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RESUMEN

El objetivo de esta investigacion fue medir la relacion que tienen la
percepcion de la participacion de la direccion, la concientizacion de la seguridad de
Tecnologias de Informacion, las sanciones formales de disuasion, asi como las
sanciones informales de disuasion y el contexto laboral, con el cumplimiento de las
practicas de seguridad de las Tecnologias de Informacion por parte de los
empleados en las tres Instituciones de Educacion Superior Publicas més grandes
de México. La muestra que se utilizd para el desarrollo del modelo de regresion
lineal multiple consistié en una muestra de 182 participantes de ambos géneros de
edades entre 21 y 61 afios o0 mas, que trabajan con las Tl dentro o fuera de las
instalaciones fisicas de las Instituciones mandos medios y empleados del area de
TI.

Este estudio demostré que existe una relacion con el cumplimiento de las
practicas de seguridad de Tl de manera moderada, con un valor de 0.406 lo que
significa que es una correlacion moderada, la concientizacion de la seguridad de Tl
tuvo una relacion de .361 lo que significa que es una correlacién baja, las sanciones
formales de disuasion tuvo un valor de .415 lo que significa que es una correlacion
moderada, el contexto laboral mostr6 una relacion de .755 la cual es una correlacion
alta, y las sanciones informales de disuasion obtuvieron un valor de .704 lo que

significa que es una correlacion alta.

Palabras clave: Percepcion de la participacion de la direccidn, concientizacion de
la seguridad de TI, Sanciones formales de disuasion, Sanciones informales de

disuasion, contexto laboral.



ABSTRACT

The objective of this research was to measure the relationship of perceived
management involvement, IT security awareness, formal deterrence sanctions, as
well as informal deterrence sanctions and work context, with employee compliance
with IT security practices at the three largest public higher education institutions in
Mexico. The sample used for the development of the multiple linear regression
model consisted of a sample of 182 participants of both genders aged 21 to 61 years
or older, who work with IT inside or outside the physical facilities of the Institutions

middle management and IT employees.

This study showed that there is a relationship with IT security practices
compliance moderately, with a value of 0.406 which means it is a moderate
correlation, IT security awareness had a relationship of .361 which means it is a low
correlation, formal deterrence sanctions had a value of .415 which means it is a
moderate correlation, work context showed a relationship of .755 which is a high
correlation, and informal deterrence sanctions obtained a value of .704 which means

it is a high correlation.

Keywords: Perception of management involvement, IT security awareness, Formal

deterrence sanctions, Informal deterrence sanctions, work context.
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INTRODUCCION

La seguridad de la informacion es el medio para proteger los datos y los
sistemas que los gobiernan en cuanto al acceso, uso, divulgacion, interrupcion,
alteracion, inspeccién o destruccion no autorizados (Susanto & Almunawar,
2012). Los ciberdelincuentes disefian e implementan continuamente amenazas
y ataques de seguridad innovadores para explotar las debilidades de las
organizaciones no descubiertas aun (Urefia Centeno, 2015). La seguridad de la
red en universidades ha sido un tema critico en la primera década del siglo XXI,
asi como en la segunda década (Gonzalez, et al., 2016). El robo de identidad,
las violaciones a los datos y los delitos de tipo de exposicién de datos han
aumentado y estan motivados por cuestiones financieras (Ramachandran &
Ramanchandran, 2012).

Cada afo, los desafios de seguridad de la informacion se vuelven mas
complejos y sofisticados, lo que a su vez aumenta la probabilidad de incidentes
y violaciones de los sistemas y recursos de tecnologia de la informacion (TI).
Para enfrentar estos desafios, los gerentes de Tl y el personal de seguridad
dedican un tiempo significativo a resolver estos problemas. Sin embargo, este
enfoque reactivo puede resultar ineficiente y costoso, por lo que cada vez mas
organizaciones estan adoptando un enfoque proactivo en el que se implementan
medidas preventivas para mitigar los riesgos de seguridad de la informacion
antes de que ocurran incidentes o violaciones. Esto implica la adopcion de
politicas y procedimientos de seguridad de la informacién efectivos, la formacién
y concienciacion de los empleados, la implementacion de medidas de seguridad
técnicas adecuadas, y el monitoreo y evaluacion constantes para mantenerse al
dia con las amenazas emergentes (Boyle & Panko, 2015; Susanto et al., 2012;
Violino, 2014).

Willison & Warkentin (2013), sefialaron que la intencion premeditada de
una violacién a la politica de seguridad informatica o de abuso informatico tiene
el mayor potencial de ocasionar pérdidas y dafios a la organizacion. Las

violaciones a las politicas de acceso a la informacion privilegiada son un gran



problema de seguridad para las organizaciones. Yupanqui y Oré (2017)
afirmaron que las violaciones a las politicas de seguridad en una empresa
comunmente resultan en divulgacion no autorizada, el robo de propiedad
intelectual y otros abusos. Los gerentes en las organizaciones deben reconocer
el rol importante que tienen los empleados en proteger los recursos de
informacion, en lugar de depender y confiar solamente en la tecnologia la cual

provee proteccion de seguridad.

Por lo que es importante tomar en cuenta la participacion del empleado, para
salvaguardar la informacion a través de conducta de tener la intencién de cumplir
con las préacticas de seguridad de las tecnologias de informacion, de tal manera
que, en este estudio se pretende demostrar que existe una relacion positiva entre
la percepcion de la participacion de la direccion, la concientizacion, de la
seguridad de las tecnologias de informacion, las sanciones formales e informales
de disuasién, mas el contexto laboral, los cuales son factores que inciden en
dicho comportamiento, y de esta forma buscar mejorar las estrategias de
seguridad de las tecnologias de informacion.

El capitulo 1 presenta los antecedentes del problema y el planteamiento
tedrico del problema de investigacién, seguido del problema central de la
investigacion, la metodologia, seguido de la justificacién de la investigacion, la

delimitaciéon de la investigacion y por altimo la matriz de congruencia.



Capitulo 1. NATURALEZA Y DIMENSION DEL ESTUDIO

Este primer capitulo se desarrolla de la siguiente manera: Comenzando con
los antecedentes del problema investigado, se discuten los hechos actuales que
contextualizan el problema, seguido de las causas y consecuencias del problema
investigado. Entonces el mapa es el concepto. Luego de presentar una
descripcion del fendbmeno investigado, se presenta un abordaje tedrico de la
pregunta de investigacion. Esto incluye los antecedentes tedricos de la variable
dependiente del fendmeno, las relaciones que existen entre las variables del
modelo y su enfoque tedrico. Justificacion, seguida de la pregunta central de
investigacion, objetivos generales, metas metodoldgicas, luego se mencionan
las hipdtesis generales, seguida de la metodologia, seguida de la justificacion

del estudio, sus limites y finalmente la matriz de congruencia.
1.1.Antecedentes del Problema para investigar

Sabemos que las tecnologias de la informacion y comunicacion han venido
creciendo de una manera acelerada de tal manera que han tenido un impacto
muy fuerte en las organizaciones tanto positiva como negativamente, por lo que
la informacion se ha convertido en uno de los insumos mas importantes que
poseen, esto las ha llevado a adquirir diferentes sistemas de informacion y
herramientas para facilitar el uso y procesamiento de los datos con el fin de
generar reportes, informes, estadisticas, las cuales sirven para la toma de
decisiones, para desempefiar y cumplir con las estrategias implementadas por

cada compafia, mismas que buscan una forma de proteger la informacion.

Muchas de las compafiias se hallan en proceso de consumacion y adopcion
de lineamientos de seguridad de la informacion, normalmente por medio de
capacidades de seguridad de la informacion, las cuales para que se cumplan o
se lleven a cabo se necesita de una cultura, asi como de una sensibilizacion por
parte de todos los integrantes acerca de la seguridad de la informacion, ya que
ninguna empresa esta exenta de sufrir ataques en sus sistemas de informacion,
los cuales estan expuestos a un nimero cada vez mas elevado de amenazas de
distinta indole, llamese virus informaticos, ransomware (secuestro de datos),

phishing (substitucion de identificacion de tercero de confianza), por mencionar
3



algunos. De la misma manera, hay que tomar en cuenta los eventos negativos
gue se pueden presentar, ante el peligro que representa la falta de seguridad
causada de manera voluntaria e involuntariamente desde el interior de la
organizacion, provocados por desastres naturales, fallas técnicas o humanas.
Los Sistemas de Gestion de Seguridad de la Informacion salvaguardan los
activos de informacion, sin distinguir el medio en el que se encuentren

almacenados (Avila, 2016).

La informaciéon como activo esta cobrando gran relevancia en las empresas
gue entienden que debe ser asegurada y protegida sin importar el medio en el
gue resida (digital o fisico), y esto es facil y uno al mismo tiempo. Tareas que
requieren recursos, tiempo y compromiso.

La informacién es uno de los cimientos fundamentales de cualquier empresa,
sin importar su tamafio o ubicacién geogréfica. Aunque esta realidad no es
nueva, es en los ultimos afios que se ha tomado mayor conciencia sobre la
importancia de la informacién, lo que ha llevado al surgimiento de diversas
metodologias que permiten a las empresas optimizar sus procesos de seguridad
de la informacién. A medida que la tecnologia avanza, también lo hacen las
amenazas que pueden afectar la confidencialidad, integridad y disponibilidad de
la informacion. Si una empresa no esta adecuadamente preparada para proteger
su informacion, puede poner en riesgo el cumplimiento de sus objetivos de
negocio, especialmente en términos estratégicos, legales, operativos,

econdémicos o de reputacion (Garcés & Moreno, 2019).

La seguridad de la informacion se refiere a un conjunto de medidas y
estrategias implementadas para proteger la informacion y los sistemas de
informacion de posibles riesgos y amenazas. El objetivo es garantizar la
confidencialidad, integridad y disponibilidad de la informacion, evitando su
acceso, divulgacion o modificacion no autorizada. En este sentido, la seguridad
de la informacién es fundamental para garantizar el cumplimiento de los objetivos
de negocio, ya que una brecha de seguridad puede tener consecuencias graves
en diferentes niveles, desde la estrategia, operaciones, reputacion y econémico.

Con el avance tecnoldgico, es importante que las empresas implementen



medidas adecuadas para proteger su informacion y sistemas de informacion
(Susanto & Almunawar, 2012).

Los ciberdelincuentes disefian e implementan continuamente amenazas y
ataques de seguridad innovadores para explotar las debilidades que las
organizaciones no han descubierto aun (Urefia Centeno, 2015). La seguridad de
la red en universidades ha sido un tema critico en la primera década del siglo
XXI, asi como en la segunda década (Gonzalez et al., 2016). El robo de
identidad, las violaciones de datos y los delitos de tipo de exposicion de datos,
han aumentado y estan motivados por cuestiones financieras (Ramachandran &
Ramanchandran, 2012).

Cordovilla et al. (2020) comentan que las amenazas y los abusos en la
seguridad informatica y de la informacion estan motivando a la administracion de
Tl en las organizaciones a aclimatarse a un programa de seguridad mas
comprensivo y completo. Durante los afios 2005 a 2009, se informaron 549
incidentes de violacion de datos en instituciones educativas que exhiben en
promedio 10.4 millones de registros (Collins, 2011). La gestion de la seguridad
de la tecnologia de informacion abarca una combinacién de expectativas,
procesos de descubrimiento y procesos de tipo de reaccion, junto con una
cadena de acciones que requieren actividades de monitoreo y control continuas
para disminuir la posibilidad de ataques a la seguridad de la informacion (Issa-
Salwe & Ahmed, 2011).

Estas afectaciones se manifiestan como lo sefiala Farfan, Franco, Gachuz,
Hernandez, & Lozano (2018), en un articulo, sobre el nUmero de ciberataques
en México en 2013, que fue de 100 mil empresas medianas. Por lo que en todo
el pais las pérdidas provocadas por los ciberdelincuentes ascendieron a $39,000

millones de pesos aproximadamente.

Otro estudio reciente encontr6 que México fue el pais mas afectado por
ciberataques, ocupando el primer lugar en el cosmos en 2018. El 82 % de las

compafias habian sido objeto de un atague como minimo en contra sus



sistemas, seguido de Francia con un 79 % vy la India con el 76% en contraste con
Japon quien obtuvo solo el 24%, siendo los principales riesgos a los que se
enfrentan las empresas que son victimas de un ciberataque, la pérdida de los
datos, dafios a la imagen de la empresa, la pérdida de tiempo y dinero, por lo
que es de suma importancia proteger los activos de informacién a toda costa
(Arellano, 2020).

De acuerdo con firmas de ciberseguridad, la mayoria de los ataques mas
destacados afectan a compafiias que oscilan entre los 100 y 5,000 trabajadores
en México, se ha demostrado que un 32% se ha enlazado a los sistemas a través
de uniones maliciosas invadiendo por Internet; el 31% via correo electrénico
phishing (suplantacion de identidad). Uno de cada cuatro asaltos se realizo por
medio de memorias USB y dispositivos externos, mientras que el 12% de los
ataques fue por vulnerabilidades en el software. También es sabido que los
administradores no se han enterado ni como ni cuanto tiempo estuvo presente

el ataque en su organizacion (Arellano, 2020).

Gerente general de Sophos México cita pérdida de datos, dafio a la
reputacion, pérdida de tiempo y dinero como otros riesgos que enfrentan las
empresas mexicanas que son victimas de ciberataques, por lo que invertir $2.5
millones de pesos en sistemas de ataque dijo que es necesario (Arellano, 2020).
También se marco que los tipos de empresas con ciberatagues mas frecuentes
a nivel universal fueron las de tecnologias de la informacion y comunicaciones
(TIC) con el 15.9%; empresas de comercio que se caracteriza por vender al por
menor, distribucién y transporte del 13%; manufactura 13.7% y 11.6% de
empresas prestadoras de servicios financieros. Ante este escenario se hace
evidente que la seguridad de la informacién en las empresas ha dejado de ser

un lujo para convertirse en una necesidad.

1.1.1. Hechos actuales que contextualizan el problema

En una organizacion, las tecnologias de informacion (Tl) se componen de
los sistemas de informacion, sus usuarios y la gerencia que las administra
(Turban et al., 2013). También, sefiala que la infraestructura de las Tl esta

compuesta, no solo de equipos, programas y bases de datos, sino también del
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personal de Tl y las redes de comunicacion; incluyendo Internet e Intranet; las
empresas dependen de los recursos de Tl para lograr o alcanzar lo propuesto en
sus metas y objetivos a corto y largo plazo. Asimismo, la evolucion de los
negocios esta directamente relacionada con la calidad de la informacién. De la
misma manera, definieron las caracteristicas clave de la informacién de alta
calidad como, pertinente, oportuna, confiable, precisa, facil de entender y de
utilizar.

En este mismo contexto, se comenta que el objetivo principal de la
gerencia de Tl es desarrollar e implementar un plan bien estructurado para
administrar los sistemas de informacion e infraestructura de TI. Este plan incluye
la formulacion de politicas y préacticas, tales como: guias, estandares y
procedimientos, para apoyar las necesidades de informacion, y la toma de

decisiones en la empresa, de una manera efectiva y eficiente.

Segun Luftman et al. (2012) el propédsito principal de las politicas de
seguridad de Tl es brindar proteccién a los recursos de sistema de informacion
y asistir a los usuarios de los sistemas de informacion y demas recursos de TI,
en el uso seguro de los mismos. Boyle y Panko, (2015) explican que las politicas
de seguridad de TI describen los roles y responsabilidades de los empleados,
puntualizan en problemas de seguridad y en la importancia de proteger la
informacion y los recursos de Tl en la organizacién. También sefialan que las
politicas son declaraciones de lo que debe hacerse bajo determinadas

circunstancias.

La Organizacién Internacional de Estandarizacién (ISO) lleva a cabo
anualmente una encuesta que tiene como objetivo conocer el desarrollo de los
sistemas de gestion ISO a nivel global. Los resultados obtenidos en dicha
encuesta muestran un aumento constante en el numero de certificaciones
emitidas en 1SO 27001. En el dltimo afio (2019), se estima que el numero de
certificados ha aumentado en un 45% en comparacion con el afio anterior (2018).
Asimismo, en Sudameérica, la certificacién en ISO 27001 ha experimentado un
crecimiento progresivo, pasando de tan solo 18 certificados en el afio 2006 a 117

en 2010 y a 564 en el afio 2016, lo que representa un incremento del 1,7% en



una década. Este aumento en el nimero de certificaciones en ISO 27001 sugiere
un mayor interés por parte de las organizaciones en la seguridad de la
informacion y la adopcion de un enfoque basado en la gestion de riesgos para

proteger su informacién critica.

En cuanto al top de los principales 10 paises que mas certificaciones tienen
en ISO 27001 como se observa en la tabla 1. Japon es el primer pais con mas
certificados con un total de 8.945, seguido del Reino Unido con 3,367, asi como
podemos observar el contraste que existe con los Paises Bajos y Espafia los

cuales no llegan ni a 1,000 certificados.

Tabla 1. Los principales 10 paises que mas certificaciones tienen en ISO
27001.

Paises Certificados
Japon 8,945
Reino Unido 3,367
India 2,902
China 2,618
Alemania 1,338
Italia 1,220
Estados Unidos 1,115
Taipei 1,087
Espafa 752
Paises Bajos 670

Nota: Esta tabla muestra los paises con mas certificaciones 1ISO
27000 en el mundo.

En cuanto los paises sudamericanos, los mas representativos en cuanto a
namero de certificaciones obtenidas, se muestran en la tabla 2. Cabe destacar
que México tiene el primer lugar obteniendo 221 certificaciones seguido de
Colombia con 163, asi como se puede observar el contraste tan marcado con los
paises como Chile, Perl, Costa Rica y Ecuador los cuales cuentan con menos

de 50 certificados cada uno (ISO, Tools Excellence 2017).



Tabla 2. Paises de Sudamérica con certificaciones en 1SO 27001

Paises Certificados
México 221
Colombia 163
Brasil 117
Argentina 88
Chile 49
Peru 32
Costa Rica 21
Ecuador 11

1.1.2. Causas y Consecuencias del problema a investigar

Los problemas de la seguridad de la informacién y la seguridad informatica
afectan a todas las organizaciones de todos tamafios y giros incluyendo el
educativo, una de las razones se debe a que todas manejan grandes cantidades
de informacién, ya sea financiera o académica, lo que se torna un claro de
posibles embestidas. Por lo que la seguridad informética esta relacionada con
las técnicas, metodologias, rutinas, que ayudan a resguardar los datos, estos
métodos parten siendo estructurados con el uso de normas, protocolos, buenas
practicas, estandares que sirven para mermar los riesgos en una infraestructura
tecnoldgica. Por otra parte, la seguridad de la informacién se fundamenta en tres
pilares de la seguridad los cuales son: la confidencialidad, la integridad y la
disponibilidad de la informacion (Imbaquingo et al., 2019).

Morales et al. (2019), comentan, que las IES publicas pueden provocar
problemas por falta de medidas de ciberseguridad ya que con el transcurso del
tiempo estas instituciones van creciendo en todos los sentidos incluyendo la
informacion, los procesos, los servicios, y de igual forma aumenta la probabilidad
de ser un objetivo de ataques informaticos y mayor serd el impacto del riesgo.
Por ejemplo, ellos sefialan que uno de los ataques que frecuentemente es
utilizado es el de fuerza bruta, el cual consiste en utilizar diccionarios que
generan datos de manera aleatoria para probar contrasefias de acceso a
calificaciones, informacién personal, bancaria, entre otras. Por lo que sefalan
gue no existen investigaciones sobre el tema de ciberseguridad aplicadas a las

IES en el pais de Ecuador.



Con el avance constante de la tecnologia, también han surgido amenazas
cada vez mas sofisticadas que pueden poner en peligro la seguridad de la
informacion. Si una empresa no se prepara adecuadamente para proteger sus
datos, corre el riesgo de comprometer la consecucion de sus objetivos de
negocio. Las posibles afectaciones pueden ser de diversa indole, como a nivel
estratégico, legal, operacional, econdmico o de reputacion. La implementacion
de estandares y marcos de referencia de seguridad es una forma efectiva de
garantizar que las empresas estén protegiendo adecuadamente su informacion

y cumpliendo con las regulaciones aplicables (Garcés & Moreno, 2019).

Segun Luftman y Ben-Zvi (2011) la ampliacién en la implementacion de
las tecnologias de informacion también ha traido preocupaciones entre los
gerentes de TI. En el tercer trimestre del 2011, llevaron a cabo una encuesta a
ejecutivos de TI, los investigadores revelaron que las principales preocupaciones
de los ejecutivos de Tl son: la alineacion de Tl al negocio, agilidad del negocio,
reingenieria de procesos de negocio, la productividad empresarial, reduccion de
costos, y la planificacion estratégica de Tl, los gerentes que participaron en el
estudio representaban 275 organizaciones miembros del Society for Information

Management (SIM) con sede en Estados Unidos.

Desde el 1980, Luftman y Ben-Zvi (2011) han realizado varios estudios
donde encuestaron a gerentes de Tl en Estados Unidos e identificaron cuatro
preocupaciones que han permanecido constantes en cada uno de los estudios
realizados: la alineacion de Tl al negocio, reingenieria de procesos de negocio,
la planificacion estratégica de Tl y la seguridad y la privacidad. Otro estudio que
realizaron se llevo a cabo a nivel internacional en el verano de 2011; donde se
aplicé una encuesta a los ejecutivos senior de Tl ubicados en las regiones de
Europa, Asia (incluyendo Australia), Ameérica Latina y Estados Unidos donde se
obtuvieron respuestas de mas de 600 ejecutivos de TI, lo que representd mas de
620 organizaciones.

Luftman et al. (2012) descubrié que la seguridad y la intimidad estuvo

entre las iniciales 10 intranquilidades de los gerentes de TI. Estos resultados
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fueron similares a los estudios realizados en Estados Unidos. Ademas,
encontraron que la seguridad y la privacidad obtuvieron el séptimo lugar entre
las 10 preocupaciones de la gerencia de TI, tanto en Latinoamérica como a nivel
mundial. Posteriormente, en 2013 y 2014, ellos realizaron estudios similares en
Estados Unidos y Europa, con otros investigadores, permaneciendo la seguridad
entre las primeras 10 preocupaciones de los gerentes de Tl (Kappelman et al.,
2013; Luftman & Derksen, 2014).

Los desafios de Seguridad de la Informacién, los sucesos y las
trasgresiones de validacion a los sistemas y rentas de Tl se han incrementado
con frecuencia, provocando que los gerentes de Tl y sus subordinados inviertan
grandes cantidades de esfuerzo en controlar estas dificultades (Boyle & Panko,
2015; Susanto et al., 2012). Para garantizar que toda la informacién esté segura,
es recomendable e indispensable el cumplimiento de las politicas, normas y
procedimientos de seguridad de la informacion en las empresas (Boyle & Panko,
2015). Por otra parte, esta problematica es un elemento muy significativo de los
activos intangibles de una empresa. (Susanto et al., 2012).

Los problemas de seguridad pueden ser causados por personas externas
a la organizaciéon o por los empleados de esta. Las amenazas internas a los
empleados son la preocupacion nimero uno para las organizaciones porque hay
muchas formas en que un empleado puede cometer un acto o actividad
maliciosa. Los empleados pueden ser capaces de pasar por alto la seguridad
fisica, por ejemplo, las puertas cerradas, y la seguridad técnica, asi como las
contrasefas. Sin embargo, estas medidas son impuestas por las organizaciones
como mecanismos de proteccion para evitar el acceso a personas no autorizadas
(Boyle & Panko, 2015). Turban et al. (2013) sefialan que las defensas en la
tecnologia, tales como firewalls, sistemas de deteccion de intrusos y seguridad
fisica en las puertas de acceso, son implementadas para proteger la informacion

de las amenazas externas.

Los empleados de una empresa pueden ser estimados como la parte mas

debil en la gestion de la seguridad de los sistemas de informacion debido a su
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falta de conciencia y capacitacion en seguridad de la informacion (Boyle &
Panko, 2015; Bulguru et al., 2010; D’Arcy & Devaraj, 2012; Guo et al., 2011; Hu
et al., 2012). Boyle & Panko, (2015) concluyeron que esta situacion se debe a
gue los empleados poseen conocimiento extenso y detallado de los sistemas,
tienen credenciales que les dan acceso a informacion, conocen los mecanismos
de control corporativo y gozan de la confianza de los usuarios y de la gerencia

de la organizacion.

Willison & Warkentin, (2013), sefialaron que la intencion premeditada de
un quebrantamiento al manejo de seguridad informatica o de abuso informatico
tiene el mayor potencial de ocasionar pérdidas y dafios a la organizaciéon. Las
infracciones de las politicas de acceso a la informacion privilegiada son un gran
problema de seguridad para las organizaciones; asi como las trasgresiones a las
politicas de seguridad en una empresa comunmente resultan en divulgacién no
autorizada, el robo de propiedad intelectual y otros abusos. Los gerentes en las
organizaciones deben reconocer el rol tan importante que tienen los empleados
en proteger los recursos de informacién, en lugar de depender y confiar

solamente en la tecnologia la cual provee proteccion de seguridad.

Segun Posey et al., (2013) y Turban et al., (2013) afirman que, si las
organizaciones quieren tener éxito, sobrevivir y mantenerse ante los constantes
cambios que estan ocurriendo globalmente, tienen que actuar de forma rapida y
proactiva en atender los problemas de seguridad ocasionados por sus
empleados. La alta gerencia debe darles participacion a los empleados en el plan
de seguridad, con el fin de fomentar el compromiso con el cumplimiento de las
politicas y practicas de seguridad de las Tl en sus organizaciones. Estas son un
problema que repercute en costos sustanciales para las organizaciones (Vance
et al., 2015).

Los programas de adiestramiento y las sanciones se han utilizado como
mecanismos para reducir las violaciones de las politicas de seguridad, sin
embargo, este problema persiste y es necesario identificar alternativas para

reducir las violaciones a las politicas de acceso, sobre todo para los sistemas
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gue proporcionan un amplio acceso a los datos de la empresa. (Vance et al.,
2015).

1.1.3. Mapa conceptual del Problema a investigar
La Figura 1 muestra la problematica a analizar a través del mapa conceptual que

describe el problema de estudio.

Figura 1. Mapa Conceptual del Problema Bajo Estudio.

La falta de relacién de la
Percepcion de la Participacion
de la Direccién afecta

La falta de relacién en
la Concientizacion de
la Seguridad de TI
afecta

La falta de relacion en
el Contexto Laboral
afecta

El cumplimiento de las
practicas de Seguridad
de TI

La falta de relacion en
las Sanciones Formales
de Disuasién afecta

La falta de relacién de las
Sanciones Informales de
Disuasion afecta

Fuente: Elaboracion propia

1.2. Planteamiento Tedrico del Problema de Investigacion

Concurre una disputa fuerte sobre el resguardo de la data en las
organizaciones. Por lo que les ha hecho falta contar con un sistema de gestion
que asegure la misma, o por lo menos contenga controles, politicas, medidas,
procedimientos de seguridad obligatorios encaminados a asegurar sus activos,
tales como: documentos, software, hardware, entre otros. Si bien es cierto las
empresas de alguna forma mantienen algun tipo de vigilancia de su informacion,
en ocasiones esto no es garantia para conservar seguro este activo tan

importante para las companias (Flores & Herrera, 2018).

13



Asi mismo, sabemos que las universidades recaban grandes cantidades de
informacion personal, de mayor confidencialidad que las del ambito corporativo,
por mencionar algunos ejemplos, estan las bases de datos con informacion
personal e historial clinico de los estudiantes y la planta docente, bases de datos
financieras, documentacion de titulos de pregrado y posgrado, registro de las

calificaciones de los alumnos, por mencionar algunos.

Las organizaciones centran sus preocupaciones sobre la seguridad de la
informacion mas en los aspectos técnicos de la seguridad, pero existe la
necesidad de ofrecer a las universidades tacticas de gestion de la seguridad de
la informacién que incluyan el progreso, la exploracion y el acatamiento de las
reglas de seguridad, ademas de emprender cuestiones de seguridad
importantes, como la concientizacion, formacion, confidencialidad, tipificacion de
trances criticos. Para una gestion eficaz de este proceso es necesario que todos
los integrantes de la universidad como empleados, estudiantes, autoridades,
docentes sean conscientes de la importancia de la seguridad de la informacion
y el aporte a la calidad y eficiencia de los procesos criticos en las universidades
(Rayme, 2007).

Los costos asociados con las violaciones de datos aumentaron y continla
motivando a los departamentos de Tl a implementar nuevas medidas de
seguridad de proteccion de la informacién (Hoadley et al., 2012). Para Ayyagari
y Tyks, (2012) es importante concientizar sobre los problemas de seguridad de
la informacién que enfrentan las instituciones académicas, porque la mayoria de
las infracciones reportadas en 2011 se han producido en un dmbito educativo.
La mayoria de las violaciones de datos desde 2005 se han producido en entornos
educativos, por lo tanto, la seguridad de la informacién es una de las
preocupaciones principales para las IES, ya que los ataques de los hackers son
dirigidos a instituciones de educacion en todos los niveles para robar recursos

informaticos, propiedad intelectual y datos sensibles.

Los investigadores Fisher y Shorter, (2013), Guo et al., (2011), Furnell et al.,
(2010) han encontrado que la seguridad de Tl es una preocupacion importante
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para las organizaciones, pero muy pocas se han centrado en las necesidades
especificas de una escuela o universidad, y debido al aumento de TI las
violaciones de seguridad en entornos educativos también ha ido en aumento, por
lo que han recomendado que se debe explorar con mayor profundidad el tema,

para mejorar la seguridad de TI de las escuelas y universidades.

Por otro lado, si los trabajadores no consuman las politicas de seguridad de
Tl, las instituciones no pueden resguardar la informacion y responder sobe su
confidencialidad, totalidad y su reserva. Para que la gerencia de Tl pueda
garantizar la seguridad de la informacién, es recomendable e indispensable que
los empleados cumplan con las politicas, normas y procedimientos de seguridad
de la informacién de las IES, con el fin de brindar amparo a los recursos de
sistema de informacion (Boyle & Panko, 2015).

1.2.1. Antecedentes Teé6ricos del fenémeno a investigar
(cumplimiento de las préacticas de seguridad de TI):

El propésito de los encargados en consumar las practicas de seguridad
de Tl — Se refiere al propésito que los trabajadores tienen de realizar sus tareas
con las reglas de seguridad de TI. (Bulguru et al., 2010; D’Arcy & Devaraj, 2012;
Hu et al., 2012). Muchos estudios han investigado el impacto de creencias
justificativas y autoeficacia en las actitudes de los involucrados en el
cumplimiento de las aplicaciones de seguridad de Tl en las instituciones (Chen
etal., 2012; D’Arcy & Devaraj, 2012; D’Arcy et al., 2014; Hu et al., 2012; Johnston
et al., 2015; Vance et al., 2015; Willison & Warketin, 2013).

La teoria de la accién razonada es ampliamente utilizada para predecir el
comportamiento humano combinada con la influencia de las normas sociales,
puede determinar su intencion real de cumplir con dichas politicas. Por lo tanto,
es importante para las organizaciones no solo establecer politicas de seguridad
efectivas, sino también fomentar una cultura de seguridad en la que los
empleados entiendan la importancia de la seguridad de la informacion y estén
motivados para cumplir con las politicas establecidas. Ademas, la educacion y la
capacitacion sobre la seguridad de la informacion también pueden ayudar a
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mejorar la comprensién de los trabajadores sobre los riesgos de seguridad y la

importancia de cumplir con dichas politicas (Siponen et al., 2014).

Hu et al, (2012), investigoé la influencia de la alta gerencia y la cultura
organizacional en las creencias cognitivas y su impacto en la intencion de
cumplimiento por parte de los empleados. Sin embargo, hay pocos estudios de
la variable de gobierno en combinacion con las variables de conciencia de
seguridad de Tl y sanciones disuasorias. Las organizaciones mantienen
informacion muy valiosa de activos que deben protegerse, tales como: impuestos
de individuos, activos financieros, expedientes meédicos, evaluaciones de
empleados, secretos comerciales, desarrollo de productos nuevos, y datos de
clientes, (Luftman & Ben-Zvi, 2011). Por otra parte, Willison y Warkentin (2013),
comentan que una de las inquietudes de los gerentes de seguridad de Tl es la
amenaza de un colaborador del departamento de Tl. Las amenazas de un
empleado se consideran importantes, ya que tienen un impacto significativo,
tanto de la imagen de la organizacion, como en lo econdémico, por los costos

relacionados a atender incidentes de seguridad.

Luftman et al. (2012) informaron en su estudio que la seguridad y la
privacidad se encontraron en el séptimo lugar a nivel mundial de las primeras
diez preocupaciones de los ejecutivos de TI. Turban et al. (2013) indic6é que la
seguridad es problema de todos los empleados de la organizacién. Sin embargo,
afirmé que los altos mandos son los responsables de la gobernanza de la
seguridad de las Tl. Ademas, la alta gerencia es la responsable de tomar
decisiones acertadas y agiles en cuanto a las politicas, guias, estandares y
procedimientos requeridos que sirvan de disuasivo a los empleados para que

cumplan con las politicas de seguridad.

Los estudios que han adoptado la teoria de conducta planificada indican
que la intencion esta directamente relacionada con la actitud, las normas sociales
y la percepcién de control de los empleados (Cavallari, 2011; Guo et al. 2011,
Liang, & Xue, 2010). Por otra parte, los estudios de concientizacion y

adiestramiento en seguridad indican que los empleados que conocen las
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politicas de seguridad de Tl y las sanciones de disuasién, son mas propensos a
cumplir con dichas politicas (Bulguru et al., 2010; D’Arcy & Devaraj, 2012; D’Arcy
et al., 2014; Guo et al., 2011; McCrohan et al., 2010; Puhakainen & Siponen,
2010; Vance et al., 2015; Willison & Warketin, 2013).

De acuerdo con la literatura revisada, la alta gerencia también deberia
darles participacion a los empleados en el plan de seguridad. Segun Boyle &
Panko, (2015) y Turban et al. (2013), esta practica convertira a los empleados
de ser una amenaza para estar en la primera linea de defensa de seguridad de
la empresa, asi que permitirles participacion a los empleados los comprometeria
con la seguridad de TI en la organizacion y con el proposito de consumar las
politicas de seguridad de TI. La capacitacion de los empleados y de la direccién
son puntos clave para la organizacion; mas aun, aquellos seminarios en los que
se repasen los valores de la organizacion y principios éticos sobre los cuales
esos valores estan sustentados (Chen et al., 2012). Estos seminarios afectaran
las tres variables de la teoria de conducta planificada, las cuales se ha
comprobado en multiples estudios, que influencian al empleado en el

cumplimiento de las politicas de seguridad de TI.

Del mismo modo, Turban et al. (2013) menciona que el aspecto de
participacion, estilo gerencial, liderazgo de la alta gerencia son indispensables,
ya que los llevaria a ser los primeros en cumplir asi, como en mantener un
liderazgo que motive a los empleados a cumplir con dichas politicas. Esta
investigacion se enfocé en los factores del comportamiento de la gerencia,
percibidos por los empleados, en la finalidad de los colaboradores del

departamento de Tl en cumplir con las practicas de seguridad en las TI.

De acuerdo con lo anterior, es importante comprender los factores que
influyen debido al importante papel que desempefian los empleados en la
seguridad de la informacion. La aportacion de este estudio es informar a la
gerencia los factores que influyen, para que estos tomen las medidas pertinentes
para enfatizar la concientizacién de la seguridad y estableciendo sanciones de

disuasion efectivas. Estas medidas, a su vez, ayudan a salvaguardar la
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informacion y la Tl y avalan su confidencialidad, entereza y acervo dentro de la

organizacion (Turban et al., 2013).

1.2.2. Relacién teorica variable dependiente con independientes:

Percepcion de la participacion de la gerencia. Para que las acciones de la
gerencia tengan algun impacto en las creencias cognitivas de los colaboradores,
estas deben ser observadas y comprendidas por los mismos. La gerencia puede
influenciar las creencias, normas y actitudes, a través de los siguientes
mecanismos: legitimidad, compromiso, equidad y justicia. La legitimidad, implica
que la gerencia defienda nuevas iniciativas, programas o précticas de seguridad
de TI, a través de la articulacion y establecimiento de la vision, estrategias claras,

metas, objetivos, programas o politicas (Hu et al., 2011).

Tyler et al. (2007) demostré que el juicio de un individuo acerca de la
legitimidad de las normas y politicas de la organizacion tienen una marca
reveladora en la finalidad de los empleados en seguir las reglas y cumplir con las
politicas. La participacion de la gerencia les da legitimidad a las iniciativas de
seguridad enviando un mensaje convincente a los otros gerentes y demas
empleados de la empresa. EI compromiso implica que los empleados perciban
que la gerencia estd comprometida con las practicas establecidas en la
organizacion; la equidad y justicia implican que los empleados perciban que la
gerencia practica la equidad y justicia al definir, establecer y hacer cumplir las

practicas de seguridad de Tl (Hu et al., 2011).

Concientizacion de la seguridad de Tl — es el conocimiento general del
empleado en el campo de la seguridad de la informacién y su conocimiento de
los métodos para garantizar la seguridad de Tl en su organizacion. (Bulguru, et
al., 2010). Las dimensiones de concientizacion de la seguridad de TI son:
concientizacion de seguridad en general, y concientizacion de las practicas de
seguridad de TI. Concientizacion de seguridad en general, se define como el
conocimiento y la comprension de los problemas potenciales relacionados con
la seguridad de la informacion y sus ramificaciones en general. Mas alla de la
concientizacion de seguridad en general, las organizaciones tienen expectativas

especificas de sus empleados que se reflejan en la concientizacién para cumplir
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las practicas de seguridad de TI. ContinGia Bulguru et al. (2010) en su explicacién
gue la concientizacién de las practicas de seguridad de TI, se define como el
conocimiento de un empleado y la comprension de los requisitos prescritos en
las practicas de seguridad de Tl de la organizacion y los objetivos de dichos

requisitos.

Sanciones formales de disuasion - Se relacionan con la conviccion y
dureza de las sanciones percibidas por los empleados asignadas por una
organizacion por el uso ilicito o no autorizado de TI. (D’Arcy & Herath, 2011).
Estudios de disuasion en el contexto de la organizacion, han definido sanciones
formales como la probabilidad percibida por los empleados, de ser descubiertos,
reprendidos y castigados por la organizacion, debido a una conducta ilicita en el
lugar de trabajo. Las dimensiones de las sanciones formales de disuasion son:
certeza y severidad. La certeza y la severidad percibida por los empleados
pueden controlar la intencidon de estos de cumplir con las practicas de seguridad
de TI por el castigo relacionado al no cumplimiento con las mismas (D’Arcy &
Herath, 2011).

Sanciones informales de disuasion — Se relacionan con los costos
sociales y de autoempleo que los empleados consideran antes de tomar
decisiones sobre el incumplimiento de las reglas de seguridad de TI. (D’Arcy &
Devaraj, 2012). Las dimensiones de las sanciones informales de disuasion son:
actitud hacia el cumplimiento, normas subjetivas hacia el cumplimiento y control
percibido hacia el cumplimiento (Hu et al.,, 2012). Las tres dimensiones
mencionadas forman parte del marco conceptual de la teoria de conducta
planificada (Ajzen & Fishbein, 1980; Ajzen, 1991; D’Arcy & Devaraj, 2012; Hu et
al., 2012).

Contexto laboral — Se refiere al argumento inmediato de ocupacion y a las
peculiaridades del trabajo (D’Arcy & Devaraj, 2012). Las dimensiones de
contexto laboral son: trabajo virtual y jerarquia de empleo. El trabajo virtual se
refiere al grado de trabajo que un empleado realiza desde lugares dispersos en

contraposicion a las facilidades principales de la empresa (Wiesenfeld et al.,

19



1999). La jerarquia de empleo para propositos de esta investigacion se refiere a
si es puesto gerencial o no gerencial el cual puede contribuir a perpetrar las

practicas de seguridad de Tl (D’Arcy & Devaraj, 2012).

1.2.3. La justificacién teodrica y/o aplicada de las variables
independientes:

Percepcion de la participacion de la gerencia — Mediacion de la direccion
en cuestiones de seguridad de Tl a partir la vista de los empleados (Hu et al.,
2011). Sustentado en la Teoria del comportamiento planificado. (Hu et al., 2012;
Aurigemma & Panko, 2012).

Concientizacion de la seguridad de Tl — “son los conocimientos generales
de un empleado sobre seguridad de la informacién y su conocimiento de las
practicas de seguridad de Tl de su organizacion” (Bulguru, et al., 2010). Apoyada
en la Teoria del comportamiento planificado. (Hu et al., 2012; Aurigemma, &
Panko, 2012).

Sanciones formales de disuasion - Se relacionan con la conviccion y
dureza de las sanciones percibidas por los empleados atribuidas por un
organismo por el uso indebido o no facultado de TI (D’Arcy & Herath, 2011).
Variable sustentada en la Teoria de la disuasion general. (D’Arcy & Devaraj,
2012).

Sanciones informales de disuasion — Se relacionan con los costos
sociales y de autoempleo que los empleados consideran antes de tomar
decisiones sobre el incumplimiento de las reglas de seguridad de TI. (D’Arcy &
Devaraj, 2012; Hu et al., 2012). Teoria de la conducta planificada. (Hu et al.,
2012).

Contexto laboral — Se refiere al contexto inmediato de empleo y a las
peculiaridades del trabajo (D’Arcy & Devaraj, 2012). En su estudio, evaluaron el
impacto del contexto laboral en la intencion de uso no adecuado de la
tecnologia. Teoria de la disuasion general y Teoria del comportamiento
planificado. (D’Arcy & Devaraj, 2012) y (Hu et al., 2012; Aurigemma, & Panko,
2012).

1.3.Pregunta Central de Investigacion
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¢,Cuadles son los factores que se relacionan con el cumplimiento las practicas de
seguridad de tecnologias de informacion por parte de los empleados en las tres

instituciones de educacién superior publicas mas grandes de México?

1.4.0Objetivo General de la Investigacion

Determinar los factores que se relacionan con el cumplimiento de las
practicas de seguridad de tecnologias de informacion por parte de los empleados

en las tres instituciones de educacion superior publicas mas grandes de México.

1.4.1. Objetivos Metodologicos de la Investigacion

Analizar los antecedentes del problema a investigar
Revisién del Marco Teorico
Elaborar el instrumento con que seran medidas las variables

H wonN P

Validar y Aplicar el instrumento a la poblacion objetivo o en su caso a la
muestra.

5. Analizar los resultados que permitan aprobar o desaprobar la existencia
de una relacion de las variables independientes con la dependiente en las
hipétesis del estudio.

1.5.Hipotesis General de la Investigacion

La percepcién y colaboracion de la direccion, la concienciaciéon de la
seguridad de tecnologias de informacién, las sanciones formales de disuasion,
las sanciones informales de disuasion y el contexto laboral se relacionan con el
cumplimiento de las practicas de seguridad de tecnologias de informacién por

parte de los empleados en las tres IES publicas mas grandes de México.
1.6.Metodologia

El disefio de esta investigacion es cuantitativo, con un alcance, descriptivo,
correlacional, no experimental, transeccional, ya que se pretende proporcionar
informacion acerca de la presencia de una correspondencia entre las variables
asociadas con el propdsito de que los empleados puedan cumplir estas reglas

relacionadas con su trabajo. Adicionalmente se propone un modelo de regresion
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con las variables en su conjunto. La poblacion seran todos los empleados que

trabajan con tecnologias de informacion, como parte de su trabajo diario que

pertenecen a las tres IES mas grandes de México, se pretendera utilizar una

muestra estratificada no probabilistica a la cual se le aplicara una encuesta de

aproximadamente 37 preguntas con una escala de tipo Likert para la recoleccién

de los datos, los cuales se buscara analizarlos a través de estadistica

multivariante con un modelo de ecuaciones estructurales.

1.7. Justificacion de la Investigacion

1)

2)

3)

Justificacion practica: Esta investigacion es importante porque se
analizaran los factores del comportamiento de la gerencia, percibidos por
los empleados, que influyen en el propdésito de estos, para realizar las
practicas de seguridad en las Tl en las tres IES publicas mas grandes de
México las cuales se veran beneficiadas. La aportacion de este estudio es
informar a las autoridades de las IES, los factores que afectan, para que
se tomen las medidas apropiadas para aumentar el objetivo de que los
empleados ejecuten las reglas de seguridad de TI, enfatizar la conciencia
y aplicar sanciones respecto al tema. Estas medidas, a su vez, ayudaran
a proteger y a garantizar la disponibilidad de la informacion en la

institucion.

Justificacién Metodoldgica: En este estudio se propondra una
metodologia que permitird responder los problemas, los objetivos y las
hipétesis de la presente investigacion a través de la aplicacion de una
encuesta que ayudara a las IES a mejorar las reglamentaciones y

guehaceres relacionados con el tema en cuestion.

Justificacion Tedrica: En esta investigacion se analizaran teorias sobre
los factores que impactan la finalidad de los empleados en cumplir con las
reglas de salvaguarda de las préacticas de Tl en las IES, debido al rol
importante que los empleados juegan en la seguridad de la informacion.
Muchos estudios han investigado el impacto de creencias justificativas

(normative beliefs) y autoeficacia (self-efficacy) en las actitudes (attitudes)
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de los trabajadores y en el cumplimiento relacionado con el resguardo de
la informacion como parte de su compromiso en las organizaciones
(Bulgurcu et al., 2010; Chen et al., 2012; D’Arcy & Devaraj, 2012; D’Arcy
et al., 2014; Hu et al., 2012; Johnston et al., 2015). Hu et al. (2012),
investigaron la influencia de la alta gerencia y la cultura organizacional en
las creencias cognitivas (cognitive beliefs) y su impacto en la intencién de
cumplimiento por parte de los empleados. Sin embargo, muy pocos han
examinado la variable de gobierno en combinacion con la conciencia de
seguridad de Tl y las variables de sanciones disuasorias.

Por otro lado, la amenaza que representan los empleados es una de las
mayores preocupaciones de los gerentes de seguridad de TI. (Willison &
Warkentin, 2013). Las IES mantienen informacion muy importante y
valiosa que deben proteger tales como: datos personales de los alumnos,
informacion financiera de la institucion, expedientes médicos,

evaluaciones de empleados.

1.8.Delimitaciones del estudio

1) Espaciales: La presente indagacion se realizé en las tres IES publicas
mas grandes de México: UANL, UNAM. y U de G.

2) Demogréficas: Esta investigacion estuvo dirigida a todos los empleados
que trabajan con tecnologias de informacién, como parte de su trabajo
diario que pertenecen a las tres IES publicas mas grandes de México:
UANL, UNAM. y U de G.

3) Temporales: Esta investigacion fue de corte transeccional, en la cual se
llevé a cabo la colocacién y concentracion de las encuestas en el periodo

del 2022, la recoleccidn de datos fue aproximadamente de 6 meses.

1.9.Matriz de Congruencia

A continuacion, se muestra la tabla 3 la matriz de congruencia donde se
observan el objetivo de investigacion, la pregunta, el marco tedrico la hipoétesis,
asi como las variables de estudio.
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Tabla 3. Matriz de Congruencia Metodoldgica.

Objetivo de Pregunta de

Marco

Investigacion Investigacion Tedrico Hipotesis Variables
Determinar los ¢ Cudles son los La percepcion V1:La
factores que se factores que se Teoriade v participacion Percepciony

relacionan con

relacionan con el Disuasion

el cumplimiento cumplimiento de General

de las practicas las practicas de
de seguridad de seguridad de
tecnologias de tecnologias de
informacion por informacion por

parte de los parte de los
empleados en empleados en
las tres IES las tres IES
publicas mas  publicas mas
grandes de grandes de
México. México?

(D’Arcy y
Herath,
2012).

Teoria de
Conducta
Planificada
(Hu et al.,
2012)

La Teoria de contexto

la Accién
Razonada
(Siponen M.
et al., 2014)

de la gerencia, Participacion de
la la Direccion
concientizaciéon

de la seguridad V2:

de tecnologias Concientizacion
de informacién, de la Seguridad
las sanciones de TI

formales de
disuasion, las V3: Sanciones
sanciones Formales de
informales de Disuasion
disuasion y el

V4: Norma
laboral se Social

relacionan con

el cumplimientoV5: Contexto
de las practicasLaboral

de seguridad

de tecnologias V:

de informacion Cumplimiento
por parte de losde los
empleados de empleados con

las tres IES las préacticas de
publicas mas Seguridad de TI
grandes de

México.
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Capitulo 2. MARCO TEORICO

2.1.Marco Teérico de la variable Cumplimiento de las préacticas de
Seguridad de TI.

2.1.1. Teorias, definiciones e investigaciones aplicadas

a) Teorias y Definiciones de la variable Cumplimiento de las practicas
de seguridad de TI.

A continuacion, se describen de las teorias, asi como de las definiciones
revisadas en la literatura, las cuales dan soporte a la variable dependiente,
iniciando con la Teoria de la Accion Razonada (Ajzen & Fishbein, 1980) que se
utiliza ampliamente para predecir el comportamiento de las personas. La teoria
contempla dos variables que influyen: la actitud hacia el comportamiento y la
norma subjetiva del individuo. La Teoria de la Accion razonada, la cual fue
propuesta inicialmente por Icek Ajzen y Martin Fishbein a finales de los afios
sesenta. Publicaron sus ideas y conclusiones en varias obras, y desde entonces
la teoria ha sido objeto de perfeccionamientos y ampliaciones. Posteriormente,
Ajzen desarroll6 la Teoria del Comportamiento Planificado, que integraba el
concepto de control del comportamiento. La Teoria de la Accion Razonada (TRA)
es una teoria psicolégica social que explica el comportamiento humano
centrandose en la relaciéon entre actitudes, intenciones y comportamiento. Las
partes mas importantes de la teoria pueden resumirse como sigue:

Actitud: La actitud se refiere a la evaluacién general de una persona de un
comportamiento particular. Estas calificaciones dependen de las creencias de
las personas sobre los resultados del comportamiento y la importancia de esos

resultados. Las actitudes pueden ser positivas 0 negativas.

Normas subjetivas: las normas subjetivas representan presiones sociales
percibidas o expectativas de otras personas significativas que influyen en la
intencion de un individuo de realizar un determinado comportamiento. Consta de
dos componentes: (a) las creencias de un individuo acerca de si otras personas
significativas piensan que deben actuar (creencias normativas) y (b) la
motivacion de un individuo para cumplir con los deseos de esas personas

significativas (motivacion de cumplimiento).
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Intencién de comportamiento: La intencion de comportamiento es el plan
o el deseo de una persona de realizar un determinado comportamiento. Estan
influidos tanto por las actitudes como por las normas subjetivas. Cuanto mas
fuerte sea la actitud positiva hacia el comportamiento y la presion social
percibida, més probable es que el individuo tenga una fuerte intencion de realizar

el comportamiento.

Control conductual: Este elemento se afiadié posteriormente en la version
ampliada de la teoria, conocida como Teoria del Comportamiento Planificado
(TCP). Sugiere que los individuos no siempre tienen pleno control sobre sus
conductas debido a diversas limitaciones y factores externos. El control
conductual tiene en cuenta la facilidad o dificultad percibida para realizar la
conducta.

En resumen, la Teoria de la Accidbn Razonada considera que las
creencias, las actitudes, las normas subjetivas y las intenciones son factores
importantes para predecir el comportamiento humano (Ajzen, 1991). De acuerdo
con Rueda et al. (2013) esta teoria es un modelo muy importante en la literatura
sobre el comportamiento individual, segun el cual el comportamiento humano se
explica en términos de relaciones creencia-actitud-intencion-comportamiento.
(Siponen et al., 2014).

Asi mismo la Teoria del Comportamiento Planificado es el descendiente
de la Teoria de la Accion razonada de Ajzen y Fishbein (1975; 1980). Esta teoria
se basa en dogmas de vigilancia: éstas son reconocimientos sobre la figura de
componentes que consiguen proporcionar, o pueden paralizar, el ejercicio de la
conducta, por lo que esta teoria se considera uno de los marcos tedricos mas
predominantes en los estudios de la conducta humana (Aurigemma & Panko,
2012; Hu et al., 2012).

De acuerdo con lo anterior la Teoria del Comportamiento Planificado la
cual es una teoria de psicologia social ampliamente utilizada que explica y
predice el comportamiento humano basandose en las actitudes individuales, las

normas sociales y el control conductual percibido. Desarrollada por Icek Ajzen,
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la TCP amplia la anterior Teoria de la Accion Razonada (TAR) al incluir el
elemento del control conductual percibido. La TCP postula que estos tres
factores -actitud, norma subjetiva y control conductual percibido- interactdan
para influir en la intencién de una persona de realizar un comportamiento
especifico, lo que a su vez predice el comportamiento real. La teoria es
particularmente Gtil para comprender y predecir el comportamiento guiado por la
conciencia e implica cierto grado de conciencia. TCP se ha utilizado en diversos
campos, como la salud, el medio ambiente, el marketing, el comportamiento
organizacional. Desglosemos los componentes de la Teoria del Comportamiento

Planificado.

Creencias conductuales: Creencias sobre los resultados asociados con la
realizacion del comportamiento. Evaluacién de resultados: una evaluacion
individual de la conveniencia o el valor de esos resultados. Fuerza de la actitud:
una evaluacion general de la fuerza que influye en la influencia de las actitudes

en las intenciones.

Las normas subjetivas reflejan presiones sociales percibidas o
expectativas de comportamiento. Si una persona significativa aprueba o
desaprueba una actividad es una cuestién de opinién. Las normas subjetivas
constan de dos componentes:

Creencias normativas: Creencias sobre lo que otros piensan o0 esperan
sobre el comportamiento. Motivacién de conformidad: la motivacion de un

individuo es ajustarse a las expectativas percibidas de los demas.

Control conductual percibido (CCP): El control conductual percibido se
refiere a la percepcion del individuo sobre la facilidad o dificultad de realizar la
conducta. Incorpora factores internos y externos que pueden facilitar o dificultar
la conducta. EI CCP incluye dos componentes:

Creencias de control: Creencias sobre los factores que pueden facilitar o
dificultar la conducta.

Poder Percibido: Percepcion del individuo sobre el grado de control que

tiene sobre estos factores facilitadores u obstaculizadores.
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Intencién de comportamiento (BI): La intencién de comportamiento es la
intencibn o motivacion de un individuo para realizar un determinado
comportamiento. Esta influenciado por actitudes, normas subjetivas y control
conductual percibido. Las intenciones pueden predecir directamente el

comportamiento real.

Comportamiento real: Aunque la teoria del comportamiento planificado se
centra en la prediccion de las intenciones, asume que las intenciones son fuertes
predictores del comportamiento real. Sin embargo, la TCP reconoce que los
factores externos y las circunstancias imprevistas pueden influir en la

transformacioén de la intencién en conducta.

Utilizando en sus estudios la Teoria del Comportamiento Planificado,
Definir la intencién de cumplir con la intencidon del empleado de proteger la
informacion y los activos tecnoldgicos de la organizacion de posibles infracciones
de seguridad. (Ajzen, 1991; Fishbein & Ajzen, 1975).

También se define la conducta de la intencion de cumplir con la seguridad
de la informacion como el comportamiento que hace alusion al conjunto de
centralizar las actividades que los usuarios finales deben cumplir, para mantener
esta actividad segun lo determinado por las politicas de la seguridad de la

informacion de la institucion. (Ifinedo, 2016).

Con base a la literatura revisada el concepto que se utiliza para esta
investigacion es el siguiente: La intencion es la conducta que los individuos

deben desempefiar en las experiencias de seguridad de TI.

Investigaciones Aplicadas de la variable Cumplimiento d las
practicas de Seguridad de TI.

Existen estudios que han investigado el impacto de creencias justificativas

y autoeficacia en las actitudes de los empleados y cumplimiento con experiencias
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de seguridad de TI en las instituciones (Chen et al., 2012; D’Arcy & Devaraj,
2012; D’Arcy et al., 2014; Hu et al., 2012; Johnston et al., 2015; Vance et al.,
2015; Willison & Warketin, 2013).

En un estudio realizado por Johnston & Warkentin, (2010) en varias
unidades de una universidad de Estados Unidos, donde hablan acerca de la
influencia de su modelo de las apelaciones del miedo, la cual influye en la
intencion del comportamiento de los empleados y estudiantes para el
cumplimiento las acciones de la seguridad informatica para contrarrestar las
amenazas, el estudio fue de tipo cuantitativo donde se aplicaron ecuaciones
estructurales como minimos cuadrados parciales con una muestra de 311
sujetos y se determind que la variable intencién en el comportamiento sali6
significativa a lo que se aconseja que para ejercer el miedo como un motivador
de manera eficaz, los gerentes de Tl deben disefiar una estrategia en la que los
sujetos estén expuestos a las apelaciones del miedo como un lenguaje adecuado
a su nivel de eficacia, asi que los gerentes de seguridad pueden desear reevaluar
Su estrategia de gobierno de seguridad de Tl para garantizar el mayor nivel de

cumplimiento con la politica de seguridad de la organizacion.

En el orden de las ideas anteriores, en Canadé se realizé un estudio
cuantitativo con base en la teoria del comportamiento planificado, investigando
factores basados en la racionalidad que impulsa a un empleado a cumplir con
los requisitos de las politicas de seguridad con respecto a la proteccion de los
recursos de informacion y tecnologia de la organizaciéon. Bulguru et al. (2010)
postularon que, junto con la creencia normativa y la autoeficacia, la manera de
un empleado hacia la obediencia que determina la intencién de cumplir con la
politica de seguridad de informacion; utilizando ecuaciones estructurales con una
muestra de 464 participantes, donde se determin6 que la variable intencion de
un empleado de cumplir con los requisitos de las politicas de seguridad de la
informacion resultdé muy significativa mostrando relacion con la variable

dependiente de este estudio.
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En este orden de ideas se puede citar a Ifinedo (2016) en su investigacion
empirica realizada en Canada, donde examind el analisis costo — beneficio de
los empleados, las consideraciones de disuasion, asi como el apoyo y las
creencias de la alta gerencia como factores que impactan sobre el cumplimiento
de la politica de seguridad de los sistemas de informacion, siendo un estudio
cuantitativo aplicO ecuaciones estructurales utilizando una muestra de 176
sujetos, obteniendo como resultado que el comportamiento hacia el
cumplimiento de las politicas de seguridad y su intencion, se ven impactados
positiva y significativamente por mecanismos de disuasion en forma de sancién
y el apoyo de la alta direccion, relacionandose fuertemente con la variable
principal de esta investigacion la cual era la intencion de los empleados en

cumplir con las préacticas de seguridad de TI.

Por otro lado, Siponen et al. (2014) desarrollaron un modelo basado en
varias teorias, siendo una de ellas la teoria de la accién razonada, para investigar
la intencion, asi como el cumplimiento real de las politicas de seguridad de la
informacion, utilizando una muestra de 669 participantes de cuatro
corporaciones en Finlandia, los resultados basados en ecuaciones estructurales,
mostraron el designio de perpetrar las politicas de seguridad de la informacién
tuvo un impacto positivo y significativo en el cumplimiento real de dichas

politicas.

2.1.2. Estudios de investigaciones aplicadas sobre la relacion de la
variable Cumplimiento de las practicas de Seguridad de Tl con
la Percepcién de la Participacion de la Direccion, la
Concientizacion de la Seguridad de TI, las Sanciones Formales
de Disuasion las Sanciones Informales de Disuasion, el
Contexto Laboral.

Con base en la revision de la literatura consultada, existen distintos
factores que influyen en la intencién de los empleados en el cumplimiento de las
politicas de seguridad de las tecnologias de informacion como son la precepcion
de la participacion de la direccion, la concientizacion de la seguridad de
tecnologias de informacion, las sanciones formales e informales de disuasion,

asi como el contexto laboral. Segun Hu et al. (2012) el rol que desempefia la alta
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direccién y la cultura organizacional es integrado en cuanto a como puede influir
la alta direccion en el comportamiento del cumplimiento de la seguridad de la
informacion por parte de los empleados, en su modelo probaron las relaciones
que tuvieron la participacion de la gerencia, la cultura organizacional a lo que
descubrieron que los empleados fueron influidos directa e indirectamente de una
forma muy significativa en las actitudes de los mismos hacia las normas

subjetivas y de vigilancia de conducta percibido.

Asi mismo Ifinedo (2016) encontrd en su estudio al examinar los impactos
que tiene el analisis de costo-beneficio de los empleados, las consideraciones
de disuasion como también el apoyo y las creencias de la alta gerencia sobre la
intencion en el cumplimiento de las politicas de seguridad de los sistemas de
informacion canadienses, que fueron significativamente influyentes en la

intencidn de los empleados en dicho cumplimiento.

Por otra parte Shaw (2012) afiade a través de los resultados de su estudio,
la comprension de las relaciones entre la cultura organizacional y las actitudes
hacia la politica de la seguridad de la informacion, contribuyendo a que existe
una relacion estadisticamente significativa entre ambas, explicando que un
excelente liderazgo aprovecha el inconsciente, las creencias, percepciones,
pensamientos y sentimientos de la organizacion para facilitar el logro de las
metas y estrategias con la fuerza laboral que tiene de cada individuo y de esta

manera influir en las actitudes sobre las practicas de seguridad de la informacion.

De acuerdo con un estudio realizado en Estados Unidos, se investigé
acerca de la influencia de las apelaciones del miedo, la cual influye en la
intencion del comportamiento de los empleados y estudiantes para el
cumplimiento las acciones de la seguridad informatica para contrarrestar las
amenazas, obteniendo el resultado se determiné que la intencion en el
comportamiento fue significativo, a Io que se aconseja que para ejercer temor
como un motivador de manera eficaz, los gerentes de Tl deben disefiar una
estrategia en la que los empleados estén expuestos a las apelaciones del miedo

como un lenguaje adecuado a su nivel de eficacia, asi que los gerentes de
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seguridad pueden desear reevaluar su estrategia de gobierno de seguridad de
Tl para garantizar el mayor nivel de cumplimiento con la politica de seguridad de

la organizacion (Johnston & Warkentin, 2010).

En cuanto a la concientizacion de la seguridad de TI, el estudio de Alarcon
y Orjeda (2019) estd centrado en la manera de profetizar el actuar de los
empleados de Tl frente a las politicas de seguridad de la informacién donde se
determind que la concientizacion a través de la capacitacion tiene un mayor
impacto en el comportamiento, la intencién y el compromiso de salvaguardar la

informacion.

Bulguru et al. (2010) identifican que la racionalidad, la creencia normativa
y la autoeficacia impulsan a un empleado a cumplir con la politica de seguridad
de la compaifia por lo que postulan que la actitud de un trabajador esta
influenciada por el beneficio del cumplimiento, el costo del cumplimiento y el
costo del no cumplimiento por lo que el impacto de conciencia de la seguridad
de la informacion se basa sobre las creencias, los resultados y la actitud hacia el

cumplimiento de las politicas de seguridad de la informacion.

También en Australia se llevé a cabo un estudio cualitativo, exploratorio,
donde tuvo como propésito evaluar la efectividad de diversos programas de
sensibilizacién y concienciacion de la seguridad de la informacion, realizaron tres
sesiones de concientizacién sobre seguridad de la informacion utilizando
métodos de entrega basados en texto, juegos y video, empleando una muestra
de 60 participantes, basandose en experiencias metodoldgicas, obteniendo
como resultado que la capacitacion en la concientizacion sobre la seguridad de
la informacion es un medio poderoso para que los empleados cumplan con las

politicas de seguridad de la informacion Abawajy (2014).
En cuanto a las sanciones formales de disuasibn Montesdeoca, &

Gonzaga. (2018) realizaron una investigacién en la cual determinaron que la

intencién del cumplimiento de las politicas de seguridad de la informacion esta
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influenciada por la actitud, frente a la politica de seguridad y la dureza del castigo

a través de las sanciones formales de disuasion.

Por otra parte el modelo integral de violacién a la politica de seguridad de
la informacion por parte de los empleados en el entorno organizacional,
desarrollado por Hu et al. (2011) lo basan en muchas teorias de criminologia,
donde los empleados tienen una gran creencia moral sobre el bien y el mal por
lo que estan menos inclinados a cometer faltas aun y se les presente la
oportunidad, por lo que determinaron que las sanciones formales de disuasion
son efectivas en el cumplimiento de las politicas de seguridad de la informacién

acompafadas de una motivacion intrinseca.

En Estados Unidos se realiz6 un estudio cuantitativo en el cual probaron
empiricamente el modelo tedrico de los efectos incentivadores de las sanciones,
presiones y efectividad de los empleados en el cumplimento de las politicas de
seguridad de la informacién, teniendo como resultado que las sanciones
formales e informales de disuasion tienen un impacto positivo (Herath & Rao,
2009).

También Herath y Rao (2009) realizaron una investigacion, desarrollando
un modelo de proteccién, motivacion y disuasion en el cumplimiento de la politica
de seguridad de la informacion, ademas evaluaron el efecto del compromiso
organizacional sobre las intenciones de los empleados en el cumplimiento de la
seguridad, en donde se determiné que la disuasion a través de la sancion formal
e informal tienen un impacto positivo en la intencion de del cumplimento de la

politica de seguridad de la informacion.

Continuando con las sanciones informales de disuasion Johnston,
Warkentin & Siponen, (2015) desarrollaron un estudio cuantitativo en Finlandia
con 559 participantes donde se constatdé que la gravedad de las sanciones
informales y la certeza de las sanciones informales de disuasién, fueron
significativas en sus funciones como determinantes directos de la intencion del

cumplimiento de los empleados en las politicas de seguridad de la informacion.
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Por otra parte, Hovav & D’Arcy, (2012) llevaron a cabo una investigacion,
donde realizaron una comparacion entre Estados Unidos y Corea haciendo la
misma investigacion en ambos paises para ver si la cultura influia en las
capacidades disuasorias de las politicas de seguridad obteniendo como
resultado que en ambas partes fue significativa la sancion informal de disuasion

para el cumplimiento de las politicas de seguridad de la informacion.

En cuanto al contexto laboral se realiz6 un estudio donde D’Arcy &
Devaraj, (2012) determinaron que la influencia del contexto laboral, cuando los
empleados trabajan de manera remota, no hace mal uso de la tecnologia ni de
la informacién de la compafiia, cuando tienen un cargo de gerencia, siendo mas

propensos a cumplir con las politicas de seguridad de la informacion.

Asi también se perpetrd una investigacion donde se desdoblé un modelo
que alerta sobre los factores importantes que inciden en el proceder deliberado
y no deliberado de los trabajadores de tecnologias de informacion, donde se
determind que el contexto laboral influye en el cumplimiento de las politicas de

seguridad de la informacion (Celi & Diaz, 2017).

De acuerdo con Wiesenfeld et al. (1999) quienes realizaron un estudio en
Estados Unidos donde evaluaron el grado de trabajo que un empleado realiza
en lugares dispersos en contraposicion a realizar trabajos en las facilidades
fisicas de la empresa, explorando el papel que juega la Tl en la instauracion y el
mantenimiento de una identidad comun entre los miembros de la organizacién
desconectados. En este contexto laboral virtual los empleados tienden a cumplir
con las practicas de seguridad de la informacion en mayor medida si su categoria

dentro de la empresa es de un nivel de jefe, gerente o mayor.

2.2.Marco Teorico y Estudios de investigaciones aplicadas a las
variables Independientes.

2.2.1. Variable independiente V1 Percepcion de la Participacion de la
direccion.
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a) Teorias y Definiciones de la variable V1 Percepcion de la
participacion de la direccion.

A continuacion, se describen las teorias que sustentan la variable
percepcion de la participacion de la direccion, asi como de las definiciones
revisadas en la literatura, las cuales dan soporte a la variable independiente
Percepcion de la participacion de la direccion iniciando con la Teoria de la Accion
razonada, la cual fue propuesta inicialmente por Icek Ajzen y Martin Fishbein a
finales de los afios sesenta. Publicaron sus ideas y conclusiones en varias obras,
y desde entonces la teoria ha sido objeto de perfeccionamientos y ampliaciones.
Posteriormente, Ajzen desarrollo la Teoria del Comportamiento Planificado, que
integraba el concepto de control del comportamiento. La Teoria de la Accién
Razonada (TRA) es una teoria psicoldgica social que explica el comportamiento
humano centrandose en la relacibn entre actitudes, intenciones vy
comportamiento. Las partes mas importantes de la teoria pueden resumirse
como sigue:

Actitud: La actitud se refiere a la evaluacion general de una persona de un
comportamiento particular. Estas calificaciones dependen de las creencias de
las personas sobre los resultados del comportamiento y la importancia de esos

resultados. Las actitudes pueden ser positivas 0 negativas.

Normas subjetivas: las normas subjetivas representan presiones sociales
percibidas o expectativas de otras personas significativas que influyen en la
intencién de un individuo de realizar un determinado comportamiento. Consta de
dos componentes: (a) las creencias de un individuo acerca de si otras personas
significativas piensan que deben actuar (creencias normativas) y (b) la
motivacion de un individuo para cumplir con los deseos de esas personas

significativas (motivacién de cumplimiento).

Intencién de comportamiento: La intencion de comportamiento es el plan
0 el deseo de una persona de realizar un determinado comportamiento. Estan
influidos tanto por las actitudes como por las normas subjetivas. Cuanto mas

fuerte sea la actitud positiva hacia el comportamiento y la presion social
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percibida, mas probable es que el individuo tenga una fuerte intencion de realizar

el comportamiento.

Control conductual: Este elemento se afiadié posteriormente en la version
ampliada de la teoria, conocida como Teoria del Comportamiento Planificado
(TCP). Sugiere que los individuos no siempre tienen pleno control sobre sus
conductas debido a diversas limitaciones y factores externos. El control
conductual tiene en cuenta la facilidad o dificultad percibida para realizar la
conducta.

De acuerdo con lo anterior la Teoria del Comportamiento Planificado la
cual es una teoria de psicologia social ampliamente utilizada que explica y
predice el comportamiento humano basandose en las actitudes individuales, las
normas sociales y el control conductual percibido. Desarrollada por Icek Ajzen,
la TCP amplia la anterior Teoria de la Accién Razonada (TAR) al incluir el
elemento del control conductual percibido. La TCP postula que estos tres
factores -actitud, norma subjetiva y control conductual percibido- interactian
para influir en la intencion de una persona de realizar un comportamiento
especifico, lo que a su vez predice el comportamiento real. La teoria es
particularmente util para comprender y predecir el comportamiento guiado por la
conciencia e implica cierto grado de conciencia. TCP se ha utilizado en diversos
campos, como la salud, el medio ambiente, el marketing, el comportamiento

organizacional (Aurigemma & Panko, 2012; Hu et al., 2012).

Asi mismo se desglosan los componentes de la Teoria del
Comportamiento Planificado.

Creencias conductuales: Creencias sobre los resultados asociados con la
realizacion del comportamiento. Evaluacion de resultados: una evaluacion
individual de la conveniencia o el valor de esos resultados. Fuerza de la actitud:
una evaluacion general de la fuerza que influye en la influencia de las actitudes

en las intenciones.
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Las normas subjetivas reflejan presiones sociales percibidas o
expectativas de comportamiento. Si una persona significativa aprueba o
desaprueba una actividad es una cuestion de opinién. Las normas subjetivas
constan de dos componentes:

Creencias normativas: Creencias sobre lo que otros piensan o esperan
sobre el comportamiento. Motivacion de conformidad: la motivacion de un

individuo es ajustarse a las expectativas percibidas de los demas.

Control conductual percibido (CCP): El control conductual percibido se
refiere a la percepcion del individuo sobre la facilidad o dificultad de realizar la
conducta. Incorpora factores internos y externos que pueden facilitar o dificultar
la conducta. EI CCP incluye dos componentes:

Creencias de control: Creencias sobre los factores que pueden facilitar o
dificultar la conducta.

Poder Percibido: Percepcion del individuo sobre el grado de control que

tiene sobre estos factores facilitadores u obstaculizadores.

Intencién de comportamiento (IC): La intencion de comportamiento es la
intencibn o motivacion de un individuo para realizar un determinado
comportamiento. Esta influenciado por actitudes, normas subjetivas y control
conductual percibido. Las intenciones pueden predecir directamente el

comportamiento real.

Comportamiento real:

Aunque la teoria del comportamiento planificado se centra en la prediccién
de las intenciones, asume que las intenciones son fuertes predictores del
comportamiento real. Sin embargo, la TCP reconoce que los factores externos 'y
las circunstancias imprevistas pueden influir en la transformacion de la intencién

en la conducta (Ajzen, 1991).

Con referencia a lo anterior, se describe a continuacion algunas
definiciones de la variable percepcion de la participacion de la direccion, la cual

se refiere al grado en que los empleados perciben que los lideres y gerentes de
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la organizacion participan activamente, se comunican y responden a las

necesidades e inquietudes de los empleados (Mullins, 2010).

La percepcion de la participacion de la direccion es la valoracion subjetiva
que tienen los empleados sobre el grado en que la direccidon participa
activamente en diversos aspectos del lugar de trabajo, como la toma de
decisiones, la comunicacion y la resolucion de los problemas de los empleados
(Coulter & DeCenzo, 2017).

Con base a la literatura revisada el concepto que se utiliza para esta
investigacion es el siguiente: Percepcion de la participacion de la gerencia, grado
en el que perciben los empleados el compromiso por parte de la gerencia en
tomar parte o involucrarse en cuestiones de la seguridad de TI.

b) Investigaciones Aplicadas de la variable independiente
(Percepcion de la Participacién de la Direccion)

Hu et al. (2012) realizaron un estudio cuantitativo llevado a cabo en
Estados Unidos, donde utilizaron ecuaciones estructurales con una muestra de
148 sujetos, lo que determiné que la participacién de los directivos de mayor
rango en las decisiones de seguridad de la informacién tiene un impacto positivo
muy fuerte en la percepcién de los empleados en las intenciones de cumplir con
las politicas de seguridad de Tl al percibir que la gerencia puede desempefiar un

papel proactivo.

En Canada se realizé un estudio cuantitativo en el cual se aplicaron
ecuaciones estructurales a una muestra de 176 participantes, donde se efectud
una encuesta de campo para la recopilacion de datos. Los items del cuestionario
se derivaron de escalas que han sido validadas en bibliografias existentes. 10
personas participaron en la prueba previa del cuestionario, incluidos
profesionales con conocimiento de politica de seguridad de los sistemas de
informacion. Los datos se recopilaron mediante cuestionarios en papel y en linea.

Las respuestas se recopilaron utilizando una variedad de fuentes: gerentes que
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no pertenecen a Sl, profesionales de Sl y profesionales de las redes sociales.
Proporciona un incentivo para participar y garantiza el anonimato.

Se evaluaron las propiedades psicométricas del modelo, incluidas la
consistencia interna, la validez convergente y la validez discriminante. Se
calcularon los valores de fiabilidad compuesta, alfa de Cronbach y AVE, que
cumplian criterios aceptables. La validez discriminante se demostré mediante los
valores AVE vy las cargas cruzadas de los constructos. Las hipotesis se
comprobaron mediante el modelo de ecuaciones estructurales por minimos
cuadrados parciales (PLS). Las hipotesis relacionadas con el apoyo de la alta
direccién, el analisis coste-beneficio y la gravedad de la sancidén resultaron
confirmadas. La hipoétesis relativa al impacto de la probabilidad de deteccion en
la intencién de comportamiento no se confirmd. Los constructos explicaron el
30% de la varianza en la intencién de comportamiento del ISSP.

Los resultados contribuyen a la base de conocimientos en este campo y
ofrecen implicaciones practicas para la gestion del cumplimiento de la politica de
seguridad de los sistemas de informacién. En general, la investigacion se centro
en la comprension de las influencias sobre el cumplimiento de las directrices de
la politica de seguridad de los sistemas de informacion (ISSP) por parte de los
trabajadores y destaco la importancia de factores como el apoyo de la alta
direccion, el andlisis coste-beneficio y la gravedad de la sancion, de tal manera
que se determiné que la variable apoyo y las creencias de la alta gerencia el
analisis de costo-beneficio como factores que impactan la percepcién e intencién
en el cumplimiento de la politica de seguridad de TI por parte de los empleados

resultaron significativas (Ifinedo, 2016).

Se realizd un estudio en Estados Unidos de tipo cuantitativo donde se
aplicaron ecuaciones estructurales a 250 sujetos, determinando que la
percepcion de los trabajadores acerca de la cooperacion de las autoridades en
las politicas de seguridad de la informacion trajo un efecto positivo en el
cumplimiento por parte de los empleados de dichas politicas. (Shaw, 2012).

2.2.2. Variable V2 Concientizacion de la Seguridad de TI.

Teorias y Definiciones de la variable Concientizacion de la Seguridad de TI.
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En el orden de las ideas anteriores, a continuacion se describen las
teorias, asi como de las definiciones revisadas en la literatura, las cuales dan
soporte a la variable independiente Concientizacion de la seguridad de TI
iniciando con la Teoria del Comportamiento Planificado la cual se basa en
afirmaciones de vigilancia: éstas son dogmas sobre la figura de componentes
gue pueden proporcionar, o pueden frenar, el cometido del proceder, por lo que
esta teoria se considera uno de los marcos tedricos mas predominantes en los
estudios de la conducta humana (Aurigemma & Panko, 2012; Hu et al., 2012), la
Teoria del Comportamiento Planificado propone que la intencién de un individuo
de realizar una conducta esta influida por sus actitudes hacia la conducta, las
normas subjetivas y el control conductual percibido. Estas intenciones, a su vez,
predicen el comportamiento real, aunque también pueden influir factores
externos. La TCP proporciona un marco estructurado para comprender y
predecir el comportamiento humano, lo que la hace valiosa para disefar
intervenciones y estrategias que fomenten o desincentiven acciones especificas.
Y la Teoria de la Accion razonada, que son las creencias que una persona tiene
acerca del comportamiento que va a realizar y que influyen en su actitud hacia
ese comportamiento. Por otro lado, esas creencias normativas influyen en la

norma subjetiva de la persona. (Ajzen, 1991).

De acuerdo con lo anterior la Teoria del Comportamiento Planificado la
cual es una teoria de psicologia social ampliamente utilizada que explica y
predice el comportamiento humano basandose en las actitudes individuales, las
normas sociales y el control conductual percibido. Desarrollada por Icek Ajzen,
la TCP amplia la anterior Teoria de la Accion Razonada (TAR) al incluir el
elemento del control conductual percibido. La TCP postula que estos tres
factores -actitud, norma subjetiva y control conductual percibido- interactdan
para influir en la intencion de una persona de realizar un comportamiento
especifico, lo que a su vez predice el comportamiento real. La teoria es
particularmente Gtil para comprender y predecir el comportamiento guiado por la

conciencia e implica cierto grado de conciencia. TCP se ha utilizado en diversos
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campos, como la salud, el medio ambiente, el marketing, el comportamiento

organizacional (Aurigemma & Panko, 2012; Hu et al., 2012).

Asi mismo se desglosan los componentes de la Teoria del
Comportamiento Planificado. Creencias conductuales: Creencias sobre los
resultados asociados con la realizacion del comportamiento. Evaluacion de
resultados: una evaluacion individual de la conveniencia o el valor de esos
resultados. Fuerza de la actitud: una evaluacion general de la fuerza que influye

en la influencia de las actitudes en las intenciones.

Las normas subjetivas reflejan presiones sociales percibidas o
expectativas de comportamiento. Si una persona significativa aprueba o
desaprueba una actividad es una cuestién de opinién. Las normas subjetivas
constan de dos componentes:

Creencias normativas: Creencias sobre lo que otros piensan o esperan
sobre el comportamiento. Motivacion de conformidad: la motivacion de un

individuo es ajustarse a las expectativas percibidas de los demas.

Control conductual percibido (CCP): El control conductual percibido se
refiere a la percepcion del individuo sobre la facilidad o dificultad de realizar la
conducta. Incorpora factores internos y externos que pueden facilitar o dificultar
la conducta. EI CCP incluye dos componentes:

Creencias de control: Creencias sobre los factores que pueden facilitar o
dificultar la conducta.

Poder Percibido: Percepcion del individuo sobre el grado de control que

tiene sobre estos factores facilitadores u obstaculizadores.

Intencién de comportamiento (IC): La intencion de comportamiento es la
intencion o motivacion de un individuo para realizar un determinado
comportamiento. Esta influenciado por actitudes, normas subjetivas y control
conductual percibido. Las intenciones pueden predecir directamente el

comportamiento real.
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Comportamiento real: Aunque la teoria del comportamiento planificado se
centra en la prediccion de las intenciones, asume que las intenciones son fuertes
predictores del comportamiento real. Sin embargo, la TCP reconoce que los
factores externos y las circunstancias imprevistas pueden influir en la

transformacion de la intencién en conducta (Ajzen, 1991).

Por las consideraciones anteriores enseguida se mencionan las
definiciones de la variable Concientizacion de la seguridad de Tl lo cual son los
conocimientos generales de los empleados en el campo de la seguridad de la
informacion y su conocimiento de los métodos para garantizar la seguridad de Tl

en su organizacion. (Bulguru et al., 2010).

Segun Vargas (2018) “las campafias de concientizacién de seguridad de
la informacién estan disefiadas para cambiar el comportamiento y reforzar
buenas préacticas de seguridad de los usuarios” p. (9). Por lo general estos son
responsables de la informacion y profesionales capaces de vision y respuesta
proactiva.

Alarcén y Orjeda (2019) definen que la conciencia en seguridad de la
informacion es fundamental para garantizar una adecuada salvaguarda de los
activos intangibles de la organizacion. Cuando los empleados comprenden la
importancia de la seguridad de la informacion y se les capacita en buenas
practicas de seguridad, son menos propensos a cometer errores 0 a caer en
trampas de ingenieria social. Ademas, la conciencia en seguridad de la
informacion es un factor clave en la prevencién de amenazas internas, como los
ataques de phishing y los robos de informaciéon. En resumen, la conciencia en
seguridad de la informacién es una herramienta esencial para garantizar una

adecuada gestion de la seguridad de la informacion en una organizacion.
Con base a la literatura revisada el concepto que se utiliza para esta

investigacion es el siguiente: Concientizacion de la seguridad de la informacién

es el grado de conciencia y conocimiento acerca de los empleados de las
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politicas y/o practicas de seguridad de la informacién en las organizaciones, las

cuales definen su comportamiento.

Investigaciones Aplicadas de lavariable independiente {Concientizacién de
la Seguridad de T}

Alarcon & Orjeda (2019) consumaron una publicacion del tipo cuantitativo
a través de la regresion multiple en Pera, donde analizaron en una muestra de
61 participantes, centrando su investigacion en la manera de predecir el actuar
de los empleados de TI frente a las politicas de seguridad de la informacién
basandose en las teorias del comportamiento planificado, accién razonada y
disuasion, donde se determind que la variable concienciacion de la seguridad de
la informacion resulté significativa en el comportamiento de los empleados para

cumplir con las politicas de seguridad de la informacion.

Bulguru et al. (2010) realizaron un estudio en Canada con una muestra de
464 sujetos, en esta investigacion cuantitativa utilizaron ecuaciones estructurales
para determinar que la concienciacion de la seguridad de la informacién tuvo un
impacto positivo en el cumplimiento de las politicas de seguridad de la

informacion.

En Australia se estudio a través de un analisis cualitativo, exploratorio, de
una indagacion que tuvo como objetivo evaluar la efectividad de diversos
programas de sensibilizacion y concienciacion de la seguridad de la informacion,
realizaron tres sesiones de concientizacion sobre seguridad de la informacién
utilizando métodos de entrega basados en texto, juegos y video, empleando una
muestra de 60 participantes, basandose en experiencias metodoldgicas,
obteniendo como resultado que la capacitacion en la concientizacion sobre la
seguridad de la informacion es un medio poderoso para que los empleados

cumplan con las politicas de seguridad de la informacion Abawajy (2014).
2.2.3. Variable V3 Sanciones Formales de Disuasion.

Teorias y Definiciones de la variable Sanciones Formales de Disuasion.
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De nuevo se describen las teorias, asi como las definiciones revisadas en
la literatura, las cuales dan soporte a la variable independiente Sanciones
formales de disuasion haciendo mencion inicialmente de la Teoria de la
disuasion general la cual Gibbs (1975) postula que, a mayor certeza, severidad
y celeridad del castigo, menor tasa de delito.

El aspecto més importante de la Teoria de la Disuasion General es la idea
de que los delincuentes potenciales se ven disuadidos de cometer delitos cuando
perciben la amenaza de un castigo rapido, seguro y severo. Esta teoria postula
gue el miedo a enfrentarse a un castigo sirve como elemento disuasorio para los
individuos que se plantean participar en conductas delictivas. Entre los autores
que han contribuido al desarrollo y la articulacion de la teoria general de la

disuasion se incluyen:

Cesare Beccaria: Crimindlogo y fildsofo italiano, Beccaria suele ser
considerado una de las figuras fundadoras de la escuela clésica de criminologia.
Su obra "Sobre los delitos y las penas" (1764) sent0 las bases de la teoria
general de la disuasion al hacer hincapié en la importancia de los castigos
proporcionados y determinados para disuadir a los posibles delincuentes.

Jeremy Bentham: Filésofo y reformador social inglés, las ideas de
Bentham sobre el utilitarismo y su concepto del disefio carcelario del "pandptico”
contribuyeron al desarrollo de la teoria de la disuasion. Su énfasis en el calculo
racional del placer y el dolor influy6é en los debates sobre la eficacia del castigo
como elemento disuasorio.

Gary S. Becker: Economista estadounidense, Becker extendié el concepto
de disuasion al ambito del analisis econdmico. En su obra "Crime and
Punishment: An Economic Approach" (1968), aplico principios econémicos para
explicar el comportamiento delictivo y argumentd que los delincuentes
potenciales toman decisiones racionales basadas en los costes y beneficios
esperados de cometer un delito. Estos autores, entre otros, han dado forma a la
teoria general de la disuasion aportando marcos tedricos, pruebas empiricas y
conocimientos sobre los factores que influyen en la eficacia de la disuasion para

prevenir el comportamiento delictivo (Gibbs, 1975).
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En igual forma se define a las sanciones formales de disuasion las cuales
se relacionan con el convencimiento y rigor de las sanciones percibidas por los
empleados impuestas por una organizacion por el uso indebido o no autorizado
de TI. (D’Arcy & Herath, 2011).

Segun Trajtenberg y Aloisio (2009) las sanciones formales de disuasion
‘pueden ser de dos tipos, especifica y genérica, donde en la primera, los
individuos que cometen un delito y son detectados y castigados, se ven
disuadidos de reincidir, la segunda cuando el castigo de los ofensores

desestimula el involucramiento de nuevos sujetos en actividades criminales”.

Las sanciones formales de disuasion influyen en el comportamiento ilicito
con base en tres aspectos, la sancion formal e informal, deteccion y ejecucion
(Montesdeoca & Gonzaga, 2018).

Con base a la literatura revisada el concepto que se utiliza para esta
investigacion es el siguiente: Sanciones formales de disuasion se define como la
percepcion de los empleados al castigo impuesto por la organizacion a la
violacion de la politica de seguridad de la informacion.

Investigaciones Aplicadas de la variable independiente (Sanciones
Formales de Disuasion)

En Ecuador Montesdeoca y Gonzaga (2018) realizaron una investigacion
cuantitativa para determinar los factores que influyen en la intencién del
cumplimiento de las politicas de seguridad de la informacién en su pais,
utilizando una muestra de 592 participantes analizaron los datos a través de
ecuaciones estructurales donde determinaron que las sanciones formales de
disuasion inciden ciertamente en el cumplimiento de las politicas de seguridad

de la informacion.

Se realiz6 una investigacién cuantitativa en China donde se aplicaron
ecuaciones estructurales a una muestra de 207 sujetos donde se determiné que

las sanciones formales de disuasion son efectivas en el cumplimiento de las
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politicas de seguridad de la informacion acompafiadas de una motivacion
intrinseca (Hu et al., 2011).

Por otro lado, se realiz6 en Estados Unidos un estudio cuantitativo donde
se aplicaron ecuaciones estructurales a una muestra de 312 sujetos en el cual
probaron empiricamente su modelo tedrico de los efectos incentivadores de las
sanciones, presiones y efectividad de los empleados en el cumplimento de las
politicas de seguridad de la informacion, teniendo como resultado que las
sanciones formales de disuasion tienen un impacto positivo (Herath & Rao,
2009).

2.2.4. Variable V4 Sanciones Informales de Disuasion.

Teorias y Definiciones de la variable Sanciones Informales de Disuasién.

Teoria de la disuasion general en su version clasica de la teoria de
disuasion se enfoco en sanciones formales (legales) y establecié que a mayor la
conviccidn y rigor de las sanciones por un acto indebido, mayor sera la disuasion
hacia cometer el acto (Gibbs, 1975).

Asi mismo el aspecto mas importante de la Teoria de la Disuasion General
es la idea de que los delincuentes potenciales se ven disuadidos de cometer
delitos cuando perciben la amenaza de un castigo rapido, seguro y severo. Esta
teoria postula que el miedo a enfrentarse a un castigo sirve como elemento
disuasorio para los individuos que se plantean participar en conductas delictivas.
Entre los autores que han contribuido al desarrollo y la articulacién de la teoria

general de la disuasion se incluyen:

Cesare Beccaria: Crimindlogo y filésofo italiano, Beccaria suele ser
considerado una de las figuras fundadoras de la escuela clasica de criminologia.
Su obra "Sobre los delitos y las penas” (1764) sentd las bases de la teoria
general de la disuasion al hacer hincapié en la importancia de los castigos
proporcionados y determinados para disuadir a los posibles delincuentes.

Jeremy Bentham: Fil6ésofo y reformador social inglés, las ideas de
Bentham sobre el utilitarismo y su concepto del disefio carcelario del "panoptico”

contribuyeron al desarrollo de la teoria de la disuasion. Su énfasis en el calculo
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racional del placer y el dolor influy6 en los debates sobre la eficacia del castigo

como elemento disuasorio.

Gary S. Becker: Economista estadounidense, Becker extendié el concepto
de disuasion al ambito del andlisis economico. En su obra "Crime and
Punishment: An Economic Approach” (1968), aplicé principios econémicos para
explicar el comportamiento delictivo y argumentd que los delincuentes
potenciales toman decisiones racionales basadas en los costes y beneficios
esperados de cometer un delito. Estos autores, entre otros, han dado forma a la
teoria general de la disuasion aportando marcos tedricos, pruebas empiricas y
conocimientos sobre los factores que influyen en la eficacia de la disuasion para

prevenir el comportamiento delictivo (Gibbs, 1975).

Asi mismo La parte mas importante de la Teoria de la Disuasion
Contemporanea gira en torno al concepto de estrategias de disuasion creibles 'y
eficaces en el mundo moderno. Esta teoria hace hincapié en que una postura de
disuasion fuerte puede evitar que los adversarios emprendan acciones agresivas
haciendo que los costes potenciales superen los beneficios percibidos. Implica
una combinacién de capacidades militares, determinacion politica y estrategias
de comunicacion para transmitir la intencién y la capacidad de responder
enérgicamente a una agresion (Thomas, 1960).

Entre los autores que han contribuido significativamente a la teoria de la
disuasion contemporanea se encuentran: Thomas C. Schelling: El trabajo de
Schelling, especialmente en su libro "The Strategy of Conflict" (1960), sent6 las
bases para la comprension moderna de la disuasién. Introdujo el concepto de
"amenaza que deja algo al azar", segun el cual la ambigliedad y la
imprevisibilidad de la respuesta podian influir en la toma de decisiones del
adversario. Herman Kahn: La influyente obra de Kahn, como "Thinking About the
Unthinkable" (1962), exploro varios escenarios de guerra nuclear y escalada.
Introdujo el concepto de "dominio de la escalada”, que se refiere a la capacidad

de una nacidén para controlar y gestionar la escalada de los conflictos.
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Con base en la misma forma se define el concepto de sanciones
informales de disuasion segun D’Arcy y Devaraj (2012) quienes adoptaron como
marco tedrico la teoria de disuasion contemporanea, la cual integré las sanciones
informales a la Teoria de disuasion general y la Teoria del comportamiento
planificado.

Las sanciones informales de disuasion influyen en el comportamiento
ilicito con base en tres aspectos, la sancién formal e informal, deteccion y

ejecucion (Montesdeoca & Gonzaga, 2018).

Johnston et al. (2015) definen a las sanciones informales de disuasion,
cuando se refieren a la dureza y la inevitabilidad, respectivamente, de las
sanciones impuestas por amigos o0 un grupo de pares debido a violaciones de la

politica de seguridad de la informacion.

Con base a la literatura revisada el concepto que se utiliza para esta
investigacion es el siguiente: Sanciones informales de disuasion se define como
la severidad con la que percibe el empleado el dafio a su reputacion determinado
por los comparieros de trabajo o amistades por causa de un comportamiento

ilicito.

Investigaciones Aplicadas de la variable independiente (Sanciones
Informales de Disuasion)

Johnston et al. (2015) desarrollaron un estudio cuantitativo en Finlandia
con ecuaciones estructurales en una muestra de 559 participantes se constaté
que la gravedad de las sanciones informales y la certeza de las sanciones
informales de disuasion, fueron significativas en sus funciones como
determinantes directos de la intencion de cumplimiento de los empleados en las

politicas de seguridad de la informacion.

Herath y Rao (2009) realizaron en Estados Unidos una investigacion
cuantitativa por medio de ecuaciones estructurales, desarrollando un modelo de

proteccion, motivacion y disuasion en el cumplimiento de la politica de seguridad
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de la informacion, ademas avaluaron el efecto del compromiso organizacional
sobre las intenciones de los empleados en el cumplimiento de la seguridad, en
una muestra de 312 participantes donde se determiné que la disuasion a través
de la sancién informal tiene un impacto positivo en la intencion de del

cumplimento de la politica de seguridad de la informacién.

Hovav y D’Arcy (2012) llevaron a cabo una investigacion cuantitativa con
ecuaciones estructurales, donde realizaron una comparaciéon entre Estados
Unidos y Corea haciendo la misma investigacion con una muestra de 360
participantes en ambos paises para ver si la cultura influia en las capacidades
disuasorias de las politicas de seguridad obteniendo como resultado que en
ambas partes fue significativa la sancion informal de disuasion para el

cumplimiento de las politicas de seguridad de la informacién.
2.2.5. Variable V5 Contexto Laboral.

Teorias y Definiciones de la variable Contexto Laboral.

La variable Contexto laboral explicada a través de la Teoria del
comportamiento planificado, se basa en afirmaciones de control: éstas son
creencias sobre la representacion de componentes que pueden suministrar, o
pueden reprimir, el desempefio de un comportamiento, (Aurigemma & Panko,
2012; Hu et al., 2012). La Teoria del Comportamiento Planificado propone que
la intencién de un individuo de realizar una conducta esta influida por sus
actitudes hacia la conducta, las normas subjetivas y el control conductual
percibido. Estas intenciones, a su vez, predicen el comportamiento real, aunque
también pueden influir factores externos. La TCP proporciona un marco
estructurado para comprender y predecir el comportamiento humano, lo que la
hace valiosa para disefiar intervenciones y estrategias que fomenten o
desincentiven acciones especificas. Y la Teoria de la Accion razonada, que son
las creencias que una persona tiene acerca del comportamiento que va a realizar
y que influyen en su actitud hacia ese comportamiento. Por otro lado, esas

creencias normativas influyen en la norma subjetiva de la persona. (Ajzen, 1991).
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De acuerdo con lo anterior la Teoria del Comportamiento Planificado la
cual es una teoria de psicologia social ampliamente utilizada que explica y
predice el comportamiento humano basandose en las actitudes individuales, las
normas sociales y el control conductual percibido. Desarrollada por Icek Ajzen,
la TCP amplia la anterior Teoria de la Accion Razonada (TAR) al incluir el
elemento del control conductual percibido. La TCP postula que estos tres
factores -actitud, norma subjetiva y control conductual percibido- interactdan
para influir en la intenciéon de una persona de realizar un comportamiento
especifico, lo que a su vez predice el comportamiento real. La teoria es
particularmente Gtil para comprender y predecir el comportamiento guiado por la
conciencia e implica cierto grado de conciencia. TCP se ha utilizado en diversos
campos, como la salud, el medio ambiente, el marketing, el comportamiento

organizacional (Aurigemma & Panko, 2012; Hu et al., 2012).

Asi mismo se desglosan los componentes de la Teoria del
Comportamiento Planificado. Creencias conductuales: Creencias sobre los
resultados asociados con la realizacion del comportamiento. Evaluacion de
resultados: una evaluacion individual de la conveniencia o el valor de esos
resultados. Fuerza de la actitud: una evaluacion general de la fuerza que influye

en la influencia de las actitudes en las intenciones.

Las normas subjetivas reflejan presiones sociales percibidas o
expectativas de comportamiento. Si una persona significativa aprueba o
desaprueba una actividad es una cuestién de opinién. Las normas subjetivas
constan de dos componentes:

Creencias normativas: Creencias sobre lo que otros piensan o0 esperan
sobre el comportamiento. Motivacién de conformidad: la motivacion de un

individuo es ajustarse a las expectativas percibidas de los demas.

Control conductual percibido (CCP): El control conductual percibido se
refiere a la percepcion del individuo sobre la facilidad o dificultad de realizar la
conducta. Incorpora factores internos y externos que pueden facilitar o dificultar

la conducta. EI CCP incluye dos componentes:
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Creencias de control: Creencias sobre los factores que pueden facilitar o
dificultar la conducta.
Poder Percibido: Percepcion del individuo sobre el grado de control que

tiene sobre estos factores facilitadores u obstaculizadores.

Intencién de comportamiento (BI): La intencién de comportamiento es la
intencibn o motivacion de un individuo para realizar un determinado
comportamiento. Esta influenciado por actitudes, normas subjetivas y control
conductual percibido. Las intenciones pueden predecir directamente el

comportamiento real.

Comportamiento real: Aunque la teoria del comportamiento planificado se
centra en la prediccion de las intenciones, asume que las intenciones son fuertes
predictores del comportamiento real. Sin embargo, la TCP reconoce que los
factores externos y las circunstancias imprevistas pueden influir en la

transformacion de la intencion en conducta (Ajzen, 1991).

A continuacion, se define el Contexto laboral el cual se refiere al
argumento contiguo de ocupacién y a las peculiaridades del trabajo (D’Arcy &
Devaraj, 2012).

Con base a la literatura revisada el concepto que se utiliza para esta
investigacion es el siguiente: Contexto laboral se refiere al entorno fisico,

situacional cultural de un empleo y sus caracteristicas

Investigaciones Aplicadas de la variable independiente (Contexto
Laboral)

Se realizé una investigacion cuantitativa en Estados Unidos donde se
aplico una regresion multiple en una muestra de 411 participantes donde
determinaron que la influencia del contexto laboral cuando los empleados
trabajan de manera remota no hace mal uso de la tecnologia ni de la informacién
de la empresa, cuando tienen un cargo de gerencia, siendo mas propensos a

cumplir con las politicas de seguridad (D’Arcy & Devaraj, 2012).
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En Peru se realizé una investigacion cuantitativa con una muestra de 110
sujetos utilizando el método estadistico de regresion multiple donde se determiné
que el contexto laboral influye positivamente en el cumplimiento de las politicas
de seguridad de la informacién (Celi & Diaz, 2017).

Wiesenfeld et al., (1999) realizaron un estudio cuantitativo a través de
regresion multiple en Estados Unidos utilizando una muestra de 276
participantes donde evaluaron y determinaron en sus resultados que la variable

contexto laboral salié significativa.

2.3.Hipotesis Especificas

En la investigacién con una orientacion positivista, mayoritariamente
cuantitativo, las hip6tesis son esclarecimientos preliminares relacionadas con el
problema en cuestion. Son enunciados en forma de suposiciones a través de
oraciones narrativas que se someten a comprobacion empirica y vinculan lo que
ya se sabe con lo que se busca.

H1= La percepcion de la participacion de la direccion se relaciona con el

cumplimiento de las practicas de seguridad de Tl por parte de los

empleados.

H2= La concientizacion de la seguridad de Tl se relaciona con el

cumplimiento de las préacticas de seguridad de Tl por parte de los

empleados.

H3= Las sanciones formales de disuasion se relaciona con el

cumplimiento de las practicas de seguridad de TI por parte de los

empleados.

H4= La sanciones informales de disuasion se relaciona con el

cumplimiento de las practicas de seguridad de TI por parte de los

empleados.

H5= EI contexto laboral se relaciona con el cumplimiento de las practicas

de seguridad de TI por parte de los empleados.

2.3.1. Modelo Gréfico de la Hipotesis
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Figura 2. Modelo Grafico de Variables.
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2.3.2. Modelo de Relaciones tedricas con las Hipotesis
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En la tabla 4 se observa la relacién estructural de las hipotesis con

respecto al marco tedrico de este estudio.

Tabla 4. Tabla de Relacién Estructural Hipétesis - Marco Teorico

Referencia V1 X2 X3 x4 X5

Abawajy (2014). X
Bulguru et al. (2010). X
Celiy Diaz (2017). X
Herath y Rao (2009).

Herath y Rao (2009).

Hovav & D’Arcy (2012).

Hu et al. (2012) X

Hu et al. (2011).
Ifinedo (2016). X
Johnstonet al. (2015).

Montesdeoca Vasquez et al. (2018). X
Johnston y Warkentin (2010) X
Rueda et al. (2013).

Shaw (2012) X
Siponen et al. (2014) X

Wiesenfeld et al. (1999). X
Willison y Warkentin (2013) X

x
X X X X X
X X

X X X X
X
X X X X X X X X X X X X X X X X X|<<

En este capitulo se examinaron estudios realizados donde se investigo el
impacto de las variables independientes del estudio sobre la intencion de los
empleados en cumplir con las practicas de seguridad de Tl la cual es la variable
dependiente, proporcionando evidencia de los factores que se relacionan con los
empleados para cumplir con las practicas de seguridad de TI.

En el siguiente capitulo se describira la metodologia, el disefio de la

investigacion, del instrumento de investigacion, descripcion de la muestra,

recopilacion de los datos y su analisis estadistico con un enfoque cuantitativo.
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Capitulo 3. ESTRATEGIA METODOLOGICA
3.1.Tipo y disefio de la investigacion

Este capitulo describe la metodologia utilizada durante el estudio para recopilar
datos de acuerdo con un enfoque cuantitativo para lograr los objetivos de este
estudio. A continuacién, se describe el tipo y disefio del estudio, asi como el
método e instrumento de recoleccion de datos, la poblacion examinada y la

muestra.

3.1.1. Tipos de Investigacion

De acuerdo con Hernandez et al. (2010) el disefio del estudio, dentro de
la metodologia de la investigacion, es el método que se lleva a cabo para la
obtencion de la informacion requerida en una investigacion. El enfoque de la
presente tesis es cuantitativo ya que se utiliza la recaudacion y el analisis de los
datos para argumentar a las cuestiones de investigacion, asi como probar las

hipotesis planteadas, utilizando el andlisis estadistico.

Con respecto a los alcances de la investigacion, el exploratorio es aquel
que investiga fendmenos poco estudiados, de los cuales se tienen dudas o bien
no se han abordado, este alcance es la base para estudios mas amplios o
profundos. El tipo descriptivo se caracteriza por aclarar propiedades,
caracteristicas de conceptos, variables, hechos, etc. En este contexto, muestran
y cuantifican las dimensiones del fenémeno. Los estudios correlacionales tienen
como finalidad conocer el grado de relacibn que existe entre dos o mas
conceptos, variables, etc. en un contexto dado, y su caracteristica es que
permiten cierto grado de prediccion. En cuanto al alcance causal o explicativo,
son aquellos que estan altamente estructurados ya que su objetivo es determinar
la causa de los fendmenos, conceptos, variables, o problemas estudiados, crean
un sentido de entendimiento y explicacion (Hernandez & Mendoza, 2018). Esta
investigacion cuantitativa causal tiene como objetivo someter a prueba las
hipotesis establecidas y responder la pregunta de investigacion, el estudio es no

experimental ya que no se manipulan deliberadamente las variables.
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3.1.2. Disefo de la Investigacion

El disefio de investigacion es la estrategia que se desarrolla para obtener
informacion con la finalidad de responder de manera satisfactoria el

planteamiento del problema (Hernandez & Mendoza, 2018).

El disefio de esta investigacion de campo es no experimental,
transeccional, explicativo ya que se pretende proporcionar informacion acerca
de la existencia de una relacion entre las variables asociadas con la incidencia

en los empleados en cumplir con las practicas de seguridad de TI.

El estudio es no experimental ya que no se manipulan intencionadamente
las variables, observando Unicamente el fenédmeno estudiado en su ambiente
natural para posteriormente analizarlo con el objetivo de someter a prueba las
hipotesis establecidas y responder la pregunta de investigacion. Es transversal
en el sentido de que los datos se recopilan en un punto a través de la encuesta
como herramienta de medicion; Correlacion-causal cuando se describen
relaciones entre dos o mas variables en términos correlativos o causales
(Hernandez & Mendoza, 2018).

3.2.Métodos de recoleccion de datos

Para la realizacion de la investigacion, asi como el trabajo de campo, se
utilizé una encuesta, la cual en parte esta conformada por un instrumento ya
validado y otra parte por items construidos por quien realiza este estudio, la
encuesta estd adaptada al contexto del objeto de estudio para la prueba piloto y

posteriormente para la muestra final.

Para tener acceso a la aplicacion del instrumento a la muestra
determinada, se solicitd la autorizacion previa de las tres IES mas grandes de
México, donde se les notificO que la recoleccion de los datos es para una
investigacion académica, a la cual tendran acceso a los resultados de esta, asi

como especificar la confidencialidad de la informacion de los empleados vy el
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anonimato de sus respuestas. La informacion se recopilé de manera electrénica

y en un periodo de seis meses en 2022.

Para la recoleccion de los datos se utilizo la técnica de muestreo no
probabilistico por conveniencia, para captar el mayor nimero de participantes,
por la proximidad, facil acceso, sencillez, a las cuales se les envio la liga de
acceso a la encuesta electronica en Google Forms a través de correo electrénico.
En la invitacion se les hizo llegar la carta informativa explicando el propdsito del
estudio, mostrando que la participacion sera completamente voluntaria, anénima
y confidencial.

Una vez recopilados los datos a través de la encuesta electrénica, solo la
investigadora y sus directores de tesis tendran acceso a los mismos antes de ser
procesados, protegiendo de esta forma la identidad, la privacidad y la

confidencialidad de los participantes.

Validez del instrumento: De acuerdo con Herndndez et al. (2018), la
validez de un instrumento de medicion se evalla sobre la base de todos los tipos
de evidencia. La validez total es la suma de la validez de contenido, la validez de
criterio y la validez de constructo. Asi como es un requisito que el instrumento de
medicion demuestre ser valido y confiable. Es valido cuando mide lo que se
pretende medir y es confiable si es consistente con los resultados que produce.

Validez de contenido: “grado en que un instrumento refleja un dominio
especifico de contenido de la variable que se mide” (Hernandez et al. 2018). La
validez de contenido ha sido evaluada a través de la revision de la literatura,
donde se estudi6 como habian sido medidas las variables por otros
investigadores en estudios similares. En esta investigacidbn se incorporaron
variables que fueron medidas y analizadas tanto cuantitativamente como
estadisticamente con otros constructos en otros estudios realizados por Bulguru
et al., (2010); D’Arcy y Devaraj (2012); Hu et al., (2012).

Como parte de la validez de contenido, se envié por correo electronico, el

instrumento y una carta informativa a un panel de tres expertos para invitarlos a
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ser parte del grupo evaluador, los cuales deben contar con el grado de PhD. Se
elaboré una plantilla para la evaluacion por parte de los expertos, esta contiene
todos los items de la encuesta; se le solicitd al panel completar la plantilla, donde

debera ubicar los items en cada constructo segun la definicion proporcionada.

Confiabilidad del instrumento: Se evalu6 la confiabilidad del instrumento
poniendo a prueba la encuesta, a un grupo piloto con un niumero de participantes
representativo de la poblacion, con la finalidad de evaluar el proceso de
recoleccion de los datos y conocer la opinion de los participantes. Para medir la
consistencia interna del instrumento, se realizo el analisis del Alfa de Cronbach.
Este coeficiente es comunmente utilizado para determinar la confiabilidad de las
escalas compuestas por varios items (Hernandez & Mendoza, 2018). El Alfa de
Cronbach indica si los diferentes items utilizados en la escala convergen,
sirviendo esto como un indicador de calidad de la escala. Entre méas cercano esté
el valor del Alfa de Cronbach a uno, mayor sera la confiabilidad de que los items
de la escala del instrumento midan lo que tienen que medir; de tal manera de
gue un coeficiente de Alfa de Cronbach tenga un valor igual o mayor de 0.70 se

considera suficiente para avalar una escala confiable. (Zikmund et al., 2010).

3.2.1. Elaboracién del Instrumento

Para la recoleccion de los datos se elabor6 un cuestionario para la
investigacion y someter a prueba las hipotesis por medio de este. La encuesta
fue disefiada con base en los constructos y variables utilizados en
investigaciones similares elaboradas por Bulguru et al. (2010); D’Arcy y Devaraj
(2012); Hu et al. (2012) resultado de la consulta de fuentes de informacion como,
tesis, articulos cientificos. Los items fueron revisados, traducidos al espafiol y
adaptados para incluirlos en el instrumento de medicién para esta investigacion.

De esta manera se cre6 una encuesta estructurada, la cual esta integrada
por 38 items dividido en siete secciones, la primera parte esta conformada por
los datos demogréficos y laborales de la encuesta con 7 items, delalala 7; la
segunda parte con 5 items a la variable dependiente Y Intencién de los
empleados en cumplir con las practicas de seguridad de Tl con las preguntas de

la 8 a la 12, la tercera seccidon con 7 items relacionados con la variable X1
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Percepcion y Participacion de la Gerencia de la 13 a la 19, la cuarta seccion con
la variable X2 Concientizacion de la seguridad de Tl con 3 items de la 20 a la 22,
la quinta parte de cuestionario con la X3 Sanciones Formales de Disuasion con
4 items de la 23 a la 26, la sexta seccién para evaluar con X4 Sanciones
Informales de Disuasion integrando 7 items de la 27 ala 33, y la séptima seccion
relacionada con X5 Contexto laboral con 5 items de la 34 a la 38 como se
muestra en la tabla 3. Se utiliza una escala de Likert de cinco puntos que van

desde 1= Nunca, 2= Casi nunca, 3= A veces, 4= Casi siempre, 5= Siempre.

Tabla 5. Estructura de la encuesta

Seccion Descripcion

Primera parte Informacién demogréfica

Segunda parte Intencion

Tercera parte Percepcion de la participacion de la gerencia
Cuarta parte Concientizacion de la seguridad de Tl
Quinta parte Sanciones Formales de Disuasion

Sexta parte Sanciones Informales de Disuasion

Séptima parte Contexto laboral
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3.2.2. Operacionalizacion de las variables de la hipotesis

En la tabla 6 se muestra la operacionalizacion de las variables de la

hipotesis de estudio.

Tabla 6. Variables de Investigacion e Indicadores de Gestion

Variable

Definicién

Unidad de Medicion

Hu et al., (2011) precisa que
la equidad y la justicia
implican que los empleados

V1 Percepcion y perciban que la gerencia
Participacion depractica justicia y equidad al

la Gerencia

V2

establecer, definir y hacer
cumplir las practicas de
seguridad de TI

Son los conocimientos
generales de un empleado
sobre seguridad de la

Concientizacioninformacion y su conocimiento
de la Seguridad de las préacticas de seguridad

de TI

V3 Sanciones
Formales de
Disuasioén

VaSanciones
Informales de
Disuasioén

de Tl de su organizacién
(Bulguru et al., 2010).

Disuasion “se refieren a la
certeza y la gravedad
percibidas por los empleados,
de las sanciones impuestas
por la organizacion por el mal
uso, 0 Uso no autorizado de
las TI” (D’Arcy & Herath,
2011).

Se refieren a “los costos
sociales y autoimpuestos por
los empleados, tomados en
consideracion por estos antes
de tomar decisiones de no
cumplir con las practicas de
seguridad de TI” (D’Arcy &
Devaraj, 2012; Hu et al.,

60

Escala Likert
1.-Nunca
2.-Casi nunca
3.- A veces
4.- Casi siempre
5.- Siempre

Alpha de Cronbach de 0.867

Escala Likert
1.-Nunca
2.-Casi nunca
3.- Aveces
4.- Casi siempre
5.- Siempre

Alpha de Cronbach de 0.862

Escala Likert
1.-Nunca
2.-Casi nunca
3.- A veces
4.- Casi siempre
5.- Siempre

Alpha de Cronbach de 0.857

Escala Likert
1.-Nunca
2.-Casi nunca
3.- Aveces
4.- Casi siempre
5.- Siempre

Alpha de Cronbach de 0.775



2012)

Variable Definicion Unidad de Medicion
Escala Likert
- « 1.-Nunca
se refiere al “contexto :
. 2.-Casi nunca
Vs Contexto Inmediato de empleo y a las
. o 3.- Aveces
Laboral. caracteristicas del trabajo A.- Casi siempre
DA D i, 2012). C
(D’Arcy & Devaraj, 2012) 5.- Siempre

Alpha de Cronbach de 0.858
El comportamiento de
seguridad de la informacién
conforme se refiere al

. - Escala Likert
conjunto de actividades de

V Intencion de : . . 1.-Nunca
seguridad de la informacion .
los empleados . 2.-Casi nunca
: centrales que los usuarios
en cumplir con . 3.- A veces
e finales deben cumplir para .
las practicas de . 4.- Casi siempre
. mantener la seguridad de la .
Seguridad de TI . 5.- Siempre

informacion segun lo definido
por las politicas de la
seguridad de la informacién
(Ifinedo, 2016).

Alpha de Cronbach de 0.908

3.3.Poblacién, marco muestral y muestra

La poblacién de esencia del estudio de esta exploracion, son todos los
empleados que pertenecen al departamento de sistemas, los cuales trabajan con
tecnologias de informacion, como parte de su trabajo diario y que pertenecen a
las tres IES publicas mas grandes de México, ubicadas una de ellas en el estado

de Nuevo Ledn, otra en el estado de México, y la Ultima en el estado de Jalisco.

Para el marco muestral, segun UNAM (2021) la pagina electrénica oficial
de la IES de la ciudad de México en su directorio de escuelas y facultades de la
entidad se cuenta con veinte facultades, asi mismo la universidad ubicada en
Nuevo LeoOn en su pagina virtual oficial, se cuenta con veintisiete facultades en
esta institucion (UANL, 2021), por otra parte, la de Jalisco de igual forma en su
sitio electrénico oficial cuentan con quince facultades segun el directorio de la

institucion de educacion superior (Guadalajara, 2021), dando un total de sesenta
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y dos facultades, con un promedio de cinco empleados en el area de tecnologias

de informacion.

3.3.1. Tamano de la muestra

El muestreo fue no probabilistico (a conveniencia) para la eleccion de los
elementos de la muestra, ya que se desconoce la lista completa de los
trabajadores que forman la poblacién, por o que no se tiene la misma posibilidad
de ser elegidos de manera aleatoria. Acorde con Hernandez y Mendoza (2018)
en el muestreo probabilistico, la eleccion de las unidades depende de los

conocimientos afines con las particularidades y el contexto del estudio.

Se utilizé una muestra estratificada dividiendo la poblacion en segmentos
para posteriormente seleccionar una muestra por cada estrato (Hernandez et al.,
2018), ya que cada IES cuenta con un numero distinto de dependencias.
Teniendo asi la IES de la ciudad de México veinte dependencias por cinco
sujetos, la poblacion del estrato es de cien, para la del estado de Nuevo Ledn
con veintisiete facultades por cinco empleados del area de sistemas da un total
de ciento treinta y cinco trabajadores, la Institucion de Educacién Superior de
Jalisco con quince por cinco personas laborando en el area, tenemos una

poblacion para el estrato de setenta y cinco sujetos.

Ecuacion 1. Célculo del tamarfio de la muestra.

Conforme al tamafio de la poblacion obtenida en promedio de 310
sujetos, con un nivel de confianza del 95% (1.96), un margen de error del 5%
(0.05), con el nivel de porcentaje estimado de la muestra del 50% (p= 0.5y g=
0.5)

72 % D *q * N
=eZ(N—1)+ZZ*p*q

n

Donde:
N =310
Z =95% (1.96)
p = 50% (0.5)
g = 50% (0.5)
e = 5% (0.05)
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Entonces:
(1.96)% .5 x.5 x 310

" 05)2(310—1) + (1.96)2 * 5% 5
297.724

n= W = 171.8067

Ecuacion 2. Calculo del tamarfio de la muestra estratificada.

Una vez teniendo el tamafio de la muestra general se obtiene la fraccion
constante para determinar la muestra para cada estrato de la poblacién.
Ksh = fth = fraccion constante.

ksh = 2 ksh = 71897 _ (5542
Nh 310

Tabla 7. Muestra estratificada

IES Nh nh
UANL 135 74.817
UNAM 100 55.420
U de G. 75 41.565

3.3.2. Sujetos de estudio:

La poblacién objeto de estudio de esta investigacion, son todos los
empleados que pertenecen al departamento de sistemas, los cuales trabajan con
tecnologias de informacion, como parte de su trabajo diario y que pertenecen a

las tres IES publicas mas grandes de México.

La muestra esta formada por empleados de ambos géneros de las IES,
entre los 21 y 65 afios, los cuales trabajan con las tecnologias de informacién
dentro o fuera de las instalaciones fisicas de las instituciones, de tal manera que
ellos tienen el conocimiento acerca de las practicas de seguridad de Tl, quienes
son las personas idoneas para contestar la encuesta. La seleccion de la muestra
principalmente se basa en la disponibilidad de los empleados que cumplan con
los requisitos anteriormente descritos. Se excluyen a directores, gerentes,

practicantes; se incluyen los mandos medios y empleados del area de TI.
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3.4.Métodos de Anélisis

Para esta investigacion se pretende utilizar un analisis descriptivo
utilizando frecuencias, medidas de tendencia central y de variabilidad, asi como
un método de andlisis estadistico inferencial, como lo es el multivariante para
medir las relaciones de las variables, andlisis factorial para medir las
dimensiones de las variables, se us6 la regresion lineal multiple porque
estudiamos la posible relacidn entre varias variables independientes (predictoras
o explicativas) y otra variable dependiente.

Los resultados que se obtengan de las encuestas se tabularon y se
analizaron utilizando los programas de analisis estadistico Statistical Package
for the Social Sciences (SPSS) version 22. El primer analisis que se realizé fue
un andlisis descriptivo univariado utilizando frecuencias, porcentajes, medidas
de tendencia central y dispersion. Después se realizé un andlisis estadistico
inferencial, como el analisis factorial para la medicién de las dimensiones de las

variables, asi como el multivariante para medir las relaciones entre las variables.

Se aplicé el andlisis de regresion lineal multivariante para medir en
conjunto las variables de estudio; utilizando la herramienta de SPSS versién 22.
En esta investigacion se trabajan con variables no observables como:
Percepcién de la participacion de la direccién, concientizacion de la seguridad
de TI, sanciones formales de disuasion, sanciones informales de disuasion, e

intencidn de los empleados en cumplir con las préacticas de seguridad de TI.

A los datos obtenidos en la prueba piloto se les realiz6 el andlisis Alpha
de Cronbach con el software SPSS para medir la consistencia del instrumento,
el cual es frecuentemente utilizado para determinar la confiabilidad de las

escalas compuestas de multiples items (Hernandez et al., 2018).

Luego se realiz6 un analisis descriptivo univariado utilizando frecuencias,
medidas de tendencia central y variabilidad de variables, con la primera seccion
dedicada al perfil del encuestado y la segunda seccion al perfil de la encuesta.

Se utilizé un método de analisis estadistico inferencial, como lo es el

multivariante para medir las relaciones de las variables.
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Se evaluo la validez convergente para ver si un conjunto de indicadores
realmente mide un constructo determinado (Average Variance Extracted - AVE).
Se realizé la prueba de la colinealidad. La colinealidad se refiere a la
independencia de las variables predictoras, lo que suele ocurrir en el andlisis de
regresion. (Dormann et al.,2013). Para evitar el problema de colinealidad, como
regla general, se debe tener un factor de inflacion de la varianza (Variance

Inflation Factor — VIF).

En el capitulo fueron descritos la metodologia para la recoleccién de los
datos y su andlisis, la muestra, el instrumento, la validacién del instrumento, el
disefio del estudio el cual es una investigacion cuantitativa, no experimental

transversal, correlacional.
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Capitulo 4. ANALISIS DE RESULTADOS Y DISCUSION

4.1.Prueba piloto
Para evaluar la consistencia interna del instrumento, se realizé el analisis
de Alpha de Cronbach, el cual es usado comunmente para determinar la
confiabilidad de escalas compuestas de multiples items (Hernandez et al., 2018).

Se realiz6 una prueba piloto consistente de 20 encuestas para comprobar
la confiabilidad del instrumento a aplicar, lo que permite corroborar, asi como
modificar preguntas en el caso en que los valores obtenidos sean menores a

0.700. Obteniendo un Alpha general de 0.912, como se muestra en la tabla 8

Tabla 8. Alpha de Cronbach.

Variable Resultados
V1 Percepcion de la participacion de la Gerencia 0.750
V2 Concientizacion de la Seguridad de TI 0.832
V3 Sanciones Formales de Disuasion 0.826
V4 Sanciones Informales de Disuasion 0.700
Vs Contexto Laboral 0.807

V Intencion de los empleados en cumplir con las practicas

de Seguridad de TI 0.911

Con base a los resultados se eliminé el item 26 correspondiente a la variable
Sanciones Formales de Disuasion ya que resultd negativa mejorando el Alpha
de Cronbach de 0.657 a 0.826.

4.2.Resultados

4.2.1. Estadistica descriptiva
El instrumento recopilé datos relacionados a los constructos del modelo
de investigacion sugerida y también de otras variables relacionadas a la intencion

de los empleados en cumplir con las practicas de seguridad de TI.

Estas variables fueron: demograficas de los participantes, posicion en la

Institucion de Educacion Superior donde trabajan, tiempo que llevaba laborando
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en la institucién y si trabajaba en el departamento de TI. A continuacion, se

describen los datos recopilados de los 182 participantes.

Datos demograficos. Las variables que se obtuvieron de los participantes
en esta investigacion fueron: Edad, Género, Escolaridad, Posicion en la

Institucion, Afios laborando y si trabaja en el departamento de TI.
Edad: en latabla 9 se observa el resultado de los 182 participantes, donde
se observa que la tendencia es que la mayoria oscila en un rango de edad entre

los 21 a 30 afos.

Tabla 9. Distribucién de la muestra por rango de edad.

Edad Frecuencias 9% del Total % Acumulado
21 a 30 afios 125 68.7 % 68.7 %
31 a 40 afnos 42 23.1% 91.8%
41 a 50 afos 15 82% 100.0 %

Como se observa en la tabla 10 el género que predomina es el masculino con el
73.6% de los encuestados para este estudio.

Tabla 10. Distribucion por Género.

Genero Frecuencias 9% del Total % Acumulado

Masculino 134 73.6 % 73.6 %
Femenino 48 26.4 % 100.0 %

Con respecto a la escolaridad, como se muestra en la tabla 11, la mayoria cuenta
con grado de licenciatura.

Tabla 11. Escolaridad.
Escolaridad Frecuencias % del Total % Acumulado

Licenciatura 132 725% 725%
Maestria 50 27.5% 100.0 %
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En la tabla 12, se observa que casi el 90% de las personas encuestadas
son solteras, lo cual es légico ya que la mayoria oscila entre los 21 a 30 afios.

Tabla 12. Estado Civil.
Estado civil Frecuencias % del Total % Acumulado

Casado/a 18 99% 99%
Soltero/a 162 89.0 % 98.9 %
Otro 2 1.1% 100.0 %

Se observa en la tabla 13 que la mayoria de las personas que laboran en

el &rea de Tl cuentan con una categoria de empleado como puesto dentro de la

institucion.
Tabla 13. Posicién en la Institucion de Educacion Superior.
Posicién en_I,a Instituqic')n de Erecuencias % del %
Educacion Superior Total Acumulado
Responsable del area de TI 30 16.5 % 16.5%
Empleado del area de TI 152 83.5% 100.0 %
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El tiempo que los encuestados llevan laborando en las IES, como se

muestra en la tabla 14, el 70% oscila entre uno y diez afios de antigledad.

Tabla 14. Indique los afios que lleva trabajando en la institucién de educacion

superior.

Indlqge los afos que Ileyf':l ' % del %
trabajando en la institucion de Frecuencias

. . Total Acumulado
educacion superior
Menos de 1 afio 24 13.2% 13.2%
1 a 10 afios 127 69.8 % 83.0 %
11 a 20 afios 31 17.0% 100.0 %

Como se puede apreciar en la tabla 15, todos los encuestados laboran en

el area o departamento de Tl de las IES a la que pertenecen.

Tabla 15. Trabaja usted en alguno de los siguientes departamentos

informatica.
Trabaja usted en alguno de los % del %
siguientes departamentos Frecuencias Total Acumulado
informéaticos
Si 182 100.0 % 100.0 %
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4.2.2. Analisis estadistico Fiabilidad

Se realiz0 el andlisis estadistico de los datos con los resultados de los 182
casos obtenidos a través del sistema SPSS, iniciando con un andlisis de
fiabilidad obteniendo un Alpha de Cronbach general de 0.947, posteriormente se
calculo el Alpha de cada una de las variables por medio del sistema SPSS

version 22 como se observa en la tabla 16.

Tabla 16. Estadistica de Fiabilidad.

Variable Alpha de Cronbach
V1 Percepcion de la participacion de la Direccion 0.867
X2 Concientizacion de la Seguridad de TI 0.862
X3 Sanciones Formales de Disuasion 0.857
X4 Sanciones Informales de Disuasion 0.775
Xs Contexto Laboral 0.858
Y Cumplimiento de las practicas de Seguridad de Tl 0.908

En la tabla 17 se muestran los resultados de los calculos de la media,

desviacidn estandar y la poblaciéon

Tabla 17. Media y Desviacion estandar.

Desviacién
Media estandar N

Cumplimiento de las préacticas de

. 19.5604 3.93934 182
Seguridad de TI
Pgrcep?lon de la Participacion de la 23.2967 6.70531 182
Direccion
Concientizacion de la Seguridad de TI 12.5165 2.48248 182
Sanciones Formales 16.1209 3.95928 182
Sanciones Informales 30.6813 4.72066 182
Contexto Laboral 19.6044 4.75796 182

4.2.3. Prueba de Colinealidad
La prueba de colinealidad mide la autonomia de las variables predictoras
que se encuentran comunmente en el analisis de regresion. (Dormann et al.,

2013). Para que este problema de colinealidad no se presente, se debe tener un
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factor de inflacion de la varianza (Variance Inflation Factor — VIF) menor o igual

a 5.0 y un nivel de tolerancia mayor o igual a 0.2 (Hair et al., 2014; Wong, 3013).

La prueba de colinealidad que se muestra en la tabla 18, se realiz6 con el
programa SPSS, la cual muestra los indices de la VIF fluctian entre 1.772 y
3.819; el nivel de tolerancia oscila entre 0.262 y 0.564. Los dos indices se

localizan dentro de los parametros aceptables.

Tabla 18. Factor de inflacion de la Varianza.

Estadistica de
Modelo Colinealidad

Tolerancia VIF

Percepcion de la participacion de la Direccion 0.374 2.671
Concientizacion de la Seguridad de TI 0.298 3.355
Sanciones Formales 0.352 2.845
Sanciones Informales 0.564 1.772
Contexto Laboral 0.262 3.819

Nota: La variable dependiente es el Cumplimiento de las Practicas de Seguridad
de TI.

Posteriormente se realiz6 el analisis de la varianza extraida como se
observa en la tabla 19 (Average Variance Extracted AVE), se consideran la
varianza extraida media y las cargas externas de los indicadores para formar la
validez convergente (Hair et al., 2014). Por lo general una variable latente debe
explicar una parte importante de la varianza de cada indicador, por lo que el AVE
debe ser mayor o igual a 0.50 (Chin, 1998; Hair et al., 2014). Por lo que todas

las variables son mayores oscilando entre 0.63 y 0.92.

Tabla 19. Varianza Extraida Media (AVE).

Constructo AVE
Cumplimiento de las préacticas de Seguridad de TI 0.702
Percepcion de la Participacion de la Direccion 0.877
Concientizacion de la Seguridad de TI 0.921
Sanciones Formales 0.716
Sanciones Informales 0.777
Contexto Laboral 0.639
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Posteriormente se realiz6 el analisis de los componentes principales
conocida como la prueba de esfericidad de Bartlett y la medida de adecuacion
muestral Kaiser — Meyer-Olkin (KMO), el analisis implica un procedimiento
estadistico que mide las dimensiones de las variables y determina las
dimensiones subyacentes de la medicion (Karthwohl, 2009). Para determinar si
el analisis de los factores fue estadisticamente correcto. La medida de KMO fue
0.783. Este valor es mejor cuanto mas se acerca a 1.00 y el criterio de esfericidad
de Bartlett fue 0.000, muestra que es inferior a 0.05, como se muestra en la tabla
18. Esto permitié confirmar que el estudio es valido para hacer el analisis de

factores.

El andlisis factorial se realiza exclusivamente en la muestra general a
través de tres fases. Antes de realizar el primer andlisis se tomaron en
consideracion algunos criterios para valorar la viabilidad de este, como se
observa en los resultados de la prueba de esfericidad de Bartlett y el andlisis de
KMO los cuales indicaron que era pertinente un analisis factorial de la matriz de
correlaciones (Visauta & Martori, 2005). Asi mismo se efectu6 una estimacion de
las comunalidades de los items que construyen la escala de positividad mediante
el método de extraccion denominado, maxima verosimilitud, y sus resultados se
pueden observar en la tabla 20, asi como el estadistico de la tabla 21 donde se

muestra la varianza total explicada.

Tabla 20. Prueba de Kaiser-Meyer-Olkin (KMO) y Esfericidad de Bartlett.

Medida Kaiser-Meyer-Olkin de adecuacién de muestreo .783
Prueba de esfericidad de Bartlett Aprox. Chi-cuadrado  782.644
Gl 15
Sig. .000

Andlisis Factorial
En la tabla 21, las comunalidades indican la cantidad de varianza en cada
variable que se contabiliza, por el método de extraccion a través del analisis de

componentes principales.
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Tabla 21. Comunalidades.

Inicial Extraccion
V'l_Pa.r,t|C|paC|on de la 1.000 693
Direccion
V3_Sanciones Formales 1.000 .702
V5_Contexto Laboral 1.000 447
V2_C9nC|entlzaC|on de la 1.000 752
Seguridad
V4 Sanciones Informales 1.000 .826
Nota: Método de extraccion: analisis de componentes
principales.

Como se observa las comunalidades iniciales son estimaciones de la
varianza en cada variable contabilizada por todos los componentes o factores.
Para la extraccion de componentes principales, siempre es igual a 1.0 para los
andlisis de correlacion. Si un valor es mayor a 0.50 o mayor se considera
aceptable, mas si un valor es mayor a 0.80, es considerado bueno (Salkind,
2012). De tal manera que los resultados se muestran entre .447 y .826.

En la tabla 22 se observa la varianza total explicada, la cual se usa para
medir la discrepancia entre un modelo y los datos reales, es decir, es la parte de
la varianza total del modelo que se explica por los factores que realmente estan
presentes y no se debe a la varianza del error. Entre mas alto sea el porcentaje
de la varianza explicada indica una mayor fuerza de asociacion, lo que significa

gue se hacen mejores predicciones. (Rosenthal & Rosenthal, 2011).

Tabla 22. Varianza total explicada.

Sumas de extraccion de Sumas de rotacion de cargas al
Autovalores iniciales cargas al cuadrado cuadrado

Com % %

pone % de acumulad % de acumulad % de %

nte Total varianza o] Total varianza 0] Total varianza  acumulado
1 3.919 65.324 65.324 3.919 65.324 65.324 1.195 19.919 19.919
2 1.054 17.569 82.894 1.054 17.569 82.894 1.191 19.844 39.763
3 447 7.449 90.343 447 7.449 90.343 1.178 19.637 59.400
4 .238 3.959 94.301 .238 3.959 94.301 .985 16.415 75.815
5 .201 3.354 97.656 .201 3.354 97.656 .865 14.410 90.225
6 141 2.344 100.000 141 2.344 100.000 .586 9.775 100.000
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Nota: Método de extraccion: analisis de componentes principales.

Normalidad

Posterior al andlisis mencionado anteriormente, se procedio a realizar la
prueba de la normalidad de los datos, se reviso la distribucion de estos con el
propésito de seleccionar las pruebas estadisticas mas pertinentes para realizar
los andlisis estadisticos. Las pruebas de Kolmogorov-Smirnov y de Shapiro-Wilk
son las pruebas mas utilizadas por los investigadores para evaluar si los datos
tienen distribucion normal (Hair et al., 2014; Sarstedt & Mooi, 2019). En esta
investigacion se llevo a cabo la prueba de Kolmogorov Smirnov a las variables
de la investigacion, ya que esta es la mas adecuada para determinar si existe o
no distribucion normal en los datos cuando estos sobre pasan las 50
observaciones (Hair et al., 2014).

La hipotesis nula (HO) de esta prueba asume que los datos de la muestra tienen
una distribucion normal. Los resultados indicaron que todos los items obtuvieron
un valor p (significancia) de 0.000. Por lo tanto, se rechaza la hipétesis nula
porque el valor p (nivel de significancia Alpha-a) fue menor de 0.05 y se concluye
gue los datos no poseen una distribucién normal como se muestra en la tabla
23. Como consecuencia, se procedié a utilizar pruebas estadisticas no

paramétricas para realizar los andlisis estadisticos de esta investigacion.

Tabla 23. Pruebas de normalidad.

Kolmogorov-Smirnov? Shapiro-Wilk
Estadistico gl Sig.  Estadistico gl Sig.
CE 116 182 .000 .930 182 .000
PD 212 182 .000 927 182 .000
CS 199 182 .000 831 182 .000
SF 164 182 .000 .843 182 .000
CL 158 182 .000 .878 182 .000

a. Correccion de significacion de Lilliefors

Correlacion
Con respecto a los resultados de las correlaciones de Spearman, como

se observa en la tabla 24 donde se describe el nivel de correlacion que existe
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entre las variables independientes con la variable dependiente, asi como su

significancia.
Tabla 24. Correlaciones Rho de Spearman.

CPS PD CS SF CL Sl

Rhode CE  Coeficiente de 1.000 406" 361" 415" 755" .704™
Spearm correlacion

an Sig. (bilateral) . .000 .000 .000 .000 .000

N 182 182 182 182 182 182

PD  Coeficiente de 406™ 1.000 .735" .515% 722" 415"
correlaciéon

Sig. (bilateral) .000 . .000 .000 .000 .000

N 182 182 182 182 182 182

CS  Coeficiente de 361% .735% 1.000 .805” .763% 492"
correlacion

Sig. (bilateral) .000 .000 . .000 .000 .000

N 182 182 182 182 182 182

SF Coeficiente de 415% 515% .805” 1.000 .748" 545"
correlacion

Sig. (bilateral) .000 .000 .000 . .000 .000

N 182 182 182 182 182 182

CL Coeficiente de 755" 722" 763" .748" 1.000 .686"
correlacion

Sig. (bilateral) 000 .000 .000 .000 . .000

CPS PD CS SF CL Sl

N 182 182 182 182 182 182

Sl Coeficiente de 704 415" 492 545° 686" 1.000
correlaciéon

Sig. (bilateral) .000 .000 .000 .000 .000 )

N 182 182 182 182 182 182

** La correlacion es significativa en el nivel 0,01 (2 colas).

H1. Participacién de la direccion tiene relacion con el Cumplimiento de las

practicas de Seguridad de Tl de .406 lo que significa que es una correlacion

moderada, y el p valor .000 por lo que se concluye que es estadisticamente

significativa.

H2. Concientizacion de la seguridad de Tl tiene relacion con el Cumplimiento de

las practicas de Seguridad de Tl de .361 lo que significa que es una correlacion
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baja, y el p valor .000 por lo que se concluye que es estadisticamente

significativa.

H3. Sanciones formales de disuasion tiene relacion con el Cumplimiento de las
practicas de Seguridad de Tl de .415 lo que significa que es una correlaciéon
moderada, y el p valor .000 por lo que se concluye que es estadisticamente

significativa.

H4. Contexto laboral tiene relacion con el Cumplimiento de las practicas de
Seguridad de Tl de .755 lo que significa que es una correlacién alta, y el p valor

.000 por lo que se concluye que es estadisticamente significativa.

H5. Sanciones informales de disuasion tiene relacién con el Cumplimiento de las
practicas de Seguridad de Tl de .704 lo que significa que es una correlacion alta,

y el p valor .000 por lo que se concluye que es estadisticamente significativa.

Como se observa en la tabla 25 las correlaciones de Rho de Spearman
acorde con Mayorga, (2022) el coeficiente rho varia de -1 a 1, si es el “0” la
relacion es nula. Cuanto mas se acerca el valor a + 1 se asume mayor
correlacion, si la rho es positiva la relacion es directa, si la rho es negativa la

relacion es inversa.

Tabla 25. Interpretacién del coeficiente de correlaciéon de Rho de

Spearman.

Nivel de correlacién rho
Perfecta +1

Muy Alta +0.800... - 0.99...
Alta +0.600... - 0.79...
Moderada +0.400... - 0.59...
Baja +0.200... - 0.39...
Muy baja +0.000... - 0.19...
Nula 0

Nota: La relacion puede ser directa (+) o negativa (-)
Fuente: Mayorga, L.A. (2022). Manual de Metodologia de la

investigacion. Cusco: Yachay.
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En la Tabla 26 se observan los resultados de las hipotesis, su correlacion,

su significancia y resultado.

Tabla 26. Resultados de las hipotesis.

Hipoétesis Correlacion Significancia  Resultado

Hi: La percepcion de la

Participacion de la Direccion tiene

relacion con el cumplimiento de las 406 .000 Moderada
practicas de TI.

Hi: La Concientizacion de la

Seguridad de TI tiene relacion con

el cumplimiento de las préacticas de .361 .000 Baja
TI.

Hs: Las Sanciones Formales de
Disuasion tiene relacién con el

o , . 415 . 000 Moderada
cumplimiento de las practicas de TI.
Ha4: Las Sanciones Informales de
Disuasion tiene relacion con el 204 000 Alta

cumplimiento de las practicas de TI.

Hs: El Contexto Laboral tiene
relacion con el cumplimiento de las .755 .000 Alta
practicas de TI.

En la tabla 27 se puede observar que ninguna variable fue eliminada en
el analisis factorial, donde se muestra que todas las variables son solicitadas.

Tabla 27. Variables entradas/eliminadas?.

Variables
Modelo Variables introducidas eliminadas  Método
1 V5_Contexto Laboral,
V2_Concientizacion de la Seguridad,
V1_Participacion de la Direccion, . Intro

V3_Sanciones Formales,

V4 Sanciones Informales®
a. Variable dependiente: V_ cumplimiento de las practicas de seguridad de
TI
b. Todas las variables solicitadas introducidas.
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A continuacién, se plantea un modelo de regresion lineal con las variables

estudiadas.

Regresion Lineal Multiple

Se realizé la técnica estadistica de regresion lineal multiple, como se
observa en la tabla 28 el resumen del modelo, donde se explica el modelo en un
70.6% de la intencion de los empleados de llevar a cabo las practicas de
seguridad de TIl. También se observa el resultado de Durbin-Watson que los
datos de pueden generalizar desde 1.7 — 2.0 unidades, como se muestra el
resultado es muy cercano a las 2 unidades. Por otro lado, se observa que no se

elimin6 ninguna de las variables.

Tabla 28. Resumen del modelo®.

Durbin-
Estadisticas de cambios Watson
Error Cambio
estandar de Sig.
Mod R? de la cuadrado Cambio df Cambio
elo R R?2 ajustado estimacion deR enF 1 df2 enF
1 .8402 .706 .697 43335 706 84.455 5 176 .000 1.919

a. Predictores: (Constante), X5_Contexto Laboral, X2_Concientizacion de la Seguridad,
X1_Participacion de la Direccion, X3_Sanciones Formales, X4_Sanciones Informales
b. Variable dependiente: Y_Cumplimiento del Empleado

Como se observa en la tabla 29 el ANOVA la significancia es 0.000 esto
significa que el modelo encaja. Aparte del hecho de que predice la intencion de
los empleados el 70.6% de las veces, consideramos que es significativo.
También significa que los datos no se basan en problemas aleatorios, es decir

no son producto del azar.
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Tabla 29. ANOVAZ,

Suma de Media
Modelo cuadrados gl cuadratica F Sig.
1 Regresion 79.301 5 15.860 84.455 .000°P
Residuo 33.052 176 .188
Total 112.353 181

a. Variable dependiente: Y_Cumplimiento de las Practicas de Seguridad de TI
b. Predictores: (Constante), X5 Contexto Laboral, X2_Concientizacion de la
Seguridad, X1_Participacién de la Direccién, X3_Sanciones Formales,

X4 _Sanciones Informales

En los resultados de la tabla 30 podemos observar que la Percepcién de
la de la Participacion de la Direccion tiene una beta de -.098 lo que significa que
a menor percepcion del empleado de la intervencién de la direccion aumenta el
cumplimiento de las préacticas de TI, con respecto a la concientizacién de la
seguridad de TI, el valor beta es de .018 con una significancia de .800 de tal
manera que a pesar de que es positiva la beta de la concientizacion, el
cumplimiento de las practicas de Tl es poca, si se realizan campafias no habra
gran diferencia es muy poco el beneficio que traeria el realizar campafas de
concientizacién en los empleados, por otra parte las sanciones formales de
disuasion se obtuvo un valor beta de -.055 y una significancia de .319, por lo que
entre menos sanciones formales de disuasion a través de memorandums, actas
administrativas para sancionar a los empleados aumentara el cumplimiento de
las practicas de seguridad de TI, respecto a las sanciones informales de
disuasion se obtuvo una beta de .354 y una significancia de .000, de tal manera
que es muy significativa por lo que el sancionar a los empleados de manera
informal y personal provoca que tengan mayor el cumplimiento de las practicas
de Tl y el contexto laboral registré una beta de .694 con una significancia de .000,
por lo que también resultd muy significativa, asi que entre mas concientizaciéon a
los empleados en el contexto laboral en el que se encuentran aumenta el
cumplimiento de las practicas de TI, dados los resultados mostrados significa

gue no son producto del azar.

En los estadisticos de colinealidad la tolerancia debe estar arriba de 0.20

como se puede ver en el grafico, todas se encuentran arriba del 0.20, en cuanto
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al VIF como podemos observar ninguna esta por arriba de 10 unidades ya que
oscilan entre 1.775 y 3.815 por lo tanto no existe colinealidad en las variables,
tal como se muestra en la tabla 30.

Tabla 30. Coeficientes?.

Coeficien 95.0%
tes intervalo de Estadisticas
Coeficientes no estandari confianza para
estandarizados __ zados t Sig. B Correlaciones colinealidad
Tole
Error Limite Limite Order Parcia ranci
Modelo B  estandar Beta inf sup cero | Parte a VIF
1 (Constante) -.047 .243 -192  .848 -527 433
X1 Participacion
, . -.098 .055 -119 -1.783 .076 -.206 .010 .407 -.133 -.073 .376 2.660
de la Direccién
X2_Concientizacio
- i 018 .071 .019 264 800 -.123 159 395 .019 .010 .299 3.348
n de la Seguridad
X3_Sanciones
- -.055 .055 -.069 -999 319 -163 .053 .426 -.075 -.041 .352 2.842
Formales
X4 _Sanciones
- .354 .066 428 5356 .000 .224 485 .698 .374 219 .262 3.815
Informales
X5_Contexto
Lk; | .694 .064 595 10.917 .000 .568 .819 .803 .635 446 .563 1.775
abora

a. Variable dependiente: Y =Cumplimiento de las practicas de seguridad de TI.

Ecuacién 1. Modelo operacional de regresion lineal maltiple
Y =po+ PiX1+ [2X2+ P3X3+ [aXa+ P5Xs
Y =-.047 -.098 X1 + .018X2 - .055 X3 + .354X4 + .694 Xs

Cumplimiento de las practicas de Tl = -.047 - .098 percepcion de la participacion
de la direccién + .018 concientizacién de la seguridad de Tl - .055 sanciones

formales + .354 sanciones informales + .694 contexto laboral.
A continuacion, en la tabla 31 se puede observar los resultados de la regresion

lineal multiple, de cada variable se observa la beta con su significancia asi como

la interpretacion de las mismas.
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Tabla 31. Resultados e interpretacion de la regresion.

Variable Beta Significancia Interpretacion
Percepcion de la A menor intervencion de la
Participacion de la direcciéon aumenta el cumplimiento
Direccion. -.098 .076 de las préacticas de Tl por parte de

los empleados.
La Concientizacion de Al aumentar la concientizacion de
la Seguridad de TI. la seguridad de TI, aumenta el
cumplimiento de las practicas de Tl
018 800 P ash
en el cumplimiento de los
empleados.
Sanciones Formales de A menor sanciones formales
Disuasion. aumenta el cumplimiento de las
-.055 319 practicas de Tl por parte de los
empleados.
Sanciones Informales Aumentar las sanciones informales
de Disuasion. de disuasibn, aumenta el
.354 .000 cumplimiento de las practicas de Tl
por parte de los empleados.
Contexto Laboral. Al aumentar el conocimiento del
contexto laboral aumenta el
.694 .000

cumplimiento de las practicas de TI
por parte de los empleados.

4.2.4. Comprobacién de Hipotesis

En la comprobacién de las hip6tesis como se observa en la tabla 26 la Hi

la Percepcién de la Participacion de la Direccion tiene relacion con el

cumplimiento de las practicas de seguridad de TI, de manera moderada con un

valor de .406, ademas de ser estadisticamente significativa con valor de p de

0.000, con respecto a la H2 Concientizacion de la seguridad de Tl tiene relacion

con el cumplimiento de las préacticas de seguridad de TI, con un valor de .361 lo

que significa que es una correlacion baja, y el p valor .000 por lo que es

estadisticamente significativa.
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La Hs. Sanciones formales de disuasion también tiene relacion con el
cumplimiento de las practicas de seguridad de TI, con un valor de .415 lo que
significa que es una correlacion moderada, y el p valor .000 por lo que se
concluye que es estadisticamente significativa. Hs. Sanciones informales de
disuasion tiene relacién con el cumplimiento de las practicas de seguridad de TI,
con valor de .704 lo que significa que es una correlacion alta, y el p valor .000
por lo que se concluye que es estadisticamente significativa. La Hs. Contexto
laboral tiene relacién con el cumplimiento de las practicas de seguridad de TI,
con un valor de .755 lo que significa que es una correlacion alta, y el p valor .000
lo que indica que es estadisticamente significativa, de tal manera que las cinco
hipotesis se aprueban ya que todas tienen relacion con el cumplimiento de las

practicas de Tl en diferente medida y todas son estadisticamente significativas.

En este capitulo se presentd el analisis de los resultados obtenidos de la
investigacion. Se realizaron las pruebas utilizando el SPSS v. 22 se describieron
resultados de fiabilidad, asi como diferentes resultados de los analisis
estadisticos para obtener la relacién de las variables independientes sobre la

variable dependiente cumplimiento de las practicas de seguridad de TI.
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CONCLUSIONES Y RECOMENDACIONES

Conclusiones

Se realizaron los andlisis pertinentes en la investigacion donde podemos
concluir, que la pregunta de investigacion se respondi6 de la siguiente manera,
de las cinco variables tomadas en cuenta para determinar los factores que se
relacionan con el cumplimiento de las practicas de seguridad de Tl, se aprobaron
todas las hipotesis de tal manera que, la percepcion de la participacion de la
direccion resulté con una correlacion moderada hacia la variable dependiente, la
concientizacién de la seguridad de TI reflej6 una correlacion baja con respecto a
la variable dependiente el cumplimiento de las practicas de seguridad de TI, las
sanciones formales de disuasion tuvieron también una correlacion moderada
hacia la variable dependiente, por otra parte las sanciones informales de
disuasion y el contexto laboral tuvieron una correlacién alta hacia el cumplimiento
de las practicas de seguridad de TI. Todas las correlaciones anteriores tuvieron

un valor p de 0.000 por lo que todas son estadisticamente significativas.

Por otra parte en los resultados de la regresion podemos observar en las
tablas 28 y 31 respectivamente, que el modelo explica en un 70.6% la
investigacion realizada por lo que la percepcion de la de la participaciéon de la
direccion tiene una beta de -.098 lo que significa que a menor intervencién de la
direccién aumenta el cumplimiento de las practicas de seguridad de Tl por parte
de los empleados, con respecto a la concientizacion de la seguridad de TI, el
valor beta es de .018 con una significancia de .800 de tal manera que al aumentar
la concientizacién de la seguridad de TI, aumenta el cumplimiento de las
practicas de seguridad de TI, mas sin embargo el aumento es poco, por ejemplo,
si se realizan camparias de concientizacion de la seguridad de Tl, no habra gran
diferencia y seria muy poco el beneficio, por otra parte las sanciones formales
de disuasion se obtuvo un valor beta de -.055 y una significancia de .319, por lo
gue entre menos sanciones formales aumenta el cumplimiento de las practicas
de seguridad de TI, es decir entre menos sanciones formales a través de
memorandums, actas administrativas se les hagan y que manchen el expediente

del trabajador para sancionarlo, aumenta el cumplimiento de las practicas de
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seguridad de TI, respecto a las sanciones informales de disuasion se obtuvo una
beta de .354 y una significancia de .000, de tal manera que es muy significativa
por lo que al aumentar las sanciones informales de disuasion aumenta el
cumplimiento de las practicas de seguridad de TI, es decir al sancionar a los
empleados de manera personal a través de una llamada de atencién de manera
personal sin que se manche su expediente, provoca que tengan un mayor
cumplimiento de las practicas de seguridad de Tl y con respecto al contexto
laboral, registr6 una beta de .694 con una significancia de .000, por lo que
también resulté muy significativa, asi que al aumentar la concientizacién en los
empleados del contexto laboral en el que se desempefian, haciendo conciencia
de que la informacién que manejan es sensible y que su trabajo es muy
importante para la institucion resultd que aumenta el cumplimiento de las
practicas de seguridad de TI, asi que dados los resultados mostrados significa

gue no son producto del azar.

Cumplimiento de objetivos:

De acuerdo a los resultados de la investigacion se pudo cumplir con el
objetivo principal de determinar cuales son los factores que se relacionan con
el cumplimiento de las practicas de seguridad de Tl por parte de los empleados,
logrando determinar que la percepcién de la participacién de la direccion, la
concientizacién de la seguridad de TI, las sanciones formales de disuasion, las
sanciones informales de disuasion y el contexto laboral, son factores que se
relacionan en el cumplimiento de las practicas de seguridad de TI, de tal manera

gue todas las hip6tesis fueron aprobadas.

Sintesis y Discusion de resultados:

Hi: De acuerdo con la literatura revisada Ifinedo (2016) en su estudio
realizado en Canada, encontro que la variable Percepcion de la participacion
de la gerencia tiene relacion con el cumplimiento de las practicas de seguridad
de TI con una correlacion muy alta de 0.870, contrastando con este estudio
donde el resultado fue que la Percepcién de la Participacion de la direccion
presenta una relacion con el cumplimiento de las practicas de seguridad de TI

de manera moderada, con un valor de 0.406, ademas de ser estadisticamente
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significativa con valor de p de 0.000 se concluye que se tuvieron resultados

similares con el presente estudio.

Con respecto a la Hipétesis H2 Concientizacion de la seguridad de TI,
Alarcén y Orjeda (2019) realizaron en Perl un estudio donde la Concientizacién
de la seguridad de TI resulté con una correlacion moderada de 0.405 con el
cumplimiento de las practicas de seguridad de TI, el resultado obtenido en esta
investigacion fue que en la Concientizacion de la seguridad de Tl existe una
relacion con el cumplimiento de las practicas de seguridad de Tl con un valor
de 0.361 lo que significa que es una correlacion baja, por lo que se concluye
gue la diferencia en los resultados, es que el estudio se realiz6 en Peru y el
investigador combiné la concientizacion con el entrenamiento en su modelo
para que este resultara con mayor aporte para explicar el comportamiento de
los empleados para cumplir con las practicas de seguridad de Tl y en esta
investigacion la variable concientizacion se utilizé una relacién directa con la

variable dependiente.

Hs: Asi mismo en Ecuador en una investigacion realizada por
Montesdeoca y Gonzaga (2018) realizaron un estudio donde las Sanciones
formales de disuasion tuvieron una relacion con el cumplimiento de las
practicas de seguridad de Tl con una correlacion moderada de 0.524, en
contraste con este estudio las sanciones formales de disuasion tuvieron una
correlacion también moderada de 0.415 con el cumplimiento de las practicas
de seguridad de TI, con lo que se concluye que se tuvo una similitud con los

autores en su estudio para esta investigacion.

Ha4: Con respecto a las Sanciones informales de disuasion, Johnston,
Warkentin y Siponen (2015) realizaron una investigacion en Finlandia donde
las sanciones informales de disuasion tuvieron una relacion significativa como
determinantes directos en el cumplimiento de las practicas de seguridad de TI,
con una correlacion alta de 0.789, de igual manera de acuerdo con este estudio

las Sanciones informales de disuasion resultaron con una correlacién alta de
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0.755 en el cumplimiento de las practicas de seguridad de TI, de tal forma que

se tuvo similitud en los resultados en ambas investigaciones.

Hs: Finalmente el Contexto laboral tuvo una relacién positiva en el
cumplimiento de las practicas de seguridad de Tl por parte de los empleados
en un estudio realizado por D’Arcy y Devaraj (2012) en Estados Unidos,
determinaron que el contexto laboral resulté ser alta la correlacién con 0.793
en el cumplimiento de las practicas de seguridad de Tl, asi como en el presente
estudio el contexto laboral obtuvo una correlacion alta de 0.704 en la relacion
con los empleados por cumplir con las practicas de seguridad de TI, por lo que
concluimos que se tuvo similitud con el estudio de los autores con respecto a

la variable estudiada.

Las aportaciones de este estudio son, que las hipotesis planteadas en
esta investigacion con respecto a otros autores todas se aprueban en el
cumplimiento de las practicas de seguridad de Tl por parte de los empleados.
De acuerdo con este estudio la aportacién es que se realizé en IES publicas y
de acuerdo con la literatura este tipo de fendmeno se ha investigado solo en

empresas u organizaciones.

Implicaciones practicas:

El estudio propone que las practicas de seguridad de Tl son un aspecto
critico en los tiempos actuales, por lo que en las IES es necesario concientizar
a los empleados en el correcto uso de la informacion, se recomienda que tanto
la percepcién de la participacion de la direccion, la concientizacion de la
seguridad de TI, las sanciones formales e informales de disuasion asi como el
contexto laboral se realicen y se lleven a cabo para poder lograr en los
empleados el cumplimiento de las practicas de seguridad de TI, ya que por el
contrario, una reaccion intimidante por parte de los jefes para tomar acciones
correctivas podria tener un resultado inverso, puesto que segun el estudio las

personas no reaccionan favorablemente a acciones de represion o sanciones,
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mas bien reaccionan positivamente a estimulos o actos de prevencion sin

necesidad de perjudicar sus hojas de desempeifio laboral.

También el beneficio es que en las IES publicas estudiadas, si se realiza
una inversion con respecto a los resultados obtenidos, se deben de enfocar en
invertir en concientizar el contexto laboral en el que se encuentran los
empleados y de la importancia que tiene la informacion que manejan ya que es
sensible y que es muy importante su desempefio al llevar a cabo las préacticas
de seguridad de TI, asi como motivar a los jefes quizd con capacitacion en
coaching para tomar ante los empleados una actitud de sancionar de manera
informal y personal a los empleados sin manchar su expediente laboral para
conseguir que tengan mayor intencién de cumplir con dichas préacticas para que
se tenga mayor seguridad de la informacion en las Instituciones de Educacion
Superior ya que se ha visto que también son blanco de la ciberdelincuencia.

Adicionalmente se propuso un modelo de regresion con las variables en
conjunto que explican el cumplimiento de las practicas de seguridad de Tl por
parte de los empleados. En caso de ser usada en las IES publicas podrian

servir para la mejor gestién de un presupuesto.

Limitaciones de la investigacion:

La primera limitacion fue el tiempo ya que la encuesta se aplicé en un
periodo especifico, de tal manera que no se pudo recolectar mas informacion
para el estudio, ademas la situacién de la pandemia de COVID-19 fue un factor
limitante para visitar las IES y aplicar las encuestas de manera presencial, otra
limitacion fue encontrada durante el desarrollo de esta investigacion en que las
IES al igual que las organizaciones publicas y privadas son celosas de su
informacion, de tal manera que fue compleja la recolecciéon de los datos,
aunque al final se logré el objetivo, sin embargo, fue dificil conseguirlo.
Finalmente, otra limitacion es que no se pueden generalizar los datos en este

punto ya que se realizé solo en las tres IES mas grandes de México.
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Recomendaciones:

Se recomienda continuar con esta investigacion y abarcar otros estados
de la Republica; se recomienda impulsar cada vez més los mecanismos de
conocimiento, concientizacion en el contexto laboral e impulsar las sanciones
informales de disuasion para una mejor practica de las politicas y practicas de

seguridad de Tl en las IES publicas y privadas.

Ampliar el sujeto de estudio no solo al personal que labora en el area de
Tl, sino a todo el personal administrativo de las instituciones ya que todos
manejan informacién sensible y deben tener conocimiento de las practicas de
seguridad de TI para llevarlas a cabo y resguardar de mejor manera la

informacion que manejan.

Otra recomendacion es que al asignar una partida presupuestar a las
IES el enfoque sea dirigido hacia los empleados del area de Tl para su
capacitacion en coaching y sensibilizacion del grado de importancia que tiene
la informacién que tienen a su cargo para evitar lo mayormente posible los

errores internos como caer victimas de la ciberdelincuencia.
También es recomendable se realice el estudio en IES privadas para ver
gué tan similares o diferentes serian los resultados contrastando los mismos

con instituciones de educacién superior publicas.

Las futuras lineas de investigacion:

Se debera llevar este estudio a otros niveles educativos o a otras
instancias educativas como la educacion media superior y la basica para lograr

salvaguardar la informacion de las Instituciones.

Realizar el estudio en mas IES publicas para abarcar mayor poblacion,
incluyendo otros estados de la Republica para realizar comparaciones entre

IES ellas y poder en algun punto generalizar los datos.
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Realizar el estudio en IES privadas para conocer el grado de cumplimiento
de las practicas de Tl para comparaciones con otras instituciones privadas y

también publicas.

Efectuar un estudio con ecuaciones estructurales para profundizar mas la
investigacion para ver si hubiese variables moderadoras, mediadoras,

extrafias, asi como observar el comportamiento de las variables.

Ya que se propuso un modelo de regresion lineal multiple para dejar
antecedente y se siga una investigacion para determinar el impacto de las
variables independientes con la dependiente, ya que en la investigacién se
comprobo la relacion entre las variables estudiadas.
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ANEXOS

OPERALIZACION DE LAS VARIABLES

Variable: XiPercepcion y Participacion de la Gerencia

Definicion conceptual: Hu et al, (2011) precisa que la equidad y la justicia implican que los
empleados perciban que la gerencia practica justicia y equidad al establecer, definir y hacer

cumplir las practicas de seguridad de TI

Instrumento: Encuesta

Indicadores

Dimensiones SN :
(Definicion Operacional)

tems del instrumento

Likert

Persepcion de la
Participacion de
la Gerencia

La gerencia de la institucién de educacion
superior donde trabajo ha expresado interés por
la seguridad de TI.

La gerencia de la institucién de educacion
superior donde trabajo ha establecido politicas
de seguridad de TI.

La gerencia de la institucion de educacion
superior donde trabajo ha designado o debe
designar a una persona a cargo de la seguridad
de Tl en toda la institucion, tal como un Oficial
de Seguridad de TI.

La gerencia de la institucion de educacion
superior donde trabajo modela con su
comportamiento y aplica sanciones a todos los
empleados, sin excepcion; demostrando asi su
compromiso con las practicas de TI.

Variable: X2 Concientizacion de la Seguridad de Tl

Definicion conceptual: Son los conocimientos generales de un empleado sobre seguridad de la
informacion y su conocimiento de las practicas de seguridad de Tl de su organizacion (Bulgurcu, et

al 2010).

Instrumento: Encuesta

Indicadores

Dimensiones SNy :
(Definicion Operacional)

tems del instrumento
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Estoy consciente de las posibles amenazas y
riesgos relacionados a la seguridad de la
informacion y sus consecuencias negativas

Likert

Concientizacion
de la seguridad

Conozco y entiendo las normas y reglamentos
establecidos por las practicas de seguridad de
Tl de la institucion de educacion superior donde
trabajo

de TI
Conozco mis responsabilidades, segun lo
establecido por las practicas de seguridad de TI
en la institucion de educacion superior donde
trabajo.

Variable: X3 Sanciones Formales de Disuasion

Definicion conceptual: Disuasion se refieren a la certeza y la gravedad percibidas por los
empleados, de las sanciones impuestas por la organizacién por el mal uso, o uso no autorizado de

las TI (D’Arcy & Herath, 2011).

Instrumento: Encuesta

Indicadores

Dimensiones SN :
(Definicion Operacional)

tems del instrumento

Likert

Sancién Formal

Existe una alta probabilidad de que la institucion
de educacion superior donde labora sancione a
un usuario por acceder a la informacion de la
computadora donde él no esta autorizado

Si se detecta en su institucion de educacion
superior donde labora, que un usuario accedio
a la computadora principal sin tener permisos,
éste sera severamente amonestado

Existe una alta probabilidad de que la institucion
educativa sancione a un usuario por modificar
los registros de nébmina de horas trabajadas

Si detectan que un usuario de la institucién
educativa donde labora altera los registros de
horas trabajadas, este sera severamente
amonestado

Variable:

X4 Sanciones Informales de Disuasion
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Definicion conceptual: se refiere a los costos sociales y autoimpuestos por los empleados,
tomados en consideracién por estos antes de tomar decisiones de no cumplir con las practicas de
seguridad de TI (D’Arcy & Devaraj, 2012; Hu et al, 2012).

Instrumento: Encuesta

Indicadores

(Definicion Operacional) ltems del instrumento

Dimensiones

Considero que es necesario y beneficioso para
una institucién de educacion superior establecer
practicas de seguridad de Tl bien definidas

Considero que es obligatorio para una
institucién de educacion superior hacer cumplir
Lilai las préacticas de seguridad de TI

Las personas como mi supervisor y los
comparieros de trabajo piensan que yo deberia

- cumplir con las préacticas de seguridad de TI.
Sancion Informal

de Disuasion Los miembros de mi familia piensan que yo deberia
cumplir con las practicas de seguridad de TI.

Los directivos de la institucion educativa piensan que yo
deberia cumplir con las practicas de seguridad de TI.

Soy capaz de cumplir con las préacticas de
seguridad de TI.

Tengo las habilidades y destrezas adecuadas
para cumplir con las practicas de seguridad de
TI.

Variable: X5 Contexto Laboral.

Definicién conceptual: se refiere al contexto inmediato de empleo y a las caracteristicas del
trabajo

Instrumento: Encuesta

. . Indicadores . .
Dimensiones Ry ) ltems del instrumento
(Definicion Operacional)

Mi puesto me exige conocer las politicas de

Likert : :
En mi departamento (puesto) se aplican las

politicas de seguridad de Tl de mi institucion
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Existe un responsable en mi institucion que
supervisa las politicas de Tl tanto dentro como
fuera de la institucion

Se aplican sanciones segun el nivel de la falta
cuando se labora dentro o la distancia de la
institucion

La ética es un valor que se practica por los
empleados de Tl cuando se labora dentro a la
distancia de la institucion.

Variable: Y Empleados en cumplir con las practicas de Seguridad de TI.

Definicién conceptual: ElI comportamiento de seguridad de la informacién conforme se refiere al
conjunto de actividades de seguridad de la informacion centrales que los usuarios finales deben
cumplir para mantener la seguridad de la informacion segun lo definido por las politicas de la
seguridad de la informacion (Ifinedo, 2016).

Instrumento: Encuesta

Indicadores

(Definicion Operacional) ltems del instrumento

Dimensiones

Generalmente aplico las practicas de seguridad
de Tl en mi trabajo

Ll Por lo general utilizo aplicaciones, técnicas o
mecanismos para proteger la informacion de mi
trabajo

Sigo las préacticas de seguridad de Tl en
cualquier lugar en donde yo utilice informacion

IniEmelen de mi trabajo

El personal que labora en el &rea de Tl de la
institucién de educacion superior sigue los
lineamientos de seguridad de TI.

Los sistemas y aplicaciones se realizan
conforme a los requisitos de seguridad de la
institucion educativa en la que trabajo
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HDMMMEmdﬂmimdﬂmuigﬁﬁﬁnﬂﬂm‘ﬂ.mﬂﬂﬂﬂlﬁmﬁuﬂlﬂlu:ﬂ
EMPLEADDE EM CUMPLIR CON PRACTICAS DE SEQURIDAD DE LAS TECKWOLDGIAE DE
INFORMACION EN LAS TRES INSTITUCIIMES DE EDUC ACI0N SUPERIOR PUBLICAS MAS ORANDES
DE MEXICO" la LISLF. AL Taeleraiieds | Paripacai &b SRRy, of o RN o sslh st Lo
o oy @5 O Candoio T S ol confadoncial, Su D Soih N § echsvainendl o0 ROPdERnS da
Sk chiniilica Bu AT aidTia.

I. PERFIL DEL ENCUESTADO

1.= Edad: 212 30 anos 21 a 40 anos 41 a B0 afces
51 @ BD afios E1 afios o mas

Fropsiano

e
Fesponsable o area de Tl
Empleado del drea de T1

b= Indiquss kos afios qua llova trabajando on la insthucion de sducscion suparion

Menos de 1 afio 1 a 10 afo= 11 a 20 afos 21 a 30 afo=
Blds dier 30 afios.

T-. s Trabaja usiod diz I ionios departamenics: ;informatica, sistomas d
InbSmmaciin o tecnologiae de Infommanién? . )
=i Mo
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Il PREGUNTAS DE LAS VARIABLES

indicacicnes: Por favor iea s siguienles afrmaciones y a parfir de su expenencla y animdn indiguee
al grado de acusrdo o desacusrdo que Usied Bens respecio a cada una. Mo hay respuesias
buenas ni malas, sdlo quensmos saber su opinidn. Margue con una X el nimern gue representa su
opinidn o respuesta. Considens o siguisnte:

indicaciones: Seleccions de una escala del 1 al 5 a o que mas describa su SRua0on.

i=Mumca Z=Casinunca 3= Ocasionalmente 4= Casisiempre 5= Siompro

Y. Inencicn de los emplsados en cumplr con las practicas de 1 2 3 4 5

sequridad de Ti

a. Por o peneral aplico las pricticas de seguridad de Tl enmi I TE T
trabajo.

q, Por o pereral utlizo apicacdones, Bonicas o mecanismospaa 14 10 36 Jd)
proteger la informacicn de mi rabaja.

1 Sigo las pracicas de ssquridad de Tl en cualguier lugar en I TE T
dondse yo ullice informacion de mi trabajo.

11. Elpersonal que labora en &l drea de Tl de la insthucion de (T
educacikin superion sigue los linsamienios de seguridad de Ti.

12. Usiizo los sistemas y aplicaciones conforme a os requisitosde () 4 10 )0 ) )
sequndad e la nstfuecion educabiva &n ka gue irabajo.

Xi. Percepcidn de la Particpacidn de la Gerencia 1 2 3 4 5§

13. La perenda de la resbivcitn de sducacion supssnor donde frabajo ( ) ) 0 10 M )
ENprEsa su inlents por la seguridad de T

14. Lapgerenda de la instiucdn de educacion superiordondefmabajo § 3 0 b 0 10 MW )
esiablecs policas de seguridad de T

15. Lagerenda de la rsiiucion o soucacion Supsnor donce rabajo
aplica las practicas de seguridad de Ti

16. Lapgerenda de la instiucdn de educacion superiordondefmabajo ( 3 0 P 0 10 MW )
dSigNa a uNa persona @ cango de & segundad de Tl en boda la
insStucidn, tal como un Cdcial de Ssguridad de T

17.  Lagerenoa de la mshiuodn de sducacion supenordondsfmabajo ¢ 3 ( b 10 H
modela con =y comporamento y aplica sanciones a iodos os
empieados, sin expepoitn; demostando asl su compromiso con
las praclicas de segundad de TI.

18. La gerenda de la instilucdn de sducacion supsnor donde frabajo ¢ 0 0 b 0 1 1 M ]
sanciona a fodos kos empleados que no cumplen oon las
pracicas de seguridad de Ti

14, Lapgerenda de la rsbiucon de sducacion supsnordondsfmabaio § 3 ( F { 11 M ]
da a conooer a bos empleados, sin exoepoldn, las sanciones. por
el incumplimiento de las pricticas de seguridad de T

X2 Concienizacian de la seguridad de 11 1 2 3 4 5

20. Estoy conscienie de las posbles amenazas y resgos ( )4 00 b0 b )
redacionados a la segundad de la indormacikdn y  osus
CONsoCUSnCias negativas

21. Conozoo y entendo las nomas y reglamentos establecidos por () 4 10 )0 )1 )
Iﬂpm:dtﬂgmwduﬂtl:mmm
supenor donde trabajs.

22, Conozoo mis responsabiidades, segin bo establecido porlas ( ) 4 10 )0 )1 )
pr.l-:i:::ld-l'.lmgﬂ'ﬂﬂ:ldﬁ"ﬂnl: misSluckdn die sducacin
supenor donde trabajs.
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X1. Sancones Fomales de Desuasion

12 3 45

23.

24,

258,

26.

La instfucion de educacion supencr donde labora sancicna a un
usuano por aoceder a ka informacion de la computadora donde: &
ni esia auborizado.

LA N

[

5i la irshitucidn de educacidn superor donde labora deftectague | § ( 30 30 34 B

Ui uSuana accedid a la compuladora prinapal Sin iener permisos,
gsip 5 soveraments sanciorado.

La insifuodn educaiva donde labora sanbiona a un WSUand por
miodificar los regisiros de ndmina de horas @

LR L N

[

Elmumumdulanm-ndﬂwdundudjﬂ JL KD ki b

labora afsra los regisines de horas Tabajadas, esle =
SEVETRIMEnts Samnciona do.

X4, Sancicres Infcrmales de Disussion.

12 3 4 5

AT,

Corsidens que &5 necesano y beneficioso para una instbuciande { J ( 10 30 31 B

educacidn supenior en la que rabajo establecer practcas de
seqgunidad de Tl bien definidas

Corsidero que la instiucitn de educacion superior donde fabajo ( J ( 10 30 31 B
ssquridad

debe haoer oblgatono el cumplr con las pracicas de

de Tl

Las personas como M Supendsor ¥ ios compaferos de rabajo
ammnq.rupdebﬁl:lcmﬂlr:m s practicas de segundad de

Los miembros de md tamils piensan gue yo deberla cumplr con
las pricticas de segundad de TI.

Los directivos de la insShecion educaliva piersan que yo debo
cumphr oo las practicas de ssguridad de T1.

Soy capar de cumplir con las practicas de sequridad de T1.
Temgo las hablidades y desirezas adecuadas para oumpln oon
las praclicas de segundad ds TI.

LR

LR L
LR L

LR L
LR

[
[

XE. Contextin laboral

12 3 45

34,

35.

ar.

El puesic en & que me desempeno me exige conccer las politicas
de segundad de Tl de mi nstucion.

En mi departamento |pueshc| se apican las poliicas de seguridad
de Tl de mi insbiucion

Exisie un responsatde en mi rsttuckdn gue supenasa las politicas
de Tl tankx derfro como fuera de la rsbiucidn.

Se aplican sanciones segun el nivel de la Taka cuando se labora
deniro o la disiancia de la reiiuoon.

La &3ca es un wakor que Se practica p-u'iu-:u-rrmﬂd-u:dtil
cuando s& labom demine a la distanca de la instihscion.
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