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RESUMEN

La presente tesis intitulada Implementacion de una Arquitectura SDN
utilizando la Solucién Cisco ACI en la Red LAN de IBM del Pera. El objetivo
general es reducir los costos operativos que genera la infraestructura de red
compartida de IBM del Peru y asi brindar a la empresa un mayor margen de
utilidades. Se utilizé la metodologia Cisco Lifecycle, empleando la solucién de
Cisco ACI para la red SDN. Se complementé con el uso de Postman para la
automatizacion de tareas operativas y Watson para el andlisis de data con el
propdsito de prevenir futuras incidencias. Como resultado, se obtuvo la
implementacion de una mejor infraestructura que permita brindar un servicio
eficaz, asi como se disminuyeron las incidencias y menores costos operativos.
Con ello, se alined la investigacion con la estrategia de IBM del Perd, y brindar

un mejor servicio a sus clientes.

Palabras clave: ACI, SDN, costos operativos , Postman, Watson
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ABSTRACT

This thesis entitled Implementation of an SDN Architecture using the
Cisco ACI Solution in the LAN Network of IBM in Peru. The general objective
is to reduce the operating costs generated by IBM Peru's shared network
infrastructure and thus provide the company with a higher profit margin. The
Cisco Lifecycle methodology was used, using the Cisco ACI solution for the
SDN network. It was complemented with the use of Postman for the
automation of operational tasks and Watson for data analysis in order to
prevent future incidents. As a result, the implementation of a better
infrastructure was obtained to provide an effective service, as well as fewer
incidents and lower operating costs. With this, the research was aligned with

the strategy of IBM del Peru, and to provide a better service to its clients.

Key Words: ACI, SDN, costos operativos, Postman, Watson
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INTRODUCCION

Con el paso de los afios, los diferentes avances tecnoldgicos, la forma
de implementar y administrar una red ha ido transformandose, desde
necesitar una conexion local directa a los equipos para realizar algun cambio
o analizar algun error dentro de la red, hasta la administracion remota de los
equipos mediante una GUI interactiva que muestra lo necesario para

administrar la red.

Estos cambios han impactado tanto al ambito I6gico como al fisico,
actualmente los equipos son mas potentes y cuentan con mayores
capacidades para que de esta manera puedan llevar a cabo cualquier tipo de
tarea dentro las empresas, ya sean empresas pequefias, medianas o grandes.
Para cada una de estas existen diferentes tipos de soluciones que las
empresas pueden implementar dentro de su infraestructura de acuerdo con

su giro de negocio.

Para las empresas que su giro de negocio se enfoque en brindar
servicios de Tl a otras empresas de menor o igual tamafio, siempre deben
enfocarse en mejorar sus servicios lo que les permita resaltar entre otras
empresas y esto se logra demostrando que la empresa esta en la capacidad
de prestar sus servicios de Tl como recurso, para brindar un servicio efectivo

y sin interrupciones evitando asi exponer al cliente a pérdidas econémicas.

Para este trabajo se tomo en cuenta, la problematica generada por los
altos costos operativos de IBM del Perd, que es una empresa que brinda

servicios de TI. En los ultimos afios, esta empresa ha tenido un gran aumento

viii



en estos costos generados por las incidencias en su infraestructura de red

actual.

El presente proyecto de investigacion se compone de seis capitulos; en
el primero se expone el fundamento de la situacion problematica, los objetivos
planteados, la justificacion de la investigacion, alcance y limitaciones. En el
segundo, se presenta el marco teorico de la investigacion con antecedentes y
bases teodricas. En el tercero, se plantea la metodologia de la investigacion.
En el cuarto, se enfoca en el desarrollo de la solucion, el disefio y analisis e
implementacion, pruebas del sistema y uso de otras tecnologias para su
optimizacién. En el quinto, se presentan los resultados obtenidos. Y en el
sexto capitulo, se expone la interpretacién de la discusion y analisis de los

resultados de la investigacion.



CAPITULO |
PLANTEAMIENTO DEL PROBLEMA

1.1 Situacion problemética

En la actualidad, muchas empresas necesitan contar con tecnologias
de vanguardia que les permitan sobresalir entre las demas empresas del
mismo giro de negocio. Debido a que la tecnologia es un elemento
fundamental tanto en el &mbito laboral como personal. Y una de las grandes
ventajas es que ya no es un lujo para las empresas, debido a que hay

tecnologias capaces de adaptarse a las necesidades de una.

“Internet plays an important role in our life and connects almost
everything with each other. It is explicit that extent of internet is increasing, big
data centers which are corollary of traveling user’s data through internet
network are growing and explosion of cloud nowadays have made very

complex conventional networks” (Goswami & Asadollahi, 2017).

Contar con tecnologias de vanguardia permite a las empresas mejorar
los procesos reduciendo drasticamente el trabajo fisico, las horas hombre, los
errores humanos y, sobre todo, aumentar la productividad de los trabajadores

de la empresa.

La red dentro de las empresas es uno de los pilares mas importantes
debido a que es el nucleo de diferentes negocios, sin esto para muchas
empresas seria imposible seguir trabajando de forma eficiente ya que no
habria conexién entre sus servidores causando muchos problemas entre sus

procesos principales.
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“‘Networks will make possible many straightforward and significant
economies. There will be problems such as loss of control, a potential lack of
responsiveness to changing needs, and priority conflicts; but many of these
problems have already been solved to a considerable degree” (Stallings,
2015).

Con el paso de los afos en conjunto con los diferentes avances
tecnologicos, la forma de implementar y administrar una red ha ido cambiado
drasticamente, desde necesitar una conexion local directa a los equipos para
realizar algan cambio o analizar algun error dentro de la red hasta la
administracion remota de los equipos mediante una GUI interactiva que

muestra lo necesario para administrar la red.

Este cambio ha impactado tanto al ambito I6gico como al fisico,
actualmente los equipos son mas potentes y cuentan con mayores
capacidades para que de esta manera puedan llevar a cabo cualquier tipo
negocio sean empresas pequefias, medianas o grandes, para cada una de
estas existen diferentes tipos de equipos que las empresas pueden

implementar dentro de su infraestructura de acuerdo con su giro de negocio.

Para las empresas que su giro de negocio se enfoque en brindar
servicios de Tl a otras empresas de menor o igual tamafio, siempre deben
enfocarse en resaltar entre la competencia “Services providers have become
interested in SDN because they believe that SDN can lower their cost of
building and operating networks” (Morreale, 2014) y esto se logra
demostrando que la empresa esta en la capacidad de prestar su tecnologia
como recurso para brindar un servicio efectivo y sin interrupciones evitando
asi exponer al cliente a pérdidas econémicas. Se evidencian dos problemas
dentro de estas empresas el cual genera altos costos operativos asumido por
los mismos. El primero de ellos es la necesidad de contar con la asistencia de
especialistas de alto nivel con habilidades en diferentes tipos de tecnologias.
Y el segundo problema es que se pueden presentar diferentes tipos de
incidentes dentro de la red a causa de la alta dificultad de administrar una red

de gran tamafo.
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“The issues of reducing cost and the speed of innovation as motivators
for SDN will be recurring themes in the balance of this work. The needs of the
modern data center are so tightly linked with the demand for SDN that we
dedicate the examination of use cases in the data center that benefit from SDN
technology. These needs did not appear overnight, nor did SDN simply
explode onto the networking scene in 2009, however. There were a number of
tentative steps over many years that formed the basis for what ultimately
appeared as the SDN revolution” (Kaufmann, Safari Books, 2014).

Muchas de las empresas que se dedican a este tipo de negocio
trabajan con ITIL v3, el cual es un conjunto de buenas préacticas utilizadas para
la gestidn de los servicios de Tecnologias de Informacién, el principal proceso
utilizado en estos casos es la operacion del servicio debido que a través de
este se puede brindar un correcto servicio al clientes, ya sea para cumplir con
los requisitos de los clientes, resolver fallos en el servicio o solucionar

problemas que se presenten durante la operacion.

“With the research and open-source communities clamoring for an open
environment for expanded research and experimentation, and the urgent
needs of data centers for increased agility and virtualization, networking
vendors have been forced into the SDN world. Some have moved readily into
that world, while others have dragged their feet or have attempted to redefine
SDN” (Culver, 2016).

1.2 Definicién del problema

Actualmente, la empresa IBM del Pera cuenta con una red LAN
basada en la arquitectura de red de tres capas de Cisco. Primero, los servicios
basicos que requiere la red tradicional son implementados en equipos

dedicados.

A pesar de ello, la empresa presenta un problema que es causado por
la topologia actual con la trabaja IBM. La topologia mencionada (Ver Anexo
3) es bastante amplia y muy complicada de administrar, lo que causa dificultad

entre los encargados de la administracion de la red y especialistas de redes y
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conectividad. En la siguiente figura se puede observar la cantidad de tiempo

genera la administracién de una red tradicional

Ref. Métrica Calculo Inicial 1er.ano 2do.ano 3er. ano
p1 Horas invertidas en la administracion Crecimiento anual del 20% 200 240 288
de incidentes: Original
p2 Horas invertidas en la configuracion 80 horas * 20 instancias 1600 1920 2304
de redes simplificada: Original [crecimiento anual del 20%]
Horas invertidas en el 100 horas * 52 semanas 5200 6240 7488
D3 mantenimiento de [crecimiento anual del 20%]
infraestructura: Original
D4 Total de horas anuales: Original C1+C2+C3 7000 8400 10080

Figura 01. Tiempo de Administracion de una Infraestructura Tradicional

Fuente: Forrester Research, 2021

La gran cantidad de datos que circula por las redes y las actuales
caracteristicas de los protocolos y dispositivos de red, hacen las redes IP
tradicionales complejas y dificiles de manejar esto ocasiona que se generen

incidentes en la red afectando a los clientes.

A fin de poder solucionar las incidencias que se presentan, IBM aplica
tres gestiones basadas en ITIL. Estas gestiones son la de requerimientos,

incidencias y problemas.

Por otro lado, la gestibn de problemas permite prever incidentes y
reducir el impacto de aquellos que no se puedan prevenir. Esto se logra
mediante un exhaustivo andlisis de incidentes ya presentados y analizando a

su vez, la causa de estos.

En el caso de la Gestidn de requerimientos (Ver Anexo 2), se atienden
las configuraciones solicitadas por los clientes, estos pueden ser generados
con el fin de cubrir una necesidad del negocio o de una nueva implementacion

gue nos permita optimizar el servicio brindado.

En la gestion de incidentes (Ver Anexo 1), se instruye el correcto
manejo de los ciclos de vida de los incidentes con el fin de resolver los mismos
presentados en el servicio del cliente de forma rapida y eficiente; evitando asi

gue el cliente sufra pérdidas economicas por las interrupciones presentadas.
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Sien caso se resolviera el incidente de alguna manera, pero no se haya
podido identificar la causa raiz de este se creara un ticket de problema donde
el encargado de la Gestion de Problemas debera reunirse con el especialista
y rellenar un RCA (Documento explicando la razén por la cual se genero el
incidente) para que asi el Problem Manager pueda enviar el documento al
cliente para que sepa del tema y junto con IBM poder mitigar el problema y

evitar que suceda en un futuro.

En general, los incidentes cuentan con un SLA (Acuerdo de nivel de
servicio) dependiendo de la prioridad que se le asigne. Por lo tanto, si el
incidente no es cumplido en el tiempo correspondiente; IBM debera pagar una
penalidad a la empresa sélo si durante el incidente el cliente haya sufrido

pérdidas econémicas durante su operacion.

La gran cantidad de incidentes que se generan presentan un gran
problema hacia la empresa ya que aumentan los costos operativos, en la
siguiente figura se puede observar la cantidad de incidentes, que fueron
reportados en un lapso de 15 meses y atendidos dentro y fuera del SLA

correspondiente.
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Reporte de Incidentes - Red tradicional

1 1 1 1

Clinica | DINETSA. Financiera GRUPO RPP Infraestructura | Interssguro | INTRALOTDE | SentinelPeruSA.| SURAPERU
| Internacional S.A. | | EfectvaSA | SAC | Interna. | | PERUS.A | |
3 3 48 48 [ 5 21 20 60

m Out of criteria| 4 [ 3 % % o 1 [ 6 | 1

In criteria

Figura 02. Reporte de Incidente en la Red Tradicional

Elaboracioén: los autores

Esto evidencia la carencia de una infraestructura de red robusta y sofisticada

capaz de soportar las necesidades actuales del cliente.

El problema principal radica en los altos costos operativos que son generados

por la gran cantidad de incidentes y la complejidad de la infraestructura actual.

1.3 Formulacién del problema

1.3.1 Problema general:

¢, Como se pueden disminuir los altos costos operativos que se

generan por administrar la red compleja con la que cuenta IBM?
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1.3.2 Problemas especificos:
e /COmo reducir la cantidad de incidentes que generan
penalidades asumidas por IBM del Pera?
e ;Como reducir la complejidad de administracién de la red de
IBM del Peru?
e CoOmo se puede disminuir el tiempo de las tareas operativas?

1.4 Objetivo general y especificos

e Objetivo general:

Implementar la solucién Cisco ACI en la infraestructura de red

compartida de IBM

e Objetivos especificos:
» Reducir en un 80% el tiempo de las tareas operativas mediante la
automatizacion de estas
» Reducir la cantidad de incidentes por afio en 40% minimo
» Analizar datos de CISCO ACI empleando Watson en IBM Cloud

1.5 Justificacion de la investigacion

1.5.1 Justificacién practica

IBM del Peru presenta altos costos operativos debido a la
cantidad de incidentes que perjudican fuertemente el correcto
funcionamiento de sus servicios. Como consecuencia de ello, se requieren
diferentes especialistas seniors para poder resolver el problema y buscar la

causa.

Debido a esto, el presente proyecto busca no sélo optimizar los
costos operativos, sino que ademas de ello, se busca mejorar
completamente el servicio que ofrece IBM. Mediante la implementacion de
la SDN; se va a centralizar toda la red de IBM, que estaba dividida haciendo
asi una red compleja de administrar, a una sola lo que permite unificar y

mejorar la administraciéon de la red.

16



1.5.2 Justificacion teorica

El presente trabajo tiene la intencibn de contribuir al
conocimiento sobre qué es una red SDN y cdmo puede ser usada como un
instrumento muy potente para administrar servicios de red y aplicaciones.
Obteniendo como resultado, una plataforma centralizada desde donde se
puede administrar, crear y monitorear servicios de red.

Ademas de esto, se propone el uso de nuevas tecnologias como Cloud,

Machine Learning y RPA para la optimizacion de las tareas operativas.

1.5.3 Justificaciéon metodoldgica

La red SDN sera implementada mediante la metodologia de
Cisco Lifecycle que propone la empresa Cisco. Sin embargo, a fin de adaptar
la metodologia al proyecto se ha decidido adaptarla segun los escenarios que
se presentan dentro de IBM, para poder incrementar los beneficios que se

obtienen al implementar una red SDN.

Los cambios son especificamente, en las actividades a
desarrollar, ya que el proyecto busca no solo solucionar los problemas de IBM

del Peru, sino que ademas se busca potenciar los resultados esperados.

Los Servicios del Ciclo de Vida de la Red de Cisco se construyen
de acuerdo con los estandares de la Biblioteca de Infraestructura de
Tecnologias de informacion (ITIL, por sus siglas en inglés) y otras estructuras
de trabajo basadas en estandares, incluyendo Mapa de Operaciones de
Telecomunicaciones Mejorado (eTOM, por sus siglas en inglés) y Falla,
Configuracion, Contabilidad, Desempefio y Seguridad (FCAPS, por sus siglas

en inglés).

1.6 Viabilidad
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1.6.1 Viabilidad técnica

Para el desarrollo del proyecto, IBM tiene a disposicion los
recursos tecnoldgicos de la marca Cisco que sean necesarios. Ademas de los

profesionales capacitados para trabajar en el proyecto.

La familia de los Nexus 9000 que contemplan a los Nexus 9500
y Nexus 9300, son necesarios para cumplir con el modelo propuesto “Spine
and Leaf’ asi como también las licencias por puertos para Cisco ACI.
Adicionalmente a ello, cada vez que un nuevo cliente ingresa a la red SDN es
encargado de comprar sus propios “switches” en caso este quiera equipos
dedicados para su red. Sumado a la compra de los SFP necesarios para la
conexiéon de sus equipos que permitira que el desarrollo del proyecto tenga el

éxito esperado.

En el siguiente cuadro, se muestran los componentes técnicos

necesarios para el desarrollo del proyecto:

Tabla 01. Viabilidad Técnica

Herramienta Descripcion Detalle Cantidad
Cisco APIC Cisco UCS C220 Equipo controlador 2
M4S necesario para la
implementacion 'y
Server . .
configuracion  de
Cisco ACI
Leaf Cisco Nexus Equipos Leaf que se 4
9380-YC usaran como “switches

de distribucion” dentro

de la arquitectura SDN
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Spine Cisco Nexus Equipos Spine que se 2
9272Q usaran como “switches

core” dentro de |la

arquitectura SDN
SFPs SFP 10G- SFPs  necesarios 10 SFP 10G
SR-S y SFP para conectar los
8 SFP 40G
40GSR-S cables
Cableado Fibra Optica Cableado de Fibra 15
OoM3 para los equipos de

red y equipos finales

Elaboracion: los autores

1.6.2 Viabilidad operativa

Para el desarrollo e implementacion del proyecto, se requieren
especialistas con certificaciones de nivel CCIE y CCNP. Ademas de
especialistas certificados en “Routing and Switching” como “Security”, las
cuales son certificaciones basicas pero suficientes para poder lograr la

correcta implementacién de la solucion Cisco ACI.

Afortunadamente, IBM cuenta con el personal que presenta el

conocimiento y experiencia requerido.

Tomar en consideracidon que cada precio mostrado en los

cuadros siguientes el tipo de moneda es el sol peruano y se incluye el IGV.

El siguiente cuadro muestra el recurso humano que apoyara al
desarrollo del proyecto, por respeto a la privacidad de los miembros del equipo

no se muestran sus nombres:
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Tabla 02. Viabilidad Operativa

Cargo

Arquitecto de
Soluciones

Junior

Arquitecto de
Soluciones

Senior

Team
Leader de

Networking

Especialista de

Networking
CCNPy CCIE

Especialista
IRM

de

Detalle de Tiempo de

Participacion Participacion

Serd el encargado de 4 meses

realizar la cotizacion

de los equipos

necesarios

El arquitecto se 4 meses
encargara de

disefar la Red SDN

que sera

implementada

. 4 meses
Sera el encargado de

dirigir el equipo de
especialista que
implementara la SDN

El Especialista se 4 meses

encargara de la
implementacion de la
SDN utilizando Cisco
ACI

El especialista de e EEEE

IRM se encargara
de (gestionar los

cableados

20
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necesarios para los

equipos

Elaboracioén: los autores

Con la implementacion de la SDN, los usuarios de la red no solo
van a poder mejorar la gestion, sino que ademas, la SDN les da la habilidad
de poder detectar y solucionar de forma rapida y eficaz los problemas que se

pueden presentar en la red a los usuarios.

1.6.3 Viabilidad econémica
Para calcular el costo del proyecto de ha considero todo lo que
el proyecto engloba. Desde el recurso humano hasta los recursos fisicos, en

los siguientes puntos se detalla cada uno de ellos:

e Gastos administrativos: considerados por todo el afio de

implementacion del proyecto

Tabla 03. Gastos Administrativos

Descripcion Costo por mes Costo total
Internet 200 soles 2400 soles
Luz 300 soles 300 soles

Total: 6000 soles

Elaboracioén: los autores

e Gastos operativos: se considera el total de los cables requeridos
para la instalacion de los nuevos equipos, pagado solo una vez
en el proyecto. Por otro lado, otros gastos operativos como

alquiler de oficinas o costos de oficina en general no son
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incluidos debido a que ya son parte de la operacion regular de

la empresay el proyecto es un proyecto interno de la empresa.

Tabla 04. Gastos Operativos — Materiales empleados para la implementacion
de la SDN

Descripcion 1 pago

Cables 5418 soles

Elaboracioén: los autores

e Inversion Inicial (Tangible e Intangible): En esta tabla se muestra

la inversidn inicial realizada la cual abarca todo el proyecto, cada
punto mencionado aqui es detallado en diferentes tablas.

Tabla 05. Inversion Inicial

Descripcion Costos totales en soles
Recurso Humano 176000 soles
Capacitacion 5550 soles
Requerimientos de software 2220 soles
Requerimiento de hardware 677529.7472

Total: 861299.7472

Elaboracioén: los autores
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e Recurso Humano: se muestra los recursos necesarios para el
proyecto, estos no participaran durante todo el proyecto, solo
durante el tiempo que sean requeridos, para este punto solo se
esta considerando el salario bruto mensual ya que este informe

es con fines educativos.

Tabla 06. Recurso humano
Equipo de trabajo Cantidad Tiempo Costo total por Costo total para

(mes) mes en soles el proyecto en

soles (x4)
Arquitecto de 1 4 6000 24000
Soluciones
Junior
Arquitecto de 1 4 9000 36000
Soluciones
Senior
Team Leader de 1 4 9000 36000
Networking
Especialista de 2 4 14000 56000
Networking
CCNPy CCIE
Especialista de 1 4 6000 24000
IRM
Total: 176000

Elaboracioén: los autores
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e [Egresos:

Tabla 07. Egresos primer afio

Recurso humano afio 1

Mantenimiento de la red tradicional

Penalidades del afio 1

Total - afio 1:

Elaboracioén: los autores

Tabla 08. Egresos del afio 2 al afio 5

Recurso humano del afio 2-5

Mantenimiento de lared SDN

Penalidades del afio 2-5

Total - aflo 2 a 5:

Elaboracioén: los autores
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176000
soles
233259.1
soles
74000
soles
483259.1

soles

ano 2-5

168000 soles

128008.9 soles

18500 soles

314508.9 soles



e Requerimientos de software: para los requerimientos se a

considerado los siguientes puntos:

- El costo unitario por mes mostrado en el cuadro indica el

costo por usuario durante un mes en promedio.

- Con relacion al dolar, se ha considerado el valor que tuvo

cuando se implemento6 el proyecto

Tabla 09. Requerimientos de software

Cantidad  Recursos Costo unitario Costo total
por mes en en délares
dolares por un afo

1 IBM Watson 50 $ 600 $

Elaboracion: los autores

Costo total
por un ano
en soles (1%
=s/.3.7)
2220 soles

e Requerimientos de hardware: se consideran todos los equipos

necesarios para la implementacion

del  proyecto.

Adicionalmente, para el dolar se ha considerado el valor que

tuvo cuando se implement6 el proyecto. Tomar en cuenta que

los costos incluyen el IGV.
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Cantidad

10

44

Tabla 10. Requerimientos de Hardware

Recursos

Spine

Laptop
Lenovo
t470

Cisco
APIC

Leaf

SFPs 40G

SFPs 10G

Total:

Costo
unitario en

soles

120069.44

soles

3500 soles

21305.118

soles

84582.8325

soles

1698.1668
soles
1455.88488

soles

Elaboracioén: los autores

Costo
unitario
en

doélares

55323.09
$

15153 $

25981.84

$

1207.83
$
1035.48
$

26

Descuen
to por
socios

de Cisco

22871.89
$

9394.86
$

3121.615
$

748.866
$
641.9976
$

Costo
unitario
con el
descuento
en dolares
32451.2 $

5758.14 $

22860.225
$

458.964 $

393.4824 $

Costo
total en

doélares

64902.4
$

17274.42
$

91440.9
$

3671.712
$
3934.824
$

Costo
total en
soles (1%
=s/.3.7)

240138.88

soles

7000 soles

63915.354

soles

338331.33

soles

13585.334
4 soles
14558.848
8 soles
677529.74

72 soles



Flujo de Caja

Ingresos

Egresos

Utilidad bruta

Gastos

administrativos

Gastos
operativos
Depreciacion
Amortizacion

Utilidad

operativa

e Ingresos anuales: para fines del proyecto y por seguridad de la

empresa, se ha decidido tomar un valor referencial del ingreso anual

de la empresa y usar este en todos los afios evaluados en el flujo de

caja. Tomar en cuenta que el monto mostrado es en soles y para

realizar la conversion de ddlares a soles se tomé el siguiente valor de

cambio “1 $=s/. 3.7".

Tabla 11. Ingresos Anuales

Ingreso por afio Ingreso por afio

en dolares (1$= en soles
s/. 3.7)
240000 $ 888000 soles

Elaboracion: los autores

¢ Flujo de caja:

Tabla 12. Flujo de caja

ano 0 ano 1 ano 2
888000 888000
483259.1 314508.9
404740.9 573491.1
6000 6000
5418 0
169382.437 169382.437
0 0
223940.463 398108.663
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888000
314508.9
573491.1

6000

0
169382.4368

0

398108.6632

888000
314508.9
573491.1

6000

0
169382.4368

0

398108.6632

888000
314508.9
573491.1

6000

0
169382.437

0

398108.663



Impuesto ala
renta (29.5%)
Utilidad neta

Depreciacion

Amortizacion

Flujo de caja
operativo
Inversion

tangible

Inversion
intangible

Valor residual

Flujo de

inversiones

Costo de
oportunidad
Flujo de caja

econdmico

677529.7
472

-7770

685299.7
472

0

685299.7
472

66062.4366

157878.027

169382.437
0

327260.463

117442.056

280666.608

169382.437
0

450049.044

117442.0556

280666.6076

169382.4368
0

450049.0444

117442.0556

280666.6076

169382.4368
0

450049.0444

117442.056

280666.608

169382.437
0

450049.044

238829.236

327260.463 450049.044 450049.0444 450049.0444 ©688878.28

Elaboracioén: los autores
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Basado en el flujo de caja, se determinaron los siguientes

indicadores financieros calculos mediante la herramienta Excel:

e COK:
El costo de oportunidad del capital (COK) se emplea para evaluar la
rentabilidad de una empresa en relacion del mercado. En otras
palabras, el COK tiene como referencia el riesgo similar y la
rentabilidad de otras opciones de inversion.
» COK =12%

e VAN:
El valor actual neto es un indicador financiero empleado para identificar
la viabilidad de un proyecto. En otras palabras; permite determinar si la
inversion se va a recuperar e incluso si habra un excedente a favor de
la empresa.
» VAN =s/. 981,354.79

e TIR:
La Tasa Interna de Retorno es un indicador muy parecido al VAN, con
la diferencia que el TIR se enfoca en la rentabilidad.
» TIR: 54%

Como se observa, el VAN es un monto positivo lo que se refiera
a que el proyecto no solo recupera lo invertido, sino que ademas hay un
excedente a favor de la empresa. Esto se traduce en que el proyecto no solo
es viable, sino que ademas la empresa es capaz de afrontar la inversion del
proyecto. Lo que finalmente se traduce en que la implementacion del proyecto

es beneficioso tanto funcionalmente como econdmicamente.
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CAPITULO Il
MARCO TEORICO

2.1 Antecedentes de la Investigacion
En el presente capitulo, se presentan antecedentes relevantes para el
desarrollo del proyecto y la definicion de térmicos béasicos:

2.1.1 Antecedes nacionales:

» Cuba, G. J. & Becerra, J. M. (2016), desarrollaron un trabajo de
investigacion llamado “Disefio e implementacion de un controlador
SDN/openflow para una red de campus académica”; el cual se baso en
mejorar los problemas internos de la red que tenian en la Pontificia
Universidad Catolica del Pera (PUCP). Uno de los problemas estaba
relacionado a la transmision de paquetes de broadcast lo que
provocaba un bajo rendimiento de la red ademas de dejar sin servicio
a los usuarios justamente por la saturacion de esta. Por otro lado, al
ser una red grande y compleja cuando se realiza algin cambio como
modificar los enlaces activos, lo cual impacta directamente en la
infraestructura y se requiere de mucho tiempo para terminar las
modificaciones sin afectar el servicio. Ademas, que el gran trafico de
datos era cada vez mas creciente. Por ello, decidieron implementar una
red SDN en conjunto con un disefio de controlador OpenFlow. Lo que
brinda como beneficio, tener una red escalable en el tiempo ademas de
coexistir con elementos Legacy. Y esto a su vez, permite realizar una
migracion gradual de la antigua red a la nueva. Por otro lado, la
estructura del subnetting mejor6 y como consecuencia el tréafico

Broadcast aumentard. Como resultado, el rendimiento de la red se
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mantiene estable sin provocar bajas en el servicio que afectan a los

estudiantes.

Gonzales, R. & Quispe, J. (2021), desarrollaron un trabajo de
investigacion llamado “Disefio de la capa de control de una red lan
basada en sdn para las redes de campus utilizando las buenas
practicas de opendaylight”; el cual buscdé mejorar la gestion de la
infraestructura debido a que era poco flexible, compleja de gestionar y
demoras en procesar cierta informacion de la Universidad Peruana de
Ciencias Aplicadas (UPC). Lo que incurria ademas en altos costos
operativos y en mucho trafico de datos. Todo esto debido a dispositivos
como routers no compatibles con la infraestructura y el constante
ingreso de informacién como la de estudiantes que implica que mas
personas a la vez usen la plataforma de la universidad. Por lo que
obtaron por implementar una red SDN con un protocolo del plano de
control conocido como Openflow y el controlador de OpenDayLight. El
protocolo se hace responsable de la comunicacion entre el controlador
y los dispositivos de red. Ademas de dar indicaciones sobre cémo el
estado y como tratar el trafico. Y el controlador es el encargado de
gestionar a todos los dispositivos dentro de la red. Asimismo; para la
red SDN se implementé Mininet, el cual es un emulador de software
empleado para la creacion de patrones de una red grande en una sola
magquina. Como resultado de la implementacion, se mejoré la gestion
de la red lo que disminuy6 el tiempo de respuesta de los dispositivos

de red.

2.1.2 Antecedentes internacionales:

Manzano, V. & Ndfez, A. (2015), desarrollaron un trabajo de
investigacion llamado “Red definida por software (SDN) en base a una
infraestructura de software de libre distribucion”. Los autos buscaron

una alternativa a su red compleja y rigida, la cual no les permitia
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ejecutar cambios de forma sencilla. En otras palabras, gestionar la red
era muy complicado ademas que no se podia ejecutar un cambio
sencillo de forma aislada. Por lo cual los autores decidieron
implementar un prototipo de red SDN usando el simulador Mininet el
cual tiene la habilidad de crear redes de hosts, links virtuales y switches
controladores. Para complementar el prototipo, usando el controlador
Floodlight y Beacon para poder compararlos. Adicionalmente,
Openflow también fue implementado. Con el prototipado de la red SDN,
se logro evidenciar las bondades de las SDN tales como cambios en
los patrones del trafico de forma sencilla y dinamica o alguna variacion
de reglas de flujo en los dispositivos de interworking soportados por
OpenFlow.

» Alban, P. & Brito, D. (2015), desarrollaron un trabajo de investigacion
llamado “Disefio e implementacion del prototipo de una red definida por
software (SDN) en la Universidad de las Fuerzas Armadas ESPE”. Para
el momento en que los autores comenzaron la investigacion sobre
redes SDN, la Universidad de las Fuerzas Armadas ESPE no contaba
con ninguna investigacion previa y tampoco se habia implementado
una red SDN dentro de la institucion. Por lo que los autores decidieron
implementar un prototipo de red SDN a fin de empaparse del tema,
disefiar la red en general y poder evaluar las bondades de las redes
SDN tales como gestién centralizada de dispositivos y flexibilidad en la
red. Para el prototipo, se empleo el simulador Mininet y el protocolo
OpenFlow; los cuales son de cddigo abierto. Finalmente, los autores
concluyeron que la implementacion de una SDN permite agilidad,
escalabilidad y una mejora importante en la gestién de la red. Ademas
de poder, gestionar de formar centralizada los dispositivos dentro de la
red. Por otro lado, ellos recomiendan el uso de Mininet para estudiar la
SDN vy verificar el software del servidor controlador a fin de comprobar
gue sea compatible con los conmutadores elegidos para una

implementacion.
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2.2 Bases tedricas

2.2.1 SDN (Software Defined Networking)

En la red tradicional, los dispositivos de red como el enrutador y
los conmutadores actlan como una caja negra con la aplicacién
implementada en ellos. Ademas, el plano de datos y el plano de control estan

integrados en cada dispositivo (Figura 3).

Figura 03. Red Tradicional

Fuente: Government of India, 2016

El Software Defined Networking (Redes definidas por software)
es un patron de red acercado que duplica el plano de control desde el
enrutador y los conmutadores subyacentes a uno centralizado como se

muestra en la Figura 4.

Prog;:’?:cr:able Controller

Figura 04. Red SDN
Fuente: Goswami & Asadollahi, 2017
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La migracién del cerebro (plano de control) de los conmutadores
al controlador accesible y l6gicamente centralizado proporciona una
abstraccion entre la infraestructura subyacente y el punto de vista de las
aplicaciones, reduce la complejidad (Goswami & Asadollahi, 2017).

2.2.2 Arquitecturay elementos de las SDN

Como se muestra en las figuras 3 y 4, la arquitectura de SDN
consta conceptualmente de tres capas: capa de infraestructura, capa logica y

capa de aplicacion.

CAPA DE APLICACION [ |

Aplicacidnes de negocio

CAPA DE CONTROL
Software de
contro! SON

interfaz entre ef plano de dalos

CAPA DE INFRAESTRUCTURA y de control (Eje: OpeaFlow)

Dispositivo de red Despostivo de red Dssposiivo de red

Dispositivo de red

Figura 05. Arquitectura de una SDN

Fuente: B. Valencia, 2015
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Figura 06. Arquitectura funcional de una SDN

Fuente: B. Valencia, 2015

2.2.2.1 Capade Aplicacién

La capa superior es la capa de aplicaciéon. Esta capa la
componen las aplicaciones realizadas por los usuarios, que son las que
permiten personalizar las redes. Estas incorporan las NorthBound APIs, tal
como se observa en la figura 3. Es aqui donde hay un cambio significativo
respecto a las redes tradicionales. Estas NorthBound APIs incorporan los
patrones de uso de la red de cada aplicacion, y su funciébn es comunicar esos
patrones a la capa de control, donde se toman las decisiones oportunas. Por
tanto, de manera general, el funcionamiento es asi: las aplicaciones definen
el uso que se va a dar a la red, lo comunican al controlador SDN, el cual toma
las decisiones oportunas y las comunica a la infraestructura de red (capa

inferior) mediante las SouthBound APIs, figura 3 (B. Valencia, 2015).

La capa de aplicacion tiene programas que forman una
serie de herramientas de operacion de red que comunican los
comportamientos esperados y los recursos necesarios con el controlador SDN

a través de la interfaz de programacién de aplicaciones (API). Ademas, al
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recopilar informacion del controlador, la capa de aplicacion desarrollara una
vista abstracta de la red de manera que permita la toma de decisiones y apoye
la administracion real. En general, los grandes centros de datos utilizan
aplicaciones de este tipo, como analisis, toma de decisiones empresariales,
gestion de redes. Por ejemplo, para reconocer actividades de redes
sospechosas, se puede construir una aplicacion de analisis para mejorar la
seguridad (Goswami & Asadollahi, 2017).

2.2.2.2 Capade Control

El componente clave que separa a la SDN de las
tecnologias de red clasicas es la parte intermedia llamada “Capa de control”.

También son famosos como controladores (Goswami & Asadollahi, 2017).

Su principal trabajo es transmitir las instrucciones y
demandas obtenidas de la capa de aplicacion de SDN a los componentes de
red en cuestion. De manera similar, los controladores comunican a las
aplicaciones SDN toda la informacion extraida sobre los equipos de hardware
que proporcionan a las aplicaciones una vista abstracta de las redes,
estadisticas y eventos que ocurren. Un punto de control centralizado de la
capa de control que proporciona un control preciso y una vision mas amplia
de toda la red proporciona un mejor flujo de datos ademas de ayudar a la

decision de reenvio dindmico.

Los controladores también simplifican las alteraciones a
los algoritmos de reenvio al proporcionar control centralizado sobre la red
completa desde un solo punto. En esta parte, los autores probaron varios

controladores SDN y experimentaron con ellos, estos son los siguientes:

e NOX se convirti6 en controlador de cédigo abierto en 2008,
desarrollado por Nicira y organizado por la Universidad de
Stanford. Es una plataforma de controlador multiproceso, C ++/

Python.
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POX Controlador de cédigo abierto, de un solo hilo, basado en
Python. Se renueva para mejorar el rendimiento del original
Python NOX.

OpenDaylight controlador de cédigo abierto, basado en Java,
creado por Linux Foundation (Fundacién Linux), es una
plataforma de controlador modular, conectable y flexible. Utiliza
GUI basado en web.

ONOS es de codigo abierto, basado en java, multiproceso,
también esté creado por la Fundacion Linux. Es conocido por su
alta disponibilidad, escalabilidad y rendimiento, fuertes
abstracciones y simplicidad. Una vez mas, utiliza el mismo GUI
basado en web.

Floodlight controlador de cédigo abierto y basado en java, es
multiproceso, organizado por Big Switch Network, se utiliza para
redes empresariales y con licencia Apache. Proporciona GUI
web.

Rya Controlador basado en Python, creado por NIT Labs, esta
basado en componentes, admite el desarrollo de componentes
en otros idiomas y es el mas compatible en la plataforma Linux.
Beacon basado en java, organizado por la Universidad de
Stanford, de cddigo abierto, de un solo hilo, compatible con
operaciones basadas en eventos y en subprocesos, proporciona
GUI web.

2.2.2.3 Capade Infraestructura

La capa de infraestructura esta conformada por los

dispositivos de red (switches y routers) que, en este nuevo paradigma, pueden

ser configurados por los controladores a través de la implementacion de reglas

mas sofisticadas de supervision de trafico para el cambio y/o politicas de

seguridad. Estos elementos representan el plano de datos (B. Valencia, 2015).

Un grupo de recursos de plano de datos que se

administran como una sola entidad también se conocen como elementos de
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red. Los conmutadores SDN tienen una o mas tablas de datos y las
instrucciones de la regla de flujo se utilizan para realizar actividades en los
paquetes que se aproximan, como descartar paquetes, enviarlos a puertos
especificos, enviarlos al controlador y muchas de esas operaciones. En esta
arquitectura, el dispositivo final podria ser un enrutador, conmutador o incluso
un firewall, segun la topologia de red configurada (Goswami & Asadollahi,
2017).

2.2.2.4 SDN Controller

Se ha observado que el controlador mantiene una vista
de toda la red, implementa decisiones de politicas, controla todos los
dispositivos SDN que conforman la infraestructura de la red y proporciona una
API hacia el norte para las aplicaciones. Cuando se afirma que el controlador
implementa decisiones de politicas con respecto al enrutamiento, reenvio,
redireccionamiento, balanceo de carga y similares, estas declaraciones se
refieren tanto al controlador como a las aplicaciones que hacen uso de ese
controlador. Los controladores a menudo vienen con su propio conjunto de
maédulos de aplicaciones comunes, como un interruptor de aprendizaje, un
enrutador, un cortafuegos béasico y un simple equilibrador de carga. Estas son
realmente aplicaciones SDN, pero a menudo se incluyen con el controlador.

Esta uUltima parte se centra estrictamente en el controlador.

La llustracion 5 expone la anatomia de un controlador
SDN. La llustracién muestra los médulos que proporcionan la funcionalidad
principal del controlador, tanto una API en direccion norte como hacia el sur,
y algunas aplicaciones de ejemplo que podrian usar el controlador. Como se
describié previamente, la API hacia el sur se usa para interactuar con los
dispositivos SDN. Esta API es “OpenFlow” en el caso de Open SDN o alguna

alternativa como BGP en otras soluciones SDN.

Vale la pena sefialar que, en algunas ofertas de
productos, tanto OpenFlow como las alternativas coexisten en el mismo

controlador.
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El trabajo inicial en la API hacia el sur ha resultado en
una mayor madurez de esa interfaz con respecto a su definicion y
estandarizacion. “OpenFlow” en si mismo es el mejor ejemplo de esto, pero
los estandares de facto como Cisco CLI y SNMP también representan la
estandarizacion en la interfaz orientada hacia el sur. El protocolo
complementario de “OpenFlow OF-Config" y el Open vSwitch Database
Management Protocol (OVSDB) de Nicira son protocolos abiertos para la
interfaz en direccion sur, aunque estan limitados a los roles de configuracion
(Black & Goransson, 2014).

GUI Learning Router | -«- Others
switch
Northbound
API REST Python Java
API API API

Modules _ R —
Tono Mgr Flows
P

Southbound
API [

OpenFlow

Figura 07. Anatomia del controlador SDN

Fuente: Black & Goransson, 2014

2.2.25 SouthBound APlIs

El controlador SDN usa las SouthBound APIs para tratar
con la capa de reenvio, la informacion de retransmision y hacer cambios
dindmicos en dispositivos de infraestructura como los conmutadores y
enrutadores. El primer estandar de SDN se conoce como “OpenFlow”. Es el
protocolo mas utilizado de la original SouthBound API. Se defini6 como el
protocolo de comunicacion en el escenario SDN que permite al controlador
SDN (cerebro) interactuar con los dispositivos de reenvio, como el

conmutador y el enrutador. A pesar de la nocién errbnea que prevalece en
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algunos de los investigadores de que “OpenFlow” y SDN son idénticos,
“OpenFlow” tiene un alcance mas amplio que SDN. El origen de “OpenFlow”
se encuentra en la Universidad de Stanford, “OpenFlow” es la eleccion de
numerosos proveedores para la implementacion de estrategias SDN. Sin
embargo, “OpenFlow” no puede equipararse con SDN y no es la unica forma
de implementar SDN. Otras opciones prevalecen en el mercado, como
NETCONF (estandarizado por IETF), Opflex implementada por Cisco y OF-
Config proporcionada por ONF - Open Network Foundation, etc. son algunos

de los ejemplos de SouthBound API.

El objetivo es desarrollar un "lenguaje comun" de
comunicacién entre interruptores programables. Esto es servido por
“OpenFlow” que se convierte en un mediador entre los controladores y los
conmutadores. OpenFlow educa a los controladores con respecto a los flujos
de tréfico existentes y se comunica con el Switch y le ensefia como realizar el

reenvio de flujo (Goswami & Asadollahi, 2017).

2.2.2.6 NorthBound APIs

Para comunicar la légica empresarial, las politicas
aplicadas en las capas superiores en la capa de aplicacion a los controladores,
las NorthBound APIs son utilizadas por las redes definidas por software.
Responde a la duda de cdmo los administradores de la red colaboran a la
implementacion del servicio programando la forma del trafico de la red. El
protocolo influyente ampliamente implementado como interfaz de las
operaciones en direccion norte por la mayoria de los controladores se conoce
como REST - Representational State Transfer, que admite una gran cantidad

de aplicaciones, actualmente (Goswami & Asadollahi, 2017).

2.2.3 Beneficios de la SDN

SDN ofrece varias ventajas sobre la red tradicional. Algunos de

los beneficios claves son:
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Gestion de la energia: la optimizacion de la energia se puede
aplicar a varios componentes de la arquitectura SDN o la SDN
en si misma se puede utilizar como un medio de ahorro de
energia. El ahorro de energia se puede abordar de forma
algoritmica o mediante mejoras basadas en hardware.
Programable directamente: la red se puede programar
directamente porque las funciones de control estan
desacopladas de las funciones de reenvio, lo que permite que la
red sea configurada programaticamente por herramientas de
automatizacion de cédigo abierto o propias.

Virtualizacion de funciones de red (NFV): NFV y SDN son dos
tecnologias estrechamente relacionadas, independientes,
complementarias y mutuamente beneficiosas. La funcion SDN
implica la separacion de control y datos; la centralizacion del
control y la capacidad de programacién de la red, mientras que
NFV se ocupa de las transferencias de funciones de red desde
dispositivos dedicados a servidores genéricos. La virtualizacion
de las funciones de red puede admitir SDN al proporcionar la
infraestructura sobre la cual se puede ejecutar el software SDN.
Administracién centralizada: la inteligencia de la red esta
l6gicamente centralizada en el software de controlador SDN que
mantiene una vision global de la red, que aparece ante las
aplicaciones y los motores de politicas como interruptores
anicos y légicos.

Reducir el gasto de capital: SDN potencialmente limita la
necesidad de comprar hardware de red basado en ASIC
especialmente disefiado para que la nueva aplicacion pueda
instalarse facilmente en la parte superior del controlador en la
capa de aplicacion.

Reduccion de Opex: SDN permite el control algoritmico de los
elementos de la red, como los conmutadores / enrutadores de
hardware o software que son cada vez mas programables, lo
gue facilita el disefio, la implementacién, la administracion y la

escala de las redes.
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Agilidad y flexibilidad: las redes definidas por software ayudan
a las organizaciones a implementar rapidamente nuevas
aplicaciones, servicios e infraestructura para cumplir
rapidamente con los objetivos y metas comerciales cambiantes.
Habilitar lainnovacion: El nuevo tipo de servicios, aplicaciones
y modelos de negocios se pueden crear directamente en la capa
de aplicaciones sin molestar a otras partes.

Gestion de la red y utilizacion de recursos: al desacoplar el
plano de control y de datos, proporciona flexibilidad al sistema 'y
los recursos se pueden utilizar de acuerdo con los requisitos
programando el plano de control.

Ancho de banda: SDN puede utilizar el ancho de banda
disponible de manera eficiente al asignarlo al usuario requerido

de forma dindmica (Government of India, 2016).

Limitaciones de la SDN

Goswami & Asadollahi (2017) mencionan las siguientes

limitaciones para la SDN:

Escalabilidad y fiabilidad

Los conmutadores de plano de datos estan conectados y
dependen de un solo controlador que decide e instala las reglas
en los conmutadores. Este controlador puede estar l6gica o
fisicamente centralizado o distribuido para que pueda
interactuar con el plan de datos. Al aumentar la cantidad de
nodos finales, asi como el trafico que pasa entre estos planos,
la escalabilidad y la confiabilidad se han convertido en la
principal preocupacion, donde las circunstancias de cuellos de
botella en la red pueden surgir para los controladores y, por
altimo, pueden fallar. Los planos de control divididos o
totalmente distribuidos son una clase de soluciones introducidas
para manipularse por problemas, como la concurrencia y los
objetos de control inconmensurables durante la configuracion y

la administracion.
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e Seguridad
Los requisitos de seguridad de SDN pueden diferir de las redes
tradicionales en funcion de sus caracteristicas. La
implementacion fisica impresiona directamente la seguridad de
este enfoque, donde un controlador centralizado se puede
idolatrar por un atacante de un solo pasaje, donde sea posible
mediante un gran numero de pases en el dominio de control
distribuido. Otra amenaza surge debido a las caracteristicas
existenciales de la SDN que proporcionan acceso programatico
al plano del controlador del cliente o a las entidades de
aplicaciones donde los administradores pueden introducir
involuntariamente la vulnerabilidad de las lagunas de
codificacion que pueden afectar al control centralizado que
afecta a los controladores distribuidos completa o parcialmente.
e Interoperabilidad
La buena noticia acerca de la interpretabilidad es que todos los
dispositivos recién fabricados estan preparados para SDN, por
lo que, para la infraestructura de red recientemente desarrollada,
la implementacion de SDN es franca. Existe otro enfoque para
las redes heredadas que desean transitar a SDN para el soporte
del soporte dual de negocios y de redes que demandan. Las
empresas e industrias, incluida la mayor parte del ambiente de
redes destinadas a cambiar a SDN, necesitan un periodo de
transicion y deben comenzar con dispositivos interoperables con
infraestructura de red hibrida. Para proporcionar una solucién de
interoperabilidad entre los equipos de red clasicos y compatibles
con SDN para que funcionen juntos, los proveedores pueden
presentar el ensamblaje como una solucién que proporciona
compatibilidad con versiones anteriores con MPLS, VPN vy
planos de control existentes soportados por IP para reducir el
riesgo de un cambio repentino en la tecnologia, lo que puede
provocar una interrupcién repentina y el cese del servicio.

Ademas de una gran inversion.
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e Actuacion

El concierto colosal para las redes existentes es el Performance
(rendimiento). En presencia de todos los servicios asegurados
de interoperabilidad, seguridad, escalabilidad y lo que no, la
mayor preocupacion de la empresa es el rendimiento que afecta
negativamente al servicio y la buena voluntad en su conjunto.
La razon de la latencia observada en SDN es la fisica
arquitectonica de la separacion del plan de control con el plan
de datos. Se observd que, en redes pequefias, la latencia es
considerablemente alta, entonces, ¢,como afectara a las redes
de tamafio de elefante? Puede llegar a un nivel de retraso
inaceptable para los proveedores de servicios actuales. La
situacién puede ir peor en presencia de un alto tiempo de
respuesta por parte de los controladores y la falta de rendimiento
gue influye en la red de manera adversa con un rendimiento
deficiente y problemas de escalabilidad. La solucion para
abordar los problemas de rendimiento en una red en continuo
crecimiento es mejorar la inteligencia de los planos de datos y
control. Otro enfoque es avanzar hacia un plan de control
distribuido que puede reducir el riesgo de rendimiento
degradado, pero va en contra del concepto centralizado de SDN.
A partir de ahora, alejarse del objetivo de SDN de proporcionar
un control centralizado es algo asi como avanzar hacia el
concepto de escenario clasico de distribucién. La virtualizacion
si se implementa correctamente puede evitar la degradacion del
rendimiento y descuidar el riesgo de fallas potenciales.

2.2.5 Inteligencia Artificial

La inteligencia artificial (IA) es, en informatica, la inteligencia
expresada por maquinas, sus procesadores y sus softwares, que serian los
analogos al cuerpo, el cerebro y la mente, respectivamente, a diferencia de la
inteligencia natural demostrada por humanos y ciertos animales con cerebros

complejos. En ciencias de la computacién, una maquina inteligente ideal es
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un agente flexible que percibe su entorno y lleva a cabo acciones que

maximicen sus posibilidades de éxito en algun objetivo o tarea.

El término inteligencia artificial se aplica cuando una maquina
imita las funciones cognitivas que los humanos asocian con otras mentes
humanas, como, por ejemplo: percibir, razonar, aprender y resolver

problemas.

La inteligencia artificial es una nueva forma de resolver
problemas dentro de los cuales se incluyen los sistemas expertos, el manejo
y control de robots y los procesadores, que intenta integrar el conocimiento en
tales sistemas, en otras palabras, un sistema inteligente capaz de escribir su
propio programa. Un sistema experto definido como una estructura de
programacion capaz de almacenar y utilizar un conocimiento sobre un area

determinada que se traduce en su capacidad de aprendizaje.

También existen distintos tipos de percepciones y acciones, que
pueden ser obtenidas y producidas, respectivamente, por sensores fisicos y
sensores mecanicos en maquinas, pulsos eléctricos u Opticos en
computadoras, tanto como por entradas y salidas de bits de un software y su

entorno software.

2.2.5.1 Categorias de Inteligencia Artificial

e Sistemas que piensan como humanos
Estos sistemas tratan de emular el pensamiento humano;
por ejemplo, las redes neuronales artificiales. La
automatizacion de actividades que vinculamos con
procesos de pensamiento humano, actividades como la
toma de decisiones, resolucion de problemas vy
aprendizaje.

e Sistemas que actuan como humanos
Estos sistemas tratan de actuar como humanos; es decir,
imitan el comportamiento humano; por ejemplo, la

robética (El estudio de cdmo lograr que los computadores
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realicen tareas que, por el momento, los humanos hacen
mejor).

e Sistemas que piensan racionalmente
Es decir, con légica (idealmente), tratan de imitar el
pensamiento racional del ser humano; por ejemplo, los
sistemas expertos, (el estudio de los célculos que hacen
posible percibir, razonar y actuar).

e Sistemas que actlan racionalmente
Tratan de emular de forma racional el comportamiento
humano; por ejemplo, los agentes inteligentes, que esta

relacionado con conductas inteligentes en artefactos.

2.2.6 RPA (Automatizacion Robotica de Procesos)

Una automatizacion roboética de procesos es una forma naciente
de automatizacion de los procesos de negocio que replica las acciones de un
ser humano interactuando con la interfaz de usuario de un sistema
informatico. Por ejemplo, la ejecucion de la entrada de datos en un sistema
SAP. EIl robot de software opera en la interfaz de usuario (IU) de la misma
manera que un ser humano. Esto es una diferencia significativa con respecto
a las formas tradicionales de integracion de Tl que histéricamente se han
basado en Interfaces de Programacion de Aplicacion (API), es decir, formas
de comunicacién maquina a maquina basadas en capas de datos que operan

en una capa arquitectonica debajo de la 1U.

2.3 Definicidon de términos basicos

Se definen conceptualmente los principales términos que seran
utilizados en la investigacion: variables, indicadores, unidades de analisis,

etc.

e SDN: Red Definida por Software, la cual converge la administracion de

servicios de red y aplicaciones en plataformas centralizadas.
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ACI: Infraestructura Centrada en Aplicaciones cuyo enfoque esta basado

en sistemas con integracion entre elementos virtuales y fisicos.

APIC: Controlador de Infraestructura de Politicas de Aplicaciones, el cual
es el principal componente de la solucion ACI.

Spine and Leaf: En el mundo de ACI, Spine and Leaf son los “switches” de
la familia Cisco Nexus 9000 series. Estos hacen referencia al Plano de
Control y Plano de Datos para Cisco ACI.

LAN: Red de area local que abarca un area reducida.

VXLAN: LAN extensible virtual en la cual est4 basada toda la solucién
SDN.

VTEP: VXLAN Tunel para Destinatario Final, la cual encapsula las tramas
ethernet de cada red fisica perteneciente a una VXLAN.

Gbps: Es una unidad de transferencia de datos a la que viaja la informacion
y equivale a 1000 megabits por segundo.

Mbps: Es una unidad de transferencia de datos a la que viaja la informacién
y equivale a 1000 kilobits por segundo.

Kbps: Es una unidad de transferencia de datos a la que viaja la informacién
y equivale a 1000 bits por segundo.

Bits: Es la unidad minima de informacion, que puede tener solo dos
valores, 1y 0.

Mpps: Hace referencia a la cantidad de paquetes que pueden ser
procesados por el equipo y equivale a millones de paquetes por segundo.
OpEx: Gastos en operaciones o gasto operativo.

CapEx: Gastos en capital

ROI: Retorno de la inversion.

Bridge Domain: En una red tradicional, seria un dominio de difusion en
otras palabras una VLAN. En cambio, en ACI es capaz de reducir el trafico
de difusion ARP y en cierta medida del trafico BUM (difusion, unidifusion
desconocida y trafico de multidifusion) (RedNectar, 2018).

EPG: Los grupos de terminales ACI (EPG) brindan un nuevo modelo que
permite asignar aplicaciones a la red. A diferencia de emplear

construcciones de reenvio tales como VLAN o direccionamiento para
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aplicar la conectividad y la politica, los grupos de terminales emplean una
agrupacion de puntos finales de la aplicacion (Cisco, s.f.).

Contract: Un contrato es una estructura de politica empleada para permitir
o denegar el acceso entre EPG. Unicamente se aplican para el trafico de
unidifusion (Cisco, 2020).

L30OUT: Esta politica se emplea para la configuracion de enrutamiento a
subredes de demonios de puente, configurar la interfaz, protocolos de
enrutamiento y sus parametros. Con el fin de proporcionar conectividad
IP a los dispositivos de enrutamiento externos (Layer 3 Outside & External
Routed Networks, 2020).

Tenant: Se considera una clase de aislamiento virtual que simboliza la
infraestructura de red de un cliente (Quick Peek to Cisco ACI).
Application Profile: Los perfiles de red de aplicaciones son un grupo de
EPG y las politicas que establecen la comunicacién entre las mismas. En
otras palabras, se emplea para establecer la conectividad de los niveles
de aplicacibn como almacenamiento de redes o base de datos de
aplicaciones web (Cisco Application Centric Infrastructure (ACI) - Endpoint
Groups (EPG) Usage and Design).

VRF: Las siglas VRF significan en espafiol “Enrutamiento y reenvio virtual”,
permite a un enrutador ejecutar mas de una tabla de enrutamiento
simultaneamente. En el momento que se ejecutan mas tablas de
enrutamiento al mismo tiempo, las tablas son completamente
independientes (Kumar, 2019).

Machine Learning: en espafiol es traduce como “aprendizaje automatico",
es una rama de la inteligencia artificial la cual permite a las maquinas
aprender sin ser explicitamente programadas, lo que le permite tener la
capacidad de identificar patrones en los datos y realizar predicciones en
base a ello (BBVA, 2019).

Watson Studio: se refiere a la plataforma que provee de ambientes y
herramientas las cuales pueden ser usadas para analizar, modelar,
visualizar. crear o eliminar data con el fin de ser usada en para crear y

entrenar un modelo de Machine Learning (IBM, s.f.).
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Catalogo: es un repositorio de data y activos analiticos. Es proporcionada
por Watson Knowledge Catalog, lo que incluye Watson Studio Local, el
cual brinda la posibilidad de mover los activos llamados “assets” a los
catadlogos cuando un proyecto termina y asi poder usarlos en otros
proyectos.
Activos (Assets): es un elemento el cual contiene metadatos sobre datos,
otros tipos de informacion o codigo funcional. Los Activos son usados en
toda la plataforma Cloud Pak for Data, integrando los principales espacios
de trabajo: proyectos, catalogos y espacios de despliegue. Actualmente
hay dos tipos de activos:
» Activos de datos: este tipo contiene metadatos sobre los datos,
incluyendo como acceder a ellos.
» Activos operativos: este tipo contiene cdédigo para ejecutar y

trabajar con datos u otros tipos de informacién (IBM Cloud Pak

for Data, 2022).
Espacio de despliegue: se usan para desplegar los modelos y gestionar
sus despliegues. Ademas, permiten gestionar toda la actividad, los activos
para los despliegues y encontrar la informacion que se requiere para
puntuar el modelo a fin de obtener una respuesta de prediccion, o para
incluir el despliegue en una aplicacibn mediante programacién (IBM
Documentation, s.f.).
AutoAl: es una herramienta gréfica de Watson Studio empleada para
analizar automaticamente datos y generar canalizaciones de posibles

modelos personalizados para un problema de modelado predictivo.
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CAPITULO IlI
METODOLOGIA

3.1 Disefio metodoldgico

En este proyecto de implementacion se utilizé la metodologia que fue
recomendada por Cisco hacia IBM, esta se encuentra basada en ITILv3 y fue
elegida por la empresa debido a que sus procesos internos se encuentran

alineados a la metodologia.

El ciclo de vida de servicios, conocido como Lifecycle Services, son
metodologias y practicas que soportan la evolucion de la red para convertirla
en sistemas de negocios y ayudan a obtener el maximo retorno de las
inversiones corporativas en tecnologias. El enfoque del Lifecycle Services
define las actividades minimas requeridas, por tecnologia y complejidad de la
red, para ayudar a los clientes a instalar y operar exitosamente las tecnologias
de Cisco, asi como a optimizar su desempefio a través del ciclo de vida de su

red.

La metodologia exclusiva del Ciclo de Vida de los Servicios de Cisco
define las actividades necesarias en cada fase del ciclo de vida de la red para
ayudar a asegurar la excelencia de los servicios. A través de esta
metodologia, que une las fuerzas de Cisco, las areas especializadas en redes

y los clientes, es posible obtener los mejores resultados.
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3.1.1 Fases de Lifecycle Services

Aqui se muestran las fases de la metodologia dentro de las
cuales se encuentran los puntos a desarrollar en el siguiente capitulo:

Preparacion - Desarrollo de un caso de negocios para

justificar la inversion tecnolégica

e Planeacion - Evaluacion del estado actual de la red para
soportar la solucién propuesta

e Disefio - Creacion de un disefio detallado para manejar
requerimientos técnicos y de negocios

¢ Implementacién - Despliegue de la nueva tecnologia

e Operacion - Mantenimiento de la salud de la red en el dia a
dia de las operaciones

e Optimizacion - Alcance de la excelencia operacional a través

de mejoras permanentes

ESTRUCTURA DE LIFECYCLE SERVICES

Adicién de Tecnologias Avanzadas a la red y mejoras La optimizacién es el proceso continuo de planeacion,
mayores a la misma disefo e implementacién de mejoras incrementales a las
redes y procesos existentes

T

Figura 08. Estructura de Lifecycle Services

Fuente: Cisco Lifecycle (2010)
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3.1.2 Beneficios de la metodologia

El enfoque de Lifecycle Services puede ayudar a los partners a:

e Obtener oportunidades para incrementar la rentabilidad —
Mejorar habilidades de venta y entrega de servicios del partner,
mejorar el portafolio de servicios y expandir la practica de
servicios

e Mejorar la productividad — Procesos comprobados y repetibles
para vender, ofrecer y soportar soluciones de tecnologia
avanzada de Cisco. Lifecycle Services ayuda a los partners a
aprender como tomar y documentar estos procesos y hacerlos
parte de su negocio cotidiano.

e Mejorar la satisfaccion y lealtad del cliente final — Ayuda a los
clientes a desplegar y operar exitosamente tecnologias Cisco y
a optimizarlas a través del ciclo de vida de la red.

e Reducir riesgos al desplegar y soportar nuevas y complejas
tecnologias — A través de transferencia de conocimiento,
habilitacién de partners y servicios Cisco para incrementar el

éxito del despliegue.

Una vista simplificada del enfoque del Lifecycle Services de Cisco

Preparacion Planeacion y Disefio Implementacion Operacion Optimizacion

Desarrollo del plan  Manejo de |a instalacion Simulacién del Soporte y troubleshoot  Alienamiento al

de negocios del proyecto sistema del sistema caso de negocios
Evaluacion de la red Implementacion del Mavimientos Evaluacion de
existente, operacion y sistema completos, adiciones y  tecnologias vy
aplicaciones cambios sistemas
Desarrollo de planes de Intregracion de Monitoreo vy manejo del Mejoradela
instalacion aplicaciones sistema operacion

especializadas

Diseno del sistema Prueba de aceptacion
del sistema

Desarrollo de aplicaciones
especializadas

Figura 09. Enfoque de Lifecycle Services

Fuente: Cisco Lifecycle (2010)
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3.1.3 Relacién con ITIL

Los Servicios del Ciclo de Vida de la Red de Cisco se construyen
de acuerdo con los estandares de la Biblioteca de Infraestructura de
Tecnologias de informacion (ITIL, por sus siglas en inglés) y otras estructuras
de trabajo basadas en estandares, incluyendo Mapa de Operaciones de
Telecomunicaciones Mejorado (eTOM, por sus siglas en inglés) y Falla,
Configuracion, Contabilidad, Desempefio y Seguridad (FCAPS, por sus siglas

en inglés).

ITIL es una de las estructuras de trabajo lideres para ayudar a
los negocios a mejorar el soporte y la entrega de servicios. Es una
documentacion amplia de practicas lideres para el suministro, soporte y
administracion de servicios efectivos de Tl, y apuntala el estandar britanico de
Administracion de Servicio Tl (ITSM, por sus siglas en inglés) BS 15000.1

Estos estandares ayudan a los gerentes de Tl a administrar su
infraestructura y sistemas para soportar la entrega de servicios Tl con los
niveles de servicio requeridos a un costo aceptable, y pueden ayudar a las
empresas a utilizar sus recursos eficientemente y enfocarse en actividades

criticas para el negocio.

Al igual que ITIL, la metodologia de Cisco esta especialmente
desarrollada para reducir los costos de provisién y soporte de los servicios de
TI, al mismo tiempo que se garantizan los requerimientos de la informacion en
cuanto a seguridad manteniendo e incrementando sus niveles de fiabilidad,

consistencia y calidad.

Esta metodologia toma como base principal el concepto de Ciclo
de vida de los servicios de ITIL v3, el cual consta de 5 fases, dentro de las
cuales se tiene diferentes procesos, para que las empresas adopten solo

aquellos que puedan ser adecuados a sus funciones.

Esto es lo que le permite a la metodologia de Cisco tomar los
procesos necesarios y adaptarlos a su forma de trabajo, permitiendo a las
empresas implementar soluciones basadas en las mejores practicas de

servicios de TI.
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Entre los procesos tomados por Cisco Lifecycle se tienen los

siguientes:

3.1.3.1 Fasel - Estrategia de servicios de ITIL

El propésito de la estrategia de servicios es ofrecer una
estrategia para el ciclo de vida del servicio y garantizar que el servicio se
adecUe a su prop0sito y a su uso, esta estrategia debe estar en concordancia
con los objetivos de la organizacion como de las necesidades de los clientes.
Dentro de la metodologia de Cisco se pueden observar la relacion de esta
fase ITIL con la fase de Preparacion tomando en cuenta los siguientes

procesos.

e Gestion de la cartera de servicios
e Gestion financiera para servicios de TI

e Gestion de relaciones comerciales

3.1.3.2 Fase 2 - Diseiio del Servicio

Esta fase de ITIL se ocupa del disefio de los servicios,
incluyendo los cambios y mejoras que sean necesarios, En la fase de
Planeacion y Disefio de la metodologia de Cisco, se tomaron en cuenta los

siguientes procesos con el fin de lograr el objetivo planteado por ITIL.

Coordinacioén de disefo

Gestion de la capacidad

Gestidn de disponibilidad

Gestion de continuidad de servicios de TI

e Gestion de la arquitectura

3.1.3.3 Fase 3 -Transicion del servicio de ITIL

La fase de Implementacion en la metodologia de Cisco

tiene como objetivo que los cambios en los servicios se realicen de manera
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seguray coordinada, al igual que en la fase ITIL, con el fin de que los cambios
en los servicios se realicen de manera segura y coordinada. Para ello se

fueron seleccionados los siguientes procesos.

e Evaluacion del cambio

e Gestidon de proyectos

e Gestion de versiones y de implementacion
e Pruebas y validacién del servicio

3.1.3.4 Fase 4 - Operaciones del Servicio

Durante las fases de Operacién de la metodologia de
Cisco se toma en cuenta esta fase, el cual tiene como objetivo principal
garantizar que los servicios de Tl se presten de manera eficaz y eficiente
mediante el cumplimiento de las solicitudes de los usuarios, la resolucion de
fallas en el servicio, la resolucion de problemas y la realizacion de tareas
rutinarias. Es asi como los siguientes procesos fueron elegidos de los diez

que son presentados por ITIL.

e Gestion de eventos

e Gestion de incidencias

e Atencion de solicitudes

e Control de operaciones de TI
e Gestion de instalaciones

e Gestidn técnica

3.1.3.5 Fase 5 - Mejora Continua del servicio

Mejora Continua del servicio (CSI, del inglés "Continual
Service Improvement"”) es la Fase de ITIL que emplea métodos que permiten
aprender de éxitos y fracasos anteriores, mejorando las funcionalidades del
servicio de Tl existente, al igual que la fase de Optimizacion de la metodologia

de Cisco, los métodos elegidos en esta fase son:
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e Revision de servicios
e Definicion de iniciativas de CSI

e Monitorizacién de iniciativas de CSI

3.2 Cronograma

4 Implementacién de una SDN 270 days Fri 1/01/21 Thu 13f01/22

utilizando la Solucidn CISCO ACI en

IBM del Peri

4 Planeacion y Disefio 28 days Fri 1/01/21 Thu 28f01/21
Manejo de la Instalacion del 5 days Fri 1/01/21 Thu 7/01/21
proyecto
Evaluacion de la red 5 days Fri 8/01/21 Thu 14/01/21
existente, operaciony
aplicaciones
Desarrollo de planes de 5 days Fri15/01/21 Thu 21/01/21
instalacion
Disefio del sistema 5 days Fri 22/01/21 Thu 28/01/21

4 Implementacion 42 days Fri 20f01/21 Thu 11/03/21
Simulacion del Sistema 5 days Fri 29/01/21 Thu 4/02/21
Implementacion del Sistema 15 days Fri 5/02/21 Thu 25/02/21
Integracion de aplicaciones 5 days Fri 26/02/21 Thu 4/03/21
especializadas
Prueba de aceptacion del 5 days Fri5/f03/21 Thu 11/03/21
sistema

4 Operacion 181 days Fri 12f03/21 Wed 8f09/21
soporte y troubleshoot del 91 days Fri12/03/21 Fri 16/07/21
sistema
Movimientos completaos, 33 days Mon 19/07/21 Wed 1/09/21
adiciones y cambios
Monitoreo y manejo del 5 days Thu 2/03/21 Wed 8/09/21
sistema

4 Optimizacion 88 days Tue 14f09/21 Fri 10/12/21
Alineamiento al caso de 5 days Tue 14/09/21 Mon 20/09/21
negocios
Evaluacion de tecnologiasy 10 days Mon 25/10/21 Fri5/11/21
sistemas
Mejora de la Operacion 49 days Mon 8/11/21 Thu 13/01/22

Figura 10. Cronograma

Elaboracion: los autores
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CAPITULO IV
DESARROLLO

4.1 Planeacion y disefio

4.1.1 Manejo de la instalacion del proyecto

Para este punto se generd un inventario con el cual poder llevar
el control de todos los equipos necesarios para el proyecto, entre los cuales
se tienen los siguientes.

e Cisco Nexus 9364: Estos switches se utilizardn como “Spines”
en la infraestructura SDN estara encargados de interconectar
todos los switches “Leaf”

e Cisco Nexus 93180: Estos switches se utilizaran como “Leafs”,
este modelo cuenta con puertos de fibra los cuales se utilizaran
para la conexion de los servidores.

e Cisco Nexus 9372: Estos switches se utilizaran como “Leafs”,
este modelo cuenta con puertos de cobre los cuales se utilizaran
para la conexion de los puertos de gestion de los servidores.

e Cisco APIC: Estos equipos son los mas importante de toda la
infraestructura, ya que son los controladores desde los cuales

se administrarda la red SDN.
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Cliente Propietario Equipo Marca Tipo Modelo Serie
GSNI IBM Cisco Nexus 9364 Cisco |Switch 0364 FD023410GGV
GSNI IBM Cisco Nexus 9364 Cisco |Switch 0364 FD0O23410GK3
GSNI IBM Cisco Nexus 93180 Cisco |Switch 93180 FDO21010YEQ
GSNI IBM Cisco Nexus 93180 Cisco |Switch 93180 FD0O22482CWF
GSNI IBM Cisco Nexus 9372 Cisco |Switch 9372 SAL2012MKHE
GSNI IBM Cisco Nexus 9372 Cisco |Switch 0372 SAL2012MKMC
GSNI IBM APIC-SERVER-M2 Cisco |APIC M2 FCH2051V2JF
GSNI IBM APIC-SERVER-M2 Cisco |APIC M2 FCH2051V2HM
GSNI IBM APIC-SERVER-M2 Cisco |APIC M2 FCH2051V2GU

Figura 11. Datos de Equipos

Elaboracion: los autores

4.1.2 Evaluaciéon de lared existente

Se evalla la red existente a través de un diagrama fisico, el cual
se tomara en cuenta para la implementacién de la nueva red, ya que esta

debera cumplir las mismas funciones (Ver Anexo 3).

Este diagrama es muy importante ya que a través de él nosotros
podremos analizar la red tradicional y de esta manera poder plasmar la red
SDN de una manera que permita seguir brindando a los clientes un servicio

estable.

4.1.3 Desarrollo de planes de instalacion

Como parte de los planes de instalacion del proyecto se generan
2 documentos que nos vas a permitir realizar la instalacion y la interconexion

de los equipos que son parte del proyecto.

e Installation Planning: Este documento se genera con la finalidad
de brindar, al equipo encargado del data center, todos los datos
de los equipos que ellos necesitan para poder analizar, a nivel
fisico y eléctrico, la ubicacion donde se instalara el equipo dentro

del centro de datos.
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DATOS NOMINALES
Item Sala Ubicacion UR Lob Cliente Propietario Equipo Marca| Tipo Modelo Serie Kw BTU/hr | Voltaje (V) Fases N° de Fuentes Tipo de cable

1 |CCLMI 2 GSNI 1BM Cisco Nexus 9364 Cisco |Switch 9364 FD023410GGV 1245W 4250 220V 2 2|LC
2 |[CCLMI 2 GSNI 1BM Cisco Nexus 9364 Cisco |Switch 9364 FDO23410GK3 1245W 4250 220V 2 2|LC
3 |[CCLMI 1 GSNI 1BM Cisco Nexus 93180 Cisco |Switch 93180 FDO21010YEQ 470W 1604.6 220V 2 2|LC
4 |[CCLMI 1 GSNI 1BM Cisco Nexus 93180 Cisco |Switch  |93180 FD022482CWF 470W 1604.6 220V 2 2|LC

| 5 |[CCLMI 1 GSNI 1BM Cisco Nexus 9372 Cisco |Switch 9372 SAL2012MKHE 537W 1833.4 220V 2 2|RJ45
6 |[CCLMI 1 GSNI 1BM Cisco Nexus 9372 Cisco |Switch 9372 SAL2012MKMC 537W 1833.4 220V 2 2|RJ45
7 |[CCLMI 1 GSNI 1BM APIC-SERVER-M2 Cisco |APIC M2 FCH2051V2JF 650W 2116.8 220V 2 2|RJ45
8 |[CCLMI 1 GSNI 1BM APIC-SERVER-M2 Cisco |APIC M2 FCH2051V2HM 650W 2116.8 220V 2 2|RJ45
9 |[CCLMI 1 GSNI 1BM APIC-SERVER-M2 Cisco |APIC M2 FCH2051v2GU 650W 2116.8 220V 2 2|RJ45

Nota:

Informacion que deben enviar a IRM

Informacion que IRM debe completar

Figura 12. Installation Planning

Elaboracion: los autores

e Formato de Cableado: Este formato se realiza con la finalidad
de solicitar, al equipo de centro de datos, el cableado necesario
para la interconexion de los equipos, los que nos permitira

implementar esta nueva infraestructura.

FORMATO DE CABLEADO

SR HOSTNAME/EQUIPO UBIC. RU |PUERTO |CONECTOR| HOSTNAME/EQUIPO UBIC. RU PUERTO DNECTO Sede Cliente Solicitante
PLM-APIC-GSNI-1 AR44 20 Eth1i1 LC-LC LEAF101 AR45 9 Eth11 | LC-LC LM1 GENI Flavio Castillo
PLM-APIC-GSMI-2 AR45 20 Eth1i1 LC-LC LEAF101 AR45 9 Eth1i2 | LC-LC LM1 GENI Flavio Castillo
PLM-APIC-GSMI-3 AR44 21 Eth1i1 LC-LC LEAF101 AR45 9 Eth1/3 | LC-LC LM1 GENI Flavio Castillo
PLM-APIC-GSNI-1 AR44 20 Eth1i2 LC-LC LEAF102 AR44 9 Eth11 | LC-LC LM1 GENI Flavio Castillo
PLM-APIC-GSMI-2 AR45 20 Eth1i2 LC-LC LEAF102 AR44 9 Eth1i2 | LC-LC LM1 GENI Flavio Castillo
PLM-APIC-GSMI-3 AR44 21 Eth1i2 LC-LC LEAF102 AR44 9 Eth1/3 | LC-LC LM1 GENI Flavio Castillo

SPINE201 AR44 | 13-14 | Eth1n LC-LC LEAF101 ARA45 9 Eth1/49 | LC-LC LM GSNI Flavio Castillo
SPINE201 AR44 [ 1314 | Eth1i2 LC-LC LEAF102 AR44 9 Eth1/49 | LC-LC LM1 GENI Flavio Castillo
SPINE201 AR44 | 1314 | Eth1/3 LC-LC LEAF103 AT28 41 Eth1/49 | LC-LC LM GSNI Flavio Castillo
SPINE201 AR44 | 1314 | Eth1i4 LC-LC LEAF104 AR2T 41 Eth1/49 | LC-LC LM1 GENI Flavio Castillo
SPINE202 AR45 12-13 | Eth1n LC-LC LEAF101 AR45 9 Eth1/50 | LC-LC LM1 GENI Flavio Castillo
SPINE202 AR45 12-13 | Eth1i2 LC-LC LEAF102 AR44 9 Eth1/50 | LC-LC LM1 GENI Flavio Castillo
SPINE202 AR45 12-13 | Eth1/3 LC-LC LEAF103 AT28 41 Eth1/50 | LC-LC LM1 GENI Flavio Castillo
SPINE202 AR45 12-13 | Eth1/4 LC-LC LEAF104 AR2T 41 Eth1/50 | LC-LC LM1 GENI Flavio Castillo

Figura 13. Formato de cableado

Elaboracion: los autores

4.1.4 Disefio de sistemas

Se desarrolla un Diagrama Fisico, de alto nivel, sobre la nueva
red SDN que se implementara, este diagrama nos permitira entender como

debe interconectarse la nueva infraestructura para el correcto funcionamiento,
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este diagrama se realiz0 siguiendo las buenas practicas de Cisco para la

implementacion de Cisco ACI.

POD 1
LA MOLINA 1

SPINE 202

(2) (2) (2)
don don s
©) ©) ©)

Figura 14. Diagrama Inicial de la red SDN

Elaboracion: los autores

4.2 Implementacion

4.2.1 Simulacion del sistema

Para este punto se implementé un ambiente de Cisco ACI para
uso de pruebas el cual consta de:
e 1 controlador APIC
e 1 switch SPINE
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e 2 switches Leaf
e 1 servidor Power 7
e 1ESX
Utilizando este ambiente se pudieron realizar multiples pruebas
sobre las tecnologias que se tenia planeado implementar y las nuevas
caracteristicas que se tenian planeado utilizar con la solucion de Cisco ACI
entre ellas tenemos:
e Creacidn y conectividad de una VLAN
e Conexion y correcto funcionamiento de los Baremetal
e Conexion y correcto funcionamiento de VMware

e Integracion de VMware con Cisco ACI

Una vez realizadas estas pruebas y ya contando con toda la
infraestructura necesaria se procedié con la implementacion de la nueva red
SDN.

4.2.2 Implementacién del sistema
Como primer paso se realiz0 la instalacion y energizacion de los
equipos dentro del Data center La Molina 1 de IBM del Peru, después se

realiz6 la configuracién del Cisco APIC, al cual se le asigné una direccion IP

interna y una direccién IP externa para asi poder administrar los equipos.
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s APIC (10.90.41.21) x -+

é o Q‘ @ “ httg 10.90.41.21/#a:l

ailier]e,
cisco APIC System Tenants Fabric Virtual Networking L4-L7 Services Admin Operations Apps

QuickStart | Dashboard | Controllers | System Settings | Faults | Confg Zones | Events | AuditLog | Active Sessions

Controllers @ = o | Controller - apic1
C» quick Start
Controllers

| > @ apic1 (Node-1)

> O apic2 (Node-2)

> @ apic3 (Node-3)

<
Properties
ID: 1
Tags: ~
E Controller Policies anter t
Hostname: |apic1
3 t Controller after changing to clear
Controller UUID: cb667734-aae3-11e7-9274-491aa9¢c31107
Operational State: Available
Cluster State: In Service
Health State: Fully Fit
Infra IP: 10.252.0.1
In-Band Management IP (v4): 0.0.0.0
In-Band Management IP (v6): fc00::1
In-Band Management IP(v4) Mask: O

In-Band Management IP(v4) 0.0.0.0
Gateway:

In-Band Management IP(v6) Mask: O

In-Band Management IP(v6) .
Gateway:

Out-of-Band Management IP (v4): 10.90.41.21
Out-of-Band Management IP (v6): fe80::a96:adff:feac:9876
Out-of-Band Management IP(v4)
22
Mask:

Out-of-Band Management IP(v4) 10.90.40.1
Gateway:

Out-of-Band Management IP(v6) o
Mask:

Out-of-Band Management IP(v6) 2001:420: 28e:2020:

acc:68f: 8:b540
Gateway: acc:68ff:fe28:b540

Up Time: 76 days, 11 hours, 51 minutes, 12 seconds

Figura 15. Controladores APIC

Elaboracion: los autores

Como se puede ver en la imagen se cuentan con tres
controladoras APIC debido a que cada uno de estos solo pueden controlar
una cantidad limitada de LEAFS y SPINES, ademas de esto los tres APIC se
encuentran configurados en “Cluster”, esto quiere decir que los tres equipos
tienen su propia direccion IP de administracion, pero comparten la misma
informacion como medida de contingencia en caso ocurran fallos en las

controladoras APIC.
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s APIC (10.90.41.21) X | +

€ e 0 D& g nosoanat i w9 % n o

] ibmfecast o o e °
cisco  APIC EYEE Tenants  Fabric Vitugl Networking ~ L4-L7 Services  Admin  Operations  Apps

QuickStat | Dushboard | Controllers | System Settings | Faults | ConfgZones | Events | Auditlog | Active Sessions

Controllers @ = © | Cluster as Seen by Node €
L 1 o 0 L %
Controfiers operti
© soc (o) _
I Cluster & Sean by Node
Intertace
NTP Dt
& Acti ntrofiers
o -0 Name 1P Admin State Oparational State Haalth State Fallover Status Serlal Number SSL Cortificate
” apic 1 10.252.01 In Servica m Fully Fit idle
A apic2 10.252.0.2 In Senvice o Fully Fit Idle ves
5 apic3 10.252.03 In Servic Avallable Fully Fit idle
©: l olle:
E Controiter Policles Serial Number P Mode State

Figura 16. Cluster de controladores APIC

Elaboracion: los autores

Una vez configuradas las controladoras APIC se realizd el
cableado y conectividad a los equipos LEAF y SPINE; antes de agregar estos
equipos a la red, esta fue separada en PODS, donde cada POD representa a
un “Data center” de IBM del Perd; ademas se les asigno6 un pool de direcciones
IP’s internas que el APIC delegara de forma automatica a los demas equipos
recién agregados.
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ke APIC (10.90.41.21) X ‘ -+

(€)= & @ ® & hitps//10.90.41.21/4¢:a.1 | root | fabricSetupPs

ala]n
cisco  APIC System  Tenants Fabric Virtual Networking ~ L4-L7 Services ~ Admin  Operations Apps

Inventory | Fabric Policies | Access Policies

Inventory @ = o Pod Fabric Setup Policy
> C» Quick Start
& Topology + Pod ID TEP Pool
> @ pod 2 1 10.252.0.0/16
> © Pod1 2 10.251.0.0/16
> @ Pod 3 3 10.253.0.0/16
l Pod Fabric Setup Policy
> Bl Fabric Membership 10.253.0.011
> I Unmanaged Fabric Nodes

W Unreachable Nodes

! Disabled Interfaces and Decommissioned Switches

Figura 17. Visualizacion de los POD’s

Elaboracion: los autores

Una vez realizada la conexion de los equipos LEAF hacia los
equipos SPINE el controlador APIC autométicamente los reconocerd,
entonces el especialista le asignara un nombre al equipo y en que POD sera
agregado, el APIC le brindara automaticamente una direccion IP al equipo
LEAF.
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Figura 18. Visualizacion del Fabric Membershi

Elaboracion: los autores

Name

Rack Name

Model

NIK-CE372PX-E
NIK-CO336PQ
N3K-CE336PQ

NIK-CO354C

NIK-COIB4C

P

foat 10.252.120.72.

leat

leat

spine

spine

spine

0.253.232.67

Supported
Model

SSL Certificate

Luego de esto se configura un VPC (Virtual Port-Channel) entre

pares de LEAF para que de esta manera se pueda configurar un VPC hacia

los servidores que estén conectados a la red SDN.
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40 APIC(10.9041.21) X
€« ¢ @

cisco APIC

System  Tenants Fabric Vitual Networking ~ L4-L7 Services  Admin  Operations Apps

DR 10904121 1 ‘ - 90 no =

Invantory | Fabeic Policies | Access Pollclet

Policies

C» Quick stant

@ = ©  Virtual Port Channel Security Policy - Virtual Port Channe! default 000

Jascription

Domaln Poscy Switches Logica Par ID Virtudl IP
VPG-101-102 VPC-TIME 01, 102 1
VEC-TINE 93, 104
VPC-TIME 105, 106 A
VRC-TINE )7, 108 ¢
VRC-TIME 09,110

VEC-TIME

C-TIME

VEC-TINE

Figura 19. Configuracion de Virtual Port Channels

Elaboracion: los autores

Una vez configurada la infraestructura, se cre6 la red para los
clientes para este caso utilizaremos de ejemplo la red creada para el cliente

“Clinica Internacional’.

Primero se configuraron las politicas que iba a utilizar el cliente
(Vlan Pool, Physical Domain, Attachable Entity Profile y Policy Group).

El Vlan Pool nos permitira asignarle al cliente las Vlan que podra

utilizar dentro de su red.
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26 APIC (10.90.41.21) x ==
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alvali bmfecastil
cisco AP|C System  Tenants [N Virtual Networking ~ L4-L7 Services ~ Admin  Operations Apps

Access Policles

Policies @ = © | VLAN Pool - VLANS-CLINICA-INTERNACIONAL (Static Allocation)

O Quick s

it Policy
> [ Switch Policies

Module Policies

Intertace Policies
) Name: VLANS-CLINICA-INTERNACIONAL
| Global Policies

S PR Description
& Monitoring Policies

Allas:

s oo Allocation Mode: Static Aliocation
W vian Encap Blocks:
> VLAN Range Allocation Moge Roie
> 6 [3085-3095] Static Allocation External or On the wite encapsula
N
> [ Physical and External Domains 1
Domalns:  « Name Tyee
PhyDomain-CLINICA-INT Physical Domsin

Figura 20. Creacion de un Vlan Pool

Elaboracion: los autores

Se le asociara un “Vlan Pool” al “Physical Domain” para que este

“Physical Domain” pueda asociarse con varios “Attachable Entity Profiles”.

i APIC {10.90.41.21) x | -+
'e 1= & (@ # hitps:/110.90.41.21%c:d | uni/p in-CLINICA-INT
]
cisco  AP|IC System  Tenants [T Virtual Networking ~ L4-L7 Services ~ Admin  Operations Apps

Inventory | Fabric Policies | Access Pollcles

Policies @ = o Physical Domain - PhyDomain-CLINICA-INT
Cr quick Start

& switch Policies

v

> B Module Policies
» B Interface Policies Froperios
i Name: PhyDomain-CLINICA-INT
> bl Global Poli
obal Paliees Associated Afttachable ~ Name

> [ Monitoring Policies Entity Profiles:

. RED-BACKUPS
» Il Troubleshoot Policies
AAEP-CLINICA-INTER-TRUNEK

sl Pools

~ [ Physical and External Domains

» W Physical Domains

> 8l External Bridged Domains VLAN Pools: |VLANS-CLINICA-INTERNA | v~ @

» I External Routed Domains Security Domalns: O e
» & FibreChannel Domains Select Name Description

" GSNI

Figura 21. Creacion de un Physical Domain

Elaboracion: los autores
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Luego se creara un “Attachable Entity Profile”, el cual se puede asociar varios

“Physical Domain” para que este pueda conocer diferentes “Vlan Pools”.

& APIC(10.90.41.21) X |+
<« C ® D & 10.90.41.21
alietlie
cisco APIC System  Tenants Fabric Virtual Networking L4-L7 Services Admin Operations Apps

Policies (¢ = © Attachable Access Entity Profile - AAEP-CLINICA-INTER-TRUNK

Name: AAEP-CLINICA-INTER-TRUNK

Description

Enable Infrastructure VLAN: ]

Domains (VMM, Physical or

E Y External) Associated to Interfaces:

MCP | ~ name State
E Error D PhyDomain-CLINICA-INT (Physical

B ro PhyDomain-CLINICA-INT-EXT (Physical)

Monitoring Pol

T b 00t Polf

Figura 22. Creacién de un Attachable Entity Profile

Elaboracion: los autores

Para terminar esta parte crearemos el “Policy Group” el cual
estara asociado a un “Attachable Entity Profile” este es muy importante ya que
el “Policy Group” luego sera asociado a una interfaz donde le dira a esta que
“Vlan” pueden pasar por aquella interfaz.
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i APIC (10.90.41.21) 0 | -

(— > @ &

0s://10.90.41. 214 cod | unidinfrasfuncy ICA-INT-TRUNK

Nmim
cisco AP|IC System  Tenants Fabric Virtual Networking  L4-L7 Services  Admin Operations Apps

Inventory | Fabric Policies | Access Policles

Policies @ = © | Leaf Access Port Policy Group - PG-CLINICA-INT-TRUNK
C» Quick Start
& Switch Palicies
> Module Policies
~ [ Interface Policies Proprities
Name: PG-CLINICA-INT-TRUNK
’ Policies Description:
~ Palicy Groups
» B Leaf Policy Groups o
» Il spine Policy Groups Link Level Policy: i
> I Profiles CDP Policy: | COP-ENABLED - @
> Interface Cverrides MCP Palicy: P
> B Global Policies CoPP Palicy: =
2 W ModeingRecies LLDP Palicy: |LLDP-ENABLED | @
> Troubleshoot Policies STP Interface Policy: -
> bl Pools i Storm Control Interface Policy: v
> Physical and External Demains L2 Interface Policy: v
Port Security Policy: v
Egress Data Plane Policing Policy: v
Ingress Data Plane Policing Policy: v
Monitoring Policy: v
Priority Flow Control Policy: v
Fibre Channel Interface Policy: v
Slow Drain Policy: v
MACsec Policy: v
802.1x Port Authentication Policy: v
DWDM Policy: v

Attached Entity Profile: | AAEP-CLINICA-INTER-TRL |~ @

Figura 23. Creacion de un Policy Group

Elaboracion: los autores

Ahora se comenzard a crear y preparar la red del cliente, para
esto primero crearemos un TENANT que representara la red independiente

del cliente.
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e APIC (10.90.41.21) ¥ | 4

(&= G (@ & hitps:/10.90.47.21/#bTenants:CLINICA-INTERNACIONAL | uni/tn-Cl

i
Cisco AP|IC Systern  REEIENLE Fabric Virtual Networking ~ L4-L7 €

ALL TENANTS | Add Tenant | Tenant Search: |G | CL/NICA-INTERNACIONAL

Tenant CLINICA-INTERNACIONAL @ & © | Quick Start

I C» Quick Start St
v [ Tenant CLINICA-INTERNACIONAL

> I Application Profiles A tenant is a logical contain
policies. This container can

> I Networking organization, or a domain or
- e o
» I Policies Three tenants are preconfig
5> I Services - common-For defining polic

for all the tenants in the fab
tenant is usable by any tena
= mgmit-For inband and out-
of hosts and fabric nodes (I
= infra—For conhguration relz
including the context and b
W LAN overlay.

Figura 24. Creacion de un Tenant

Elaboracion: los autores

Dentro de este TENANT se creara primero una Virtual Routing
and Forwarding (VRF) y luego un “Bridge Domain” los cuales estaran
asociados entre si.
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Tenant CLINICA-INTERNACIONAL @ =l © @ Bridge Domain - BD-VMOTION-CLINICA-INT-VLAN-3087
C» Quick Start

v [ Tenant CLINICA-INTERNACIONAL

> Application Profiles
Networking
Bridge Domains Properties
> @ BD-DMZ-CLINICA-INTE-VLAN-701 Name: BD-VMOTION-CLINICA-INT-VLAN-3087
> @ BD-DMZ-CLINICA-INTE-VLAN-702 Allas: Theibildgedomakinemes
> (@ BD-EP-CLINCA-INTE-VLAN Description:
> @) BD-EP-CLINICA-INTE-VLAN-100
> @) BD-EP-CLINICA-INTE-VLAN-200 Type:  fc [RECNES
> @ BD-EP-CLINICA-INTE-VLAN-300 Global Alias:
I > @) BD-VMOTION-CLINICA-INT-VLAN-3087 Legacy Mode: No
VRFs VRF: [VRF-CLINICA-INTERNACIC| | (@
> @ VRF-CLINICA-INTERNACIONAL « Resolved VRF: CLINICA-INTERNACIONAL /VRF-CLINICA-INTERNACIONAL
> External Bridged Networks L2 Unknown Unicast: = Flood Hardware Proxy
%/ Extemal Routed Networks L3 Unknown Multicast Flooding: RISStM Optimized Flood
> Dot1Q Tunnels
5 - Multi Destination Flooding: [SSSEUN=M Drop | Flood in Encapsulation
Contracts
> Policies FIMIE]
IGMP Policy. v
Senvices

ARP Flooding: []
Endpoint Dataplane Learning:
Limit IP Learning To Subnet:

Endpoint Retenton Polcy: [ = e -

Figura 25. Creacion de un Bridge Domain

Elaboracion: los autores

Cuando creemos el “Bridge Domain” podremos decidir si el
segmento de red que estamos creando podra ser de “Layer 2” (Servidores
dentro de la red SDN, pero default-gateway fuera de la SDN) o “Layer 3”
(Servidores y default-gateway dentro de la red SDN).

Tenant CLINICA-INTERNACIONAL @@ = © | Bridge Domain - BD-VMOTION-CLINICA-INT-VLAN-3087

Ca

Unlcast Routing: (7]
Operational Value for Unic Routing: true

Custom MAC Address: | 0022/ BD:FE:19:FF
Virtual MAC Address: | Not Conpgured
Subnats;
» Gateway Address Scope Primery IP Address Virtual 1P
117.81.1/24 d Externally alse Faise
B81.1/24 s False s

Assoclated L3 Ouls:

L3 out

L30UT-CLINICA_INTERNACIONAL

> i Contracts

Figura 26. Configuracion del default gateway

Elaboracién: los autores
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Una vez creado el “Bridge Domain” se creara un “Application

Profile”, donde se crearan Endpoint groups (EPG’s), quienes representan a

una “Vlan”, finalmente estos EPG’s seran asociados a un “Bridge Domain”.

Tenant CLINICA-INTERNACIONAL @ = ©

C» Quick Start
~ ﬁ Tenant CLINICA-INTERNACIONAL
a4 Application Profles
v @ AP-CLINICA-INTERNACIONAL
Application EPGs

> L:;w% EPG-EP-CLINICA-INTER-VLAN-3086

—
w

58 EPG-VMOTION-CLINICA-INTER-VLAN-3087
> B8 VLAN100 (CLIN-INT-EP)
> B9 VLAN200 (CLIN-INT-EP2)
> B9 VLAN300 (CLIN-INT-EP3)
b4 L:W% VLANTOT ([CLIN-INT-DMZ-1)
> %l% VLANTODZ (CLIN-INT-DMZ-2)
> uSeq EPGs
L4-L7 Service Parameters
5 MNetworking
» Bridge Domains
2 VRFs
3 External Bridged Networks
> External Routed Networks

3 Dot1Q Tunnels

> Contracts
» Policies
» Services

EPG - EPG-VMOTION-CLINICA-INTER-VLAN-3087

Properties
Name: EPG-VMOTION-CLINICA-INTER-VLAN-3087
Alias:

Description:

Tags: i)

Global Allas:

uSeg EPG: false

pcTag(sclass): 32776

QoS class: |Unspecifhed W

Custom QoS: £

Data-Plane Policer: ~
Intra EPG Isolation: | Enforced

Preferred Group Member: EESTAIGE] Include

Flood on Encapsulation: EEREEGES] Enabled

Configuration Status: applied
Configuration Issues:

Label Match Criterla: | AtleastOne ~

Bridge Domaln: | BD-VMOTION-CLINICA-IN . @

Resolved Bridge Domain: CLINICA-INTERNACIONAL/BD-VMOTION-CLINICA-INT-VLAN-3087

Monitoring Policy: w

FHS Trust Control Policy: e

Figura 27. Creacion de Endpoint Groups

Elaboracion: los autores
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Dentro de los EPG’s podremos desplegar las “Vlans” y las

interfaces de los “switches” para asi encontrar operativa la red del cliente.

Al
cisco  APIC System [RCUENISE  Fabric Vitual Networking ~ L4-L7 Services ~ Admin  Operations  Apps

ALL TENANTS | Ada Tenant | Tenant Search: [ EEIEMEMMIEENN | CLINICA-INTERNACIONAL common | GRUPO-ROMERO | Infra | LA-VIGA

Tenant CLINICA-INTERNACIONAL @ & © | Static Ports

C> Quick Start e e
B e comc R o Static Path - Pod-1/Node-103/eth1/22 (2 T<
@ AP-CLINICA-INTERNACIONAL Faire !
(o) *.
A ER
A v Bare ath: Pod-1/Node-103/eth
I Static Port o B
€ VLAN
Fibre Channel )
Contract Mode:  Trunk Access (Untagged
Static Endpoint IGMP Snoop Static Group:
Subnets f « Group Address Source Address
Le-L7 Virual 1
L
4 ding.
:

P
F
vice Parameter P
p
F

G-VPC-CLINICA_INTERNACIONAL-ESX-04

Figij‘rra 28. Configuracion de Puertos

Elaboracion: los autores

4.2.3 Integracién de aplicaciones especializadas

La SDN tiene la posibilidad de integrarse con ciertas tecnologias
como VMware, Redhat, OpenStack, Microsoft, AWS, etc.

Se realiz6 la implementacion con VMware debido a que la mayor
parte de la infraestructura compartida y dedicada de los clientes cuenta con

esta tecnologia.
Dentro de la implantacion realizada se realizo la integracion con

VMware a través DVS (Distributed Virtual Switch), permitiendo el despliegue

de portgroups de forma mas rapida y sencilla.
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Para realizar la integracion con VMware se necesitaron los

siguientes datos.
e Hostname del Vcenter
e [P del Vcenter
e Data center
e Usuario Administrador

Una vez se tenga los datos solicitados se configura la

integracion con el Vcenter.

alol —- NN
cisco  AP|C System  Tenants  Fabric LRIl L 4-L7 Services  Admin  Operations  Apps
Inventory

Domain - DVS-SAR-ACI

Inventory G =0

> Quick Str

V)

Encapsulation: vlan

Delimiter
Access Mode: | Read Only Mode  [LESR RV
Endpoint Retention Time (seconds): |0 -

VLAN Pool: |VPOOL-ESX(dynamic) |~ | (@

Security Domains

> [ Controllers « Name Descriptior
GSNI

wCenter Credentials
& Profile Name Description
SAR-ACI-CREDENCIALES mlocal SAR-ACI-CREDENGIALES
vCents
> 2 Name Type P/Hostname Associated Credential
SAR-ACI-VCENTER-LM1 vCenter 10.90.34.70 SAR-ACI-CREDENCIALES

Show Usage Reset Submit

Currant System Time: 2021-11-26T17:06 UTC-05:00

Last Login Time: 2021-11-26T14:08 UTC-05:00

Figura 29. Creacion de un DVS (Distributed Virtual Switch)

Elaboracion: los autores
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Una vez configurado el DVS con los datos proporcionados se

puede visualizar los ESX que pertenecen al Vcenter.

alvale
cisco AP|C System  Tenants Fabric ARV I | 4-L7 Services  Admin Operations Apps
Inventory

Inventory @ = ©  Hypervisors
S e R
> Red Hat
+ Name Status Virtual Machines
v VMware
ibmimoesx10.ibmperu.local Maintenance Mode 0
> @ ovs-cr-ac
sarlmoesx01_ibmperu locsl Powered On 8
> @ ovs-Gr-ACI-2
@ Vs e e sarlmoesx02.ibmperu local Powered On 18
> @ DVS-GR-ACI-NSX
» @ ovs-nReTAL sarlmoesx06.ibmperu.local Powered On 5
VS-INRETAI
» @ DVS-SAR-ACI sarlmoesx08.ibmperu.local Pawered On &
S-SAR-A
« B Contrallers sarlmoesx10.ibmperu.local Pawered On 12
~ &% SAR-ACI-VCENTER-LM1 sarlmoesx15.ibmperu local Powered On 8
I sarimoesx17.ibmperu.local Powered On 12
> O ibmimoesx10.bmperu.local sarlmoesx22 ibmperu local Powered On g
» [0 sarimoesx01 ibmperu local sarlmoesx26.ibmperu local Powered On 5

» [ sarimoesx0z.ibmperu local 4
> O3 sarimoesx0s.ibmpenu.local
> [ sarimoesx08.ibmperu.local
> [ sarimoesx10.ibmperu.local
> [ sarimoesxis.ibmoenu.local
> [ sarimoesx17.ibmoenu.local

> [ sarimoesx22 ibmperu.local
>

sarlmoesx26.ibmperu local

Figura 30. Visualizacion de los Hypervisors

Elaboracion: los autores

Incluso nos permite ver las maquinas virtuales que se

encuentran trabajando dentro de cada ESX.

75



cisco  APIC System  Tenants Fabric RIEELTe Bl L4-L7 Services  Admin  Operations Apps
Inventory
Inventory @ = o | Virtual Machines
e e .
W Controllers
2 Name
v &% SAR-ACI-VCENTER-LM1
ANS_RHL74_1119
~ Hypervisors
ANS_RHL75_0120
b l;' ibrmimoesx 10 ibmperu_ local
ANS_RHL78_0420
¥ Cl sarimoesx01.ibmperu local
e AR 1A
4 I;l sarimoesx02.ibmperu local CPS01006100114
I > Virtual Machines g
vinnico GBS_Ubuntu_1804_220120
vmnic GSB-RHEL-78-SAP
umnic2 GSB-RHEL79-SAP
vmnic3 GSB-WIN2016-STD-ENERO-20
minicd GSB-WINZ0195TD
vmnies 1 NPSSURA_bck2
vmnict PRCLMERPPRODT
W o)
e PROD10129001050
wmnics e - .
RHEL79_20210430_Sura_mbt
vmnicd
stpeapp00088
wmnic10
wvmnic11
vmnic12
vmnic13
vmnicl4
wmnic15
wusb(
¥ Cl sarimoesx06.ibmperu local
¥ I;l sarimoesx08.ibmperu local
Page |1 of2z > > (o]
-

s [ carmnese 1 ihmnan: sl

Figura 31. Visualizacion de VM ’s

Elaboracion: los autores

4.2.4 Prueba de aceptacion del sistema:

4.2.4.1 Propésito

Este Plan de Pruebas para la Arquitectura SDN trata de

cumplir los siguientes objetivos:

o ldentificar la informacion existente en el proyecto
o Listar los principales requisitos a probar

o Definir las estrategias de prueba

o ldentificar los recursos necesarios
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o Presentar entregables del proceso de pruebas

4.2.4.2 Entorno

El presente plan de pruebas se desenvuelve con la
implementacion de la Arquitectura SDN, el cual consiste en una red
modernizada que permitira a la empresa mejorar su arquitectura y sus

servicios. Por ende, disminuir sus costos operativos.

La arquitectura responderd& a una moderna
infraestructura que cuenta con switches Nexus 9K los cuales sirven como

equipos de acceso para los servidores.

4.2.4.3 Alcance

Se realizaran los siguientes tipos de pruebas de caja

negra:

e Pruebas de funcionalidad
e Pruebas de interfaz de usuario
e Pruebas de rendimiento

e Pruebas de seguridad y acceso

4.2.4.4 Requerimientos para las pruebas

La siguiente lista identifica aquellos elementos (casos de
uso, requisitos funcionales y no funcionales) que han sido identificados como

objetivos de las pruebas:

e Iniciar Sesién
e Cerrar sesion
e Creacion de un Vlan Pool

e Creacion de un Attachable Entity Profile
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e Creacion de un Physical Domain
e Creacion de un Policy Group

e Creacion de un Tenant

e Creacion de un Bridge Domain

e Creacion de un EPG

e Desplegar un EPG

e Creacion de un L30OUT

e Sesion de Mdltiples Usuarios

e Control de Accesos

4.2.45 Tipos de pruebas

En esta seccién se identificaran los distintos tipos de
pruebas que seran efectuadas en las pruebas, junto con las técnicas y criterios
aplicables a cada uno. Adicionalmente, se establecera la estrategia general

de ejecucion de pruebas.

42451 Pruebas de funcionalidad

Tabla 13. Pruebas de funcionalidad

Objetivos: Asegurar la funcionalidad requerida, incluyendo la navegacion,
entrada de datos, su procesamiento y recuperacion de estos

Técnicas Ejecutar cada caso de uso, utilizado datos validos y no validos
para verificar lo siguiente:

e Cuando se utilizan datos validos, se obtienen los
resultados esperados
e Cuando se utilizan datos no validos, se muestra la
advertencia adecuada
Criterio de e Se han ejecutado todos los casos de uso identificados
finalizacion: (todos los casos de uso han sido probados y aprobados)

Consideracio  Ninguna
nes

especiales:
Elaboracién: los autores
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424572 Pruebas de interfaz de usuario

Tabla 14. Pruebas de interfaz de usuario

Objetivos: Verificar lo siguiente:

e La navegacion a traves de los objetos de prueba refleja apropiadamente
las funciones y requisitos, incluyendo los saltos entre ventanas, entre
campos Yy la utilizacion distintos métodos

e Los objetos y caracteristicas de las ventanas, tales como menus,
tamafo. Posicion estado y foco se comportan segun los estandares

Técnicas Ejecutar cada caso de uso, utilizado datos validos y no validos para verificar lo
siguiente:

e Cuando se utilizan datos validos, se obtienen los resultados esperados
de forma visualmente correcta

e Cuando se utilizan datos no validos, se muestra la advertencia visual
adecuada

e Cada ventana debe ser amigable para que el usuario pueda navegar

correctamente
Criterio de Cada ventana esta disefiada a base de criterios de navegacion y de las
finalizacion: reglas de negocio, las cuales se deben cumplir
Consideraciones Las propiedades de navegacion entre elementos de cada ventana son
especiales: altamente dependientes de las caracteristicas del navegador web

empleando para acceder a la aplicacion — la manipulacion de dichas
propiedades no es accesible al equipo de desarrollo

Elaboracion: los autores

42453 Pruebas de rendimiento

Tabla 15. Pruebas de rendimiento

Objetivos: Estudio del rendimiento de la herramienta con poca
cantidad media y con alta cantidad de procesamiento
Técnicas Para generar la cantidad de procesamiento adecuado,

se realizara las siguientes diferentes nimeros de
acceso a la maquina de forma que diferentes usuarios
estén utilizando la aplicacion de forma simultanea
Criterio de Exito de las pruebas realizadas con las cargas de
finalizacion: trabajo realizadas
Elaboracion: los autores
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42454

Pruebas de seguridad y control de acceso

Tabla 16. Pruebas de seguridad y control de acceso

Objetivos:

Técnicas

Criterio de finalizacion:

Consideraciones
especiales:
Elaboracion: los autores

Verificar la seguridad a nivel de aplicacion y API
(que solo puedan acceder a la herramienta los
usuarios con permisos adecuados).

Nivel aplicacion:

Identificar y listar cada usuario (actor) y con
ello las funciones y datos a los que tiene
permiso.

Crear pruebas para los casos de uso y
verificar los permisos creando transacciones
especificas para cada uno.

Modificar las credenciales de los usuarios y
repetir las pruebas. En cada caso verificar
gue las funciones adicionales y datos son
correctamente aprobados o denegados.
Acceso a nivel de sistema:

Se comprobara el funcionamiento del sistema
de autenticacién de la aplicacién, basado en
sesiones de usuario.

Las funcionalidades deben mostrarse acorde al tipo
de usuario (usuario normal o administrador) que
ingresa.

Listar usuarios dummy para las pruebas

4.2.4.6 Recursos para pruebas

Tabla 17. Recursos para pruebas

Trabajador Minimo de recursos Especificacion de

Jefe de pruebas

Disefiador de pruebas

responsabilidades

recomendados

Dirige el flujo de trabajo.
Responsabilidades:

e Adquirir recursos

apropiados

e Gestionar informes.
Identifica, prioriza e implementa
casos de prueba.
Responsabilidades:

e Generar plan de pruebas.
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Ingeniero de Calidad de

Software
1
Especialista de
Networking
1

Elaboracion: los autores

4.2.4.7 Resultados de las pruebas

Generar modelo de
pruebas.

Evaluar la efectividad de
las pruebas realizadas.

Realiza las pruebas.
Responsabilidades:

Realizar las pruebas.
Registrar los resultados.
Recuperar los errores.
Documentar las peticiones
de cambios.

Dirigir las pruebas de acceso al
sistema.
Responsabilidades:

Administrar el sistema de
gestion de pruebas.
Instalar / controlar el
acceso

a los sistemas de prueba.

42471 Pruebas de funcionalidad e interfaz de usuario

4247.1.1 Iniciar Sesion

En este modulo de

la solucibn como

ventana inicial el usuario tendrd que ingresar sus credenciales (usuario y

contrasefa), esta primera ventana es la de ingreso.
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a5 APIC (10.9041.21) x [+

&) e e D & hipsin0904121/¢ 9w n @ =

‘‘‘‘‘

Version 3.1(2a)

User ID: ‘Tbrdecimtil

e
ain: B

Figura 32. Inicio d'Sesién

Elaboracion: los autores

Al ingresar de manera correcta a Cisco APIC se

mostrara las siguientes pestafias

e System

e Tenant

e Fabric

e Virtual Networking
e L4-1L7 Services
e Admin

e Operations

e Apps
2t APIC(10.90.41.21) X l-l-
« - C @ ® f hups/10.90.41.21/4aa
afrar]ee

cisco  AP|IC SO Tenants  Fabric Virtual Networking ~ L4-L7 Services ~ Admin  Operations  Apps

Dashboard

Figura 33. Pestafias del Cisco APIC

Elaboracion: los autores
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4247.1.2 Creacion de un Vlan Pool

El usuario ingresara en la pestafia Fabric,
Access Policies donde luego se dirigir4 a la carpeta Pools, Vlans donde podra
crear diferentes Vlans Pools.

N
cisco AP|C System  Tenants [T Virtual Networking ~ L4-L7 Services  Admin  Operations  Apps

Figura 34. Creacion de VLAN Pool

Elaboracion: los autores

4.2.4.7.1.3 Creacion de un Attachable Entity Profile

El usuario ingresara en la pestafia Fabric,
Access Policies donde luego se dirigirA a la carpeta Global Policies,
Attachable Entity Profiles podra crear un Attachable Entity Profile para cada

cliente.
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4 APIC(109041.21) el
<« c @ D & 10904121

aliali
cisco AP|IC System  Tenants [EERUL Virtual Networking ~ L4-L7 Services ~ Admin  Operations  Apps

inventory | Fabric Policies | Access Policles

Policies @ = © Attachable Access Entity Profile - AAEP-CLINICA-INTER-TRUNK

Name: AAEP-CLINICA-INTER-TRUNK

Description:

Enable Infrastructure VLAN: [

Domains (VMM, Physical or
Extemal) Associated to Interfaces:

~ name State
PhyDomain-CLINICA-INT (Physical formed
PhyDomain-CLINICA-INT-EXT (Physical) formed

Physical and Extemal Domains

Figura 35. Creacion de Attachable Entity Profile

Elaboracion: los autores

42.4.7.1.4 Creacioén de un Physical Domain

El usuario ingresara en la pestafia Fabric,
Access Policies donde luego se dirigird a la carpeta Physical y External

Domains, Physical Domains podra crear diferentes Physical Domain.

i APIC (10.90.41.21) X | +
(&) ¢ o @ R httpsi//10.90.41.21 /s c:d | unisphys-PhyDomain-CLINICA-INT
e
csco APIC System  Tenants Fabric Virtual Networking L4-L7 Services Admin Operations Apps

Inventory | Fabric Policies | Access Pollcles

Policies @ = ©  Physical Domain - PhyDomain-CLINICA-INT

C» quick Start

> Switch Policies
P Module Policies
> I Interface Policies Properties
Name: PhyDomain-CLINICA-INT
¥ Global Poll
opableies Associated Attachable -+ Name
> [ Monitoring Policies Entity Profiles:
RED-BACKUPS
> Troubleshoot Policies
AMEP-CLINICA-INTER-TRUNK
> b Pools
w Physical and External Domains
>l Physical Domains
> B Extemal Bridged Domains VLAN Pools: VLANS-CLINICA-INTERNA | (@
> External Routed Domains Security Domains: & e
> FibreChannel Domains Select Name Description
4 E GSNI

Figura 36. Creacion de Physical Domain

Elaboracién: los autores
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4247.15

Creacion de un Policy Group

Para la creacion de un Policy Group el

usuario ingresara en la pestafia Fabric, Access Policies donde luego se dirigira

a la carpeta Interface Policies, Policy Groups, Leaf Policy Groups.

wi APIC (10.90.41.21) x | +
<) ¢ o @ B hps/10.90.41.21/#c:d | unifinfraffuncprof/accportgrp-PG-CLINICA-INT-TRUN
e
cisco AD|IC System  Tenants Fabric Virtual Networking L4-L7 Services Admin Operations Apps

Inventory | Fabric Policies |

Access Policles

Policies

>

>

W

Vv v v v

C» Quick Start
Switch Palicies
Module Policies
Interface Policies
Policies
e Policy Groups
> Leaf Policy Groups

> Spine Policy Groups

w

Profiles

~

Interface Overrides
Global Policies
Monitoring Policies
Troubleshoot Paolicies
Pools

Physical and External Domains

G = o

Leaf Access Port Policy Group - PG-CLINICA-INT-TRUNK

Properties
Name: PG-CLINICA-INT-TRUNK
Description:
Alias:
Link Level Policy: i
CDP Policy: | CDP-ENABLED i @
MCP Paolicy: ~
CoPP Policy: v
LLDP Policy: | LLDP-ENABLED v @
STP Interface Policy: v
Storm Control Interface Policy: v
L2 Interface Policy: v
Port Security Policy: ~
Egress Data Plane Policing Policy: b
Ingress Data Plane Pelicing Policy: w
Monitoring Policy: v
Priority Flow Control Policy: v
Fibre Channel Interface Policy: v
Slow Draln Policy: v
MaACsec Policy: ~
802.1x Port Authentication Policy ~
DWDM Policy: w

Attached Entity Profile: | AAEP-CLINICA-INTER-TRL |~ @

Figura 37. Creacion de Policy Group

Elaboracion: los autores

42.4.7.1.6

Creacién de un Tenant

Para la creacibn de un Tenant el usuario

ingresara en la pestafia Tenants y luego dara click en la opcién Add Tenant

de esta manera creara un Tenant para el cliente deseado.
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e APIC (10.90.41.21) x | +

¥ ‘@' (] El https://10.90.41.21/4bTenants CLINICA-INTERNACIONAL | uniftn-Cl

nmm
cisco  AP|IC Systern  REIENLE Fabric Virtual Networking ~ L4-L7 €

ALL TENANTS | Add Tenant | Tenant Search: | NEEGEIEEEEE | CL'NICA-INTERNACIONAL

Tenant CLINICA-INTERNACIONAL @ = ‘© | Quick Start

I C» Quick Start &
v B Tenant CLINICA-INTERNACIONAL

» B Application Profiles A tenant is a logical contain
policies. This container can
organization, or a domain or
convenience of organizing i

> il Networking

> i Contracts ; ; : ;
unit of isolation from a polic

> Bl Policies Three tenants are preconfigl

> I Services - comman-For defining polic

for all the tenants in the fab
tenant is usable by any tena
« mgmt-For inband and out-
of hosts and fabric nodes (le
« infra—For conhguration rels
including the context and
WVELAN overlay.

Figura 38. Creacion de Tenant

Elaboracion: los autores

4.2.4.7.1.7 Creacion de un Bridge Domain

Para la creacion de un Bridge Domain una
vez que el usuario esté dentro del Tenant deseado se dirigira a la carpeta

Networking, Bridge Domains.
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Tenant CLINICA-INTERNACIONAL @
C» Quick Start
v [ Tenant CLINICA-INTERNACIONAL

> [ Application Profiles

# Networking
+ [l Bridge Domains
> @ BD-DMZ-CLINICA-INTE-VLAN-701
> @ BD-DMZ-CLINICA-INTE-VLAN-702
¥ BD-EP-CLINCA-INTE-VLAN-3086
> @ BD-EP-CLINICA-INTE-VLAN-100
> @) BD-EP-CLINICA-INTE-VLAN-200
> @ BD-EP-CLINICA-INTE-VLAN-300
I > @ BD-VMOTION-CLINICA-INT-VLAN-3087
wl VRFs
> & VRF-CLINICA-INTERNACIONAL
> [ External Bridged Networks
> Il External Routed Networks
> [l Dot1Q Tunnels
> Il Contracts
> B Policies

> Il senvices

Properties
Name:
Alias:

Description:

Type:
Global Alias:

Legacy Mode:
VRI

il

4 Resolved VRF:

L2 Unknown Unicast:

L3 Unknown Multicast Flooding:

Multi Destination Flooding:
PIM:

IGMP Policy:

ARP Flooding:

Endpoint Dataplane Learning:
Limit IP Learning To Subne
Endpoint Retention Policy:

IGMP Snoop Policy:

Figura 39. Creacion de Bridge Domain

Elaboracion: los autores

Luego el usuario deberé elegir si el Bridge

Domain creado en ACI sera Layer2 o Layer3.

Tenant CLINICA-INTERNACIONAL @ = ©
Cr quick Stan
v ﬁ Tenant CLINICA-INTERNACIONAL
> @ Application Profies
W Networking

Bridge Domins

> (@) BD-DMZ-CLINICA-INTE-YLAN-701
> (@ BD-DMZ-CLINICA-INTE-VLAN-702
EP-CLINGA-INTE-VLAN-3

EP-CLINICA-INTE-VLAN-100
b @ BD-EP-CLINICA-INTE-VLAN-200
> @ BD-EP-CLINICA-INTE-VLAN-300
I > @ BO-VMOTION-CLINICA-INT-VLAN-3087
VRFs
> & VRF-CLINICA-INTERNACIONAL
> [ Extemal Bridged Networks
» = External Routed Networks
> sl Dot1Q Tunnels

pJ Contracts

Unlcast Routing: []

Operational Value for Unicast Routing: trus

Custom MAC Address: |00 22:BD:FS 19FF

Virtual MAC Address: | Not Configured
Subnats:
» Galeway Address

10.117.81.1j24

Assoclated L3 Quts:

a L30ut

o | Bridge Domain - BD-VMOTION-CLINICA-INT-VLAN-3087

BD-VMOTION-CLINICA-INT-VLAN-3087

The bridge domain name.

fc regular

No

. | VRF-CLINICA-INTERNACIC|\/ @

CLINICA-INTERNACIONAL /VRF-CLINICA-INTERNACIONAL

Optimized Flood

Flood in BD Drop Flood in Encapsulation
O
S v
O
T —.
This policy only applies ta local L2, L3, and remote L3 entries

Peweae

Bridge Domain - BD-VMOTION-CLINICA-INT-VLAN-3087

Scope Primary IP Address

Advertised Externally

Shared between VRFs s

L30UT-CLINICA_INTERNACIONAL

Figura 40. Creacién de Bridge Domain Layer 3

Elaboracion: los autores
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424.7.1.8

Creacion y Despliegue de un EPG

Para la creacion de un EPG una vez que el

usuario haya creado el Bridge Domain, debera Crear un Application Profile

expandirlo y luego ingresar en la carpeta Application EPG’s, dentro de esta

carpeta el usuario podra crear el EPG.

Tenant CLINICA-INTERNACIONAL @ = ©

C» quick Start
o ﬁ Tenant CLINICA-INTERNACIONAL
v Application Profiles
b @ AP-CLINICA-INTERNACIONAL
Application EPGs
> ?\% EPG-EP-CLINICA-INTER-VLAN-3086
I > %% EPG-VMOTION-CLINICA-INTER-VLAN-3087
> % VLAN100 (CLIN-INT-EP)
> B VLAN200 (CLIN-INT-EP2)
> B8 VLAN300 (CLIN-INT-EP3)
> %’% VLAN7OT (CLIN-INT-DMZ-1)
¥ %% VLANTOZ (CLIN-INT-DMZ-2)
> useg EPGs
L4-L7 Service Parameters
5 Networking
Bridge Domains
VRFs
External Bridged Networks

External Routed Networks

NN INE 8L R

Dot1Q Tunnels
> Contracts
> Policies

> Senvices

Figura 41. Creacion de EPG

Elaboracion: los autores

v

Properties
Name:
Allas:

Description:

Tags:

Global Allas:

EPG - EPG-VMOTION-CLINICA-INTER-VLAN-3087

EPG-VMOTION-CLINICA-INTER-VLAN-3087

anter tags separated by comma

uSeg EPG: false

pcTagisclass):

QoS class:

Custom QoS:

Data-Plane Policer:

Intra EPG Isolation:

Preferred Group Member:

Flood on Encapsulation:

Confguration Status:

Configuration Issues:

Label Match Criteria:

Bridge Domain:

Resolved Bridge Domain:

Monitoring Policy:

FHS Trust Control Policy:

88

32776

Unspecifed “

Enforced Unenforced

Exclude Include

Disabled Enabled

applied

AtleastOne g

BD-VMOTION-CLINICA-IN'|« | (B

CLINICA-INTERNACIONAL [BD-VMOTION-CLINICA-INT-VLAN-3087
w
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Una vez creado el EPG el usuario podra

desplegar el EPG dentro de una interfaz.

cisco  AP|C

Tenant CLINICA-INTERNACIONAL @ =

Virtual Networking

o

L4-L7 Services Admin Operations Apps

CLINICA-INTERNACIONAL

Static Ports

O Quick Start 86
LR R Static Path - Pod-1/Node-103/eth1/22 (2 <
Appication Profies
@ AP-CLINICA-INTERNACIONAL History |
& Application EPGs “. f
v 98 EPG-EP-CLINICA-INTER-VLAN-3086 Properties e
B Domains (VMs and Bare-Metals) Path: Pod-1/Node~1 f
> [ EPG Members Port Encap (or Secondary VLAN for Micro-Seg): 'VLAN |~ "
I > static Ports Depioyment Immediacy: i
e static Leafs "
_ Primary VLAN for Micro-Seg:
> Wl Fibre Channel (Paths) ]
W contracts Mode:  Trunk Access (Untagged) b
& static Endpoint IGMP Snoop Static Group: =
> [ subnets « Group Address Source Address b
W L4-L7 vinual IPs 5 & 5
& L4-L7 1P Address Pool ' f
Wl L4-L7 Service Parameters i
=5 Loading... r
> @ EPG-VMOTION-CLINICA-INTER-VLAN-3087
> 8 VLAN100 (CLIN-INT-EF) f
> 0 VLAN200 (CLIN-INT-EP2Z) i
> @ VLAN300 (CLIN-INT-EP3) ']
> B9 VLAN701 (CLIN-INT-DMZ-1) POd-1/NGOE=TUT-TUZ/PG-TBR-100 URKnowWn WVIBN=3086 o
> B9 VLANTOZ (CLIN-INT-DMZ-2) Pod-1/Node-103-104/PG-PC-CLINICA_INTER-CINPWBVIOSLM1 unknown vien-3086 ]
> [ uSeg EPGS Pod-1/Node-103-104/PG-PC-CLINICA_INTER-CINPWEVIOSLM2 unknown vian-3086 ]
B L4-L7 Senvice Parameters Pod-1/Node~111-112/PG-VPC-CLINICA_INTERNACIONAL -CINPWSIOSLM2 unknown ian-3086 e
> I Networking Pod-1/Node-111-112/PG-VPC-CLINICA_INTERNACIONAL -CINPWSVIOSLM1 unknown ian-3086 ime
> I Contrects Pod-1/Node-113-114/PG-VPC-CLINICA_INTERNACIONAL-ESX-04 unknown ian-3086 i

> [l Policies

Figura 42. Despliegue de Static Port

Elaboracion: los autores
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4247.1.9 Creacién de un L30OUT

Si el usuario desea hacer una conexion de
su red creada dentro de la SDN con una red que se encuentra fuera de esta

debera crear un L3OUT para poder realizar la conexion entre estas redes.

Para esto debe dirigirse a la carpeta
Networking dentro del Tenant del cliente, External Routed Networks y crear
un L30OUT, dentro de este decidira que equipos y que puertos usara para la

conexioén con la red externa.

altaln
cisco AP|IC System [RENENEE  Fabric Virtual Networking ~ L4-L7 Services ~ Admin  Operations Apps
acLtenants | g Tenant | Tenant Search: [N | CLIN/CA-INTERNACIONAY common | GRUPO-ROMERO | infra | LA-VIGA

Tenant CLINICA-INTERNACIONAL @ = © | L3 Outside - L3OUT-CLINICA_INTERNACIONAL

« Name Description Target DSCP

LEAF104 Enlace FO-to-CLI_INT

€D L30UT-CLINICA_INTERNAGIONAL

O G G OF C
B E Q3

Figura 43 Creacion de L30OUT

Elaboracion: los autores
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Luego de esto el usuario debera elegir que
EPG tendran conexion con el L3OUT a través de Contracts para esto debe

dirigirse a la carpeta Contracts, Standard y crear el Contract con el EPG y el

L30OUT deseado.

t CLINICA-INTERNACIONAL @@ =1 © Contract - L30OUT-CLINICA

L30UT-CLINICA,

tract
> @ T-CLINICA_INTERNACIONAL-GSN

EPG-EP-CLINICA-INTER:JOAN-BRBECA_INTERNACIONLA

Figura 44. Configuracion de contratos

Elaboracion: los autores

42.4.7.2 Pruebas de Rendimiento
4.24.7.2.1 Sesion de Multiples Usuarios

Como parte de las pruebas de rendimiento
se debe validar que el equipo controlador, desde el cual se tiene la
administracion de la red SDN, tenga la capacidad de recibir mdaltiples

conexiones de usuarios, la primera prueba se realiz6 a nivel de GUI.
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Al brfecastil Q o @ 0
csco APIC BECOM Tenants  Fabric Virtual Networking ~ L4-L7 Services ~ Admin ~ Operations Apps

000

Username User Type Host Login Time

28721:1
28721
207211
29721:17:07.47
29721:14:58
bmfecastil Remote 29T21:14:24,

Figura 45. Sesiones activas por GUI

Elaboracion: los autores

De igual manera se realiz6 la validacion a

través de linea de comando, ingresando al controlador APIC a través de

multiples ventanas y usuarios.

#P 10.90.41.21 - PUTTY

Figura 46. Sesiones activas por CLI

Elaboracion: los autores

Para ambos casos se tuvieron resultados

positivos, a nivel de GUI el controlador permite realizar a cambios al mismo
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tiempo desde usuarios diferentes y a nivel de linea de comando permite

realizar configuraciones y comandos de obtencion de datos.

42.4.7.3 Pruebas de Seguridad y control de accesos

424731 Control de Accesos

Para las pruebas de este punto se configuré
en el controlador APIC un servidor TACACS+, el cual solo permitira el ingreso

a usuarios que tenga los permisos correspondientes.

cisco  AP|C System  Tenants  Fabric Virtual Networking ~ L4-L7 Services [MEGIGTUNN  Operations Apps

AAA | Schedulers | Historical Record Policies | Firmware | External Data Collectors | Config Rollbacks |  Import/Export

@ = © | TACACS+ Provider - 129.39.162.230

Properties
Host Name (or IP Address): 129.39.162.230

Description: |optional

Port: |49 =
Authorization Protocol: | CHAP | MS-CHAP m
Key
Confirm Key:
Timeout (sec): [5 o
Retries: |1 =
~

wase and Keys for Config Export (and Import l Management EPG: | In-Band-EPG (In-Band)

Server Monitoring: Enabled
Figura 47. Configuracion de TACACS+

]

Elaboracion: los autores

El equipo que se estd utilizando como
TACACS+ es el ACS de CISCO, dentro del cual se registrara el controlador
APIC y se crearan los usuarios correspondientes, en la siguiente figura se
realiza la validacién de ingreso con un usuario que se encuentra creado en el

ACS.
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alaln

cisco  AP|IC System

« = C O G o hitpsy//129.39.162.230/acsadmin/

cisco Cisco Secure ACS

Users and ldentity Stores = Internal ldentity Stores = Users

Filter: [UserName v ] Match if: [Cumams v] ‘\bmfecasllll | [Clear Flllerl 4

D Btatus User Name & |dentity Group Description
a e ibmfecastill All Groups:Migrated_Group:Metworking - 1BM  Migrated Internal User

» Gy Policy Elements
» [ Access Policies
» | Monitoring and Reports
» 7 System Administration

Figura 48. Usuario en Cisco ACS

Elaboracion: los autores

Se realiza la validacion de ingreso al
controlador APIC.

eest] @ O © ©
Tenants Fabric Virtual Networking L4-L7 Services Admin Operations Apps

QuickStart | Dashboard | Controllers | SystemSettings | Faults | ConfigZones | Events | Auditlog | Active Sessions

System Health

@ Fault Counts By Domain

Zoom [TH] 1 [ 4l | [ Hide Acked Faults [ Hide Delegated Faults
0 SYSTEM WIDE 326 362 1752 115
4 Access 26 2 13 7
s
8
v External o a6 0 0
Framework o o 0 0
0
20:45 20:50 20:55 21:00 2105 2110 2115 21:20 21:25 21:30 21:35 21:40 Infra L] 234 212 43
Time
Management o o 14 0
] 0] Security 0 0 0 0
29. Jan 04:00 08:00 12:00 16:00 20:00
[} e Tenant o 60 1513 0

Figura 49. Usuario de ingreso en el Cisco APIC

Elaboracion: los autores

Para confirmar que esta configuracion
funciona correctamente, se deshabilitara el usuario creado en el ACS.
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'cl:lnls'olzlc;' Cisco Secure ACS

»@Mwakspace Users and ldentity Stores > Internal Identity Stores = Users
» [} Network Resources

Users

— Filter: [UserName v | Match if: [ Contains v | [ibmfecastil | (clearFitter | [ o | +
Identity Groups —

~ Internal Identity Stores [] Status User Hame «  Identity Group Description
Users
Hosts O =
+ External Identity Stores
LDAP
Active Directory
RSA SecurlD Token Servers
RADIUS Identity Servers
Cerificate Authorities
Certificate Authentication Profile
Identity Store Sequences
+ G Policy Elements

ibmfecastill All Groups:Migrated_Group:Metworking - 1IBM  Migrated Internal User

» [y Access Policies

» [, Wonitoring and Reports

» B System Administration

Figura 50. Usuario deshabilitado en Cisco ACS

Elaboracion: los autores

Luego se realiza la prueba de ingreso la

cual no es satisfactoria.

Ver;sior; 3.1(2q)
Login Error [}

TACACS+ Server Authentication DENIED

/ N

Figura 51. Falla en Inicio de Sesion

Elaboracion: los autores
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Con estas pruebas se valida el correcto
funcionamiento del TACACS+, de esta manera se evita el ingreso de usuarios
no privilegiados al controlador APIC dando resultados positivos a las pruebas
de seguridad y control de accesos.

4.3 Operacion

4.3.1 Soportey troubleshoot del sistema

Una vez implementado el sistema se debe brindar un tiempo de
soporte y troubleshooting a los incidentes reportados por los clientes, los 2
primeros clientes que fueron migrados a la red SDN fueron Intralot Pera y
SURA.

Se obtuvo un reporte de los 3 primeros meses de haber sido
implementada la solucion de Cisco ACI, en el cual se tiene la siguiente
informacion.

e Cantidad de Incidentes
e Clientes

e SLA Compliance
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In criteria

w Out of criteria

v
"
-
=
—
=
S
e
[=]
(=]
<
a
=
=
<
J

INTRALOT DE PERU SA. SURAPERU
CLIENTES

Figura 52. Incidentes presentados en tiempos de soporte

Elaboracion: los autores

4.3.2 Movimientos completos, adiciones y cambios

Luego de haber culminado la implementacién del proyecto, se
realizaron diferentes cambios en la arquitectura acorde a las necesidades de

los clientes, los cuales fueron:

e Implementacion de un nuevo POD: Este nuevo POD
implementado hace referencia al extendido de la red SDN hacia
el data center de contingencia de IBM, esto con el fin de que los
servidores que se encuentran en este data center puedan ser
parte de la red SDN.
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e Instalacion de nuevos equipos: Se realizo la instalacion de
nuevos equipos Leaf debido a la necesidad de puertos dentro de
la red.

e Realizar upgrade de version: Se realiz6 un upgrade de version
a la solucion de Cisco ACI, esto con el fin de habilitar nuevas
caracteristicas necesarias para implementaciones de nuevos
proyectos de clientes, ademéas de poder corregir diferentes

errores dentro de la solucion.

El diagrama final de la red SDN se elaboré

como imagen externa se deja validado en el Anexo 4.

4.3.3 Monitoreo y manejo del sistema:

4.3.3.1 Monitoreo del sistema

Para el monitoreo de los equipos se utiliza la tool de
Solarwinds, la cual utiliza el protocolo SNMP para poder obtener informacién
de los equipos lo que permite no solo monitorear el up/down de los equipos,

sino que también otras caracteristicas como, por ejemplo.

e Memoria

e CPU

e Tréfico de red

e Interfaces de red
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Flgura 53. Equipos'hohifdréédos pbr Solarwinds

Elaboracion: los autores

4.3.3.2 Manejo del sistema

La administracion de la red SDN y de la solucién Cisco
ACI, se realiza a través de un punto centralizado el cual es el controlador
APIC, este nos permite realizar configuraciones en los equipos segun sea
necesario y poder realizar el troubleshooting correspondiente en caso de que

se presente algun incidente a nivel de red.
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el ibmfecastil
cisco  AP|C EYSCIU Tenants  Fabric Virtual Networking ~ L4-L7 Services ~ Admin  Operations Apps o o @ °

QuickStart | Dashboard | Controllers | System Settings | Faults | ConfigZones | Events | Auditlog | Active Sessions

System Health [ ] @ Fault Counts By Domain
Zoom [ Hide Acked Faults [ ide Delegated Faults
w SYSTEM WIDE 45 364 1822 100
o
é 4
“ 2 External o 46 0 0
Framewaork
0
14:00 14:05 410 14:15 14:20 14:25 14:30 14:35 14:40 14:45 14:50 14:55 Infra 1] 235 212 46
Time
Mar
16.00 20:00 23. Jan 04:00 08.00 12:.00
o} Lm [ Tenant 60 158:
Nodes With Health < 99 99 Fault Counts By Type
« Name Pod ID Type Health Score [ Hide Acked Faults [ Hide Delegated Faults
leaf101 leaf 46 ® O (0]
leaf102 leaf a Comn 345 192 8
[— = Config 0 39 147
leaf104 leaf oD Envi tal o 0 1 0
leaf105 leaf Cperatinal o !
Tenants With Health = 99 99 Controller Status
« Name Health Score - 1D Name P Admin State Operational Health State
State
AGROBANCO a
apict 10.252.0.1 In Service Fully Fit
A [ =2 )
252.0.2 In Service Fully Fit
8PO
a apica 10.252.03 In Serviee Fully Fit

Last Login Time: 2022-01-21T09:45 UTC-05:00 Currant System Time: 2022-01-23T15:03 UTC-05:00

Figura 54. Pagina principal del Cisco APIC

Elaboracion: los autores

4.4 Optimizacion

4.4.1 Alineamiento al caso de negocios

IBM del Peri como empresa prestadora de servicios debe
brindar a sus clientes una infraestructura estable y escalable de acuerdo con
las necesidades del cliente, ademas de que pueda brindar la posibilidad de

implementar diferentes tecnologias en tiempo reducido y a bajo costo.

Para poder alinear el proyecto a esta necesidad se tomé en
cuenta un estudio realizado por la empresa Forrester, la cual estd dedicada a
la investigaciéon de mercado que brinda asesoramiento en tecnologia a las
empresas, esto nos ayudara a poder evidenciar la reduccion de tiempos y
costos de implementacion con el uso de la solucién Cisco ACI.
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e Reduccion en el tiempo de disefio e implementacion de la red SDN

Ref. Métrica Calculo Inicial
Al Cantidad de FTE 3
A2 Reduccion de los plazos de diseno (semanas) 2
A3 Reduccion de los plazos de implementacion (semanas) 6
Ad Costo semanal totalmente gravado: Tl USD 140 000/52 semanas usb
2 692.31
At Reduccion del esfuerzo de TI: Implementacion del centro de datos AT*(A2+A3)*A4 usb
64 615
Ajuste del riesgo W 39,
Atr Reduccion del esfuerzo de TI: Implementacion del centro de datos usb
(ajustado en funcion del riesgo) 62677
Fuente: Forrester Research, Inc.
Figura 55. Reduccién del esfuerzo de TI
Fuente: Forrester Research, 2021
e Reduccidn en el tiempo de implementacion de nuevas aplicaciones
Ref. Métrica Calculo Inicial ler.ano 2do.ano 3er. ano
B1 Cantidad de veces gue se implementaron 4 6 6
nuevas aplicaciones
g2 Tiempo de implementacion: Original (horas) 3FTE * 3 dias * 72 72 72
8 horas
g3z Tiempo de implementacion: ACI (horas) 2 2 2
B4  Total de horas ahorradas B1*(B2-B3) 280 420 420
Bs  Costo por hora totalmente gravado: Tl USD 140 000/ uUsD usb usD
2 080 horas 67,31 67,31 67.31
Bt Reduccion del tiempo de implementacion de B4*B5 UsD usD usD
aplicaciones 18 847 28270 28270
Ajuste del riesgo W 3%
Bir Reduccion del tiempo de USD USD USsD
implementacion de aplicaciones 18 281 27 422 27 422

(ajustado en funcion del riesgo)

Fuente: Forrester Research, Inc.

Figura 56. Reduccién en tiempo de implementacion

Fuente: Forrester Research, 2021
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e Reduccion en los costos del hardware

Ref. Maétrica Calculo Inicial 1er.afio 2do.afio 3er. afio
c1 Compras de hardware evitadas G1/80%-G1 usD usD usD usD
103750 15000 22500 22500

c2 Mantenimiento C1*10% [durante el ano en curso] usD usD usD
14250 16950 19650

ct Reduccion de los costos de C1+C2 uUsbD usD usD usD
hardware 103750 29250 39450 42150

Ajuste del riesgo v 7%

Ctr tI]Qr_a.(gjl'i:r:(:itilrE en I?sdcosms de usD ushD usD usD
ALl LR e 96 488 27203 36689 39200

funcion del riesqo)
Fuente: Forrester Research, Inc.

Figura 57. Reduccion en costos de hardware

Fuente: Forrester Research, 2021

e Reduccion en el tiempo de gestion y mantenimiento

Ref. Métrica Calculo Inicial ler.ano 2do. ano 3er. ano
p1 Horas invertidas en la administracion Crecimiento anual del 20% 200 240 288
de incidentes: Original
p2 Horas invertidas en la configuracion 80 horas * 20 instancias 1600 1920 2304
de redes simplificada: Original [crecimiento anual del 20%]
Horas invertidas en el 100 horas * 52 semanas 5200 6240 7488
D3 mantenimiento de [crecimiento anual del 20%]
infraestructura: Original
D4 Total de horas anuales: Original C1+C2+C3 7000 8400 10080
ps Horas invertidas en la administracion 40 48 58
de incidentes: Con ACI
pg Horas invertidas en la configuracion 18 horas * 20 instancias 360 432 518
de redes simplificada: Con ACI [crecimiento anual del 20%]
Horas invertidas en el 10 horas * 52 semanas 520 520 520
D7 mantenimiento de
infraestructura: Con ACI
Dg Total de horas anuales: Con ACI C5+CB+C7 920 1000 1096
D9 Total de horas ahorradas C4-C8 6080 7400 8984
D10 Costo por hora totalmente gravado USD 140 000/2 080 horas usD usD usD
67,31 67,31 67,31
pt Reduccion del esfuerzo de TI: C9*C10 usD usD usbD
Administracion continua 409245 498094 604 713
Ajuste del riesgo ¥ 3%
Dtr Redchinn Qel esfugrzo del TI: usD USD uUsh
Administracion continua (ajustado en 396967 483151 586572

funcion del riesgo)
Fuente: Forrester Research, Inc.

Figura 58. Reduccion en tiempo de gestion

Fuente: Forrester Research, 2021
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4.3.1 Evaluacion de tecnologias y sistemas

En la presente seccion se va a detallar el uso de Watson a fin de
analizar la data obtenida de Solarwinds:

4.3.1.1 Analisis de la herramienta:

Durante la investigacion del proyecto, se encontro la
oportunidad de analizar el comportamiento de la red mediante datos a través
del tiempo con la tecnologia de inteligencia artificial que Watson ofrece. IBM
Watson es un Sistema de Inteligencia Artificial creado por IBM, se refiere a la
plataforma que provee de ambientes y herramientas las cuales pueden ser
usadas para analizar, modelar, visualizar, crear o eliminar data con el fin de

ser usada en para crear y entrenar un modelo de machine learning.

Mediante la plataforma de Watson IBM se puede usar
diferentes activos (assets) y herramientas (tools) para crear un proyecto capaz
de entrar un algoritmo. Dentro de lo que la plataforma brinda, encontramos
una herramienta llamada “AutoAl graphical tool”; traducida al espafiol seria
herramienta grafica AutoAl. La herramienta permite analizar datos y generar
a partir de ellos, canalizaciones de posibles modelos personalizados para un
problema de modelo predictivo. Las lineas de modelos se crean de modo
iterativo en base del andlisis del conjunto de datos que realiza la herramienta.
Ademas de descubrir las transformaciones de datos, los algoritmos y los
ajustes de parametros adecuados para su problema. Finalmente, los
resultados son mostrados en una tabla de clasificacion en la cual las lineas
de modelos generadas automaticamente clasificados, basadas en el propdsito

de optimizacién del problema, son mostradas

Sin embargo, durante la investigacion encontramos
algunas limitaciones de la herramienta y Watson en general. La primera fue
que, al usar una version de pruebas, no todas las funciones de Watson
estaban disponibles. Por otro lado, para entrenar el algoritmo mediante la

herramienta de AutoAl, se encuentran dos caminos.
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El primero se basa en entrenar el algoritmo en tiempo real
y el otro camino, es entrenar el algoritmo ejecutando lo manualmente.
Lamentablemente para entrenar el algoritmo en tiempo real se quieren datos
que sean de tipo hora y/o fecha y un servicio que alimente el mismo. No
obstante, usando el segundo camino va perfecto para entrenar el algoritmo
cuando no se tiene presente datos de tipo hora y/o fecha o cuando se tiene
poca data histérica. Asimismo, la herramienta AutoAl es capaz de interpolar

valores perdidos o faltantes mediante la funcion de “imputacion de datos”.

Finalmente, al usar la herramienta AutoAl, se pueden
usar menos recursos dependiendo de las necesidades de un proyecto lo que
permite realizarlo sin que implique una gran inversion o un mantenimiento

costoso.

4.3.1.2 Proyecto con AutoAl

43121 Obtencién y saneamiento de la data

Solarwinds es una herramienta de uso interno del
area para gestionar y monitorear los equipos de telecomunicaciones, la cual
permite obtener reportes del comportamiento de estos mediante un archivo de

tipo Excel. Para el proyecto se han considerado los siguientes datos:
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Tabla 18. Data de Solarwinds

Nombre de variable Definicion Valor de Limite
ejemplo Recomendado

Timestamp indica el mes y afo Noviembre 2020

Node Name indica el hostname del equipo, node es la leaf101-GSNI

variable que usa el solarwinds para
identificar el equipo.

IP indica la direccién IP del equipo, por el 10.90.44.31

cual es monitoreado
Average CPU Load indica el promedio CPU usado 4.00 % 85%
Average Memory indica el promedio de memoria usado en 9.61 GB 22GB
Used (GB) GB
Minimum Memory indica el minimo de memoria usado en 9.56 GB
Used (GB) GB
Average Percent indica el promedio de memoria usado 41.14 % 85%
Memory Used
Minimum CPU Load indica el minimo de CPU usado 3.00 %
Peak CPU Load indica el pico de CPU usado 6.00 % 85%
Peak Memory Used indica el pico de memoria usado en GB 9.71 GB 22GB
(GB)

Elaboracion: los autores

La empresa Cisco brinda un limite recomendado
para el uso de ciertos recursos del hardware como, Average CPU Load,
Average Percent Memory Used, Peak CPU Load, el cual es 85%. Una vez
sobrepasado este limite se recomienda abrir un caso con Cisco para su
respectiva revision, ya que esto podria generar fallas en el rendimiento del

hardware.

Por otro lado, los valores limite para las variables
Average Memory Used (GB) y Peak Memory Used (GB) es de 22GB ya que
la capacidad de memoria maxima es de 24GB, este valor estd mostrado en
GB lo que las variables anteriormente mencionadas lo muestran en

porcentajes.

A fin de analizar el comportamiento de las
siguientes variables: Average memory used, Average CPU Load, Average
Percent Memory Used (%), Peak memory used y Peak CPU Load los cuales

indican cuando hay algin problema en los equipos de red acorde a su valor.
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Una vez obtenida el archivo de tipo excel de
solarwinds, se debe sanear la data para que pueda ser subida sin problemas
a Watson. Para empezar, la primera variable Timestamp se va a separar en
dos nuevas variables las cuales son: TimestampMes y TimestampAfo. Una

para guardar el nombre del mesy el otro, para el afio; respectivamente.

Tabla 19. Variables de tiempo

Antigua Antiguo valor Nuevavariable Nuevo

variable valor

Timestamp Noviembre TimestampMes Noviembre
2021

TimestampAfio 2021

Elaboracion: los autores

El siguiente paso es modificar el valor de las
variables con simbolo de porcentaje (%), de las cuales se va a remover el
simbolo y se va a cambiar el nUmero a decimal.

Las siguientes variables fueron modificadas:
- Average CPU Load

- Average Percent Memory Used

- Minimum CPU Load

- Peak CPU Load

Los numeros seran modificados de la siguiente
forma:
Si en porcentaje se muestra: 41.14%

En decimal se muestra asi: 0.4114

Luego el valor de las variables Average Memory
Used (GB), Minimum Memory Used (GB) y Peak Memory Used (GB) se va a
modificar removiendo los espacios en blanco y las letras “GB” con el propdsito

gue el valor sea solo un niumero.
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Finalmente, las variables Node Name e IP no se
van a modificar ya que dichas variables identifican a un node. Por otro lado,

se van a eliminar las casillas vacias que se encuentren en las primeras filas.

Con la data saneada, se procede a cambiarle el

formato de .xIsx a .csv.

4.3.1.2.2 Creacion de proyecto AutoAl

Para crear el proyecto usando la herramienta
AutoAl, primero se debe crear un proyecto en Watson para proceder a subir

el archivo .CSV con la data saneada.

Para crear el proyecto IBM Watson cloud, desde la
pagina de inicio en la seccién de “Trabajar con datos”, hay que darle click al

boton de “Crear un proyecto”.

IBM Watson Studio All ¢ Actualiza 1l Flavio Castillo Gomez's Ac...

iBienvenido, Flavio!

Aprender mediante Trabajar con datos Amplie sus

ejemplo Cree un proyecto para que prestaciones

Recorra los pasos de su equipo prepare datos, Aiada herramientas,
resolucién de un busque conocimientos o bases de datos u otras
problema empresarial cree modelos. caracteristicas creando
especifico en un proyecto instancias de servicios.
de ejemplo.

r una guia

Crear un proyecto

Figura 59. Watson Studio

Elaboracion: los autores

Luego, se selecciona la primera opcion llamada

“Crear un proyecto vacio”.
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IBM Watson Studio All v 2 @

Flavio Castillo Gomez's Ac...

€ Atras

Crear un proyecto

Seleccione si crea un proyecto vacio o carga previamente su proyecto con datos y activos de analisis. Afada
colaboradores y datos y, a continuacion, seleccione las herramientas adecuadas para cumplir con sus
objetivos. Afada servicios segln sea necesario.

Crear un proyecto vacio

~— Anada los datos que desea preparar, analizar o modelar. Seleccione las
herramientas en funcion de como desea trabajar: escribir codigo, crear un flujo
E len un lienzo grafico o generar modelos automaticamente.

WERLY Herramienta de experimentacidn AutoAT: Un métado totalmente automatizado par...

Figura 60. Creacion de proyecto en Watson

Elaboracion: los autores

UTILIZAR PARA

Preparar y visualizar datos
Analizar datos en notebooks
Formar modelos

Finalmente se agrega el nombre y la descripcion,

la cual es opcional.

IBM Watson Studio All ~ [\733

Flavio Castillo Gomez's Ac

Nuevo proyecto

Definir detalles Almacenamiento

Nombre

Analisis de Network Cloud Object Storage-ds

Descripcién

Descripcion del proyecto

Seleccionar opciones del proyecto
[] Restringir quién puede ser un colaborador @

El proyecto incluye la integracién con Cloud Object Storage para

almacenar activos de proyecto

Cancelar

Figura 61. Ingreso de datos Watson

Elaboracion: los autores
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Con el proyecto ya creado, se debe ingresar para
poder subir el archivo .CSV. Para ello, se debe dar click al botén “AAadir al

proyecto” que se muestra en la parte superior a fin de que se muestren todas

las opciones disponibles:

IBM Watson Studio All - Q Actualizar <+ [,‘? Flavio Castillo Gomez's Ac...

Proyectos / Andlisis de Network o 2+ Iniciar IDE ~ Anadir al proyecto  +

Visidn general Activos Entornos Trabajos Control de acceso Configuracion >

Figura 62. Adicion de datos al proyecto

Elaboracion: los autores

Se selecciona el botén de “Datos” para que se

desplieguen las opciones de subida de archivos.

Seleccionar tipo de activo

Tipos de activos disponibles

Datos % Conexidn B Datos conectados

{E‘? Experimento de AutoAlI (Bl Notebook Panel de control
@ Modelo desde archivo :b-O Experimento de Fede... g: Experimento de apre...
ﬁ Flujo del modelador x Flujo de Data Refinery &’ Experimento de Deci...

2 Interconexion

Figura 63. Seleccion del tipo de archivo

Elaboracion: los autores
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Datos x

Cargar Archivos Catalogo

Suelte aqui los archivos o
explore para buscar los

archivos que se han de cargar.

Figura 64. Seleccion de archivo a cargar

Elaboracion: los autores

Cuando el archivo .CSV haya sido subido se va a

mostrar en la seccién de activos de datos, tal como se muestra en la siguiente

Imagen:
Proyectos / Analisis de Network 2 f Iniciar IDE v Anadir al proyecto  + 33
Vision general Activos Entornos Trabajos Control de acceso Configuracion

Q. :Qué activos esta buscando?

v Activos de datos Nuevo Activo de datos +

0 activos seleccionados.
[] Nombre Tipo Creador Ultima modificacién J

D sy Report_Reporte_Tesis.csv Activo de datos Flavio Castillo Gomez 14 dic 2021 00:14

Figura 65. Archivos afiadidos al proyecto

Elaboracion: los autores

Con la data ya subida, se procede a refinar la data.
Este proceso es para poder definir el tipo de variable y asi sea sencillo para
la herramienta AutoAl identificarlas. Para refinar la data, primero se debe abrir

el archivo .CSV, una vez adentro se selecciona el boton “Refinar”:
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Proyectos | Analisis de Network [ New_Report_Reporte_Tesis.csv (0]

Vista previa Actividades Visualizacion
Informacion

Esquema: 11 columnas Active de dafos

Vista previa; 234 filas Ultima renovacién: 13 seconds age &3 W N eW_Re port_Repor’[e
_Tesis.csv

Timestam... Timestam... Node Na... P Average CPU Loa... Average Memory Used... Minimum Memory Used... Average P

String String String String String String String String Descr pc\-iu‘.
No hay ningL_r:n descripcion disponible

Noviembre 2020 leafl01-GSNI  10.904431 0.4 9,61 9.56 0.4114 para este activo.

5 Etiquetas
Naviembre 2020 leaf102-GSNI 10.90.44.32 0.03 9.64 9.56 0.4126 ‘

No hay ninguna descripcion disponible
para este activa.

Ananaa Anm A A AEann

Eigura 66. Refinamiento de la data cargada

Elaboracion: los autores

Luego que termine de cargar la data, en la parte
izquierda de la pantalla se muestran los pasos los cuales refieren a las
acciones que se han realizado para refinar. El primer paso mostrado es por
default el convertir el tipo de columna; es decir, Watson detecta los valores de
cada variable y en base a eso, cambia el tipo de las variables. Por default, el
tipo de variable es string.

Proyectos [ Andlisis de Network / New_Report_Reporte_Tesis.csv / Refinar datos B v @
Steps (1) x o
Datos Perfil Visualizaciones
Origen de datos
Ti Ti P Node Name P Average CP... Average Me... Minimum M...
New_Report_Reporte_Tesis.csv String Integer String String Decimal Decimal Decimal
R 1 Noviembre 2020 leaf101-GSNI 10.90.44.31 0.04 9.61 9.56
1. Convertir tipo de colum... AUTOMATIC
2 Noviembre 2020 leaf102-GSNI 10.90.44.32 0.03 9.64 9.56
u
al 3 Noviembre 2020 leaf103 10.90.44.23 0.07 9.3 9.26
4 Noviembre 2020 leaf104-GSNI 10.90.44.24 0.09 8.86 8.82
al.
b Noviembre 2020 leaf105-GSNI 10.90.44.35 0.03 10.66 10.63
] Noviembre 2020 leaf106-GSNI 10.90.44.36 0.03 10.89 10.86
7 Noviembre 2020 leaf107 10.90.44.48 0.0475 10.62 10.6
8 Noviembre 2020 leaf108 10.90.44.47 0.03 10.53 105
9 Noviembre 2020 leaf109 10.90.44.49 0.0175 9.71 9.64
10 Noviembre 2020 leaf110 10.90.44.50 0.02 9.72 9.68
1 Noviembre 2020 leaf111-GR 10.90.44.42 0.02 9.66 9.61
12 Noviembre 2020 leaf112-GR 10.90.44.44 0.025 9.7 9.67

New step +
ARCHIVO DE ORIGEN: New_Report_Reporte Tesis.csv 3> CONJUNTO DE DATOS LLENO: 234 filas

Figura 67. Cambio del tipo de variable

Elaboracién: los autores

Basado en la data del archivo .CSV, cada variable

tiene el siguiente tipo:
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Tabla 20. Tipos de Variables

Nombre de variable
TimestampMes
TimestampAfio

Node Name

IP

Average CPU Load (%)
Average Memory Used (GB)
Minimum Memory Used (GB)
Average Percent Memory
Used (%)

Minimum CPU Load (%)
Peak CPU Load (%)

Peak Memory Used (GB)

Elaboracion: los autores

Tipo de variable
String

Integer

String

String

Decimal

Decimal

Decimal

Decimal

Decimal
Decimal

Decimal

Valor de ejemplo
Noviembre

2020
leaf101-GSNI
10.90.44.31

0.04

9.61

9.56

0.4114

0.03
0.03
9.71

Antes de guardar la data refinada, se procedera a

revisar que no haya ningin campo vacio en las variables IP y Node Name.

Primero se debe seleccionar la columna de variable IP o Node Name, luego

darle click al botén “New step”, se van a mostrar todas opciones para refinar

data. Para eliminar campos vacios, se debe seleccionar la opcion “Eliminar

filas vacias”.
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Proyectos / Analisis de Network / New_Report_Reporte_Tesis.csv / Refinar datos B v @

Steps (2) x

Origen de datos

New_Report_Reporte_Tesis.csv

1. Convertir tipo de colum... AUTOMATIC

rias columnas se han convertido
aticamente en los tipos de datos
nferidos. Las series que se convierten a

Unao

decimal utilizan un punto (.) como simbelo
decimal.
2. Eliminar filas vacias ANADIDO

Se ha eliminado filas con valores en blanco o
no existentes en IP

[¥]

(1 Y ]

o

9
10

11

Datos

Timestamp...

String

Noviembre
Noviembre
Noviembre
Noviembre
Noviembre
Noviembre
Noviembre
Noviembre
Noviembre
Noviembre

Noviembre

Perfil Visualizaciones
Timestamp... Node Name P Average CP...
Integer String String Decimal
2020 leaf101-GSNI 10.90.44.31 0.04
2020 leaf102-GSNI 10.90.44.32 0.03
2020 leaf103 10.90.44.23 0.07
2020 leaf104-GSNI 10.90.44.24 0.09
2020 eaf105-GSNI 10.90.44.35 0.03
2020 leaf106-GSNI 10.90.44.36 0.03
2020 eafl07 10.90.44.48 0.0475
2020 leaf108 10.90.44.47 0.03
2020 leaf109 10.90.44.49 0.0175
2020 leaf110 10.90.44.50 0.02
2020 eafl111-GR 10.90.44.43 0.02

New step +
ARCHIVO DE ORIGEN: MNew_Report_Reporte_Tesis.csv 3> CONJUNTO DE DATOS LLENO: 234 filas

Figura 68. Revision de data refinada

Elaboracion: los autores

Proyectos [ Analisis de Network / New_Report_Reporte_Tesis.csv / Refinar datos B

Q, Operaciones de busqueda

LIMPIAR

Convertir tipo de columna
Convertir valor de columna en valor que falta
Eliminar

Eliminar duplicados

Eliminar filas vacias

Extraer valor de fecha o de hora
Filtro

Sustituir

Sustituir subserie

Sustituir valores que faltan

Texto

Cancelar Aplicar

Codifique una operacidn para limpiar y disenar sus datos

Datos Perfil Visualizaciones

IP
String

10.90.44.31
10.90.44.32
10.90.44.23
10.90.44.24
10.90.44.35
10.90.44.36
10.90.44.48
10.90.44.47
10.90.44.49
10.90.44.50
10.90.44.43

10.90.44.44

—

ARCHIVO DE ORIGEN: New_Report_Reporte_Tesis.csv 5> CONJUNTO DE DATOS LLENO:

Figura 69. Seleccion de columnas a revisar

Elaboracion: los autores

Ahora se debe dar click al botén “Aplicar’. Cuando

termine el proceso, se mostrara el paso en la parte izquierda. Para la siguiente

variable se debe seguir los mismos pasos.
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9.61
9.64
e
8.86
10.66
10.89
10.62
10.53
9.71
9.72

9.66

234 filas



Proyectos / Analisis de Network / New_Report_Reporte_Tesis.csv / Refinar datos B v @

< Eliminar filas vacias Codifique una operacién para limpiar y disefiar sus datos

Cambia seleccién de columna
Datos Perfil Visualizaciones

Columna seleccionada: IP
IP
Elimine las filas que tienen un valor en blanco o no existente en la String

columna seleccionada.
10.90.44.31

Esta operacion no requiere ninguna entrada. 10.90.44.32
10.90.44.23
10.90.44.24
10.90.44.35
10.90.44.36
10.90.44.48
10.90.44.47
10.90.44.49
10.90.44.50

10.90.44.43

10.90.44.44
Cancelar Aplicar
ARCHIVO DE ORIGEN New_Report_Reporte_Tesis.csv 52 CONJUNTO DE DATOS LLENO: 234 filas

Figura 70. Eliminacion de filas vacias

Elaboracion: los autores

Finalmente, en la parte superior se debe darle click

al boton llamado “Guardar y crear trabajo”.

Proyectos | Andlisis de Network | New_Report_Reporte_Tesis.csv [ Refinar datos B A ® ®
(Guardary crear un trabajo
Steps (2) X 9
Guardary ver trabajos
Datos Perfil Visualizaciones
Origen de datos
Timestamp... Timestamp... Node Name Ip Average CP... Average |
New_Report_Reporte,_Tesis.csv String Integer String String Decimal Decimal

Figura 71. Guardado y creacion del trabajo

Elaboracion: los autores
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Luego de escribir el nombre, se selecciona el
boton “Siguiente”:
Crear un trabajo

@ Definir detalles Definir detalles

Activo asociado
&5 New_Report_Reporte_Tesis.csv_flow (3 Pasos)

Nombre

ReporteNuevoRefinado

S

Figura 72. Definicion de detalles del trabajo

Elaboracion: los autores

Se selecciona el botdn “siguiente” nuevamente:

Crear un trabajo

@ Definir detalles Configurar
Activos de datos
@ Configurar
s Entrada Resultado
New_Report_Reporte_Tesis.csv csv MNew_Report_Reporte_Tesis_csv_shaped
Entorno
Default Data Refinery XS ~

D Valores de retencién de ejecucion de trabajo ()

Cancelar 5 Siguiente

Figura 73. Configuracion de entorno del trabajo

Elaboracién: los autores
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En este caso, no se va a ejecutar otra vez el
trabajo. Asi que se selecciona el botdn “siguiente” nuevamente

Crear un trabajo

@ Definir detalles Planificar

; . Desactivar planificacion
9 Configurar a» f

® Planificar

Cancelar

Figura 74. Activacion de planificacion

Elaboracion: los autores

I

Para recibir notificaciones, se debe activar la

opcion y seleccionar el tipo de notificacion, luego se

“Siguiente”:

Crear un trabajo

© Definir detalles Notificar

:Desea notificaciones para este trabajo?
® Configurar Act esactivar notificaciones asociadas con este trabajo

Activo

@ Planificar

Tipo de notificacién de trabajo
@ Notificar ’

e el tipo de alertas que se recibirén para este trabajo

Alertar sobre

Todo (valor predeterminado)
Exito

Aviso

Anomalia

Cancelar

Figura 75. Activacion de notificaciones

Elaboracién: los autores
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Antes de crear y ejecutar el trabajo, se debe
verificar que la informacion es correcta. Luego de verificar que todo es

correcto, se selecciona el boton “Crear y ejecutar”.

Crear un trabajo

@ Definir detalles Revisar y crear
Detalles & Activos de datos
@ Configurar = ok
Activo asociade Entrada Resultado
@ Planificar & New_Report_Reporte_Te... (3 Pasos) -
New_Report_Reporte_Tesis.csv New_Report_Reporte_Tesis_csv_shaped csv
Nombre
© Notificar ReporteNuevoRefinado
Descripcién
@ Revisarycissi Afadir descripcién
Configuracién & Planificar &
Entorno:
Default Data Refinery XS ﬁ No se ha creado ninguna planificacién

Politica de retencién
No se ha configurado ninguna politica de retencién.

Notification ¢

I

Figura 76. Creacion y ejecucion del trabajo

Elaboracion: los autores

Cuando el trabajo se cree, se mostrara el siguiente
mensaje desde el cual se selecciona el botdn “Detalles de trabajo” para revisar

la ejecucion del trabajo:

IBM Watson Studio

Proyectos / Andlisis de Network / New_Report_Reporte_Tesis.csv / Refinar datos

) Eltrabajo se ha creado
correctamente.
Consulte detalleg-de

Datos Perfil Visualizaciones trabajo

Steps (3) X 9

Origen de datos

Timestamp... Timestamp... Node Name 1P Average CP...
String Integer String String Decimal

New_Report_Reporte_Tesis.csv

Editar v
Figura 77. Consultar detalles del trabajo

Elaboracién: los autores

Cuando el trabajo termina, se muestra un mensaje

indicando que el trabajo se ejecutd exitosamente de la siguiente forma:
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1BM Watson Studio

Proyectos [ Andlisis de Network / ReporteNuevoRefinado

. Job run successfully completed

Detalles de trabajo e "
ReporteNuevoRefinado vompleted.
Details

Vision general

Today 2:08
O © 0 L] Editar configuracion
ﬁ No se ha creado ninguna planificacion
Ejecuciones Co... Ejecuciones Error
Ay Q_ Buscar una ejecucién de trabajo Ultima actualizacion: 21/01/22 02:08 a
Hora de inicio J Estado Duracién Tipo de activo

21 ene 2022 2:07:50 00:00:14

. 3 Enejecucion Data Refinery Flow
Iniciado por Flavie Castillo Gomez

Elementos por pagina: 10 v 1-1 de 1 elemento 1~ delpagina < »

Figura 78. Detalles del trabajo

Elaboracion: los autores

El nuevo archivo con la data refinada se muestra
en los activos de datos y los flujos de Data Refinery del proyecto, para poder
visualizar el archivo se debe regresar a la pagina principal del proyecto e ir a
la pestafia de Activos:

Proyectos / Analisis de Network A & IniciarIDE v Afadir al proyecto  + [©)

Visién general Activos Entornos Trabajos Control de acceso Configuracion

00
8
)

Q  ¢Qué activos esta buscando?

Vv Activos de datos

Nuevo Activo de datos +

0 activos seleccionados.

[] Nombre Tipo Creador Ultima modificacién 4
[J csv New_Report_Reporte_Tesis_csv_shaped Activo de datos Flavio Castillo Gomez 21 ene 2022 02:08

L)
D sy New_Report_Reporte_Tesis.csv Activo de datos Flavio Castillo Gomez 21 ene 2022 01:41

Figura 79. Visualizacion de data refinada

Elaboracion: los autores
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Vv Flujos de Data Refinery

Nuevo Flujo de Data Refinery +

Nombre Tipo Creador Ultima modificacion 1k

New_Report_Reporte Tégis.cov flow Flujo de Data Refinery Flavio Castillo Gomez 21 ene 2022 02:06 H @

Figura 80. Flujos de Data Refinery

Elaboracion: los autores

Finalmente, con la data saneada y refinada, se
debe crear un espacio de despliegue para ser usado por el proyecto de
AutoAl. Para ello, se debe regresar a la pagina de inicio de IBM Watson y

seleccionar el botdn de “Despliegues”

IBM Watson Studio All <+ Lj Flavio Castillo Gomez's Ac...

iBienvenido, Flavio!

Aprender mediante Trabajar con datos Amplie sus

Cree un proyecto para que prestaciones ‘ ‘ 1 ‘ ! | | l | '

ejemplo

Recorra los pasos de su equipo prepare datos, Anada herramientas,
resolucion de un busque conocimientos o bases de datos u otras Q

problema empresarial cree modelos. caracteristicas creando

especifico en un proyecto instancias de servicios.
de ejemplo.

Crear un proyecto Crear un servicio

Navegacion rapida Visién general

Proyectos

Despliegues

Proyectos recientes Notificaciones Espacios de despliegue ©

Figura 81. Ingreso a despliegues

Elaboracion: los autores
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Una vez adentro, se debe seleccionar el botén

“Nuevo espacio de despliegue”:

IBM Watson Studio L [v? Flavio Castillo Gomez's Ac...
Desphegu es Nuevo espacio de despliegue +
2 espacios
Actividad Espacios

Figura 82. Espacio de despliegues

Elaboracion: los autores

Luego se debe ingresar un nombre para el espacio

de despliegue y darle click al boton de “crear”:

IBM Watson Studio All Actualizar .ﬂj Flavio Castillo Gomez's Ac...

Crear un espacio de despliegue

Utilice un espacio para recopilar activos en un lugar para crear, ejecutar y

gestionar despliegues

Definir detalles del espacio Seleccionar servicio de almacenamiento @

Nombre

Cloud Ohject Storage-ds ~

DespliegueNetwork

\ Validando... Seleccionar el servicio de aprendizaje de maquina
(opcional) @

Descripcion (Opcional)
Seleccione un servicio de aprendizaje de maq... v

Descripcion del espacio de despliegue

Cargar activos de espacios (opcional)

Cumplimente el espacio con activos exportados desde un espacio
a un archivo .zip. Una vez creado el espacio, podrd afadir mas
activos.

Suelte aqui el archive .zip o busque los

Etiquetas de los espacios de despliegue (opcional) @ enrslifies e el

Cancelar Crea

Figura 83. Creacion de espacios de despliegue

Elaboracion: los autores
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New asset

Con el espacio de despliegue creado, ya se puede

crear el proyecto de AutoAl. Para ello, se debe regresar al proyecto creado y

darle click al boton “Afadir al proyecto”. En las opciones, se debe seleccionar

la opcion llamada “Experimento de AutoAl”, luego de ello se mostrar4 un

pequefio formulario donde se completara el nombre:

Nuevo experimento de AutoAl

+ Nuevo

10c Ejemplo de Gallery

Definir detalles

Nombre

ProyectoAutoIA

Descripcién (opcional)

Se va a generar para predecidar

Figura 84. Creacion de proyecto Auto Al

Elaboracion: los autores

Definir configuracién

Instancia de servicio de Watson Machine Learning

Machine Learning-ey

%

Definicién de entorno @

8 vCPUy 32 GB de RAM

Esta definicién de entorno consume 20 unidades de
capacidad por hora para el entrenamiento. La tasa de
consumo difiere para unir varios origenes de datos, en funciéon
de su configuracién. Para obtener mas informacion, consulte

Planes de Watson Machine Learning.

Luego se procede a darle click al boton “Crear”.

Posteriormente, se procede a seleccionar el archivo con la data saneada y

refinada. Para ello, se debe dar click al boton “Seleccionar desde proyecto”:
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Proyectos f Analisis de Network / ProyectoAutolA

Configurar experimento AutoAl

ProyectoAutolA 2

Anadir origenes de datos

Anadir origenes de datos

Suelte o busque hasta 20 archivos de datos tabulares. Mas informacién.

Examinar o Seleccionar desde proyecto

Figura 85. Adicion de data refinada para proyecto AutolA

Elaboracion: los autores

Se muestra la ventana de activos de datos de
analisis de Network, desde donde se debe seleccionar el archivo con la data
seleccionando la pestafia de “Activo de datos” para posteriormente

seleccionar el archivo con la data refinada:

¢ o~ X

Activos de datos de Analisis de Network

Seleccione un maximo de < tooltip>20 archivos de datos tabulares < /tooltip>. Mas informacion

Categorias (5] Activos de datos 3 o Activos seleccionados 1/1 )

Q noe Q T ¥

% Conexion > 34 New_Report_Reporte_Tesis_csv_shaped

i v 83 New_Report_Repoite.. @ O
94 Activo de datos > [] 834 New_Report_Reporte_Tesis.csv
[J 8% Report_Reporte_Tesis.csv

New_Report_Reporte_Tesis_csv_sha
ped
Detalles de activo
Tip activo: Activo de dat:
Tamafo: 22KB

Ultima modificacién
21/01/2022 07:08:45

Creado el:
21/01/2022 07:08:48

Cancelar Seleccionar 3 "tivo

Figura 86. Seleccion de data refinada

Elaboracién: los autores
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Para usar la funcionalidad de prediccion, se debe

seleccionar el botén “Si”:
Proyectos / Analisis de Network / ProyectoAutolA

Configurar experimento AutoAl

ProyectoAutolA 2

Anadir origenes de datos Configurar detalles

¢Crear una prediccion de series temporales?

Habilite esta opcién para pronosticar la actividad futura en un rango de fecha/hora @ No
especificado. Los datos deben estar estructurados y ser secuenciales. Mas informacic

. New_Report_Reporte_Tesis_csv_shaped
Tamafo: 0.02 MB Columnas

Figura 87. Configuracion de predicciones

Elaboracion: los autores

Se desplegaran las opciones para pronosticar.
Primero se seleccionan las siguientes cinco variables: Average memory used,
Average CPU Load, Average Percent Memory Used (%), Peak memory used

y Peak CPU Load.
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Finalmente, se procede a darle click al botén

“Ejecutar experimento”:

Afadir origenes de datos Configurar detalles

iQue desea pronosticar?

archivos de datos tabulares, Mas informacion. Columnas de prediceion (D)
Beleccionar columnas de prediccién ~
Examinar a
] wr TimestampAio
Seleccionar desde proyecto
[] oec Average Memory Used (GB)
[] oec Minimum Memory Used (GB)
. Report_Reporte_Tesis.csv -
] port_Reporte_ [ oec Peak Memory Used (GB)

— Tamafio: 0.02 MB Columnas: 11

Determinar automaticamente los pasos atras

ventana de prediceién (3)

1 - + paso adelante

Celumnas de prediccion: Average Memory Used (GB), Minimum Memory Used cyH restante: 20
(GB) CUH

TIPO DE PREDICCION OPTIMIZADO PARA

Prediccion De Series Temporales Promedio SMAPE

Valores de experimento €6 Ejecutar experimento

Figura 88. Seleccion de variable a pronosticar

Elaboracion: los autores

En este caso, se van a tomar los valores por
proponer la herramienta de AutoAl los cuales son “Prediccion de Series
Temporales” para el tipo de prediccidon y optimizado para “Promedio SMAPE”.
Esto debido a que la prediccién de series temporales es un método de
prevision gque consume observaciones historicas para pronosticar valores
futuros. Dicho método construye automaticamente muchas canalizaciones
gque emplean modelos de aprendizaje automatico, como la regresion de
bosque aleatorio y las maquinas de vectores de apoyo (SVM), asi como
modelos estadisticos de series temporales para posteriormente recomendar
la mejor canalizacién segun el rendimiento de la canalizacién evaluado en un

conjunto de datos de retencion o conjuntos de datos de prueba. En
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comparacion con un experimento AutoAl estandar, que se compone a base
de un conjunto de tuberias hasta completarlas y luego las clasifica, un
experimento de series temporales evalla las tuberias en una fase anterior del
proceso y soOlo completa y prueba las tuberias de mejor rendimiento. En
palabras sencillas, la prediccion de series temporales aprovecha una
coleccion de datos de un periodo de tiempo especifico para analizar su

comportamiento en base esos datos y predecir su comportamiento futuro.

Por otro lado, el promedio SMAPE llamado asi por
sus siglas en inglés, pero en espafiol se traduce de la siguiente forma “Error
porcentual de la media absoluta simétrica” el cual se estima empleando el
promedio de los valores absolutos de los errores fraccionado entre los
promedios de los valores reales y pronosticados. ElI promedio es empleado
para medir la precision en relacion con la base de errores relativos del cual se

obtiene un resultado mostrado en porcentaje (%).

Adicionalmente a lo mencionado, la herramienta
AutoAl analiza la data subida y en base a ello recomienda que valores usar
para el tipo de prediccion y optimizado.

Proyectos / Analisis de Network / ProyectoAutolA B & © O

Resumen del experi... * Ordenar por: Error absoluto porcentual promedi... | Puntuacién de prueba de retroceso 32

Mapa de relaciones © Mapa de progreso

je pred A

or= Intercambiar vista 2

Se ha iniciado su ejecucién de X
AutoAl

En funcién del tamaiio de los datos y

la configuracién de su ejecucion, es

New_Report_Repo... posible que esta ejecucion tarde algin Pendiente

tiempo en ejecutarse. : o o e
Iniciando el experimento AutoAl

Tiempo transcurrido: 4 segundos

Marcador de interconexion

Figura 89. Ejecucion de experimento Auto IA

Elaboracion: los autores
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Una vez el experimento haya terminado de
ejecutarse, se mostrara de la siguiente forma.

Proyectos / Analisis de Network / ProyectoAutolA

8 > O
Resumen del experi... Comparacién de int... % Ordenar por: Error absoluto porcentual promedi...

Puntuacién de prueba de retroceso 32

=

Mapa de relaciones ©

Mapa de progreso
AT ADORES DE CARAC =
Columnas de prediccién: 5 HsfoRM 15“5714- = Intercambiar vista
<P O as
O O
fOo—O—@—C
[ O— 00—
@] INTERCONEXIONg ) o o S e e o
o ALGORITHOS o
@ @ Experimento completado @
3 Interconexiones generadas desde algoritmos.
(o] (o] Consulte abajo el marcador de interconexién
. . para obtener més detalles.
Tiempo transcurrido: 3 minutos
New_Report_Report...
1 ?
Verr tr Guardar cédigo
Mavamdav da lwbmcmmmanila

Figura 90. Mapa de relaciones del proyecto Auto IA

Elaboracion: los autores

Para cambiar la vista a una mas amigable, solo se
debe seleccionar el botdén “Intercambiar vista”. En el mapa de progreso se

muestran las interconexiones de los modelos y los nodos que se han

empleado. Basicamente muestra todo el proceso para entrenar la data:

Proyectos [ Andlisis de Network / ProyectoAutoIA B g b

Resumen del experi... Comparacién de int... * Ordenar por: Error absoluto porcentual promedi...

Puntuacion de prusba de retrocese 3

Mapa de progreso ©

1]

Mapa de relaciones
Columnas de prediccién: 5 - Intercambiar vista 2
L]
L ]
P1
@
P3
P2

Ver registro Guardar codigo

Figura 91. Mapa de progreso del proyecto Auto IA

Elaboracion: los autores
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Clasificacion P Nombre Algoritmo

Para poder ver los marcadores de interconexion
gue se muestran en la primera gréfica (los nodos de bosque aleatorio,

regresion lineal y ensembler) se debe desplegar la pagina hacia abajo:

Marcador de interconexion <

Promedio Promedio
SMAPE (Optimizado) SMAPE (Optimizado) Mejoras

Retencion Prueba De Retroceso

SMAPE (Optimizado)

Validacién

1 interconexién O Bosque alea... 11.273 10.432 12.163 HPO  FE
4 interconexién O Ensembler 11.967 9.355 12.400 HPO  FE

3 interconexién O Regresion li... 15.388 13.714 14.928 HPO  FE

Figura 92. Marcadores de Interconexion

Elaboracion: los autores

El primer marcador estad marcado como el ejecutor
principal y tiene una interconexion. Ademas, usa el algoritmo de “Bosque
aleatorio”, el cual se refiere a una implementacion sofisticada de un algoritmo
de adicion por medio de un modelo de arbol usado como modelo base. Cada
arbol del conjunto se desencadena sobre la base de un ejemplar trazado con
sustitucién en funcion del conjunto de entrenamiento. Al fraccionar un nodo
mientras se construye el arbol, la divisién elegida ya no continda siendo la
mejor division en medio de todas las caracteristicas. Por el contrario, la
divisién que se selecciona es la mejor division entre un conjunto aleatorio de
caracteristicas. En virtud de esta aleatoriedad, como regla general el sesgo
del bosque se incrementa ligeramente, pero, a causa del promedio, su
varianza también decrece, habitualmente mas que la compensaciéon para el
incremento en el sesgo, por consiguiente, genera un modelo mejor en general
(IBM, 2022).

El segundo marcador tiene cuatro interconexiones
y usa el algoritmo de “Ensamblador”, el cual mezcla dos o mas nuggets de
modelo a fin de lograr predicciones mas precisas obtenidas de los modelos
individuales. Al mezclar predicciones de varios modelos, se consigue evitar
las limitaciones en modelos individuales y como consecuencia se obtiene una

precision global superior (IBM, 2022).
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El primer marcador tiene tres interconexiones y
usa el algoritmo de “Regresioén lineal”, el cual se refiere a una técnica de
estadistico habitual con el propdsito de categorizar los registros basandose en
los valores de los campos de entrada numeérica. La mencionada técnica se
analiza mediante la estimacion de los coeficientes de la ecuacion lineal,
implicando una o mas variables independientes a fin de emplear las que mejor

pronostiquen el valor de una variable dependiente (IBM, 2022).

En la pestafia de Comparacion de interconexiones
se muestra un grafico de métricas con los valores de los marcadores de
conexion (P1, P2 y P3) y las puntuaciones de promedio de retroceso R2 y
SMAPE, los mencionados valores se muestran en la parte inferior del gréfico

de métricas y del mapa de progreso.

Proyectos / Andlisis de Network / ProyectoAutolA @ > @
Resumen del experi... Comparacion de int... * Ordenar por: Error absoluto porcentual promedi... | Puntuacién de prueba de retroceso 2
Grafico de métricas @

Columnas de prediccién: 5

Nombre Promedio R® Promedio SMAPE
Puntuacion de prueba de retroceso Puntuacién de prueba de retroceso

Figura 93. Gréafico de métricas de marcadores de interconexion

Elaboracion: los autores

Se va a elegir el primer marcador mostrado ya que
es el que mejor SMAPE tiene, ademas de ser el sugerido por la misma
herramienta de AutoAl.

Para guardar el marcador y poder usarlo en el
futuro, hay dos opciones. La primera opcion es guardarlo en un notebook, el
cual es un cuaderno Jupyter orientado a web con la finalidad de usarlo en la
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computacion interactiva, desde donde se pueden ejecutar fragmentos de
codigo. El notebook contendria el codigo del algoritmo permitiendo asi trabajar
en desde el mismo Watson studio y seguir entrenando el algoritmo mediante
la codificacion de este.

La segunda opcién es generar un APl desde el
cual se puede consumir el algoritmo y seguir entrenando lo, ademas desde
Watson se puede realizar pruebas de este ingresando valores de los datos
gue se seleccionaron previamente para predecir sus futuros valores. Incluso,
se puede agregar esto a otras aplicaciones y este APl puede ser consumido

desde otras herramientas como Postman.

Dado las ventajas que presenta la segunda
opcion; principalmente la integracion con Postman, herramienta que ha sido
implementada durante el presente proyecto, se ha optado por aprovechar la
mencionada opcion. Para ello, primero se debe guardar el marcador,
seleccionando el botén “Guardar como”. Luego, se procede a completar el

campo de nombre:

Marcador de interconexion

Promedio Promedio
SMAPE (Optimizado) SMAPE (Optimizado; Mejoras
Retencion Prueba De Refroceso

* 1 1 interconexién O Bosquealea... 11.273 10.432 12.163 HPO  FE 00:00:10

X

SMAPE (Optimizada)

validacién

Tiempo de
creacion

Clasificacién 1 Nombre Algoritmo

Guardar como

Seleccionar tipo de activo Definir detalles

Modelo ©
ProyectoAutolA - P1 Bosque aleatorio

Etiquetas

Cancelar Crear

Figura 94. Guardado de marcador de interconexion

Elaboracion: los autores
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Posteriormente se da click al botén “crear”.
Cuando haya terminado la creacion, el modelo se va a mostrar en el apartado
de “Modelos” en la pestafia de activos del proyecto

Con el modelo guardado, ya se puede iniciar el despliegue de este.
4.3.1.3 Despliegue y anélisis del proyecto
Para desplegar el modelo que se ha guardado bajo el

nombre de “ProyectoAutolA - P1 Bosque aleatorio”, primero se debe abrir el

modelo desde la pestafia de activos en la seccion de Modelos.

Vv Madelos
Modelos de Watson Machine Learning Nuevo modelo del archivo +
Nombre T Tipo Especificacion de software Ultima modificacion
ProyectoAutolA - osque aleatorio wml-hybrid_0. ybrid_0.1 ene
P AutoIA - P1 B It |-hybrid_0.1 hybrid_0 21 ene 2022
Figura 95. Modelos de Watson Machine Learning
Elaboracion: los autores
Una vez dentro del modelo, se debe seleccionar el botdn
c . . . ”» . . .
Promocionar al espacio de despliegue” con el fin de poder visualizar el
modelo en el espacio de despliegue creado previamente:
Proyectos [ Analisis de Network / ProyectoAutolA - P1 Bosque ale... o} @ 9
H Promocionar al espacio de ®
ProyectoAutolA - P1 Bosque aleatorio Ao 7
ProyectoAutolA - P1 Bosque
aleatorio La
Visién general Actividades [U;ff:’;m modificacién: 27 de ene. de 2022
Descripcion £
No se ha proporcionado ninguna
Esquema de entrada descripcién.
creado
Entrada 21 de ene. de 2022 3:05
Col Ti Tipo
oumna T = wml-hybrid_0.1
Average CPU Load (%) “double” I de modelo
R 1d51e0cc-c3c9-482b-a704-... [m]
Average Memory Used (GB) "double"
Especificacién de software
Average Percent Memory Used (%) "double" hybrid_0.1
Peak CPU Load (%) "double” Especificaciones de software de
interconexién hibrida
Peak Memory Used (GB) "double" autoai-ts_3.9-py3.8
Etiquetas 74
@ Anada etiquetas para que los activos
sean mas faciles de encontrar.

Figura 96. Modelo creado de Watson Machine Learning

Elaboracion: los autores
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Para promocionar el modelo, se debe completar el
requerido el cual es el “Espacio de destino”. Los demas campos quedan como
estan ya que son los Unicos. Por ultimo, se debe dar click al boton de
“Ascender”:

Promocionar al espacio

Espacio de destino Etiquetas (opcional)

DespliegueNetwork v -
plieg Comience escribiendo para anadir etiquetas

[] Vaya al modelo en el espacio después de promocionarlo

Activos seleccionados (1)

Nombre de activo Formato
ProyectoAutolA - P1 Bosque aleatorio Modelo
Seleccionas

@ Lapromocién de una version de un activo a un espacio crea un nuevo activo en el
espacio, sin informacién de version. Es decir, la promocion de AssetA-V2 da como
resultado un nuevo activo de espacio denominado AssetA con un ID exclusivo.

Actual v

Descrincion (opcional)
Cancelar Ascender

Figura 97. Promocién del espacio de despliegue

Elaboracion: los autores

Enseguida, se debe ingresar al espacio de despliegue

previamente creado desde donde se visualizarda el modelo ascendido

recientemente.
Despliegues / 2
DespliegueNetwork
Visién general Activos Despliegues Trabajos Gestionar

Q_  ¢Qué activos esta buscando?

~ Modelos (3) Importar modelo  +
Nombre Tipo Especificacion de software Etiquetas Ultima modificacién di
@ ProyectoAutolA - P1 Bosque aleatorio wml-hybrid_0.1 hybrid_0.1 26 de ene. de 2022 2:18

Figura 98. Espacio de despliegue promocionado

Elaboracion: los autores
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Se procede a abrir el modelo para poder desplegarlo.

Para ello, se debe dar click al botén de “Nuevo despliegue”:

Despliegues | DespliegueNetwork /

ProyectoAutoIA - P1 Bosque aleatorio Nuevo despliegue 7

Despliegues Detalles del mode...

Figura 99. Despliegue de espacio promocionado

Elaboracion: los autores

Se mostrara la siguiente ventana, desde donde se debe
seleccionar el tipo de despliegue llamado en “En linea” para poder consumir
el modelo como una API desde otras aplicaciones. A continuacion, se debe

ingresar el nombre del despliegue y del servicio.

Con los datos completos, se debe dar click en el botdn

“Crear” y esperar hasta que el despliegue haya terminado.
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Crear un despliegue

Tipo de despliegue

En linea I Por lotes

Ejecute modelo sobre datos en tiempo Ejecute modelo con relacion a los datos
real, puesto que los datos los recibird un CcOomo un proceso por lotes.
servicio web.

Nombre

APIBosqueAleatorio

Nombre del servicio @

apibosquealeatorioservicig

Descripcién

Cancelar

Figura 100. Creacion de despliegue de espacio

Elaboracion: los autores

Cuando el despliegue haya terminado, se mostrara el

estado “Desplegado”. Para verificarlo, se procede a ingresar al despliegue:

Despliegues / DespliegueNetwork / |T] ® 9 ®

1 Online depl t read
ProyectoAutolA - P1 Bosque aleatorio T oneynan rety
The online deployment
A : in space
L is ready to accept
Despliegues Detalles del mode... requests
Today 2:50
TIPOS DE DESPLIEGUE %gespllegueneniings
Nombre Estado Ultima modificacién |,
En Linea (@9)]
Por LGtes ) APIBosqueAleat... @ Desplegado 26 de ene. de 2022 2:49

Figura 101. Modelo de Watson desplegado

Elaboracién: los autores
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En la primera pestafia llamada “Referencia de API”, se

encuentra la informacién necesaria para ser implementada y/o consumida por

otras aplicaciones. Incluso, se muestra el fragmento de codigo que se puede

emplear en diferentes lenguajes de programacion.

Despliegues / DespliegueNetwork / ProyectoAutolA - P1 Bosque ale... /

APIBosqueAleatorio @ besplegado entinea

Referencia de API Prueba

Enlace directo

Punto final

https://us-south.ml.cloud.ibm.com/ml/v4/deployments/apibosquealeat

a

https://us-south.ml.cloud.ibm.com/ml/v4/deployments/19aab864-6cf1l-

o

Bearer <token> (@

IAM L3
Fragmentos de codigo
cURL Java JavaScript Python

# NOTE: you must set $API_KEY below using information retrieved from you
curl --insecure -X POST --header “Content-Type: application/x-www-form-ur}

—

# the above CURL request will return an auth token that you will use as $I =

Figura 102. Referencia de API del modelo desplegado

Elaboracion: los autores

“
APIBosqueAleatorio

Creado

26 de ene. de 2022 2:49

Actualizado

26 de ene. de 2022 2:49

1D de despliegue

19aab864-6¢f1-41c7-8d1d-657...

Especificacion de software

hybrid_0.1 3

Especificaciones de software de
interconexion hibrida
autoai-ts_3.9-py3.8

Copias

1

Nombre del servicio
apibosquealeatorioservicio

Descripcién
No se ha proporcionado ninguna
descripcion.

En la segunda pestafa llamada “Prueba”, es desde

donde se pueden realizar pruebas al API recientemente creado. Para probar

el API, se debe ingresar valores para las cinco variables (Average memory

used, Average CPU Load, Average Percent Memory Used (%), Peak memory

used y Peak CPU Load.) que han sido seleccionadas para analizar en la

seccion de “Especificar datos de entrada”. Posteriormente se procede a darle

click al botén “Afadir a la lista” para que se pueda mostrar en la seccién de

“Lista de entrada”:
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Despliegues / DespliegueNetwork / ProyectoAutolA - P1 Bosque ale... / w [6) ®

APIBosqueAleatorio @ besplegado entines

Referencia de API Prueba
Especificar datos de entrada = B Lista de entrada (0)
0.2

Average Percent Memory Used (%)

41
Peak CPU Load (%) La lista de predicciones esta vacia.
Anada uno o varios elementos a la lista para solicitar una
2.0 prediccion.

L3

peak Memory Used (GB) Afada un elemento vacio a la lista para predecir los

primeros pasos de la prediccion de la serie temporal.

I

Anadir a la lista + Predecir
Resultado @

Figura 103. Ingreso de datos a predecir

Elaboracion: los autores

Con la lista de entrada completa, se procede a darle click

al botdén de “Predecir”:

Despliegues / DespliegueNetwork / ProyectoAutolA - P1 Bosque ale... / o [©) (©)

APIBosqueAleatorio @ pesplegado entines

Referencia de API Prueba
Especificar datos de entrada =t | Lista de entrada (1)
Double [0.5,0.2,4.1,2.0,1] o

Average Percent Memory Used (%)

Double

Peak CPU Load (%)

Double

Peak Memory Used (GB)

Double

Anadiralalista & + Predecir (1)

Resultado

Figura 104. Lanzamiento de prueba predictiva

Elaboracién: los autores
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En la seccion de resultados, se muestran los futuros
resultados que tomarian las cinco variables basadas en los resultados
ingresados. Los mismos que deben ser comparados con los valores
recomendados con la finalidad de verificar si estan dentro de los parametros

normales:

Despliegues / DespliegueNetwork / ProyectoAutolA - P1 Bosque ale... / m| ©)

APIBosqueAleatorio @ pesplegado entinea

Referencia de API Prueba
Double
Afadir a la lista i Predecir (1)
Resultado
L3
° =
1 "predictions": [
2 i
3 “fields": [
4 “prediction”
5 1.
6 "values": [
7 r
8 L
9 0.07872239999999997,
10 9.292460000000016,
11 0.5397813999999989,
12 0.16227999999999992,
13 9.44108

BB e
[ e =Y

Figura 105. Resultados de datos a predecir

Elaboracion: los autores

4.3.2 Mejora de la operacion

Durante la implementacion del proyecto, se detecté que, tanto en la
estructura anterior como en la actual, para crear un cliente con la informacién
requerida tomaba de 5 a 9 H incluyendo la verificaciéon de la informacioén y el
ingreso de la misma para crear el cliente. Por ende, representa un problema
que puede llegar a ser un cuello de botella para la continuacion de la
configuracion de un cliente nuevo. Por ese motivo, se buscé posibles

soluciones aprovechando las bondades de Cisco. Dentro de las posibilidades
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gue se encontraron, una de ellas resaltd. La cual fue usar el API Inspector,
desde donde se muestra toda la informacion de cada ejecucion que se realiza
en Cisco APIC. Dicha informacion incluye la hora, método usado, URL vy
respuesta (conocido como response en inglés); ademas de filtros y otras
opciones que permiten filtrar la informacion obtenida. Lo que basicamente es
todo lo que se requiere para ejecutar un endpoint desde alguna herramienta
como Postman o Paw Cloud. Finalmente, se decidio por usar Postman ya que
casi todas las personas involucradas en el equipo ya tenian conocimiento de

como usar la mencionada herramienta.

4.3.2.1 Obtenciéon del API

Para obtener la informacion requerida para crear los
endpoints en postman, lo primero es ingresar a APIC, luego que se ingresa,
en la parte superior derecha esté el boton de configuracion; se procede a darle

click a la opcion de “Show API Inspector”

‘él“s‘élo“ Aplc admin e %0 @

Help
System [EREREL Fabric Virtual Netwaorking L4-L7 Services  Admin Operations Apps

QuickStart | Dashboard | Controllers | System Setings | Smertlicensing | Fauts | ConfigZones | Events | Auditlog | Actve Sessions

Systemn Health © @ Fault Counts By Domain PR
Zoom [TH] 1D | Al [ kide Acked Faut [ ide Delegated Faults

SYSTEM WIDE 2 3

score

Figura 106. Ingreso al API Inspector en el Cisco APIC

Elaboracion: los autores
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Se mostrara la siguiente ventana:

€ AP Inspector - Google Chrome = O X
(@ about:blank

Filters: @ trace debuq Binfo Bwarn Berror Bfatal Ean

Search: | | [JRegex [ IMatchcase [ pisable

Options: Log Jwrap L) Mewest at the top Scroll to latest [ Ciear | [ Close |

Figura 107. API Inspector

Elaboracion: los autores

Como se muestra en la imagen, en la primera fila se
muestran las opciones de filtro. En la segunda fila, son también de filtro, pero
se puede buscar por palabras claves. Y en la tercera, se muestran opciones
de cémo mostrar la informacién de los requests (incluye la hora, método

usado, URL y respuesta).

Para obtener la informacion que se requiere, se debe
crear cada elemento necesario para crear un cliente. Una vez ejecutado ello,
en el API Inspector se va a mostrar el request con el método POST el cual

indica que la ejecucion se ha realizado.
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ki
cisco

mgmt

A modo de guia, se procede a ejemplificar mediante la

creacion de un “Application EPG”. Lo primero es ir a la pestana “Tenants”, e

ingresar a uno.

APIC

€ AP!Inspector - Google Chrome -

o X

- @COO

Figura 108. Ingreso a Tenants

Elaboracion: los autores

,

Posteriormente, se despliega el folder “Application

Profiles” y luego el folder “Application EPGs” para darle click en el folder:

didy APIC

System [ERCHELS Fabric Virtual Networking L4-L7 ¢

ALLTENANTS | AddTenant | Tenant Search: [EIRERSINeIEETS

Tenant CLINICA-INTERNACIONAL @ = ©

> O Quick Start

I v Bl Tenant CLINICA-INTERNACIONAL
Application Profiles
@ AP-CLINICA-INTERNAGIONAL
A

> Networking

Figura 109. Ingreso al Application Profile

Elaboracion: los autores
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Luego de darle click al folder “Application EPGs” para
crear el “EPG”:

dlh APIC

System Tenants Fabric L4-L7

ALL TENANTS | Add Tenant ITenanlSearch:

Virtual Networking

Tenant CLINICA-INTERNACIONAL @ = ©

> O Quick Start

v [ Tenant CLINICA-INTERNACIONAL
v [l Application Profiles
v @ AP-CLINICA-INTERNACIONAL
I v 5 Application [
> 88 £pG-EP-CLINICA-INTER-VLAN-3086
> 8§ epc-PRUEBA
> 88 EPG-VLAN220-PROD-LIN
5> 8§ £PG-VLANZ20-PROD-WIN
> 89 EPG-VMOTION-CLINICA-INTER-VLAN-3087
5> 8§ VLAN100 (CLIN-INT-EP)
> S\ VLAN200 (CLIN-INT-EP2)
> €8 VLAN300 (CLIN-INT-EP3)
> S\ VLAN703 (CLI-INT-DMZ)
> I uSeg EPGs

> I Networking

> [ Contracts

> I Policies

> I Services

Figura 110. Creacion de Application EPG

Elaboracion: los autores
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Luego de darle click al botdén, se muestra el siguiente
formulario desde donde se debe ingresar la data necesaria. Pero antes, hay
que limpiar los requests del API Inspector para facilitar la captura del request.

Para ello, en el API Inspector y se procede a darle click al boton “Clear”:

€ Apl Inspector - Google Chrome = (] X
@ about:blank

Filters: trace debug info warn error v_fall'aj_l all

Search: [ ] ccot | [Jregex [Imatchcase [pisable

Clear

tog [ Jwrap [Jnewest atthe top B2 scroll to latest

infraRcDomP

lass=infrafccBndlGrp, infras
uni/infra/funcprof/accbund

cyP, infralk

nfigIssues™:"",

s/infraNod

:{{"infraNo

) W

~class=£fviApsquery-

":"uni/tn-CLINIC

"60", "imdata™:

[{"infral

{"attributes”: {"a

Figura 111. Limpiar logs en API Inspector

Elaboracion: los autores

Ahora si se procede a completar la informacién requerida
para crear el “Application EPG” y luego darle click al botén “Finish”:

141




'(-D—reaﬁ; Application EPG- (2 1)

STEP 1 > Identity

Specify the EPG Identity

Name: EPG-PRUEBA-2 =
Alias;

Description: optional
Tags: 7

Contract Exception Tag:

QoS class: U R
Custom QoS: ' select a value W
Data-Plane Policer: select a value v

Intra EPG Isolation:  Enforced

Preferred Group Member: JESTE T Include

Flood on Encapsulation: JESIEELIE] Enabled

Bridge Domain: | EERENERERVER | &
v

Monitoring Policy: select a value

FHS Trust Control Policy: 'select a value v

Shutdown EPG; 7]

Associate to VM Domain Profiles: [7]

Statically Link with Leaves/Paths: ]
EPG Contract Master: 4

Application EPGs

Previous Cancel

Figura 112. Ingreso de datos para el Application EPG

Elaboracion: los autores

Posteriormente se procede a abrir el API Inspector para

copiar la informacion y usarla en Postman:
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IONAL/epg-EPG-PRUEBA-2. 300
(ONAL/cpg~EPG-PRUEBA-2", *n

Figura 113. Recopilacion de informacion del API Inspector

Elaboracion: los autores

Con esta informacion se procede a crear el primer

endpoint en Postman.

4.3.2.2 Implementacion del APl en Postman

Con la informacion lista (la siguiente informacion es de

ejemplo), se procede a abrir Postman.
method: POST

url:https://10.254.7.9/api/node/mo/uni/tn-CLINICA-
INTERNACIONAL/ap-AP-CLINICA-INTERNACIONAL/epg-EPG-
PRUEBA-2.json

payload:{"fvAEPQg":{"attributes":{"dn":"uni/tn-CLINICA-
INTERNACIONAL/ap-AP-CLINICA-INTERNACIONAL/epg-EPG-
PRUEBA-2""name":"EPG-PRUEBA-2","rn":"epg-EPG-PRUEBA-
2" "status":"created"},"children":[{"fvRsBd":{"attributes":{"thFvBDNa
me":"BD-CLINICA-
PRUEBA","status":"created,modified"},"children™:[]}}]}}

response: {"totalCount":"0","imdata":[]}

En la parte que menciona “method”, se refiere al método
que se uso el cual es “POST”. Para incluir esto en Postman, lo primero es
seleccionar el verbo en la parte izquierda, en este caso es “POST” el cual es

empleado para crear nuevos recursos.
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Untitled Request

Luego en la parte que menciona “URL” es el “request

URL” qgue menciona Postman, se procede a copiar todo el valor del URL en la
herramienta.

Untitled Request

PUT DESCRIPTION oco  Bulk Edit
PATCH

DELETE

Figura 114. Ingreso de URL en Postman

Elaboracion: los autores

El siguiente valor que se muestra es el “Payload”, el cual
para Postman seria el “Body”. Para agregarlo en la herramienta, se debe ir a

la pestafia de Body y seleccionar el formato de “Raw” y del tipo “JSON”.

Body Pre

none form-data x-www-form-urlencoded = @ raw binary GraphQL

Text

JavaScript

JSON

HTML

XML

Figura 115. Ingreso del body en postman

Elaboracion: los autores

Para ariadir los deméas elementos, se debe realizar los
Mismos pasos.
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43221 Creacion de variables

Debido a que todos los endpoints contienen datos
iguales y/o variables en el tiempo, se procede a crear variables de entorno a

fin de facilitar la gestion de las mismas.

Lo primero es crear un entorno en Postman con el
nombre “CREACION-CLIENTE”, para crearlo se selecciona el icono de ojo

mostrado al lado de los entornos. Luego se da click al boton “Add”:

Environment

No active Environment

Globals

@ Use variables to reuse values and protect sensitive data
Store sensitive data in variable type secret to keep its values masked on the screen.

Work with the current value of a variable to prevent sharing sensitive values with your team.

Figura 116. Creacion del entorno de variables

Elaboracion: los autores
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Se ingresa el nombre del entorno y luego, se guarda

dando click al botén “Save”:

New Environment %3 Fork | 0 /> Share

VARIABLE INITIAL VALUE @ CURRENT VALUE @ ee  Persist Al Reset All

Figura 117. Ingreso de datos para el entorno de variables

Elaboracion: los autores

Luego se procede a identificar cada una de las variables

gue se repiten en uno 0 mas endpoints.

El siguiente proceso se realiza para cada variable y cada
variable creada se debe adicionar en cada endpoint, las cuales se adicionan
en los endpoints agregando el nombre de la variable entre llaves dobles,

como, por ejemplo: {{apic}}.

Para crear cada una de las variables en el entorno, en la
seccién de variables se agregan. Para iniciar, el valor inicial y el valor actual
son iguales. Mientras se vaya ejecutando, el valor actual va cambiando.
CREACION-CLIENTE A Share

VARIABLE TYPE @ INITIAL VALUE ©® CURRENT VALUE ® ces  PersistAll Reset Al

apid default 10.254.9 10.254.29

Figura 118. Creacion de variable dentro del entorno

Elaboracion: los autores

Desde el request URL, se puede notar que todos los

endpoints comparten el demonio y recurso como, por ejemplo:
Request URL:“https://10.254.7.9/api/node/mo/uni/tn-PRUEBA.json”

e Para el dominio se crea la variable llamada: apic
e Para el recurso se crea la variable llamada (la cual es el nombre
del tenant): PRUEBA

146


about:blank
https://10.254.7.9/api/node/mo/uni/tn-PRUEBA.json
https://10.254.7.9/api/node/mo/uni/tn-PRUEBA.json
https://10.254.7.9/api/node/mo/uni/tn-PRUEBA.json
https://10.254.7.9/api/node/mo/uni/tn-PRUEBA.json

Por consiguiente, la URL guedaria asi:

https://{{apic}}/api/node/mo/uni/tn-{{tenant}}.json

Para el body, es el payload para el API Inspector, también
se identificaron varios valores que los endpoints comparten como los que

estan en negrita en la siguiente parte:

{"fvAEPg":{"attributes":{"dn":"uni/tn-CLINICA-
INTERNACIONAL/ap-AP-CLINICA-INTERNACIONAL/epg-EPG-
PRUEBA-2","name":"EPG-PRUEBA-2","rn":"epg-EPG-PRUEBA-
2" "status":"created"},"children":[{"fvRsBd":{"attributes":{"thFvBDNa
me":"BD-CLINICA-
PRUEBA","status":"created,modified"},"children™:[]}}1}}

De cada atributo se agrega a una variable:

e Para el tenant se crea la variable llamada: tenant
e Para el Application profile se crea la variable llamada: app-prof
e Para el EPG se crea la variable llamada: epgname

e Para el bridge domain se crea la variable llamada: bridgedomain
El body quedaria de la siguiente forma con las variables:

{"fvAEPg":{"attributes":{"dn":"uni/tn-{{tenant}}/ap-{{app-
prof}}/epg-{{epgname}}","name":"{{epgname}}","rn":"epg-
{{epgname}}","status":"created"},"children":[{"fvRsBd":{"attributes":

{"tnFvBDName":"{{bridgedomain}}","status":"created,modified"},"c

hildren™:[[N]}}
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4.3.2.2.2 Creacion de pruebas

432.2.2.1 Tests

Postman tiene la funcionalidad de “Test” el
cual se enfoca en ejecutar pruebas que son pedazos de cédigo y que se
ejecuta al final de la ejecucion del endpoint en general. Adicionalmente, estas
pruebas permiten establecer si un endpoint realmente se ejecutd

exitosamente o no. Estas pruebas se deben agregar en todos los endpoints.

Para fines de pruebas y de verificar el

tiempo de respuesta, se van a agregar el siguiente codigo:

e El siguiente método se emplea para verificar que el
estado del endpoint es “200” lo que indica que se ejecutd

exitosamente:

/I Verify the status code is 200, means the request was

successfully executed:

pm.test("The request was executed successfully (Status
code: 200)", function () {

pm.response.to.have.status(200);

D;

e El siguiente método se emplea para verificar que el
endpoint no demora mas de 400 milisegundos en ejecutar
para la mayoria de endpoints, excepto para el endpoint

de Login el cual el tiempo es de 5000 milisegundos:

I/l Verify the Response time is less than 400ms

(milliseconds)
pm.test("Response time is less than 400ms", () => {

pm.expect(pm.response.responseTime).to.be.below(400

);
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D;

e Elsiguiente método se emplea para crear una variable de
entorno en caso de que una variable no existe y en caso,
si; el valor actual se actualiza. Ademas, el nombre de la
variable depende del endpoint. Esta variable sirve para

guardar el tiempo de ejecucién del endpoint:
/I Save the response time:

pm.environment.set("ResponseTimeTenant",

pm.response.responseTime);

e El siguiente método se emplea para mostrar en consola

el tiempo de ejecucién del endpoint:
// Display the response time:

console.log("Response Time in milliseconds: " +

pm.environment.get("ResponseTimeTenant") + " ms");
Ejemplo: Response Time in milliseconds: 197 ms

4.3.2.3 Ejecucion de endpoints en Postman

Para ejecutar los endpoints solo se requiere primero
seleccionar el entorno adecuado, en este caso “CREACION-CLIENTE” y

luego darle click al botén “Send”.

Si en caso se desea cambiar o verificar el valor de alguna

variable, simplemente se da click en el icono de ojo y luego al botdn de “Edit”.
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CREACION-CLIENTE

CREACION-CLIENTE

VARIAELE INITIAL VALUE CURRENT VALUE

apic 10.254.79 10.254.79

username admin admin
password Sc3k66p. Sc3k66p.
tenant PRUEBA PRUEBA

app-prof AP-PRUEBA AP-PRUEBA

urf \VRE_DRIIERA VRE_DRIIERA

Figura 119. Edicion de variables en el entorno

Elaboracion: los autores

Una vez adentro, se modifican las variables que se

requieren y se procede a darle click al botén “Save”.

En cada ejecucion, las variables que no tengan un valor
fijo como el del URL, los valores se van a ir actualizando. Una gran ventaja de
usar las variables es que en automatico se van a actualizar en todos los

endpoints en los que esté presente la(s) variable(s).

POST Create Tenant CREACION-CLIENTE

Create Tenant

https://{{apic}}/api/node/mo/uni/tn-{{tenant}}.json

Body Pr

none form-data x-www-form-urlencoded @ raw binary GraphQL

A" fvTenant": {"attributes":{"dn": "uni/tn- ", "name":" "tIn" - ", "status":" "children":[13}

Figura 120. Ejecucién de endpoint en Postman

Elaboracién: los autores

Cuando la ejecucion terminé, el response body retornara
lo siguiente ademas de mostrar en la consola los mensajes previamente

codificados:

Si el estado del request es “200 OK”, significa que el

endpoint se ejecutd exitosamente y en el body indica confirmacion.
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Create Tenant

https:/// /api/node/mo/uni/tn-

Body

none form-data x-www-form-urlencoded @ raw binary GraphQL

("fvTena

Figura 121. Estado del endpoint ejecutado

Elaboracion: los autores

En la pestaia de Test Results, se muestran los resultados
de las pruebas que se codificaron previamente en la pestafia de “Tests”. En
caso, las pruebas fallen en vez “PASS” se mostraria el siguiente mensaje

“FAIL”.

Test Results

Figura 122. Resultados de pruebas en Postman

Elaboracion: los autores
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Por otro lado, en la consola se muestra el mensaje que

se codificd previamente en la pestafia de “Tests”:

i R [ Console 1 Warning

[l » POST https: //18.254.7.9/api/node/mo/uni/ tn- PRUEBA. json

"Response Tine in milliseconds: 345 ms

Figura 123. Mensaje de resultado de pruebas

Elaboracion: los autores

Finalmente, en un dia normal para crear un cliente con
todos sus componentes, solo se requiere ejecutar todos los endpoints. Para
esto, Postman ofrece la funcion “Run collection” desde donde se puede
ejecutar todos los endpoints. Una vez adentro, se procede a darle click al

botén “Run Create Client”:

CREACION-CLIENTE

POST Login APIC
ate Tenant
Create Application Profile
Create VRF
ate Bridge Domain Save neapionses D)
Y Keep variable values
Create L30UT
Run collection without using stored cookies

Create Contract

Save cookles after collection run

Assign Contract Provider
Assign Contract Consumer

Run Create Client
POST  Assign Virtual Machine Domain a EPG

Figura 124. Ejecucion de coleccion de endpoints

Elaboracion: los autores

Cuando haya terminado de ejecutar, se puede verificar
gue todas los endpoints se ejecutaron exitosamente y esto se basa en las
pruebas que se codificaron previamente. Para ver el resumen de la ejecucion,

se debe dar click el boton “View summary”:

152



CREACION-CUENTE

Run Again

Al Tests
fteration 1
Login APIC
Pass  The request was executed successfully (Status code: 200)
Pass  Response time is less than 5000ms
Create Tenant
Pass  The request was executed successfully (Status code: 200)
Pass  Response time is less than 400ms
T Create Appication Profile
Pass  The request was
Pass  Response time is less than 400ms
Create VRF
Pass  The request was executed successfully (Status code: 200)
Pass  Response time is less than 400ms
Create Bridge Domain
Pass  The request was executed suc ully (Status code: 200)
Pass  Response time is less than 400ms
Create EPG
L T lully (Status code: 200)

Pass  Response time is less than 400ms

Figura 125. Resumen de resultados por ejecucion de la coleccion

Elaboracion: los autores

En el resumen, se puede ver que las pruebes se

ejecutaron exitosamente:

CREACION-CLIENTE

et

Create Client

Login APIC

Pass The request was executed successfully (Status code: 200)
Pass Response time is less than 5000ms

Create Tenant

Pass The request was executed successfully (Status code: 200)
Pass Response time is less than 400ms.

Create Application Profile

Pass The request was executed successfully (Status code: 200)
Pass Response time is less than 400ms

Create VRF

Create Bridge Domain

Create EPG
Create L30UT

Create Contract

Assign Contract Provider
Assign Contract Consumer

Assign Virtual Machine Domain a EPG

Figura 126. Resumen de resultado de pruebas

Elaboracion: los autores
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CAPITULO V
RESULTADOS

5.1 Resultado del primer objetivo especifico

Reducir en un 80% el tiempo de creacidon de un nuevo cliente mediante

la automatizacion de tareas operativas, se logré gracia al uso de Postman, el

cual nos permite crear diferentes scripts con la finalidad de automatizar

multiples tareas manuales que se realizan a través del controlador APIC.

Se realiz6 la medicidén de tiempo entre ambas opciones, para lo cual se

obtuvieron los siguientes resultados para cada tarea.

Tarea por realizar Tiempo Manual
Crear Tenant 2 minutos
Crear Application 2 minutos
Profile

Crear VRF 1 minuto
Crear Bridge Domain 2 minutos
Crear EPG 2 minutos
Crear L30OUT 5 minutos
Crear Contrato 5 minutos
Asignar Contrato 1 minuto
Asignar VM Domain 1 minuto
TOTAL 21 minutos

Tiempo con Postman
343 ms

334 ms

341 ms
341 ms
341 ms
340 ms
343 ms
350ms
338 ms
3071 ms

Tabla 21. Comparacion de tiempos para tareas operativas

Elaboracion: los autores
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Para poder evidenciar esto se ejecutaron los scripts en el ambiente de
pruebas con él se cuenta y se capturaron los tiempos que le toma estos
realizar cada tarea, en la siguiente figura se puede evidenciar el correcto
funcionamiento y tiempos de ejecucion de los scripts en Postman.

Create Client sae CREACION-CLIENTE

AllTests  Pass

Iteration 1

POST Login APIC
Pass The request was executed successfully (Status code: 200)
Pass  Response time Is less than 5000ms

POST Create Tenant
Pass  The request was executed successfully (Status code: 200)
Pass  Response time is less than 400ms

POST Create Application Profile
Pass The request was executed successfully (Status code: 200)
Pass  Response time Is less than 400ms

POST Create VRF
Pass The request was executed successfully (Status code: 200)

Pass  Response time Is less than 400ms

POST Create Bridge Domain

Pass The request was executed successfully (Status code: 200)
Pass  Response time is less than 400ms

POST Create EPG
Pass The request was executed successfully (Status code: 200)

Pass Response time is less than 400ms

Figura 127. Tiempo de ejecucion de endpoints

Elaboracion: los autores

Como resultado, podemos demostrar que los scripts generados en
postman reducen mas de 80% del tiempo que toma realizar maltiples tareas
en Cisco ACI, permitiendo implementar a mayor velocidad proyectos

asignados.
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5.2 Resultado del segundo objetivo especifico

Con la implementacion de la Red SDN se logra completar el segundo
objetivo, reducir la cantidad de incidentes por afio en 30% minimo, debido
a que esta nueva infraestructura al ser mas robusta y centralizada brindé
mayor estabilidad en las redes de los clientes.

En primer lugar, se realizé un andlisis sobre la cantidad de incidentes
presentados en los clientes antes de ser migrados a la red SDN, para lo
cual se obtuvo que se habian presentado un total de 275 Incidentes en un

periodo de 15 meses.

Reporte de Incidentes - Red tradicional

1 1 1 1

Clinica ‘ DINET SA. ‘ Financiera GRUPO RPP | Infraestructura Interseguro ‘ INTRALOT DE Sentinel Peru SA. SURAPERU
| Internacional S.A. | | EfectivaS.A | | | a | | PERUS A | |
® In criteria 3 [ . [ [ 60

m Out of criteria 4 3 1 1

Figura 128. Incidentes presentados con la red tradicional

Elaboracion: los autores
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Luego de esto se realizé el mismo analisis en el mismo periodo de
tiempo, luego de que los clientes fueran migrados a la red SDN, en este

analisis se obtuvo que la cantidad de incidentes se habia reducido a 136.

Reporte de Incidentes - Red SDN

Clinica DINET S.A Financiera GRUPO RPP | Infraestructur | Interseguro | INTRALOT DE ‘ LOYALTY Sentinel Peru | SURAPERU
Internacional EfectivaS.A SAC a Interna | PERUS.A PERUSAC SA
S.A |
® In criteria 11 | 6 | 15 1 3
m Out of criteria 34 19 2 17 2 6 7

Figura 129. Incidentes presentados con la red SDN

Elaboracion: los autores

Con esto se demuestra que debido a la implementacién de la red SDN se
ha podido disminuir la cantidad de incidentes en un 50%, una proporcion

mayor a la esperada.

5.3 Resultado del tercer objetivo (Watson)

Analizar los datos de CISCO ACI ha sido todo un reto, sin embargo,
se ha podido lograr en un corto tiempo gracias a las herramientas que
brinda Watson.
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Este es el primer paso para llevar al siguiente nivel el area, la intencion
es poder reunir mas datos para llegar a construir un modelo predictivo
robusto capaz de predecir posibles picos y de esta forma, anticipar futuras

incidencias.

El modelo actual que se cred para el proyecto es capaz de predecir los
valores de las variables Average memory used, Average CPU Load,
Average Percent Memory Used (%), Peak memory used y Peak CPU Load,
lo cual va a ser usado para advertir los posibles valores de estas en caso
alguna sobrepase los limites recomendados. Por ejemplo, si se envian los

siguientes valores:

e Average CPU Load (%): 0.5

e Average memory used (GB): 12

e Average Percent Memory Used (%): 0.4
e Peak CPU Load (%): 0.6

e Peak memory used (GB): 0.7

Luego lo agregamos como datos de entrada para posteriormente,
predecir sus futuros valores. Como se puede observar, en la prediccion se
puede observar que las variables Average memory used y Peak memory
used, una disminuy6 y otra aumentd respectivamente. En estos casos,
todavia estan dentro del limite recomendado. Entonces se puede concluir
gue a pesar de que haya un cambio en sus valores en el futuro, los equipos
van a seguir funcionando con normalidad y no veran afectados por

incidencias relacionadas a la memoria.
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APIBosqueAleatorio @ oesiegsdo &t

Prueba

Especificar datos de entrada = Lista de entraca (1) Resultado

i [ 0.5, 12, 0.4, 0.6, 0.7

Figura 130. Resultados de prediccion para Memory

Elaboracion: los autores

Sin embargo, las otras variables Average CPU Load, Average Percent
Memory Used y Peak CPU Load no varian tanto, a excepcion de la variable
Peak CPU Load que si tiene un aumento mayor a comparacion del resto. A
pesar de ello, todos los valores de las variables estan dentro de los limites

recomendados.

APIBosqueAleatorio @ oessies

& AF Prueha

Especificar datos de entrada =g Lista de entrada (1) Resultado

0.5

- [0.5,12,0.4,06,0.7]

Figura 131. Resultados de prediccién para CPU

Elaboracién: los autores

De esta forma, se pueden ir ingresando diferentes valores para
proyectar los valores de las variables y de esta forma, se puede predecir la
tendencia de los mismos. Esto es de gran ayuda, ya que cuando los valores

(los usados para los datos de entrada) se vean en produccion el equipo pueda
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tener una proyeccion de como van cambiando los mismos en el tiempo. De
hecho, por este motivo se planteé la presente solucién con Watson, debido a
que esto podria permitir incluso anticipar incidencias y acorde al tipo de
incidencia, se podria anticipar penalidades a favor de los clientes. Esto implica
que Cisco puede tomar acciones preventivas antes que las incidencias

ocurran y no desembolsar dinero para pagar una multa.
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CAPITULO VI
DISCUSION

Este trabajo tuvo como propdésito implementar una red SDN utilizando la
solucion Cisco ACI, que permita reducir la cantidad de incidentes de la

empresa IBM del Pera y con ello reducir los costos operativos.

El uso de Postman y Watson, se dieron para mejorar esta nueva
infraestructura en diferentes aspectos, utilizando Postman como RPA para
automatizacion de tareas y Watson como machine learning para predecir

futuros incidentes, mejorando asi los aspectos mas criticos de la operacion.

6.1 Discusién del primer objetivo

Respecto al objetivo especifico planteado y los resultados obtenidos
tras el desarrollo de una coleccion en Postman se muestra una reduccion
mayor al 80% del tiempo de ejecucion de tareas en el controlador APIC. Sin
embargo, aun se tienen tareas que analizar para que puedan ser
automatizadas, ya sea en base a las nuevas actualizaciones de Cisco en la
solucion de ACI o tareas que se vuelvan criticas durante la implementacion

de una nueva tecnologia.
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Por otro lado, se puede realizar otro tipo de proyectos de integracion
con Postman, para el monitoreo de las API de Cisco APIC lo cual seria un
punto muy importante dentro de esta integracion ya que se lograria alcanzar
nuevos puntos de mejora y de esta manera tener una operaciéon mas estable

de cara a los clientes.

6.2 Discusién del segundo objetivo

Con respecto a la implementacion de una red SDN utilizando Cisco
ACI, a pesar de haber cumplido con el objetivo de reducir los incidentes en un
40%, esta tuvo dificultades al inicio del proyecto, debido a que no se tenia
completa de la informacion de la infraestructura actual o de los clientes que

se tenia planeado migrar a esta nueva infraestructura.

Por otro lado, dentro de los primeros meses de haber sido
implementado el proyecto se visualizé una cantidad de incidentes en la nueva
infraestructura, para poder solucionar este punto, se brinddé un tiempo de
soporte y troubleshooting, con el fin de solucionar estos problemas y poder

brindar estabilidad a los clientes préximos a ser migrados

Asimismo, los resultados obtenidos con la implementacién de esta
nueva infraestructura permiten a la empresa reducir sus costos operativos y

brindar al cliente la confianza respectiva sobre el servicio brindado

6.3 Discusién del tercero objetivo

Para analizar Watson el primer reto fue la cantidad de limitada de la
data, sin embargo, gracias la herramienta AutoAl se logro analizar los datos

en incluso obtener una API para poder consumirla

Ademas, el proyecto en Watson se ha podido concretar en poco tiempo
y no ha sido necesario que un programador especializado lo desarrolle.

Cualquier persona con conocimientos basicos de programacion y en especial
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de Python, puede desarrollar y darle mantenimiento al proyecto.
Adicionalmente, con la herramienta de AutoAl, no requiere de muchos

recursos, por ende; el mantenimiento del mismo no es costoso.

Lo que concluye que para tener un proyecto de AutoAl no se requiere
una inversion fuerte de dinero. Asimismo, para comenzar se puede usar la
version gratuita que ofrece una inicial de 200 délares para iniciar cualquier

proyecto en Watson.

Otras de las ventajas del proyecto es la creacion de la API. Hoy en dia
existen muchas herramientas y aplicaciones desde las cuales se pueden

consumir las APIs de forma sencilla y segura, como Postman.

Esto permite que se pueda continuar la integracion del mismo y
aprovechar las bondades que Postman brindan para monitorizar APIs,
ademas de centralizar el uso en solo las herramientas Postman y Cisco APIC;

herramientas que el equipo ya conoce.
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CONCLUSIONES

1. Sobre la base del primer objetivo especifico, se concluydé que la
coleccion realizada en Postman para la automatizacion de tareas, que
se realizan en los controladores APIC, permitié reducir en mas de un
80% el tiempo de trabajo por cada tarea, pero si existiera un error el
API de CISCO APIC no muestra informacion muy detallada del mismo,
evidencia de ello es la informacién mostrada por el Postman dentro de
la consola. A raiz de esto se complica encontrar la causa raiz del error

en un tiempo corto.

2. A base del segundo objetivo especifico, se logro reducir la cantidad de
incidentes en mas de un 40%, gracias al disefio e implementaciéon de
una red SDN utilizando la solucién de Cisco ACI, pero para poder llegar
a este punto se realiz6 un tiempo de soporte a la infraestructura con el
fin de solucionar los problemas que se presentaron durante la
implementacion del proyecto esto con el propdsito de dar estabilidad a

los clientes a través de una mejor infraestructura.

3. En base al tercer objetivo especifico se logré realizar el andlisis de la
data a pesar de que esta aun es limitada. Esto marca un precedente
para poder prevenir las incidencias futuras, esto con el propésito de
tomar acciones preventivas cuando se note un cambio en el
comportamiento del hardware mediante el analisis de los datos de la

misma.
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RECOMENDACIONES

Se recomienda seguir entrenando el algoritmo y afiadir mayor data para
que el algoritmo pueda realizar una prediccibn mas precisa. Sin
embargo, para futuros proyectos con Watson se aconseja tomar en

cuenta una mayor cantidad de data historica, para ser analizada.

Se propone la integracion de Watson con Postman con el propdsito de
consumir la APl de Watson y de Cisco APIC desde una sola

herramienta.

Para futuros proyectos se sugiere tener actualizada la informacién de
la infraestructura de red actual, de esta manera se podra disefiar con
mayor agilidad la nueva infraestructura de red en base a las tecnologias

con las que se cuentan.

Por el resultado obtenido con la automatizacion realizada en Postman,
se sugiere continuar con el analisis de otras tareas con el fin de que
estas puedan ser automatizadas. Adicionalmente se recomienda

analizar los request y agregar las pruebas necesarias.
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Anexo 01: Mapa de Proceso de Gestion de Incidentes
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Anexo 02: Mapa de Proceso de Gestion de Requerimientos
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Anexo 03: Topologia de la Red Actual de IBM
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Anexo 04: Topologia final de la Red SDN d

PLM2-IPN-GSNI-1
FO 40G e
FO 106 ﬂ
ETHERNET

=1

PLM2-IPN-GSNI-2

POD 1

AT A
LA MOLINA 1 | |

7
e
e s i s i ¥ ¥ iaa? i i i it e ¥ it 7

LEAF 101 LEAF 102 LEAF 103  LEAF 104 LEAF 105 LEAF 106 LEAF 107 LEAF 109 LEAF 110  LEAF 111 LEAF 112 LEAF 113 LEAF 114 LEAF115

PLM-APIC-GSNI-1 PLM-APIC-GSNI-2 PLM-APIC-GSNI-3

175

PAR-IPN-GSNI-1

=/

=0

PAR-IPN-GSNI-2

POD 2
ARAMBURU

;
\\//
XN

R o i A G i i

LEAF 141 LEAF 142 LEAF 143 LEAF 144 LEAF 145 LEAF 146 LEAF 147 LEAF 148 LEAF 149 LEAF 150




176



