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RESUMEN

La presente tesis tuvo como objetivo disenar e implementar un Sistema
de Gestion de Seguridad de la Informacién (SGSI) con el fin de proteger los
activos de informacion que influyan directamente en el cumplimiento de los
objetivos de la empresa. Como metodologia para el disefio del SGSI, se utilizd
el método Deming o PDCA (Plan-Do-Check-Act), sugerida por la norma
ISO/IEC 27001, la cual parte de la identificacion de los activos de informacién
y, €s a base de la clasificacion de los mismos, que se determina el posible
impacto ante un evento de pérdida, y se establecen acciones de respuesta
para la mitigacidén de los riesgos a los que estan expuestos los activos. Los
controles en respuesta se obtuvieron de la norma ISO/IEC 27002. Como
resultado, se consigui6é implementar un SGSI con lo que se logré minimizar
los riesgos de amenazas y vulnerabilidades sobre los activos de informacién
de MEDCAM Pera S.A.C. y asi, lograr la confidencialidad, disponibilidad e
integridad de la informacién. Concluimos que el beneficio mas importante es
asegurar los activos de informacién y asi el cumplimiento de los objetivos de
la empresa; asi como, que cada SGSI debe estar acorde con el tamafio y
madurez de los procesos de la empresa.

Palabras Claves: Sistema de Gestion de Seguridad de la Informacion,
ISO/IEC 27001, ISO/IEC 27002, Activos de Informacién, Gestidn de Riesgos



ABSTRACT

The objective of this thesis is to design and implement an Information
Security Management System (ISMS) in order to protect information assets
that directly influence the fulfilment of the company's objectives. As a
methodology for the design of the ISMS, the Deming or PDCA (Plan-Do-
Check-Act) method was used, suggested by the ISO / IEC 27001 standard,
which is based on the identification of information assets and is based on the
classification of the same, which determines the possible impact before a loss
event, and response actions are established to mitigate the risks to which the
assets are exposed. The controls in response will be obtained from the 1ISO /
IEC 27002 standard. As a result, an ISMS was implemented, which minimized
the risks of threats and vulnerabilities on the information assets of MEDCAM
Peru S.A.C. and ensure the confidentiality, availability and integrity of the
information. We conclude that the most important benefit is to secure the
information assets and thus the fulfilment of the company's objectives; as well
as, that each ISMS must be commensurate with the size and maturity of the
company's processes

Keywords: Information Security Management System, ISO/IEC 27001,
ISO/IEC 27002, Information assets, Risk Management



INTRODUCCION

La seguridad de la formacion ha sido una cuestidn estratégica crucial
en la gestion de la organizacién. La gestion de la seguridad de la informacion
es un proceso sistematico para afrontar eficazmente las amenazas y los
riesgos de la seguridad de la informacion en una organizacién. (Tu, Z., Yuan,
Y., 2014)

Actualmente, los sistemas de informacioén, los datos contenidos en ellas
y la informacién son los activos mas valiosos para las organizaciones
empresariales y se hace necesario brindarles una proteccion adecuada frente
a las posibles intrusiones derivadas de las vulnerabilidades existentes en sus
sistemas de seguridad. Una manera efectiva de descubrir estas
vulnerabilidades y amenazas existentes es iniciando los procesos
diagnésticos que permitan establecer el estado actual de la seguridad dentro
de la organizacién, teniendo en cuenta la normatividad vigente y los procesos
de analisis y evaluacién de riesgos. (Solarte, F., Enriquez, E., Benavidez, M.,
2015)

La seguridad de la informacién es actualmente esencial, ya que
asegura la integridad, disponibilidad y confidencialidad de la informacién, esto
garantiza la reduccion de las vulnerabilidades de la empresa, errores, o mal

uso de los activos.

Segun Andress, J. (2015), en un sentido general, la seguridad significa
proteger nuestros activos. Esto puede significar protegerlos de los atacantes



que invaden nuestras redes, virus/gusanos, desastres naturales, condiciones
ambientales adversas, fallas de energia, robo o vandalismo, o las formas mas
probables de ataque, en la medida de lo razonablemente posible, dadas
nuestras condiciones ambientales. En los esfuerzos por asegurar nuestros
activos, también debemos considerar las consecuencias de la seguridad que
elegimos implementar. Hay una cita muy conocida que dice "El Unico sistema
seguro es aquél que estd apagado, en el interior de un bloque de hormigdn,
protegido en una habitacién sellada, rodeada por guardias armados, y aun asi
tengo mis dudas." Aunque ciertamente podriamos decir que un sistema en tal
estado podria ser considerado como seguro, seguramente no es utilizable ni
productivo. A medida que aumentamos el nivel de seguridad, usualmente
disminuimos el nivel de productividad. El objetivo de un plan de seguridad es
encontrar el equilibrio entre proteccion, usabilidad y costo.

Una estrategia para brindar una adecuada proteccién a los activos es
implementando un sistema de gestiéon de seguridad de informacién (SGSI)
bajo un marco de trabajo como la ISO/IEC 27001 ya que permite tener una
evaluacion de los riesgos de seguridad estructurada, teniendo en cuenta las
vulnerabilidades a la que esta expuesta la organizacidn lo que proporciona un
marco para la correcta seleccion e implementacion de controles u otras
medidas correctivas para el tratamiento de los riesgos y a su vez, permite
tener un proceso de mejora continua y es adaptable para todas las

organizaciones.

El establecimiento y funcionamiento de un SGSI no reduciré por si solo,
necesariamente, el riesgo negativo de seguridad de la informacion. En
esencia, el SGSI es una herramienta que permite a una organizacion
controlar, sistematicamente, el nivel de seguridad y rendimiento de la
informacion. El sistema debe proporcionar beneficios econémicos, como
disminuir el tiempo de investigacion, agilizar el tiempo para aprender cosas
nuevas, aminorar las disputas, reducir los honorarios legales, la posible
reduccion de las primas de seguros, la proteccion de los activos de
informacioén, aumentar la conciencia sobre la seguridad de la informacién,
confianza con clientes y otras partes interesadas. La norma ISO/IEC 27001
ayuda a proteger la confidencialidad de la informacién de manera que los



mantenga accesibles solo al personal autorizado, la norma preserva la
integridad, exactitud e integridad de la informacion y la disponibilidad de
informacion a las entidades autorizadas y la posibilidad de usarlas. Un sistema
de gestidn que se ha introducido en una organizacion para la proteccion de la
informacion (Britvic, J., Prelas, A., Cingel, M., 2013).

En la presente tesis, se disefia un sistema de gestion de seguridad de
la informaciéon basada en la ISO/IEC 27001 para la clinica de salud
ocupacional MEDCAM Pera SAC alineados a su plan estratégico y sus
objetivos de negocio.

El trabajo ha sido estructurado en cinco capitulos. ElI primero aborda
el marco teédrico, donde se desarrollan las bases teéricas del proyecto, los
antecedentes a nivel global, regional y local y los términos basicos esenciales
para un mejor entendimiento de la presente tesis. En el segundo, se explica
sobre la metodologia que se utilizd para la implementacion del sistema de
gestiéon de la seguridad de la informacidén que se utilizé para el desarrollo del
mismo. En el tercero, se documenta el desarrollo del proyecto, mostrando la
solucién, las actividades por cada fase, las pruebas, la aceptacién del
proyecto y las pruebas de implementacién. En el cuarto, se analizan las
pruebas y resultados de la implementacién del SGSI en la empresa, en él se
revisan los resultados obtenidos por cada objetivo planeado. En el quinto, se
discuten los resultados comparandolos con los resultados teéricos y los
obtenidos por otros investigadores.

La situacion problematica, en este contexto actual, una de cuatro
empresas sufre problemas de seguridad de informacion. En Latinoamérica, se
encontré que tres de cada diez empresas, experimenté una brecha de
seguridad y el 16% ha enfrentado problemas de seguridad en dispositivos
moviles.

En este entorno, se debe saber que, para solucionar estos problemas,
cada organizacion tendra sus propias necesidades y/o requerimientos de
seguridad. (Justino, Z., 2015)



Los sistemas de procesamiento de informaciéon son vulnerables a
muchas amenazas que pueden infligir varios tipos de dafnos que dan lugar a
pérdidas significativas. Este dano puede ir desde errores que dafan la
integridad de la base de datos hasta incendios que destruyen complejos
completos. Las pérdidas pueden provenir de las acciones de los empleados
supuestamente confiados que defraudan el sistema, de los hackers externos,
o de la entrada descuidada de datos. (Peltier, T., 2016)

La clinica de medicina ocupacional MEDCAM Perd SAC es una
organizacion que maneja informacion muy sensible, siendo la de mas alta
criticidad la informacidon de sus pacientes (como datos personales, las
historias clinicas, resultado de examenes médicos o resultados de
laboratorios), estos datos deben ser resguardados y protegidos por la
organizacion segun la Ley 29733- “Ley de Proteccion de datos personales” ,
(Congreso de la Republica del Peru, 2011)”. De no cumplirse la organizacion
esta expuesta a multas que van desde las 5 a 100 UIT.

Asimismo, se necesita que la informacién de los pacientes y las de sus
principales activos de informacién sean integras ya que son de vital
importancia al momento de realizar los distintos examenes médicos y a la hora
de realizar el diagnéstico de los pacientes. A su vez, se requiere que siempre
estén disponibles cuando se les necesite, ya que es parte de los servicios que
ofrecen el tener la informacién siempre en linea y sin fecha de vencimiento.
Adicional a la informacién de los pacientes, la clinica también debe resguardar
la informacién critica de los datos de sus proveedores de equipos médicos, la
informacién de las empresas con las que trabaja o informacién de los recursos
asignados y usados e informacion contable.

Actualmente, la empresa no tiene identificadas las vulnerabilidades a
las que estan expuestos sus activos de informacion, ya que si bien, cuentan
con algunos mitigantes para salvaguardar sus activos de informacion, estos
no han sido definidos bajo un marco de trabajo que permita una mejora
continua, la identificacion integral de sus riesgos y el establecimiento de
mitigantes oportunos con la finalidad de asegurar la integridad,
confidencialidad y disponibilidad de la informacién. Estas medidas aportan a
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los objetivos de la empresa de brindar un servicio de calidad, manteniendo en
reserva la informacion de sus clientes, asegurando la continuidad del negocio

y previniendo sanciones de entidades regulatorias.

Se define el problema como la alta vulnerabilidad en los activos de
informacion por la falta de gestién de seguridad de la informacién en la clinica
MEDCAM Perta SAC en Lima.

Como problemas especificos se plantean los siguientes:

- Inadecuada gestidén de seguridad de la informacion por la falta de un
sistema de gestion.

- Escasos lineamientos de seguridad debido a que no se cuenta con una
politica de seguridad de la informacion.

- Ineficiente tratamiento de riesgos por falta de identificacion de las
amenazas Yy vulnerabilidad sobre los activos de informacion.

- Pobre conocimiento de seguridad de la informacién por falta de

capacitacion.

El objetivo general es mitigar los riesgos a los que esta expuesto los
activos de informacién de la clinica MEDCAM Peru S.A.C.

Los objetivos especificos son:

- Implementar el sistema de gestion de seguridad de informaciéon basada
en la ISO/IEC 27001.

- Implementar una politica de Seguridad de la Informacion.

- Establecer controles para el tratamiento de los riesgos identificados en
base a la ISO/IEC 27002.

- Sensibilizar a los colaboradores de la empresa en temas de seguridad

de la informacion.

La justificacion tedrica es que la mayoria de organizaciones tienen
algunos controles para gestionar su seguridad de la informacién. Sin embargo,
su efectividad algunas veces no es la mejor ya que son introducidas solo para
solucionar problemas especificos, mientras que otras se introducen por simple

convencién o al azar sin haber priorizado correctamente sus procesos y
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activos mas importantes.

Estas politicas y controles solo trataran ciertos aspectos de la
seguridad de procesos Tl o de ciertos activos y puede dejar recursos valiosos
que no estan plenamente identificados y que los dejara menos protegidos y
vulnerables. Es por eso que es importante trabajar bajo un marco de trabajo,
en este caso la ISO/IEC 27001, que aborda estas deficiencias y busca blindar
a la empresa no solo con controles enfocados a los riesgos de los procesos,
sino por distintos motivos como responsabilidades legales, contractuales,

entre otros.

Este marco de trabajo precisa ciertos requisitos especificos que la
empresa debe cumplir, lo que proporciona una gran ventaja competitiva ya
gue no solo asegura que los riesgos estan siendo gestionados de una manera
eficiente, sino que la empresa puede evidenciar a las personas interesadas,
que tienen un manejo integro, confiable y confidencial de sus activos de
informacién y que pueden ser formalmente auditadas y certificadas.

Como justificacion practica se plantea que uno de los activos mas
importantes de las empresas es la informacion, y actualmente los activos de
informacion tienden a tener base tecnoldgica y es importante replantear los
métodos de aseguramiento de estos activos que finalmente son los que

permiten el cumplimiento de los objetivos del negocio.

La informacién manejada por la empresa MEDCAM Peru S.A.C., una
clinica orientada hacia la salud ocupacional, por la naturaleza del rubro salud,
la correcta gestion de la informacién es un proceso sumamente importante,
pues se maneja informacion confidencial como es la informaciéon de los
clientes, los procesos internos de la empresa, los resultados de los examenes
de laboratorio, las historias clinicas, entre otros. Por lo tanto, la seguridad de

la informacidn es responsabilidad de la organizacion.

El resultado de este proyecto asegura que la empresa, al implementar
un sistema de gestién de seguridad de la informacion, tiene capacidad de
respuesta ante los riesgos a los que estan expuestos los activos de

informacion.
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Adicionalmente, la empresa garantiza el cumplimiento de la ley 29733
- Proteccién de Datos Personales del estado peruano, ley que en su articulo
39 indica que se deben establecer medidas de seguridad para el resguardo

adecuado de los datos personales.

Segun lo trabajado en el negocio, el alcance del proyecto para el disefo
e implementacion de un Sistema de Gestion de Seguridad de la Informacion
(SGSI) abarca los principales procesos de la empresa, los cuales han sido
previamente identificados como los mas criticos e importantes, en conjunto
con la empresa, para el cumplimiento de los objetivos del negocio y su
continuidad. El proyecto trabajo sobre los activos de informacion de los
siguientes procesos: Captacibn de clientes. Atencidbn al cliente.
Procesamiento de datos. Facturacion. Cobranza. Logistica.

De acuerdo con las limitaciones el tiempo con el que se cuenta es
escaso para el disefio e implementacion del proyecto, se implement6 en la
empresa controles para los activos de informacién que presentan un riesgo
critico. Asimismo, se ejecutaron siete (7) fases metodoldgicas, de las 11,
hasta establecer el sistema de gestion de seguridad de la informacion dejando
de lado las fases de asignacién de recursos, monitoreo, certificacion y
auditoria; por no ser fases necesarias para la implementacion.
Adicionalmente, los controles que demandan una inversidén para la empresa

no fueron implementados a corto plazo.



CAPITULO I
MARCO TEORICO

1.1 Antecedentes
1.1.1 Ambito de la Seguridad de la Informacion

En la actualidad, en un mundo totalmente globalizado, con una
economia incrementada, el aumento de la complejidad en las infraestructuras
de TI, la proliferacion de dispositivos méviles y un nimero cada vez mayor de
vulnerabilidades, no es de extrafar que las organizaciones luchen para
encontrar el equilibrio para proteger sus activos de informacion. (Layton, T.,
2016)

En estos dias, el ataque a los activos de informacion a las empresas
es cada vez mas frecuente, segin una encuesta a nivel global realizada por
la firma de servicios profesionales PriceWaterhouseCoopers (2016), indican
que ano tras ano los ataques cibernéticos contindan creciendo en términos de
frecuencia, severidad e impacto, resultando cada vez mas ineficientes, los
métodos para la prevencion y deteccién. Muchas organizaciones no saben
gué hacer o no cuentan con los recursos necesarios para combatirlos. Segun
el estudio realizado resaltan que un programa de seguridad efectivo comienza
con una estrategia y fundamentos basados en riesgos y que las comparias
deben adoptar la implementacion de un framework (marco de trabajo) de
seguridad de la informacion basada en el riesgo, ya que las amenazas no

vienen solo de agentes externos sino también del personal interno, por lo que

1



este marco de trabajo les permite estar blindado por varios frentes. Los
beneficios de la seguridad basada en un marco de trabajo que recogieron en

dicha encuesta se pueden apreciar en la siguiente Figura (Ver Figura 1)

Capacidad de identificar y
priorizar riesgos

incidentes de seguridad rapidamente
Datos sensibles resguardados de
forma segura

Comprension de las brechas de a7¢
seguridad y como mejorarias [
Mejora tanto en la colaboracion interna
como en la externa y la comunicacion LR

de incidentes

%

Figura 1. Beneficios de la Seguridad de Informacién
Fuente: PriceWaterHouse (2016). Resultados de la encuesta global de la
seguridad de la informacion.

Como se puede apreciar, lo mas destacado es que las
organizaciones fueron capaces de identificar y priorizar sus riesgos a los que
estaban expuestos, pero mas alld de solo la evaluacion de los riesgos,
también pudieron hacerles frente a los incidentes de seguridad mas
rapidamente ya que poseen controles detectivos precisos. A su vez, permite
que los datos sensibles estén resguardados correctamente y genera un
proceso de mejora continua ya que se concientiza y existe una mejor

comunicacién entre el personal interno.

Los marcos de trabajo y las normas surgen a través del desarrollo
de descripciones detalladas de caracteristicas particulares de un producto o
servicio por expertos de empresas e instituciones cientificas. Representan un
consenso sobre caracteristicas tales como calidad, seguridad y fiabilidad que
deben seguir siendo aplicables durante un periodo prolongado de tiempo v,
por lo tanto, se documentan y se publican. El objetivo del desarrollo de
estandares es apoyar tanto a individuos como a empresas en la adquisicién
de productos y servicios. Los proveedores de productos y servicios pueden

aumentar su reputacién al haber certificado su cumplimiento con las normas.

Dister, G., (2016), para la proteccién de los sistemas de informacion
e informacién, las normas ISO 27000, ISO 27001 e ISO 27002 proporcionan
objetivos de control, controles especificos, requisitos y directrices, con los que



la empresa puede lograr una adecuada seguridad de la informacién. De esta
forma, la ISO 27001 permite certificar a la empresa frente a la norma, por lo
que la seguridad de la informacidbn puede ser documentada como
rigurosamente aplicada y gestionada de acuerdo con un estandar de

organizacién internacionalmente reconocido.

Como menciona Capita Secure Information Systems (2015), el
marco de trabajo que propone la ISO/IEC 27001 especifica los requisitos para
establecer, implementar, mantener y mejorar continuamente un Sistema de
Gestion de Seguridad de la Informacion (SGSI). Se tiene que tener en cuenta

tres (3) cuestiones claves del estandar:

- Sus requisitos genéricos significan que es aplicable a todas las
organizaciones, independientemente de su tamarno, tipo o
naturaleza. Sin embargo, se adapta a las necesidades exactas
de la organizacion a través de los controles de seguridad de la
informacién que se identifiquen.

- Adopta un enfoque flexible y orientado hacia el riesgo.

- Es dinamico, se centra en la mejora continua y ayuda a la
organizacibn a mantenerse a la vanguardia de los cambios,

tanto dentro como fuera de la organizacién.

Adicionalmente, el disefio e implementacién y la posterior
certificacion en la ISO/IEC 27001 ha contribuido a las empresas a obtener una
ventaja competitiva ya que, como se comentd previamente en la justificacion,
evidencia a las personas interesadas que los activos que maneja la empresa
cumplen los requisitos que ofrece dicha norma. A su vez, permite contar con
diversos planes de accidn en caso de que se produzca un incidente que pueda
comprometer a la continuidad del negocio. Esto ha sido interiorizado por las
empresas que ahora buscan esta certificacion.

Bussiness Beam (2016), nos muestra un caso de estudio, el de
Teradata, una empresa estadounidense especialista en las herramientas de
data warehouse y herramientas analiticas empresariales, presente en mas de

60 paises del mundo. Tenia sus preocupaciones respecto a los sistemas y



datos que manejaban, ya que era informacién sensible de los clientes, y estos,
necesitaban una garantia que la empresa contaba con servicios seguros e
ininterrumpidos. Asi que, para atraer mas clientes y demostrar que la
informacion de los usuarios fue resguardada, decidieron implementar un
sistema de seguridad de la informacién. En primer lugar, se capacitaron sobre
las buenas practicas y el marco de trabajo idoneo para ellos (en este caso, la
ISO/IEC 27001) y se realizé un andlisis de brecha de los controles que poseia,
se hizo una evaluacion de sus riesgos y desarrollaron un mecanismo efectivo
para calcular y minimizar sus niveles de riesgos. A su vez, se implementaron
estandares que iban alineados a los objetivos y politicas del negocio. Los
resultados fueron los mejores ya que obtuvieron la certificacidén de la ISO sin
ningun inconveniente, a su vez, que se logro el objetivo principal de asegurar
la informacién de los clientes y sensibilizar a toda la empresa en temas de

seguridad.

Esta situacion, a niveles regionales, puede ser analizada mediante
una encuesta realizada anualmente por la Organizacion Internacional de
Normalizacién, una encuesta a nivel mundial que cuenta con el apoyo de los
distintos miembros del Foro Internacional de Acreditacion (IAF), en el Peru
representado por el INACAL (Instituto Nacional de Calidad), y nos permite
tener una vision de cédmo se encuentra la certificacién en la ISO/IEC 27001 a

nivel mundial.

Segun la encuesta (International Organization for Standardization,
2016) el numero de empresas certificadas a nivel mundial asciende cada ano,
esto se puede visualizar a continuacion (Ver Figura 2)
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Figura 2. Certificaciones de ISO/IEC 27001 a nivel global
Fuente: Organizacion Internacional de Normalizacion (2015). The ISO Survey
of management system standard certifications.
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Se observa un incremento de un 43% desde el 2010, siendo hasta
la fecha del dltimo informe (2015) 27,536, con lo que confirmamos el interés

cada vez mayor de las empresas.

A su vez, se identificé que el area de Asia oriental y Pacifico (China,
Japén, Corea del Norte, Corea del Sur, entre otros.) tienen las empresas con

mayor numero de certificaciones (Ver Tabla 1):

Tabla 1. Certificaciones de ISO/IEC 27001 a niveles regionales

Continentes 2010 2011 2012 2013 2014 2015

Asia Este y Pacifico 8,788 9,665 10,422 10,116 10,414 11,994
Europa 4,800 5,289 6,379 7,952 8,663 10,446
Asia Central y Sur 1,328 1,497 1,668 2,002 2,251 2,569
America del Norte 329 435 552 712 814 1,445
Medio Oriente 218 279 332 451 511 606
Centro y Sudamerica 117 150 203 272 273 347
Africa 46 40 64 99 79 11

Fuente: Organizacion Internacional de Normalizacion (2015). The ISO Survey
of management system standard certifications.

También podemos revisar por rubros y especificamente a la que este

proyecto hace referencia, al sector salud (Ver Tabla 2):

Tabla 1 - Certificaciones de ISO/IEC 27001 a nivel de servicios

1l BRI 3,588 4,558 5,059 4,933 5513
Consfruccion 266 350 409 396 454 186
Transporte, Almacentamiento y Comunicacion 184 241 288 322 327 301
Sector Finanzas 185 113 138 169 187 197
Salud y Trabajo Social 102 145 201 201 215 231
Administracion Publica 79 106 155 192 191 212

Fuente: Organizacion Internacional de Normalizacion (2015). The ISO Survey
of management system standard certifications.

A nivel regional, segun un estudio realizado por la compafia ESET
Latinoamérica en su reporte anual “ESET Security Report — Latinoamérica
2016” donde se considerd a empresas de distintos rubros y tamafnos que
(Ver

preocupaciones de los encargados de la seguridad de la informacién en las

pertenecen a varios paises de Latinoamérica Figura 3), las
empresas son las “Vulnerabilidades de software y sistemas” con el 58% de las
respuestas afirmativas, seguido por el “Malware” (54%) y, en el tercer puesto,
el “Acceso indebido la informacién” (46%). Tal como cita ESET Latinoamérica
(2016), lo que se destaca, es que por primera vez desde que se realiza este

informe, el fraude informatico no ocupa el tercer lugar; ya que fue desplazado



por el acceso indebido a la informacidn. Esto se explica desde el aumento de
la explotaciéon de vulnerabilidades (la preocupacion mas importante), que

generalmente tiene como consecuencia el acceso indebido. (Ver Figura 3)

Vulnerabilidades de
software y sistemas

Malware

Acceso indebido

prauce |

Ataque de denegacién
de servicio

Phishing

Atague de
Ingenieria Social

Preocupaciones en materia de Sequridad de la Informaciéin en las empresas de Latinoamérica.

Figura 3. Preocupaciones de encargados de la seguridad de informacion en Latinoamérica
Fuente: ESET Latinoamérica (2016). ESET Security Report — Latinoamérica 2016

Entre los incidentes de seguridad de informacién mas comunes en
los paises de la region, se puede observar que se encuentra los fallos en los
sistemas, los fraudes tanto internos como externos y falta de disponibilidad
de los servicios criticos. (Ver Figura 4)
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Figura 4. Incidentes de seguridad de la informacién en las empresas de Latinoamérica
Fuente: ESET Latinoamérica (2016). ESET Security Report — Latinoamérica 2016

Esta preocupacion se ve claramente reflejada al momento de
observar el numero de certificaciones que estan obteniendo las empresas en

un sistema de gestion de seguridad de informacion. Se observa un incremento



del 300% desde el afio 2010 hasta la fecha de la ultima encuesta (Ver Tabla
3).

Tabla 2. Certificaciones de ISO/IEC 27001 a nivel de paises
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Fuente: Organizacion Internacional de Normalizacion (2015). The ISO Survey of management
system standard certifications.
Peri se encuentra en el quinto lugar con 22 certificaciones
actualmente. Las empresas peruanas que conforman esta lista son

INDECOPI, Atento, Hermes, Telefénica, entre otras.

Si bien estos datos indican el numero de certificaciones a la ISO/IEC
27001, se debe ser cauteloso al asumir que solo son estas empresas las que
tienen implementada la SGSI, ya que varias empresas han realizado el disefio
y la implementacion, mas no la certificacion, pero los datos que arroja esta

encuesta ayudan a ver el panorama en general.

En el ambito local, podemos ver que el estado peruano cada vez
mas se preocupa por la seguridad de la informacion, primero con la ley de
proteccién de datos personales (Ley N° 29733, 2011), y ahora impulsa la
implementacion de los SGSI principalmente de las entidades que manejan
informacion sensible de los ciudadanos, es por esto que el 8 de enero del
2016 sale publicado en “El Peruano” la Resolucion Ministerial “004-2016-
PCM” que aprueba el uso obligatorio de la Norma Técnica Peruana “NTP
ISO/IEC 27001 — Tecnologia de Informacién — Técnicas de Seguridad -
Sistemas de Gestion de Seguridad de Informacién en todas las entidades
integrantes del Sistema Nacional de Informatica, que son los érganos
informaticos de las municipalidades, de los poderes publicos y autobnomos, de
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todas las oficinas de informatica de los ministerios, el Congreso de la
Republica, Poder Judicial, entre otros. Cabe resaltar que las instituciones que

cuenten con la certificacidn seran exoneradas.

La resolucion indica que se tiene dos (2) anos para la
implementacién y adecuacion de la norma, pero previamente se debera
presentar a la ONGEI (Oficina Nacional de Gobierno Electrénico e Informéatica)
el cronograma de adecuacion. Esta norma sefiala como opcional la
certificacion de la ISO/IEC 27001 y que si se desea realizar dicha certificacion
seran realizados con los recursos propios de la entidad.

1.1.2 Seguridad de la Informacién en el area de salud

En la actualidad, las organizaciones sanitarias no solo prestan
servicios sanitarios, sino que también tratan de competir entre si para obtener
puntuaciones altas en auditorias y acreditaciones. Uno de los enfoques que
resultan utiles para mejorar la calidad de la atencion de la salud es el uso de
la tecnologia de la informacion y los sistemas de informacién. El sistema de
informacion del hospital es el méas utilizado en los hospitales para completar
las tareas diarias y para facilitar la comunicacién entre los diferentes
departamentos dentro y fuera de la organizacion. En general, el uso de
sistemas de informacién hospitalaria tiene muchas ventajas para los
proveedores de atencibn médica y los pacientes. Este sistema tiene
potenciales para aumentar la accesibilidad de la informacién clinica y para
mejorar la investigacion clinica y de salud publica. Sin embargo, el uso de este
sistema ha dado lugar a nuevos desafios, como las preocupaciones sobre la
seguridad de la informacién de salud. Temas como el mantenimiento de la
confidencialidad y la prevencion del acceso no autorizado a los datos clinicos
figuran entre las principales preocupaciones que requieren atencién adecuada
durante todas las etapas de la entrada, el almacenamiento, el uso y la
transferencia de datos. (Mehraeen, E., Ayatollah, H., Ahmadi, M., 2016).

En previas investigaciones hechas de la seguridad de informacién
en el tratamiento de datos de salud por Sanchez, A., Fernandez, J., Toval, A.,

Hernandez, I., Sanchez, B., Carrillo, J. (2014), en las que se afirma que, las



organizaciones sanitarias, generalmente, no emplean trabajadores con
habilidades en tecnologias de la informacion o con formacion en materia de
seguridad, suelen olvidar las amenazas internas a la hora de planificar la
estrategia de seguridad. Esta situacidbn se agrava en entornos abiertos a
Internet, donde el nimero y la naturaleza de las amenazas van en aumento y
estan en continua evolucién. Algunos ejemplos de ataques recientes en que

comparten su investigacion son los siguientes:

- Acceso a los datos de la hija menor de una doctora que
trabajaba en un centro hospitalario, por parte de trabajadores del
mismo sin consentimiento de la madre (2007). Tanto personal
médico como administrativo accedieron a los datos médicos de
la menor para consultar, modificar e imprimir informacion, sin
previa autorizacion de su madre, trabajadora del centro.

- En 2008, un empleado de una clinica, que intentaba
descargarse archivos desde el ordenador del trabajo a través de
eMule, una plataforma usada para el intercambio de archivos
pudo provocar que 11.300 historias clinicas, de ellas 4.000
casos de aborto, terminasen expuestas a cualquier internauta.

- Un virus se introdujo en los ordenadores de los hospitales y
centros de salud madrilenos. La incidencia impidié el acceso a
las historias clinicas y las analiticas de los pacientes.

- Una unidad flash fue hurtada del Departamento de Personal de
un Hospital Provincial de Espafa (2010). La unidad contenia
datos personales que fueron robados tras forzar la puerta de un
despacho.

- Filtradas a través de Google dos (2) radiografias de pulmén de
un paciente en 2011. Se tuvo que indemnizar a un paciente que,
al hacer una busqueda por Google, encontré dos (2) radiografias
de pulmén que le habian realizado.

En el sector de salud peruano, debido a la constante amenaza y
soportada por la norma publicada por la ONGEI, el MINSA (Ministerio de Salud
del Peru) ha implementado el SGSI que propone dicha norma (Seguro Social
de Salud del Peru, 2015).



En este caso, ESSALUD integré un Comité de Gestion de Seguridad
de la Informacién conformado por las diversas areas (Planeamiento y
Desarrollo, Tecnologia de Informacion y Comunicaciones, entre otros), con el
objetivo de proponer, supervisar e implementar las politicas de seguridad de
informacion, proponer capacitaciones para promover la importancia de la
seguridad de la informacién, plantear metodologias de clasificacidén y niveles
de riesgos para sus activos de informacion y todo esto en aras de contar con
un SGSI. (Resolucion de Gerencia General ESSALUD N°1504, 2015).

La empresa de estudio, MEDCAM Peru SAC, es una clinica de
medicina orientada a satisfacer la necesidad, determinada por la Ley 29783 —
“Ley de Seguridad y Salud en el trabajo” y su modificatoria Ley 30222, es la
empresa en la cual se implementara el SGSI.

Cuenta con dos (2) locales en el distrito de Los Olivos y San Luis.
Se encarga de brindar los siguientes servicios de examenes médicos
ocupacionales (EMO):

- Pre-ocupacionales: Son examenes de caracter obligatorio que
solicitan las empresas para los postulantes a un puesto de
trabajo. Se busca constatar si la condicion psicofisica del
postulante cumple con los requerimientos exigidos.

- Periédicos-anuales: Son exdmenes de control que realiza la
empresa para revisar la salud en la labor de sus trabajadores. A
su vez, tiene la finalidad de monitorear la exposicion a los
factores de riesgos y su deteccién preventiva.

- Retiro: Cuando un trabajador cesa en el puesto laboral, se
realiza exdmenes con la finalidad de detectar si existe alguna
secuela debido al entorno y las condiciones del trabajo al que

estuvo expuesto.

Dentro de estos examenes se realizan:
- Laboratorio Clinico
- Evaluacién Médica
- Evaluacién Ergonémica

- Evaluacién Radiolégica
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- Evaluacién Espirométrica
- Evaluacién Oftalmolégica

- Evaluacién Psicologica-ocupacional, entre otros.

Actualmente, la empresa solo cuenta con unos cuantos controles
manuales para resguardar su informacidén que son respaldadas en la nube y

la digitalizacion de algunos de sus documentos fisicos.

1.1.3 Ley de Proteccion de datos

La Ley de proteccion de datos personales tiene como objetivo, segun
precisa la Ley N°29733 (Congreso de la Republica del Peru, 2011), garantizar
el derecho fundamental a la proteccion de los datos personales, previsto en el
articulo 2 numeral 6 de la Constitucion Politica del Peru (Que los servicios
informaticos, computarizados o no, publicos o privados, no suministren
informaciones que afecten la intimidad personal y familiar), a través de su
adecuado tratamiento, en un marco de respeto de los demas derechos
fundamentales que en ella se reconocen. Es decir, es una legislacién que
busca establecer los limites, permisos y castigos a los que se refiere la
seguridad de datos personales de una persona.

A continuacién, se presenta el contexto regional de leyes de
proteccidén de datos que se obtuvo en la encuesta de Ley de Proteccion de
Datos Personales — Enfoque Practico de Adecuacién (Deloitte, 2016), los
paises que cuentan con una legislacién, desde qué fecha estan promulgadas
y las que estan en proyecto. (Ver Figura 5)
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Figura 5. Contexto regional de la legislacion de proteccidon de datos personales
Fuente: Deloitte (2016). Ley de Proteccion de Datos Personales — Enfoque Préctico de Adecuacion.

Segun la Ley N° 29733, La ley peruana sobre la proteccion de datos,
menciona que los datos personales son aquella informacién numérica,
alfabética, fotografica, entre otros, concerniente a las personas naturales que
las identifica 0 puedan servir para hacerlas identificables y sobre todo, para
nuestro caso del proyecto, los datos personales relacionados con la salud. Es
aquella informacidn relativa a la salud pasada, presente o pronosticada, fisica
o mental de una persona incluyendo la discapacidad o formacion genética,
gue manejan las empresas y estén almacenados en su banco de datos, estén

regulados y cumplan con ciertos principios rectores, estipulados por la ley.

- Principio de consentimiento: Cuando los datos personales sean
brindados por el titular de manera expresa, con su consentimiento
libre, informado e inequivoco.

- Principio de finalidad: Se debe expresar la finalidad de manera clara
y sin lugar a confusion para ser usados los datos personales.

- Principio de calidad: Los datos deben ser precisos.

- Principio de seguridad: La empresa debe adoptar medidas de
seguridad necesarias a fin de evitar la adulteracién, pérdida,
inexactitudes de origen humano o técnico.
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Como afirma Deloitte, el proceso para la legislacién de Proteccion
de Datos en el Peru tiene bases desde la constitucion y fue promulgada de la
siguiente manera: (Ver Figura 6)

La legislacion de PDP en el Peru
Cronograma de la legislacion

El articulo 2 numeral 6 de la
Constitucién Politica del Peru

Constitucion sefiala que “foda persona tiene

Politica del derecho a que los servicios
El Congreso de la Republica del Peri fnformét:caz, computarizados o
Pert aprobd, el 7 de |umowde no, publicos o privades, no
2010 el Proyecto de Ley N suministren informaciones que
4079/2009-PE que propone la ""’V‘:;“ de afecten a la intimidad personal y
Ley de Proteccion de Datos N*407912009- familiar’.
Personales PE

Ley N° 29733
Proteccion de E13 de julio de 2011 se publico
en el Diario Oficial, El Peruano, la
Ley N° 29733, Ley de Proteccion

de Datos Personales.

(Medlanle el DECRETO
SUPREMO N° 003-2013-JUS,
publicado el 22 de marzo de
2013, se aprobo el Reglamento
de Ley N° 29733, el cual
desarrolla y detalla las
disposiciones de la ley
Se encuentra vigente desde el 8
de mayo, tras 30 dias habiles a

Qarlir de su publicacion

atos
Personales

DS N° 003-
2013-JUS —
Reglamento
de la Ley
29732

El 11 de octubre de 2013 la
Autoridad Nacional de Proteccion
de Datos publicé la Directiva de
S|, para orientar en las medidas
técnicas a aplicar.

Directiva de
Seguridad de

la
Informacién

Figura 6. Cronograma de la legislacion peruana
Fuente: Deloitte (2016). Ley de Proteccién de Datos Personales — Enfoque Practico de
Adecuacion.

Como sefiala la Ley de Proteccion de datos personales, las
organizaciones que aplican son todas las entidades publicas, privadas y las
personas naturales que se encuentren en territorio peruano. Las infracciones
por no cumplir con la legislacién se clasifican en leve, grave y muy grave,
segun muestra la Tabla 4. El incumplimiento de la ley acarrea las siguientes
sanciones: (Ver Tabla 5).

Tabla 3 Infracciones por incumplimiento de la ley de proteccion de datos

Infracciones Leves Infracciones Graves Infracciones Muy Graves

« Dar tratamiento a datos -

personales sin  recabar el
consentimiento de sus fitulares,
cuando el mismo sea necesario
conforme a lo dispuesto en esta

Ley.

* No atender, impedir u obstaculizar
el ejercicio de los derechos del
litular de datos personales
reconocidos en el titulo lll, cuando
legalmente proceda.

+  Obstruir el ejercicio de la funcién
fiscalizadora de la Autoridad
Nacional de Proteccion de Datos
Personales

Fuente: Deloitte (2016). Ley de Proteccion de Datos Personales — Enfoque Préctico de Adecuacion.

Dar ftratamiento a los datos -

personales contraviniendo los
principios establecidos en la
presente Ley o incumpliendo sus
demas disposiciones o las de su
Reglamento.

Incumplir  la  obligacién de
confidencialidad establecida en el
articulo 17.

No atender, impedir u
obstaculizar, en forma
sistematica, el ejercicio de los
derechos del ftitular de datos
personales reconocidos en el
titulo [ll, cuando legalmente
proceda.

Obstruir, en forma sistematica, el
ejercicio de la funcién
fiscalizadora de la Autoridad
Nacional de Proteccion de Datos
Personales.

No inscribir el banco de datos
personales en el Registro
Nacional de Proteccion de Datos
Personales
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Dar tratamiento a los datos personales
contraviniendo los principios establecidos en
la presente Ley o incumpliende sus demas
disposiciones o las de su Reglamento,
cuando con ello se impida o se atente contra
el ejercicio de los derechos fundamentales.
Crear, modificar, cancelar o mantener bancos
de datos personales sin cumplir con lo
establecido por la presente Ley o su
reglamento.

Suministrar documentos o informacion falsa o
incompleta a la Autoridad Nacional de
Proteccion de Datos Personales.

No cesar en el tratamiento ilicito de datos
personales, cuando existiese un previo
requerimiento de la Autoridad Nacional de
Proteccion de Datos Personales para ello.

No inscribir el banco de datos personales en
el Registro Nacional de Proteccién de Datos
Personales, no obstante haber sido requerido
para ello por la Autoridad MNacional de
Proteccién de Datos Personales



Tabla 4. Sanciones por incumplimiento de la ley de proteccion de datos

EARE TN
Infraccion Multa en S/.

Leve 1,850 a 18,500  Solicitud de actualizacion de datos rechazada

Grave 18,501 a 185,000 Reiteradas y diversas solicitudes de actualizacion rechazadas
Muy grave 185,001 a 370,000 Entidad remite informacion falsa a la DGPDP

Limite del 10%de los ingresos brutos anuales que hubiera percibido el presunto infractor

durante el ejercicio anterior

Nivel de Sancion Monto de la Multa S/.

Obligaciones accesorias a multa por infracciones Leves 740 a 7,400
Obligaciones accesorias a multa por infracciones Graves 7401 a 22200
Obligaciones accesorias a multa por infracciones Muy graves 22201 a 37,000

La multa coercitiva es independiente de las sanciones que puedan imponerse con tal cardcter y

compatible con ellas.

Fuente: Deloitte (2016). Ley de Proteccidn de Datos Personales — Enfoque Préctico de Adecuacion.

Para asegurar el cumplimiento de la ley se pueden usar diferentes
métodos como el trabajar bajo el marco de trabajo de la ISO/IEC 27001.
Adicionalmente, se tiene que incluir en el analisis de activos, los asociados a

datos personales y al riesgo de privacidad.

1.2 Bases teoricas
1.2.1 ISO/IEC 27001: 2005

Del Estandar Internacional, publicado en el 2005 se utiliza el modelo
de aplicacion que recomienda para la implementacion de un Sistema de
Gestién de Seguridad de la Informacidén, que se detalla a continuacion:
Planear-Hacer-Chequear-Actuar (PDCA), también conocido con el ciclo de
Deming. Espinoza, R., (2013), explica que el estandar sigue un enfoque de
procesos basado en el ciclo Deming del célebre Plan-Do-Check-Act. El
modelo estd basado en un enfoque racional para su desempefo y su
perfeccionamiento en el tiempo. Primero se exige que el modelo siga una serie
de prerrequisitos para que se establezca, a través de la fase denominada
“Planear”. Luego de establecido el modelo, se implementa y opera, siguiendo
los lineamientos de la fase “Hacer”. Luego que el modelo se ha implantado y
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esta funcionando, se debe monitorear y revisar durante la fase “Revisar”. Por

ultimo, se procede a la fase “actuar” y tomar los correctivos necesarios. (Ver

Figura 7)
Plan
Establecerel
Partes Sl Partes
Interesadas
Desarrollar, Interesadas
ary It / lantenery
Hacer Imp%ex‘nent}l ¥ mar.l ener y L.I'U‘ltf;']lel. \_‘ Actuar
L. operar el SGSI mejorar el Mejorar el SGSI
Requerimientosy . .
. ciclo Seguridadde
expectativasdela : -,

. informacién
seguridad dela manejada
informacion Monitoreary

revisar el SGSI

Figura 7. Modelo PDCA aplicado a los Procesos SGSI
Elaboracion: Los autores

A continuacién, se brinda un pequefo detalle de cada etapa del
modelo PDCA:

- Planear (establecer el SGSI):
- Identificar los objetivos del negocio
- Obtener compromiso de la alta gerencia
- Seleccionar el alcance adecuado para la
implementacion
- Definir un método para la identificacion y evaluacién
de riesgos.
- Elaborar un inventario de activos que se desea
proteger y clasificarlos segun su nivel de riesgos.
- Hacer (implementar y operar el SGSI):
- Gestionar los riesgos y crear un plan de tratamiento
de los mismos.
- Definir politicas, controles y procedimiento para la
mitigacién de los riesgos.
- Asignar los recursos y capacitar a las personas que
estan en el staff.
- Chequear (monitorear y revisar el SGSI):
- Monitorear la implementacion del SGSI
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- Actuar (mantener y mejorar el SGSI):
- Realizar evaluaciones periodicas.

- Tomar acciones correctivas y preventivas.

1.2.2 ISO/IEC 27001: 2013

La ISO/IEC 27001:2013 explica que esta Norma Internacional
especifica los requisitos para establecer, implementar, mantener y mejorar,
continuamente, un sistema de gestion de la seguridad de la informacién dentro
del contexto de la organizacion. El sistema de gestién de la seguridad de la
informacion preserva la confidencialidad, la integridad y la disponibilidad de la
informacion mediante la aplicacion de un proceso de gestion de riesgos y da
confianza a las partes interesadas de que los riesgos se gestionan
adecuadamente. (ISO/IEC 27001, 2013)

El Estandar Internacional cuenta con 10 clausulas de las cuales las
tres (3) primeras tratan sobre el contexto de la norma y los 7 restantes
muestran los requisitos para la implementacion del SGSI. (ISO/IEC 27001,
2013). (Ver Figura 8)

Understanding the organization, its context, the needs and expectations of interested parties;
and determining the scope of the ISMS

Context of the

organizatio: 5 Leadership
Leadership and commitment; Information security policy;
Roles, responsibilities & authorities
6 Planning
10 Improvement Actions to address risks and
opportunities (risk assessment and
Nonconformity and corrective action y
Improvement treatment);

Continual improvement

Information security objectives and
planning to achieve them

27001:2013
: 7 Support
9 Performance evaluation 12
Monitoring, measurement, analysis Perfor Resources
and evaluation eriormance Competence
Internalaudit ) evaluation Awareness
Management review Communication
Documented information
8 Operation
Operational planning, control, risk assessment and risk treatment,
including change controls and retention of the results of the risk
assessment and treatment

Figura 8. Clausulas de la ISO/IEC 2700
Fuente: Organizacion Internacional de Normalizacion (2013). ISO/IEC 27001
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A continuacion, se detallan brevemente las 10 clausulas:

- Clausula 1: Ambito: incluye requerimientos para la valoracién y
tratamiento de riesgos de la seguridad de la informacién de
cualquier empresa o Compania, (Columba Bernardo, 2017).

- Clausula 2: Referencias normativas: Se hace una referencia
normativa en parte, o en su totalidad, a la norma ISO/IEC 27000,
Information Technology. Security Technology Techniques.
Information Security Management Systems. Overview and
Vocabulary.

- Clausula 3: Términos y definiciones: Se aplican términos y
definiciones proporcionados en ISO/IEC 27000. (ISO/IEC
27001, 2013)

- Clausula 4: Contexto de la Organizacion: Se determinan
aspectos como el conocimiento de la organizacién, comprension
de las necesidades y expectativas de las partes interesadas.
(Columba Bernardo, 2017).

- Clausula 5: Liderazgo: La alta direccion debe demostrar
liderazgo y compromiso respecto al SGSI.

- Clausula 6: Planificacion: Cuando se planifica el SGSI, la
organizacion debe considerar lo referente a comprender la
organizacion y comprender las necesidades y expectativas de
las partes interesadas para asegurar que el SGSI pueda lograr
los objetivos esperados.

- Clausula 7: Soporte: En este punto, muestra los recursos,
competencias e informacién documentada; asi como el trabajo
de concientizacibn y comunicacién que debe realizar la
organizacién para la implementacion del SGSI.

- Clausula 8: Operacion: La organizacion debe planificar,
implementar y controlar los procesos necesarios para cumplir
con los requisitos de seguridad de la informacion. (ISO/IEC
27001, 2013)

- Clausula 9: Evaluacion de desempeno: La organizacion debe
evaluar el desempeno de la seguridad de la informacién y la
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efectividad del sistema de gestion de seguridad de la
informacion determinando los métodos de monitoreo, medicién,
analisis y evaluacion, segun sea aplicable, para asegurar
resultados validos.

- Clausula 10: Mejoras: Cuando en las evaluaciones (Clausula 9)
se identifican no conformidades, la organizacién debe tomar
acciones correctivas, y estas deben ser apropiadas de acuerdo
con los efectos de las no conformidades encontradas.

1.2.3 ISO/IEC 27002

La norma de seguridad de la informacién ISO / IEC 27002: 2013 es
el "Cédigo de practicas para los controles de seguridad de la
informacion”. Primero fue publicado por la Organizacién Internacional de
Normalizacién (ISO) y por la Comision Electrotécnica Internacional (IEC) en
diciembre de 2000 como ISO 17799. Hoy en dia, la ISO / IEC 27002 forma
parte de la familia/serie 27000.

El documento ofrece recomendaciones de buenas practicas y
orientacién para que las organizaciones puedan seleccionar e implementar
controles de seguridad de la informacion en el proceso de iniciar, implementar

y mantener un Sistema de Gestion de Seguridad de la Informacién (SGSI).

La ISO / IEC 27002 esta organizada de la siguiente manera (Ver
Figura 9):
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Prefacio
© Introduccién
© Alcance
© Referencias Normativas
€ Términos y Definiciones
@ Estructura del estandar
Bibliografia

= Politicas de
seguridad de la
informacién

Organizacién de la seguridad
de la informacién

Seguridad de los
recursos humanos

Gestién de activos 2

Seguridad dela
o operaciones

Control de acceso

Criptografia ®
Seguridad de las

- S comunicaciones
Seguridad fisica y

ambiental

‘Adquisicion, desarrollo y mantenimiento de
sistemas

@ Relaciones con los
proveedores

@ksstién de incidentes de

seguridad de la informacion

?upectos de seguridad de la
informacién en la gestién
de continuidad del negocio

Cumplimiento

Figura 9. Clausulas de control de la ISO/IEC 27002
Fuente: Traducido de: Lachapelle, E., Bislimi, M. (2016). Information Technology - Security Techniques

Code of Practice for Information Security Controls

La norma contiene 14 clausulas de control de seguridad, que

contienen un total de 35 objetivos de control y 114 controles. Las clausulas

de control son:

- Politicas de seguridad de la informacion: Aborda Ila

necesidad de definir, publicar y revisar los diferentes tipos de
politicas requeridas para la gestion de la seguridad de la

informacion.

Organizacion de la seguridad de la informacion: Trata de la
necesidad de definir y asignar las funciones y responsabilidades
necesarias para los procesos y actividades de gestiéon de la
seguridad de la informacion.

Seguridad de los recursos humanos: Aborda los controles
necesarios para los procesos relacionados con la contratacion
del personal, su trabajo durante el empleo y después de la

culminacién de sus contratos.

Gestion de activos: Aborda las responsabilidades requeridas

que se definen y asignan para los procesos y procedimientos de
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administracion de activos.

Control de accesos: Trata sobre los requisitos para controlar el
acceso a los activos de informacion y las instalaciones de

procesamiento de informacién.

Criptografia: Aborda sobre las politicas sobre los controles
criptograficos para la proteccion de la informacién para
garantizar el uso adecuado y eficaz de la criptografia con el fin
de proteger la confidencialidad, autenticidad, integridad, no
repudio y autenticacion de la informacion.

Seguridad fisica y ambiental: Aborda la necesidad de prevenir
el acceso fisico no autorizado, los darios y las interferencias a
las instalaciones de informacion y procesamiento de informacion

de la organizacion.

Seguridad de las operaciones: Se refiere a la capacidad de la
organizacidn para asegurar operaciones correctas y seguras.

Seguridad de las comunicaciones: Se refiere a la capacidad
de la organizacibn para garantizar la proteccion de la
informacion en sistemas y aplicaciones en redes y sus

instalaciones de procesamiento de informacion de apoyo

Adquisicion, desarrollo y mantenimiento de sistemas:
Abarca los controles para la identificacion, analisis vy
especificacion de los requisitos de seguridad de la informacion,
la seguridad de los servicios de aplicacidén en los procesos de

desarrollo y soporte.

Relaciones con los proveedores: Aborda los controles de las
cuestiones de relacidn de proveedores, incluyendo aqui politicas
y procedimientos de seguridad de la informacién.

Gestion de incidentes de seguridad de la informacion:
Abarca controles de responsabilidades y procedimientos,
informacion de informes y debilidades de seguridad, evaluacion

y decision sobre eventos de seguridad de informacion.
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- Aspectos de seguridad de la informacion en la gestion de
continuidad de negocio: Aborda la capacidad de la
organizacion para contrarrestar las interrupciones de las
operaciones normales, incluyendo la disponibilidad de
instalaciones de procesamiento de informacion, verificar, revisar

y evaluar la continuidad de la seguridad de la informacién.

- Cumplimiento: Se refiere a la capacidad de la organizacion
para cumplir con los requisitos reglamentarios, estatutarios,

contractuales y de seguridad.

1.2.4 ISO/IEC 31000

La ISO/IEC 31000 es un marco de trabajo que ayuda a la gestién de
los riesgos a las organizaciones, proporciona las directrices para una gestidon
mas eficiente y no esta pensada para un sector en particular, sino que puede
ser aplicada a cualquier empresa sin importar el tamano o rubro a que se
dedique. El proceso de la gestidén de riesgos propuesta por la ISO/IEC 31000,
comprende las siguientes actividades reflejadas en la siguiente Figura: (Ver
Figura 10)

=

.—.| Establecimiente del contexto (5.3} ]..__.
1
Apreciacion d}l riesgo (5.4)

—‘j; Identificacion del riesgo (5.4.2) Pﬁ—’

Seguimiento
¥
¥ Andlisis del riesgo (5.4.3) L revision
consuita ] (5.8)
(5.2) :

Comunicacién

'II Evaluacidn del riesgo (5.4.4) Il

._.l Tratamiento del riesgo (5.5) T*H

Figura 10. Proceso de gestion de riesgos
Fuente: Organizacion Internacional de Normalizacion (2013). ISO/IEC 31000
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- Comunicacion y consulta: Se debe realizar una comunicacioén
permanente con las partes interesadas durante todo el proceso;
se identifican los objetivos y se compromete a los interesados.

- Establecimiento del contexto: Se definen los parametros
externos e internos, alcance y criterios, todo esto enfocado en
los objetivos del negocio.

- Apreciacion del riesgo: Es la identificacion, andlisis y
evaluacion del riesgo.

- Identificacion del riesgo: Se identifica el origen del riesgo,
causas y consecuencias.

- Analisis del riesgo: Se busca la comprension del riesgo, el nivel
del riesgo, el impacto y la probabilidad de estos.

- Evaluacion del riesgo: Luego de los pasos anteriores se busca
cémo se debe tratar el riesgo y la prioridad de estos.

- Tratamiento del riesgo: Seleccion e implementacion de
controles o planes de accién para la mitigacién del riesgo. Se
puede evitar el riesgo al decidir no tomarlo, reducirlo, aceptarlo
y retenerlo, o transferirlo con otras partes.

- Seguimiento y revision: Se debe verificar, periddicamente, los
controles que se tienen y realizar el seguimiento de la
implementacion de planes de accién. A su vez, se reportan los
incidentes que puedan ocurrir 0 si se llegase a materializar el

riesgo.

1.2.5 ISO/IEC 31010

La ISO/IEC 31010 fue publicada para ofrecer las mejores practicas
actuales para seleccionar y utilizar técnicas que permitan la evaluacién de los
riesgos. Este estandar asume que el marco de trabajo usado es la ISO/IEC
31000 y su area de aplicacion seria la siguiente: (Ver Figura 11)
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Comunicacién

consuita
(5.2)
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]
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E—
-—’l Tratamiento del riesgo (5.5) —-|’-——'

Seguimiento

y
revision
(5.6)

i

Figura 11. Area de aplicacion de la ISO/IEC 31010 en el proceso de gestion de riesgos
Fuente: Organizacion Internacional de Normalizacion (2013). ISO/IEC 31010

Para la seleccién de una técnica, se debe considerar:

- Que sea justificable y apropiada para la situacién actual de la

organizacion.

- Que ofrezca resultados que permitan entender la naturaleza de los

riesgos y como deben ser tratados.

- Debe ser trazable, repetible y verificable.

- Disponibilidad de recursos con los que se cuenta.

-  Complejidad y detalle al que se quiere llegar.

1.2.6 ISO/IEC 27005

La ISO/IEC 27005 establece las directrices para la gestidn del riesgo
en la seguridad de la informacion. Apoya los conceptos generales
especificados en la norma ISO/IEC 27001 y esté disefiada para ayudar en la
aplicacion satisfactoria de la seguridad de la informacion, basada en un
enfoque de gestion de riesgos. El conocimiento de los conceptos, modelos,
procesos y términos descritos en la norma ISO/IEC 27001 e ISO/IEC 27002
es importante para un completo entendimiento de la norma ISO/IEC
27005:2008, que es aplicable en todo tipo de organizaciones -por ejemplo,
empresas comerciales, agencias gubernamentales, organizaciones sin fines

de lucro- que tienen la intencion de gestionar los riesgos que puedan
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comprometer la organizacion de la seguridad de la informacién. (Fernandez,
D., Pacheco, O., 2014).

La ISO/IEC 27005 al ser parte de la familia 27000, encaja
perfectamente en la implementacién bajo el marco de trabajo de la ISO/IEC
27001 y va de la mano con el proceso de Plan-Do-Check-Act que se propone

en este proyecto: (Ver Figura 12)

ISMS Process Information Security Risk Management Process
Establishing the context
Risk assessment
Flan
Developing risk treatment plan
Risk acceptance
Do Implementation of risk treatment plan
Check Continual monitoring and reviewing of risks
Maintain and improve the Information Security Risk
Act Management Process

Figura 12. ISO/IEC 27005 dentro de la implementacion de SGSI
Fuente: Organizacion Internacional de Normalizacion (2011). ISO/IEC 27005

Los pasos que establece la norma para una evaluaciéon de riesgos
son los siguientes: (Ver Figura 13)

Establecimiento
[ -
del contexto

r .
Valoracion de riesgos

|
\
\
J

| Andlisis del riesgo

Identificacion
delriesgo

Estimacion
delriesgo

Evaluacion
del riesgo

NO
Lavaloracion satisface 07
l sl

Tratamienta
del riesgo

NO
Eltratamiento satisface

i

|

L.

|
|
|
i
L

Comunicacién del riesgo
Monitoreo y revision del riesgo

|
\
|
\
|
\
|
\
|
L

I -+
\
\

Sl

Aceptacion
delriesgo

Figura 13. Proceso de gestion de riesgo orientado a seguridad de informacion

Fuente: Organizacion Internacional de Normalizacion (2011). ISO/IEC 27005
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- Definicion del contexto organizacional interno y externo: Al
igual que el marco de la ISO/IEC 31000, se debe establecer el
contexto en donde opera la empresa, tanto interna como externa.
Debe estar alineado a la mision, vision, objetivos del negocio,
politicas, entre otros. Para el caso externo, se deben considerar las
regulaciones, economia, politica, etc.

- Identificacion del riesgo: El proposito es determinar qué podria
suceder para que se origine una pérdida potencial y saber como,
dénde o quién podria ocasionarla.

- Identificacion de activos: Se deben identificar los activos que
podrian ser afectados listandolos con los responsables de estos,
lugar, funcion, entre otros campos que se consideren necesarios.

- Identificacion de amenazas: La informacién sobre las amenazas
es obtenida a través de informes de incidentes, duefios de los
activos, usuarios, entre otros. Estas amenazas tienen el potencial
de danar los activos de la informacion, procesos y sistemas

- Identificacion de controles existentes: Se deben identificar los
controles de seguridad que se poseen para evitar trabajo y costos
innecesarios.

- Identificacion de consecuencias: La consecuencia puede ser
pérdida en la eficiencia del proceso, falla en la continuidad del
negocio, dafo a la reputacion, etc.

- Estimacion del riesgo: La estimacion del riesgo puede ser de
manera cuantitativa, cualitativa o una combinacién de ambas.

- Tratamiento del riesgo: El tratamiento de los riesgos debe ser
seleccionado a base de los resultados de la evaluacién del riesgo,
costos de implementacion de controles y beneficios.

Existen cuatro (4) opciones para realizar el tratamiento del riesgo,
segun sefala la ISO/IEC 27005 (Ver Figura 14)
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RISK ASSESSMENT
RESULTS

Risk decision point 1
Risk treatment

RISK TREATMENT OPTIONS

I

|

]

]

|

|

RISK RISK RISK '
REDUCTION AVOIDANCE TRANSFER

]

Risk decision point 2

Figura 14. Tratamiento de los riesgos
Fuente: Organizacion Internacional de Normalizacién (2011). ISO/IEC 27005

- Reducir el riesgo: Se reduce la criticidad del riesgo a través de
controles y planes de accién

- Retencion del riesgo: La decisién de retener la criticidad del
riesgo debido que se acepta correr el riesgo luego de un andlisis
de costo-beneficio o porque es inherente al negocio.

- Evitar el riesgo: Cuando se identifica un riesgo critico para la
organizacion y la implementacion de controles resulta mas
costosa que los beneficios que se dan, se decide evitar el riesgo
cambiando el proceso, actividades o condiciones en los que se
opera. Si se decidiera que no vale la pena, simplemente se evita
el riesgo dejando de realizar el proceso donde se genera.

- Transferir riesgo: El riesgo puede asegurarse o transferirse a
un tercero para una gestién mas eficiente.

- Aceptacion del riesgo: El tratamiento de los riesgos debe
describir como se deben tratar los riesgos hasta llegar a un nivel
aceptable para la organizacién.
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1.2.6 Activos de informacion

Como menciona Dutton, J. (2016), Un activo de informacién es
cualquier pieza o coleccidn de informacién almacenada en el patrimonio de
la organizacién, definida y administrada como una sola unidad para que
podamos entenderla, compartirla y protegerla eficazmente y obtener el
maximo valor de ella. Es algo que no podemos reemplazar sin costo, tiempo,

habilidad y recursos.

Cuando los datos e informacion son importantes para la
organizacion, estos datos e informacion se vuelven activos criticos. Estos
activos pueden estar en forma estructurada (Base de datos, evaluacién de
proveedores, entre otros), semi-estructurada (Archivos XML, HTML,
dispositivos moviles, entre otros) o sin estructura alguna que no solo esta
almacenada en un servidor, sino también pueden ser dibujos, anotaciones,
fotografias, etc. Los activos de informacion pueden ser algo tan simple como
una llamada telefénica. (Borek, A., Parlikad, A. K., Webb, J., & Woodall, P.,
2013)

Los activos de informacién pueden, a base de su naturaleza, ser de

diferentes tipos:

- Informacion: Se refiere a informacién almacenada en papel (por
ejemplo, contratos, correspondencia, manuales de usuario,
manuales de capacitacion) o electronicamente (por ejemplo,
informacion sobre discos duros, USB, video, teléfonos moviles,
bases de datos) o cualquier otra informacioén bienes.

- Software: Incluye sistemas operativos, aplicaciones,
herramientas de desarrollo, etc.

- Activos fisicos y hardware: Se refieren a cualquier activo que
pueda manipular informacién como computadoras, dispositivos
méviles, salas de servidores, etc.

- Servicios: Se refiere a los servicios de los que dependen la
organizacion, tales como back-up, energia, iluminacién, etc.
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- Personas: Las personas son los empleados, propietarios y
gerentes que llevan consigo todas las habilidades e informacion
sobre como opera la empresa.

- Intangibles: La propiedad intelectual de la organizacién,

reputacion, marca, etc.

Segun la Universidad de Southern Queenslad (2015), la clasificacién
de activos refleja el nivel de impacto para la organizacidon si la
confidencialidad, integridad o disponibilidad esta comprometida. La
clasificacion de los activos de informacién, en el contexto de seguridad de la
informacion, es la clasificacion de la informacién basada en su nivel de
sensibilidad y el impacto en la organizacidn si la informacion se divulga, altera
o destruye sin autorizacién. La clasificacion de la informacién ayuda a
determinar qué controles de seguridad de base son apropiados para
salvaguardar esa informacion. Toda la informacién puede clasificarse en uno

de los tres niveles de sensibilidad:

- Nivel 1: Informacién publica
- Nivel 2: Informacién interna

- Nivel 3: Informacidn restringida

1.3 Términos basicos

- Ataque: Intento de destruir, exponer, alterar, inhabilitar u obtener
accesos no autorizados hacia algun activo.

- Amenaza: Posibilidad de un ataque que puede resultar un dafno a la
organizacién.

- Analisis de riesgos: Uso sistematico de la informacién para identificar
las fuentes y calcular el riesgo.

- Confidencialidad: La propiedad de estar disponible y no sea divulgada
a personas, entidades o procesos no autorizados.

- Consecuencia: Resultado de un evento que afecta a los objetivos.

- Contexto externo: Ambiente externo a la empresa en el cual busca
lograr sus objetivos.

- Contexto interno: Entorno dentro de la empresa en la cual busca
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lograr sus objetivos.

Control: Medios para manejar el riesgo; incluyendo politicas,
procedimientos, lineamientos, practicas o estructuras organizacionales,
las cuales pueden ser administrativas, técnicas, de gestion o de
naturaleza legal.

Disponibilidad: La propiedad de estar disponible y utilizable cuando
se requiera.

Enunciado de aplicabilidad: Enunciado documentado que describe
los objetivos de control y los controles que son relevantes y aplicables
al SGSI.

Evento: Ocurrencia o cambio de un conjunto de circunstancias.
Gestion de riesgos: Actividades coordinadas para dirigir y controlar
una organizacion con relacién al riesgo.

Gobierno de seguridad de informacién: Sistema por el cual las
actividades de seguridad de la informacioén de una organizacion son
dirigidas y controladas.

Integridad: La propiedad de salvaguardar la exactitud e integridad de
los activos.

Ley de Proteccion de Datos: Ley que busca garantizar el derecho
fundamental a la proteccion de los datos personales, tanto en entidades
publicas, asi como privadas.

Medicina ocupacional: Segun la Organizacion Mundial de la Salud
(OMS), es la medicina enfocada en la salud y la seguridad de los
trabajadores en su entorno laboral.

Riesgo: Es la probabilidad de ocurrencia de algun evento negativo que
afecte a los objetivos del negocio.

Seguridad de informacion: Preservacion de confidencialidad,
integridad y disponibilidad de la informacién.

Tratamiento del riesgo: Proceso de seleccion e implementacion de
medidas para modificar el riesgo.
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2.1 Materiales

CAPITULO I
METODOLOGIA

A continuacidn, se describen los materiales a utilizarse en el presente

proyecto (Ver Tabla 6).

Tipo de Recurso ‘ Nombre de Recurso

Google Drive

Tabla 6. Materiales usados en el proyecto

Descripcion
Usado como repositorio de los
documentos necesarios para el

proyecto.

MS Word

Herramienta ofimatica para el

desarrollo de la documentacion.

Software

MS Excel

Herramienta ofimética que
permitird la creacion de tablas,

encuestas, entre otros.

MS Visio

Herramienta que permitira la
elaboracion de los flujogramas de
los procesos del negocio.

Adobe Acrobat
Reader

Herramienta que permite la
visualizacién de documentos
PDF.
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Tipo de Recurso Nombre de Recurso Descripcion

Computadora personal que se
llevara a la empresa para poder
Hardware Laptop Personal hacer el relevamiento de los
procesos y consolidar la

documentacién y encuestas.

Elaboracién: Los autores.

2.2 Métodos

Como se explico en el Capitulo | se utilizdé el método Plan-Do-Check-Act
o “Ciclo de Deming” sugerido por la ISO/IEC 27001:2005 Asociacién de
Auditoria y Control de Sistemas de Informacién (ISACA por sus siglas en
inglés), una asociacion profesional internacional centrada en la gobernanza
de TI, ha definido, dentro de las cuatro (4) etapas del ciclo de Deming, 11
fases para implementar una SGSI que permitiran una facil comprensién e

implementacion, asi como un ahorro final de tiempo y costo.

Explica ISACA (2016), para un modelo de implementacién de un SGSI, se

detalla lo siguiente (Ver Figura 15):

PLAN

1) Fase 1 - Identificar los objetivos de negocio.

2) Fase 2 — Obtener apoyo de la administracién

3) Fase 3 — Seleccionar un alcance propio para la
implementacion.

4) Fase 4 - Definir un método de evaluacion de riesgos.

5) Fase 5 - Preparar un inventario de los activos de
informacion para proteger y clasificar los activos de
acuerdo con la clasificacién de riesgo basada en la
evaluacion del riesgo.

ACT DO
1) Fase 11 — Realizar auditorias periodicas de 6) Fase 6 - Gestionar los riesgos, y crear un plan de
reevaluacion: tratamiento de riesgos.
+ Mejora continua 7) Fase 7 - Establecer politicas y procedimientos para
+ Accion correctiva. controlar los riesgos.
+ Accion preventiva 8) Fase 8 - Asignar recursos y capacitar al personal

CHECK
9) Fase 9 - Supervisar la implementacion del SGSI
10) Fase 10 - Prepararse para la auditoria de
certificacion.

Figura 15. Ciclo de Deming con las fases de implementacion
Fuente: ISACA (2016). Planning for and Implementing ISO 27001

A continuacion, se detalla las fases de implementacion que propone ISACA
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Fases de implementacion dentro de la metodologia Plan-Do-Check-Act

A continuacion, se detalla un mapeo de las 11 fases que se han definido para
la implementacion de un SGSI alineadas a los pasos sugeridos por la norma
internacional (Ver Tabla 7). Las fases 4 y 5 requieren una metodologia o guia
adicional para el adecuado cumplimiento de la misma. A continuacion, se

detallan los lineamientos basicos y metodologias adicionales a usar:
Etapa 1: Planear
Fase 1: Identificar los objetivos de negocio

Las partes interesadas deben comprar, identificar y priorizar los objetivos
para brindar soporte al proyecto. Los objetivos principales pueden derivarse
de la misién de la empresa, la vision, el plan estratégico y los objetivos de
TI. Los objetivos pueden ser la identificacion de activos y efectivas
evaluaciones de riesgos, determinar el apetito de riesgo, obtener ventajas

competitivas, etc.

Tabla 7. Pasos para la implementacion de ISO/IEC 27001

Mapeo de Pasos Sugeridos por la ISO / IEC 27001 para las Fases de

Implementacion

ISO/IEC 27001:2005

. Fases de Implementacion
Pasos Sugeridos

Definir politica de Fase 1 — Identificar los objetivos de negocio.

SGSI. Fase 2 — Obtener apoyo de la administracién.

Definir el alcance del

SGSI Fase 3 — Seleccionar un alcance propio para la implementacién.

Realizar una
evaluacién de . i . )
. Fase 4 - Definir un método de evaluacién de riesgos.
riesgos de

seguridad.
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Mapeo de Pasos Sugeridos por la ISO / IEC 27001 para las Fases de

Implementacion

ISO/IEC 27001:2005

. Fases de Implementacion
Pasos Sugeridos

. . Fase 5 - Preparar un inventario de los activos de informacién
Gestionar el riesgo N .
] - para proteger y clasificar los activos de acuerdo con la
identificado. o . . .
clasificacion de riesgo basada en la evaluacién del riesgo.

Seleccionar los

controles a Fase 6 - Gestionar los riesgos, y crear un plan de tratamiento de

implementar y resgos.

aplicar Fase 7 - Establecer politicas y procedimientos para controlar los

riesgos.

Preparar una SOA. Fase 8 - Asignar recursos y capacitar al personal.

Revision y registro Fases de Implementacion

Revision de gestion . . y
o Fase 9 - Supervisar la implementacién del SGSI
y auditoria interna.

Registro y . e
o Fase 10 - Prepararse para la auditoria de certificacion.
certificacion.
Fase 11 — Realizar auditorias periédicas de re-evaluacion:
Mejora del SGSI e Mejora continua

e Accion correctiva

e Accibn preventiva.

Fuente: ISACA (2016). Planning for and Implementing ISO 27001

e Fase 2: Obtener apoyo de la administracion

La gerencia o el area de administracién deben estar comprometidas con el
proyecto. Debe realizar un monitoreo constante, asi como asegurar la mejora

continua del SGSI, que puede ser a través de politicas de seguridad,
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capacitaciones constantes a los empleados, definir recursos para la
seguridad, entre otros.

Segun Lopes |I., Oliveira P. (2014), La cultura de seguridad de informacién
ayuda a minimizar las amenazas que el comportamiento del usuario plantea
a la proteccién de los activos de informacion. La importancia de crear una
cultura dentro de los entornos de la organizacion surge del hecho de que la
dimension humana en la seguridad de la informacion siempre se considera el

eslabén mas débil.
Fase 3: Seleccionar el alcance adecuado

La ISO/IEC 27001 establece cualquier ambito de aplicacion que puede
abarcar todo o parte de una organizacion. De acuerdo con el alcance del
SGSI, sélo se deben especificar los procesos, unidades de negocio o
proveedores externos o contratistas que caen dentro del alcance de la

implementacion.

Fase 4: Definir un método de evaluacion de riesgos

Para cumplir con los requisitos de ISO/IEC 27001, las empresas deben definir
y documentar un método de evaluacién de riesgos. La norma ISO / IEC 27001

no especifica el método de evaluacién de riesgos que se utilizara.

La eleccién de un método de evaluacion de riesgos es una de las partes mas
importantes del establecimiento del SGSI. La ISO/IEC 27001 necesita
evaluaciones de riesgo basadas en los niveles de confidencialidad, integridad
y disponibilidad (CIA).

Las metodologias de analisis de riesgos ayudan a las organizaciones a tener
un mayor control sobre sus activos, su valor y minimizar las amenazas que
pueden impactarlas obligdndolas a seleccionar medidas de seguridad que
garanticen el éxito de sus procesos y una mayor competitividad en el sector
en que se desenvuelven. El analisis de riesgo, a nivel empresarial, es una
excelente herramienta para generar planes de contingencia y continuidad del
negocio, debido a que permite a las empresas mitigar el riesgo y garantizar el

34



rendimiento de los sistemas informaticos. Cabe resaltar que es imposible
eliminar un riesgo en su totalidad, lo que se puede hacer con la
implementacion de metodologias es reducirlo para que no genere ningun dafo
representativo al sistema informatico de la organizacién. (Abril, A., Pulido, J.,
Bohada, J., 2013).

- Técnicas de relevamiento de riesgos

Para el relevamiento y evaluacion de los riesgos se usara de base la
ISO/IEC 27005 que nos da una gestién de riesgos enfocados en la seguridad
de la informacion, a su vez, la ISO/IEC 31010, que nos brinda las mejores
practicas de relevamiento de riesgos que se pueden aplicar.

Para el relevamiento usaremos estas 3 técnicas, la eleccion se ve
influenciada por la complejidad del problema, la cantidad de recursos
necesarios, nivel de experiencia y costos, el grado de incertidumbre aceptado
por la empresa, entre otros.

Para el caso de este proyecto usaremos algunas técnicas presentadas
en la ISO/IEC 31010 — “Técnicas de Evaluacién de Riesgos”, como por

ejemplo la matriz de probabilidades e impacto.

- Matriz de probabilidades e impacto

La matriz de probabilidades e impacto combina los datos tanto
cualitativos como cuantitativos, calificandolos en términos de consecuencia y
probabilidad para una clasificacion de los riesgos. Esta matriz nos permite
determinar los niveles de riesgos y tener una mejor visualizacion de estos, a
su vez, que ayuda a tener un lenguaje comun sobre la medicion del riesgo en
toda la organizacion. La ISO/IEC 27005 nos da un ejemplo de como deberia
ser la matriz para determinar la criticidad de un riesgo: (Ver Figura 16)

Lik?::i:c;itor Very Low Low Medium High Very High
et (Very Unlikely) |  (Unlikely) (Possible) (Likely) (Frequent)
Very Low 0 1 2 3 4
Luw 1 2 3 4 s
Business
Impact Medium 2 3 4 5 6
High 3 4 5 6 !
Very High 4 5 6 7 8

Fuente: Organizacion Internacional de Normalizacion (2011). ISO/IEC 27005

Figura 16. Ejemplo de matriz de riesgo
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e Fase 5: Preparar un inventario de los activos de informacion

La empresa necesita crear una lista de activos de informacion que deben
protegerse. Debe identificarse el riesgo asociado con los activos, junto con los
propietarios, la ubicacidn, la criticidad y el valor de reposicidén de los activos.
Una vez completada la evaluacién, se identificaran los activos de informacién
que tienen un riesgo intolerable y, por lo tanto, requieren controles. En ese
momento, se crea la valorizacién y una posterior matriz de riesgos que indica
el valor del riesgo para cada activo. Para esta fase se requiere una
metodologia o guia adicional a la proporcionada por la norma para la

identificacion y valorizacién de activos de informacién.

- ldentificacion de los activos de informacion

Segun Aguirre, A. (2014), Se deben mapear los procesos que forman
parte del alcance del proyecto, se debe realizar una serie de entrevistas para
identificar a cada uno de los activos de informacion que estan involucrados en
los procesos, luego se procedera a valorarlos y asegurar cada uno de los
activos, mas importantes para la organizacién. Para la identificacion de estos
activos se utilizé el mapa de procesos durante cada una de las entrevistas, ya
que permitié asociar los activos con una actividad del proceso.

El objetivo de esta parte del proyecto es obtener un inventario de los
activos de informacion involucrados en el alcance del SGSI, para ello se
desarroll6 una metodologia de valoracion de activos, basada en lo propuesto
por la ISO/IEC 27005:2008, en la cual se detalla cual es el procedimiento para
la identificacion de los mismos.

Para la realizacién del inventario de activos, se tomo en cuenta los siguientes

datos:

Ild Activo: Un codigo que pueda identificar a los activos de
informacion.

- Nombre: El nombre del activo

- Descripcion: Una descripcion breve de cada uno de los activos de
informacion.

- Proceso: El proceso en el que se encuentra el activo de informacion
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- Subproceso: Cual es la actividad especifica, dentro del proceso, en
el cual se encuentra el activo de informacion.

- Clasificacion de activo: Si es primario o secundario, segun lo
definido en la metodologia.

- Sub Clasificacién de Activo: Sub clasificacion del activo si es
software, hardware, personal, sitio u organizacion.

- Propietario del activo: Quien es el duefio del activo de informacion

- Ubicacion: Cual es la ubicacién fisica o logica del activo de

informacion

- Valoracion de los activos de informacion

Segun indica la ISO/IEC 27005:2008: La decision de utilizar una
valoracion cuantitativa versus una valoracién cualitativa es decisiéon de lo que
la organizacién prefiera, pero debe ser relevante para los activos objetos de
valoracion. Ambos tipos de valoracion pueden ser utilizados para un mismo
activo. Los posibles criterios utilizados para determinar el valor de un activo
incluyen: su coste original, su costo reemplazado o de creacion o su valor
puede ser abstracto. Por ejemplo, el precio de la reputacién de la
organizacion.

Otra base para la valoracidén de los activos es el costo incurrido debido a la
pérdida de confidencialidad, integridad y disponibilidad como resultado de un

incidente.

Etapa 2: Hacer
Fase 6: Gestionar los riesgos, y crear un plan de tratamiento de riesgos

Para controlar el impacto asociado con el riesgo, la organizacion debe
aceptar, evitar, transferir o reducir el riesgo a un nivel aceptable utilizando

controles de mitigacion del riesgo.
Parte de la gestion de riesgos, incorpora analisis de amenazas y

vulnerabilidad y considera mitigaciones proporcionadas por controles de

seguridad planeados o en su lugar. (Kissel, R., 2013).
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Fase 7: Establecer politicas y procedimientos para controlar los riesgos

En esta fase, se procede a realizar un anadlisis de los controles que
proporcionan las normas y una posterior declaracién de aplicabilidad, donde
se justifica la implementacion de controles o su exclusion. A su vez, se
especifica la manera como se adapta a la empresa. Se necesitan
declaraciones de politica o un procedimiento detallado y un documento de
responsabilidad para identificar las funciones de los usuarios para la

implementacion consistente y efectiva de politicas y procedimientos.

Fase 8: Asignar recursos y capacitar al personal

El proceso del SGSI destaca uno de los compromisos importantes para la
gestidn: recursos suficientes para gestionar, desarrollar, mantener y aplicar el

SGSI. Es esencial documentar la capacitacion para la auditoria.

Etapa 3: Revision
Fase 9: Supervisar la implementacion del SGSI

La auditoria interna periédica es una necesidad para el monitoreo y revision.
La revision de la auditoria interna consiste en probar los controles e identificar
acciones correctivas / preventivas. Para ser eficaz, el SGSI debe ser revisado
por la administracién a intervalos periédicos y planificados. La revisién sigue
cambios / mejoras a politicas, procedimientos, controles y decisiones de
personal. Los resultados de las auditorias y las revisiones periddicas se

documentan y se les debe hacer mantenimiento.

Fase 10: Prepararse para la auditoria de certificacion

Para que la organizacién sea certificada, es esencial que lleve a cabo un ciclo
completo de auditorias internas, revisiones de gestién y actividades en el
proceso PDCA y que conserve evidencia de las respuestas tomadas como

resultado de esas revisiones y auditorias
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o Etapa 4: Actuar
e Fase 11: Realizar auditorias periddicas de re-evaluacion

Las revisiones de seguimiento y las auditorias periddicas confirman que la
organizacion sigue cumpliendo con la norma. El mantenimiento de la
certificacion requiere auditorias periddicas de reevaluacion para confirmar que
el SGSI continta funcionando como se especifica y pretende. Al igual que con
cualquier otra norma ISO, ISO/IEC 27001 sigue el ciclo PDCA y ayuda a la
gestién del SGSI a conocer hasta qué punto y con qué éxito ha progresado la

empresa a lo largo de este ciclo.
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CAPIiTULO Il
DESARROLLO DEL PROYECTO

3.1 Cronograma de implementacion

manera (Ver Tabla 8):

Se definio el cronograma de implementacion del proyecto de la siguiente

Tabla 8. Cronograma de Implementacion del Proyecto

Task

Mode v  Task Name

7

7

7

4 Proyecto de Tesis

4 Etapa I: Planificacion

4

4 |dentificacion de Objetivos de Negocio

Alinear objetivos del trabajo con objetivos de

negocio

4 Fase 2: Obtener apoyo de la organicacién
Obtener el apoyo de |3 organizacion para el proyecto
4 Fase 3: Seleccionar el alcance adecuado

Identificar y establecer los procesos criticos de la

emprasa

4 Fase 4: Definicion de método de evalucidn de riesgos
Disefiar la metodologia para |z evaluacidn de riesgos
4 Fase 5: Inventario de Activos

Modelar los procesos del negocio
Identificar los activos de informacion
Valorizar los activos de Informacion

tapa Il: Hacer
4 Fase 6: Gestion de Riesgos

Disefiar una matriz de vulnerabilidad de activos

Disefiar matriz de riesgos
Definir contrales

Establecer aplicabilidad de controles

4 Fase 7: Establecer politica y procedimientos de control

Establecer la Politica de SGSI

» Duration
88 days
49,5 days
5 days
5days

5.5 days
5.5days
11 days
11 days

12.38 days
12.38 days
15.13 days
5days

3 days
5days
38.5 days
21.5 days
5days

6 days

10 days

3 days

11 days

11 days

-

Start -
Mon 13/03/17
Mon 13/03/17
Mon 13/03/17
Mon 13/03/17

Fri 17/03/17
Fri 17/03/17
Tue 21/03/17
Tue 21/03/17

Wed 29/03/17
Wed 29/03/17
Fri07/04/17
Fri07/04/17
Tue 11/04/17
Fri 14/04/17
Tue 18/04/17
Tue 18/04/17
Tue 18/04/17
Sat 22/04/17
Thu 27/04/17
Fri 05/05/17
Mon 08/05/17
Mon 08/05/17

Finish -

Mon 15/05/17

Mon 17/04/17
Thu 16/03/17
Thu 16/03/17

Mon 20/03/17
Mon 20/03/17
Tue 28/03/17
Tue 28/03/17

Thu 06/04/17
Thu 06/04/17
Mon 17/04/17
Mon 10/04/17
Thu 13/04/17
Mon 17/04/17
Mon 15/05/17
Sun 07/05/17
Fri 21/04/17
Wed 26/04/17
Thu 04/05/17
Sun 07/05/17
Mon 15/05/17
Mon 15/05/17

Resource Names -
Miguel Angel Cruz / Senyi Fukusaki
Miguel Angel Cruz / Senyi Fukusaki
Miguel Angel Cruz / Senyi Fukusaki
Miguel Angel Cruz / Senyi Fukusaki

Miguel Angel Cruz [ Senyi Fukusaki
Miguel Angel Cruz [ Senyi Fukusaki
Miguel Angel Cruz [ Senyi Fukusaki
Miguel Angel Cruz [ Senyi Fukusaki

Miguel Angel Cruz / Senyi Fukusaki
Miguel Angel Cruz / Senyi Fukusaki
Miguel Angel Cruz / Senyi Fukusaki
Miguel Angel Cruz / Senyi Fukusaki
Miguel Angel Cruz / Senyi Fukusaki
Miguel Angel Cruz / Senyi Fukusaki
Miguel Angel Cruz / Senyi Fukusaki
Miguel Angel Cruz / Senyi Fukusaki
Miguel Angel Cruz / Senyi Fukusaki
Miguel Angel Cruz [ Senyi Fukusaki
Miguel Angel Cruz [ Senyi Fukusaki
Miguel Angel Cruz [ Senyi Fukusaki
Miguel Angel Cruz [ Senyi Fukusaki
Miguel Angel Cruz [ Senyi Fukusaki

Elaboracién: Los autores.
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3.2 Implementacién del SGSI

Dentro de las cuatro (4) etapas del ciclo de Deming (Plan-Do-Check-Act)
se desarrollaron las 11 fases establecidas por ISACA:

Etapa 1: Planear

Esta etapa consta de cinco (5) fases en las cuales se identifican los objetivos,
alcance, métodos de tratamiento de riesgo; se obtiene el respaldo del personal
responsable de la empresa y se elabora el inventario de activos.

Fase 1: Identificar los objetivos de negocio

A base de la mision, vision, reglamentacion y los requerimientos de la
organizacion (MEDCAM S.A.) se han determinado los siguientes objetivos
bajo los cuales se desarrollara el Sistema de Gestion de Seguridad de la
Informacién, se detallan a continuacion (Ver Tabla 9):

Tabla 9. Misién, Vision y Objetivos de MEDCAM Pera SAC

Mision Objetivos de la Empresa
La clinica MEDCAM tiene como mision brindar +  Asegurar que los activos de la informacion de la empresa estén
servicios en salud ocupacional con calidad, debidamente respaldados, sean confiables e integros.

calidez y profesionalismo, haciendo uso de
nuestro innovador equipo tecnologicoy + Adaptarse a los constantes cambios tecnologicos teniendo
profesional multidisciplinario, orientandonos a las unas politicasy controles de seguridad flexibles.
necesidades y demandas de nuestros clientes
contribuyendo asi favorablemente en la Asegurar a los pacientesy empresas con las que se trabaja el
productividad y competitividad de los mismos, compromiso de la organizacion con la seguridad de la

asi como a los constantes cambios del mercado. informacién, privacidad y proteccion de datos personales.

Vision Asegurar a los socios de negocios el estado de la organizacion

i o con respecto a la seguridad de la informacion.
Ser empresa lider en servicios de salud

ocupacional, reconocido por nuestro caracter
Preservacion de la reputacion y posicionamiento de la clinica
innovador, tecnolégico, calidad de servicio
entre los lideres del mercado.
y excelencia en los servicios que brindamos

satisfaciendolas necesidades de nuestros
. . . Cumplimiento con las regulaciones de la Ley N° 30024: Ley
clientes, promoviendo y concientizando la
B » . que crea el Registro Nacional de Historias Clinicas
prevencion y promocion de la salud en el trabajo

a nivel nacional.

Cumplimientocon la Ley N® 29733: Ley de Proteccion de Datos

Personales

Elaboracién: Los autores.
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e Fase 2: Obtener apoyo de la Administracion.

En primer lugar, se elabord un acta de constitucion del proyecto a la clinica,
donde se especificé los objetivos y el alcance, y fue presentado a la
administracion de MEDCAM para su aprobacion (Ver Anexo 1 — Acta de
Constitucion del Proyecto).

Se elabord una politica general de la seguridad de la informacién en conjunto
con la gerencia de la clinica, donde se definen los alcances de la seguridad
en la empresa, los roles y responsabilidades y las sanciones aplicables ante
cualquier violacion de seguridad. Esto nos ayuda a establecer el compromiso
brindado por parte de la administracion. (Ver Anexo 2 — Politica General de
la Seguridad de la Informacion)

e Fase 3: Seleccionar el alcance adecuado

El alcance de implementacién de un sistema de gestién de seguridad de la
informacion fue determinado por la empresa a base de los objetivos de la
misma. Para determinar estos, se identificaron los procesos core con los
cuales la empresa considera critico para su negocio. Los procesos que se

encuentran dentro del alcance son los siguientes:

- Captacion de clientes: Proceso mediante el cual el area comercial
inicia el contacto con los clientes, si el cliente muestra interés se crea
al cliente en el sistema Mediweb y se le genera un protocolo
(cotizacion) para formalizar el servicio ofrecido. El protocolo se genera
a base de las pruebas y tipos de empleados que el cliente solicita. De
ser aceptado el cliente envia la lista total de empleados que seran
atendidos y se coordina la atencion de los pacientes, ya sea en el local
la clinica o en el local del cliente. (Ver Figura 17).

- Atencion de pacientes: Proceso en el cual el area de Admision recibe
al paciente, se realiza la toma de datos para estos ser registrados en
el sistema Mediweb. Luego de registrar al paciente, y asignarles en el
sistema las evaluaciones que el cliente ha solicitado realizar se crea de
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manera automdtica la orden de atencion. Una vez registrado en el
sistema, se le pide llenar y dar su consentimiento en consentimientos
“Consentimiento Informado de Atencion” y “Consentimiento Informado
Ley” en los cuales confirma que es de su conocimiento las pruebas que
se realizaron y permite a MEDCAM el manejo de esta informacién.
Finalmente, se orienta al paciente el orden en que se realiza las

atenciones. (Ver Figura 18).

Procesamiento de datos: Proceso en el cual el licenciado o médico
es el encargado de realizar los exdmenes programados y registrar los
resultados en el sistema Mediweb. La persona que realiza el registro
esta encargada de realizar una primera revision en el sistema. Luego,
el médico auditor, responsable legal de los resultados, realiza una
auditoria sobre dichos resultados en el sistema Mediweb. De existir un
resultado negativo se le comunica al paciente mediante la entrega del
documento “Garantia de Tratamiento Adicional” en el cual se le solicita
que asegure un tratamiento en otro centro médico. Finalmente, el
licenciado comunica al médico ocupacional del cliente los resultados
finales, esto puede ser otorgando acceso al médico ocupacional al
sistema Mediweb a los resultados de los empleados del cliente o
entregando resultados impresos por paciente. (Ver Figura 19).

Facturacion A base de las atenciones registradas en las Ordenes de
Atencion en el sistema Mediweb, el facturador genera una Pre-
Liquidacion en la cual selecciona las érdenes que desea facturar, cabe
resaltar que se pueden seleccionar las 6rdenes que tienen un estado
auditado. El sistema Mediweb genera el céalculo de la factura con los
que luego se genera la factura electronica en la web de SUNAT. La
factura electrénica es posteriormente almacenada en el sistema en

formato PDF y registrada en la misma. (Ver Figura 20).

Logistica: Este proceso se encarga de la gestién que alimenta el
kardex de entrada y salida de materiales, mas especificamente de la

compra de materiales determinada por requerimientos de las areas de
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negocio o por recomendaciones del sistema de reposicion automatica.
Este proceso también se encarga del despacho de materiales para el
proceso “Atencion de pacientes”, el despacho es realizados si se

cuenta con una solicitud por correo electronico. (Ver Figura 22).
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1.2 |
Y

( 2. Atencion de Paciente )

Figura 17. Diagrama del proceso de captacion de clientes

Elaboracion: Los autores
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Figura 18. Diagrama del proceso de atencién al cliente

Elaboracion: Los autores.
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Elaboracién: Los autores.
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Figura 20. Diagrama del proceso de facturacion

Elaboracién: Los autores.

- Cobranza: Proceso en el cual se validan los depdsitos del cliente en
las cuentas de banco de la empresa y se procede a compensar la
factura. (Ver Figura 21)
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Figura 21. Diagrama del Proceso de Cobranza

Elaboracioén: Los autores
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Figura 22. Diagrama del proceso de logistica

Elaboracién: Los autores
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¢ Fase 4: Definir un método de evaluacién de riesgos

En esta fase, se utilizé la ISO/IEC 27005 que nos proporcion6 una lista de
amenazas y vulnerabilidades para cada tipo de activo de informacidén que se
considerd relevante (Ver Anexo 4 - Lista de Amenazas y de Vulnerabilidades).
Se relacionaron los activos de informacion con las amenazas vy
vulnerabilidades teniendo como resultado posibles riesgos por cada activo de
informacion. Estos riesgos fueron evaluados a base de la criticidad que
representaria su materializacion y los riesgos establecidos como altos vy
criticos recibieron un tratamiento (respuesta por parte de la empresa).

Como se menciond antes, para establecer la relacion entre los activos de
informacion relevantes las amenazas y vulnerabilidades obtenidas de la
ISO/IEC 27005 se establecié un cuadro que relaciona los mismos (Ver Tabla
10).

Tabla 10. Campos del Analisis de Vulnerabilidades y Amenazas

Campo Descripcion

ID Activo Identificador del Activo
Vulnerabilidad Vulnerabilidad del activo
Amenaza Amenaza expuesta del activo.

Elaboracién: Los autores

Una vez relacionadas las vulnerabilidades y amenazas con los activos de
informacion relevantes se establece el riesgo y su consecuencia, y es a base
de esta consecuencia que se determina la criticidad del riesgo, los factores
con los que determina la criticidad son: probabilidad e impacto.

Respecto a la probabilidad, que es la tasa de ocurrencia del riesgo, se muestra
enla Tabla 11.

Tabla 11. Criterios para la Tasa de Ocurrencia del Riesgo
Criterios de Probabilidad

Probabilidad Frecuencia de Ocurrencia
Raro Frecuencia en ocasiones excepcionales, como 1 vez
cada 5 afos
Improbable Frecuencia poco probable, como 3 veces cada 5 afos
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Probabilidad

Criterios de Probabilidad

Frecuencia de Ocurrencia

Posible

Frecuencia en algun momento, como 1 vez al afo.

Probable

Frecuencia que ocurra de 2-3 veces al afo.

Casi Certeza

Frecuencia de 4 a mas veces al ano.

Elaboracién: Los autores.

Para evaluar el impacto que tendria el negocio si se materializaran las

consecuencias, se desarrollaron caracteristicas o criterios que ayudan a

determinar el nivel de impacto que se tendria (Ver Tabla 12).

Cabe resaltar que, como plantea la ISO/IEC 27005, se considera el riesgo

residual, que es el riesgo remanente luego de los controles que previamente

se tienen, es por eso que es importante la identificacidon de los controles

previos tal como menciona la norma.

Tabla 12. Criterios para la determinacion del impacto

Impacto Descripcion

Bajo

Pérdida o dafno catastrofico a la reputacién de la organizacion;
pérdidas financieras importantes, cobertura a nivel nacional y de
forma prolongada; intervencion regulatoria con sanciones por faltas
muy graves; pérdida de clientes a gran escala; involucramiento

directo de la alta gerencia o directorio.

Moderado

Daro sobre la empresa es mayor, riesgo inusual o inaceptable en
el sector; cobertura a nivel nacional; investigacion del regulador y
sanciones por falta grave; involucramiento de la alta gerencia,

gastos operativos de consideracién; pérdidas financieras mayores.

Relevante

El impacto sobre la compania es directo y medio, se podria incurrir
en gastos operativos controlados, existen sanciones por falta leve,

se expone la imagen de la organizacion con un impacto medio.

Alto

Riesgo aceptable en el sector; no hay dafo a la reputacién, no hay
sanciones legales, pero si observaciones por parte de los

reguladores, el impacto operacional o financiero es minimo.

Critico

No hay impacto directo sobre la organizacién, no hay dafo a la reputacion,

no existen sanciones legales ni impacto financiero u operacional; no es

percibido por los clientes pero si por los colaboradores

Fuente: Aguirre, D. (2014), Disefo de un sistema de gestion de Seguridad de Informacion para

servicios postales del Pert
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Para la determinacién del nivel de criticidad, se toma en cuenta la probabilidad
y el impacto de la ocurrencia del riesgo. A continuacion, en la Tabla 13 se
muestran los niveles de criticitiath Bradueiae dabrimpacto y probabilidad

determinados.

Critico Medio Alto Alto
o Relevante Medio Medio Alto Alto
§ | Moderado Medio | Medio Medio
£ Bajo Medio
Raro Improbable | Posible | Probable Casi Certeza
Probabilidad

Elaboracién: Los autores.

El apetito del riesgo es la exposicion que se esta dispuesto a tener por ofrecer
los servicios y/o productos y que se acepta sin realizar mayor analisis.
Actualmente, la empresa no cuenta con un apetito de riesgo por lo que se
propone deberian aceptar riesgos “Bajo” y “Medio”, y que los riesgos “Alto” y
“Critico” deben ser controlados y mitigados inmediatamente, para reducir su

criticidad a los valores aceptables.

Una vez identificados los niveles de criticidad por riesgos, se debe realizar el
tratamiento de riesgo que consiste si se acepta el riesgo, se reduce, se evita
o se transfiere. Segun la metodologia, se realiza de la siguiente manera (Ver
Tabla 14):

Tabla 14. Tratamiento del Riesgo
Tratamiento de Riesgo ‘ Descripcion
Reduccién del riesgo El nivel de riesgo debe reducirse a través de la
seleccion de controles para que el riesgo residual
pueda ser reevaluado como aceptable.

Retencion del riesgo La decision de retener el riesgo sin medidas
adicionales debe tomarse en funcion de la
evaluacion del riesgo

Evitar el riesgo Debe evitarse la actividad o condicion que da
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Tratamiento de Riesgo Descripcion

lugar al riesgo particular

Transferir el riesgo El riesgo debe ser transferido a otra parte que
pueda manejar con mayor eficacia el riesgo
particular dependiendo de la evaluacién del

riesgo.

Elaboracién: Los autores.

Finalizada la identificacion (luego del analisis de amenazas y vulnerabilidades)
y el respectivo andlisis de riesgos, se desarrolld la matriz de riesgo que

contendra los siguientes campos (Ver Tabla 15):

Tabla 15. Campos de la matriz de riesgos

Campo Descripcién

ID Riesgo |dentificador del riesgo

Riesgo Descripcién del Riesgo

Consecuencias Consecuencias de la materializacién del
riesgo

Probabilidad Probabilidad de ocurrencia del riesgo

Impacto Impacto del riesgo

Criticidad La criticidad del riesgo, que es la

combinacién de Probabilidad y

Consecuencia.

Tratamiento del riesgo Tratamiento que se le dard al riesgo

identificado.

Elaboracién Los autores.
Fase 5: Preparar un inventario de los activos de informacion

En esta fase, se realiza la identificacién y valoracién de los activos de
informacion identificados en los procesos mas criticos del negocio. En este
punto, también se hace uso de la ISO/IEC 27005, en el cual se detalla el
método de identificacién y valoracién. Esta fase es importante porque se
determina cuales son los activos de informacién criticos para la operatividad

de los procesos.
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En la identificacion de los activos, se tomara en cuenta para su clasificacién
lo siguiente: Primario (Procesos de negocio y actividades e informacién) y de
soporte (Hardware, Software, Redes, Personal, Sitio). Se muestran los
campos para la identificacion de los activos de informacién en la Tabla 16.

Tabla 16. Campos de la identificacion de activos

Campo Descripcién

ID Activo Identificador del activo.

Proceso Proceso donde se encuentra el

activo de informacioén.

Subproceso Sub proceso donde se encuentra el

activo de informacion.

Nombre Nombre del activo de informacién

Descripcién Descripcién breve del activo de
informacion.

Clasificacién de activo Si es Primario o de Soporte.

Sub clasificacion de activo Sub clasificacion de activo de
informacion.

Propietario del activo Quien es el duefo del activo de
informacion

Ubicacién Cuadl es la ubicacién fisica o légica

del activo de informacion

Elaboracién: Los autores.

A continuacion, se muestra el resultado del levantamiento de los

activos de la informacion realizados (Ver Tabla 17).
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ID Activo

Nombre

Descripcion

Tabla 17. Inventario de activos

Clasificacion de
Proceso Sub-proceso

Activo

Sub
Clasificacion

Propietario
de Activo

Ubicacion

Responsable de fijar los
objetivos y de la toma
o o o ) Local de San
R1 Gerente General de decisiones Todos Supervision Primario Recurso humano No aplica Lui
uis
estratégicas de la
empresa.
Responsable de velar
por el cumplimiento de
o o L o ) Local de San
R2 Administrador las actividades de la Todos Supervision Primario Recurso humano No aplica ) )
] Luis y Los Olivos
empresa segun los
procesos establecidos.
Generacién de
Responsable de generar b
re-
las facturas y su o o ) Local de San
R3 Facturador ) Ingresos Liquidacion Primario Recurso humano No aplica ) )
declaratoria ante los y Luis y Los Olivos
Generacién de
entes reguladores.
Factura
Responsable de evaluar
al paciente e ingresar, .
o . Atencion o ) Local de San
R4 Médico/Técnico de ser el caso, los Ingresos ) Primario Recurso humano No aplica . )
) Ocupacional Luis y Los Olivos
resultados al sistema
MediWeb
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ID Activo

Nombre

Descripcion

Responsable de
registrar resultados de

evaluaciones/examenes

Proceso

Sub-proceso

Registro de
resultados en

Clasificacion de
Activo

Sub
Clasificacion

Propietario
de Activo

Ubicacion

) ) en el sistema MediWeb ) o ) Local de San
R5 Licenciado Ingresos el sistema Primario Recurso humano No aplica ) )
y encargado de L Luis y Los Olivos
) Comunicacion
gestionar la
o de Resultados
comunicacion de los
mismos al cliente.
Responsable de auditar
los resultados de las o
o ) o 5 Revision de o ) Local de San
R6 Médico Auditor revisiones/examenes y Ingresos Primario Recurso humano No aplica ) )
Resultados Luis y Los Olivos
hacerse responsable por
los mismos.
Responsable de .
. Registro de . Local de San
R7 Tesorero gestionar las cuentas Ingresos Soporte Recurso humano No aplica ) )
Cobro Luis y Los Olivos
por cobrar.
Gestién de
Responsable de Compras y
. ) . ) y Compra o . Local de San
R8 Logistico gestionar el inventarioy | Gestion de y Primario Recurso humano No aplica ) )
o ) Recepcion de Luis y Los Olivos
el abastecimiento. Inventario

Mercaderia
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ID Activo

Nombre

Descripcion

Proceso

Sub-proceso

Clasificacion de
Activo

Sub
Clasificacion

Propietario
de Activo

Ubicacion

. . Participa en
Sistema que permite la todo el
odo e
S1 MediWeb atencién ocupacional y Ingresos Primario Software Administrador Digital
y proceso de
su facturacion. .
ingresos.
Sistema Logistico Sistema que permite la | Gestién de Gestion de o o o
S2 . ) ) . ) Primario Software Logistico Digital
Medcam gestién de inventario. Inventario Inventario

Es una suite ofimatica
S3 Office que permite disenar y Otros Otros Soporte Software Administrador Digital

producir documentos.

) Equipo informatico que
Servidor de o ] o o Local de San
H1 o soporta las aplicaciones Todos Varios Primario Hardware Administrador ) ]
Aplicaciones ) Luis y Los Olivos
de negocio.
Equipo informatico que
) . ) o o Local de San

H2 Servidor de Correos soporta la gestién de Todos Varios Primario Hardware Administrador

correos electrénicos.

Luis y Los Olivos
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. L Clasificacion de Sub Propietario L
ID Activo Nombre Descripcion Proceso Sub-proceso . e . Ubicacion
Activo Clasificacion de Activo
Equipo informatico que
Computadora de permite a los usuarios ) o . Local de San
H3 . o Todos Varios Primario Hardware Administrador . )
escritorio de negocio la realizacién Luis y Los Olivos
de sus funciones.
Equipo que permite la
L auipo que p Registro de o o Local de San
H4 Lector biométrico lectura de la huella Ingresos ) Primario Hardware Administrador . )
o Paciente Luis y Los Olivos
digital.
) Equipo que permite L
Fotocopiadora / Comunicacion . Local de San
H5 obtener los documentos Todos Soporte Hardware Administrador . )
Impresora N . de Resultados Luis y Los Olivos
digitales en fisicos.
Equipo que permite la
) representacion grafica Atencion o . Local de San
He6 Electrocardiograma . o Ingresos ) Primario Hardware Administrador . .
de la actividad eléctrica Ocupacional Luis y Los Olivos
del corazén
Equipo que permite la
o representacion gréafica Atencion o . Local de San
H7 Maquina de Rayos X ) Ingresos ) Primario Hardware Administrador . )
de la estructura 6sea del Ocupacional Luis y Los Olivos
paciente.
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ID Activo

Nombre

Descripcion

Proceso

Sub-proceso

Clasificacion de
Activo

Sub
Clasificacion

Propietario
de Activo

Ubicacion

Equipo que permite .
Instrumento . o Atencion . . Local de San
H8 o realizar revisiones Ingresos ) Primario Hardware Administrador . )
oftalmoldgico . Ocupacional Luis y Los Olivos
oftalmoldgicas.
Equipo que permite
evaluaciones .,
Instrumento de » Atencion o L Local de San
H9 . especificas sobre las Ingresos ) Primario Hardware Administrador ) )
andlisis de muestras Ocupacional Luis y Los Olivos
muestras de los
pacientes.
Equipo que permite
) ) evaluaciones quimicas Atencion o o Local de San
H10 Equipos de laboratorio Ingresos ) Primario Hardware Administrador ) )
sobre las muestras de Ocupacional Luis y Los Olivos
los pacientes.
Documento médico-
legal donde se recoge la Registro de o
. . s . e . . . . e Medlco Y
I Historia clinica informacién necesaria Ingresos Paciente Primario Informacién Audit Fisico
uditor
para la correcta atencion Manual
de los pacientes.
Documento que
contiene los datos . o o
) . ) Generacién de . Médico/Técnic .
12 Hoja de ruta béasicos del paciente y Ingresos ) Soporte Informacién Fisico
o Hojas de ruta o
las especialidades en
las cuales se debe
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ID Activo

Nombre

Descripcion

atender en su visita.

Clasificacion de
Proceso Sub-proceso

Activo

Sub
Clasificacion

Propietario
de Activo

Ubicacion

Hoja de ruta
Laboratorio

Documento que
contiene los datos
basicos del paciente y
los examenes de
laboratorio que debe
realizarse durante su

visita.

Generacién de
Ingresos Soporte

Hojas de Ruta

Informacion

Médico/Técnic
o}

Fisico

Datos de filiacion

Documento que
contiene los datos
personales del cliente e
informacién sobre las
labores que desempefia
en su centro de labores.

Registro de
Ingresos Soporte

Paciente

Informacioén

Recepcionista

Fisico

Consentimiento

informado - ley

Documento de caracter
legal en el cual el
paciente autoriza a
MEDCAM a realizarle
examenes que son de

Su conocimiento y a

Consentimient o
Ingresos Primario

o Informado

Informacion

Recepcionista

Fisico
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ID Activo

Nombre

Descripcion

compartir los resultados

con su empleador.

Proceso

Sub-proceso

Clasificacion de

Activo

Sub
Clasificacion

Propietario
de Activo

Ubicacion

Consentimiento

informado - atencion

Documento de caracter
legal en el cual el
paciente confirma que la
informacién que
proporciona es real y
autoriza a MEDAM a
compartir los resultados
con su médico

ocupacional.

Ingresos

Consentimient

o Informado

Primario

Informacion

Recepcionista

Fisico

Hoja de interconsulta

Documento médico en
el cual se detalla el
resultado negativo de
una evaluacion médica
realizada por MEDCAM,
y los resultados y
tratamientos realizados
por un médico
especialista en
respuesta.

Ingresos

Garantia de
tratamiento

adicional

Soporte

Informacioén

Licenciado

Fisico
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ID Activo

Nombre

Resultados finales

Descripcion

Documento médico en

el cual se detallan los
resultados de la
totalidad de
evaluaciones realizadas
por MEDCAM.

Clasificacion de
Proceso Sub-proceso

Activo

Comunicacion o
Ingresos Primario

de resultados

Sub
Clasificacion

Informacion

Propietario
de Activo

Médico
Auditor

Ubicacion

Fisico

Factura electrénica

Documento contable
que establece la
responsabilidad del
cliente de compensar el
servicio prestado por
MEDCAM.

Generacién de o
Ingresos Primario

factura

Informacion

Facturador

Fisico

10

Protocolo (Cotizacién)

Documento mediante el
cual se ofrecen los
servicios de medicina
ocupacional
estableciendo una
propuesta de
evaluaciones y sus

respectivos costos.

Contacto con
Ingresos Soporte

el cliente

Informacion

Comercial

Fisico
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ID Activo

Nombre

Descripcion

Documento médico-

legal donde se recoge la

Proceso

Sub-proceso

Clasificacion de

Activo

Sub
Clasificacion

Propietario
de Activo

Ubicacion

fechas de atencién de

los pacientes.

informacién necesaria . .
o o y Atencion o y Medico o
111 Historia clinica digital | para la correcta atencion Ingresos ) Primario Informacion ) Digital
) Ocupacional Auditor
de los pacientes
almacenada en la
aplicacién MediWeb.
Es un documento en el
cual se registran los
datos de entrada, Gestion de Gestion de o . i .
12 Kardex ) ) . ) . Primario Informacién Comercial Digital
salidas y saldos de las inventario inventario
existencias de la
empresa.
Documento enviado por
] ) el cliente para Coordinacion o » ) o
13 Lista de pacientes ) ] Ingresos » Primario Informacion Comercial Digital
determinar los pacientes de atencion
que seran atendidos.
Documento establecido
por el MEDAM-cliente L
) Coordinacion y ) .
114 Cronograma para determinar las Ingresos » Soporte Informacién Comercial Digital
de atencion
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ID Activo

Nombre

Descripcion

Establecimiento en el

Proceso

Sub-proceso

Clasificacion de
Activo

Sub
Clasificacion

Propietario
de Activo

Ubicacion

Soporte de
cual se desarrollan las )
) ) Infraestructura o N Gerencia Local de San
S1 Local de San Luis operaciones de la Otros Primario Sitio ) )
) de todos los General Luis y Los Olivos
empresa, ubicado en el
o ) procesos.
distrito de San Luis
Establecimiento en el
Soporte de
cual se desarrollan las )
) ) Infraestructura . Gerencia Local de San
S2 Local de Los Olivos operaciones de la Otros Soporte Sitio ) )
) de todos los General Luis y Los Olivos
empresa, ubicado en el
o . procesos.
distrito de Los Olivos
o ] Envio de
Servicio que permite la
) N factura,
interconexion de la L
Comunicacioén o o . Local de San
Sel Internet empresa con la Todos Primario Servicio Administrador . )
) . ] de resultados Luis y Los Olivos
informacién, clientes y »
y Recepcion
proveedores.
de Pagos
Participa en
Motor de base de datos
. todo el
para los sistema L o o
S4 Base de datos . . Todos proceso de Primario Software Administrador Digital
MediWeb y Sistema de .
] ingresos y
Inventario
compras.

Elaboracién: Los autores.
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Una vez identificados claramente los activos, que estan involucrados
en cada proceso, se procedera a la valorizacion de los mismos siguiendo las
dimensiones que persigue la ISO/IEC 27001, la integridad, disponibilidad y
confidencialidad de los activos. Cada dimension tendrd una escala del 1 al 4
como se muestra en la Tabla 18.

Tabla 18 — Valores asignados a las dimensiones del activo

Dimensiones

Confidencialidad

Disponibilidad

La tolerancia de que el activo

Integridad

Los

Activo libre, se puede difundir errores 0

y es de dominio publico. no esté disponible es de 1 | modificaciones no
semana. autorizadas no
generan ningln

impacto al negocio.

2 Activo restringido, solo puede | La tolerancia de que el activo | Los errores 0
debe ser de uso interno. Sise | no esté disponible es de no | modificaciones no
filtra, no ocasionaria no | masde 1 dia. autorizadas  generan
ocasionaria un riesgo. un impacto leve al

negocio.

3 Activo protegido, se debe | La tolerancia de que el activo | Los errores o]
tener controles para el | no esté disponible es de no | modificaciones no
acceso. Si se llega a filtrar, | mas de 1 hora. autorizadas  generan

ocasionaria un riesgo un impacto moderado
moderado al negocio. al negocio.

Activo confidencial, | No se tolera que el activo no | Los errores 0
informacién sensible y no se | esté disponible. modificaciones no
puede difundir bajo ningun autorizadas  generan

concepto. Su filtracion

ocasionaria un riesgo critico

un impacto critico al

negocio.

para el negocio.

Elaboracion: Los autores

Una vez identificado el nivel en cada dimensién de los activos (Ver
Tabla 19), se procedera a realizar el promedio de estos para obtener el valor
del activo. Segun el apetito de riesgo de MEDCAM, se ha establecido que los
activos con un promedio igual o mayor a 3 seran los seleccionados para
realizar el andlisis de riesgos, el tratamiento y la propuesta de controles, ya
que son los activos de informacién que busca proteger la organizacion.
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Tabla 19 — Valorizacion de activos

Confidencialidad

Criterios de Valorizacion

Disponibilidad

Integridad

Valor
Final

R1 | Gerente general 0 2 0
R2 | Administrador 0 3 0
R3 | Facturador 0 3 0
R4 | Médico/Técnico 0 4 0
R5 | Licenciado 0 4 0
R6 | Médico auditor 0 4 0
R7 | Tesorero 0 2 0
R8 | Logistico 0 3 0
S1 | MediWeb 4 4 4
s2 I\S/Ii::iecrzgw Logistico 2 5 4 3
S3 | Office 1 1 2 -
S4 | Base de datos 3 3 3 3
H1 | Servidor de aplicaciones 4 3 4 -
H2 | Servidor de correos 2 2 2 2
H3 | Computadora de escritorio 1 4 3 3
H4 | Lector biométrico 1 1 1 -
H5 | Fotocopiadora/Impresora 1 2 2 2
H6 | Electrocardiograma 2 3 2 2
H7 | Maquina de rayos X 2 3 2 2
H8 | Instrumento oftalmolégico 2 3 2 2
Ho Imnﬁté:trpainto analisis de 2 3 2 2
H10 | Equipos de laboratorio 2 3 2 2
11 | Historia clinica 4 4 4 -
12 | Hoja de ruta 2 2 2 2
I3 | Hoja de ruta laboratorio 2 2 2 2
14 | Datos de filiacion 3 2 2 2
15 _Clc;r;sentimiento informado 2 4 3 3
16 Conserjgimiento informado 2 4 3 3
- atencion
17 | Hoja de interconsulta 3 4 4
18 | Resultados finales 4 4 4
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Confidencialidad

Criterios de Valorizacion

Disponibilidad

Valor

Integridad Final

19 | Factura electronica 2 2 3 “
110 | Protocolo (Cotizacién) 1 2 1
111 | Historia clinica digital 4 4 4
112 | Kardex 2 3 3 3
113 | Lista de pacientes 3 2 2 2
114 | Cronograma 1 2 1
S1 | Local de San Luis 0 4 0
S2 | Local de Los Olivos 0 4 0
Se1l | Internet 1 2 2 2

o Etapa 2: Hacer

Elaboracion: Los autores

En esta etapa se le da respuesta a los riesgos identificados a través del

establecimiento de politicas, las cuales consideran controles, asi como

herramientas de capacitacidn, entre otras.

e Fase 6: Gestionar los riesgos y crear un plan de tratamiento de riesgos

Para la gestionar los riesgos, se usara la metodologia seleccionada en la fase

4. Como se mencion6 previamente, una vez identificado los activos y después

de haberlos valorado, se debe identificar las amenazas y vulnerabilidades a

los que esta expuesto. El andlisis se puede ver en la siguiente tabla. (Ver

Tabla 20 — Amenazas y Vulnerabilidades de los Activos

Tabla 20)
o Nombre de Activo
Activo
Si MediWeb

Vulnerabilidad

Falta de finalizacion de
sesién por parte del usuario

Abuso de derechos

Amenaza

Defectos de Software

Abuso de derechos

Defectos de Software

Mal funcionamiento del
Software

Falla en la distribucion de

aCCcesos

Abuso de derechos

Falta de Documentacién

Error en el uso

Parametros incorrectamente
configurados

Error en el uso

Falta de Respaldos

Saturacion del sistema de

66



ID

Nombre de Activo

Vulnerabilidad

Amenaza

Activo

informacioén

Falta de monitoreo de los
recursos de procesamiento
de informacién

Tratamiento ilegal de datos

Falta de procedimiento
formal para el registro y
eliminacién de usuarios.

Error en el uso

Falta de procedimiento para
el manejo de informacion
clasificada

Error en el uso

Sistema Logistico de

Falta de finalizacion de
sesién por parte del usuario

Abuso de derechos

Defectos de Software

Mal funcionamiento del
Software

Interfaz de usuario

Error en el uso

complicada
Interfaz de usuario Incumplimiento en el
complicada mantenimiento del sistema

Falta de Documentacién

Error en el uso

Parametros incorrectamente

informado - ley

formales para la autorizacién
de la informacién publica

S2 MedCam configurados Error en el uso
Falta o insuficientes pruebas | Mal funcionamiento del
de software Software

Saturacion del sistema de

Falta de Respaldos informacion
Especificaciones no claras o
erradas para los Error en el uso
desarrolladores
;?gfmegslgg’;o:;g:on de Tratamiento ilegal de datos
Mantenimiento insuficiente Fallo del equipo
rea;tripi(;zisggﬁ? d&ilc%e Destruccion del equipo
Susceptibilidad a la Polvo, corrosién,
humedad, polvo y suciedad | congelamiento
Susceptibilidad a la variacion | Falla en la energia
de la tensién eléctrica

H3 Computgdoras de Copias no controladas Robo de documentacién

escritorio P \ :
Almaceln,am|ento sin Robo de documentacién
proteccién
Falta de un eficiente control Error en el uso
de cambios
Falta de Proteccién fisica de
las puertas y ventanas de la | Robo de documentacién
edificacién
Falta de procedimiento de
monitoreo de recursos de Datos de fuentes no
procesamiento de confiables
o informacion
5 Consentimiento ' Fata de procedimientos

Abuso de derechos

Falta de politica de limpieza
de escritorio y de pantalla

Robo de documentacién
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ID

Nombre de Activo

Vulnerabilidad

Amenaza

Activo

Falta de procedimientos para

el manejo de informacion
clasificada

Accidente grave

Susceptibilidad a la
humedad, polvo y suciedad

Polvo, corrosién,
congelamiento

Falta de Proteccion fisica de
las puertas y ventanas de la
edificaciéon

Robo de documentacién

Mantenimiento insuficiente

Incumplimiento en el
mantenimiento del sistema

Susceptibilidad a la
humedad, polvo y suciedad

Polvo, corrosién,
congelamiento

Susceptibilidad a la variacién
de la tensién

Destruccion del equipo

Servidor de P

H1 aplicaciones Z:I’;g]ei)it:)r; eficiente control Error en el uso
F_alta d_elg)uu_jado enla Destruccion del equipo
disposicion final
Conexion deficiente de los Saturacion del sistema de
cables informacion
Arquitectura insegura de red | Interceptacién de senales
Falta de Proteccion fisica de
las puertas y ventanas de la | Robo de equipo
edificacién
Falta de procedimiento de
monitoreo de recursos de Datos de fuentes no
procesamiento de confiables
informacion
Falta de procedimientos
formales para la autorizacién | Abuso de derechos
de la informacion publica

I Historia clinica Falta dg pqlltlca de limpieza Robo de documentacién
de escritorio y de pantalla
Falta de procedimientos para
el manejo de informacion Accidente grave
clasificada
Susceptibilidad a la Polvo, corrosion,
humedad, polvo y suciedad | congelamiento
Falta} de mecanismos de Data corrupta
monitoreo
Almaceln,amlento sin Robo de documentacién
proteccién
Falta de procedimiento de
monitoreo de recursos de Datos de fuentes no
procesamiento de confiables
informacion
Falta de procedimientos
formales para la autorizacion | Abuso de derechos

5 Consentimiento L de la informacion publica

informado - atencion

Falta de politica de limpieza
de escritorio y de pantalla

Robo de documentacion

Falta de procedimientos para
el manejo de informacion
clasificada

Accidente grave

Susceptibilidad a la
humedad, polvo y suciedad

Polvo, corrosion,
congelamiento
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ID

Vulnerabilidad

Amenaza

Activo

Nombre de Activo

Falta de Proteccion fisica de

las puertas y ventanas de la
edificacion

Robo de documentacioén

Falta de procedimiento de
monitoreo de recursos de
procesamiento de
informacién

Datos de fuentes no
confiables

Falta de procedimientos
formales para la autorizacion

Abuso de derechos

17 Hoja interconsulta | ge |a informacion publica
Falta de politica de limpieza .
de escritorio y de pantalla Robo de documentacion
Falta de procedimientos para
el manejo de informacion Accidente grave
clasificada
Falta de procedimiento de
monitoreo de recursos de Datos de fuentes no
procesamiento de confiables
informacién
Falta de procedimientos
formales para la autorizacion | Abuso de derechos
de la informacion publica
Falta de; pqlltlca de limpieza Robo de documentacién
de escritorio y de pantalla

18 Resultados finales | Falta de procedimientos para
el manejo de informacion Accidente grave
clasificada
Susceptibilidad a la Polvo, corrosion,
humedad, polvo y suciedad | congelamiento
Falta de Proteccién fisica de
las puertas y ventanas de la | Robo de documentacién
edificacién
Almace.n,am|ento sin Robo de documentacién
proteccién
Falta de Respaldos Error en el uso
Fechas Incorrectas Incumpl_im.iento en e!

mantenimiento del sistema

Copias no controladas Robo de documentacién
Falla en la distribucién de Abuso de derechos
accesos

111 | Historia clinica digital ZZ'ZSﬁtg’,‘fc','“y"ged S;rr,?eﬂ:zza Tratamiento ilegal de datos
Falta de procedimiento de
monitoreo de recursos de Datos de fuentes no
procesamiento de confiables
informacion
Falta de procedimientos
formales para la autorizacion | Abuso de derechos
de la informacién publica
Falta de finalizacién de Abuso de derechos
sesion por parte del usuario

S4 Base de datos

Falla en la distribucion de
accesos

Divulgacion de la
informacioén
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ID

Activo

Nombre de Activo

Vulnerabilidad

Amenaza

Falta de Documentacién

Error en el uso

Parametros incorrectamente
configurados

Mal funcionamiento del
Software

Falta de mecanismos de
autentificacién

Data corrupta

Tabla de contrasenas
desprotegidas

Divulgacion de la
informacioén

Pobre gestién de
contrasenas

Data corrupta

Falta de Respaldos

Fallo de equipo

Falta de Proteccion fisica

Manipulacién de Software

12

Kardex

Falta de Respaldos

Error en el uso

Fechas Incorrectas

Incumplimiento en el
mantenimiento del sistema

Copias no controladas

Robo de documentacién

Falla en la distribucion de
accesos

Abuso de derechos

Falta de politica de limpieza
de escritorio y de pantalla

Tratamiento ilegal de datos

Falta de procedimientos
formales para la autorizacién
de la informacion publica

Abuso de derechos

Elaboracion: Los autores

Una vez realizado dicho analisis, se procede a la creacién del mapa de riesgos

y sus consecuencias, se dieron valores a la probabilidad e impacto de la

ocurrencia obteniendo como resultado la criticidad de los riesgos en los

procesos de negocio (Ver Tabla 21).

En respuesta a los riesgos identificados como altos y criticos se determind

como tratamiento de

riesgo es establecimiento de controles y el

establecimiento de politicas de seguridad que la organizacion debe

implementar para asegurar sus activos de informacion (Ver Tabla 22).
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R1

R2

R3

R4

R5

R6

R7

S1

Nombre de

Activo

MediWeb

Tabla 21 — Matriz de riesgos

Consecuencias Impacto Criticidad Tratamiento
Acceso de usuarios no autorizados igsgsgealpr?org‘na;;?énn no
debido a que no se finalizé la sesion autorizada Improbable Critico Alto Reducir
en el aplicativo. Data corrupta
Robo de Informacion
Acceso a permisos no autorizados Acceso a informacién no . .
debido a defectos en el software autorizada Raro Critico el Retener
Data corrupta
Error en el procesamiento de datos Data corrupta ]
debido a defectos en el software Pérdida de informacion Improbable Relevante HEED Retener
Robo de Informacion
Acceso a permisos no autorizados Acceso a informacion no
debido a un error en la asignacién de | autorizada Improbable Critico Alto Reducir
permisos Insercion de data
corrupta
Error en el uso del aplicativo debido a
que no se tiene una documentacién Data corrupta .
adecuada sobre las funciones del Demora en el proceso Probable Relevante Az Reducir
aplicativo
Error en las transacciones y uso del
aplicativo debido a que no se qonf!guro Data corrupta Raro Relevante Retener
correctamente los parametros iniciales | Demora en el proceso
del aplicativo
Indisponibilidad parcial o permanente | Indisponibilidad del
del aplicativo debido a que no se aplicativo Posible Alto Alto Reducir
cuenta con un respaldo del mismo Pérdida de informacién
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Nombre de

p Consecuencias Impacto Criticidad Tratamiento
Activo
Transacciones no autorizadas sin
poder rastrear al usuario que modificd . .
R8 debido a que no se cuenta con un log Data corrupta Posible Relevante Medio Retener
de operaciones
Acceso de usuarios que ya no estan Robo de informacién
dentro de la organizacion debido a que | Acceso a informacion no . - .
R9 no se les dio de baja cuando autorizada Posible Critico @ Reducir
correspondia Data corrupta
Manejo incorrecto de informacién
clasificada dentro del aplicativo debido | Acceso a informacién no .
R10 a que no se cuenta con procedimiento | autorizada Improbable Alto R Retener
para el manejo de los mismos
Acceso de usuarios no autorizados Robo de Informacion
R11 debido a que no se finaliz la sesion Qﬁfoi?:agallnformamon no Improbable Alto Medio Retener
en el aplicativo. Data corrupta
R12 . Errqr en el procesamiento de datos Data corrupta Posible Relevante Medio Retener
Sistema debido a defectos en el software Demora en el proceso
S2 Logistico de
MedCam Error en el uso del aplicativo debido a Data corrupta
R13 que Ie} interfaz es muy compleja para el Demora en el proceso Posible Relevante Medio Retener
usuario
Falta de actualizacion del inventario
R14 debido a que el interfaz es muy Data corrupta Probable Relevante Alto Reducir
compleja
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Nombre de

Activo

Error en el uso del aplicativo debido a
que no se tiene una documentacion

Consecuencias

Data corrupta

Impacto

Criticidad

Tratamiento

R15 adecuada sobre las funciones del Demora en el proceso Probable Relevants e Reducir
aplicativo
Error en las transacciones y uso del
aplicativo debido a que no se configurd | Data corrupta . .

R16 correctamente los parametros iniciales | Demora en el proceso Posible Relevants R Retener
del aplicativo
Errores en el aplicativo o
desconocimiento de funciones debido | Data corrupta . .

R17 a que no se realizaron las pruebas de | Demora en el proceso Posible Relevante MR Retener
software al adquirir el aplicativo
Indisponibilidad parcial o permanente | Indisponibilidad del

R18 del aplicativo debido a que no se aplicativo Posible Relevante Medio Retener
cuenta con un respaldo del mismo Pérdida de informacién
Interfaz, funciones desconocidas y Indisponibilidad del
desconocimiento del aplicativo debido | aplicativo . .

R19 a que no se especificod al proveedor las | Pérdida de informacion Posible Relevante HiEely Retener
necesidades del negocio Demora en el proceso
Transacciones no autorizadas sin

R20 podgr rastrear al usuario que modlific Data corrupta Posible Relevante Medio Retener
debido a que no se cuenta con un log
de operaciones
Acceso de usuarios no autorizados igggsgealrr:%%a:ci:iéénn no

R21 debido a que no se finalizo la sesién autorizada Improbable Alto Medio Retener
en el aplicativo. Data corrupta

S4 Base de datos Robo de Informacion

Acceso a permisos no autorizados Acceso a informacién no

R22 debido a un error en la asignacién de | autorizada Improbable Relevante Medio Retener
permisos Insercién de data

corrupta
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Nombre de

Activo

Consecuencias

Impacto

Criticidad

Tratamiento

Error en el uso del aplicativo debido a
que no se tiene una documentacion Data corrupta
R23 adecuada sobre las funciones del Demora en el proceso Improbable Moderado Retener
aplicativo
Error en las transacciones y uso del
aplicativo debido a que no se configurd | Data corrupta
R24 correctamente los parametros del Demora en el proceso Improbable Moderado Retener
aplicativo
Robo de Informaciéon
Acceso de usuarios no autorizados Acceso a informacién no
R25 debido a que no se cuenta con autorizada Improbable Critico Alto Reducir
mecanismos de autenticacion. Insercién de data
corrupta
Robo de Informacion
Acceso de usuarios no autorizados Acceso a informacién no
R26 debido a que la tabla de contrasefias autorizada Improbable Alto Medio Retener
de la aplicacion es expuesta. Insercién de data
corrupta
Acceso de usuarios no autorizados Rabo de Ipformam_c’)’n
debido a que no se cuenta con una Accego a informacion no ;
R27 - - autorizada Improbable Alto Medio Retener
politica de contrasefias que establezca S
la gestién de la misma. Insercion de data
corrupta
Indisponibilidad parcial o permanente | Indisponibilidad del
R28 del aplicativo debido a que no se aplicativo Improbable Critico Alto Reducir
cuenta con un respaldo del mismo Pérdida de informacién
R29 Data corrupta debido a manipulacion Data corrupta Improbable Moderado Medio Retener
no autorizada.
Malfuncionamiento de equipo debido a . I
R30 H3 C°mp“t?d°@s que no se le realizé corrgctgmente los Inglsponlbllldad . Posible Relevante Medio Retener
de escritorio e X Pérdida de Informacion
mantenimientos necesarios
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Nombre de
Activo

Consecuencias

Impacto

Criticidad

Tratamiento

Malfuncionamiento y uso de equipos
obsoletos debido a que no se cuenta

Indisponibilidad del

R31 equipo Posible Relevante Medio Retener
con un esquema de reemplazo Pérdida de Informacion
periédico
Malfuncionamiento de equipo debido a | Indisponibilidad del
R32 que el equipo no estéa protegido frente | equipo Posible Relevante Medio Retener
al polvo, corrosiéon y congelamiento Pérdida de Informacion
L . . Indisponibilidad del
R33 chst::g%ﬁne?\ellaegnueleoigee?e!:c(j:(t)ri?:;na equipo Improbable Relevante Medio Retener
9 Pérdida de Informacion
Robo de documentos confidenciales
debido a que el equipo no cuenta con o .
R34 una seguridad como autenticacion de Robo de Informacion Probable Alto Alto Reducir
usuario
Robo de documentos confidenciales
R35 debido a que el equipo no almacena Robo de Informacion Probable Alto Alto Reducir
los documentos de una forma segura
Error en el uso de los equipos debido a . o
R36 una mala configuracién inicial del Indl_sponlbllldad del Improbable Relevante Medio Retener
. equipo
equipo
Robo del equipo debido a la intrusion
R37 de un tercero ya que no cuentan con Robo de Informacion Probable Alto Alto Reducir
una proteccién fisica eficaz
Consentimient | Documento con errores deliberados de
R38 15 o informado - | parte del paciente debido a que no se | Data corrupta Raro Relevante Retener
ley monitorea correctamente el documento
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Nombre de
Activo

Impacto

Criticidad

R39

R40

R41

R42

R43

Documento errado o con omisiones
debido a que no se monitore6
correctamente el procesamiento del
consentimiento informado

Data corrupta

Raro

Relevante

Robo de documentacion o exposicion
a terceros debido a que se ubicd en un
lugar publico

Robo de Informacion
Acceso a informacién no

autorizada

Posible

Relevante

Medio

Tratamiento

Retener

Retener

Pérdida o destruccién del documento
debido a que no se cuenta con
procedimientos de manejo de
informacién sensible

Pérdida de Informacién

Posible

Alto

Alto

Reducir

Destruccion de documento debido a
que se almacend en un almacén
expuesto a la intemperie

Pérdida de Informacién

Posible

Alto

Alto

Reducir

Robo de documentacién debido a la
intrusion de un tercero ya que no
cuentan con una proteccion fisica
eficaz

Robo de Informacién

Posible

Alto

Alto

R44

R45

Historia clinica

Robo del documento debido a que no
cuentan con una seguridad fisica
eficaz

Robo de Informacién

Probable

Critico

Documento con errores deliberados de
parte del paciente debido a que no se
monitorea correctamente el documento

Data corrupta

Raro

Relevante
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Nombre de
Activo

Consecuencias

Impacto

Criticidad

R46

R47

R48

R49

R50

R51

Documento errado o con omisiones
debido a que no se monitore6
correctamente el procesamiento del
consentimiento informado

Data corrupta

Raro

Relevante

Robo de documentacion o exposicion
a terceros debido a que se ubicd en un
lugar publico en el escritorio

Robo de Informacion
Acceso a informacién no
autorizada

Probable

Critico

Pérdida o destruccion del documento
debido a que no se cuenta con
procedimientos de manejo de
informacién sensible

Pérdida de Informacién

Improbable

Critico

Destruccion de documento debido a
que se almacen6 en un almacén
expuesto a la intemperie

Pérdida de Informacién

Probable

Critico

Robo de documentacién debido a la
intrusion de un tercero ya que se
encuentra en un almacén sin
proteccion

Robo de informacién

Posible

Critico

Alto

Tratamiento

Retener

Reducir

Reducir

Reducir

Reducir

Insercién de data incorrecta debido a
acciones deliberadas por parte del
personal

Data corrupta

Improbable

Critico

Alto

R52

Consentimient
o informado -
atencion

Documento con errores deliberados de
parte del paciente debido a que no se
monitorea correctamente el documento

Data corrupta

Raro

Relevante
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Nombre de
Activo

Consecuencias

Impacto

Criticidad

R53

R54

R55

R56

R57

Documento errado o con omisiones
debido a que no se monitore6
correctamente el procesamiento del
consentimiento informado

Data corrupta

Raro

Relevante

Robo de documentacion o exposicion
a terceros debido a que se ubicd en un
lugar publico

Robo de Informacién
Acceso a informacién no
autorizada

Posible

Critico

Alto

Tratamiento

Retener

Reducir

Pérdida o destruccion del documento
debido a que no se cuenta con
procedimientos de manejo de
informacién sensible

Pérdida de Informacién

Improbable

Alto

Medio

Retener

Destruccion de documento debido a
que se almacend en un almacén
expuesto a la intemperie

Pérdida de Informacién

Posible

Alto

Alto

Reducir

Robo de documentacién debido a la
intrusién de un tercero ya que no
cuentan con una proteccion fisica
eficaz

Robo de informacién

Posible

Critico

Alto

R58

R59

R60

Hoja
interconsulta

Documento con errores deliberados de
parte del paciente debido a que no se
monitorea correctamente el documento

Data corrupta

Raro

Relevante

Documento errado o con omisiones
debido a que no se monitored
correctamente el procesamiento del
consentimiento informado

Data corrupta

Raro

Relevante

Robo de documentacion o exposicion
a terceros debido a que se ubicd en un
lugar publico

Robo de Informacién
Acceso a informacién no
autorizada

Posible

Critico

Alto

Reducir

Retener

Retener

Reducir
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R61

Nombre de
Activo

Pérdida o destruccion del documento
debido a que no se cuenta con
procedimientos de manejo de
informacién sensible

Consecuencias

Pérdida de Informacién

Improbable

Impacto

Alto

R62

R63

R64

R65

R66

R67

Resultados
finales

Documento con errores deliberados de
parte del paciente debido a que no se
monitorea correctamente el documento

Data corrupta

Raro

Relevante

Documento errado o con omisiones
debido a que no se monitore6
correctamente el procesamiento del
consentimiento informado

Data corrupta

Raro

Relevante

Robo de documentacién o exposicion
a terceros debido a que se ubicé en un
lugar publico

Robo de Informacién
Acceso a informacién no
autorizada

Probable

Critico

Pérdida o destruccién del documento
debido a que no se cuenta con
procedimientos de manejo de
informacién sensible

Pérdida de Informacién

Improbable

Critico

Destruccion de documento debido a
que se almacend en un almacén
expuesto a la intemperie

Pérdida de Informacién

Probable

Critico

Robo de documentacién debido a la
intrusion de un tercero ya que no
cuentan con una proteccion fisica
eficaz

Robo de Informacién

Probable

Critico
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Criticidad

Tratamiento

Retener

Retener

Retener

Reducir

Reducir

Reducir

Reducir




Nombre de

80

p Consecuencias Impacto Criticidad Tratamiento
Activo
Robo de documentos confidenciales
R68 debido a que es almacenado en un Robo de Informacion Posible Critico Alto Reducir
lugar sin seguridad
Indisponibilidad parcial o permanente | Indisponibilidad del
R69 del documento debido a que no se aplicativo Probable Alto Alto Reducir
cuenta con un respaldo del mismo Pérdida de informacién
Error en el guardado y clasificacion por
. o . Data corrupta
R70 fechas de las historias qllnlgas debldq Indisponibilidad del Improbable Alto Medio Retener
a que las fechas del aplicativo no esté documento
sincronizado con el sistema operativo
Robo de documentacién debido a que
R71 se hagan copias no autorizadas de las | Robo de Informacién Probable Critico Reducir
historias clinicas
o Acceso al documento de un tercero . L
R72 111 Historia clinica debido a que no se definié los accesos Acceso a informacion no Improbable Critico Reducir
digital autorizada
correctamente
Robo de documentacion o exposiciéon | Robo de Informacion
R73 a terceros debido a que se ubicd en un | Acceso a informacién no Probable Critico Reducir
lugar publico autorizada
Documento con errores deliberados de
R74 parte_z del paciente debido a que no se Data corrupta Posible Relevante Retener
monitorea correctamente el documento
por un especialista
Documento errado o con omisiones
debido a que no se monitored
R75 correctamente el procesamiento de la Data corrupta Raro Relevante Retener
historia clinica




Nombre de
Activo

Consecuencias

Impacto

Criticidad

Tratamiento

R77

R78

R79

R80

R81

R82

R83

R84

H1

Servidor de
aplicaciones

Lentitud y fallos en los sistemas debido | Demora en el proceso

a que no se realicen los Indisponibilidad del Posible Relevante Medio Retener

mantenimientos necesarios servidor

Malfuncionamiento del servidor debido . o

a que se encuentra expuesto a polvo, Lr;c:iiggplbllldad del Posible Relevante Medio Retener

suciedad y humedad

Destruccion del equipo debido a que . -

no cuenta con estabilizadores Isrgﬁggp'b”'dad del Raro Critico Medio Retener

necesarios

Malfuncionamiento del servidor debido Indisponibilidad del

a la mala configuracion inicial del P Posible Alto Alto Reducir
. servidor

servidor

Destruccion de_l equipo debido a que Indisponibilidad del .

se encuentra dispuesto en una zona servidor Improbable Alto Medio Retener

no segura

Lentitud y fallos en los sistemas debido Indisponibilidad del ‘ .

a que no se cuenta con un sistema de servidor Posible Relevante Medio Retener

enrutamiento eficiente

Robo de informacién debido a que

poseen una arquitectura de red muy Robo de Informacion Raro Critico Medio Retener

insegura

Indisponibilidad parcial o permanente | Indisponibilidad del

de la base de datos debido a que no equipo Posible Critico Alto Reducir

se cuenta con un respaldo del mismo | Pérdida de Informacién

Lentitud en los sistemas o conflictos Data corrupta

Fjebldo aque algynos servicios Demora en el proceso Posible Relevante Medio Retener

innecesarios estén habilitados
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Nombre de

p Consecuencias Impacto Criticidad Tratamiento
Activo
R85 Pérdida de informacion debido a que | b iya de Informacion Posible Critico Alto Reducir
no se realicen los respaldos
Indisponibilidad parcial o permanente | Indisponibilidad del
R86 del aplicativo debido a que no se aplicativo Posible Relevante Medio Retener
cuenta con un respaldo del mismo. Pérdida de informacién
Error en el registro de movimientos de
’ . Data corrupta
almacén debido a que las fechas del . e . .
R87 aplicativo no estén sincronizadas con :jnodélsjpr)no:rl]tt)(ljlldad del Posible Alto Alto Reducir
el sistema operativo.
Robo de documentacion debido a que
R88 se hagan copias no autorizadas de los | Robo de Informacién Improbable Relevante Medio Retener
112 Kardex movimientos de mercaderia.
Acceso al documento de un tercero Acceso a informacion no
R89 debido a que no se defini6 los accesos . Raro Relevante Retener
autorizada
correctamente.
Robo de documentacion o exposicion | Robo de Informacion
R90 a terceros debido a que se ubico en un | Acceso a informacién no | Improbable Alto Medio Retener
lugar publico. autorizada
Usuarios no autorizados tienen acceso . .
R91 a informacion de la empresa. Data corrupta Posible Relevante Medio Retener

Elaboracién: Los autores
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Tabla 22 — Controles Identificados

Criticidad Clausula Controles ISO/IEC 27002:2013
A.9.4.3 - Los sistemas de gestién de contrasefias deben
Acceso de usuarios no ser interactivos y deben asegurar contraseras de calidad.
R1 autorizados debido a que Alto A.9 Control de acceso A.11.2.9 - Una politica de escritorio limpio de papeles y de
no se finalizé la sesion en A.11 Seguridad fisica y ambiental medios de almacenamiento removibles, asi como una
el aplicativo. politica de pantalla limpia para las instalaciones de
procesamiento de la informacion debe ser adoptada.
Acceso a permisos no A9.2.1 - pn proceso formal de reg_isjro y b_aja dglusuarios
autorizados debido a un debe ser implementado para permitir la asignacién de
R4 error en la asignacion de Alto A.9 Control de acceso derechos de accesos. _ .
permisos A.9.2.5 - Los propietarios de los activos deben revisar los
derechos de accesos de usuario a intervalos regulares.
Error en el uso del
ggllic:rt]g%gaebldo aqueno . . A.12.1.1 - Los procedimiento_s ope_ra.lt,ivos deben ser
R5 documentacién adecuada Alto A.12 Seguridad de las operaciones documentados y puestos a disposicién de todos los
. usuarios que lo necesitan.
sobre las funciones del
aplicativo
Ln;';g?gmgd:g 2::%:;80 A12.3.1 - Copias.de’ respaldo de_ la informacién del
R7 debido a que no se Alto A.12 Seguridad de las operaciones software y de las imagenes del sistema deben ser
cuenta con un respaldo ) tomada’s.y probadas regularmente en concordancia con
del mismo una politica de respaldo acordada.
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Criticidad

Clausula

Controles ISO/IEC 27002:2013

Acceso de usuarios que
ya no estéan dentro de la

A.9.2.1 - Un proceso formal de registro y baja de usuarios
debe ser implementado para permitir la asignacion de

R9 organizacién debido a Alto A.9 Control de acceso derechos de accesos.
que no se les dio de baja A.9.2.5 - Los propietarios de los activos deben revisar los
cuando correspondia derechos de accesos de usuario a intervalos regulares.
A.12.1.1 - Los procedimientos operativos deben ser
documentados y puestos a disposicién de todos los
o usuarios que lo necesitan.
R14 ;%Iéig?igcggg:éz:gozgill Alto A.12 Seguridad de las operaciones A.12.6.1 - Informacion sobre vulnerabilidades técnicas de
interfaz es mu comq leia ’ 9 P los sistemas de informacioén utilizados debe ser obtenida
y pi€] de manera oportuna, la exposicién de la organizacion a
dichas vulnerabilidades debe ser evaluada y las medidas
apropiadas deben ser tomadas para resolver el riesgo
apropiado.
Error en el uso del
ggllic:rt]g%gaebldo aqueno A.12.1.1 - Los procedimientos operativos deben ser
R15 documentacién adecuada Alto A.12 Seguridad de las operaciones documentados y puestos a disposicion de todos los
sobre las funciones del usuarios que lo necesitan.
aplicativo
:Sfoiiszoagzsujgﬁircljzs;gue A.11.1.1 - Perimetros de seguridad deben ser definidos y
R25 | no se cuenta con Alto A.11 Seguridad fisica y ambiental utilizados para proteger dreas que contienen informacion

mecanismos de
autenticacion.

sensible o critica e instalaciones de procesamiento de
informacion.
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Clausula

Controles ISO/IEC 27002:2013

Lnedr';r;?]rgmle'd:; gg:i(z:l:’li\(/)o A.12.3.1 - Copias de respaldo de la informacién del
R28 |debido a que no se Alto A.12 Seguridad de las operaciones software y de las |magene|s del sistema deben ser
cuenta con un respaldo tomada§_y probadas regularmente en concordancia con
del mismo una politica de respaldo acordada.
Robo de documentos A.9.4.3 - Los sistemas de gestién de contrasefas deben
confidenciales debido a ser interactivos y deben asegurar contrasefas de calidad.
R34 ue el equino no cuenta Alto A.9 Control de acceso A.11.2.9 - Una politica de escritorio limpio de papeles y de
gon unaqsepuridad como A.11 Seguridad fisica y ambiental medios de almacenamiento removibles, asi como una
autenticacign de usuario politica de pantalla limpia para las instalaciones de
procesamiento de la informacion debe ser adoptada.
Robo de documentos A.8.1.1 - Informacién, otros activos asociados con
confidenciales debido a informacion e instalaciones de procesamiento de
R35 ue el eauino no Alto A.8 Gestion de Activos informacion deben ser identificados y un inventario de
glmacen% Igs documentos ) estos activos de ser elaborado y mantenido.
de una forma sequra A.8.1.2 - Los activos mantenidos en el inventario deben
9 ser propios.
Robo del equipo debido a
la intrusién de un tercero A.11.1.2 - Las areas seguras deben ser protegidas por
R37 |ya que no cuentan con Alto A.11 Seguridad fisica y ambiental medio de controles apropiados de ingreso para asegurar
una proteccion fisica que se le permite acceso sélo al personal autorizado.
eficaz
Pérdida o destruccion del
documento debido a que A.11.1.1 - Perimetros de seguridad deben ser definidos y
no se cuenta con . . . utilizados para proteger areas que contienen informacion
R41 procedimientos de i A.11 Seguridad fisica y ambiental sensible o critica e instalaciones de procesamiento de
manejo de informacién informacion.
sensible
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Criticidad Clausula

Controles ISO/IEC 27002:2013

Destruccion de
documento debido a que

A.11.1.4 - Proteccion fisica contra desastres naturales,

R42 |se almacen6 en un Alto A.11 Seguridad fisica y ambiental ataque malicioso o accidentes debe ser disefiada y
almacén expuesto a la aplicada.
intemperie
Robo de documentacién
debido a la intrusion de A.11.1.2 - Las é&reas seguras deben ser protegidas por
R43 | un tercero ya que no Alto A.11 Seguridad fisica y ambiental medio de controles apropiados de ingreso para asegurar
cuentan con una que se le permite acceso solo al personal autorizado.
proteccién fisica eficaz
A.11.1.2 - Las areas seguras deben ser protegidas por
Robo del documento medio de controles apropiados de ingreso para asegurar
R44 debido a que no cuentan A.11 Seguridad fisica y ambiental que se le permite acceso solo al personal autorizado.
con una seguridad fisica A.18 Cumplimiento A.18.1.4. - La privacidad y la proteccién de datos
eficaz personales deben ser aseguradas tal como se requiere en
la legislacion y regulacién relevante donde sea aplicable.
A.11.1.1 - Perimetros de seguridad deben ser definidos y
utilizados para proteger areas que contienen informacién
R L sensible o critica e instalaciones de procesamiento de
obo Q(.a,documentamon 0 informacion
R47 Zzg? dsécgoguaetgécﬁé?sé en A.11 Seguridad fisica y ambiental A.11.1.2 - Las areas seguras deben ser protegidas por

o A.18 Cumplimiento
un lugar publico en el

escritorio

medio de controles apropiados de ingreso para asegurar
que se le permite acceso solo al personal autorizado.
A.18.1.4. - La privacidad y la proteccién de datos
personales deben ser aseguradas tal como se requiere en
la legislacion y regulacién relevante donde sea aplicable.
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Criticidad Clausula

Controles ISO/IEC 27002:2013

Pérdida o destruccion del

documento debido a que A.11.1.1 - Perimetros de seguridad deben ser definidos y
Rag |NOSe que_nta con Alto A.11 Seguridad fisica y ambiental utilizgdos para prot(_ager ére_as que contienen informacién

procedimientos de sensible o critica e instalaciones de procesamiento de

manejo de informacién informacion.

sensible

Destruccion de

documento debido a que A.11.1.4 - Proteccion fisica contra desastres naturales,
R49 |se almacen6 en un A.11 Seguridad fisica y ambiental ataque malicioso o accidentes debe ser disefada y

almacén expuesto a la aplicada.

intemperie

Robo de documentacién

debido a la intrusion de A.11.1.2 - Las éareas seguras deben ser protegidas por
R50 |un tercero ya que se Alto A.11 Seguridad fisica y ambiental medio de controles apropiados de ingreso para asegurar

encuentra en un almacén que se le permite acceso sélo al personal autorizado.

sin proteccion

Insercion de data A.6.1.3 - Las funciones y areas de responsabilidad en
R51 incorrecta debido a Alt A.6 Organizacion de la seguridad de | conflicto deben ser segregadas para reducir

. . (0] . .. . . . .

acciones deliberadas por la informacion oportunidades de modificacién no autorizada o no

parte del personal intencional o mal uso de los activos de la organizacion.

Robo f:itla,documentamon 0 A.11.1.2 - Las areas seguras deben ser protegidas por
R54 | EXpOSiCiOn atercerqs, Alto A.11 Seguridad fisica y ambiental medio de controles apropiados de ingreso para asegurar

debido a que se ubicé en y . propiac 9 para aseg

un lugar pablico que se le permite acceso solo al personal autorizado.

Destruccion de

documento debido a que A.11.1.4 - Proteccion fisica contra desastres naturales,
R56 |se almacen6 en un Alto A.11 Seguridad fisica y ambiental ataque malicioso o accidentes debe ser disefada y

almacén expuesto a la aplicada.

intemperie
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Clausula

Controles ISO/IEC 27002:2013

Robo de documentacién

debido a la intrusion de A.11.1.2 - Las areas seguras deben ser protegidas por
R57 |un tercero ya que no Alto A.11 Seguridad fisica y ambiental medio de controles apropiados de ingreso para asegurar

cuentan con una que se le permite acceso solo al personal autorizado.

proteccién fisica eficaz

S;;:S%?éioﬁg:gg:ggon ° . . . A1 1..1 .2 - Las areas seguras debe_n ser protegidas por
R60 debido a que se ubicé en Alto A.11 Seguridad fisica y ambiental medio de contrples aproplaE:ios de ingreso para asegurar

un lugar publico que se le permite acceso solo al personal autorizado.

A.8.3.3 - Los medios que contienen informacioén deben ser

Robo de documentacién o protegidos contra el acceso no autorizado, el mal uso o la
R64 exposicién a terceros A.8 Gestion de Activos corrupcion durante el transporte.

debido a que se ubicé en A.11 Seguridad fisica y ambiental A.11.1.2 - Las é&reas seguras deben ser protegidas por

un lugar publico medio de controles apropiados de ingreso para asegurar

que se le permite acceso solo al personal autorizado.

Pérdida o destruccién del

documento debido a que A.11.1.1 - Perimetros de seguridad deben ser definidos y

no se cuenta con . . . utilizados para proteger areas que contienen informacion
R65 procedimientos de hilte A.11 Seguridad fisica y ambiental sensible o critica e instalaciones de procesamiento de

manejo de informacién informacion.

sensible

Destruccion de

documento debido a que A.11.1.4 - Proteccion fisica contra desastres naturales,
R66 |se almacen6 en un A.11 Seguridad fisica y ambiental ataque malicioso o accidentes debe ser disefiada y

almaceén expuesto a la aplicada.

intemperie

Robo de documentacién

debido a la intrusion de A.11.1.2 - Las &reas seguras deben ser protegidas por
R67 | un tercero ya que no A.11 Seguridad fisica y ambiental medio de controles apropiados de ingreso para asegurar

cuentan con una que se le permite acceso s6lo al personal autorizado.

proteccidn fisica eficaz
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Clausula

Controles ISO/IEC 27002:2013

Robo de documentos
confidenciales debido a

A.11.1.1 - Perimetros de seguridad deben ser definidos y
utilizados para proteger areas que contienen informacion

R68 que es almacenado en un el A.11 Seguridad fisica y ambiental sensible o critica e instalaciones de procesamiento de
lugar sin seguridad informacion.
Ln;':qg?gmgd:; parcial o A.12.3.1 - Copias de respaldo de la informacién del
. . . software y de las imagenes del sistema deben ser
R69 ggcsuemcirggtgitgg?ﬁ que hilte A.12 Seguridad de las operaciones tomadas y probadas regularmente en concordancia con
; una politica de respaldo acordada.
respaldo del mismo
?:gg:i dﬁgusn;egagrc:n A.8.3.1. - Se debe implementar procedimientos para la
R71 CoDias noqautorizad%s de A.8 Gestion de Activos gestion de medios removibles en concordancia con el
pias no oy esguema de clasificacion adoptado por la organizacion.
las historias clinicas
Acceso al documento de A.9.2.1 - Un proceso formal de registro y baja de usuarios
un tercero debido a que debe ser implementado para permitir la asignacién de
R72 no se definic los accotlasos Alto A.9 Control de acceso derechos de accesos.
correctamente A.9.2.5 - Los propietarios de los activos deben revisar los
derechos de accesos de usuario a intervalos regulares.
A.9.3.1 - Los usuarios deben ser exigidos a que sigan las
Robo de documentacién o practicas de la organizacion en el uso de informacion de
R73 | &xposicion a terceros A9 Control de acceso autentificacién secreta.

debido a que se ubicé en
un lugar publico

A.9.4.1 - El acceso a la informacién y a las funciones del
sistema de aplicacion debe ser restringido en
concordancia con la politica de control de acceso.
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Criticidad Clausula Controles ISO/IEC 27002:2013
A.12.6.1 - Informacidén sobre vulnerabilidades técnicas de
Malfuncionamiento del los sistemas de informacion utilizados debe ser obtenida
servidor debido a la mala , . de manera oportuna, la exposicion de la organizacion a
R79 configuracién inicial del A A.12 Seguridad de las operaciones dichas vulnerabilidades debe ser evaluada y las medidas
servidor apropiadas deben ser tomadas para resolver el mejor
riesgo.
Ln‘;':%?]rgmgd:s Igagg':; ?je A.12.3.1 - Copias de respaldo de la informacién del
. . . software y de las imagenes del sistema deben ser
R83 SS;%S,[ : gggdﬁnargl;e ar;gose Al A.12 Seguridad de las operaciones tomadas y probadas regularmente en concordancia con
. P una politica de respaldo acordada.
del mismo
Pérdida de informacion A.12.3.1 - Copias de respaldo de la informacién del
R85 |debido a que no se Alto A.12 Seguridad de las operaciones software y de |as imagenes del sistema deben ser
realicen Igs respaldos ) 9 P tomadas y probadas regularmente en concordancia con
P una politica de respaldo acordada.
Error en el registro de A.12.6.1 - Informacién sobre vulnerabilidades técnicas de
movimientos de almacén los sistemas de informacién utilizados debe ser obtenida
debido a que las fechas , . de manera oportuna, la exposicién de la organizacion a
R87 del aplicativo no estén ale A.12 Seguridad de las operaciones dichas vulnerabilidades debe ser evaluada y las medidas
sincronizadas con el apropiadas deben ser tomadas para resolver el mejor
sistema operativo. riesgo.

Elaboracion: Los autores
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o Fase 7: Establecer politicas y procedimientos para controlar los riesgos

Luego de haber realizado el respectivo andlisis de riesgos e identificado los
controles, se disefa el documento de “Declaracion de Aplicabilidad” en la cual
se hizo una revisién de los 144 controles que propone la ISO/IEC 27002 y a
base de criterios se determiné la aplicabilidad de cada uno de ellos a la
organizacion. Es exigido por la ISO/IEC 27001 ya que permite asegurar que
no se esta omitiendo algun control y si algun control no aplicase a la empresa,
se realiza la justificacion. El disefio del documento se puede ver en la Tabla
23.

Tabla 23 — Campos en la Declaracion de Aplicabilidad

Campo Descripcion

Seccion
Objetivo Objetivo de la clausula

Control Descripcion del control

Aplicacion Sl: Si es aplicable a la empresa,

No: Si no es aplicable a la empresa

Justificacion de o )
» Justificacion porque se esta excluyendo el control
Exclusién

Criterios para la seleccion de controles: LR:

o Requemamientos Legales, CO: Obligaciones
Justificacion de o
y Contractuales, BR/BP: Requerimientos del
Inclusion _ _ oo .
negocio/Mejores Practicas, RRA: Resultado de Andlisis de

Riesgos (Giraldo, L., 2016)

Adaptacién a
MEDCAM Peru
SAC

Descripcion de como se aplicaria el control a MEDCAM

Elaboracion: Los autores

Se elaboré la declaracion de aplicabilidad segun los campos especificados.
(Ver Tabla 24).
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Objetivo

Tabla 24 — Declaracion de aplicabilidad

Control

Politicas de seguridad de la informacion

Directrices establecidas por la direccién para la seguridad de la informacién

Justificacion de exclusion

Justificacion Inclusion

LR CO BR/BP RRA

Aplicacion

Si/No

Adopciéon a MEDCAM

6.1

para seguridad de la
informacién

procedimiento que permita la
revisién periédica de las politicas
de la seguridad de la informacién
por lo menos cada ario

Organizacion de la seguridad de la informacién

Organizacion interna.

5.1.1 | Politicas para la seguridad | Existen politicas de seguridad de X Si Se disefn6 e implementd el
de la informacion la informacion pero no han sido documento de Politica de

documentadas, se debe redactar Seguridad de la Informacion.
un documento que politicas para Control C001.
que sea distribuido y conocido
por todo el personal incluido en el
proceso del SGSI

5.1.2 | Revisién de las politicas Se debe establecer un X Si Se disefno6 e implementd el

documento de Politica de
Seguridad de la Informacion, en
el cual se determina el periodo
de revisién de la politica.
Control C002.

6.1.1

Roles y responsabilidades
para la seguridad de
informacién

Se deben definir roles y
responsabilidades de acuerdo a
las politicas de seguridad de la
informacién a todos los que
interactten con el SGSI

Si

Se disef6 e implemento el
documento de Politica de
Seguridad de la Informacion, en
el cual se determinan los roles y
responsabilidades respecto a la
seguridad de la informacién.
Control C003.
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Objetivo

Separacién de deberes

Control

Se deben separar las ares
consideradas de gran importancia
para que asi los deberes y
responsabilidades asignadas
sean separadas, de esta forma
se evita el uso indebido de los
activos de la organizacion

Justificacion de exclusion

Justificacion Inclusién

LR CO BR/BP RRA

Aplicacion

Si/No
Si

Adopciéon a MEDCAM

Los procesos de MEDCAM se
han determinado considerando
segregacion en los procesos.
Control C004.

6.1.3 | Contacto con las En el documento de politicas de | La organizacién no tiene No
autoridades la seguridad de la informacion se | contacto con autoridades
debe contemplar un reguladoras de los
procedimiento que permita procesos de negocio.
gestionar el contacto permanente
con autoridades reguladoras de
seguridad de la informacién
6.1.4 | Contacto con grupos de Es importante que la persona Las ejecuciones en No
interés especial encargada de la seguridad seguridad de la
informatica gestione el contacto | informacién no estan a
permanente con grupos de cargo de personal
interés, estos pueden ser foros, operativo de la empresa.
chats, wiki, comunidades
relacionadas con la seguridad
informatica, con la intencién de
estar actualizados en aspectos
relacionados a la seguridad
6.1.5 | Seguridad de la La seguridad de la informacion se | No representa un riesgo No
informacién en la gestién debe tratar en cualquier proyecto. | critico para la empresa.
de proyectos
6.2 Dispositivos méviles y teletrabajo.
6.2.1 | Politica para dispositivos Se deben aplicar politicas para el | Los procesos de No

moviles

uso adecuado de dispositivos
moviles, su uso inadecuado
representa grandes riesgos

MEDCAM no tienen
participacion de
dispositivos moviles.
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Aplicacion

Justificacion Inclusién

Objetivo Control Justificaciéon de exclusion Adopcion a MEDCAM
LR CO BR/BP RRA  Si/No
Teletrabajo La Cia. no posee empleos bajo la | MEDCAM no posee este
modalidad de teletrabajo tipo de trabajadores.
Seguridad de los recursos humanos
7.1 Antes de asumir el empleo.
7.1.1 | Seleccion Se deben realizar una exhaustiva | No representa un riesgo No
comprobacion de los critico para la empresa ya
antecedentes del personal como | que cuenta con el mismo
empleados, contratistas, terceros, | personal por anos.
con el fin de saber su
procedencia, referencias
personales, judiciales entre otras
7.1.2 | Términos y condiciones del | Se debe disefiar un documento X Si Se disefn6 el documento
empleo que permita a los empleados, Acuerdo de Confidencialidad el
contratistas y terceros firmar cual estipula que la informacion
clausulas de confidencialidad con que corresponde a los procesos
la organizacién, manejo internos MEDCAM, asi como la
adecuado de recursos informacién de los pacientes
tecnolégicos atendidos por la clinica, son de
caracter confidencial y la
divulgacion de estos conlleva
castigos penales, asi como la
ruptura de la relacion con
MEDCAM.
Control C005.
7.2 Durante la ejecucién del empleo.
7.2.1 | Responsabilidades de la Se debe exigir a los empleados, | No representa un riesgo No
direccion contratistas y terceros el critico para la empresa.
cumplimiento a cabalidad de las
politicas de seguridad de la
informacién implementadas por la
Cia
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Justificacion Inclusion  Aplicacion

Objetivo Control Justificacion de exclusion ————— Adopcion a MEDCAM
LR CO BR/BP RRA  Si/No

Toma de conciencia, Se debe capacitar a todo el El personal de MEDCAM es

educacién y formaciéon en | personal en aspectos sensibilizado respecto a temas

la seguridad de la relacionados con la seguridad de de seguridad de la informacién.

informacién la informacion Control C006.

7.2.3 | Proceso disciplinario Se deben establecer politicas X Si Se disefn6 e implementd el

sobre sanciones que se aplicaran documento de Politica de
a quienes incumplan con lo Seguridad de la Informacién, en
descrito en las politicas de el cual se determinan las
seguridad penalidades sobre el

incumplimiento de la politica.
Control C007.

7.3 Terminacion o cambio de empleo

7.3.1 | Terminacién o cambio de Se debe informar a los No representa un riesgo No
responsabilidades de empleados en los casos donde critico para la empresa ya
empleo las responsabilidades y deberes | que no se realizan

que les fueron asignados durante | cambios de puestos.
el empleo, los cobijan aun
cuando se realice una
terminacién o cambio de contrato

8 Gestion de activos

8.1 Responsabilidad por los activos

8.1.1 | Inventario de activos Se debe contar con un inventario X X Si Se identifico y clasifico los
detallado de los activos que activos de los procesos
posee la Cia relevantes de la organizacion

teniendo como resultado el
Inventario de Activos de
Informacion.

Control C008.
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Objetivo

Control

Justificacion de exclusion

Justificacion Inclusién

LR CO BR/BP RRA

Aplicacion

Si/No

Adopciéon a MEDCAM

Propiedad de los activos Ademaés de la implementacion del El inventario de activos disefiado
control anterior, se debe tiene informacién actualizada del
identificar en custodia de quien propietario (responsable) del
se encuentra actualmente el activo de informacién.
activo Control C009.

8.1.3 | Uso aceptable de los Debe existir una clausula donde X Si Se disefno e implementd la
activos los empleados se comprometan a politica especifica de Gestién de
realizar un uso aceptable de los Activos en la que se establece el
activos de la organizacion uso que los empleados le deben
dar a los activos de informacion.
Control C010.
8.1.4 | Devolucién de activos Se debe establecer un proceso X Si Se disefd e implement6 la
para la devolucion de los activos politica especifica de Gestién de
para cuando los empleados Accesos en la que se establece
cambien de puesto o cuando se el proceso de devolucion de
termine su contrato activos ante el cese del
personal.
Control C011.
8.2 Clasificacion de la informacion
8.2.1 | Clasificacion de la Se debe establecer un No representa un riesgo No

informacién procedimiento que permita critico para la empresa.
clasificar la informacion de
acuerdo a su valor

8.2.2 | Etiquetado de la La informacién debe estar No representa un riesgo No

informacién debidamente rotulada, ademas critico para la empresa.
esta rotulacion se debe clasificar
de acuerdo al valor que
representa la informacién para la
empresa

8.2.3 | Manejo de activos Se debe contar con Se cubrira con el control No
procedimientos que ayuden en el | C010.
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Objetivo

Control

Justificacion de exclusion ————

Justificacion Inclusién

LR CO BR/BP RRA

Aplicacion

Si/No

Adopciéon a MEDCAM

adecuado manejo que se le debe
dar a un activo

8.3.1 | Gestién de medios Se deben establecer politicas X X Si Se disefno e implemento la

removibles sobre el correcto manejo que se politica especifica de Gestion de
le deben dar a los medios Activos en la que se establece
removibles, puesto que estos son que los medios removibles
necesarios en el desarrollo de las deben ser inhabilitados en todas
labores diarias. las computadoras de la clinica.
Control C012.

8.3.2 | Disposicion de los medios | Proteccion de la informacion No aplica a la empresa. No
cuando los medios sean
destinados a labores diferentes a
las actuales, se podria hablar de
un procedimiento de eliminacion
de informacién en estos casos.

8.3.3 | Transferencia de medios Definir procedimientos que X X X Si Se tiene como regla en el

fisicos permitan que la informacion proceso de Procesamiento que
almacenada en estos no sea el medico ocupacional del cliente
divulgada, modificada o puede decepcionar los
eliminada. resultados de los exdmenes.
Control C013.

9 Control de acceso

servicios de red

desarrollo de funciones que les
fueron asignadas.

critico para la empresa ya
que el acceso a la red no

9.1 Requisitos del negocio para control de acceso
9.1.1 | Politica de control de Establecer politicas que permitan X Si Se disefn6 e implemento la
acceso el acceso a la informacién de Politica Especifica de Gestion de
acuerdo a privilegios establecidos Accesos.
segun sus funciones Control C014.
9.1.2 | Politica sobre el uso de los | Definir el acceso a la red para el | No representa un riesgo No
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Justificacion Inclusion  Aplicacion
Objetivo Control Justificacion de exclusion ———— Adopcion a MEDCAM
LR CO BR/BP RRA  Si/No
asegura el acceso a las
aplicaciones de la clinica.

9.2 Gestion de acceso de usuarios

9.2.1 | Registro y cancelacion del | Todos los usuarios con acceso a X X X X Si El personal que cesa de la
registro de usuarios sistema de informacion deben empresa se le debe retirar los

estar debidamente registrados, accesos a los sistemas de
adicionalmente se debe dar de informacién en un periodo
baja a los que ya no hagan parte oportuno.

de la organizacién o no hagan Control C015.

uso del sistema.

9.2.2 | Suministro de acceso de Implementar un procedimiento X Si Los ordenadores deben requerir

usuarios que permita a los usuarios del usuarios y contrasena para el
sistema acceder al sistema o acceder a los mismos.
negar el acceso a este cuando se Control C016.
considere necesario.

9.2.3 | Gestion de derechos de Se deben establecer privilegios X Si Existe una revision periédica de
acceso privilegiado de acceso a la informacién de accesos otorgados en el sistema

acuerdo al desempeiio de sus Mediweb.
funciones. Control C017.

9.2.4 | Gestidn de informacion de | Esta informacion solo debe ser X Si Sélo personal autorizado tiene
autenticacion secreta de accesada por personal con acceso a la Gestion de Accesos
usuarios privilegios especiales en los sistemas de informacion.

Control C018.

9.2.5 | Revision de los derechos Monitoreo de privilegios X X Si Se cubrira con el control C017.
de acceso de usuarios asignados a usuarios con el fin

de identificar si los privilegios
asignados son adecuados para el
desarrollo de sus funciones.

9.2.6 | Retiro 0 ajuste de los Se debe dar de baja o modificar X X Si Se cubrira con el control C015.
derechos de acceso los privilegios de acceso a la

informacién en caso de traslado
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Objetivo

Control

Justificacion de exclusion

Justificacion Inclusién

LR CO BR/BP RRA

Aplicacion

Si/No

Adopciéon a MEDCAM

del usuario o retiro de la
organizacion.
9.3 Responsabilidades de los usuarios
9.3.1 | Uso de la informacién de Se deben crear perfiles para el X X Si Se cubrira con el control C018.
autenticacion secreta acceso a informacion
considerada de suma importancia
para la empresa
9.4 Control de acceso a sistemas y aplicaciones
9.4.1 | Restriccién de acceso Restringir el acceso a la X X X X Si Los activos fisicos criticos se
Informacién informacién por parte de personal encuentran en un ambiente
no autorizado. restringido al publico.
Control C019.
9.4.2 | Procedimiento de ingreso | Se deben establecer X X X Si Se cubrira con el control C016.
seguro procedimientos que restrinjan el
acceso a la informacion a
personal no autorizado
9.4.3 | Sistema de gestion de Se deben establece politicas de X X Si Los sistemas de informacion han
contrasefias gestion de contrasefias como sido configurados con la politica
caducidad, bloqueo después de de contraseia definida por la
determinado nimero de intentos, organizacion.
parametros para creacion de Control C020.
contrasefas seguras.
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Objetivo

Control

Justificacion de exclusion

Justificacion Inclusion  Aplicacion

LR CO BR/BP RRA Si/No

Adopcion a MEDCAM

9.4.4 | Uso de programas Restringir el uso de programas No representa un riesgo No
utilitarios privilegiados utilitarios ya que pueden violentar | critico para la empresa.
la seguridad de las contrasenas,
pues algunos revelan las
contrasenias, vulnerando la
seguridad.
9.4.5 | Control de acceso a Politicas de acceso al cédigo No aplica a la empresa. No
cédigos fuente de fuente, este sblo debe ser
programas accesado por el personal
autorizado
10 Criptografia
10.1 | Controles criptograficos
10.1.1 | Politica sobre el uso de Se deben establecer controles Se estableceran No
controles criptograficos criptograficos que permitan la controles de criptografia
confidencialidad, disponibilidad, fuera de una politica.
integridad y no repudio de la
informacién
10.1.2 | Gestién de llaves Se deben establecer controles X X Si Las tablas de informacion
criptogréaficos que permitan la confidencial son encriptados a
confidencialidad, disponibilidad, nivel de base de datos.
integridad y no repudio de la Control C021.
informacién
11 Seguridad fisica y del entorno
11.1 Areas seguras
11.1.1 | Perimetro de seguridad Se debe establecer un perimetro X X X X Si Se cubrira con el control C019.

fisica

de tal forma que los sitios donde
se encuentren los activos tengan
accesos restringido
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Objetivo

Control

Justificacion de exclusion

Justificacion Inclusién

LR CO BR/BP RRA

Aplicacion

Si/No

Adopciéon a MEDCAM

Controles fisicos de Se debe restringir el acceso a El centro de datos se encuentra
entrada sitios seguros como centro de con acceso restringido a
cableado, ubicacion del servidor, personal autorizado.
espacios donde se encuentre Control C022.
informacién confidencial, estos
sitios deben permanecer con
llave.
11.1.3 | Seguridad de oficinas, Restringir el acceso a personal X X X Si En la clinica las areas
recintos e instalaciones no autorizado, las areas deben restringidas estan sefalizadas.
estar demarcadas dando aviso Control C023.
que son sitios restringidos
11.1.4 | Proteccion contra Se debe contar con detectores de X X Si En la clinica se han
amenazas externasy humo y humedad, ubicacién de implementado medidas de
ambientales extinguidores en sitios seguridad ante amenazas
estratégicos, cuartos técnicos con internas como extintores,
aire acondicionado, adquisicién alarmas, luminarias ante falta de
de pdlizas contra robo y electricidad, etc.
desastres naturales Control C024.
11.1.5 | Trabajo en areas seguras | Se deben preservar los sitios Se cubrira con el control No
donde se encuentren activos C018.
valiosos con el fin de protegerlos
contra danos intencionados
11.1.6 | Areas de despacho y carga | Se deben designar sitios No aplica a la empresa. No
especiales para carga y
despacho, lo recomendable es
que estén aislados de los
denominados sitios seguros o
restringidos
11.2 | Equipos
11.2.1 | Ubicacion y proteccion de | Los equipos deben estar X X X Si Se cubrira con el control C022.
los equipos ubicados en sitios seguros, de
esta forma se protegen contra
robo, accesos no autorizados.
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Objetivo

Servicios de suministro

Control

Se debe contar con un adecuado
suministro y respaldo de energia

Justificacion de exclusion

Se cuentan con
procedimientos de
continuidad de negocio.

Justificacion Inclusién

LR CO BR/BP RRA

No

Aplicacion

Si/No

Adopcion a MEDCAM

11.2.3

Seguridad del cableado

Se debe proteger el cableado
eléctrico y de datos de posibles
dafos como interceptaciones con
el fin de causar dafio.

No representa un riesgo
critico para la empresa.

No

11.2.4

Mantenimiento de equipos

Se debe contar con
mantenimiento preventivo y
correctivo en periodos de tiempo
establecidos, con el fin de evitar
dafos en hardware, actualizacién
de software.

Los activos de hardware y
software deben tener un
mantenimiento anual.
Control C025.

11.2.5

Retiro de activos

Se debe definir un procedimiento
que autorice el retiro de activos
de la empresa tales como
equipos de cémputo, software.

No aplica a la empresa.

No

11.2.6

Seguridad de equipos y
activos fuera de las
instalaciones

Aplicar la misma seguridad que
se realiza a los equipos dentro de
la empresa

Se cubrira con el control
Cco22.

No

11.2.7

Disposicion segura o
reutilizaciéon de equipos

Se debe proteger la informacion
confidencial de equipos en
desuso o cuando son dados de
baja.

No aplica a la empresa.

No

11.2.8

Equipos de usuario
desatendidos

Establecer politicas para equipos
cuando los usuarios no estan
presentes, evitando asi el acceso
no autorizado o robo de
informacién.

Los sistemas de informacién han
sido configurados con bloqueo
de sesién automatico.

Control C026.

11.2.9

Politica de escritorio limpio
y pantalla limpia

Definir procedimientos para que
los escritorios estén libres de
papeles, medios de
almacenamiento que puedan
permitir filtracién de informacién,

Los escritorios deben
permanecer libre de documentos
con informacién confidencial.
Control C027.
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Justificacion Inclusion  Aplicacion

Objetivo Control Justificaciéon de exclusion Adopcion a MEDCAM

LR CO BR/BP RRA Si/No

12.1

ademas politicas de pantallas
limpias.

Seguridad de las operaciones

Procedimientos operacionales y responsabilidades

12.1.1

Procedimientos de
operacion documentados

Los procedimientos deben estar
documentados y puestos al
alcance de todos, también
manuales de operaciones
especificas

Las politicas y documentacion
propia de la empresa en lo que
respecta a procesos de negocio
se encuentran en una carpeta
compartida al cual toda la
organizacion tiene acceso.
Control C028.

12.1.2

Gestién de cambios

Establecer politicas donde los
cambios sean realizados por
personal autorizado, ademas
deben quedar soportados para
llevar un control para evitar
contratiempos.

No representa un riesgo
critico para la empresa.

No

12.1.3

Gestién de capacidad

Se debe realizar un monitoreo de
los recursos de tal forma que no
afecten la operacion, algunos
pueden ser capacidad de banda
ancha, circuitos descalibrados
que afecten el fluido eléctrico,
equipos de computo lentos.

No representa un riesgo
critico para la empresa.

No

12.1.4

Separacién de los
ambientes de desarrollo,
pruebas y operacion

Los ambientes de desarrollo
prueba y operacion deben estar
aislados, con restricciones de
acceso con el fin de evitar
cambios o modificaciones no
autorizadas.

No aplica a la empresa.

No
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Objetivo

Proteccion contra cédigos maliciosos

Control

Justificacion de exclusion

Justificacion Inclusién

LR CO BR/BP RRA

Aplicacion

Si/No

Adopciéon a MEDCAM

12.2.1

Controles contra codigos
maliciosos

Los equipos de computo deben
contar con software contra codigo
malicioso, el cual se debe
actualizar constantemente con el
fin actualizar parches que
mitiguen las nuevas
vulnerabilidades.

Si

Se revisara que los activos de
software deben contar con un
antivirus actualizado.

Control C029.

12.3

Copias de respaldo

12.3.1

Respaldo de informacién

Se debe realizar respaldo de la
informacién, ademas se deben
realizar pruebas para comprobar
que estos cumplen con las
politicas de respaldo-

Si

Se debe generar a los activos de
software una copia de respaldo
de manera mensual, esta debe
ser revisada y almacenada en
un lugar ajeno al centro de
operaciones.

Control C030.

12.4

Registro y seguimiento

12.4.1

Registro de eventos

Se debe llevar un control de los
eventos con el fin de establecer
procedimientos que ayuden a
repararlos o eliminarlos
definitivamente, con el fin de que
no se vuelvan a presentar

No representa un riesgo
critico para la empresa.

No

12.4.2

Proteccioén de la
informacién de registro

Se debe proteger la informacion
de registro de personal no
autorizado, sélo el administrador
0 encargado sera quien pueda
tener acceso a estos, se deben
realizar copias de logs.

No representa un riesgo
critico para la empresa.

No

12.4.3

Registros del administrador

y del operador

Todas las tareas que desarrollen
el administrador y el operador del
sistema de informacion deben
estar registradas, ademas se

No representa un riesgo
critico para la empresa.

No
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Objetivo

Control

Justificacion de exclusion

Justificacion Inclusién

LR CO BR/BP RRA

Aplicacion

Si/No

Adopciéon a MEDCAM

debe realizar un respaldo de
estos registros.
12.4.4 | sincronizacion de relojes Los relojes de los dispositivos No representa un riesgo No
que intervienen en el critico para la empresa.
procesamiento de informacién
deben estar sincronizados.
12.5 | Control de software operacional
12.5.1 | Instalacion de software en | La instalacion de software debe | No representa un riesgo No
sistemas operativos estar controlada, de tal forma que | critico para la empresa.
sélo las personas autorizadas
puedan realizar estas tareas,
ademas deben quedar
registradas.
12.6 | Gestion de la vulnerabilidad técnica
12.6.1 | Gestion de las Se deben establecer La probabilidad de error X No
vulnerabilidades técnicas procedimientos que minimicen las | en las aplicaciones de
vulnerabilidades a que estan MEDCAM es minima
expuestos los activos pues son sistemas de
tecnologicos. terceros que han
demostrado estabilidad.
12.6.2 | Restricciones sobre la La instalacion de software debe | No representa un riesgo No
instalacion de software estar controlada, de tal forma que | critico para la empresa.
s6lo las personas autorizadas
puedan realizar estas tareas,
ademas deben quedar
registradas.
12.7 | Consideraciones sobre auditorias de sistemas de informacion
12.7.1 | Informacidn controles de Se deben establecer No representa un riesgo No
auditoria de sistemas procedimientos que permitan el critico para la empresa.
buen uso de las herramientas de
auditoria a los sistemas, pero
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Objetivo

Control

Justificacion de exclusion ————

Justificacion Inclusién

LR CO BR/BP RRA

Aplicacion

Si/No

Adopciéon a MEDCAM

siempre procurando minimizar la
interrupcion del servicio a causa
de estas.
Seguridad de las comunicaciones
13.1 | Gestion de la seguridad de las redes
13.1.1 | Controles de redes Se deben instalar dispositivos o X X Si Se cuenta con un directorio
software que permita controlar el activo el cual requiere
acceso a la red como Firewall, autenticacion para el acceso a
Ids, autenticacién para su ingreso los activos de software.
Control C031.
13.1.2 | Seguridad de los servicios | Establecer controles de acceso, | No representa un riesgo No
de red acuerdos de servicio en su critico para la empresa.
utilizacioén, monitoreo constante
para detectar intrusos
13.1.3 | Separacion en las redes Es necesario loa separacion de No representa un riesgo No
las redes como la intranet de la critico para la empresa.
red con acceso a internet, para lo
cual se debe implementar un
DMZ
13.2 | Transferencia de informacion
13.2.1 | Politicas y procedimientos | Se deben establecer todas las No aplica a la empresa. No
de transferencia de politicas que sean necesarias
informacién para proteger la informacién en el
momento de ser transferida
(intercambio de informacién),
permitiendo integridad y
confidencialidad.
13.2.2 | Acuerdos sobre Se deben establecer controles No aplica a la empresa. No
transferencia de que permitan respetar acuerdos
informacién de intercambio o transferencia de
informacién
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13.2.3

Objetivo

Mensajeria electrénica

Control

Deben existir controles sobre el
uso adecuado de la mensajeria
electrénica, para ello se deben
instalar programas que detecten
antivirus y spam, ademas se
debe existir capacitacion sobre
situaciones donde existan
correos sospechosos, también
politicas del uso adecuado de los
recursos, en este caso uso del
correo electronico sélo para el
desarrollo de las funciones
asignadas.

Justificacion de exclusion

No representa un riesgo
critico para la empresa.

Justificacion Inclusién

LR CO BR/BP RRA

Aplicacion

Si/No

No

Adopciéon a MEDCAM

13.2.4

Acuerdos de
confidencialidad o de no
divulgacion

Se deben cumplir las politicas de
confidencialidad de la
informacién, las cuéles fueron
aceptadas en el momento de la
firma del contrato.

Se cubrira con el control
71.2

No

14 Adquisicion, desarrollo y mantenimientos de sistemas

las aplicaciones en redes
publicas

en los servicios que viajan por
redes publicas tales como
autenticacion, manejo de cookies,
sesiones, pki, con el fin de
garantizar la confiabilidad de la
informacién

14.1 | Requisitos de seguridad de los sistemas de informacién
14.1.1 | Analisis y especificacion de | Las especificaciones de No aplica a la empresa. No
requisitos de seguridad de | requisitos se deben tener en
la informacion cuenta cuando se vaya a realizar
un cambio o implementar un
nuevo sistema de informacién
14.1.2 | Seguridad de servicios de | Se debe implementar seguridad | No aplica a la empresa. No
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Objetivo

Control

Justificacion de exclusion

Justificacion Inclusién

LR CO BR/BP RRA

Aplicacion

Adopciéon a MEDCAM
Si/No

14.1.3 | Proteccion de Se debe implementar seguridad | No aplica a la empresa. No
transacciones de los en los servicios que viajan por
servicios de las redes publicas tales como
aplicaciones autenticacion, manejo de cookies,
sesiones, pki, con el fin de
garantizar la confiabilidad de la
informacién
14.2 | Seguridad en los procesos de desarrollo y soporte
14.2.1 | Politica de desarrollo Es importante establecer politicas | No aplica a la empresa. No
seguro de cddigo seguro en el desarrollo
de software, es aqui donde se
deben implementar
procedimientos de seguridad
como paso de variables por
cabecera, sesiones, entre otros,
los cuales deben blindar el
sistema de informacion para
evitar vulnerabilidades
14.2.2 | Procedimientos de control | Todos los cambios que se No aplica a la empresa. No
de cambios en sistemas realicen a los programas se
deben documentar y quedar
registrados, para lo cual se deben
establecer procedimientos
14.2.3 | Revision técnica de las Se deben realizar pruebas alas | No aplica a la empresa. No
aplicaciones después de aplicaciones que han sido
cambios en la plataforma modificadas, con el fin de evitar
de operacion alteraciones en la prestacion del
servicio o mal funcionamiento a
causa del desarrollo.
14.2.4 | Restricciones en los Los cambios o modificaciones No aplica a la empresa. No
cambios a los paquetes de | que se le realizan a las
software aplicaciones deben estar
restringidos con el fin de evitar
fallas no deseadas.
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14.2.5

Objetivo

Principios de construccién
de sistemas seguros

Control

Establecer procedimientos y
politicas que permitan la
construccién de aplicaciones
seguras

Justificacion de exclusion

No aplica a la empresa.

Aplicacion

Justificacion Inclusion
Adopciéon a MEDCAM

LR CO BR/BP RRA Si/No

No

14.2.6

Ambiente de desarrollo
seguro

Los ambientes de desarrollo
deben estar aislados y contar con
todas las medidas de seguridad
en cuanto a control de acceso a
la informacion y a las
instalaciones

No aplica a la empresa.

No

14.2.7

Desarrollo contratado
externamente

Cuando se adquieran sistemas
externos, realizar seguimiento, es
necesario validarlos antes de
ponerlos en funcionamiento

No aplica a la empresa.

No

14.2.8

Pruebas de seguridad de
sistemas

Someter los sistemas a pruebas
con el fin de identificar
vulnerabilidades, se podria
contemplar pruebas de hacking
ético.

No aplica a la empresa.

No

14.2.9

Prueba de aceptacion de
sistemas

Someter los sistemas a pruebas
con el fin de identificar
vulnerabilidades, se podria
contemplar pruebas de hacking
ético.

No aplica a la empresa.

No

14.3

Datos de prueba

14.3.1

Proteccién de datos de
prueba

Hay que tener cuidado con los
datos que se van a ingresar para
realizarle pruebas a la aplicacion,
esto con el fin de evitar alguna
fuga de informacion importante.
Relacion con los proveedores

No aplica a la empresa.

No

15.1

Seguridad de la informacién en las relaciones con los proveedores
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Objetivo

Control

Justificacion de exclusion

Justificacion Inclusién

LR CO BR/BP RRA

Aplicacion

Si/No

Adopciéon a MEDCAM

15.1.1 | Politica de seguridad de la | Igual que con los usuarios de la No representa un riesgo No
informacion para las organizacion, con los critico para la empresa.
relaciones con proveedores se deben establecer
proveedores acuerdos de confidencialidad,
control de acceso a | informacion,
seguridad fisica, intercambio de
informacidn entre otros para no
ver afectada la seguridad de la
informacién.
15.1.2 | Tratamiento de la Definir acuerdos de No representa un riesgo No
seguridad dentro de los confidencialidad critico para la empresa.
acuerdos con proveedores
15.1.3 | Cadena de suministro de Se deben establecer acuerdos No representa un riesgo No
tecnologia de informacién y | que permitan mitigar los riesgos | critico para la empresa.
comunicacion de la seguridad de la informacién
derivados de la cadena de
suministro.
15.2 | Gestion de la prestacion de servicios con los proveedores
15.2.1 | Seguimiento y revision de | Las organizaciones deben No representa un riesgo No
los servicios de los monitorear, revisar y auditar critico para la empresa.
proveedores regularmente la entrega de
servicios por parte de los
proveedores.
15.2.2 | Gestion de cambios en los | Se debe contar con otras No representa un riesgo No

servicios de proveedores

alternativas de proveedores que
permitan la continuidad del
servicio en caso de cambio de
proveedor

Gestion de incidentes de seguridad de la informacién

critico para la empresa.

Gestién de incidentes y mejoras en la seguridad de la informacion
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16.1.1

Objetivo

Responsabilidad y
procedimientos

Control

Definir procedimientos que
permitan una reaccién rapida
ante problemas generados por
causa de la seguridad de la
informacién.

Justificacion de exclusion

Justificacion Inclusién

LR CO BR/BP RRA

Aplicacion

Si/No
Si

Adopciéon a MEDCAM

Se diseno e implementd el
documento de Politica de
Gestién de Incidentes en el cual
se especifica el plan de
respuesta ante los incidentes de
seguridad de la informacién.
Control C032.

16.1.2 | Reporte de eventos de Se debe informar sobre eventos X Si Los incidentes de seguridad de
seguridad de la generados a causa de seguridad la informacién seran registrados
informacién de la informacién con el fin de en el documento légico

documentar la solucion, es "Incidentes de Seguridad de la
necesario llevar un registro de Informacién” lo que permitira
estos. trazabilidad.

Control C033.

16.1.3 | Reporte de debilidades de | Informar oportunamente sobre X Si Se cubrira con el control C033.
seguridad de la eventos generados, con el fin de
informacién identificar recurrencias y

debilidades en seguridad de la
informacién.

16.1.4 | Evaluacion de eventos de | Cada vez que se presente un Todos los eventos seran No
seguridad de la evento se seguridad de la considerados incidentes,
informacién y decisiones informacién es importante evaluar | por lo que no se hara
sobre ellos si sera considerado como un distincion.

incidente o no.
16.1.5 | Respuesta a incidentes de | Se debe establecer un proceso X Si Se disefn6 e implementd el

seguridad de la
informacién

que permita establecer los pasos
a seguir para atender el
incidente.

documento de Politica de
Gestidn de Incidentes, en la cual
se indica el plan de respuesta
ante los incidentes acorde a su
alcance.

Control C034.
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16.1.6

Objetivo

Aprendizaje obtenido de
los incidentes de seguridad
de la informacién

Control

La experiencia que se ha
adquirido en resolver los
incidentes, es pieza fundamental
para reducir el impacto que
pueda causar este incidente a la
seguridad de la informacion

Justificacion Inclusién
Justificacion de exclusion
LR CO BR/BP RRA

No representa un riesgo
critico para la empresa.

Aplicacion

Si/No

No

Adopciéon a MEDCAM

16.1.7

Recoleccién de evidencia

Aspectos de seguridad de la

Definir un procedimiento para
documentar los incidentes de tal
forma que exista una evidencia.

informacion de la gestion de continuidad de negocio

Si

Se ha definido un documento
Excel, en una carpeta
compartida, en la cual se
registraran los incidentes que se
suscitaran en la organizacion.
Control C035.

continuidad de la seguridad
de la informacion

permitan la continuidad del
negocio ante situaciones
imprevistas que podrian causar
retrasos en la operacion.

17.1 | Continuidad de seguridad de la informacién
17.1.1 | Planificacién de la Definir politicas que permita la X Si Se cubrira con el control C032.
continuidad de la seguridad | gestion de la continuidad del
de la informacion negocio, aunque la organizacién
presente una crisis
17.1.2 | Implementacion de la Implementar procedimientos que X Si Se disefi6 e implemento el

documento de Politica de
Gestion de Incidentes, la cual
cuenta con procedimiento que
permite la continuidad del
negocio ante eventos que no
permitan la operatividad del
mismo.

Se cuenta con documentacion
fisica que permite la continuidad
del negocio.

Control C036.
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17.1.3

Objetivo

Verificacion, revision y
evaluacion de la
continuidad de la seguridad
de la informacién

Control

Realizar revisiones a los
procedimientos implementados
para la gestién de la continuidad
del servicio para determinar si
son efectivos o no.

Justificacion de exclusion

No representa un riesgo
critico para la empresa.

Justificacion Inclusién

LR CO BR/BP RRA

Aplicacion

Si/No

No

Adopciéon a MEDCAM

17.2 | Redundancias
17.2.1 | Disponibilidad de Es necesario establecer X Si El nivel de complejidad de la
instalaciones de redundancias en las instalaciones empresa no le permite tener un
procesamiento de donde se procesa la informacion centro de datos redundante. En
informacién. con el fin de que no se vea respuesta al riesgo se disefio e
afectada la disponibilidad de la implement6 el documento de
informacién. Politica de Gestion de Copias de
Respaldo
Se cuenta con instalaciones
alternas para la continuidad del
negocio.
Control C037.
18 Cumplimiento
18.1 | Cumplimiento de requisitos legales y contractuales
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Objetivo

Identificacion de la
legislacion aplicable y de
los requisitos contractuales

Control

Definir el marco legal con el cual
se debe regir la seguridad de la
informacién.

Justificacion de exclusion

Justificacion Inclusién

LR CO BR/BP RRA

Aplicacion

Si/No

Adopciéon a MEDCAM

Se diseno e implementd el
documento de Politica de
Seguridad de la Informacién, en
esta politica se especifica las
leyes que son consideradas:

- Ley 26842 - 1997 - Ley
General de Salud Concordad,
Articulo 25.- Toda informacién
relativa al acto médico que se
realiza, tiene

caracter reservado.

- Ley 29733 - 2011 - Ley de
Proteccion de Datos Personales,
Articulo 16.- Seguridad del
tratamiento de datos personales.
Y Articulo 17.- Confidencialidad
de Datos Personales.

Control C038.

18.1.2 | Derechos de propiedad Cumplir a cabalidad las politicas | No representa un riesgo No

intelectual de derechos de propiedad critico para la empresa.
intelectual, software patentado.

18.1.3 | Proteccion de registros Procedimiento que permita la X X X Si Se han determinado controles
custodia de los registros ante preventivos que aseguran la
situaciones de robo, modificacion, seguridad de los registros:
divulgacion. Controles: C014, C015, C020,

C021, C026 y C031.
18.1.4 | Privacidad y proteccion de | Cumplir con las politicas de la X X X X Si Se han determinado controles
datos personales proteccion de datos personales preventivos que aseguran la
seguridad de los registros:
Controles: C014, C015, C020,
C021, C026 y C031.
18.1.5 | Reglamentacién de Cumplir con las normas No aplica a la empresa. No

controles criptogréaficos

relacionadas con controles
criptogréficos
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Objetivo

Control

Justificacion de exclusion

Justificacion Inclusién

LR CO BR/BP RRA

Aplicacion

Si/No

Adopciéon a MEDCAM

18.2 | Revisiones de seguridad de la informacion
18.2.1 | Revision independiente de | Se debe revisar periédicamente | No representa un riesgo No
la seguridad de la el SGSI, estas revisiones deben | critico para la empresa.
informacién ser adicionales a las establecidas
en las politicas de seguridad de
la informacion.
18.2.2 | Cumplimiento con las La direccién debe revisar los No representa un riesgo No
politicas y normas de cumplimientos de las politicas de | critico para la empresa.
seguridad seguridad de la informacién
establecidas de acuerdo a su
area de responsabilidad.
18.2.3 | Revision del cumplimiento | Se deben revisar que todo el Si Se debe realizar revisiones

técnico

personal conoce y cumple con las
politicas de seguridad de la
informacién

anuales al sistema de gestion de
seguridad de la informacién.
Control C039.

Elaboracién: Los autores
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En el documento anterior se identificaron las politicas especificas que debian
ser elaboradas e implementadas. Estas politicas son apoyadas por la politica

general de seguridad de la informacién. Son las siguientes:

- Politica de Gestién de contrasefas

- Politica de Escritorio limpio

- Politica de Gestion de accesos

- Politica de Gestion de incidentes de seguridad
- Politica de Gestion de copias de respaldo

- Politica de Gestion de activos

Estas politicas pueden apreciarse en el Anexo 3 — Politicas especificas.

3.3 Prueba de Efectividad de Controles

En este rubro del proyecto, se realizaron las pruebas al Sistema de
Gestidén de Seguridad de la Informacién implementado para comprobar su
correcto diseno. Las pruebas se realizaron probando la efectividad de los
controles implementados.

Para realizar la efectividad de controles se debi6 establecer el alcance de
esta revisidn, para este proyecto midié la efectividad para los 39 controles
producto de la implementacién del SGSI. (Ver Anexo 5 - Efectividad de
Controles). La prueba se basa en la validacidén de atributos a través del juicio
experto de los involucrados en el proyecto, que son los siguientes:

- Experto 1: Tesista (Senyi Fukusaki)

- Experto 2: Tesista (Miguel Cruz)

- Experto 3: Administradora MEDCAM Peru (Karla Barbaran)

Los atributos por validar en esta prueba seran:

- Control disenado correctamente: En este punto, se evaluara si el
control esta disefiado para proteger el activo de informacion y si sus
caracteristicas (periodicidad, tipo, etc.) son correctas.

- Control implementado: En este punto, los expertos evaluaran si se
considera que el control, en la fecha de revision, se implementé en la

clinica.
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- Eficiencia operativa: En este punto los expertos evaluaran si el control

se ejecuta de manera correcta segun lo establecido.

A su vez, todas las fases anteriores se verificaron y se trabajaron en
conjunto con la gerencia de MEDCAM Perd SAC. Por lo que se acordd un
acta de cierre que sirva como certificado de implementacion del SGSI
propuesto a la empresa. (Ver Anexo 8 - Acta de Cierre del Proyecto). En dicha
acta se encuentra los entregables, el alcance y los acuerdos que se tuvieron
con MEDCAM Peru SAC.
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CAPITULO IV
PRUEBAS Y RESULTADOS

4.1 Objetivo General: Mitigar los riesgos a los que esta expuesto los
activos de informacion de la clinica MEDCAM Peru SAC

Para verificar que efectivamente se han mitigado los riesgos a los que
estaban expuestos los activos de informacién de MEDCAM luego del
desarrollo e implementacibn del presente proyecto, se analizara
comparativamente la exposicidn al riesgo previo al proyecto y posterior a él.
Cabe resaltar que los activos de informacién evaluados son los que se
determinaron criticos para la organizacion. Ver el resultado de la valoraciéon

de activos en la Tabla 19.

La situacion inicial que identificamos antes de la implementacion se
puede visualizar en la Matriz de riesgos (Ver Tabla 21). Posterior a la
implementacién de los controles se reevaluaron las exposiciones de los
riesgos se realizd6 nuevamente la evaluacién y se compara con el resultado

inicial. (Ver Anexo 7 - Reevaluacién Post Implementacién de Controles).

Se elabor6 un cuadro resumen a partir de este anadlisis y se obtuvo lo
siguiente. (Ver Tabla 25).
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Tabla 25 — Comparacion de Criticidad

Actvos Total ‘ Antes Después
Riesgos \ Bajo \- Alto | Critico | Bajo - Alto | Critico
MediWeb 10 1 4 5 0 2 8 0 0
Servidor de Aplicaciones 10 0 7 3 0 0 10 0 0
Sistema Logistico de
MedCam 10 0 8 2 0 0 10 0 0
Base de Datos 9 2 5 2 0 3 6 0 0
Computadoras de Escritorio 8 0 5 3 0 0 8 0 0
Historia Clinica 8 2 0 3 3 2 6 0 0
Historia Clinica Digital 7 1 2 2 2 1 6 0 0
Resultados Finales 7 2 0 2 3 2 5 0 0
Consentimiento Informado -
Atencién 6 2 1 3 0 3 3 0 0
Consentimiento Informado -
Ley 6 2 1 3 0 3 0 0
Kardex 6 1 4 0 1 0 0
Hoja Interconsulta 4 2 1 1 0 2 2 0 0
Total 91 15 38 30 8 19 72 0 0

Elaboracién: Los autores

A partir de esta informacion, se puede evidenciar como la criticidad de los
riesgos ha bajado significativamente posterior a la implementacion. (Ver

Figura 23)
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Figura 23 — Comparacion de la criticidad de los riesgos previo al proyecto y posterior a este.
Elaboracion: Los autores

Se observa como los riesgos Altos y Criticos, que no estaban dentro del
apetito del riesgo de la clinica, se encuentran actualmente en niveles mas
aceptables como Medios y Bajos. Esto nos permite afirmar y comprobar que
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efectivamente se logré el objetivo de mitigar los riesgos a los que esta

expuesto los activos de informacién de la clinica.

4.2 Objetivo especifico 1: Implementar del sistema de gestion de
seguridad de la informacion basado en la ISO/IEC 27001

Se diseid e implementé el Sistema de Gestion de Seguridad de
Informacién segun los alcances establecidos al comienzo del proyecto. En
primer lugar, se realizé el levantamiento de los procesos mas criticos, esto
permitid la correcta identificacion de los activos de informacién que
participaban dentro de estos procesos. Una vez identificados estos activos, se
valorizaron segun el impacto que causaba a la organizacion por una falta de
disponibilidad, la falta de integridad y la no confidencialidad. Posteriormente,
se analizaron las amenazas y vulnerabilidades a las que estaban expuestos
estos activos, lo que permitié la identificacidn de los riesgos. Luego se
identifico e implementd los controles mas criticos para la mitigacién de la
exposicién de estos activos y se implementaron las politicas especificas. A su
vez, esto contribuy6 a poder acercarnos a los trabajadores de la empresa para
resolver sus dudas respecto a la seguridad de la informacién y esto ayudé a

ser mas facil la sensibilizacion en temas de seguridad.

Se cumplié con el desarrollo y entrega (Ver Tabla 26):

Tabla 26 — Comparacion de Documentacion Entregada
¢Lo tiene la

Documentos Empresa? Referencia
Antes Después

Diagrama de procesos criticos x v Pag 41-48
Inventario de Activos x v Pag. 54
Listado de valoracién de activos x v Pag. 65
Matriz de amenazas y vulnerabilidades x v Pag. 66
Matriz de riesgos x v Pag. 71
Listado de Controles de seguridad x v Pag. 83
Declaracién de aplicabilidad de controles x v Pag. 92
Politica general y especificas de la seguridad de la
informacién x v Pag. 141-159

Elaboracién: Los autores

Esto se puede verificar con el acta de Cierre. (Ver Anexo 8 - Acta de

Cierre del Proyecto).
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4.3 Objetivo especifico 2: Implementacion de una politica de seguridad

de la informacion

Se disend e implementé la politica de seguridad de la informacion junto a
la administracién de MEDCAM Peru SAC (Ver Anexo 2 — Politica General de
Seguridad de la Informacién), donde se establecen los roles y
responsabilidades, las generalidades de la seguridad y las posibles sanciones
aplicables. Asimismo, se desarrollaron las politicas especificas (Ver Anexo 3
— Politicas Especificas) para cada foco de riesgo. Esta implementacion ayudé
a sensibilizar a los trabajadores de MEDCAM sobre la importancia que ha
definido la empresa respecto a la seguridad de la informacion, asi como tener
los lineamientos que permita la proteccion adecuada de los activos de

informacién en su dia a dia.

Asimismo, para corroborar que los colaboradores tuvieran conocimiento
de esta politica, se les preguntd: ¢ Existe alguna politica de seguridad de la
informacion en la empresa? (Ver Figura 24). En esta pregunta, se puede
observar que previo al proyecto, no existia ninguna politica en las que ellos se
pudieran alinear y los trabajadores eran conscientes de ello. Posterior a la
implementacion, los trabajadores sabian la existencia de la politica general de
seguridad de la informacién y las especificas en las que se deberian manejar

en sus procedimientos diarios.

¢ Existe alguna politica de seguridad de la informacion en la empresa?
Antes Después
No i noe No
Sabe, 51, 0% Sabe
17% No, 0% p
e Si, 92%
83%
Respuesta Frecuencia Porcentaje Frecuencia Porcentaje
Si 0 0% 22 92%
No 20 83% 0 0%
No Sabe 4 17% 2 8%

Figura 24 — Resultado de conocimiento de politicas de seguridad
Elaboracion: Los autores
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4.4 Objetivo especifico 3: Establecimiento de los controles para el
tratamiento de los riesgos identificados en base a la ISO/IEC 27002

Para verificar el establecimiento de controles para los riesgos
identificados, se realizé un andlisis inicial donde se identificaron los controles
que ya poseia la empresa (Ver Anexo 6 — Controles Previos al Proyecto).
Luego del establecimiento de controles basados en la ISO/IEC 27002, se
elabord un cuadro en el cual se realizé6 una comparativa entre el numero de
controles por dominios (Dominios segun la ISO/IEC 27002) entre la situacion
antes del proyecto y posterior a este. (Ver Tabla 27).

Tabla 27 — Comparacion de Controles por Dominio

Dominios ISO/IEC 27002 Nro. Controles

Antes Después

Politicas de Seguridad

o
N

Org. de la Seg. de la Informacién
Seg. RRHH
Gest. Activos

Control de Accesos

Criptografia

Seg. Fisica y del Entorno

Seg. Operaciones

Seg. Comunicaciones

Adgq., Des. Y Mant. De los sistemas

Relaciones con los Proveedores

Gest. Incidentes de Seg. Inf.
Aspectos de Seg. Inf. De Gest. CdN.
Cumplimiento

NINIPOOIR|WIO|R|NOW|N

O = NROOIONO|IO|O|W|O|O

Total

w
o

Elaboracién: Los autores

Se verifica que previo al proyecto la clinica contaba con 9 controles y sin
ninguna politica de seguridad, luego de la implementacion del SGSI cuenta
con 39 controles. Es decir, los controles de seguridad incrementaron en 30,
pero no solo eso, sino que los 9 previamente identificados han sido revisados
y en otros casos reemplazados.

4.5 Objetivo especifico 4: Sensibilizacion a los colaboradores de la
empresa en temas de seguridad de la informacion

El cumplimiento de este objetivo se midié a base de la comparacion de
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una encuesta previa a la implementacién del proyecto y una posterior a esta.

Este objetivo fue de la mano junto a la implementacién al SGSI, ya que
para su implementacidn se requiere que los trabajadores sepan la importancia
de la seguridad de la informacion en sus labores diarias. La encuesta consistia

en 6 preguntas, las cuales seran analizadas a continuacion.

La pregunta 1 fue: ;Considera que la seguridad de la informacién es
importante en toda empresa? (Ver Figura 25) Se observa que previo al
proyecto, los trabajadores de MEDCAM ya consideraban que la seguridad de
la informacion era un punto muy importante, esto ayuddé a que no hubiera
mucha resistencia al cambio, a la implementacién de controles y politicas, ya

que eran conscientes de la importancia de las mismas.

1. ¢ Considera que la seguridad de la informacion es importante en toda

empresa?
Antes Después
No; 0% No

\

Respuesta Frecuencia Porcentaje Frecuencia | Porcentaje
Si 23 96% 24 100%
No 0 0% 0 0%
No Sabe 1 4% 0 0%

Figura 25 — Resultados de Encuesta: Pregunta 1

Elaboracién: Los autores

La pregunta 2: ;Conoce por qué es importante la seguridad de la
informacion en la clinica MEDCAM Peru SAC? (Ver Figura 26). En esta
pregunta, se puede ver qué a pesar de que los trabajadores entendian la
importancia de la seguridad de la informacion, no todos sabian cémo esto
aplicaba a la clinica MEDCAM.

Posterior a la implementacion, ya se comprendia la importancia de tener los

123



activos con los cuales trabajaban diariamente protegidos correctamente y
como podria afectar al negocio si se llegara a producir algun incidente de
seguridad como las posibles implicaciones legales, fallas en los procesos o

sanciones.

2. ¢ Conoce por qué es importante la seguridad de la informacion en la
clinica MEDCAM Peru SAC?

Antes

Después
No

Sabe,

No No, 4% 4%
Sabe,

Respuesta Frecuencia Porcentaje Frecuencia | Porcentaje
Si 19 79% 23 96%
No 2 8% 0 0%
No Sabe 3 13% 1 4%

La tercera pregunta fue: ¢ Conoce las caracteristicas principales que debe

Figura 26 — Resultados de Encuesta: Pregunta 2

Elaboracién: Los autores

cumplir un activo de informacion respecto a su seguridad? (Ver Figura 27).

informacion respecto a su seguridad?

3. ¢Conoce las caracteristicas principales que debe cumplir un activo de

Antes Después
‘190 No
N Si; 13% Sabe,
Sab 0%
8%
No;
79%
Respuesta Frecuencia | Porcentaje | Frecuencia | Porcentaje
Si 3 13% 21 88%
No 19 79% 3 13%
No Sabe 2 8% 0 0%

Figura 27 — Resultados de Encuesta: Pregunta 3

Elaboracién: Los autores
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En esta pregunta se puede observar que a pesar de que previo al
proyecto consideraban la seguridad de la informacion importante, no sabian
que las caracteristicas que se buscan proteger son la confidencialidad,
disponibilidad e integridad. Posterior al proyecto, la gran mayoria ya sabia las
caracteristicas que un sistema de gestién de seguridad de la informacion
persigue respecto a los activos, esto ayuda al momento del relevamiento de
riesgos y a la implementacion de controles, ya que les permite conocer qué

aspectos deben resguardar.

La pregunta 4: ;Considera que los activos de la informacion de la
organizacion estan bien protegidos? (Ver Figura 28). En esta pregunta, se ve
que previo al proyecto, a pesar de que no contaban con suficientes controles
de seguridad y ninguna politica, creian que sus activos estaban bien
resguardados, lo cual era algo erréneo, ya que no conocian los riesgos a los
que estaban expuestos. Posterior a la implementacion, con las nuevas
politicas de seguridad de la informacion y los controles disefiados se dieron
cuenta que ahora efectivamente sus activos estaban mejor protegidos ya que
habia nuevos controles y planes de mitigacién.

4. ;Considera que los activos de la informacion de la organizaciéon estan
bien protegidos?

Antes Después

No
Sabe,
17%

No,
67%
Respuesta Frecuencia | Porcentaje | Frecuencia | Porcentaje
Si 4 17% 21 88%
No 16 67% 2 8%
No Sabe 4 17% 2 8%

Figura 28 — Resultados de Encuesta: Pregunta 4

Elaboracion: Los autores
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La pregunta 5: ;Conoce los riesgos a los que esta expuesto los activos
con los que trabaja? (Ver Figura 29). Se observa, en esta pregunta que previo
al proyecto, los trabajadores conocian que sus activos no estaban
correctamente protegidos, pero no sabian de que protegerlos, ya que no
tenian un mapa de riesgos. Luego de la implementacion, ya eran conscientes
de las vulnerabilidades de sus activos y las posibles amenazas que podrian

aprovecharse de estas.

5. ¢Conoce los riesgos a los que esta expuesto los activos con los que
trabaja?
Antes Después
No S;\l;e'
Sabe,si.r 8% No; 4% 0% !
No,
83%
Respuesta Frecuencia | Porcentaje | Frecuencia | Porcentaje
Si 2 8% 23 96%
No 20 83% 1 4%
No Sabe 2 8% 0 0%

Figura 29 — Resultados de Encuesta: Pregunta 5

Elaboracion: Los autores

Por lo expuesto anteriormente, se puede advertir que los trabajadores de
la clinica ahora estan concientizados en la importancia de proteger los activos
de informacién de la empresa frente a las amenazas a las que esta expuesta
y que la empresa se preocupa y hace lo posible mediante la implementacion
de politicas y controles que estos riesgos se mitiguen. A su vez, esta
concientizacién ayuda a un proceso de mejora continua ya que los mismos
trabajadores en su dia a dia pueden identificar nuevos riesgos emergentes o

posibles controles.
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CAPITULO V
DISCUSIONES Y APLICACIONES

5.1 Discusiones

Luego de la implementacion de este proyecto se busco contrastar los
resultados con otras tesis que tuvieron como tema central la implementacion
de un sistema de gestién de seguridad de la informacion, el primer trabajo con
el cual se compararemos los resultados serd el de Vento, M. (2014) —
“Aplicacion de Normativas de Sequridad de la Informacion para Systems
Support & Services SA“, donde se implementa un sistema de gestion de
seguridad de la informacién, en una empresa de soluciones tecnolégicas, en
base a la ISO/IEC 27001.

En los resultados que obtuvo figuran la identificacién de los activos de
informacién y su valorizacién, mapeo de riesgos, declaracion de aplicabilidad
y la implementacion de controles, lo que logré la reduccion de los riesgos
identificados. Esto se asemeja completamente con los resultados obtenidos
en este proyecto y se ratifica que la implementaciéon de un SGSI ayuda a la
mitigacion de los riesgos que se encuentran alrededor de los activos de
informacién de cualquier tipo de empresa.

A su vez, menciona que pudo lograr la concientizacién de la mayoria del
personal sobre temas de seguridad, al igual que este proyecto, ya que es la
base para una mejora continua, asi como una de las mejores prevenciones
que se puede tener. Uno de los problemas que enfrenté fue que la empresa

no contaba con ninguna politica de seguridad, asi como controles deficientes.
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Estos problemas fueron similares a los encontrados al realizar este
proyecto, claramente se ve que a pesar que las empresas son conocedoras
de las amenazas a las que estan expuestas, no tienen el conocimiento o las

herramientas que les permita controlar esta situacion.

Una de las recomendaciones mas importantes que deja es la constante
revision y actualizacién de las politicas del SGSI, y controlar su cumplimiento,
lo cual es basico ya que estamos en un entorno siempre cambiante y donde
cada dia se descubren nuevas tecnologias, es por eso que se hace la misma
recomendacion a MEDCAM.

Un segundo trabajo de investigacién, con el cual nos parecioé importante
realiza la comparativa, es la de Talavera, V. (2015) — “Disefio de un Sistema
de Gestion de Seqguridad de la Informacion para una entidad estatal de salud
de acuerdo a la ISO/IEC 27001”, es un trabajo que se centra en la seguridad
de la informacidén de una entidad de salud al igual que este proyecto. La
finalidad del proyecto es el disefid de un SGSI el cual mitigara las amenazas
de los activos de informacién del Instituto Nacional Materno Perinatal.

Los resultados fueron el disefo e implementacién de controles y politicas
de seguridad de la informacién. Nuevamente, una de las conclusiones a la
que se llego fue que el factor humano es una de las claves para una correcta
implementacion de un SGSI, y que el personal de la empresa debe estar
consciente que la informacién que manejan diariamente es confidencial y de
alta importancia, al igual que los documentos que manejan los trabajadores
de MEDCAM. En su proyecto advierte que los nuevos controles y cambios en
el proceso pueden ser recibidos con cierto rechazo por parte de los
trabajadores mas antiguos ya que puede ser percibido como una amenaza.
Para nuestro proyecto este rechazo no fue experimentado ya que contabamos
con el total apoyo de la administracién de la clinica y de los trabajadores, ya
que comprendian que estos nuevos cambios eran necesarios ya que,
adicionalmente de brindarles mayor seguridad en sus procesos, les daba una
ventaja competitiva frente a las otras clinicas, y que su colaboracion era
esencial para que se llevara a cabo una correcta implementacion del SGSI.
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Una recomendacién del proyecto es que se considere la implementacién
de un sistema de gestion de continuidad de negocio, lo que tiene mucho
sentido ya que complementa al SGSI, pues este responde ante posibles
escenarios que no permiten el desarrollo normal del negocio, por lo que queda
como una recomendacion aplicable a MEDCAM.

Otra recomendacion que brinda es la digitalizacion de historias clinicas
para un mejor respaldo de informacién; en nuestro caso, MEDCAM ya cuenta
con historias clinicas digitales, pero no poseia los controles necesarios para
asegurar este activo, por lo que se identificé como un activo critico y se

implementaron las estrategias de mitigacién necesarias.

Como observamos en ambos proyectos, se considerd que la mejor
manera de asegurar los activos de informacion es la implementacion de un
sistema de gestidn de seguridad de la informacién ya que se logré reducir las
amenazas sobre los activos asegurando la integridad, disponibilidad vy
confidencialidad de los mismos. De este andlisis se deriva que el cumplimiento
del objetivo principal, el de la mitigacibn de riesgos de los activos de
informacion de MEDCAM, se realiz6 de un modo adecuado obteniendo
resultados similares al de otros investigadores.

La medicion de los resultados del proyecto respecto a los objetivos
inicialmente indicados se puede apreciar en la siguiente Tabla (Ver Tabla 28).

Tabla 28 — Objetivos asociados a sus pruebas y resultados

Nro Objetivo General Pruebas y Resultados

4.1 | Mitigar los riesgos a los que esta | Comparativa de exposicion al riesgo
expuesto los activos de informacién | de los activos de informacion previa
de la clinica MEDCAM Pert S.A.C. | al proyecto y posterior a este.

Nro Objetivos Especificos Pruebas y Resultados
4.2 | Implementar el sistema de gestion | Documentacién requerida por la

de seguridad de informacién basada | ISO/IEC 27001
en la ISO/IEC 27001
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Nro Objetivos Especificos Pruebas y Resultados

4.2 | Implementar el sistema de gestién | Documentacién requerida por la
de seguridad de informacion basada | ISO/IEC 27001
en la ISO/IEC 27001

4.3 | Implementar una politica de | Documentacion e implementacién
Seguridad de la Informacion de la politica de seguridad de la
informacion en la empresa.

4.4 | Establecer controles para el | Comparativa de controles actuales y
tratamiento  de los riesgos | previos al proyecto

identificados en base a la ISO/IEC
27002

4.5 | Sensibilizar a los colaboradores de | Encuesta sobre conocimiento
la empresa en temas de seguridad | respecto a la seguridad de la
de la informacion. informacion.

Elaboracion: Los autores

5.2 Aplicaciones

Un Sistema de Gestion de Seguridad de la Informacion puede ser
aplicado a cualquier empresa sin importar el tamafno ni el rubro al que se
dedique, como lo observamos en el punto anterior donde se analizaron
trabajos de una empresa de solucién tecnoldgica y una de un instituto estatal
de salud, ya que es adaptable a las necesidades de cada negocio. Si bien es
cierto, que en una empresa pequefa los presupuestos pueden ser mas
ajustados, esto no es necesariamente un impedimento para la implementacién
del SGSI, ya que se puede priorizar los procesos, servicios o productos que
se desea proteger o que la empresa considere fundamentales, reduciendo los
posibles gastos de controles no tan necesarios o politicas que no benefician
directamente a las necesidades de la empresa. Para este proyecto el SGSI se
aplico en los procesos de compras e ingresos, considerando los sub-procesos

que estos abarquen.
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1.

CONCLUSIONES

Se logré la mitigacion de los riesgos a los que estaban expuestos los
activos de informacion de la clinica, a traves de la identificacidn, disefio

e implementacion de controles para los riesgos mas criticos.

La implementacion del Sistema de Gestibn de Seguridad de la
Informacién fue la base para lograr el cumplimiento del objetivo
principal. La implementacibn se logr6 a través del disefio e
implementacién de politicas para gestionar eficientemente el acceso a
la informacion, buscando asegurar la confidencialidad, integridad y
disponibilidad de los activos de informacion logrando minimizar los
riesgos de seguridad de la informacién.

El desarrollo e implementacion de la Politica de Seguridad de la
Informacién fue importante ya que demostr6 el compromiso de la
administracion con la seguridad de la informacién, ademas de asignar
roles y responsabilidades, establecid los lineamientos en los cuales se
debe manejar la empresa y que deben ser seguidos por los
trabajadores en sus labores diarias.

Luego de las evaluaciones realizadas concluimos que el
establecimiento de controles es el tratamiento de riesgo idoneo para
MEDCAM Peru, estos fueron disefiados en base a variables como el
costo de la implementacion, la efectividad para la mitigacién del riesgo
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identificado y el andlisis de costo-beneficio.

La sensibilizacion del personal en temas de seguridad es vital para que
el SGSI se pueda implementar en la organizacion y madure junto con
esta. Ahora, los trabajadores de la clinica son conscientes que la
informacion que ellos manejan es confidencial y que deben velar por
su integridad total. Sensibilizar en temas de seguridad de la
informacion, robustece al sistema implementado y genera una mejora
continua. Esto también permiti6 que fuese mas sencilla la

implementacién del SGSI.
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RECOMENDACIONES

. Es necesario ampliar el Sistema de Gestibn de Seguridad de la
Informacién a los demas procesos de la clinica, que no han sido
cubiertos por el SGSI, para cubrir todos los frentes a los que esta

expuesto.

. Aplicar un mantenimiento periédico a las politicas de seguridad, ya que
nos encontramos en un entorno totalmente cambiante donde se

introducen nuevas tecnologias y las amenazas pueden variar.

Se sugiere implementar los controles que representan un gasto
financiero para la organizacién; son medidas que garantizan la

seguridad de los activos y aseguran la continuidad del negocio.

. Agendar capacitaciones en temas de seguridad de la informacién a los
nuevos trabajadores de la empresa y realizar un monitoreo periddico
para ver el cumplimiento de las politicas y controles establecidos.

. La empresa debe evaluar la factibilidad de la implementaciéon de un
plan de continuidad de negocios, que permita la recuperacion total o
parcial de sus actividades ante un escenario de interrupcion de sus

procesos.

. Evaluar y certificar los procesos de la empresa bajo la ISO/IEC 27001.
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ANEXO 1 — Acta de constitucion del proyecto

Acta de Constitucién del proyecto

A. Informacién General
Nombre del DISENO E IMPLEMENTACION DE UN | Fecha de 24/03/2017
Proyecto: SISTEMA DE GESTION DE SEGURIDAD DE | Preparacién:

INFORMACION PARA PROTEGER LOS
ACTIVOS DE INFORMACION DE LA

CLINICA MEDCAM PERU SAC
Preparado Senyi Fukusaki Infantas | Autorizado Administracién de clinica
Por: Miguel Cruz Diaz Por: MEDCAM Perti SAC
B. Necesidad del Proyecto
* Mitigar los riesgos a los que esta expuestos los activos de informacidn de la clinica
MEDCAM Per(i S.A.C.
C. Objetivos del Proyecto
¢ Implementar el sistema de gestién de seguridad de informacién basada en la
ISO/IEC 27001.
* Implementar una politica de Seguridad de la Informacidn.
e Establecer controles para el tratamiento de los riesgos identificados en base a la
1SO-27002.
e Establecer una cultura de seguridad de informacién
D. Alcance del proyecto

Proceso de ingresos
Proceso logistico

=

Senyi ukusaki Infantas

140

5 SALUD
ministracion clinica M\EDCAM': w
Perd SAC i



ANEXO 2 - Politica general de seguridad de la informacion

Version 1.0

O e/ Autor(es):
Senyi Fukusaki .
Miguel Angel Cruz D.
Fecha: 02/05/2017

Politica General de la Seguridad de la Informacién

1. Resumen

En la presente politica se describe de forma general los lineamientos de
seguridad en los que se debe manejar la empresa, tratamiento de los activos
segun su categoria, los roles y responsabilidades de la seguridad y las posibles
sanciones a las que estan expuestos por el incumplimiento de estas politicas

de seguridad.

2. Objetivo

Establecer lineamientos para la gestion de la seguridad de la informacién que
permita la proteccién adecuada de los activos de informacion frente a las
amenazas a las cuales se encuentra expuesta la organizacion, tanto internas
como externas, deliberadas o accidentales con la finalidad de asegurar la
integridad, disponibilidad y confidencialidad de la informacion.

3. Alcance

La siguiente politica de seguridad de la informacién es aplicable a toda la
organizacion, empleados, entidades y profesionales contratados bajo otras
modalidades. Este documento debe ser revisado y actualizado periédicamente
segin se crea conveniente respecto a cambios significativos dentro de la
organizacion como el uso de nuevas tecnologias, nuevos servicios, cambios en
la infraestructura, entre otros. A su vez, se toman consideraciones para el
cumplimiento de la Ley 30024 — Ley que crea el registro nacional de historias
clinicas electrénicas, la Ley 29733 — Ley de Proteccién de Datos Personales y

la Ley 26842 - Ley General de Salud
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. Generalidades

MEDCAM Peru SAC reconoce la importancia de la informacion y de los
sistemas de informacion, asi como la necesidad disminuir las
vulnerabilidades y protegerlas de las amenazas a las que se encuentran
expuestos ya que puede constituir un peligro a la continuidad del negocio o
dafios muy importantes si se produjera una pérdida irreversible de datos. A
su vez, por estar asi establecidos en la legislacion peruana en los que hace
hincapié en la seguridad de los datos personales y en defensa de los
intereses de los clientes, empleados y otros posibles afectados.

Los accesos y usos de la informacién, estaran alineadas a las normativas
internas, reglas, estandares y procedimientos de MEDCAM Pert SAC.

Los empleados deben tener conocimiento de las politicas, normas, reglas,
estandares y procedimientos y de igual manera, deberan conocer los
documentos de seguridad que hagan referencia a datos de caracter
personal.

Se debera contar con una adecuada segregacion de funciones y revision de
las operaciones o transacciones que se realicen que permitan la
identificacion de la persona, cuando lo hizo y donde.

Para la prevencién de fraudes, delitos, errores u omisiones, se fomentara la
difusion de la informacion y se promovera una cultura de seguridad de
informacion entre los colaboradores.

Cada rol de usuario solo podra realizar las tareas y acceder a datos
necesarios y previamente autorizados.

Se estableceran los medios necesarios y adecuados para proteger a las
personas, datos, software, hardware, documentacion y en general cualquier
activo de seguridad de la informacién de MEDCAM Pert SAC.

En caso de baja de un empleado se debera entregar llaves, tarjetas de
acceso, usuarios, equipos o cualquier tipo de informacién entregados o
recopilados en sus funciones realizadas en MEDCAM Peru SAC. Si hubiera
algun indicio de que no se devolvi6 toda la informacién, se analizara si ha
podido realizar copias digitales o fisicas, o haber introducido datos erréneos
a la informacién de la empresa.

La informacién debe clasificarse en alguno de los siguientes niveles:
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» Activo Libre, se puede difundir y es de dominio publico.

e Activo Restringido, solo puede debe ser de uso interno. Si se filtra, no
ocasionaria no ocasionaria un riesgo.

¢ Activo Protegido, se debe tener controles para el acceso. Si se llega a
filtrar, ocasionaria un riesgo moderado al negocio.

* Activo Confidencial, informacién sensible y no se puede difundir bajo
ningln concepto. Su filtracién ocasionaria un riesgo critico para el
negocio.

* Las zonas restringidas de Ia clinica deben contar con controles para impedir
el dafio o pérdida de informacion.

* Los puertos para medios removibles seran desactivados en todas las
computadoras de la clinica. Si se requiere el uso del algin medio removible,
debe justificarse a la administracion.

e Se debe tener conocimiento y comunicar las politicas especificas de
seguridad a todos los trabajadores de la clinica. Ante cualquier actualizacion,
también debe ser comunicado especificando los cambios realizados.

e Se debe tener un proceso periddico para el inventariado de los activos de
informacién de la empresa, segln crea conveniente la administracion de la
clinica.

» La politica general de seguridad de la informacién y las politicas especificas,
deben ser revisadas al menos 1 vez al afio para su actualizacion.

5. Responsabilidades

La responsabilidad de la seguridad de la informacién es de la gerencia general
y el area de administracion segin sea el caso. Esto no niega que cada
empleado deba asumir su responsabilidad respecto a los medios que utiliza,
segun los puntos que se indican las politicas, sus normas y procedimientos.

6. Sanciones

La violacién de un control de seguridad o de la presente politica justifica la
aplicacién de sanciones disciplinarias de acuerdo al reglamento interno de
trabajo de la clinica, las cuales seran aplicadas teniendo en consideracion lo

143



siguiente: Naturaleza y gravedad de falta, antecedentes del empleado,
reincidencia y circunstancias en que se comelié la falta, La administracion de Iz

clinica es la encarga de determinar la gravedad de las faltas,

De acuerdo a la gravedad de la falta cometida, la gerencia podréd aplicar

cualquiera de las siguientes sanciones:

¢ Amonestacion verbal

e Amonestacion por escrito
e Suspension de labores

¢ Despido

Las amonestaciones verbales se impondran a los trabajadores que comentan
faltas por primera vez y que sean faltas leves.

Las amonestaciones por escrito se impondran a los trabajadores que sean
reincidentes en faltas leves o si realizan faltas que se considere que debe

haber una amonestacion mas que verbal.

La suspension de labores se impondra a los trabajadores que hayan sido
amonestados de manera reiterativa fanto verbal como escrita o que cometan
faltas que no constituyan causal de despido.

Las sanciones no necesariamente se impondran de forma progresiva. La
gravedad de la falta determinara la sancion a imponerse.

7. Politicas Especificas

Las politicas especificas de Seguridad deben estar alineadas y estan
soportadas bajo la politica general de seguridad. Estas politicas son las

siguientes:

. Politica de Gestion de Contrasefas

. Politica de Escritorio Limpio

. Politica de Gestién de Accesos

. Politica de Gestidn de Incidentes

. Politica de Gestion de Copias de Respaldo

. Politica de Gestién de Activos
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ANEXO 3 - Politicas especificas

Politica de Gestion de Contrasenas

Version 1.0

O mencharm Autor(es):
Senyi Fukusaki I.
Miguel Angel Cruz D.
Fecha: 02/05/2017

Politica de Gestion de Contrasenas

1. Resumen

En el presente documento se definiran una serie de lineamientos que debera
usarse como requisito minimo en lo que concierne la gestién de contrasenas.
Este es un aspecto muy importante en la seguridad de la informacién, ya que
si se vulnera y permite el acceso a personas no autorizadas, compromete la

seguridad de los activos digitales de la clinica.

2. Objetivo

La siguiente politica de seguridad tiene como objetivo mitigar el riesgo de
accesos no autorizados mediante el establecimiento de estandares para la

creacidon de contrasenas y su respectivo mantenimiento.

3. Alcance

El alcance de la politica incluye a todas las cuentas de usuarios que accedan
a los dominios de la clinica, como el inicio de sesién en los sistemas

operativos, cuentas de correo electronico, aplicativos informaticos entre otros.

4. Creacion de Contrasenas

e Las contrasefnas de los usuarios deben tener al menos 8 caracteres.

e Las contrasenas deben estar compuesta por las siguientes caracteristicas:
o Letras mayusculas
o Caracteres no alfabéticos (j, #, $, %, &, |, @)
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o Numeros
Las contrasefias no deben ser palabras facilmente identificables como el
nombre del usuario, fechas de cumpleafnos, nombre de mascotas entre
otros.
Las contrasenas de distintas aplicaciones no deben ser iguales.
Las contrasefnas usadas dentro del &mbito laboral no deben ser iguales a
las usadas para fines personales.

. Gestion de Contrasenas de Usuarios

Las contrasenas deben ser cambiadas maximo cada 90 dias.

No usar la caracteristica de “Recordar contrasefa” presente en la mayoria
de navegadores de internet.

La contraseina del usuario no debe ser almacenada en ningun documento
fisico ni digital.

No se debe compartir la contrasefia con ningun usuario.

Si la contrasena es solicitada por algun miembro de la empresa o un agente
externo, informar inmediatamente a la administracion de MEDCAM.

Si el usuario olvida o pierde la contrasefa, debera ser solicitada a una

renovacioén a la Administracion.

. Gestion de Contrasenas para Desarrolladores

Las contrasefas gestionadas por las aplicaciones o sistemas operativos de
la empresa deben ser correctamente encriptados y no ser guardadas como
texto plano.

Si se cuenta con acceso remoto a la red de la empresa, esta debe ser
gestionadas a través de un VPN (Virtual Private Network) a través de
contrasefas o tokens de seguridad.

Los campos usados como contrasefias dentro de aplicaciones usadas por
la empresa, no deben mostrar explicitamente los caracteres ingresados, en
su defecto, se debe mostrar caracteres no alfabéticos (*, _, @).

. Roles y Responsabilidades
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Los roles y responsabilidades son las definidas en el punto 5 de la Politica

general de seguridad de la informacion.
8. Sanciones

Las sanciones aplicables son las definidas en el punto 6 de la Politica General

de la Seguridad de la Informacién.
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Politica de Escritorio Limpio

Version 1.0

O meocHAarm Autor(es):
Senyi Fukusaki |.
Miguel Angel Cruz D.
Fecha: 02/05/2017

Politica de Escritorio Limpio

1. Resumen

En el presente documento se definiran una politica de escritorio limpio, que
asegura que todos los documentos o informaciéon confidencial no estén
visibles ni sean manipulados por un tercero cuando el trabajador no se
encuentra en su area de trabajo. Esta es una politica realmente importante ya
que ayuda reducir significativamente las posibles filtraciones o alteracion de

informacion de los activos de la empresa.

2. Objetivo

La siguiente politica de seguridad tiene como objetivo que la informacidn solo
sea visualizada y modificada por el personal autorizado, mediante el
establecimiento de criterios que los trabajadores deben cumplir cuando no se

encuentren en su area de trabajo.

3. Alcance

El alcance de la politica incluye a todos los trabajadores de la clinica.

4. Criterios de Escritorio Limpio

e Se debe bloquear la computadora al momento de ausentarse de su
estacién de trabajo y al final del dia deben ser apagados.

e Los documentos, archivos o dispositivos electrénicos sensibles no deben
estar expuestos en el escritorio del trabajador cuando este no se encuentre
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en si estacion de trabajo y al final del dia deben guardar la informacién en
su respectivo almaceén o en su escritorio bajo llave.

e Las llaves usadas para las gavetas del escritorio 0 de los almacenes no
deben ser descuidadas en ningun momento por el trabajador.

e Las computadoras personales deben ser ancladas cuando el trabajador no
se encuentre en su estacion de trabajo.

e Los documentos sensibles que sean desechados, deben ser debidamente
destruidos sin la posibilidad de una posible reconstruccion.

e Las impresiones 0 mensajes de fax, deben ser inmediatamente recogidas
para evitar que un tercero se apodere del documento.

e Cuando un tercero, que no cuente con los permisos de visualizacién o
modificacion de ciertos documentos, se acerque a la estacién de trabajo,
no se debe mostrar archivos abiertos en la pantalla de la computadora.

5. Monitoreo

e Al finalizar el dia se hara un repaso por todas las estaciones de trabajo
para verificar que efectivamente estos criterios estan siendo seguidos por
los trabajadores.

e Si se detecta algun documento, archivo o dispositivo electronico, sera
almacenado por la administracion de la clinica hasta el dia siguiente. Para
la devolucion de estos documentos, archivos o dispositivos electrdnicos, el
trabajador debe acercarse a la administracién mostrando la conformidad
de su jefatura directa.

6. Roles y Responsabilidades

Los roles y responsabilidades son las definidas en el punto 5 de la Politica
general de seguridad de la informacion.

7. Sanciones

Las sanciones aplicables son las definidas en el punto 6 de la Politica General
de la Seguridad de la Informacion.
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Politica de Gestion de Accesos

Version 1.0

O meocHAarm Autor(es):
Senyi Fukusaki |.
Miguel Angel Cruz D.
Fecha: 02/05/2017

Politica de Gestion de Accesos

1. Resumen

En el presente documento se detallara la gestién de accesos a los sistemas
de la clinica, sus activos de informacion, el manejo de los usuarios y el

monitoreo que se debe tener de estos.

2. Objetivo

La siguiente politica de seguridad tiene como objetivo definir la gestién del

control de accesos a los activos de informacion de la clinica.

3. Alcance

Esta politica aplica a toda la informacion suministrada por la clinica, ya sea a
través de documentos fisicos, carpetas compartidas, bases de dato,
aplicaciones, entre otros y para quienes las administran y hacen uso de estas.

4. Acceso a la Informacion

e Los trabajadores de la clinica solo deberan tener acceso a los activos de
informacion que sean necesarios para el cumplimiento de sus funciones
dentro de la clinica.

e Atodos los trabajadores que ingresen a la clinica se les generara un usuario
para que ingresen a las aplicaciones y computadoras que se les asigne, y
una contrasena que deberda cumplir los lineamientos de la Politica de
Gestion de Contrasenas. A su vez, se le brindara la documentacion
necesaria para el manejo de los activos asignados.
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Los activos de informacion a los que tendra acceso los usuarios por las
funciones que realizan seran definidos por la jefatura directa y el area de
administracion de la clinica. Finalmente, el duefno del activo tendra que dar
la aprobacion final para conceder los permisos requeridos.

Si se requiere dar acceso a un tercero por temas de auditoria, consultoria,
entre otros, primero debera ser aprobado por la administracién de la clinica
y el duefo del activo y posteriormente debera firmarse un acuerdo de
confidencialidad.

Para los aplicativos y sistemas de la clinica, deberd designarse un unico
administrador que tenga los permisos de brindar los accesos a los usuarios.

. Mantenimiento de los accesos

Se debe realizar un mantenimiento peridédico de los accesos a los distintos
activos de informacion. Este mantenimiento debe realizarse por lo menos
una vez cada seis meses.

Los accesos brindados a terceros, deben ser retirados una vez terminada
la auditoria, consultoria o segun corresponda.

A los terceros y/o trabajadores que cambien de funciones, se debe evaluar
si mantendran los accesos previos y la documentacién que actualmente
poseen. De no ser el caso, se debe hacer devolucién de la informacion y
documentacion, y a su vez, la actualizacidén de los permisos que tenga.

A los terceros y/o trabajadores que cesen sus funciones de la clinica,
deberan devolver toda documentacion que se le haya brindado y se le debe

retirar los accesos inmediatamente.

. Segregacion de Funciones

Los accesos que se brindan deben ser individuales y no por grupos de
usuarios.

Los accesos a los usuarios deben estar basadas en una segregacion de
funciones, es decir, que no puede tener acceso a todas las operaciones /

funciones / transacciones de algun proceso del negocio.
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7. Roles y Responsabilidades

Los roles y responsabilidades son las definidas en el punto 5 de la Politica
general de seguridad de la informacion.

8. Sanciones

Las sanciones aplicables son las definidas en el punto 6 de la Politica
General de la Seguridad de la Informacion.
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Politica de Gestion de Incidentes de Seguridad

Version 1.0

O meocHam Autor(es):
Senyi Fukusaki |.
Miguel Angel Cruz D.
Fecha: 02/05/2017

Politica de Gestion de Incidentes de Seguridad

1. Resumen

En el presente documento se presenta los lineamientos a seguir en caso se

presente algun incidente de seguridad de informacion.

2. Objetivo

La siguiente politica de seguridad tiene como objetivo establecer lineamientos
generales para la gestion de incidentes de seguridad para reducir el impacto

en la clinica.

3. Alcance

El alcance de la politica incluye a todos los trabajadores de la clinica.

4. Gestion de Incidentes

e Todo trabajador de la clinica tiene la responsabilidad de comunicar algun
incidente de seguridad que sea de su conocimiento, a los responsables de
la seguridad en la clinica y a su jefatura directa.

e Todos los incidentes reportados seran clasificados para determinar si se
trata de un incidente de seguridad, la gravedad, los procedimientos y plan
de respuesta deben ser determinados por los responsables de seguridad.

e Se debe establecer procedimientos para incidentes de seguridad y
establecer las coordinaciones necesarias con instituciones como

Bomberos, Policias, Servicios Médicos, entre otros, segun corresponda.
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e Los responsables de seguridad, deben registrar todos los incidentes de
seguridad de informacién detectados detallando como minimo:
o Nombre del Activo afectado
o Detalle del incidente de seguridad
o Riesgo asociado al incidente
o Controles asociados al incidente
o Comportamiento de los controles durante el incidente
o Impacto Financiero / Legal / Reputacional del incidente
o Planes de Accién

e Los incidentes de seguridad graves deben ser informado a todas las
gerencias y administracion de la clinica, detallando el evento, el impacto
hacia el negocio y los planes de accidn.

e Los incidentes de seguridad considerados como graves, deben ser
inmediatamente analizados para determinar si se esta violando alguna ley
existente.

e Una vez superado el incidente, se debe monitorear los controles asociados
al incidente de seguridad, para determinar la efectividad del control y
establecer si se realiz6 el cumplimiento de este.

e Una vez superado el incidente, se debe evaluar si se trata de un nuevo
riesgo o si es un riesgo conocido. Si es nuevo, se debe proceder a realizar
una evaluacion del riesgo. Si es un riesgo conocido, se debe analizar si
esta dentro del apetito del riesgo o necesita ser reclasificado aumentando

o disminuyendo su impacto.

7. Roles y Responsabilidades

Los roles y responsabilidades son las definidas en el punto 5 de la Politica
general de seguridad de la informacion.

8. Sanciones

Las sanciones aplicables son las definidas en el punto 6 de la Politica
General de la Seguridad de la Informacion.
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Politica de Gestion de Copias de Respaldo

Version 1.0

O meocHAarm Autor(es):
Senyi Fukusaki |.
Miguel Angel Cruz D.
Fecha: 02/05/2017

Politica de Gestion de Copias de Respaldo

1. Resumen

En el presente documento se presenta los lineamientos a seguir para realizar

copias de respaldo o hacer uso de estas.

2. Objetivo

La siguiente politica de seguridad tiene como objetivo establecer lineamientos
generales para la gestion de copias de respaldo de los aplicativos, base de
datos y documentos.

3. Alcance

Esta politica aplica a toda la informaciéon suministrada por la clinica, ya sea a
través de documentos fisicos, carpetas compartidas, bases de dato,

aplicaciones, entre otros y para quienes las administran y hacen uso de estas.

4. Gestion de Incidentes

e Se realizaran copias de seguridad de la base de datos un minimo de 1 vez
a la semana.

¢ Se realizara copias de seguridad de los documentos digitales minimo 1 vez
al dia.

e Las copias de seguridad deben ser realizadas de manera automatica no
manual, guardando versiones por fechas y no reemplazandolas en cada
copia.
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e Las copias de respaldo no deben ser realizados dentro de los mismos
servidores ni dentro del mismo local donde estos se encuentras.

e Sise desea realizar una restauracion parcial o completa de la informacion,
esta debe ser solicitada a los encargados de seguridad e informado a la
jefatura directa.

o Toda copia de respaldo debe estar debidamente encriptado.

7. Roles y Responsabilidades

Los roles y responsabilidades son las definidas en el punto 5 de la Politica

general de seguridad de la informacion.

8. Sanciones

Las sanciones aplicables son las definidas en el punto 6 de la Politica

General de la Seguridad de la Informacion.
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Politica de Gestion de Activos

Version 1.0

O meocHAarm Autor(es):
Senyi Fukusaki |.
Miguel Angel Cruz D.
Fecha: 02/05/2017

Politica de Gestion de Activos

1. Resumen

En el presente documento se presenta los lineamientos a seguir la gestidon de

activos de informacion de la clinica.

2. Objetivo

La siguiente politica de seguridad tiene como objetivo establecer lineamientos
generales para la gestion de los activos de la clinica previniendo su pérdida
de integridad, disponibilidad y confidencialidad.

3. Alcance

Esta politica aplica a toda la informacién suministrada por la clinica, ya sea a
través de documentos fisicos, carpetas compartidas, bases de dato,
aplicaciones, entre otros y para quienes las administran y hacen uso de estas.

4. Seguridad de Informacion Digital

e Se debe tener conocimiento de las politicas, normas, reglas, estdndares y
procedimientos en el uso de todo activo de informacién de manera digital.

e Las aplicaciones utilizadas para realizar comunicaciones electrénicas seran
otorgados por MEDCAM Peri SAC. No podra utilizar ningln software
adicional, de ser necesario deberan comunicarse al respectivo inmediato

superior.
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El intercambio de informacion laboral con pacientes, clientes, proveedores
o terceros deben ser realizados con los recursos entregados por la clinica.
El uso de correos personales esta prohibido.
Esta prohibido interceptar, divulgar o leer comunicaciones electrdnicas sin
la autorizacion del duefio de la informacion.
El acceso a internet para actividades que no estén dentro de las funciones
del colaborador debe ser moderado.
No almacenar informacidn restringida en dispositivos moviles.
Todo documento que sea clasificado como confidencial debera estar
debidamente encriptado.
Se debe contar con antivirus, cortafuegos un programa de encriptacion en
todas las computadoras de la clinica sin excepcién.
Los medios removibles deben ser inhabilitados en todas las computadoras
de la clinica. Si se necesita el uso de algun medio removible, se debe
solicitar a la administracién con su respectiva justificacién.
El lugar donde se almacena la informacion digital debe tener un
mantenimiento de minimo 1 vez cada 6 meses.
Para evitar comprometer informacion de forma accidental, se debe tener en
cuenta lo siguiente:

o FEvitar abrir correos sospechosos o de destinatarios

desconocidos.
o Bloquear la pantalla del computador cuando no se encuentre en
el area de trabajo.

o Eliminar completamente documentacion digital.

. Seguridad Fisica y de sitio

Se debe tener conocimiento de las politicas, normas, reglas, estandares y
procedimientos en el uso de todo activo de informacion fisica y de sitio.

El acceso a las dreas administrativas solo estara permitido para empleados,
mientras las areas de consultas, laboratorios, examenes, area de espera

seran permitidos para empleados, clientes y pacientes.
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e De existir la necesidad de eliminar un documento con datos confidenciales
deben ser destruidos de tal manera que la informacion en esta sea
irrecuperable.

e Los escritorios administrativos deben quedar vacios (sin ningiin documento
a la vista) cuando el colaborador no se encuentre en el lugar.

e Las gavetas asignadas para cada empleado deben estar cerradas bajo
llave.

e Los documentos que sean generales de la empresa (Kardex, Historias
clinicas, entre otros) seran almacenados dentro de un almacén asignado
bajo llave.

e El lugar donde se almacena la informacion debe tener un mantenimiento

de minimo 1 vez al ano.

6. Roles y Responsabilidades

Los roles y responsabilidades son las definidas en el punto 5 de la Politica

general de seguridad de la informacion.

7. Sanciones

Las sanciones aplicables son las definidas en el punto 6 de la Politica

General de la Seguridad de la Informacion.
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ANEXO 4 - Lista de amenazas y vulnerabilidades

Lista de Amenazas:

La ISO 27005 menciona una lista de amenazas, que seran usadas en el
proyecto para determinar la matriz de riesgos. El origen de las amenazas
puede ser Deliberado (D), Accidental (A) o Ambiental (E). A es usado para
acciones humanas que pueden dafnar los activos de manera accidental y E es

usado para las acciones que no son de origen humano.

Tipo Amenaza \ Origen
Fuego AD,E
Dano por Agua ADE
Contaminacién AD.E
Dano Fisico Accidente AD,E
Destruccion de Equipos ADE
Polvo, Corr_03|on, AD.E
Congelamiento
Fendmenos climaticos E
Fendmenos Sismicos E
Eventos Naturales Fendmenos volcanicos E
Fendmenos Meteorol6gicos E
Inundaciones E
Falla en el aire
acondicionado o suministro A,D
Fallo de Servicios de Agua
esenciales Falla en Energia eléctrica AD,E
Falla en los equipos de AD
telecomunicaciones ’
Radiacion electromagnética ADE
Radiacién Radiacion térmica AD,E
Pulsos electromagnéticos ADE
Intercepcién de sefiales D
Espionaje D
Monitoreo ilegal D
Robo de documentos D
Robo de Equipos D
Compromiso de Ia Recuperacion de equipos D
informacion desechados
Divulgacién de informacién AD
Datos de fuentes no
. AD
confiables
Manipulacién de Hardware D
Manipulacién de Software A,D
Deteccion de posicion D
Fallo de equipo A
Mal Funcionamiento de
. A
Equipo
Saturacion de los sistemas AD
Fallas Técnicas de informacion ’
Malfuncionamiento de A
Software
Falta de mantenimiento de
AD
software
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Tipo

Amenaza

| Origen

Uso no autorizado de los D
equipos
Copia fraudulenta de D
Acciones no autorizadas Software
Uso de software pirata A,D
Data corrupta D
Proceso ilegal de data D
Error en el uso A
Abuso de derecho AD
Compromiso de funciones Falsifica_(zién de derecho D
Negacién de accesos D
No disponibilidad de AD.E
personal

Lista de Vulnerabilidades:

Tipo

Hardware

Vulnerabilidad
Mantenimiento insuficiente / Fallo en la Instalacion de

dispositivos de almacenamiento

Falta de reemplazo periodico

Susceptibilidad al polvo, humedad y suciedad

Sensibilidad a la radiacion electromagnética

Falta de un eficiente control de cambios

Susceptible de cambio de voltaje / Susceptible al

cambio de temperatura

Almacenamiento desprotegido

Falta de cuidado en la disposicion del hardware

Copia no controlada

Software

Prueba de software no existente

Defectos del software

Falta de finalizacion de sesién por parte del usuario

Uso o reutilizacion de los medios de almacenamiento

sin borrado adecuado

Falta de Prueba de Auditoria

Falla en la distribucién de accesos

Uso de aplicaciones a datos errados en término de
tiempo

Interfaz de usuario compleja

Falta de documentacion

Parametros incorrectamente configurados

Fechas incorrectas

Falta de mecanismo de autentificacion
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Tipo ‘ Vulnerabilidad

Tabla de contrasefias desprotegida

Pobre gestion de contrasefias

Servicios innecesarios habilitados

Software nuevo o inmaduro

Especificaciones incompletas o nada clara de los
desarrolladores

Falta de control de cambios

Descarga y uso no controlado de Software

Falta de respaldos

Falta de proteccién fisica del edificio

Falla en los reportes de gestién

Falta de Prueba de envio o recibimiento de mensajes

Lineas de comunicacién no protegidas

Trafico sensible no protegidos

Pobre cableado

Punto Unico de falla
Red

Falta de autentificacion de quien envia y recibe

Arquitectura de red insegura

Transferencia de contrasefnas autorizadas

Gestion inadecuada de red

Conexiones publicas de red no autorizadas.

Ausencia de personal

Proceso inadecuado de contratacion

Seguridad ensenada insuficientemente

Personal Uso incorrecto de Software y Hardware

Cultura de seguridad insuficiente

Falta de mecanismo de monitoreo

Trabajo no supervisado del personal externo

Falta de politica en el uso de lineas de comunicaciones.

Uso inadecuado de acceso fisico a las edificaciones

s Ubicacidn en un area susceptible de desastres
itio

Red energética inestable

Falta de proteccidn fisica del edificio, puerta y ventanas

Falta de procedimiento formal para el registro y

eliminacién de usuarios.

Organizacion Falta de procedimiento formal de la revision de los

accesos de los usuarios

Falta o insuficiencia de disposicion en los contratos con
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Tipo

‘ Vulnerabilidad

los clientes.

Falta de monitoreo de los recursos de procesamiento

de informacion.

Falta de auditorias periddicas.

Falta de procedimiento de identificacion y evaluacién de
riesgos.

Falta de reportes de errores y fallos en los logs de
administrador y operadores.

Respuesta inadecuada de mantenimiento de servicio

Falta de Acuerdos de nivel de servicios

Falta de procedimientos de control de cambio

Falta de procedimientos formales para la revisién de la

documentacion del SGSI.

Falta de procedimientos formales para la autorizacion

de la informacién publica

Falta de responsabilidades en SGSI

Falta de planes de continuidad de negocios

Falta de politica de uso de correos

Falta de procedimientos formales para el uso de nuevos

software

Falta de logs en el administrador y operadores

Falta de procedimiento para el manejo de informacién
clasificada

Falta de informacion de la responsabilidad de la

seguridad en la descripcion de los puestos

Falta de procesos disciplinarios en caso de un incidente

de seguridad

Falta de politica para el uso de computadoras portétiles

Falta de control de activos fuera de la organizacion

Falta de politica de limpieza de escritorio y de pantalla

Falta de autorizacién en los procesos de la informacién

Falta de mecanismos de monitoreo

Falta de revisién por parte de la gerencia

Falta de procedimiento para reporte de debilidades en

la seguridad

Falta de procedimiento del cumplimiento de

disposiciones de derechos de autor
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ANEXO 5 - Efectividad de controles

Datos del Control

Cod Control €001 I%%j Control ey
Naturaleza Preventivo Tipo Frecuencia
Evaluacion

Indicador Experto 1 Experto 2 Experto 3 :esultad
Control Disefiado correctamente? Si Si Si 100
(30%)
Control Implementado? (30%) Si Si Si 100
Eficacia Operativa? (40%) No No No 0

Resultado final 66.67

Justificacion (Si el resultado es
negativo)

El control se ha definido con periodicidad anual, por lo que no
se ejecutado hasta el momento.

Evidencia No aplica
Resultado Efectividad no puede ser evaluada.

Datos del Control
Cod Control ey %%d cani)
Naturaleza Detectivo Tipo Frecuencia

Evaluacion

Indicador Experto 1 Experto 2 Experto 3 Resultado
Control Disehado correctamente? Si Si Si 100
(30%)
Control Implementado? (30%) Si Si Si 100
Eficacia Operativa? (40%) No No No 0

Justificacion (Si el resultado es
negativo)

Resultado final 66.67

El control se ha definido con periodicidad anual, por lo que no se
ejecutado hasta el momento.

Evidencia

No aplica

Resultado

Datos del Control

Efectividad no puede ser evaluada.

Cod Cod Control
Control | ISO 1.
zlaturalez Preventivo Tipo Frecuencia
Evaluacion

Indicador Experto 1 Experto 2 Experto 3 Resultado
Control Disefiado correctamente? | Si Si Si 100
(30%)
Control Implementado? (30%) Si Si Si 100

Si Si Si 0

Eficacia Operativa? (40%)

Justificacion (Si el resultado es
negativo)

Resultado final

No aplica

Evidencia

Politica de Seguridad de la Informacién

Resultado

Control efectivo.
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Cod Control ez

Datos del Control

Cod Control

Naturaleza Preventivo

ISO

Evaluacion

Tipo Frecuencia

Justificacion (Si el resultado es
negativo)

No aplica

Indicador Experto 1 Experto 2 Experto 3 Resultado
Control Disefiado correctamente? Si Si Si 100

(30%)

Control Implementado? (30%) Si Si Si 100
Eficacia Operativa? (40%) Si Si Si 0

Resultado final

Evidencia

Flujo de Procesos

Resultado

Cod Control [eess]

Control efectivo.

Datos del Control

Cod Control

Naturaleza Detectivo

ISO

Evaluacion

Tipo Frecuencia

Indicador Experto 1 Experto 2 Experto 3 Resultado

Control Disenado correctamente? Si Si Si 100

(30%)

Control Implementado? (30%) Si Si Si 100

Eficacia Operativa? (40%) No No No 0
Resultado final 66.67

Justificacion (Si el resultado es El control se ha definido con periodicidad anual, por lo que no se

negativo) ejecutado hasta el momento.
Evidencia Acuerdo de Confidencialidad
Resultado Efectividad no puede ser evaluada.

Datos del Control

Cod
Control
Naturalez
a

Cod Control
ISO

Detectivo Tipo

C006

No aplica

Evaluacion

Indicador Experto 1 Experto 2 Experto 3 Resultado
Control Disefiado correctamente? |Si Si Si 100
(30%)
Control Implementado? (30%) Si Si Si 100
Eficacia Operativa? (40%) Si Si Si 0

Resultado final
Justificacion (Si el resultado es | N @plica.
negativo)
Evidencia Resultados de encuesta.
Resultado Control efectivo.
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Cod Control [gey

Datos del Control

Cod Control
ISO

Naturaleza

Preventivo

Tipo

No aplica

Evaluacion

Justificacion (Si el resultado es

No aplica

negativo)

Indicador Experto 1 Experto 2 Experto 3 Resultado
Control Disefiado correctamente? Si Si Si 100

(30%)

Control Implementado? (30%) Si Si Si 100
Eficacia Operativa? (40%) Si Si Si 100

Resultado final

Evidencia

Politica de Seguridad de la Informacién

Resultado

Cod Control

Naturaleza

C008

Preventivo

Control efectivo.

Datos del Control

Cod Control
ISO

Tipo
Evaluacion

No aplica

Justificacion (Si el resultado es
negativo)

No aplica

Indicador Experto 1 Experto 2 Experto 3 Resultado
Control Disenado correctamente? Si Si Si 100

(30%)

Control Implementado? (30%) Si Si Si 100
Eficacia Operativa? (40%) Si Si Si 100

Resultado final

Evidencia

Inventario de Activos de Informacion

Resultado

Cod
Control

C009

Naturalez
a

Preventivo

Control efectivo.

Datos del Control

Cod Control
ISO

Tipo

No aplica

Justificacion (Si el resultado es
negativo)

Resultado final

No aplica

Evaluacion
Indicador Experto 1 Experto 2 Experto 3 Resultado
Control Disefiado correctamente? |Si Si Si 100
(30%)
Control Implementado? (30%) Si Si Si 100
Eficacia Operativa? (40%) Si Si Si 100

Evidencia

Inventario de Activos de Informacion

Resultado

Control efectivo.
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Cod Control ekl

Naturaleza Preventivo

Datos del Control

Cod Control
ISO

Tipo
Evaluacion

No aplica

Justificacion (Si el resultado es
negativo)

No aplica

Indicador Experto 1 Experto 2 Experto 3 Resultado
Control Disefiado correctamente? Si Si Si 100

(30%)

Control Implementado? (30%) Si Si Si 100
Eficacia Operativa? (40%) Si Si Si 100

Resultado final

Evidencia

Politica Especifica: Gestion de Activos

Resultado

Cod Control

C011

Naturaleza

Preventivo

Control efectivo.

Datos del Control

Cod Control
ISO

Tipo

No aplica

Evaluacion

Justificacion (Si el resultado es
negativo)

No aplica

Indicador Experto 1 Experto 2 Experto 3 Resultado
Control Disenado correctamente? Si Si Si 100

(30%)

Control Implementado? (30%) Si Si Si 100
Eficacia Operativa? (40%) Si Si Si 100

Resultado final

Evidencia

Politica Especifica: Gestion de Accesos

Resultado

Cod
Control

C012

Naturalez
a

Preventivo

Control efectivo.

Datos del Control

Cod Control
ISO

Tipo

A demanda

Justificacion (Si el resultado es
negativo)

Resultado final

No aplica

Evaluacion
Indicador Experto 1 Experto 2 Experto 3 Resultado
Control Disefiado correctamente? |Si Si Si 100
(30%)
Control Implementado? (30%) Si Si Si 100
Eficacia Operativa? (40%) Si Si Si 100

Evidencia

Captura de pantalla de no reconocimiento de dispositivos.

Resultado

Control efectivo.
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Datos del Control

Cod Control
Cod Control ek} ISO

Naturaleza Preventivo Tipo Frecuencia

Evaluacion

No aplica

Control Disenado correctamente? Si Si Si 100
(30%)

Control Implementado? (30%) Si Si Si 100
Eficacia Operativa? (40%) Si Si Si 100
Justificacién (Si el resultado es No aplica

negativo)

Evidencia Flujo de Proceso: Procesamiento de Datos
Resultado Control efectivo.

Datos del Control

Cod Control
Cod Control e} ISO

Naturaleza Preventivo Tipo Frecuencia

Evaluacion

No aplica

Control Diseiiado correctamente? Si Si Si 100
(30%)

Control Implementado? (30%) Si Si Si 100
Eficacia Operativa? (40%) Si Si Si 100
Justificacién (Si el resultado es No aplica

negativo)

Evidencia Politica Especifica: Gestiéon de Accesos

Resultado Control efectivo.

Datos del Control

Cod Cod Control
Control 015 ISO

A demanda

Evaluacion

Indicador Experto 1 Experto 2 Experto 3 Resultado
Control Disefiado correctamente? |Si Si Si 100
(30%)
Control Implementado? (30%) Si Si Si 100
Eficacia Operativa? (40%) Si Si Si 100

Resultado final
Justificacion (Si el resultado es | N @plica
negativo)
Evidencia Fecha de cese vs. Fecha de baja en el sistema.
Resultado Control efectivo.
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Cod Control

C016

Naturaleza Preventivo

Datos del Control

Cod Control
ISO

Tipo
Evaluacion

A demanda

Justificacion (Si el resultado es
negativo)

No aplica

Indicador Experto 1 Experto 2 Experto 3 Resultado
Control Disefiado correctamente? Si Si Si 100

(30%)

Control Implementado? (30%) Si Si Si 100
Eficacia Operativa? (40%) Si Si Si 100

Resultado final

Evidencia

Pantalla de configuracion.

Resultado

Cod Control

Cco17

Control efectivo.

Naturaleza Detectivo

Datos del Control

Cod Control
ISO

Tipo

Semestral

Justificacion (Si el resultado es
negativo)

El control se ha definido con periodicidad semestral, por lo que

Evaluacion
Indicador Experto 1 Experto 2 Experto 3 Resultado
Control Disefiado correctamente? Si Si Si 100
(30%)
Control Implementado? (30%) Si Si Si 100
Eficacia Operativa? (40%) No No No 0
Resultado final 66.67

no se ejecutado hasta el momento.

Evidencia

No aplica

Resultado

Cod
Control
Naturalez
a

Cco18

Preventivo

Efectividad no puede ser evaluada.

Datos del Control

Cod Control
ISO

Tipo

Evaluacion

A demanda

Justificacion (Si el resultado es
negativo)

Resultado final
No aplica

Indicador Experto 1 Experto 2 Experto 3 Resultado
Control Disefiado correctamente? |Si Si Si 100

(30%)

Control Implementado? (30%) Si Si Si 100
Eficacia Operativa? (40%) Si Si Si 100

Evidencia

Pantalla de configuracion.

Resultado

Control efectivo.
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Datos del Control

Cod Control
ISO

Tipo

Cod Control ek}

Naturaleza Preventivo A demanda

Evaluacion

Indicador Experto 1 Experto 2 Experto 3 Resultado
Control Diseiiado correctamente? Si Si Si 100

(30%)

Control Implementado? (30%) Si Si Si 100
Eficacia Operativa? (40%) Si Si Si 100
Justificacién (Si el resultado es No aplica

negativo)

Evidencia Imagen del lugar restringido.

Resultado Control efectivo.

Datos del Control

Cod Control
ISO

Tipo

Cod Control el

A demanda

Naturaleza Preventivo

Evaluacion

Indicador Experto 1 Experto 2 Experto 3 Resultado

Control Disefiado correctamente? Si Si Si 100

(30%)

Control Implementado? (30%) Si Si Si 100

Eficacia Operativa? (40%) Si Si Si 100
Resultado final

Justificacién (Si el resultado es No aplica

negativo)

Evidencia Pantalla de configuracién.

Resultado Control efectivo.

Datos del Control

Cod
Control

€021

Naturalez
a

Preventivo

Cod Control
ISO

Tipo

A demanda

Justificacion (Si el resultado es
negativo)

Resultado final

No aplica

Evaluacion
Indicador Experto 1 Experto 2 Experto 3 Resultado
Control Disefiado correctamente? |Si Si Si 100
(30%)
Control Implementado? (30%) Si Si Si 100
Eficacia Operativa? (40%) Si Si Si 100

Evidencia

Pantalla de configuracion.

Resultado

Control efectivo.
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Datos del Control

Cod Control
ISO

Tipo

Cod Control [er¥]

Naturaleza Preventivo A demanda

Evaluacion

Indicador Experto 1 Experto 2 Experto 3 Resultado

Control Disefiado correctamente? Si Si Si 100

(30%)

Control Implementado? (30%) No No No 0

Eficacia Operativa? (40%) No No Si 40
Resultado final 46.67

La organizacion no ha implementado seguridad alrededor del

Justificacion (Si el resultado es
centro de datos de la empresa.

negativo)
Evidencia No aplica.
Resultado Control inefectivo.

Datos del Control

Cod Control
ISO

Tipo

Cod Control [jeepk]

A demanda

Naturaleza Preventivo

Evaluacion

Indicador Experto 1 Experto 2 Experto 3 Resultado

Control Disefiado correctamente? Si Si Si 100

(30%)

Control Implementado? (30%) Si Si Si 100

Eficacia Operativa? (40%) Si Si Si 100
Resultado final

Justificacién (Si el resultado es No aplica

negativo)

Evidencia Foto de sefializacion.

Resultado Control efectivo.

Datos del Control

Cod Control
ISO

Tipo

Cod
Control
Naturalez
a

C024

Preventivo A demanda

Evaluacion
Indicador Experto 1 Experto 2 Experto 3 Resultado
Control Disefiado correctamente? |Si Si Si 100
(30%)
Control Implementado? (30%) Si Si Si 100
Eficacia Operativa? (40%) Si Si Si 100

Justificacion (Si el resultado es
negativo)

Resultado final

No aplica

Evidencia

Foto de extinguidores, seializacion, luminarias, etc.

Resultado

Control efectivo.
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Datos del Control

Cod Control [Jeepd] IC‘étg:l el
Naturaleza Preventivo Tipo Frecuencia
Evaluacion
Indicador Experto 1 Experto 2 Experto 3 Resultado
Control Disenado correctamente? Si Si Si 100
(30%)
Control Implementado? (30%) Si Si Si 100
Eficacia Operativa? (40%) No No No 0
Resultado final 66.67

Justificacion (Si el resultado es
negativo)

El control se ha definido con periodicidad anual, por lo que no se
ejecutado hasta el momento.

Evidencia

No aplica

Resultado

Cod Control

C026

Datos del Control

Cod Control

ISO

Naturaleza Preventivo

Tipo

Evaluacion

Efectividad no puede ser evaluada.

A demanda

Justificacion (Si el resultado es
negativo)

No aplica

Indicador Experto 1 Experto 2 Experto 3 Resultado
Control Disenado correctamente? Si Si Si 100

(30%)

Control Implementado? (30%) Si Si Si 100
Eficacia Operativa? (40%) Si Si Si 100

Resultado final

Evidencia

Pantalla de configuracidn.

Resultado

Cod

Control 027

Naturalez

Preventivo
a

Control efectivo.

Datos del Control

Cod Control
ISO

Tipo

Evaluacion

Bimestral

Justificacion (Si el resultado es
negativo)

El control se ha definido con periodicidad mensual, por lo que no se

ha ejecutado a la

fecha.

Indicador Experto 1 Experto 2 Experto 3 Resultado

Control Disefiado correctamente? | Si Si Si 100

(30%)

Control Implementado? (30%) Si Si Si 100

Eficacia Operativa? (40%) No No No 0
Resultado final 66.67

Evidencia

No aplica

Resultado

Efectividad no puede ser evaluada.
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Cod Control

C028

Datos del Control

Cod Control

5]0)

Naturaleza Preventivo

Tipo

Evaluacion

A demanda

Justificacion (Si el resultado es
negativo)

No aplica

Indicador Experto 1 Experto 2 Experto 3 Resultado
Control Disefiado correctamente? Si Si Si 100

(30%)

Control Implementado? (30%) Si Si Si 100
Eficacia Operativa? (40%) Si Si Si 100

Resultado final

Evidencia

Pantalla de carpeta con politicas

Resultado

Cod Control

C029

Control efectivo.

Datos del Control

Cod Control

ISO

Naturaleza Detectivo

Tipo

Evaluacion

Justificacion (Si el resultado es
negativo)

Indicador Experto 1 Experto 2 Experto 3 Resultado

Control Disenado correctamente? Si Si Si 100

(30%)

Control Implementado? (30%) Si Si Si 100

Eficacia Operativa? (40%) No No No 0
Resultado final 66.67

El control se ha definido con periodicidad anual, por lo que no se
ejecutado hasta el momento.

Evidencia

No aplica

Resultado

Cod

Control €030

Naturalez

Preventivo
a

Datos del Control

Cod Control
ISO

Tipo

Evaluacion

Efectividad no puede ser evaluada.

Mensual

Justificacion (Si el resultado es
negativo)

El control se ha definido con periodicidad mensual, por lo que no se

ha ejecutado a la

fecha.

Indicador Experto 1 Experto 2 Experto 3 Resultado

Control Disefiado correctamente? | Si Si Si 100

(30%)

Control Implementado? (30%) Si Si Si 100

Eficacia Operativa? (40%) No No No 0
Resultado final 66.67

Evidencia

No aplica

Resultado

Efectividad no puede ser evaluada.
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Cod
Control

Naturaleza

C031

Preventivo

Datos del Control

Cod Control
ISO

Tipo A demanda

Evaluacion

Indicador Experto 1 Experto 2 Experto 3 Resultado
Control Diseiado correctamente? |Si Si Si 100

(30%)

Control Implementado? (30%) No No No 0

Eficacia Operativa? (40%) No No No 0

Resultado final

Se cuenta con presupuesto para la implementacion en el segundo

Justificacion (Si el resultado es
negativo)

semestre del afo. La organizacion no ha implementado el directorio

activo al momento de la revision.

Evidencia No aplica.
Resultado Control inefectivo.
Datos del Control

S g5 oo
\EWITEI Y20 Preventivo Tipo Frecuencia No aplica

Evaluacion
Indicador Experto 1 Experto 2 Experto 3 Resultado
Control Disefiado correctamente? |Si Si Si 100
(30%)
Control Implementado? (30%) Si Si Si 100
Eficacia Operativa? (40%) Si Si Si 0

Justificacion (Si el resultado es
negativo)

Resultado final

No aplica

Evidencia

Politica Especifica: Gestion de Incidentes

Resultado

Cod Control C034

Control efectivo.

Datos del Control

Cod Control
ISO

Naturaleza Preventivo

Tipo

Evaluacion

No aplica

Justificacion (Si el resultado es
negativo)

Indicador Experto 1 Experto 2 Experto 3 Resultado
Control Disefiado correctamente? Si Si Si 100

(30%)

Control Implementado? (30%) Si Si Si 100
Eficacia Operativa? (40%) Si Si Si 0

Resultado final

No aplica

Evidencia

Politica Especifica: Gestidn de Incidentes

Resultado

Control efectivo.
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Cod Control

C035

Datos del Control

Cod Control
ISO

Naturaleza Preventivo

Tipo

Evaluacion

No aplica

Justificacion (Si el resultado es
negativo)

Indicador Experto 1 Experto 2 Experto 3 Resultado
Control Disefiado correctamente? Si Si Si 100

(30%)

Control Implementado? (30%) Si Si Si 100
Eficacia Operativa? (40%) Si Si Si 100

Resultado final

No aplica

Evidencia Pantalla de documento compartido.
Resultado Control efectivo.
Datos del Control
Cod Cod Control
Control ISO
\ELOTEEYZ W Preventivo Tipo ‘ Frecuencia No aplica
Evaluacion
Indicador Experto 1 Experto 2 Experto 3 Resultado
Control Disefiado correctamente? |si Si Si 100
(30%)
Control Implementado? (30%) Si Si Si 100
Eficacia Operativa? (40%) Si Si Si 0

Justificacion (Si el resultado es
negativo)

Resultado final

No aplica

Evidencia

Historial Clinica Fisica

Resultado

Cod Control

Co37

Control efectivo.

Datos del Control

Cod Control
ISO

Naturaleza Preventivo

Tipo

A demanda

Justificacion (Si el resultado es
negativo)

Evaluacion
Indicador Experto 1 Experto 2 Experto 3 Resultado
Control Disefado correctamente? Si Si Si 100
(30%)
Control Implementado? (30%) Si Si Si 100
Eficacia Operativa? (40%) Si Si Si 100

Resultado final

No aplica

Evidencia

Evidencia de sitio alterno.

Resultado

Control efectivo.

175



Cod Control

C038

Datos del Control

Cod Control
ISO

Naturaleza Preventivo

Tipo No aplica

Evaluacion

Justificacion (Si el resultado es
negativo)

Indicador Experto 1 Experto 2 Experto 3 Resultado
Control Disefiado correctamente? Si Si Si 100

(30%)

Control Implementado? (30%) Si Si Si 100
Eficacia Operativa? (40%) Si Si Si 0

Resultado final

No aplica

Evidencia Politica de Seguridad de la Informacion
Resultado Control efectivo.
Datos del Control
Cod Cod Control
Control ISO
W\ EIOTEIEYZWN Detectivo Tipo Frecuencia
Evaluacion
Indicador Experto 1 Experto 2 Experto 3 Resultado
Control Disenado correctamente? |Si Si Si 100
(30%)
Control Implementado? (30%) Si Si Si 100
Eficacia Operativa? (40%) No No No 0

Justificacion (Si el resultado es
negativo)

Resultado final 66.67

El control se ha ejecutado hasta el momento pues tiene frecuencia
anual.

Evidencia

No aplica

Resultado

Efectividad no puede ser evaluada.
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ANEXO 6 — Controles previos al proyecto

Control

Seccion ISO/IEC Control

Objetivo de Control

Situacion Previa a la implementacion

Suministro de acceso de

Implementar un procedimiento que
permita a los usuarios del sistema

Control implementado: Se cuenta con

un proceso en el cual se otorgan en los

seguridad de la informacion

seguridad de la informacién

para atender el incidente.

9. Control de acceso 9.2.2 USUArioS acceder al sistema o negar el acceso |sistemas de informaciéon de MEDCAM el
a este cuando se considere acceso por perfiles en base a las
necesario. responsabilidades de los usuarios.

Control en proceso: Se otorga accesos
. . Se deben crear perfiles para el a los sistemas de informacion estan
Uso de la informacion de . periies par )
9. Control de acceso 9.3.1 autenticacién secreta acceso a informacion considerada de | segregados en base a funciones, pero
suma importancia para la empresa no se cuenta con un matriz de perfiles
por puesto.
Control en proceso: Los accesos
Restriccién de acceso Restringir el acceso a la informacién | otorgados se delimita a informacion
9. Control de acceso 9.4.1 | ., . o .
nformacién por parte de personal no autorizado. |especifica en base a las funciones de
los usuarios.
Los equipos de computo deben
contar con software contra codigo

12. Seguridad de las 129 1 Controles contra cédigos malicioso, el cual se debe actualizar | Control en proceso: No todos los

operaciones o maliciosos constantemente con el fin actualizar | equipos cuentan antivirus actualizado.
parches que mitiguen las nuevas
vulnerabilidades.

Se debe realizar respaldo de la . .
; D Sp Control en proceso: Se ejecutan copias
. informacién, ademés se deben
12. Seguridad de las . L . de respaldo, pero estas no son
. 12.3.1 Respaldo de informacion realizar pruebas para comprobar que o
operaciones g almacenadas en un lugar distinto al de
estos cumplen con las politicas de ;
las operaciones.
respaldo-
Control en proceso: El personal conoce
L, _— . Se debe establecer un proceso que o, |
16. i6n de inciden R inciden X . mpiricamente | ion
6. Gestion de incidentes de 1615 espuesta a incidentes de permita establecer los pasos a seguir empiricamente las acciones de

respuesta en base a experiencias
difundidas por la administracion.
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Seccion

Control
ISO/IEC

Objetivo de Control

Control

Situacion Previa a la implementacién

17. Aspectos de seguridad de

27002

Implementacion de la

Implementar procedimientos que
permitan la continuidad del negocio

Control en proceso: Se cuentan con
reemplazos fisicos (historias clinicas

la informacion de | ion 171.2 ntinui I ri nte situaciones imprevistas que o . Lo ;
a informacio de la gestio de continu dad dg ,asegu dad | a te,s P a fisicas) ante la inhabilitacion de equipos
continuidad de negocio de la informacién podrian causar retrasos en la -
L electronicos.
operacion.
: . Es necesario establecer Control implementado: Se cuenta con
. Disponibilidad de . . . ) .
17. Aspectos de seguridad de instalaciones de redundancias en las instalaciones instalaciones alternas en las cuales se
la informacién de la gestion de | 17.2.1 rocesamiento de donde se procesa la informacion con | pueden continuar con las operaciones
continuidad de negocio P L el fin de que no se vea afectada la de la empresa en caso de inhabilitacién
informacion. . o : ” . ;
disponibilidad de la informacién. de una de las instalaciones.
Control en proceso: Se han determinado
documentos que son aceptados y
Identificacién de la Definir el marco legal con el cual se | firmados por los pacientes en los cuales
18. Cumplimiento 18.1.1 legislacion aplicable y de debe regir la seguridad de la aceptan y dan su consentimiento sobre

los requisitos contractuales

informacion.

el tratamiento de la informacién médica
en base a la Ley 26842 - Ley General
de Salud.
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R1

MediWeb

Prob.

Improbable

ANEXO 7 — Reevaluacion post implementacion de controles

Consec.

Critico

Criticidad

Alto

Clausula

A.9 Control de
acceso

A.11 Seguridad
fisicay
ambiental

Controles ISO/IEC 27002:2013

A.9.4.3 - Los sistemas de gestiéon de
contrasefas deben ser interactivos y
deben asegurar contrasefas de
calidad.

A.11.2.9 - Una politica de escritorio
limpio de papeles y de medios de
almacenamiento removibles, asi
como una politica de pantalla limpia
para las instalaciones de
procesamiento de la informacion debe
ser adoptada.

Prob.
luego de
Control

Raro

Consec.
luego de
Control

Critico

Criticidad

luego de
Control

Medio

R4

MediWeb

Improbable

Critico

Alto

A.9 Control de
acceso

A.9.2.1 - Un proceso formal de
registro y baja de usuarios debe ser
implementado para permitir la
asignacion de derechos de accesos.
A.9.2.5 - Los propietarios de los
activos deben revisar los derechos de
accesos de usuario a intervalos
regulares.

Raro

Critico

Medio

R5

MediWeb

Probable

Relevant
e

Alto

A.12 Seguridad
de las
operaciones

A.12.1.1 - Los procedimientos
operativos deben ser documentados y
puestos a disposicion de todos los
usuarios que lo necesitan.

Improbab
le

Relevant
e

Medio
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R7

MediWeb

Posible

Consec.

Alto

Criticidad

Alto

Clausula

A.12 Seguridad
de las
operaciones

Controles ISO/IEC 27002:2013

A.12.3.1 - Copias de respaldo de la
informacién del software y de las
imagenes del sistema deben ser
tomadas y probadas regularmente en
concordancia con una politica de
respaldo acordada.

Prob.

luego de luego de

Control

Raro

Consec.

Control

Alto

R9

MediWeb

Posible

Critico

Alto

A.9 Control de
acceso

A.9.2.1 - Un proceso formal de
registro y baja de usuarios debe ser
implementado para permitir la
asignacién de derechos de accesos.
A.9.2.5 - Los propietarios de los
activos deben revisar los derechos de
accesos de usuario a intervalos
regulares.

Raro

Critico

Criticidad
luego de
Control

Medio

R14

Sistema
Logistico
de
MedCam

Probable

Relevant
e

Alto

A.12 Seguridad
de las
operaciones

A.12.1.1 - Los procedimientos
operativos deben ser documentados y
puestos a disposicion de todos los
usuarios que lo necesitan.

A.12.6.1 - Informacion sobre
vulnerabilidades técnicas de los
sistemas de informacion utilizados
debe ser obtenida de manera
oportuna, la exposicion de la
organizacién a dichas
vulnerabilidades debe ser evaluada y
las medidas apropiadas deben ser
tomadas para resolver el riesgo
apropiado.

Improbab
le

Relevant
e

Medio
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Prob. Consec. Criticidad

Prob. Consec. Criticidad Clausula Controles ISO/IEC 27002:2013 luego de luego de Iluego de
Control Control Control

Sistema A.12 Seguridad A.12.1.1 - Los procedimientos
R15 Logistico Probable Relevant Alto dé las operativos deben ser documentados y | Improbab | Relevant Medio
de e operaciones puestos a disposicion de todos los le e
MedCam usuarios que lo necesitan.
A.11.1.1 - Perimetros de seguridad
sase g ) A1 Sequiag | SSbenserdeindesyinatospae |
R25 Datos Improbable | Critico Alto fISICE.:l y informacién sensible o critica e aro ritico edio
ambiental . . )
instalaciones de procesamiento de
informacion.
A.12.3.1 - Se debe realizar respaldo
Base de _ A.12 Seguridad |de Ig informacion, ademas se deben 3 .
R28 Datos Improbable | Critico Alto de las realizar pruebas para comprobar que Raro Critico Medio
operaciones estos cumplen con las politicas de
respaldo-
A.9.4.3 - Los sistemas de gestién de
contrasefas deben ser interactivos y
deben asegurar contrasefas de
A.9 Control de | calidad.
Computa acceso A.11.2.9 - Una politica de escritorio Improbab
R34 |doras de Probable Alto Alto A.11 Seguridad | limpio de papeles y de medios de le Alto Medio
Escritorio fisicay almacenamiento removibles, asi
ambiental como una politica de pantalla limpia
para las instalaciones de
procesamiento de la informacion debe
ser adoptada.
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Prob. Consec. Criticidad
Consec. Criticidad Clausula Controles ISO/IEC 27002:2013 luego de luego de Iluego de
Control Control Control
A.8.1.1 - Informacidn, otros activos
asociados con informacion e
Computa instalaciones de procesamiento de
A.8 Gestion de |informacion deben ser identificados y | Improbab .
R35 (écggﬁotiieo Probable Alto Alta Activos un inventario de estos activos de ser le Alto el
elaborado y mantenido.
A.8.1.2 - Los activos mantenidos en el
inventario deben ser propios.
A.11.1.2 - Las areas seguras deben
Computa A.11 Seguridad | ser protegidas por medio de controles Imorobab
R37 |doras de Probable Alto Alto fisicay apropiados de ingreso para asegurar ple Alto Medio
Escritorio ambiental que se le permite acceso so6lo al
personal autorizado.
A.11.1.1 - Perimetros de seguridad
Consenti . deben ser definidos y utilizados para
; A.11 Seguridad . .
R4y |Miento Posible Alto Alto fisicay proteger areas que contienen Improbab Alto Medio
Informad . informacion sensible o critica e le
ambiental . ) )
o - Ley instalaciones de procesamiento de
informacion.
o A1 Sequridad | e e e o
R42 Informad Posible Alto hilte ga%?e);tal 0 accidentes debe ser disefiada y Raro Alto
o - Ley aplicada.
Consenti A.11.1.2 - Las areas seguras deben
miento A.11 Seguridad | ser protegidas por medio de controles Imorobab
R43 Informad Posible Alto Alto fisicay apropiados de ingreso para asegurar ple Alto Medio
0- Ley ambiental que se le permite acceso so6lo al

personal autorizado.
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D Prob. Consec. Criticidad
Riesgo Activo Prob. Consec. Criticidad Clausula Controles ISO/IEC 27002:2013 luego de luego de Iluego de
Control Control Control
A.11.1.2 - Las areas seguras deben
ser protegidas por medio de controles
. apropiados de ingreso para asegurar
o Qé:;asyegurldad que se le perm_ite acceso solo al
R44 g:?r:%;a Probable Critico aArr;gientaI Kc.a1rzc.>1n-il-e_1ul_t§r;)zrie:/i%i dadyla Raro Critico Medio
Cﬁmplimiento proteccion de datos personales deben
ser aseguradas tal como se requiere
en la legislacion y regulacion
relevante donde sea aplicable.
A.11.1.1 - Perimetros de seguridad
deben ser definidos y utilizados para
proteger areas que contienen
informacidn sensible o critica e
instalaciones de procesamiento de
. informacion.
o
istoria o . ser protegi i o .
R47 Clinica Probable Critico ir’r;télental apr(fpia dgs de ingreso para asegurar Raro Critico Medio
Cﬁmplimiento que se le permite acceso sélo al
personal autorizado.
A.18.1.4. - La privacidad y la
proteccion de datos personales deben
ser aseguradas tal como se requiere
en la legislacién y regulacion
relevante donde sea aplicable.
. A.11.1.1 - Perimetros de seguridad
C A.11 Seguridad - .
Historia - g deben ser definidos y utilizados para s .
R48 Clinica Improbable | Critico Alto fISI(E)E:l yt I proteger Areas que contienen Raro Critico Medio
amblenta informacion sensible o critica e
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Criticidad
luego de
Control

Prob. Consec.
luego de luego de
Control Control

ID

Activo Prob. Consec. Criticidad Clausula Controles ISO/IEC 27002:2013

Riesgo

instalaciones de procesamiento de
informacién.
1 Sequrad | s L
R49 . Probable Critico fisicay . L Raro Critico Medio
Clinica : 0 accidentes debe ser disefiada y
ambiental )
aplicada.
A.11.1.2 - Las areas seguras deben
Historia A.11 Seguridad | ser protegidas por medio de controles
R50 Clinica Posible Critico Alto fisicay apropiados de ingreso para asegurar Raro Critico Medio
ambiental que se le permite acceso so6lo al
personal autorizado.
A6 A.6.1.3 - Las funciones y areas de
‘ o responsabilidad en conflicto deben
R51 Historia Improbable | Critico Alto doergi:rgzaﬁlr?gad ser segregadas para reducir Raro Critico Medio
Clinica P de la 9 oportunidades de modificacién no
) . autorizada o no intencional o mal uso
informacion . -
de los activos de la organizacion.
Consenti A.11.1.2 - Las areas seguras deben
miento A.11 Seguridad | ser protegidas por medio de controles
R54 |Informad Posible Critico Alto fisicay apropiados de ingreso para asegurar Raro Critico Medio
o - ambiental que se le permite acceso sélo al
Atencion personal autorizado.
ansentl . A.11.1.4 - Proteccién fisica contra
miento A.11 Seguridad desastres naturales, ataque malicioso
R56 |Informad Posible Alto Alto f|S|c§1 y o accidentes debe ser disefiada y Raro Alto
0 - ambiental i
Atencién aplicada.
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D ; Prob. Consec. Criticidad
Riesgo Activo Prob. Consec. Criticidad Clausula Controles ISO/IEC 27002:2013 luego de luego de Iluego de
Control Control Control
Consenti A.11.1.2 - Las areas seguras deben
miento A.11 Seguridad | ser protegidas por medio de controles
R57 |Informad Posible Critico Alto fisicay apropiados de ingreso para asegurar Raro Critico Medio
0- ambiental que se le permite acceso so6lo al
Atencién personal autorizado.
A.11.1.2 - Las areas seguras deben
Hoja A.11 Seguridad | ser protegidas por medio de controles
R60 |Intercons Posible Critico Alto fisicay apropiados de ingreso para asegurar Raro Critico Medio
ulta ambiental que se le permite acceso so6lo al
personal autorizado.
A.8.3.3 - Los medios que contienen
informacién deben ser protegidos
s contra el acceso no autorizado, el mal
Resultad ﬁﬁi\%esstlon de ;JSO ola tcorrupcic’)n durante el
- . ransporte. " .
R64 Igfnales Probable Critico ﬁs? C1aSyegur|dad A11.1.2 - Las 4reas seguras deben Raro Critico Medio
. ser protegidas por medio de controles
ambiental . .
apropiados de ingreso para asegurar
que se le permite acceso so6lo al
personal autorizado.
A.11.1.1 - Perimetros de seguridad
Resultad A.11 Seguridad gf:tzg;f;g?;n;%?ggﬁgga‘ﬁos para
R65 0S Improbable | Critico Alto f'S'C‘i‘ y informacion sensible o critica e Raro Critico el
Finales ambiental . . )
instalaciones de procesamiento de
informacion.
. A.11.1.4 - Proteccidn fisica contra
Resultad A.11 Seguridad desastres naturales, ataque malicioso . .
R66 Ici_s Probable Critico fISICE:l y o accidentes debe ser disefiada y Raro Critico Medio
inales ambiental aplicada
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Prob. Consec. Criticidad

Consec. Criticidad Clausula Controles ISO/IEC 27002:2013 luego de luego de Iluego de
Control Control Control

A.11.1.2 - Las areas seguras deben

Resultad A.11 Seguridad | ser protegidas por medio de controles
R67 |os Probable Critico fisicay apropiados de ingreso para asegurar Raro Critico Medio
Finales ambiental que se le permite acceso so6lo al

personal autorizado.

A.11.1.1 - Perimetros de seguridad
Resultad A.11 Seguridad d(ra:tinesregr%e:;m%%sc);ﬁggznae?}os para
R68 |os Posible Critico Alto | fisicay proteger areas qu 4 Raro | Critico | Medio
; . informacion sensible o critica e
Finales ambiental . ) )
instalaciones de procesamiento de
informacion.
A.12.3.1 - Copias de respaldo de la
L . informacién del software y de las
Historia A.12 Seguridad |. .
. imagenes del sistema deben ser Improbab .
R69 S:Ir:tlgla Probable Alto Alto geelfjciones tomadas y probadas regularmente en le Alto Medio
9 P concordancia con una politica de
respaldo acordada.

A.8.3.1. - Se debe implementar

Historia A8 Gestién de procedimientos para la gestion de
R71 | Clinica Probable Critico A;:tivos medios removibles en concordancia Raro Critico Medio
Digital con el esquema de clasificacién
adoptado por la organizacion.
A.9.2.1 - Un proceso formal de
registro y baja de usuarios debe ser
Historia A9 Control implemgpta(cjjo gara rﬁermditir la
. o .9 Control de | asignacién de derechos de accesos. e :
R72 g:g:tlg? Improbable | Critico Alto 26CEs0 A.9.2.5 - Los propietarios de os Raro Critico Medio
activos deben revisar los derechos de
accesos de usuario a intervalos
regulares.
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Criticidad
luego de
Control

Prob. Consec.
luego de luego de
Control Control

Criticidad Controles ISO/IEC 27002:2013

Clausula

Prob. Consec.

R73

Historia
Clinica
Digital

Probable

Critico

R79

Servidor
de
Aplicacio
nes

Posible

Alto

Alto

A.9 Control de
acceso

A.9.3.1 - Los usuarios deben ser
exigidos a que sigan las practicas de
la organizacion en el uso de
informacién de autentificacién
secreta.

A.9.4.1 - El acceso a la informacién y
a las funciones del sistema de
aplicacion debe ser restringido en
concordancia con la politica de control
de acceso.

Raro

Critico

Medio

A.12 Seguridad
de las
operaciones

A.12.6.1 - Informacién sobre
vulnerabilidades técnicas de los
sistemas de informacion utilizados
debe ser obtenida de manera
oportuna, la exposicién de la
organizacioén a dichas
vulnerabilidades debe ser evaluada y
las medidas apropiadas deben ser
tomadas para resolver el mejor
riesgo.

Improbab
le

Alto

Medio

R83

Servidor
de
Aplicacio
nes

Posible

Critico

Alto

A.12 Seguridad
de las
operaciones

A.12.3.1 - Copias de respaldo de la
informacién del software y de las
imagenes del sistema deben ser
tomadas y probadas regularmente en
concordancia con una politica de
respaldo acordada.

Raro

Critico

Medio
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ID

Riesgo

Activo

Prob.

Consec.

Criticidad

Clausula

Controles ISO/IEC 27002:2013

A.12.3.1 - Copias de respaldo de la

Prob.

Consec.

luego de luego de

Control

Control

Criticidad
luego de
Control

operaciones

vulnerabilidades debe ser evaluada y
las medidas apropiadas deben ser
tomadas para resolver el mejor
riesgo.

g A-12 Seguridad | {02000 e etema debon sor
R85 Co Posible Critico Alto de las Raro Critico Medio
Aplicacio . tomadas y probadas regularmente en
operaciones . iy
nes concordancia con una politica de
respaldo acordada.
A.12.6.1 - Informacién sobre
vulnerabilidades técnicas de los
sistemas de informacion utilizados
. debe ser obtenida de manera
A.12 Seguridad o
. oportuna, la exposicién de la . Relevant .
R87 | Kardex Posible Alto Alto de las organizacion a dichas Posible o Medio
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ANEXO 8 — Acta de cierre del proyecto

ACTA DE CIERRE Y ENTREGA DEL PROYECTO

Titulo del Proyecto
DISENO E IMPLEMENTACION DE UN SISTEMA DE GESTION DE SEGURIDAD DE INFORMACION PARA
PROTEGER LOS ACTIVOS DE INFORMACION DE LA CLINICA MEDCAM PERU SAC

Objetivos Finales del Proyecto
Objetivo general

Mitigar los riesgos a los que esta expuestos los activos de informacién de la clinica MEDCAM Perii S.A.C.

Objetivos especificos
¢ Implementar el sistema de gestién de seguridad de informacién basada en la ISO/IEC 27001.
¢ Implementar una politica de Seguridad de la Informacién.
¢  Establecer controles para el tratamiento de los riesgos identificados en base a la 1SO 27002.
.

Establecer una cultura de seguridad de informacién

Fecha de entrega del Proyecto: Fecha de inicio del Proyecto:
27/05/2017 13/03/2017
Entregables generados por el proyecto: Costo Final del Proyecto en SOLES
e Politica de Seguridad de la Informacién El proyecto no representé costo alguno para la
e Inventario de Activos empresa.
*  Matrizde Amenazas y Vulnerabilidades
e Valoracién de Activos
e  Matriz de Riesgos
e Listado de controles
e Declaracién de Aplicabilidad

Logros del proyecto:
e Lograr la mitigacion de los riesgos a los que estaban expuestos los activos mas criticos de la
empresa.
e Establecer una cultura de seguridad en la empresa.

Beneficiario del Proyecto:
MEDCAM Pert S.A.C.

C tarios G I

La importancia de implementar un sistema de gestién de seguridad de la informacién basado en estindares de
buenas practicas, como la familia ISO/IEC 27000, asf como un personal de experiencia en lo relacionado a control
interno asegura la correcta implementacién del mismo.

Admmlstradora‘{/iEDCAhQ OB “‘..
Carla Barbaran V., e

oV Py, .
M%M (\‘L);

Integrante Proyecto te Proyecto
Senyi Fukusaki |, Migugl A. Cruz D.

189




