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RESUMEN 

 

El presente trabajo de investigación tiene como objetivo principal, llegar a 

conocer la seguridad y las vulnerabilidades a las cuales podría estar expuesta 

la billetera móvil que se usa en el Perú, denominado BIM.  

 

En la investigación realizada fue necesario conocer primero los antecedentes 

de la Billetera Móvil en el exterior y como se ha ido desarrollando tanto por el 

lado tecnológico como a nivel de seguridad con el propósito de realizar una 

investigación más objetiva en el análisis de la billetera móvil en el Perú, dando 

a conocer cuáles son los elementos que intervienen la arquitectura del BIM, 

en el proceso de afiliación y en el proceso realizar transacciones, así como las 

tecnologías que existen o que fueron usados en los casos de éxito de 

implementación de billetera móvil como en Filipinas y Kenia. 

 

La metodología utilizada en la presente tesis está enfocada en la investigación 

científica utilizando el enfoque cualitativo y el método inductivo como parte de 

esta, se incluyen las evidencias, los entregables y finalmente esto permitirá 

formular la hipótesis y las conclusiones de esta investigación. 

 

Como parte final de este resumen se puede concluir que no existen 

reglamentos relacionados a la tecnología USSD que utiliza el BIM del Perú, lo 

cual aumenta la vulnerabilidad de intercepción, interrupción y fabricación 

cuando se ejecute automáticamente el USSD en un sistema operativo 

Android. Adicionalmente existen vulnerabilidades al digitar la contraseña para 

confirmar una operación y por último se evidencio el desconocimiento de las 

medidas de seguridad por parte del usuario 

 

Palabras claves: Seguridad, Vulnerabilidades, Billetera móvil, BIM. 
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ABSTRACT 

 

This abstract has as main goal, get to know the security and vulnerabilities 

which would expose the mobile wallet used in Peru, called BIM.  

 

In this investigation, it was necessary to know first the background of the 

Mobile wallet abroad and how it was developed as much as technological side 

and a level of security with purpose of carrying out an investigation more 

objective in the analysis of mobile memory in Perú, giving to kwow  What are 

the elements involved in the BIM architecture, the process of affiliation and the 

process of making transactions, as well as the technologies that exist that were 

used in the successful cases of the implementation of mobile wallet as in the 

Philippines and Kenya. 

 

The methodology used in the present thesis is focused on the scientific 

research using the qualitative approach and inductive method as part of this, 

including evidences, deliverables and finally this will allow formulating 

hypothesis and conclusions of this investigation. 

 

As a final part in this summary, it can be concluded that there are not 

regulations related to USSD technology used by Peru's BIM, which increases 

the interception, interruption and fabrication vulnerability when the USSD is 

automatically run on an Android operating system. In addition there are 

vulnerabilities when entering the password to confirm an operation and finally 

it is evident the ignorance of the security measures by the user. 

 

Keywords: Security, Vulnerabilities, Mobile wallet, BIM. 
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INTRODUCCIÓN 

 

El uso del dinero electrónico ya se encuentra en actividad en el Perú, uno de 

ellos es el BIM que fue lanzado por la Asociación de Bancos (ASBANC) en el 

proyecto “Modelo Perú”  con el objetivo de dejar atrás el concepto 

bancarización y dar paso al concepto de inclusión financiera y así llegar a 

zonas de menores recursos que no tengan una cuenta bancaria, sin la 

necesidad de tener saldo en el celular para acceder al BIM o de tener internet, 

datos o dinero en efectivo y sin ser necesario la presencia de personas para 

realizar la transacción. Se puede usar un celular inteligente así como un 

celular básico para acceder al Menú del BIM y realizar las transacciones. 

Estas características pueden ser más atractivas a la vista de los usuarios que 

se encuentren en lugares alejados de los Bancos pero también hay otro factor 

importante relacionado a cuan seguro es el aplicativo para realizar 

operaciones y con qué sistemas de seguridad cuenta y que tan informado está 

el usuario acerca de las vulnerabilidad de seguridad a las que podría estar 

expuesto y que podría hacer para disminuir el riesgo. 

En algunos casos, el temor a lo desconocido tiene como efecto que el usuario 

tenga temor a usar un producto o aplicativo nuevo y mucho más si hay 

probabilidad que esté en juego su dinero. Pero cómo conocer si dicho 

producto nuevo alcanza las expectativas de seguridad que le brinden la 

suficiente confianza para realizar una transacción. 

Para realizar una investigación más objetiva este trabajo recurre a los inicios 

de la Billetera móvil  y cómo fue evolucionando a través del tiempo, siendo 

necesario conocer que tecnologías usan o cuáles son las más usadas en el 

exterior y así tener un punto de comparación con la tecnología utilizada en el 

BIM, luego se realiza un análisis de cómo interactúa el BIM con los demás 

medios con los que interactúa como son los operadores móviles con los que 

tiene convenios así como las Entidad Bancarias respaldadas por la SBS;  con 

el fin de poder conocer los elementos que intervienen y analizar las posibles 

vulnerabilidades a las que podría estar expuesto la billetera móvil en el Perú, 

llegando así al planteamiento de la hipótesis. 
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La presente tesis está estructurada en 3 capítulos, en el primero se da a 

conocer el marco teórico, en él se muestra los antecedentes de la Billetera 

móvil en Asia, Europa, Norteamérica, Sudamérica y como nació el BIM en el 

Perú, las etapas y alcance del Modelo Perú y los demás elementos que 

interactúan en el entorno del funcionamiento del BIM. Este capítulo también 

contiene la ISO 17799, 27001, 27002, la ley N° 29985, Normas emitidas por 

la SBS, también se da a conocer la metodología de la investigación científica 

utilizada siguiendo el método inductivo y por último definiendo términos 

básicos para tener claros los conceptos que serán un apoyo para el desarrollo 

de los demás capítulos. En el segundo,  se presenta la metodología con dos 

puntos importantes uno son los materiales que fueron necesarios para la 

investigación y el otro es el método utilizado en el desarrollo de la 

investigación el cual se sustenta bajo la metodología inductiva como parte del 

método cualitativo dividiéndolo en 4 fases (observación, análisis, clasificación 

y formulación del enunciado) para que sea más didáctica la compresión y en 

base al alcance de la presente tesis luego se hace una trazabilidad de los 

objetivos específicos vs las 4 fases del método cualitativo, también se indican 

los entregables por cada fase. En el tercer capítulo se realiza el desarrollo de 

toda la investigación realizando un análisis con la información obtenida en el 

capítulo 1 y utilizando la metodología descrita en el capítulo 2; en este capítulo 

se realiza un estudio de la percepción respecto al uso de la billetera móvil 

basada en una encuesta realizada a las personas que viven en Lima 

Metropolitana, con una muestra de 50 personas para poder conocer si tienen 

conocimiento de la BIM, medidas de seguridad al realizar una operación así 

como de los riesgos a los cuales puede estar sometido, otro punto importante 

que también se desarrolla es la identificación de Normas de seguridad y 

tecnologías existentes en el Perú así como la evaluación de las vulnerabilidad 

a la cual puede estar expuesto el uso de la billetera móvil en el Perú. Para 

finalizar la tesis se formula la hipótesis y se propone algunas tecnologías que 

pueden reducir las vulnerabilidades en el uso del BIM. 
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1. Planteamiento del problema  

Limitada información de las vulnerabilidades asociadas a las tecnologías 

usadas en la billetera móvil en el Perú. 

 Pocos estudios de percepción respecto al uso de la billetera móvil. 

 Poca Identificación de las normas de seguridad y tecnologías 

existentes en el Perú 

 Desconocimiento de  la vulnerabilidad a la cual puede estar expuesto 

el uso de la billetera móvil en el Perú 

 

2. Objetivos 

2.1   Objetivo general 

Identificar las vulnerabilidades asociadas a la tecnología y la seguridad 

utilizada en la billetera móvil. 

 

2.2   Objetivos específicos 

 Realizar un estudio de percepción respecto al uso de la billetera móvil. 

 Identificar las normas de seguridad y tecnologías existentes en el Perú. 

 Evaluar la vulnerabilidad a la cual puede estar expuesta el uso de la 

billetera móvil en el Perú. 

 Proponer las tecnologías que reduzcan las vulnerabilidades en el uso 

de la billetera móvil. 

 

3. Justificación 

En Perú el uso de la billetera móvil recién se comenzó a utilizar en el año 

2015, actualmente ya son 3 bancos los que están utilizando la billetera móvil, 

pero el uso de este medio electrónico de pago ya existe en el mercado exterior 

desde la década de los 90s.y sigue siendo un caso de éxito. Pero también ha 

habido casos de fracasos por los cuales ha motivado a realizar un análisis de 

las tecnologías que actualmente se están utilizando para evitar posibles robos 

de información y password al momento de realizar una transacción con la 

billetera móvil y así poder tener nuevas alternativas a utilizar para prevenir 

riesgos futuros debido a que en el Perú recién ha comenzado su auge por lo 

cual esta tesis puede ayudar a prevenir problemas futuros que se pueden 



  

xiv 
 

presentar en las transacciones en el uso de la billetera móvil, ya que este 

proyecto pueda tener un arraigo seguro en el país como en los países que 

tuvo éxito. 

 

4. Limitación 

Actualmente no se cuenta con encuestas relacionadas al BIM que se haya 

realizado en todo el Perú. 

No hay mucha información publicada en cuanto a la tecnología del BIM como 

si lo hay en otras billeteras móviles que se usaron en otros países. 

Además no se encuentra información acerca de las vulnerabilidades a las 

cuales se puede presentar el BIM 

 

5. Alcances 

Esta tesis abarca la primera fase del Modelo Perú, las leyes, normas e ISO 

que se analizarán respecto a la billetera móvil son las que se encuentran 

relacionadas con la primera fase del Modelo Perú, fase que se encuentra 

actualmente en funcionamiento.  

En cuanto a la encuesta, se realizó en varios puntos de Lima metropolitana, 

lo cual se sugiere que se realice una encuesta a nivel macro para poder 

continuar con los estudios de esta investigación 
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CAPÍTULO I 

MARCO TEÓRICO 

 

1.1. Antecedentes 

Para el diario “El universo” (El universo, 2014) el dinero electrónico en varios 

países del mundo y Latinoamérica  se ha constituido en una importante 

herramienta que promueve la inclusión financiera de la población 

caracterizada por tener ingresos bajos aunque el concepto del uso de 

sistemas de moneda no basados en moneda física tiene una larga historia 

(Hollow, 2012), es en la actualidad que la tecnología para apoyar este tipo 

de sistemas se ha vuelto ampliamente disponibles. Con el incremento 

acelerado de la cantidad de teléfonos celulares, el comercio móvil tiende a 

convertirse en el tipo de comercio electrónico de masa popular. Cuji (2014, 

p.13) afirma que existe un complejo ecosistema en donde intervienen más 

de un actor, como el operador de red móvil, consumidor, comerciantes, 

bancos, emisores de tarjetas entre otros. 

 

Se afirma que al igual que los teléfonos celulares, el uso de tarjetas de crédito 

se incrementan cada año y la facilidad de obtenerla en muchos países motiva 

la idea de tener un sistema de pago a través de un teléfono celular (Espinosa, 

2009). 

 

Las personas interactúan cada vez más con los servicios de comercio 

digitales de muchos proveedores diferentes y de muchas maneras 

diferentes. Para reducir esta complejidad, los consumidores necesitan un 

enfoque sencillo y coherente para la organización de comprobantes digitales, 

programas de fidelización, tarjetas de pago, tickets y otros artículos. Una 

billetera móvil puede satisfacer esa necesidad .Una billetera móvil está 

diseñado para agregar y gestionar servicios de comercio móvil, el apoyo a 

las tarjetas de pago, billetes, tarjetas de fidelización, recibos, comprobantes 

y otros artículos que se pueden encontrar en una cartera convencional. Así 

como permitir al usuario gestionar una amplia cartera de comercio digital, 

http://www.eluniverso.com/
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servicios de comercio digital, billeteras móviles suelen estar diseñados para 

permitir al usuario gestionar información de forma segura (GSMA, 2016). 

 

Luego del análisis de los beneficios que puede brindar la billetera móvil se 

evidencia de lo siguiente: 

Para la revista Dinero en Movimiento ( 2014): 

 El dinero electrónico y la billetera móvil no son el futuro, son el 

 presente, este sistema es un mecanismo de inclusión que permite 

 llegar donde no existen las agencias bancarias, ya que basta con la 

 señal del celular. La billetera móvil ofrece a las personas que nunca 

  tenido una cuenta bancaria no solo la opción de tener su dinero a 

 buen recaudo, sino también acceder a préstamos y créditos, usando 

 como respaldo el récord de movimientos de su dinero electrónico 

 

 Se estima que entre el 25 y el 30% de la población económicamente 

 activa no está bancarizada, básicamente esto ha sucedido por 

 razones de infraestructura. (s/p) 

 

El análisis de la billetera móvil en otros países es vital pues ayuda a no 

empezar desde cero sino partiendo de experiencias vividas en otros países 

evitando cometer los mismos errores. 

 

1.1.1. Asia 

La industria móvil asiática siempre ha estado a la vanguardia de la tecnología 

y desde los años 90 comenzó con sus sistemas de pagos móviles utilizando 

métodos sin contacto. 

 Japón: Osaifui-Keitai, JCB Mobile Wallet 

 Corea del Sur: SK Smart Mobile Wallet, KT MOCA 

 Singapur: mWallet, M1 NFC Service  

 Hong Kong: Citi Wallet. 

 India: Loop Mobile mWallet.  

 Afganistán: M-PAISA 
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1.1.2. Europa 

La industria móvil europea constituye una de las más avanzadas siempre a 

la vanguardia en el desarrollo de nuevos servicios. La industria móvil en 

Europa ha evolucionado más allá de la prestación de servicios de voz y datos 

básicos. 

 Alemania: MyWallet. 

 Turquía: Cep-T. 

 Rumania: NETOPIA mobilPay 

 Reino Unido: QuickTap, Pingit, Moneto. 

 Francia: Orange Cash. 

 España: Vodafone Wallet. 

 

1.1.3. Norteamérica 

En el continente Norteamericano, la Billetera Móvil ha demostrado un gran 

desarrollo y aceptación. Aunque el mayor desarrollo se presenta en Estados 

Unidos; en los países de México y Canadá, también se puede encontrar 

algunos modelos de Billetera Móvil. 

 Estados Unidos: ISIS Mobile Wallet, Google Wallet, Us Bank Mobile 

Wallet, Western Union Mobile Wallet, Vantiv Mobile Wallet, Apriva, 

Blaze Mobile Wallet, C-Sam Mobile Wallet, Cat Mobile Wallet, CorPay 

Mobile Wallet, FIS Mobile Suite, Fon Wallet, Griftango MGift, Kuapay 

Mobile Wallet. 

 Canadá: Omnego Mobile Wallet, PayMobile, Rogers Mobile Wallet. 

 

1.1.4. Sudamérica 

Cuji (2014, p18) asegura que el continente sudamericano está compuesto 

por países en vías de desarrollo y caracterizados en muchos casos por los 

notables niveles de pobreza. Este es uno de los motivos por los que el 

desarrollo tecnológico y el aporte en cuanto a innovación por parte de los 
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países sudamericanos, es reducido. Sin embargo, Sudamérica se presenta 

como un escenario ideal para el desarrollo de los pagos móviles. 

 

(IATAI, 2015) la primera billetera móvil en Latinoamérica llegó a Colombia 

con ALLEGRA, la plataforma que soporta tecnológicamente aplicación móvil 

de Asobancaria, cuenta con la primera billetera para el almacenamiento de 

datos de las tarjetas de crédito aprobada por Apple en Latinoamérica. Esta 

billetera maneja un sistema de autenticación por huella y por token en los 

servidores de Cybersource, Visa, similar al sistema Apple Pay en Estados 

Unidos. Asobancaria, a través de Allegra es la organización en 

Latinoamérica en brindar esta solución que está revolucionando los sistemas 

de medios de pago en el mundo.  

 

1.1.5. Perú 

Actualmente en el Perú ya son nueve las entidades que se han suscrito a los 

convenios comerciales con las empresas operadores de telefonía móvil, es 

decir, que ya están habilitadas para realizar el servicio de billetera móvil, 

según indicó Osiptel. En detalle son: el Banco de Crédito del Perú, BBVA 

Banco Continental, Interbank, Banco Financiero del Perú, Banco GNB Perú, 

Crediscotia, Financiera Credinka, Gmoney y la Caja Municipal de Ahorro y 

Crédito de Sullana, representadas por la empresa Pagos Digitales Peruanos. 

 

En tanto, las empresas operadoras de telecomunicaciones que en el 

lanzamiento del también denominado dinero electrónico son Telefónica del 

Perú, América Móvil y Entel Perú -en el futuro lo hará Bitel-. Si bien la noticia 

de la llegada de la billetera móvil ya se ha comentado, es importante conocer 

algunos alcances de la misma.  

 

(Asbanc, 2016) sustenta que, en principio, todos aquellos que tengan un 

celular podrán – sin necesidad de contar con una cuenta bancaria – 

depositar, transferir y retirar dinero. Esta es una revolución en la manera de 

cómo aparecerá el nuevo consumidor que no necesita tarjetas ni créditos 

pre-aprobados o cualquier otra oferta para poder gestionar dinero. 
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La aplicación que permitirá este tipo de transferencias se llama BIM, pero 

aún queda por determinar lo riesgos a los que pueden estar expuestos los 

usuarios al utilizar el BIM. 

 

1.2. Bases teóricas 

En esta sección se detallaran puntos acerca de la billetera móvil en cuanto 

a su significado, el alcance del Modelo Perú así como los elementos que 

intervienen en el entorno del BIM. 

 

1.2.1.   Billetera móvil 

La billetera móvil es uno de los medios de pago del dinero electrónico, 

conocido también como Mobile Wallet, m-Wallet, Billetera Móvil-BIM. Entre 

las definiciones dadas por algunas asociaciones y/o organizaciones a nivel 

mundial son: 

1.2.1.1 EPC1: dispositivo móvil, posee información personal 

identificación, imágenes, documentos- del dueño de la billetera y contiene 

instrumentos de pago - tarjetas de prepago, crédito y débito - además puede 

contener información relacionada con firmas y certificados digitales, tarjetas 

de fidelización, transporte, tickets. (European Payments Council, 2014) 

 

1.2.1.2 GSMA2:Para Neil Daly(2010): 

Global System Mobile Association define a la billetera móvil como Un 

repositorio que contiene los datos del consumidor suficientes para facilitar 

una transacción financiera desde un teléfono móvil, y la inteligencia aplicable 

para traducir una instrucción del consumidor a través de un teléfono móvil o 

de una aplicación, en un mensaje que una institución financiera puede usar 

para debitar o acreditar una cuenta bancaria o un instrumento de pago(s/p) 

 

1.2.1.3 ITU3, en su reporte denominado “Mobile Money” 

clasifica a la billetera móvil como una forma de pagos de proximidad 

C2B/B2C, mencionando también que es uno de los tipos más comunes de 
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tipos de servicio del dinero móvil “m-money”, es un menú en el teléfono móvil 

el cual permite el acceso a los diferentes instrumentos de pago e información 

de la cuenta de pago (International Telecommunication Union, 2013). 

 

Si se define a la billetera móvil en términos de usabilidad se podría decir que 

es un tipo de dinero electrónico que permite a cualquier persona depositar, 

transferir y retirar dinero desde cualquier teléfono celular, sin necesidad de 

contar con una cuenta bancaria, un teléfono inteligente, acceso a Internet, ni 

saldo (RPP noticias, 2016). También permite realizar pagos de servicios y 

Pago de productos los cuales todavía no están habilitados en Perú. 

 

1.2.2. Billetera móvil en el Perú 

RPP noticias (2016) emitió un reportaje el 16 de febrero del 2016 donde se 

lanzó al mercado peruano la billetera móvil, la herramienta billetera móvil 

(BIM) permite a cualquier persona depositar, transferir y retirar dinero desde 

cualquier teléfono celular, sin necesidad de contar con una cuenta bancaria, 

un teléfono inteligente, acceso a Internet, ni saldo. 

 

La participación e integración entre todos los actores, entidades bancarias 

operadores y usuarios, afirma Aguirre (2014), hace que el Modelo Perú sea 

único en el mundo.  

 

La República (2013) asegura que no es necesaria una cuenta bancaria 

porque la billetera móvil maneja una cuenta transaccional cuyas principales 

características es que el saldo no puede ser superior a dos mil soles en todo 

momento y que es de libre disponibilidad. Los puntos de recaudación del 

dinero para la billetera se llaman agentes BIM o agentes corresponsales BIM, 

y están ubicados en bodegas, supermercados y kioscos. 

 

Es probable que se haya escuchado hablar de la billetera móvil, pero muy 

pocos saben cómo se originó. Por lo cual se brinda más detalle de los inicios 

de la billetera móvil en el Perú.  
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1.2.2.1 Modelo Perú 

BIM responde a la primera etapa del llamado Modelo Perú el cual está 

conformado por 3 etapas, orientado a lograr procesos de inclusión financiera 

a partir del desarrollo del canal digital a través de teléfonos móviles (en 

particular de gama baja). 

 

a) Primera etapa 

La primera, es el desarrollo de un canal digital que opere desde cualquier 

teléfono móvil (en equipos básicos, pre pago e incluso sin saldo). Se trata de 

tomar ventaja de la simplicidad que el canal electrónico de pagos ofrece para 

que sea consecuentemente, de fácil uso (adopción) para los usuarios finales. 

Para lograr poner dinero y transar con él desde y hacia teléfonos móviles, es 

necesario trabajar de manera conjunta con las instituciones de dos industrias 

clave para el desarrollo de BIM en Perú: la industria financiera y la de 

telecomunicaciones, logrando que una de las más importantes 

características de BIM sea la interoperabilidad, tanto entre los 34 emisores 

financieros enlazados a Modelo Perú, como entre compañías de 

telecomunicaciones, tres de las cuatro compañías en el país. 

 

Para lograr que BIM salga al mercado, los reguladores (Superintendencia de 

Banca, Seguros y AFP, Banco Central de Reserva del Perú, y el Organismo 

Supervisor de Inversión Privada en Telecomunicaciones, OSIPTEL) han 

jugado un papel central, adaptando y creando regulaciones sobre la base de 

la Ley de Dinero Electrónico para facilitar el proceso. 

 

Las aprobaciones de los contratos se realizaron en el marco de las 

atribuciones asignadas a Osiptel por la Ley de Dinero Electrónico - N°29985 

- (RPP noticias, 2016). 

 

b) Segunda etapa 

En esta etapa tiene por objetivo desarrollar un ecosistema de pagos digitales, 

donde BIM pueda ser utilizado como parte de la vida cotidiana de las 

personas, ya sea en instituciones que remuneren a sus trabajadores 
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mediante BIM, o en las compras y pagos que requieran los usuarios en 

pequeñas ciudades alejadas del sistema financiero o en áreas remotas del 

Perú (Trivelli  & Pinto, 2016). 

 

c) Tercera etapa 

En esta etapa, Trivelli et al. (2016) afirman que está relacionada con el 

desarrollo de un ecosistema de pagos digitales que permitirá a las entidades 

financieras crear nuevos productos y servicios financieros para estos nuevos 

clientes lo cual forma parte de la tercera etapa. 

 

1.2.3. Elementos que interviene en el entorno del BIM 

En este punto se procederá a describir los pasos que son necesarios para 

poder acceder al BIM así como todos los elementos que interactúan en el 

entorno del BIM como son las entidades financieras, los operadores, las 

operaciones que te permite realizar el BIM, los límites que existen entre los 

montos a transferir, las tarifas y empresas emisoras de divisa electrónica en 

el Perú. 

 

1.2.3.1 Acceso a la Billetera Móvil - BIM 

No hay costos de afiliación. Para poder abrir el BIM se necesita ser mayor 

de edad y contar con un celular. Desde este terminal móvil que no necesita 

ser un Smartphone ni contar con saldo, se debe marcar el *838# y digitar el 

número de DNI o carné de extranjería, seguido del número que aparece 

luego del guion, tal como figura en la esquina derecha del DNI. 

 

 Luego, se pedirá generar una clave secreta de cuatro números y aceptar los 

términos y condiciones del BIM. En la pantalla se debe elegir la entidad 

financiera que respaldará el BIM (El comercio, 2016).  
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Figura 1: Afiliación a la Billetera Móvil 
Fuente: Propia
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1.2.3.2 Entidades financieras 

De acuerdo a lo informado por Asbanc “Asociación de Bancos del Perú” son 

nueve las entidades que se han suscrito a los convenios comerciales con las 

empresas operadores de telefonía móvil. 

 

Asbanc(2016) confirmó que entre las entidades financieras que están 

habilitadas  para realizar el servicio de la Billetera Móvil se encuentran: 

 Banco de Crédito del Perú. 

 BBVA Banco Continental. 

 Interbank. 

 Banco Financiero del Perú. 

 Banco GNB Perú. 

 Crediscotia. 

 Financiera Credinka. 

 Gmoney (aPanda). 

 Crédito de Sullana. 

 

1.2.3.3 Operadoras móviles afiliadas 

Hasta el momento, Entel, Movistar y Claro están afiliados al BIM. 

Próximamente se sumará Bitel. 

 

1.2.3.4 Operaciones permitidas 

La Republica.pe (2016) entrevista a Carolina Trivelli, gerente de Pagos 

Digitales Peruanos (PDP), empresa a cargo del proyecto de dinero 

electrónico, donde detalló que actualmente se pueden efectuar cuatro 

operaciones – Primera fase del modelo Perú -. 

 

a) Pagos 

En la primera etapa solo está habilitado el pago a TECSUP. Donde es 

necesario tener el número de DNI del alumno. 
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b) Recarga de celular  

Para la recarga del Celular por el momento solo es posible con el operador 

Movistar. Conforme se vuelva más amigable esta plataforma para el usuario, 

se incorporarán progresivamente nuevas funcionalidades. Para "poner" y 

"sacar" plata solo debe acercarse a alguno de los 6 mil agentes 

corresponsales identificados como puntos BIM. 

c) Envío de dinero (Mandar Plata). 

Para enviar dinero desde el celular, se debe marcar *838# y se debe digitar 

la opción 3. Luego se debe ingresar el número de celular de la persona a la 

que se desea enviar el dinero, el monto, confirmar el costo e ingresar tu clave 

secreta y confirmar el monto. 

 

d) Retiro de dinero (Sacar Plata) 

Para retirar tu dinero o una transferencia, se debe acudir a un agente BIM, y 

se debe brindar el número de celular, luego desde el equipo móvil se debe 

ingresar la clave secreta y confirmar el monto. 

   

e) Poner plata en tu BIM 

Para tener dinero en la billetera móvil, se debe acudir a uno de los 4000 

agentes identificados con la marca BIM, darle tu número de celular y el 

dinero. Se recibirá un mensaje de texto confirmando la operación. 
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Figura 2: Operaciones con BIM 
Fuente: Propia 

 

f) Montos a transferir 

La República (2016) afirma que este sistema está orientado a efectuar 

pequeñas transacciones. A través de la billetera móvil se pueden hacer 

operaciones de hasta S/6.000 mensuales (entre poner, mandar, recibir, 

sacar y recargar dinero). Las operaciones no podrán superar los S/999 por 

vez, donde el usuario debe mantener un saldo máximo de S/. 2.000 en su 

billetera móvil, según regulación de la SBS. 

 

1.2.3.5 Tarifas 

Tarifas de acceso según las normas aprobadas, los emisores de dinero 

electrónico serán quienes establezcan los precios finales por los servicios 

financieros que ofrezcan, lo que incluirá el costo por el uso de las redes de 

telefonía móvil de las empresas operadoras. 
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Por ahora, a través de la billetera móvil se podrán hacer envíos y depósitos 

de dinero en soles (con costo desde los S/0,50) y comprar recargas. También 

se podrán revisar las operaciones hechas a través de este sistema. 
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Figura 3: Tarifario BIM 

Fuente: Propia 
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1.2.3.6 Empresas emisores de divisa electrónica en el Perú 

La República (2013) informa que según la ley del dinero electrónico, todos los 

interesados en emitir divisas virtuales deben conformarse como “Empresas 

Emisoras de Dinero Electrónico” (EEDE), cuya función primordial es la emisión 

de dinero electrónico, sin poder conceder créditos con cargo a los fondos 

recibidos. Las compañías que están trabajando con billeteras móviles deberán 

incluirse en el registro de EEDE y operar bajo el ámbito de la Superintendencia 

Nacional de Banca, Seguros y AFPs. 

 

En el Perú existen diversas entidades emisoras de divisas como GMoney y 

Wanda que lanzaron un piloto de billetera móvil en el País, GMoney se expandió 

por el norte mientras que Wanda se asoció con el Banco de Crédito del Perú y 

Movistar. 

 

a) GMoney 

A finales de noviembre del año 2012, la empresa GMoney convirtió un importante 

corredor comercial de la región Lambayeque en el terreno de pruebas de su 

sistema de billetera móvil. 

En la ruta que va desde la ciudad de Chiclayo hasta Olmos la empresa ha 

establecido desde noviembre del 2012 puntos para ofrecer el servicio de dinero 

electrónico bajo el ecosistema de persona a persona (P2P), el primero de su tipo 

en operar en el Perú, permitiendo tanto el envío de remesas como el intercambio 

de dinero, también está utilizando el sistema de pagos móviles en su ecosistema 

B2B, de negocio a negocio, para manejar la recaudación de la venta del diario La 

República con distribuidores del norteños.  

El sistema de GMoney tiene la particularidad de no usar el SMS para realizar las 

transacciones, sino la tecnología USSD. Y aunque su mecanismo de 

funcionamiento es similar, el sistema USSD se diferencia principalmente del 

mensaje de texto no solo en la mayor rapidez para el envío de datos lo que se 
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conoce como servicio de telefonía en tiempo real, sino también en que la 

comunicación no deja ningún tipo de registro y recurre a un menú sencillo e 

intuitivo.  

b) WANDA 

La  República (2013) emite un reportaje sobre Wanda, una empresa asociada 

con el Banco de Crédito del Perú y Movistar que ha comenzado a hacer pruebas 

piloto de su sistema de billetera móvil. Monet, por su parte, es un servicio que 

exige la descarga de una aplicación en teléfonos con soporte Java, ya sean 

celulares convencionales o Smartphones, y trabaja tanto con Movistar como con 

Claro. Monet permite hacer giros, transferir fondos y pagar servicios. 

 

Las dos principales emisoras de dinero electrónico en Perú por el momento son 

Monet y BIM, que funcionan como intermediarias y brindan servicio de 

información acerca de este proceso. (Business School, 2015).  

 

Monet, a diferencia de BIM, ofrece pago de servicios a terceros, aunque aún no 

ha publicado su tarifario y su servicio está a punto de lanzarse (Business School, 

2015). 

 

1.2.1. Fallas reportadas hasta el momento utilizando la billetera móvil 

en el Perú 

La Republica.pe (2016): 

Como la billetera móvil empezó a ser utilizado a mitad de febrero de este 

año 2016, no se encontró noticias de suplantación de identidad 

relacionado directamente con el uso de la billetera móvil. Pero sí hay casos 

de suplantación de identidad respecto a celulares utilizados de manera 

ilícita los cuales han sido reportados en la página oficial de Osiptel y en el 

diario La República, lo cual podría tener un impacto negativo en el BIM en 

el caso que persista o se incremente la suplantación de identidad. Se 

pudieron identificar las suplantaciones gracias a la campaña de Osiptel 
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donde los usuarios podían llamar a las líneas de telefonía móvil que tienen 

a su nombre, es decir los usuarios podían conocer el número de líneas 

móviles que poseen a su nombre, en prevención que estas sean utilizadas 

de manera ilícita. En el año 2015 se habían reportado más de 100 mil 

líneas telefónicas cuestionadas por su plantación de identidad. En el caso 

que se presenten fallas en las transacciones del dinero electrónico, las 

entidades financieras no se responsabilizarían(s/p). 

 

1.2.2. Tecnologías usadas en la billetera móvil 

 

1.2.2.1 Kenia 

El caso más emblemático de este modelo (SMS) es M-PESA de Kenia. El servicio 

fue diseñado por los operadores móviles Safaricom y Vodafone para un piloto el 

año 2006, seguido del lanzamiento comercial el 2007. M-PESA surge en el 

contexto de una población con muy baja bancarización y un fuerte desarrollo de 

medios de pago informales. Consiste en la instalación de un código en la tarjeta 

SIM de cualquier tipo de teléfono - tradicionales y smartphones - que permite 

utilizarlo como medio prepago, cuya carga de dinero se hace directamente en 

agentes autorizados o bien mediante la trasferencia electrónica de fondos entre 

clientes que posean una de estas cuentas móviles. Actualmente M-PESA tiene 

más de 14 millones de clientes y 32 mil agentes autorizados para efectuar las 

recargas. 

Para el lanzamiento de este proyecto, Safaricom trabajó en conjunto con el Banco 

Central de Kenia (“BCK”) con el objeto de estructurar un modelo que cumpliera 

los estándares necesarios. No se creó un marco regulatorio por adelantado, sino 

que el BCK autorizó a Safaricom a operar M-Pesa como un sistema de pago fuera 

del ámbito de la ley de bancos, sujeto a ciertas restricciones. Así, los fondos de 

los clientes de Safaricom deben ser depositados en instituciones financieras 

reguladas; los intereses obtenidos de los saldos de las cuentas de los clientes 

deben ser depositados en un fondo sin fines de lucro a la espera de determinar 
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su destino, sin estar autorizado Safaricom a beneficiase de los mismos; se 

establecen límites a los montos depositados en cada cuenta individual (US$750, 

aproximadamente) y al tamaño de cada transferencia (US$530, 

aproximadamente), con el objeto de prevenir actividades de lavado de dinero y 

disminuir el riesgo de cada cliente en caso de insolvencia; entre otros. 

Posteriormente en el año 2008, a solicitud del Ministerio de Hacienda, Safaricom 

fue auditado por el BCK con el objeto de evaluar la seguridad, integridad y 

eficiencia del sistema. En términos generales, y además de ciertas 

recomendaciones, la auditoría determinó que el sistema era seguro y que 

cumplía con objetivos de inclusión financiera. Finalmente, en el año 2011 se dictó 

una ley que incluye todos los sistemas de pago (incluyendo los pagos móviles) y 

cuyo objeto es fortalecer el rol supervisor y regulador del BCK sobre los mismos 

y sus proveedores, estableciendo normas relativas a las facultades regulatorias 

y de inspección de dicho organismo, requerimientos de información, insolvencia, 

publicidad engañosa, entre otras.(Gobierno de Chile, 2013) 

 

1.2.2.2 Filipinas  

Otro caso emblemático del uso de SMS para transferencia de dinero y que es un 

caso exitoso es GCASH de Filipinas, servicio ofrecido por Gxchange, una filial 

del operador móvil Globe Telecom. GCASH ofrece el servicio de enviar y recibir 

dinero entre los usuarios del mismo sistema, mediante agentes minoristas, 

encargados de efectuar las operaciones de ingreso y salida de dinero. Las 

primeras regulaciones de Filipinas relativas a los servicios bancarios electrónicos 

en general son del año 2000, al amparo de las cuales se crearon alianzas entre 

compañías de telecomunicaciones y bancos para prestar esta clase de servicios. 

En el caso específico de GCASH, el Banco Central de Filipinas (“BCF”) reconoció 

a Gxchange como “agente de remesas” el año 2005, aprobando su producto y 

estableciendo requisitos de seguridad, lavado de dinero, protección al 

consumidor, entre otros. Al igual que el caso de Kenia, este reconocimiento fue 

fruto del trabajo conjunto entre el proveedor y la autoridad.  
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Con posterioridad, el BCF emitió diversas regulaciones relativas al lavado de 

dinero, gestión de riesgo y protección a clientes, para en el 2009 emitir la circular, 

sobre dinero electrónico, autorizando a entidades bancarias y no bancarias para 

emitirlo, estableciendo requisitos prudenciales, de seguridad, acerca de límites a 

las transacciones, información y conocimiento de los clientes, entre 

otros.(Gobierno de Chile, 2013) 

 

1.2.2.3 Perú 

La tecnología que maneja el BIM a diferencia de Filipinas y Kenia es USSD para 

realizar las transacciones y SMS para el envío de mensajes informativos, donde 

el componente principal de la arquitectura del BIM fue tomado de la solución 

brindada por la empresa Ericsson (Pagos Digitales Peruanos, 2016). 

La Asociación de Bancos eligió a Ericsson para proveer la solución tecnológica 

que permita el inicio de esta plataforma desde mediados del 2015. 

SemanaEconomica.com (2015) afirma que el rol de Ericsson será el desarrollo 

de la solución tecnológica que viabilice la plataforma y su operación para el 2015 

con servicios con altos estándares de calidad y seguridad.  

En el desarrollo del BIM, también intervino Glenbrook, consultora encargada de 

determinar un modelo de gobernanza ideal para el óptimo desarrollo de las 

iniciativas de pagos digitales. Ericsson Wallet Platform (EWP) de la Compañía 

Ericsson, según los expertos brindan una función principal la cual es adaptada 

respondiendo así al nombre del BIM (Pagos Digitales Peruanos, 2016). 

 

http://semanaeconomica.com/tags/asbanc
http://semanaeconomica.com/tags/ericsson
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Figura 4: Gráfico de las entidades que participan en la comunicación del BIM 
Fuente: Propia 

 

1.2.3. Vulnerabilidades en los servicios financieros móviles  

Es necesario conocer el significado de una vulnerabilidad y un riesgo para poder 

analizar la influencia en los servicios financieros móviles, de tal manera que en 

la etapa de desarrollo se pueda relacionar las posibles vulnerabilidades a las que 

podría estar expuesto el BIM. 

 

Alberts (2003): 

El término amenaza puede definirse como la indicación de un potencial 

evento no deseado. El término vulnerabilidad se puede definir como 

debilidades de seguridad que pueden resultar en acciones no autorizadas. 

La literatura, las define como: “debilidades en las políticas 

organizacionales o prácticas que pueden resultar en acciones no 

autorizadas”. Asimismo sugiere la literatura que las amenazas y 

vulnerabilidades debe presentarse juntas para poder causar algún 

daño (s/p).  
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En todo proceso existe el factor llamado “riesgo”, pues como su definición lo 

establece: es la posibilidad de que ocurra un evento y afecte adversamente el 

logro de objetivos. El riesgo se define como la combinación de la probabilidad de 

que se produzca un evento y sus consecuencias negativas. Los factores que lo 

componen son la amenaza y la vulnerabilidad.(Auditool, 2016) 

 

 

 

 

Figura 5: Esquema general para el análisis de las vulnerabilidades 
Fuente: Propia 

 

 

Luego de haber relacionado las amenazas, vulnerabilidades y riesgos, se 

procederá a describir las amenazas a las cuales que pueden estar expuestos los 

servicios financieros móviles. 

Las amenazas que a continuación se van a describir han sido tomadas de un 

estudio que realizó el Grupo de Trabajo de Servicios Financieros Móviles –

MFSWG- (Alliance for Financial Innclusion, 2013). 

 

1.2.2.4 Amenaza de Modificación: Infección por software 

malicioso (malware) móvil (riesgo) 

Los ataques de software malicioso son comunes en el entorno PC y se espera 

que pronto se extiendan a los dispositivos móviles de manera repentina. Los 

ataques de software malicioso en teléfonos celulares pueden ocurrir de las 

siguientes maneras: 

 Los virus/troyanos/gusanos del software malicioso pueden diseminarse vía 

Bluetooth y MMS. 

 El software malicioso puede manipular al usuario al enviar un mensaje SMS. 

 El software malicioso puede infectar archivos. 
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 Los atacantes pueden obtener acceso remoto a los teléfonos celulares al 

propagar software malicioso. 

 Cuando se descarga, el software malicioso puede cambiar los íconos y las 

aplicaciones del sistema. 

 El software malicioso puede instalar funciones y aplicaciones no operativas. 

 El software malicioso es un canal útil que puede utilizarse para instalar otros 

programas maliciosos. 

 El software malicioso puede robar datos o información que capture el 

usuario y bloquear el uso de las tarjetas de memoria. 

 

1.2.2.5 Amenaza de Revelación: Legibilidad de información 

financiera crítica de los clientes vía SMS (riesgo) 

La legibilidad resulta una gran inquietud cuando se utilizan SMS para tener 

acceso a cuentas y recibir notificaciones sobre actividades previas. Los SMS se 

transmiten y reciben en texto simple y dicho protocolo no utiliza ninguna técnica 

de cifrado. En los casos de robo del dispositivo y software malicioso, los usuarios 

no autorizados pueden tener acceso total a la cuenta de un cliente. 

 

1.2.2.6 Amenaza de Revelación: Exposición de datos críticos 

debido a cifrado no seguro de extremo a extremo 

(riesgo) 

El Protocolo de Aplicaciones Inalámbricas (WAP por sus siglas en inglés) es una 

aplicación estándar que permite que los teléfonos móviles tengan acceso a la 

Internet. Los teléfonos celulares con tecnología WAP utilizan navegadores 

similares a los que utilizan las computadoras, aunque tienen modificaciones para 

adecuarse a las restricciones de dichos teléfonos. 

El WAP utiliza el mismo enfoque estratificado que el TCP-IP. Un sitio web normal 

basado en la computadora permite a los usuarios tener acceso a internet 

mediante el uso del HTML del protocolo de la capa de aplicación. Asimismo, los 

consumidores que cuentan con teléfonos móviles con tecnología WAP pueden 
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tener acceso al mismo sitio web utilizando sus teléfonos por medio del protocolo 

WML (Lenguaje de Marcado Inalámbrico), que es una capa de aplicación del 

WAP. La única diferencia entre los dos es el tamaño y resolución de la 

visualización ya que el sitio web se convierte para atender las restricciones del 

teléfono móvil. Por lo tanto, las transmisiones no cifradas son vulnerables a 

quedar expuestas a partes no autorizadas. 

 

1.2.2.7 Amenaza de Interrupción: Falta de disponibilidad del 

canal de comunicaciones debido a ataques de 

denegación de servicio (riesgo) 

Los ataques de denegación de servicio (DOS, por sus siglas en inglés) hacen 

que un recurso computacional no esté disponible mediante la saturación o el 

consumo del recurso del componente. El objetivo más común de los ataques 

DOS son los servidores y bases de datos, que también pueden afectar las redes 

móviles, debido a que tanto el entorno con cables como el inalámbrico utilizan la 

misma infraestructura. 

 

1.2.2.8 Amenaza de Interceptación: Ataque por secuencias de 

comandos entre páginas web (cross-scripting attack) en 

USSD (riesgo) 

El protocolo de comunicación USSD (Unstructured Supplementary Service Data) 

permite una transmisión de datos más rápida en comparación con el SMS. A 

diferencia del SMS, el USSD utiliza una conexión directa entre el remitente y el 

destinatario. Es un canal de comunicación orientado a la sesión, donde la 

aplicación USSD se utiliza como interfaz entre el proveedor de 

telecomunicaciones y la cuenta bancaria del cliente. El USSD también puede 

manejarse utilizando aplicaciones basadas en la web, por lo que es propenso a 

ataques por secuencias de comandos entre páginas web. En dichos ataques, un 

usuario malicioso explota la vulnerabilidad de la aplicación basada en la web 

instalada en el teléfono móvil del usuario para manipular operaciones al inyectar 
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una secuencia de comandos Java o SQL a fin de robarla información crítica del 

usuario. También puede llevar a cabo actos maliciosos en la base de datos, tomar 

la sesión activa de otro usuario y conectar a usuarios a servidores maliciosos. 

 

La presente lista de riesgos no pretende ser exhaustiva, pero ilustra los tipos de 

riesgos que cualquier oferta de servicios debe manejar. Tomando en cuenta 

dichos riesgos, ahora se enfocará los principios de la gestión de riesgos y 

supervisión que los entes reguladores deben conocer. 

 

1.3. ISO 17799 

En toda organización que haga uso de las tecnologías de información se 

recomienda implementar buenas prácticas de seguridad, pues en muchas 

ocasiones el no seguir un proceso de implementación adecuado como el que 

establece el ISO 17799 puede generar huecos por la misma complejidad de las 

organizaciones, en ese sentido, aumenta la posibilidad de riesgos en la 

información. 

 

Este estándar internacional de alto nivel para la administración de la seguridad 

de la información, fue publicado por la ISO (International Organization for 

Standarization) en diciembre de 2000 con el objeto de desarrollar un marco de 

seguridad sobre el cual trabajen las organizaciones. 

El ISO 17799, al definirse como una guía en la implementación del sistema de 

administración de la seguridad de la información, se orienta a preservar los 

siguientes principios de la seguridad informática: 

 Confidencialidad. Asegurar que únicamente personal autorizado tenga 

acceso a la información. 

 Integridad. Garantizar que la información no será alterada, eliminada o 

destruida por entidades no autorizadas. 

 Disponibilidad. Asegurar que los usuarios autorizados tendrán acceso a la 

información cuando la requieran.  

http://www.iso.org/iso/en/ISOOnline.frontpage
http://www.iso.org/iso/en/ISOOnline.frontpage
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Estos principios en la protección de los activos de información constituyen las 

normas básicas deseables en cualquier organización, sean instituciones de 

gobierno, educativas e investigación; no obstante, dependiendo de la naturaleza 

y metas de las organizaciones, éstas mostrarán especial énfasis en algún 

dominio o área del estándar ISO 17799. 

 

El objetivo de la seguridad de los datos es asegurar la continuidad de las 

operaciones de la organización, reducir al mínimo los daños causados por una 

contingencia, así como optimizar la inversión en tecnologías de seguridad. 

 

Como todo buen estándar, el ISO 17799 da la pauta en la definición sobre cuáles 

metodologías, normas o estándares técnicos pueden ser aplicados en el sistema 

de administración de la seguridad de la información, se puede entender que estos 

estándares son auxiliares y serán aplicados en algún momento al implementar el 

mismo. 

 

La aplicación de un marco de referencia de seguridad basado en el ISO 17799 

proporciona beneficios a toda organización que lo implemente, al garantizar la 

existencia de una serie de procesos que permiten evaluar, mantener y 

administrar la seguridad de la información. 

Las políticas, estándares locales y los procedimientos se encuentran adaptados 

a las necesidades de la organización debido a que el proceso mismo de su 

elaboración integra mecanismos de control y por último, la certificación permite a 

las organizaciones demostrar el estado de la seguridad de la información, 

situación que resulta muy importante en aquellos convenios o contratos con 

terceras organizaciones que establecen como requisito contractual la 

certificación BS7799. 

 

 

http://www.bsi-global.com/Global/bs7799.xalter
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1.3.1. Antecedentes 

Es importante entender los principios y objetivos que dan vida al ISO 17799, así 

como los beneficios que cualquier organización, incluyendo las instituciones 

públicas, privadas y ambientes educativos pueden adquirir al implementarlo en 

sus prácticas de seguridad de la información. 

 

El estándar de seguridad de la información ISO 17799, descendiente del BS 7799 

– Information Security Management Standard – de la BSI (British Standard 

Institute) que publicó su primera versión en Inglaterra en 1995, con 

actualizaciones realizadas en 1998 y 1999, consiste de dos partes: 

 Parte 1: Código de prácticas. 

 Parte2: Especificaciones del sistema de administración de seguridad de la 

información 

Por la necesidad generalizada de contar con un estándar de carácter 

internacional que permitiera reconocer o validar el marco de referencia de 

seguridad aplicado por las organizaciones, se elaboró el estándar 

ISO17799:2000, basado principalmente en la primera parte del BS 7799 conocida 

como Código de Prácticas (BS 7799 Part 1: Code of Practice). 

 

1.3.2. Los controles del ISO 17799 

El éxito de la implementación del estándar de seguridad ISO 17799 requiere de 

una serie de procedimientos donde, inicialmente, el análisis de riesgos 

identificará los activos de la información y las amenazas a las cuales se encuentra 

expuesta. 

 

El análisis de riesgos guiará en la correcta selección de los controles que apliquen 

a la organización; este proceso se conoce en la jerga del estándar como 

Statement of Applicability, que es la definición de los controles que aplican a la 

http://www.iso17799software.com/
http://www.bsi-global.com/index.xalter
http://www.bsi-global.com/index.xalter
http://www.bsi-global.com/Education/Information_Security/intro.xalter
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organización con objeto de proporcionar niveles prácticos de seguridad de la 

información y medir el cumplimiento de los mismos. 

A continuación, se describirán cada una de las diez áreas de seguridad con el 

objeto de esclarecer los objetivos de estos controles. 

 

1.3.2.1 Políticas de seguridad 

El estándar define como obligatorias las políticas de seguridad documentadas y 

procedimientos internos de la organización que permitan su actualización y 

revisión por parte de un Comité de Seguridad. 

 

1.3.2.2 Seguridad organizacional 

Establece el marco formal de seguridad que debe integrar una organización, tales 

como un foro de administración de la seguridad de la información, un contacto 

oficial de seguridad (Information System Security Officer – ISSO), revisiones 

externas a la infraestructura de seguridad y controles a los servicios de 

outsourcing, entre otros aspectos. 

 

1.3.2.3 Clasificación y control de activos 

El análisis de riesgos generará el inventario de activos que deberá ser 

administrado y controlado con base en ciertos criterios de clasificación y 

etiquetado de información, es decir, los activos serán etiquetados de acuerdo con 

su nivel de confidencialidad. 

 

1.3.2.4 Seguridad del personal 

Contrario a lo que uno se puede imaginar, no se orienta a la seguridad del 

personal desde la óptica de protección civil, sino a proporcionar controles a las 

acciones del personal que opera con los activos de información. 

El objetivo de esta área del estándar es contar con los elementos necesarios para 

mitigar el riesgo inherente a la interacción humana, es decir, establecer claras 

http://en.wikipedia.org/wiki/Outsourcing
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responsabilidades por parte del personal en materia de seguridad de la 

información. 

 

1.3.2.5 Seguridad física y de entorno 

Identificar los perímetros de seguridad, de forma que se puedan establecer 

controles en el manejo de equipos, transferencia de información y control de los 

accesos a las distintas áreas con base en el tipo de seguridad establecida. 

 

1.3.2.6 Comunicaciones y administración de operaciones 

Integrar los procedimientos de operación de la infraestructura tecnológica y de 

controles de seguridad documentados, que van desde el control de cambios en 

la configuración de los equipos, manejo de incidentes, administración de 

aceptación de sistemas, hasta el control de código malicioso. 

 

1.3.2.7 Control de acceso 

Habilitar los mecanismos que permitan monitorear el acceso a los activos de 

información, que incluyen los procedimientos de administración de usuarios, 

definición de responsabilidades o perfiles de seguridad y el control de acceso a 

las aplicaciones. 

 

1.3.2.8 Desarrollo de sistemas y mantenimiento 

La organización debe disponer de procedimientos que garanticen la calidad y 

seguridad de los sistemas desarrollados para tareas específicas de la 

organización. 

 

1.3.2.9 Continuidad de las operaciones de la organización 

El sistema de administración de la seguridad debe integrar los procedimientos de 

recuperación en caso de contingencias, los cuales deberán ser revisados de 

manera constante y puestos a prueba con la finalidad de determinar las 

limitaciones de los mismos. 
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1.3.2.10 Requerimientos legales 

La organización establecerá los requerimientos de seguridad que deben cumplir 

todos sus proveedores, socios y usuarios; éstos se encontrarán formalizados en 

los contratos o convenios. 

 

Cada una de las áreas establece una serie de controles que serán seleccionados 

dependiendo de los resultados obtenidos en el análisis de riesgos, además, 

existen controles obligatorios para toda organización, como es el de las políticas 

de seguridad cuyo número dependerá más de la organización que del estándar, 

el cual no establece este nivel de detalle (Universidad Nacional Autónoma de 

México, 02-05). 

 

1.4. ISO 27001 

ISO/IEC 27001 es un estándar para la seguridad de la información (Information 

technology - Security techniques - Information security management systems - 

Requirements) aprobado y publicado como estándar internacional en octubre de 

2005 por International Organization for Standardization y por la comisión 

International Electrotechnical Commission, especifica los requisitos necesarios 

para establecer, implantar, mantener y mejorar un sistema de gestión de la 

seguridad de la información (SGSI) según el conocido como “Ciclo de Deming”: 

PDCA - acrónimo de Plan, Do, Check, Act (Planificar, Hacer, Verificar, Actuar). 

Es consistente con las mejores prácticas descritas en ISO/IEC 27002, 

anteriormente conocida como ISO/IEC 17799, con orígenes en la norma BS 

7799-2:2002, desarrollada por la entidad de normalización británica, la British 

Standards Institution (BSI). 

 

1.4.1. Estructura 

Esta norma se encuentra dividida en dos partes; la primera se compone de 10 

puntos entre los cuales se encuentran: 

https://es.wikipedia.org/wiki/International_Organization_for_Standardization
https://es.wikipedia.org/wiki/International_Electrotechnical_Commission
https://es.wikipedia.org/wiki/Sistema_de_Gesti%C3%B3n_de_la_Seguridad_de_la_Informaci%C3%B3n
https://es.wikipedia.org/wiki/Sistema_de_Gesti%C3%B3n_de_la_Seguridad_de_la_Informaci%C3%B3n
https://es.wikipedia.org/wiki/Deming
https://es.wikipedia.org/wiki/PDCA
https://es.wikipedia.org/wiki/ISO/IEC_27002
https://es.wikipedia.org/wiki/Reino_Unido
https://es.wikipedia.org/wiki/British_Standards_Institution
https://es.wikipedia.org/wiki/British_Standards_Institution
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 Objeto y campo de aplicación: Especifica la finalidad de la norma y su uso 

dentro de una organización. 

 Referencias normativas. 

 Término y definiciones: Los términos y definiciones usados se basan en la 

norma ISO/IEC 27000. 

 Contexto de la organización: Se busca determinar las necesidades y 

expectativas dentro y fuera de la organización que afecten directa o 

indirectamente al sistema de gestión de la seguridad de la información. 

Adicional a esto, se debe determinar el alcance. 

 Liderazgo: Habla sobre la importancia de la alta dirección y su compromiso 

con el sistema de gestión, estableciendo políticas, asegurando la 

integración de los requisitos del sistema de seguridad en los procesos de la 

organización, así como los recursos necesarios para su implementación y 

operatividad. 

 Planificación: Se deben valorar, analizar y evaluar los riesgos de seguridad 

de acuerdo a los criterios de aceptación de riesgos, adicional mente se debe 

dar un tratamiento a los riesgos de la seguridad de la información. Los 

objetivos y los planes para logar dichos objetivos también se deben definir 

en este punto. 

 Soporte: Se trata sobre los recursos destinados por la organización, la 

competencia de personal, la toma de conciencia por parte de las partes 

interesadas, la importancia sobre la comunicación en la organización. La 

importancia de la información documentada, también se trata en este punto. 

 Operación: El cómo se debe planificar y controlar la operación, así como la 

valoración de los riesgos y su tratamiento. 

 Evaluación de desempeño: Debido a la importancia del ciclo PHVA 

(Planificar, Hacer, Verificar, Actuar), se debe realizar un seguimiento, 

medición, análisis y evaluación del sistema de gestión de la información. 

 Mejora: Habla sobre el tratamiento de las no conformidades, las acciones 

correctivas y a mejora continua. 

https://es.wikipedia.org/wiki/PDCA
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La segunda establece los objetivos de control y los controles de referencia. Ver 

Anexo 1. 

 

1.4.2. Beneficios que aporta este a los objetivos de la organización 

 Demuestra la garantía independiente de los controles internos y cumple los 

requisitos de gestión corporativa y de continuidad de la actividad comercial. 

 Demuestra independientemente que se respetan las leyes y normativas que 

sean de aplicación. 

 Proporciona una ventaja competitiva al cumplir los requisitos contractuales 

y demostrar a los clientes que la seguridad de su información es primordial. 

 Verifica independientemente que los riesgos de la organización estén 

correctamente identificados, evaluados y gestionados al tiempo que 

formaliza unos procesos, procedimientos y documentación de protección de 

la información. 

 Demuestra el compromiso de la cúpula directiva de su organización con la 

seguridad de la información. 

 El proceso de evaluaciones periódicas ayuda a supervisar continuamente 

el rendimiento y la mejora. 

Las organizaciones que simplemente cumplen la norma ISO/IEC 27001 o las 

recomendaciones de la norma del código profesional, ISO/IEC 27002 no logran 

estas ventajas. 

 

1.4.3. Implantación 

La implantación de ISO/IEC 27001 en una organización es un proyecto que suele 

tener una duración entre 6 y 12 meses, dependiendo del grado de madurez en 

seguridad de la información y el alcance, entendiendo por alcance el ámbito de 

la organización que va a estar sometido al sistema de gestión de la seguridad de 

la información elegido. En general, es recomendable la ayuda de consultores 

externos. 
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Aquellas organizaciones que hayan adecuado previamente de forma rigurosa sus 

sistemas de información y sus procesos de trabajo a las exigencias de las 

normativas legales de protección de datos por ejemplo en España la conocida 

LOPD y sus normas de desarrollo, siendo el más importante el Real Decreto 

1720/2007, de 21 de diciembre de desarrollo de la Ley Orgánica de Protección 

de Datos) o que hayan realizado un acercamiento progresivo a la seguridad de 

la información mediante la aplicación de las buenas prácticas de ISO/IEC 27002, 

partirán de una posición más ventajosa a la hora de implantar ISO/IEC 27001. 

El equipo de proyecto de implantación debe estar formado por representantes de 

todas las áreas de la organización que se vean afectadas por el SGSI, liderado 

por la dirección y asesorado por consultores externos especializados en 

seguridad informática generalmente ingenieros o ingenieros técnicos en 

Informática, derecho de las nuevas tecnologías, protección de datos y sistemas 

de gestión de seguridad de la información que hayan realizado un curso de 

implantador de SGSI 

 

1.5. ISO 27002 

El Estándar Internacional ISO/IEC 27002 nace bajo la coordinación de dos 

organizaciones: 

ISO: International Organization for Standardization. 

IEC: International Electrotechnical Commission. 

ISO e IEC han establecido un comité técnico conjunto denominado ISO/IEC JTC1 

(ISO/IEC Joint Technical Committee). Este comité trata con todos los asuntos de 

tecnología de información. La mayoría del trabajo de ISO/IEC JTC1 es hecho por 

subcomités que tratan con un campo o área en particular. Específicamente el 

subcomité SC 27 es el que se encarga de las técnicas de seguridad de las 

tecnologías de información, que es en esencia de lo que trata el Estándar 

Internacional ISO/IEC 27002 antiguamente llamado ISO/IEC 17799, pero a partir 

de julio de 2007, adoptó un nuevo esquema de numeración y actualmente es 

ISO/IEC 27002. 

https://es.wikipedia.org/wiki/LOPD
https://es.wikipedia.org/wiki/Real_Decreto_1720/2007,_de_21_de_diciembre_de_desarrollo_de_la_Ley_Org%C3%A1nica_de_Protecci%C3%B3n_de_Datos
https://es.wikipedia.org/wiki/Real_Decreto_1720/2007,_de_21_de_diciembre_de_desarrollo_de_la_Ley_Org%C3%A1nica_de_Protecci%C3%B3n_de_Datos
https://es.wikipedia.org/wiki/Real_Decreto_1720/2007,_de_21_de_diciembre_de_desarrollo_de_la_Ley_Org%C3%A1nica_de_Protecci%C3%B3n_de_Datos
https://es.wikipedia.org/wiki/Derecho_de_las_nuevas_tecnolog%C3%ADas
https://es.wikipedia.org/w/index.php?title=Protecci%C3%B3n_de_datos&action=edit&redlink=1
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El ISO/IEC 27002 se refiere a una serie de aspectos sobre la seguridad de las 

tecnologías de información, entre los que se destacan los siguientes puntos: 

 

1.5.1. Evaluación de los riesgos de seguridad 

Se deben identificar, cuantificar y priorizar los riesgos. 

 

1.5.2. Política de seguridad 

Debe haber políticas organizacionales claras y bien definidas que regulen el 

trabajo que se estará realizando en materia de seguridad de la información. 

 

1.5.3. Aspectos organizativos de la seguridad de la información  

Cómo se trabajará en la seguridad de la información organizativamente, tanto de 

manera interna, empleados o personal de la organización, como de forma externa 

o con respecto a terceros: clientes, proveedores, etc. 

 

1.5.4. Gestión de activos  

Se debe tener un completo y actualizado inventario de los activos, su 

clasificación, quiénes son responsables por los activos, etc. 

 

1.5.5. Seguridad ligada a los recursos humanos 

Especificar las responsabilidades del personal o recursos humanos de una 

organización, así como los límites que cada uno de ellos tiene con respecto al 

acceso y manipulación de la información. 

 

 

 

 

 

 

http://www.monografias.com/trabajos/fintrabajo/fintrabajo.shtml
http://www.monografias.com/trabajos/fintrabajo/fintrabajo.shtml
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1.5.6. Seguridad física y ambiental  

Consiste en tener una infraestructura física (instalaciones) y ambiental 

(temperaturas adecuadas, condiciones ideales de operación ideales) adecuadas 

de modo que no pongan en riesgo la seguridad de la información. 

 

1.5.7. Gestión de comunicaciones y operaciones  

Asegurar la operación correcta de cada uno de los procesos, incluyendo las 

comunicaciones y operaciones que se dan en la organización. Esto también 

incluye la separación entre los ambientes de desarrollo, de prueba y de 

operación, para evitar problemas operacionales. 

 

1.5.8. Control de acceso  

Deben existir medidas adecuadas que controlen el acceso a determinada 

información, únicamente a las personas que están autorizadas para hacerlo, 

utilizando autenticaciones, contraseñas, y métodos seguros para controlar el 

acceso a la información. 

 

 

1.5.9. Adquisición, desarrollo y mantenimiento de los sistemas de 

información 

Consiste en tomar medidas adecuadas para adquirir nuevos sistemas (no aceptar 

sistemas que no cumplan con los requisitos de calidad adecuados), haciendo 

también un eficiente desarrollo y mantenimiento de los sistemas. 

 

 

1.5.10. Gestión de incidentes en la seguridad de la información 

Los incidentes se pueden dar tarde o temprano, y la organización debe contar 

con registros y bitácoras para identificar a los causantes y responsables de los 

incidentes, recopilar evidencias, aprender de los errores para no volverlos a 

cometer, etc. 

http://www.monografias.com/trabajos11/metods/metods.shtml
http://www.monografias.com/trabajos31/evidencias/evidencias.shtml
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1.5.11. Gestión de la continuidad del negocio 

Se deben tener planes y medidas para hacerle frente a los incidentes, de modo 

que el negocio pueda continuar en marcha gracias a medidas alternativas para 

que un incidente no detenga las operaciones por tiempos prolongados, que no 

se pierda información, que no se estanquen o detengan las ventas o negocios, 

etc. 

 

1.5.12. Cumplimiento  

Debe darse el debido cumplimiento a los requisitos legales, como derechos de 

propiedad intelectual, derecho a la confidencialidad de cierta información, control 

de auditorías, etc. 

 

1.6. Ley N° 29985 

Ley que regula las características básicas del dinero electrónico como 

instrumento de inclusión financiera. 

 

1.6.1. Objeto de la ley 

El objeto de la presente Ley es regular la emisión de dinero electrónico, 

determinar las empresas autorizadas a emitirlo y establecer el marco regulatorio 

y de supervisión de las Empresas Emisoras de Dinero Electrónico. La emisión de 

dinero electrónico comprende las operaciones de emisión propiamente dicha de 

dinero electrónico, reconversión a efectivo, transferencias, pagos y cualquier 

movimiento u operación relacionada con el valor monetario del que disponga el 

titular y necesaria para las mismas. 

 

Para ver el reglamento a más detalle de la Ley N° 29985 ir al Anexo 2. 

 

 

http://www.monografias.com/trabajos12/evintven/evintven.shtml
http://www.monografias.com/trabajos15/plan-negocio/plan-negocio.shtml
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1.7. Normas emitidas por la SBS 

 

1.7.1 Reglamento de operaciones con dinero electrónico Resolución 

SBS Nº 6283-2013 

Esta norma establece las operaciones que pueden realizarse con dinero 

electrónico, tales como la conversión y reconversión, pagos (persona a persona, 

persona a negocio, negocio a persona, persona a gobierno, gobierno a persona), 

transferencias, entre otras. 

Estas operaciones se podrán realizar a través de teléfonos móviles, tarjetas 

prepago o cualquier otro equipo o dispositivo electrónico que cumpla los fines 

establecidos en la Ley de Dinero Electrónico. 

 

El reglamento también establece el concepto de “cuentas de dinero electrónico 

simplificadas”, y las define como aquellas que los emisores de dinero electrónico 

ponen a disposición de personas. Ver Anexo 3. 

 

1.7.2 Reglamento de las EDDE: Resolución SBS Nº 6284-2013 

Establece el marco normativo para las EEDE, el cual comprende disposiciones 

aplicables respecto a la constitución, funcionamiento y capital mínimo de estas 

empresas, así como las operaciones permitidas, medidas prudenciales (límites, 

patrimonio efectivo, gestión de riesgos, etc.), entre otras. 

 

En ese sentido, se contempla como una de las medidas prudenciales el que las 

EEDE deban contar con un patrimonio efectivo no menor al 2% del total del dinero 

electrónico en circulación. 

 

Adicionalmente, se establece un proceso de adecuación para las empresas que, 

al momento de entrada en vigencia de este reglamento, se encuentren operando 

y cumplan con las características para ser consideradas como EEDE. Ver Anexo 

4. 
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1.7.3 Reglamento de uso de cajeros automáticos y cajeros 

corresponsales: Resolución SBS Nº 6285-2013 

Propone un nuevo reglamento de apertura, conversión, traslado o cierre de 

oficinas, uso de locales compartidos, uso de cajeros automáticos y cajeros 

corresponsales, que permite a los cajeros corresponsales lleven a cabo 

operaciones en nombre de los emisores de dinero electrónico. Ver Anexo 5. 

 

1.8. Investigación científica 

Todo el proceso de la investigación es indispensable pues cada una de sus 

distintas etapas aporta un elemento básico para el estudio, sin embargo, el punto 

crucial es el planteamiento del problema pues de él depende la formulación de 

los objetivos, la hipótesis, la justificación del trabajo, el marco teórico y el método 

de investigación, prácticamente toda la investigación. 

 

En la siguiente figura en espiral que se usa esquematiza el proceso de 

investigación que evoluciona desde aspectos muy específicos y se expande 

hacia aspectos más complejos en una creciente integración de las partes de todo 

el proceso. 
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Figura 6: Diagrama del proceso de investigación en espiral 
Fuente: (Roberto Hernández Sampieri, 2010) 

 

La investigación científica es en esencia como cualquier tipo de investigación, 

solo que más rigurosa, organizada y se lleva a cabo cuidadosamente. Como 

siempre señaló Fred N. Kerlinger: es sistemática, empírica y critica. Esto aplica 

tanto a estudios cuantitativos, cualitativos 0 mixtos. Que sea "sistemática" implica 

que hay una disciplina para realizar la investigación científica y que no se dejan 

los hechos a la casualidad. Que sea "empírica" denota que se recolectan y 

analizan datos. Que sea "critica" quiere decir que se evalúa y mejora de manera 

constante. Puede ser más o menos controlada, más o menos flexible o abierta, 

más o menos estructurada, en particular bajo el enfoque cualitativo, pero nunca 

caótica y sin método. La investigación puede cumplir dos propósitos 
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fundamentales: a) producir conocimiento y teorías (investigación básica) y b) 

resolver problemas prácticos (investigación aplicada). Gracias a estos dos tipos 

de investigación la humanidad ha evolucionado. La investigación es la 

herramienta para conocer el entorno y su carácter es universal.  

 

La investigación científica se concibe como un conjunto de procesos sistemáticos 

y empíricos que se aplican al estudio de un fenómeno; es dinámica, cambiante y 

evolutiva. Se puede manifestar de tres formas: cuantitativa, cualitativa y mixta. 

Esta última implica combinar las dos primeras. Cada una es importante, valiosa 

y respetable por igual. 
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Figura 7: Diagrama del método científico 
Fuente: Propia 
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1.8.1. Enfoque cuantitativo 

Usa la recolección de datos para probar hipótesis, con base en la medición 

numérica y el análisis estadístico, para establecer patrones de 

comportamiento y probar teorías. 

 

1.8.2. Enfoque cualitativo  

Utiliza la recolección de datos sin medición numérica para descubrir o afinar 

preguntas de investigación en el proceso de interpretación. 

 

Tabla 1: Diferencia del método cualitativo vs método cuantitativo 

Definiciones Enfoque cuantitativo Enfoque cualitativo 

Objetividad Busca ser objetivo Admite subjetividad 

Metas de la 
investigación 

Describir, explicar y predecir 
los fenómenos (causalidad). 
Generar y probar teorías 

Describir, comprender e 
interpretar los fenómenos, a 
través de las percepciones y 
significados producidos por las 
experiencias de los 
participantes 

Lógica Se aplica la lógica deductiva. 
De lo general a lo particular 
[de las leyes y teoría a los 
datos). 

Se aplica la lógica inductiva. 
De lo particular a lo general 
(de los datos a las 
generalizaciones -no 
estadísticas- y la teoría). 

Lógica Relación entre 
ciencias físicas 
/naturales y sociales  

Las ciencias 
físicas/naturales y las 
sociales son una unidad. A 
las ciencias sociales pueden 
aplicárseles los principios de 
las ciencias naturales. 

Las ciencias físicas/naturales 
y las sociales son diferentes. 
No se aplican los mismos 
principios. 

Posición personal del 
investigador 

Neutral. El investigador 
"hace a un lado" sus propios 
valores y creencias. La 
posición del investigador es 
"imparcial", intenta asegurar 
procedimientos rigurosos y 
"objetivos" de recolección y 
análisis de los datos, así 
como evitar que sus sesgos 
y tendencias influyan en los 
resultados. 

Explicita. El investigador 
reconoce sus propios valores 
y creencias, incluso son parte 
del estudio. 

Interacción física entre 
el investigador y el 
fenómeno 

Distanciada, separada. Próxima, suele haber contacto 

Interacción psicológica 
entre el investigador y el 
fenómeno 

Distanciada, lejana, neutral, 
sin involucramiento. 

Cercana, próxima, empática 
con involucramiento. 
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Papel de los fenómenos 
estudiados (objetos. 
seres vivos, etc.) 

Los papeles son más bien 
pasivos. 

Los papeles son más bien 
activos. 

Relación entre el 
investigador y el 
fenómeno estudiado 

De independencia y 
neutralidad, no se afectan. 
Se separan 

De interdependencia, se 
influyen. No se separan. 

Planteamiento del 
problema 

Delimitado, acotado, 
especifico. Poco flexible. 

Abierto, libre, no es delimitado 
o acotado. Muy flexible. 

Uso de la teoría La teoría se utiliza para 
ajustar sus postulados al 
mundo empírico. 

La teoría es un marco de 
referencia. 

Generación de teoría La teoría es generada a 
partir de comparar la 
investigación previa con los 
resultados del estudio. De 
hecho, estos son una 
extensión de los estudios 
previos 

La teoría no se fundamenta en 
estudios anteriores, sino que 
Se genera o construye a partir 
de los datos empíricos 
obtenidos y analizados 

Fuente: Propia 

 

El método inductivo es parte del enfoque cualitativo, a veces referido como 

investigación naturalista, fenomenológica, interpretativa o etnográfica, es una 

especie de "paraguas" en el cual se incluye una variedad de concepciones, 

visiones, técnicas y estudios no cuantitativos (Grinnell, 1997). Sus 

características más relevantes son: EI investigador plantea un problema, pero 

no sigue un proceso claramente definido. Sus planteamientos no son tan 

específicos como en el enfoque cuantitativo. Se utiliza primero para descubrir 

y refinar preguntas de investigación (Grinnell, 1997). Bajo la búsqueda 

cualitativa, en lugar de iniciar con una teoría particular y luego "voltear" al 

mundo empírico para confirmar si esta es apoyada por los hechos, el 

investigador comienza examinando el mundo social y en este proceso 

desarrolla una teoría coherente con 10 que observa que ocurre -con 

frecuencia denominada teoría fundamentada (Esterberg, 2002)-. Dicho de otra 

forma, las investigaciones cualitativas se fundamentan más en un proceso 

inductivo (explorar y describir, y luego generar perspectivas teóricas). Van de 

lo particular a lo general. Por ejemplo, en un típico estudio cualitativo, el 

investigador entrevista a una persona, analiza los datos que obtuvo y saca 

algunas conclusiones; posteriormente, entrevista a otra persona, analiza esta 

nueva información y revisa sus resultados y conclusiones; del mismo modo, 

efectúa y analiza más entrevistas para comprender lo que busca. Es decir, 
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procede caso por caso, dato por dato, hasta llegar a una perspectiva más 

general. 

 

1.9. Método inductivo 

El método inductivo o inductivismo es aquel método científico que obtiene 

conclusiones generales a partir de premisas particulares. Se trata del método 

científico más usual, en el que pueden distinguirse cuatro pasos esenciales: 

la observación de los hechos para su registro; la clasificación y el estudio de 

estos hechos; la derivación inductiva que parte de los hechos y permite llegar 

a una generalización; y la contrastación. 

 

Esto supone que, tras una primera etapa de observación, análisis y 

clasificación de los hechos, se logra postular una hipótesis que brinda una 

solución al problema planteado. Una forma de llevar a cabo el método 

inductivo es proponer, mediante diversas observaciones de los sucesos u 

objetos en estado natural, una conclusión que resulte general para todos los 

eventos de la misma clase. 

En concreto, se puede establecer que este citado método se caracteriza por 

varias cosas y entre ellas está el hecho de que al razonar lo que hace quien 

lo utiliza es ir de lo particular a lo general o bien de una parte concreta al todo 

del que forma parte.  

 

De la misma forma es importante subrayar el hecho de que este método que 

se está abordando se sustenta en una serie de enunciados que son los que 

le da sentido. Así, se puede establecer que existen tres tipos diferentes de 

ellos: los llamados observacionales que son aquellos que hacen referencia a 

un hecho que es evidente, los particulares que están en relación a un hecho 

muy concreto, y finalmente los universales. Estos últimos son los que se 

producen como consecuencia o como derivación de un proceso de 

investigación y destacan porque están probados empíricamente. 

 

El razonamiento inductivo puede ser completo, en este caso se acerca debido 

a que sus conclusiones no brindan más datos que los aportados por las 

http://definicion.de/metodo-cientifico/
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premisas o incompleto (la conclusión trasciende a los datos aportados por la 

premisa; a medida que hay más datos, habrá una mayor probabilidad de 

verdad. La verdad de las premisas, de todos modos, no asegura que la 

conclusión sea verdadera). 

 

1.10. Definición de términos básicos 

 
Tabla 2: Definición de términos básicos 

Términos Definición 

Asbanc Asociación de Bancos del Perú. 

Asobancaria Asobancaria es la asociación representativa del sector financiero 

Colombiano. Está integrada por los bancos comerciales nacionales y 

extranjeros, públicos y privados, las más significativas corporaciones 

financieras e instituciones oficiales especiales. 

aPanda Es una Billetera Electrónica, que funciona del modo “pre-pago” y opera 

a través de una plataforma tecnológica que permite realizar 

transacciones en tiempo real (en línea), de manera segura, y no 

requiere que los celulares tengan ninguna aplicación preinstalada, ni 

utiliza el saldo del celular para hacer transacciones.  Sólo se utiliza el 

teclado para seleccionar opciones y responder a las solicitudes del 

sistema.  No hace uso de Internet ni consume el saldo del cliente. 

Apple Pay Apple Pay es un  pago por móvil y la cartera digital de servicios por  

Apple Inc. que permite realizar pagos utilizando el iPhone 6, 6 Plus, y 

más tarde, Apple Watch -Compatible ( iPhone 5 y modelos 

posteriores),  IPadAir 2, iPad Pro y Mini iPad 3 y posteriores. Apple Pay 

no requiere de Apple Pay  específicas de pago sin contacto terminales, 

y puede trabajar con terminales sin contacto existentes. 

BCF Banco Central de Filipinas 

BCK Banco Central de Kenia 

BIM Billetera Móvil. 

Comercio 
Móvil 

Es el uso de un dispositivo móvil en el proceso de pago, proceso de 

compra y venta de bienes y servicios a través de dispositivos 

inalámbricos como el teléfono celular, llamado Mobile commerce o M-

commerce.  

Cybersource CyberSource es una tarjeta de crédito de pago del sistema de 

comercio electrónico empresa de gestión. Los clientes que procesan 
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los pagos en línea, agilizan el fraude en línea de gestión, y simplifican 

la seguridad de los pagos. 

EEDE Empresas Emisoras de Dinero Electrónico 

GMoney S.A. Es una empresa peruana de propiedad del Grupo La República, creada 

con la finalidad de brindar servicios de emisión de dinero electrónico a 

través de soportes tecnológicos, como lo son los teléfonos celulares. 

 

Ontología 
La ontología es una rama de la metafísica que estudia lo que hay. 

Intenta responder preguntas generales como: ¿Qué es la materia? 

¿Qué es un proceso? ¿Qué es el espacio-tiempo? ¿Hay propiedades 

emergentes? ¿Se ajustan todos los eventos a alguna(s) ley(es)? ¿Hay 

especies naturales? ¿Qué hace real a un objeto? ¿Hay causas finales? 

¿Es real el azar?  

Además, la ontología estudia la manera en que se relacionan las 

entidades que existen.1 Por ejemplo, la relación entre un universal 

(rojo) y un particular que "lo tiene" (esta manzana), o la relación entre 

un acto (Sócrates bebió la cicuta) y sus participantes (Sócrates y la 

cicuta).  

Operador de 
red móvil: 

Son compañías telefónicas que proveen servicios de telefonía para 

clientes. 

 

PDP Pagos Digitales Peruanos 

Servicios de 
comercio 
digitales 

El comercio digital o comercio electrónico, también conocido como e-

commerce (electronic commerce en inglés) consiste en la compra y 

venta de productos o de servicios a través de medios electrónicos, 

tales como Internet y otras redes informáticas. Originalmente el 

término se aplicaba a la realización de transacciones mediante medios 

electrónicos tales como el Intercambio electrónico de datos, sin 

embargo con el advenimiento de la Internet y la World Wide Web a 

mediados de los años 90 comenzó a referirse principalmente a la venta 

de bienes y servicios a través de Internet, usando como forma de pago 

medios electrónicos, tales como las tarjetas de crédito. 

 

Tarjeta de 
Fidelización 

Una tarjeta de fidelización o fidelidad, que también se conoce 

como tarjeta de beneficios y descuentos o tarjeta de puntos, es el 

soporte físico de programas que ofrecen bonificaciones (descuentos, 

premios etc.) al titular cuando consume productos de la empresa 

emisora de la tarjeta. 

https://en.wikipedia.org/wiki/Online_payment_system
https://en.wikipedia.org/wiki/Online_fraud
https://en.wikipedia.org/wiki/Payment_Card_Industry_Data_Security_Standard
https://es.wikipedia.org/wiki/Ontolog%C3%ADa#cite_note-SEP-1
https://es.wikipedia.org/w/index.php?title=Compa%C3%B1%C3%ADa_telef%C3%B3nica&action=edit&redlink=1
https://es.wikipedia.org/wiki/Idioma_ingl%C3%A9s
https://es.wikipedia.org/wiki/Producto_(marketing)
https://es.wikipedia.org/wiki/Servicio_(econom%C3%ADa)
https://es.wikipedia.org/wiki/Internet
https://es.wikipedia.org/wiki/Redes_inform%C3%A1ticas
https://es.wikipedia.org/wiki/Intercambio_electr%C3%B3nico_de_datos
https://es.wikipedia.org/wiki/Internet
https://es.wikipedia.org/wiki/World_Wide_Web
https://es.wikipedia.org/wiki/Tarjeta_de_cr%C3%A9dito
https://es.wikipedia.org/wiki/Producto_(marketing)
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Una tarjeta de fidelidad posibilita el acceso a beneficios especialmente 

diseñados para los titulares, que pueden gozar sin coste alguno de los 

beneficios que otorgan a sus socios los establecimientos afiliados 

(restaurantes, discotecas, hoteles, agencia de viajes, tiendas, cines) 

que participan en el programa. 

Es una tarjeta electrónica emitida por determinados fabricantes, 

cadenas de distribución o empresas de servicios que la entregan 

gratuitamente a sus clientes. Este tipo de tarjetas permiten a los 

usuarios la acumulación de puntos en función de los consumos 

realizados en los establecimientos del emisor. 

Token Un token deseguridad (también token de autenticación o token 

criptográfico) es un dispositivo electrónico que se le da a un usuario 

autorizado de un servicio computarizado para facilitar el proceso de 

autenticación. 

Los tokens electrónicos tienen un tamaño pequeño que permiten ser 

llevados cómodamente en el bolsillo o la cartera y su diseño permite 

llevarlos en un llavero. Los tokens electrónicos se usan para 

almacenar claves criptográficas como firmas digitales o datos 

biométricos, como las huellas digitales. Algunos diseños se hacen a 

prueba de alteraciones, otros pueden incluir teclados para la entrada 

de un PIN. 

Existen muchos tipos de token. Están los bien conocidos generadores 

de contraseñas dinámicas "OTP" (One Time Password) y la que 

comúnmente se denominan tokens USB, los cuales permiten 

almacenar contraseñas y certificados y, además, llevar la identidad 

digital de la persona. 

USSD Acrónimo de Unstructured Supplementary Service Data, Servicio 

Suplementario de Datos no Estructurados en inglés) es un servicio 

para el envío de datos a través de móviles GSM, al igual que el SMS. 

Fuente: Propia 

  

https://es.wikipedia.org/wiki/Socio
https://es.wikipedia.org/wiki/Establecimiento_comercial
https://es.wikipedia.org/wiki/Restaurante
https://es.wikipedia.org/wiki/Discoteca
https://es.wikipedia.org/wiki/Hotel
https://es.wikipedia.org/wiki/Agencia_de_viajes
https://es.wikipedia.org/wiki/Cliente_(econom%C3%ADa)
https://es.wikipedia.org/wiki/Criptograf%C3%ADa
https://es.wikipedia.org/wiki/Firma_digital
https://es.wikipedia.org/wiki/Biometr%C3%ADa
https://es.wikipedia.org/wiki/Biometr%C3%ADa
https://es.wikipedia.org/wiki/Huellas_digitales
https://es.wikipedia.org/wiki/PIN
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CAPÍTULO II 

METODOLOGÍA 

 

2.1. Materiales 

Los materiales que se han utilizado para la presente tesis son los que se 

describen en la siguiente tabla. 

 

Tabla 3: Descripción de Herramientas 

Software Versión Descripción 

Atlas.ti 7 Herramienta utilizada para descubrir y analizar datos y así 

evaluar las variables que resultaron de ese análisis 

MS-Word 2013 Herramienta de Microsoft Office que permitirá crear 

documentos de texto requeridos para la gestión y 

ejecución del proyecto y producto. 

MS-Excel 2013 Herramienta de Microsoft Office que permitirá 

crear documentos de cálculos, encuestas y reportes 

planos requeridos para la ejecución del proyecto  

MS-Power 

Point 

2013 Herramienta de Microsoft Office que permitirá 

crear las presentaciones (como el alcance, avances, etc.) 

realizadas en toda la ejecución del proyecto. 

ScreenHunter Libre Herramienta que permitirá capturar pantallas y compartirla 

ya sea en un documento u otro medio. 

VISIO 2013 Herramienta que permite graficar los diversos modelos de 

la tesis. 

Software Versión Descripción 

GMAIL Libre Se utilizara Gmail para la comunicación con Correos 

electrónico. 

Drive Libre Herramienta para compartir información en línea y 

almacenamiento de datos en la nube. 

Zotero Libre Herramienta web que sirve como repositorio en donde se 

almacenan las referencias la Tesis. 

Equipo Descripción 

Computadoras 

personales 

Se utilizara las computadoras personales. 

Req. Mínimos : 

 Procesador Intel core i5  

 Memoria RAM 8gb 



  

62 
 
 

 disco duro 500gb 

Fuente: Propia 

 

2.2. Métodos 

Como se menciona anteriormente la estrategia que se utilizará en el desarrollo 

del proyecto se sustenta bajo la metodología inductiva como parte del método 

cualitativo. 

 

 

 

Figura 8: Fases del método inductivo 
Fuente: Propia 
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Figura 9: Objetivos específicos vs fases del método inductivo 
Fuente: Propia 
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Figura 10: Trazabilidad del método inductivo vs entregables 

Fuente: Propia 
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2.2.1. Fases del método inductivo 

A continuación se describirán las Fases del método inductivo con sus 

respectivos inputs, procesos, y outputs para tener un mapeo claro de lo que 

se realiza en cada fase. 

 

2.2.1.1 Fase 1: Observación y registro de los hechos. 

En esta fase se procede a registrar toda la información recopilada como parte 

de la observación, esta fase cuenta con tres sub-fases: 

 Descripción de los hechos. 

 Interpretación del investigador. 

 Interpretación de los sujetos estudiados. 

Teniendo como input los documentos: Encuestas, ISO – Leyes y normas, 

entrevistas y documentos recopilados, para luego del proceso obtener como 

salida los documentos: Resultados de las encuestas, aspecto legal del dinero 

electrónico, acta de entrevista y por último los documentos técnicos 

Figura 11: Proceso de observación y registro de los hechos 
Fuente: Propia 

 

a) Proceso: Descripción de los hechos 

Aquí se describirá los acontecimientos más importantes cubriendo la realidad 

observada definiendo de forma más restrictiva el foco del análisis. 

En este punto se enfocará a describir los elementos que serán materia de 

estudio como la arquitectura, información técnica asociada al BIM para lo cual 
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se realizará entrevistas a expertos, encuestas, identificación de las leyes y 

normas.  

Toda la información obtenida por medio de fuentes digitales y físicas 

plasmado al comienzo de la tesis como antecedentes y bases teóricas de la 

billetera móvil, contribuirá en la descripción de los hechos. 

Los documentos entregados por los expertos serán agregados como anexos 

al final de la tesis. 

b) Proceso: Interpretación del investigador 

Constará de dos partes, reflexiones teóricas y reacciones emotivas.  La 

primera está directamente ligada al objetivo principal de la observación y 

representa un primer esfuerzo reflexivo dirigido a acumular material y puntos 

de arranque que serán luego unidos en el informe final. Pero tampoco hay que 

descuidar el segundo componente, el de la visión del investigador. La 

observación participante requiere una implicación del investigador que va más 

allá del puro compromiso intelectual: es más, algunos consideran que la 

participación emotiva es uno de los trámites para la comprensión.  La 

explicitación y el registro, por tanto representa para el observador no sólo una 

forma de análisis útil para el desarrollo del trabajo, sino también una 

documentación aprovechable para futuras investigaciones que se puedan 

iniciar en base a este proyecto de investigación.  

La información registrada en la descripción de los hechos permitirá conocer la 

arquitectura y así poder delimitar el foco de estudio de las vulnerabilidades 

respecto al BIM. 

c) La interpretación de los sujetos estudiados 

Aquí se obtendrá la información tal y como surgen de las frases escuchadas, 

de conversaciones informales con el observador y de entrevistas más 

formalizadas constituyen el tercer aspecto de esta documentación. 

Se describirá el alcance de la tecnología BIM y se interpretara luego los 

documentos obtenidos como los son las encuestas, y diferentes documentos 

recopilados de los diferentes medios de comunicación y entidades asociadas 

al BIM como PDP y Asbanc. 
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2.2.1.2 Fase 2: Análisis de lo observado 

A continuación se procederá al análisis de lo observado, donde se analizará 

la realidad como conjunto y luego se comparará con la situación de otros 

países. 

 
Figura 12: Proceso de Análisis de lo observado 

Fuente: Propia 

 

2.2.1.3 Fase 3: Clasificación de la información obtenida. 

En esta fase se clasificarán las vulnerabilidades existentes las cuales se 

observaron en el análisis de lo observado. 

 

 

Figura 13: Proceso de clasificación de la información obtenida 

Fuente: Propia 
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2.1.1.1 Fase 4: Formulación de los enunciados universales 

inferidos del proceso de investigación que se ha 

realizado 

En esta última etapa la derivación inductiva que parte de los hechos y permite 

llegar a una generalización; esto supone que, tras una primera etapa de 

observación, análisis y clasificación de los hechos, se logra postular a una 

hipótesis que brinda una solución al problema. 

Figura 14: Proceso de formulación de la hipótesis 
Fuente: Propia 
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CAPÍTULO III 

DESARROLLO DEL PROYECTO 

 

3.1. Estudio de la percepción respecto al uso de la billetera móvil. 

Para poder conocer la percepción que tienen las personas que viven en Lima 

Metropolitana se ha tomado una muestra de 50 personas para poder conocer 

si tienen conocimiento de la BIM, medidas de seguridad al realizar una 

operación así como de los riesgos a los cuales puede estar sometido. 

 

3.1.1. Fase 1: Observación y registro de los hechos 

En esta fase como documento input se encuentran las encuestas realizadas, 

la cual es necesaria para realizar los procesos: Descripción de los hechos, 

Interpretación del Investigador e Interpretación de los sujetos estudiados, 

obteniendo como output el resultado de las encuestas. En la siguiente figura 

se puede observar lo antes mencionado. 

 

Figura 15: Primer entregable Fase I 
Fuente: Propia 

 

3.1.1.1 Proceso: Descripción de los hechos 

Para poder conocer la percepción que tienen las personas que viven en Lima 

metropolitana se tomó una muestra de 50 personas para poder conocer si 

tienen conocimiento del BIM así como de los riesgos a los cuales puede estar 

sometido. 
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Antes de comenzar con el análisis de los datos que se lograron obtener a 

través de las encuestas realizadas en varios distritos de la ciudad es 

fundamental tener en cuenta que cualquiera sea el método que se utilice para 

analizar siempre será una interpretación de lo analizado pues al analizar se 

aísla porciones de discurso, se logra una selección particular de la información 

que posiblemente otro investigador no haría. 

Obtener esta información no solo apoya a la experiencia de vida, el mundo 

sociocultural, sino también en la intuición y, fundamentalmente, en los 

objetivos e hipótesis por ello, al analizar, se agudiza los sentidos ya que, la 

mayoría de las veces, se toma un punto de vista del marco sociocultural que, 

por lo general, no es el de aquellos con quienes se realizó la investigación. 

Para realizar esta encuesta fue importante ver la posición social que ocupan 

las personas encuestadas, por ello se seleccionó 50 personas de diversos 

distritos de Lima, principalmente de los sector E. 

Tabla 4: Clasificación sector económico del Perú 

SECTOR DETALLE INGRESO BRUTO 

A Clase alta S/.20 000 a mas  

B Clase media S/. 8 000 a S/.19 000 

C Clase media baja S/. 4 000 a S/.7 000 

D Clase pobre S/.16 000 a S/.5 000 

E Clase en extrema pobreza Menos de S/.1 500  

Fuente: Propia 

 

En la muestra aleatoria se tomó los siguientes distritos: Comas, Los Olivos, 

La Victoria, San Juan de Lurigancho, San Juan de Miraflores, El Agustino, 

Villa el Salvador y Villa María del triunfo.  

Es necesario explicar cuál es el motivo fundamental de la encuesta que es 

poder tener información acerca del posicionamiento de la Billetera Móvil del 

Perú , cuanto conocen las personas acerca de esta herramienta, sus riesgos 

y la posibilidad de incluirse a este medio de pago electrónico que en futuro 

tendrá muchas más herramientas. 

Muestra=50 



  

71 
 
 

Alcance= Lima metropolitana 

N° de preguntas = 9 

3.1.1.2 Proceso: Interpretación del investigador 

Pregunta N°1 

¿Sabe usted de la existencia de la Billetera Móvil en el Perú? 

SÍ 54% 

NO 46% 

Se aprecia en los indicadores que si bien es cierta la mayoría de personas 

conoce de la existencia de esta herramienta de pago pero es preocupante el 

hecho de que hay un alto porcentaje de personas que desconocen su 

existencia por diversos factores que se percatan al momento de realizar la 

encuesta personalizada. 

Pregunta N°2 

¿Ha realizado alguna transacción con la billetera Móvil? 

SÍ 2% 

NO 98% 

 

En esta pregunta se puede identificar que si bien es cierto que la mayoría de 

personas saben de la existencia de este medio de pago, la mayor parte de 

personas encuestadas (por no decir su totalidad) nunca ha hecho uso de este 

medio de pago, el objetivo en adelante será saber o identificar los motivos por 

el cual la muestra se resiste al uso de esta herramienta.   

Pregunta N°3 

¿Estaría dispuesto a utilizar la billetera móvil para realizar una transacción 

bancaria? 

SÍ 98% 

NO 2% 
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En esta pregunta la mayoría de entrevistados indican que sí están dispuestos 

a usar la herramienta si ésta asegura el hecho de no presentar problemas de 

seguridad en un futuro, garantizando una transacción satisfactoria, además 

que consideran una buena idea el no traer dinero en el bolsillo debido a la ola 

de delincuencia en la cual se encuentra en nuestra  sociedad. 

Pregunta N°4 

¿Hasta qué importe estaría dispuesto realizar con una Billetera Móvil? 

0 2% 

Más de 10 22% 

Más de 100 64% 

Más de 500 12% 

 

Se evidencia en los indicadores que la mayoría de personas estaría dispuesta 

a probar esta herramienta haciendo transacciones de más de 100 soles pues 

aseguran que si encuentran garantizable esta herramienta podrían hacer 

transacciones de más dinero en un futuro, evitando robos a futuro. 

Pregunta N°5 

¿Sabe usted sobre alguna medida de seguridad para este medio de pago? 

SÍ 18% 

NO 82% 

 

En la presente pregunta se evidenció que la mayoría de la muestra no tenía 

conocimiento acerca de las medidas de seguridad con las que cuenta la 

billetera móvil, la mayoría de personas indicaban que estaban desinformadas 

acerca de este punto en particular y que quizás por este motivo no era popular 

el uso de la BIM.  

Pregunta N°6 

¿Conoce algún riesgo en usar la Billetera Móvil? 

SÍ 92% 



  

73 
 
 

NO 8% 

 

Al realizar esta pregunta a los encuestados se evidenció que la mayoría de 

personas encuestadas tiene cierto prejuicio con el uso de esta herramienta 

pues la considera insegura, en la mayoría de casos las personas se preguntan 

¿Qué sucedería si me roban mi celular?, ¿Se van a apropiar de mi dinero?, 

existe conocimiento sobre medidas de seguridad en estos casos pero al 

parecer hay cierta desinformación en la población. 

Pregunta N°7 

¿El uso de la Billetera Móvil es un modo seguro? 

SÍ 36% 

NO 64% 

 

Al realizar la presente pregunta a los encuestados se evidencio que la mayoría 

considera insegura esta herramienta de pago al desconocer todo lo que 

involucra a las medidas de seguridad, lo que genera cierto temor a utilizar este 

medio de pago. 

Pregunta N°8 

¿Utilizaría la Billetera Móvil de conocer las medidas de seguridad? 

SÍ 96% 

NO 4% 

 

Se evidencia que las personas están dispuestas a utilizar este medio de pago 

si esta garantiza la completa seguridad de sus transacciones, la mayoría de 

personas aduce que esto los prevendría de robos a futuro y solucionaría 

muchos problemas. 

 

Pregunta N°9 

¿Suele utilizar tarjetas de créditos para realizar compras? 
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SÍ 64% 

NO 36% 

 

Se evidencia que la mayoría de los encuestados cuenta con una tarjeta de 

crédito pero a la vez desconoce acerca del uso de la herramienta por falta de 

información. 

3.1.1.3 La interpretación de los sujetos estudiados 

La interpretación de los objetos estudiados se ha plasmado en el documento 

Resultado de la Encuesta, Ver Anexo 6. 

 

3.1.2. Fase 2: Análisis de lo observado 

En esta fase se procede a realizar un análisis en base a la interpretación del 

investigador y el documento resultado de las encuestas. 

Figura 16: Entregable de la Fase 2 proveniente del Resultado de las encuestas 
Fuente: Propia 

 

 

 

3.2.1.1 Análisis de la Encuesta 

En esta etapa se ingresaran los resultados de las preguntas realizadas en la 

encuesta. 

Los resultados de la pregunta número 10 de la encuesta son 

recomendaciones brindadas por el usuario. 
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 Estas recomendaciones se ingresaran a la herramienta Atlas.ti  y así se 

logrará descubrir y analizar sistemáticamente los fenómenos complejos 

ocultos en los datos no estructurados, ya que este programa proporciona 

herramientas que permiten localizar las palabras como código y anotar los 

resultados en materia de datos principales para evaluar su importancia. 

El análisis del resultado de la encuesta permitirá obtener las variables de 

estudio que posteriormente servirán para la formulación de hipótesis. 

Análisis de la encuesta ver punto 3.3.2.2  b). 

3.2. Normas de seguridad y tecnologías existentes en el Perú. 

Las normas, leyes e ISO encontradas se registran en la fase de observación 

y registro de los hechos. Asimismo de los antecedentes registrados en esta 

tesis se puede observar que la tecnología usada en la BIM es el USSD 

información que se corrobora en la arquitectura del BIM que se puede 

observar más adelante en el punto 3.3. 

3.2.1. Fase 1: Observación y registro de los hechos 

En esta fase como documento input tenemos a las ISO, leyes y normas las 

cuales son necesarias para poder realizar los procesos: Descripción de los 

hechos, Interpretación del Investigador e Interpretación de los sujetos 

estudiados, obteniendo como output el aspecto legal del dinero electrónico. 

En la siguiente ilustración se puede observar lo antes mencionado. 

 

 

 

 

 

 

Figura 17: Segundo entregable Fase I 
Fuente: Propia 
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3.2.1.1 Descripción de los hechos 

Conocer las normas de seguridad que existen en el marco legal puede a 

ayudar a identificar cuan respaldado está el dinero de un cliente que este 

afiliado al servicio de dinero electrónico con el BIM. También el conocer que 

leyes relacionadas al dinero electrónico puede ayudar a reducir el impacto que 

tenga una vulnerabilidad si existen leyes que puedan aplicar alguna sanción 

a los involucrados en la causa que dio origen a dicha vulnerabilidad. 

Las ISO que se necesitan para poder realizar el análisis sobre las medidas de 

seguridad relacionadas al BIM son: 

 ISO 17799 (Capitulo 1, punto 1.3) 

 ISO 27001 (Capitulo 1, punto 1.4) 

 ISO 27002 (Capitulo 1, punto 1.5) 

Los documentos que se necesitan para poder realizar el análisis sobre las 

normas legales que existen son: 

 Ley N° 27799 

 Normas emitidas por la SBS 

 

3.2.1.2 Interpretación del Investigador 

De acuerdo al punto anterior en el Perú actualmente existen normas que 

avalan el dinero electrónico, pero aún se analizará algunos puntos debido a 

que la presente tesis solo se concentra en el estudio de las normas que 

existen para el dinero electrónico, por lo cual se detallará en el marco legal las 

normas que se encontró y como estarían relacionadas con probables 

vulnerabilidades que pueden suceder. También se describirá como 

intervienen las ISO en el ámbito relacionado en la seguridad con el BIM. 
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a) Marco Legal del Dinero Electrónico en el Perú. 

Las leyes, normas e ISO que se analizarán son las que están relacionadas 

con la primera fase del Modelo Perú, fase que se encuentra actualmente en 

funcionamiento. Como se puede ver en el siguiente gráfico. 

 

 

 

 

 

 

 

 

   

b) ISO relacionadas con la seguridad en el BIM 

De acuerdo a lo revisado en la ISO 17799 se presenta un cuadro de los puntos 

a considerar en el BIM para el análisis situacional. 

Tabla 5: Trazabilidad ISO 17799 

PUNTOS ISO 17799 

 

Confidencialidad.  

Asegurar que únicamente personal 

autorizado tenga  

acceso a la información. 

 

-Políticas de Seguridad 

-Seguridad física y del Entorno. 

 

Integridad.  

Garantizar que la información no será 

alterada, eliminada o destruida por 

entidades no autorizadas. 

 

-Gestión de Comunicaciones y 

operaciones. 

-Clasificación  y control de Activos 

Figura 18: Reglamento de Dinero Electrónico 
Fuente: Propia 
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Disponibilidad.  

Asegurar que los usuarios 

autorizados tendrán acceso a la 

información cuando la requieran. 

 

Aspectos organizativos para la seguridad 

-Control de accesos 

 

Fuente: Propia 

   

3.2.2. Fase 2:  Análisis de lo observado 

En esta fase se analizará la información de las leyes y normas encontradas 

en la fase anterior, el resultado será plasmado en el Resultado de Análisis 

Situacional. 

 

 

 

 

 

 
Figura 19: Entregable de la Fase 2 proveniente del Aspecto Legal 

Fuente: Propia 

 

A continuación se procede con el análisis de las normas legales identificadas.  

 

3.2.2.1 Análisis Ley N° 29985 y Normas emitidas por la 

SBS. 

En el Perú se cuenta con normas de seguridad tales como la Ley del dinero 

Electrónico: Ley N° 29985, publicado el 17 de Enero de 2013 en el diario El 

Peruano (El Peruano, 2013), el cual tiene como objetivo regular la emisión de 

dinero electrónico y determinar las empresas autorizadas a emitirlo. Esta ley 

ampara la protección de datos personales. En uno de los artículos se 

mencionada que se exonera el IGV a las Ventas por un período de 3 años, 

contado a partir de la vigencia de la presente ley. Es importante tener 

conocimiento de esto, debido a que puede pasar que un día se observe que 

se aplicó el IGV por alguna transacción realizada. 
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Un punto importante que debe tener claro el cliente afiliado al BIM es que si 

transcurren diez 10 años sin que una cuenta de dinero electrónico tenga 

movimientos y sin que nadie reclame, entonces estos fondos pasarían a la 

Dirección General de Endeudamiento y Tesoro Público del Ministerio de 

Economía y Finanzas. 

Uno de los reglamentos donde se define el tipo de cuenta que usa la billetera 

móvil es el Reglamento de Operaciones con dinero Electrónico: Resolución 

SBS N° 6283-2013 (El Peruano, 2013), en este reglamento se menciona que 

las cuentas de dinero electrónico simplificadas (sujetas a límite por 

transacción) solo pueden ser abiertas por personas naturales nacionales y 

extranjeras, en moneda nacional en el territorio nacional. Esto podría brindar 

un apoyo en el marco legal para una prevención de lavado de activos o 

posibles robos masivos de dinero electrónico. 

Si bien es cierto que existen normas como las antes mencionadas cabe indicar 

que aún no existe un reglamento preciso sobre cómo sería el procedimiento 

con personas que tengan una cuenta de dinero electrónico y que presentan 

problemas con la SUNAT. Por ejemplo, en una entrevista que realizó el 

periodista Aldo Mariátegui a Miguel Arce, Gerente Comercial de la Plataforma 

de ASBANC, sobre el BIM (Radio Capital, 2016), Arce indicó que el tipo de 

cuenta que maneja el cliente cuando se afilia al BIM es una cuenta de dinero 

electrónico (Sustituir el dinero físico en dinero virtual) que es considerado 

como una cuenta no bancarizada por lo tanto si un cliente presenta problemas 

con la SUNAT, lo que genera que no pueda tener ningún tipo de cuenta 

Bancaria porque la SUNAT absorbería todos sus ahorros o depósitos, esto no 

aplicaría para el BIM debido a que el BIM es normado por el concepto del 

Cuenta no bancarizada. Otro punto importante que se puede encontrar en la 

resolución son los reglamentos sobre las operaciones que pueden realizarse 

con dinero electrónico (conversión y reconversión, pagos, transferencias, etc. 

Las empresas emisoras de dinero electrónico (EEDE) también están 

sometidas a reglamentos expuestos en el Reglamento de las EEDE 

Resolución SBS N° 6284-2013 (El Peruano, 2013), donde contempla como 
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una de las medidas prudenciales el que las EEDE deban contar con un 

patrimonio efectivo no menor al dos por ciento (2%) del total del dinero 

electrónico en circulación. Esto permite en cierto punto tener un respaldo legal 

de que el dinero electrónico se encuentra en circulación. 

 

3.2.2.2 Análisis ISO 

Se puede observar que existen ISO como la 17799 (El Peruano, 2007), 

ISO27001 (El Peruano, 2014) e ISO 27002 (El Peruano, 2007) relacionados 

con la seguridad en la información de los datos, así como la gestión de 

incidencias. 

Respecto a la gestión de incidencias la BIM maneja un número telefónico - 0 

-800-10838 - al cuál se puede llamar para registrar una incidencia o también 

se puede enviar un reclamo por la web - http://mibim.pe/reclamos/- llenando 

previamente un formulario con la información necesaria para analizar la 

incidencia reportada. 

En torno a la seguridad de datos en el BIM el ingresar una clave para confirmar 

una operación se expone a que algunos programas intrusos puedan tomar la 

clave para fines de robo informático y dinero electrónico.  

 

3.3. Vulnerabilidades a la cual puede estar expuesto el uso de la billetera 

móvil en el Perú. 

A continuación para conocer las vulnerabilidades es necesario comenzar con 

la observación y registro de los hechos: 

3.3.1. Fase 1: Observación y registro de los hechos 

Se realizó una entrevista telefónica con la empresa de Pagos Digitales 

Peruanos para poder obtener información sobre el BIM. Se obtuvo información 

digital del documento “Modelo Perú” (Pagos Digitales Peruanos S.A., 2016), lo 

cual servirá para poder entender el funcionamiento. La información es de 

carácter confidencial y por lo tanto no se adjuntará como anexo. La 

información obtenida se puede ver a detalle en el documento Acta de 

entrevista. Ver Anexo 7. 

 

http://mibim.pe/reclamos/-
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Para poder obtener un análisis objetivo también fue necesario apoyarse en 

otras fuentes tales como internet, tesis, noticias y otras entrevistas realizados 

por terceros. Toda esta información recopilada se puede ver en las bases 

teóricas. 

 

 

 

Figura 20: Tercer entregable Fase 1 
Fuente: Propia 

 

3.3.1.1 Proceso: Descripción de los hechos 

El modelo Perú (2016) tiene tres fases que fueron descritas en las bases 

teóricas en el capítulo I. En la presente tesis se limitará a analizar el 

entorno de la primera fase de este modelo, debido a que es la que 

actualmente está en funcionamiento en el Perú. Esta primera fase 

involucra todas las operaciones disponibles como recarga de celular, 

envío de dinero, retiro de dinero (sacar plata) y poner plata en el BIM, así 

como el pago a la institución de TEPSUP, este punto no será considerado 

en la tesis debido a que su análisis involucraría analizar las operaciones 

de pago que complementan a la segunda fase del proyecto Modelo Perú. 

 

 

Entrevistas  

Tabla 6: Resumen de entrevista 

Empresa Supuesto epistemológico 
del 
Objeto 

Supuesto 
epistemológico del 
Investigador 

Supuesto 
metodológico 
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PDP Reconocer el Proyecto 
Modelo Perú 

Colaborador Observación y 
registros de los 
hechos 

Fuente: Propia 

 

La tesis se ha apoyado en el documento “Modelo Perú” que contiene 

información de la arquitectura y los componentes del BIM, para poder estudiar 

los elementos que intervienen en la arquitectura. 

 

a) Elementos que intervienen en la Arquitectura 

del BIM 

El BIM está basado en la solución de EWP (Ericsson Wallet Platform) de la 

compañía Ericsson. 

La siguiente arquitectura ha sido tomada de una parte de la arquitectura del 

BIM que se encuentra en el documento “Modelo Perú”, así como la definición 

de sus elementos, esto con el fin de poder enfocarnos en la primera fase que 

se encuentra en funcionamiento (Pagos Digitales Peruanos S.A., 2016). 
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Figura 21: Arquitectura BIM modelo Perú 
Fuente: Propia 

 

Continuación se procede a describir los elementos que intervienen en la 

arquitectura del BIM con el fin de poder utilizarlos en el análisis. 

 

 TelCos: 

Las TelCos son los operadores con los que trabaja el BIM, en esta primera 

etapa los operadores afiliados son Claro, Movistar y Entel quienes tienen la 

opción de integrarse a la plataforma por una conexión directa VPN o a través 

de la red Bancared. Cada tema será tratado en forma específica de acuerdo 

a la topología a definir. 

 

 Menú USSD 

Es la interfaz a la cual accede el usuario para afiliarse y realizar alguna 

operación. Para acceder a esta interfaz no es necesario descargar alguna 

aplicación. 

 

El acceso USSD se activará con el comando *838#. Durante cada sesión 

USSD, el usuario puede recibir mensajes informativos y de acción, los cuales 
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no quedarán registrados en su celular al salir del sistema. El menú siempre 

mostrará el saldo de la billetera al ingresar. Al finalizar cada sesión, el usuario 

recibirá un mensaje SMS con la información de la transacción realizada. 

 

 USSD: 

Los mensajes USSD son los que transportan la clave al momento de confirmar 

una operación. 

 

Las telcos serán responsables de manejar la lógica del menú y toda la 

validación de datos, tales como la solicitud de códigos PIN repetidas y la 

verificación del algoritmo del DNI antes de enviar las solicitudes a EWP. 

 

Es un equipo de enlace USSD externo, administrado por una Telco, es 

responsable de proveer a los usuarios un canal de entrada basado en USSD 

integrándose con la EWP a través de protocolos basados en XML/IP. Ericsson 

Wallet Platform tiene capacidades para conectarse a múltiples USSD 

Gateways. 

 

 SMS: 

En el BIM los SMS se usan para la emisión de mensajes informativos  como 

los de bienvenida, la cantidad de saldo que actualmente tienes, confirmación 

de una recarga. 

 

 SMS-C 

El SMSC es un equipo administrado por una Telco, estando a cargo de las 

notificaciones al usuario y se integra a EWP. 

 Ericsson XML sobre API de HTTP(s)  

La API de XML sobre HTTP es usada como el punto de integración para los 

sistemas internos de EWP. 

 

 

 Protocolos SSL 
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El protocolo SSL permite que las aplicaciones se comuniquen en la red de una 

manera segura evitando la intercepción y alteración fraudulenta  de 

información. 

b) Uso del USSD y SMS en las operaciones: 

A continuación se describe el tipo de tecnología usado en las operaciones. El 

acceso USSD se activará con el comando *838#. Durante cada sesión USSD, 

el usuario puede recibir mensajes informativos y de acción, según lo que 

informa PDP los mensajes no quedarán registrados en el celular al salir del 

sistema. 

Para fines didácticos en los siguientes gráficos se mostraran los recuadros 

con color negro para el uso del USSD en los mensajes y los recuadros rojos 

para mensajes enviados vía SMS. 

 

Figura 22: Menú USSD usuario registrado 
Fuente: Propia 

 

c) Ingreso al BIM 

En el proceso de activación el cliente genera su clave secreta. La clave 

secreta es una clave numérica de cuatro dígitos con las siguientes 

restricciones: no puede tener más de 2 números repetidos o más de 2 

números consecutivos, ni tampoco los cuatro primeros o últimos dígitos del 

DNI o del usuario. Tampoco ser iguales a las cuatro últimas claves secretas 

utilizadas anteriormente. A continuación se describen los pasos: 
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Figura 23: Menú actívate 
Fuente: Propia 

 

 

d) Comprar y/o Recarga 

La billetera electrónica permite realizar la recarga de cualquier celular, sea 

propio o de terceros. Quien recarga, recibe un mensaje de confirmación de la 



  

87 
 
 

plataforma y un SMS. El celular recargado recibe un mensaje de su operador 

informándole de la recarga exitosa. 

 

 

Figura 24: Menú mandar plata 
Fuente: Propia 

 

e) Mandar plata 

Se puede mandar plata entre usuarios registrados en el sistema de billeteras 

electrónicas y también a celulares aún no registrados en la plataforma; este 

tipo de envío se llama “invitations”.  

La plataforma revisará si el destinatario es un usuario registrado o no. De 

acuerdo a ello, se determinará la forma en la que se enviarán los fondos al 

destinatario. 

Si el destinatario está registrado, el usuario especificará el monto, el celular 

del destinatario, y confirmará con su clave secreta.  

Si el destinatario no está registrado aún, se notificará de la situación al 

remitente y, se le pedirá que confirme si quiere realizar el envío igualmente, 
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escriba su clave secreta. EWP le enviará al destinatario un SMS con un 

mensaje de invitación para que ingrese al *838# y se registre para recibir el 

dinero. 

 

Figura 25: Menú comprar y/o recargar 
Fuente: Propia 

 

f) Sacar plata 

Esta transacción es iniciada vía USSD o Partner web por el agente, previa 

indicación del usuario. El agente indicará el número asociado a la cuenta de 

dinero electrónico y el monto que el cliente desea retirar. Al concluir esta 

operación, el cliente recibirá un mensaje SMS para que ingrese al *838# y dé 

la confirmación del retiro con su clave secreta. 

El usuario solo podrá tener una solicitud de sacar plata activa por vez. No 

podrá iniciar una nueva solicitud de sacar plata hasta después de confirmar la 

anterior o esperar que esta expire, válida por 10 minutos. 
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Figura 26: Menú sacar mi plata (Cuando el usuario no tiene registros pendientes) 
Fuente: Propia 
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Figura 27: Menú sacar mi plata (Cuando el usuario si tiene registros pendientes) 
Fuente: Propia 

 

g) Poner más plata 

Esta transacción se realiza en un agente autorizado (Agentes con letrero 

“BIM”, de dinero electrónico y permite al usuario convertir su dinero físico en 

electrónico; es decir, cargar su billetera móvil. 

Para esto, es requisito que el usuario esté registrado y activo, y que el agente 

esté registrado, activo y que cuente con fondos para poder realizar la 

transacción. 
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Figura 28: Menú poner más plata 
Fuente: Propia 

  

3.3.1.2 Proceso: Interpretación del investigador:  

Para poder analizar las posibles vulnerabilidades a las que estaría expuesta 

la Billetera móvil (BIM) se enfocará en el tipo de comunicación que se usa 

para transportar el mensaje en la billetera móvil, debido a que según la 

arquitectura utilizada en el BIM son los tipos de comunicación los que se 

encargan de transmitir la información, ya sea la clave que se digita o el envío 

/recepción del mensaje, al momento de realizar una transacción por medio del 

celular. Se evidencia de los tipos de mensaje que usa el BIM son dos: El SMS 

que son para el envío de información y el USSD para realizar una acción en 

las operaciones. 
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3.3.1.3 Proceso: Interpretación de los objetos estudiados:  

En el punto Elementos que intervienen en la Arquitectura del BIM se 

observaron varios elementos del BIM que pueden ser analizados de forma 

independiente para ver el nivel de amenazas a las que pueden estar 

expuestos. Pero el objetivo de la tesis es analizar la tecnología que usa el BIM 

para ver las vulnerabilidades a las que puede estar expuesto, en ese sentido 

se analizará la tecnología USSD y SMS, los cuales forman parte de los 

elementos que utiliza el BIM para realizar una transacción o para enviar 

información respectivamente. 

 

3.3.2. Fase 2: Análisis de lo observado 

En esta fase las Actas de Entrevista y documentos técnicos son analizados 

para la obtención del output resultado de análisis situacional. 

 

Figura 29: Entregable de la Fase 2 proveniente del acta de entrevista y documentos 
técnicos 

Fuente: Propia 

 

3.3.2.1 Análisis de las amenazas y vulnerabilidades 

De acuerdo a la información registrada en las bases teóricas del capítulo I, se 

presenta un cuadro con las amenazas. Los cual resume los tipos de amenazas 

y riesgos a los que pueden estar expuestas las transacciones realizadas en la 

billetera BIM (Alliance for Financial Innclusion, 2013). 
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   Tabla 7: Amenazas y riesgos en los servicios móviles 

Fuente: (Alliance for Financial Innclusion, 2013) 

 

La probabilidad de que una de las amenazas antes mencionadas pueda llegar 

a causar un daño en la BIM dependerá de cuan vulnerable sea la seguridad 

que controla la BIM frente a un ataque de software malintencionado. La 

tecnología USSD usada por la BIM, se da cuando el usuario marca *838#, 

también puede sufrir una amenaza cuando es ejecutado de forma automática 

como sucede en dispositivos Android. 
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a) Vulnerabilidad en los sistemas operativos 

Android 

En la última Ekoparty (2012) realizada en Buenos Aires, se expuso una 

vulnerabilidad presente en casi todos los dispositivos con sistema operativo 

Android, el cual auto ejecuta todos los comandos USSD que recibe.  

El atacante puede vulnerar el teléfono inteligente de la víctima con solo lograr 

que acceda a un sitio malicioso que explote este agujero de seguridad a través 

del envío de un código USSD específico. De este modo, cualquier usuario de 

un equipo móvil con sistemas operativos Android puede verse expuesto a 

perder su información a través de la ejecución de una línea de comando, 

puede realizar el borrado de todos los datos y volver a estado de fábrica el 

teléfono, de darse el ataque no le da oportunidad al usuario de cancelar o 

detener el ataque una vez que el mismo se inició. 

Los canales de ataque o formas en que un atacante podría aprovechar esta 

vulnerabilidad son por ejemplo: 

 SMS 

 QR Codes 

 Links recortados, los que suelen usarse en Twitter. 

 Los Smartphones con tecnología  NFC 

 

b)  Tecnologías USSD y tecnologías usadas en 

otras billeteras móviles 

Como se puede observar hay tecnologías como el SMS, Sim Toolkit, WAP, 

etc. 
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Tabla 8: Tecnologías de comunicación utilizadas en billeteras móviles 

Fuente: (Edgar Dunn & Company, 2008). 

 

En el siguiente cuadro se puede observar un pequeño resumen de los casos 

de éxito donde en Filipinas, Sudafrica y Kenya, donde la tecnología más 

utilizada es el STK (SIM TOOLKIN) y en el aplicativo Wizzit de Sudáfrica es el 

USSD pero la diferencia con el BIM es de que Wizzit utiliza cuentas 

bancarizadas y el BIM no. El aplicativo de Asobancaria de la billetera móvil 

también usa tecnología USSD pero a diferencia del BIM, Asobancaria cuenta 

con la opción de usar huella digital o token para confirmar una transacción. 
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Tabla 9: Tecnologías usadas en algunas billeteras móviles con éxito 

 
Fuente: (Edgar Dunn & Company, 2008). 

 

3.3.2.2 Resultado del análisis situacional 

A continuación se realizará un análisis de todos los puntos relacionados a los 

objetivos específicos con el fin de poder determinar las variables de estudio 

en la siguiente fase. 

 

a) Estudio de la percepción de la sociedad 

respecto al uso de la billetera móvil 

 Análisis del Resultado de la encuesta: 

La mayoría de las personas encuestadas (54% de la muestra) conoce de la 

existencia de BIM, pero sólo el 2% ha realizado una transacción. 

El 98% de los encuestados estarían dispuestos a realizar una transacción con 

BIM y el 32% estaría dispuesto a realizar transacciones por más de s/100 

soles. 
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Respecto al conocimiento de medidas de seguridad la mayoría (82% de la 

muestra) respondió que no conocen las medidas de seguridad. Esto genera 

un entorno de temor acerca del uso de esta. 

 

Según la muestra el 92% de personas encuestadas conoce de algún tipo de 

riesgo al usar el BIM. Asimismo el 96% estaría dispuesto a usar el BIM de 

conocer las medidas de seguridad. 

Tabla 10: Cuadro resumen de análisis de encuestas 

 

PREGUNTA 

 

SÍ 

 

NO 

 

COMENTARIOS 

1 ¿Sabe usted de la 

existencia de la 

Billetera Móvil en el 

Perú? 

 

54% 

 

46% 

Conocimiento del BIM 

Casi la mitad de la muestra encuestada 

conoce del BIM. 

2 ¿Ha realizado alguna 

transacción con la 

billetera Móvil? 

 

2% 

 

98% 

Transacciones realizadas 

Existen poquísimas transacciones 

realizadas. 

3 ¿Estaría dispuesto a 

utilizar la billetera 

móvil para realizar 

una transacción 

bancaria? 

98% 2% 

Aceptación del BIM 

Las personas no presentan resistencia 

al BIM 

4 ¿Hasta qué importe 

estaría dispuesto 

realizar con una 

Billetera Móvil? 

Más de S/100 

64% 

Otros 

importes 

 

Importe a realizar en una transacción 

con la BIM 

Las personas estarían dispuestas a 

realizar una transferencia el rango de 

S/100 y S/500. 

5 ¿Sabe usted sobre 

alguna medida de 

seguridad para este 

medio de pago? 

18% 82% 
Desinformación de medidas de 

seguridad en el  BIM 

6 
 

¿Conoce algún 

riesgo en usar la 

Billetera Móvil? 

92% 8% 

Conocimiento de Riesgos en las 

transacciones del BIM. 

Las mayorías de las personas 

encuestadas conocen riesgos en el uso 

del BIM. 

7 
 

¿El uso de la 

Billetera Móvil es un 

modo seguro? 

36% 64% 

Confianza en el BIM(disminuye) 

Las mayorías de las personas 

encuestadas consideran el BIM como un 

modo no seguro en consecuencia esto 

disminuye la confianza en el BIM. 

8  96% 4% Confianza de usar el BIM(aumenta) 
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¿Utilizaría la Billetera 

Móvil de conocer las 

medidas de 

seguridad? 

La confianza aumentaría si se 

conocieran las medidas de seguridad al 

usar el BIM 

9  

¿Suele utilizar 

tarjetas de créditos 

para realizar 

compras. 

64% 36% 

Uso de Tarjetas de Crédito 

La mayoría de los encuestados cuenta 

con una tarjeta de crédito, se podría 

decir que no huyen de la tecnología. 

Fuente: Propia 

 

b) Analizar las normas de seguridad y tecnologías     

existentes en el Perú. 

El análisis de las normas permitirá poder identificar las variables que se 

utilizaran en la formulación de la hipótesis.  

 

Aspecto legal dinero electrónico: 

Según lo revisado en la parte de análisis de las leyes que existen en el dinero 

electrónico se puede observar que no existen leyes específicas que regulen 

la tecnología USSD que utiliza el BIM, sino leyes de dinero electrónicas 

emitidas en el año 2013 que son tomadas por el BIM para ciertos puntos 

operacionales como se detalla en la fase de análisis del capítulo 3. Al no estar 

amparado bajo la ley el uso del USSD, los sistemas operativos de celulares 

como es el caso de Android puede ejecutar  el USSD como parte de sus 

actualizaciones, tal ejecución puede ser captado por algún usuario intruso o 

software malicioso para enviar el dinero a otra cuenta BIM y retirarlo de un 

agente BIM con un celular que tenga acceso al BIM, recordar que la afiliación 

al BIM se podría realizar con un celular liberado y un número de DNI que 

fácilmente lo pueden afiliar teniendo el número. 

Por otro lado, los operadores podrían aprovechar en incrementar el costo de 

uso del USSD a medida que el BIM sea más utilizado. Esta frecuencia 

creciente puede influir en que los operadores tengan problemas de congestión 

en la red por el uso del USSD y esto puede ser perjudicial para las redes que 

están alcanzando su capacidad máxima asimismo como consecuencia el 

usuario podría tener inestabilidad al realizar una transacción y su vez esto ser 

aprovecha por un software malicioso. 
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c) Vulnerabilidad a la cual puede estar expuesto el 

uso de la billetera móvil en el Perú 

Gracias al documento de Acta de entrevistas y los documentos técnicos se 

pudo obtener información a la arquitectura del BIM, luego de la revisión se 

observó que el elemento que puede estar más vulnerable ante un ataque es 

el USSD. Se deduce que el proyecto Modelo Perú haya tomado en 

consideración el uso de USSD y no el SIM Toolkit, tecnología de entorno de 

programación integrado con la tarjeta SIM del usuario, también llamado STK, 

debido a que el propósito del BIM es la inclusión social, y el tomar en cuenta 

la innovación del Toolkit demandaba más costo, así como la modificación de 

la tarjeta SIM y falta de usabilidad. En la mayoría de proyectos de gran escala 

utilizan le tecnología USSD por el bajo costo. 

La tecnología que utiliza el BIM según su arquitectura y análisis realizado son 

los SMS y USSD. Los SMS lo utiliza para enviar mensajes informativos como 

Cuánto dinero se tiene en el BIM, mensajes de error, mientras que el USSD 

lo utiliza para mostrar el menú donde el usuario accede para ver las 

operaciones disponibles y asimismo cuando va confirmar una operación se 

ejecuta el USSD. 

En la parte de análisis de las amenazas a las cuales puede estar susceptible 

el USSD se realizó una clasificación donde se encuentran las vulnerabilidades 

de Modificación, Destrucción, Revelación, Intercepción, interrupción y 

Fabricación (Alliance for Financial Innclusion, 2013). 

Los servicios financieros móviles son más vulnerables cuando se trata de un 

celular inteligente porque tiene acceso a internet, Bluetooth y más capacidad 

de almacenar información lo que deja un hueco ante cualquier ataque de 

software malicioso (Alliance for Financial Innclusion, 2013).  
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3.3.3. Fase 3: Clasificación de la información obtenida. 

En este punto se realizará la creación de variables en base al punto 3.3.2.2. 

Resultado del análisis situacional, lo cual permitirá formular la hipótesis sobre 

el análisis de las vulnerabilidades a las cuales está expuesta el BIM. 

 

 

Figura 30: Proceso de clasificación de la información obtenida 
Fuente: Propia 

 

3.3.3.1 Creación de variables 

A continuación se procederá con el registro de variables identificadas. 

 

a) Estudio de la percepción de la sociedad 

respecto al uso de la billetera móvil. 

CASO: Conocimiento de vulnerabilidades a las que puede estar expuesto el 

 BIM. 

Pregunta 1: ¿Hay confianza en los suscriptores al realizar transacciones con 

el BIM? 

 

Variables Independientes: 

 VI1: Desinformación de medidas de seguridad en el  BIM. 

 

Variables Dependientes: 

 VD1: Transacciones realizadas con el BIM. 

 VD2: Confianza en el BIM. 
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Pregunta 2: ¿Están conscientes los futuros suscriptores del BIM de las 

amenazas a las que puede estar expuesto el BIM? 

 

Variables Independientes: 

 VI1: Transacciones con el BIM 

 

Variables Dependientes: 

 VD1: Desconfianza. 

 VD2: Riesgos en el BIM 

 

Variable Interviniente: 

 VINT1: Vulnerabilidades en las transacciones. 

 

b) Normas de seguridad y tecnologías existentes 

en el Perú para aumentar la credibilidad en el 

uso de la billetera móvil 

CASO: AMBITO LEGAL ASOCIADAS A LA TECNOLOGÍA USSD QUE USA 

EL BIM. 

 

Pregunta: ¿El uso del USSD (tecnología usada por el BIM) está amparado 

por alguna Ley en el Perú? 

 

Variables Independientes: 

 VI1: No existe ley sobre el uso USSD en el Perú 

 

Variables Dependientes: 

 VD1: Acceso al USSD libre de restricciones. 

 VD2: Vulnerabilidad de Intercepción, interrupción y fabricación. 

  

Variables Interviniente: 

 VINT1: El sistema operativo Android ejecuta USSD automáticamente 
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c) Vulnerabilidad a la cual puede estar expuesto el 

uso de la billetera móvil en el Perú 

CASO: Seguridad de la tecnología USSD del BIM en el Perú. 

Pregunta 1: ¿El uso del BIM es seguro? 

 

Variables Independientes: 

 VI1: Se confirma una operación digitando una contraseña en el celular. 

 VI2: Realizar transacciones con el BIM. 

 

Variables Dependientes: 

 VD1: Vulnerabilidad de divulgación, Revelación, Intercepción y 

Fabricación. 

 

Pregunta 2: ¿Existen Amenazas en los servicio móviles financieros? 

Variables Independientes: 

 VI1: Acceso a internet. 

 VI2: Celular inteligente. 

 

Variables Dependientes: 

 VD1: Vulnerabilidad de Modificación, Destrucción, Intercepción, 

interrupción y Fabricación. 

 VD2: Susceptible a ataque de software malicioso. 

 

3.4. Tecnologías que pueden reducir las vulnerabilidades en el uso de 

la billetera móvil 

En esta sección se dará a conocer la formulación de la hipótesis en base a la 

observación y registro de los hechos, luego de haberlos analizado. 
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3.4.1. Fase 4: Formulación de los enunciados universales 

inferidos del proceso de investigación que se ha realizado 

 

Figura 31: Primer entregable Fase 4 
Fuente: Propia 

 

3.4.1.1 Proceso: Formular Hipótesis 

La formulación de los enunciados universales inferidos del proceso de 

investigación que se ha realizado se analizó en las fases que describe la 

metodología elegida, es así que como resultado se tienen las variables de 

estudio: 
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Figura 32: Hipótesis 1 

Fuente: Propia 
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  Figura 33: Hipótesis 2 
Fuente: Propia 
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Figura 34: Hipótesis 3 
Fuente: Propia 
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Figura 305: Hipótesis 4  

Fuente: Propia 
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Figura 36: Hipótesis 5 

Fuente: Propia 
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En base a las 5 hipótesis planteadas anteriormente se puede sacar una 

hipótesis en representación. 

 

HIPÓTESIS: 

El uso de la billetera móvil puede estar sujeto a vulnerabilidades que Pueden 

ser causadas por el registro de clave al usar el USSD como tecnología. 
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 Tabla 11: Matriz de trazabilidad de Problema, Objetivos e Hipótesis 

PROBLEMA OBJETIVOS VARIABLES HIPÓTESIS 

 

PROBLEMA 

GENERAL 

Limitada información 

de las 

vulnerabilidades 

asociadas a las 

tecnologías usadas 

en la billetera móvil 

en el Perú. 

 

OBJETIVO GENERAL 

Identificar las 

vulnerabilidades 

asociadas a la tecnología 

y la seguridad utilizada en 

la billetera móvil 

 

 

 

- 

 

 

 

HIPÓTESIS GENERAL 

El uso de la billetera móvil puede estar 

sujeto a vulnerabilidades que Pueden ser 

causadas por el registro de clave al usar 

el USSD como tecnología. 

 
PROBLEMAS 

ESPECÍFICOS: 
 

 
OBJETIVOS 

ESPECÍFICOS: 

 
VARIABLES 

 

 
HIPÓTESIS ESPECÍFICAS 

 

 

¿Hay confianza en 

los suscriptores en 

realizar 

transacciones con el 

BIM? 

 

 

 

 

 

Realizar un estudio de 

percepción respecto al uso 

de la billetera móvil. 

Variable Independiente: 

VI1: Desinformación de medidas de 

seguridad en el  BIM. 

Variables Dependientes: 

VD1: Transacciones realizadas con el 

BIM. 

VD2: Confianza en el BIM. 

 

La desinformación de medidas de 

seguridad en el BIM disminuye la 

cantidad de las transacciones realizadas 

con el BIM así como la confianza en el 

BIM. 
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¿Están conscientes 

los futuros 

suscriptores del BIM 

de las amenazas a 

las que puede estar 

expuesto el BIM? 

 

  

Variables Independientes: 

VI1: Transacciones con el BIM 

Variables Dependientes: 

VD1: Desconfianza. 

VD2: Riesgos en el BIM 

Variable Interviniente: 

VINT1: Vulnerabilidades en las 

transacciones 

 

 

Las transacciones con el BIM  generan 

riesgos y desconfianza en sus procesos 

Cuando existan vulnerabilidades en la 

transacciones,  

 

 

 

¿Existe el uso del 

USSD (tecnología 

usada por el BIM) 

está amparado por 

alguna Ley en el 

Perú? 

 

 

 

Analizar  las normas de 

seguridad y tecnologías 

existentes en el Perú. 

 

Variable Independiente: 

VI1: No existe ley sobre el uso USSD 

en el Perú 

Variables Dependientes: 

VD1: Acceso al USSD libre de 

restricciones. 

VD2: Vulnerabilidad de Intercepción, 

interrupción y Fabricación. 

Variable Interviniente: 

VINT1: El sistema operativo Android 

ejecuta USSD automáticamente 

Al no existir leyes que respalden el uso 

del USSD  en el Perú aumenta la 

vulnerabilidad de intercepción, 

interrupción y fabricación cuando se 

ejecute automáticamente el USSD en un 

sistema operativo Android. 

 

  

 

Variables Independientes: Al digitar la contraseña para confirmar 

una transacción en el BIM aumenta la 
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¿El uso del BIM es 

seguro? 

 

 

 

 

 

 

 

 

¿Existen Amenazas 

en los servicio 

móviles financieros? 

 

 

 

 

 

 

 

Evaluar la vulnerabilidad a 

la cual puede estar 

expuesto el uso de la 

billetera móvil en el Perú. 

 

VI1: Se confirma una operación 

digitando una contraseña en el 

celular. 

VI2: Realizar transacciones con el 

BIM. 

Variables Dependientes: 

VD1: Vulnerabilidad de divulgación, 

Revelación, Intercepción y 

Fabricación. 

 

Variables Independientes: 

VI1: Acceso a internet. 

VI2: Celular inteligente. 

Variables Dependientes: 

VD1: Vulnerabilidad de Modificación, 

Destrucción, Intercepción, 

interrupción y Fabricación. 

VD2: Susceptible a ataque de 

software malicioso. 

vulnerabilidad de divulgación, 

Revelación, Intercepción y Fabricación. 

 

 

 

 

 

 

 

El acceso a internet y el uso de un celular 

inteligente aumenta la vulnerabilidad de 

Modificación, Destrucción, Intercepción, 

interrupción, Fabricación y ataque de 

software malicioso. 

 

 

 

 

Fuente: Propia 
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3.4.2. Propuesta de Medidas de seguridad  y Tecnología 

Según las hipótesis identificadas se proponen algunas medidas de seguridad 

y algunas tecnologías que pueden ser usadas adaptadas al BIM. 

 

3.4.2.2 Medidas que podrían mejorar la seguridad del 

USSD 

 A continuación se describen algunas medidas de seguridad que podrían 

disminuir el efecto de una amenaza o al menos permitiría tener más control. 

Uno de los principios rectores de la actividad regulatoria consiste en que esta 

debe ser lo menos restrictiva posible, en este caso, en lo que respecta a los 

operadores de telefonía móvil para conseguir el objetivo que se pretende 

,aumento de la competencia y beneficio del consumidor, y debe además 

guardar la debida proporción con el riesgo que se enfrenta. La forma en que 

se aplique este principio en el contexto del acceso al USSD será específica 

de cada mercado. No obstante, vale la pena considerar la siguiente progresión 

de opciones para los entes reguladores: 

Para cualquier mercado, la mejor solución que inicialmente cabe esperar es 

la concertación de convenios comerciales entre los operadores de redes de 

telefonía móvil y terceras partes para el suministro del USSD. Con ello se 

promovería la competencia y el desarrollo del mercado de servicios 

financieros móviles sin imponer restricciones a dichos operadores. Para 

 
Figura 37: Segundo entregable Fase 4 

Fuente: Propia 
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promover esa solución, los entes reguladores pueden probar un enfoque 

“blando” de persuasión moral, manifestando que prefieren que los operadores 

de telefonía móvil suministren acceso al USSD y exponiendo los fundamentos 

correspondientes. Diversos bancos centrales, entre ellos los de Kenia y 

Sudáfrica, han comunicado preferencias similares acerca de otras cuestiones 

relativas a la competencia, como la interoperabilidad en los pagos minoristas. 

 

a) Otorgar acceso al USSD sólo a proveedores de 

bancos asociados: 

Para Michel Hanouch y Gregory Chen (2015): 

El hecho de que los operadores de redes de telefonía móvil compitan 

por la prestación de servicios financieros móviles y controlen el USSD 

plantea interrogantes sobre cuándo puede ser necesaria la intervención 

reguladora, qué ente regulador es el más apropiado para intervenir y 

de qué opciones se dispone en el momento de la intervención (p.2). 

 

En los mercados en los que no llegan a concertarse convenios 

comerciales, se puede recurrir a un mecanismo coordinado para la 

resolución de disputas, conforme al cual el ente regulador financiero y 

el de las telecomunicaciones y posiblemente el de la competencia, 

podrían intervenir de manera conjunta para resolver cuestiones 

relacionadas con el acceso, la tarifación y/o la calidad del servicio. 

Este enfoque permitiría a los entes reguladores comprender la posición 

de cada una de las partes interesadas. Así, los operadores de redes de 

telefonía móvil tendrían la oportunidad de explicar sus argumentos para 

la restricción del acceso, como por ejemplo el posible impacto que 

tendría el suministro de USSD a gran escala sobre su actividad 

principal de telecomunicaciones. También proporcionaría a todas las 

partes la oportunidad de comunicar y detallar sus respectivas posturas 

acerca de la calidad, la tarifación y el costo del USSD. Los organismos 

reguladores de Bangladesh han adoptado un planteamiento de este 

tipo al constituir un comité consultivo sobre el USSD, integrado por 
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representantes del Banco Central de Bangladesh, el ente regulador de 

las telecomunicaciones, la asociación de telecomunicaciones y varios 

bancos. La pretensión de este comité es conocer mejor la situación y 

actuar como canal para el diálogo sobre el acceso al USSD. El 

resultado ideal de la aplicación de un mecanismo para la resolución de 

disputas, que contase además con la participación del sector privado, 

sería un convenio de mediación mutuamente aceptable. Todo 

mecanismo para la resolución de disputas debe tener cierta vigencia en 

el tiempo para que las nuevas diferencias que pudieran surgir se 

resuelvan diligentemente (p.3). 

 

b) Leyes que puedan reglamentar el uso del USSD 

La intervención regulatoria según Michel Hanouch y Gregory Chen (2015) está 

justificada cuando el mecanismo para la resolución de disputas no da lugar a 

una solución mutuamente aceptable y se considera que la negación del 

suministro de USSD dificulta la competencia. En tales casos, la forma de 

intervención más adecuada consiste en exigir a los operadores de redes de 

telefonía móvil que suministren acceso al USSD, pero sin regulación tarifaria. 

Por ejemplo, esta intervención puede ser la más idónea cuando un operador 

de telefonía móvil tiene un peso significativo en el mercado de voz y compite 

en el mercado de servicios financieros móviles. Cuando se plantean 

controversias sobre la calidad del acceso al USSD que no pudieron resolverse 

con los acuerdos sobre nivel de servicio suscriptos entre los operadores de 

telefonía celular y otros proveedores de servicios financieros móviles, el ente 

regulador puede considerar la introducción de estándares mínimos de calidad. 

Estos podrían adoptar la forma de un porcentaje máximo de sesiones que 

pueden interrumpirse por causas atribuibles al operador de redes de telefonía 

móvil, a partir de las cuales se pueden imponer multas u otras sanciones.  

 

CGAP (2015): 

Regulador de Servicios de Rwanda llamado Rwanda Utilities Regulatory 

Agency, ha aprobado normas de este tipo para el servicio de voz, que 

establecen en un 2 % trimestral la tasa máxima de llamadas interrumpidas. 
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Una de las dificultades que entraña esa regulación es identificar con precisión 

la causa por la que se interrumpe cada sesión del USSD. Las deficiencias de 

calidad podrían obedecer a una inversión insuficiente o una degradación 

selectiva de la calidad por parte del operador de telefonía móvil, aunque 

también podría deberse a motivos ajenos al operador. Cuando se usan las 

tarifas del USSD para obstaculizar la competencia, especialmente en el caso 

de operadores dominantes de redes de telefonía móvil, pueden ser necesarias 

medidas adicionales. La regulación de tarifas basada en la consideración 

detallada de los costos puede ser compleja, su control puede requerir mucho 

tiempo y puede resultar una tarea sumamente difícil de realizar de forma 

correcta. Por consiguiente, conviene evitarla en la medida de lo posible. Sin 

embargo, quizá resulte adecuado aplicar una norma sencilla, por ejemplo, 

exigir que las tarifas del USSD se apliquen de forma no discriminatoria, 

especialmente al proveedor de servicios financieros móviles del propio 

operador de telefonía celular o a su entidad bancaria asociada. Los 

organismos reguladores del Perú han adoptado este planteamiento y exigen 

que los operadores de telefonía celular establezcan una entidad separada 

para prestar servicios de pagos por móvil, lo que permite detectar con facilidad 

las tarificaciones discriminatorias del USSD (p.4). 

 

Las alternativas enumeradas anteriormente brindan a los entes reguladores 

una posible secuencia de opciones a considerar; no obstante, en última 

instancia, las condiciones específicas del mercado determinarán cuál es la 

función óptima del organismo regulador. Por ejemplo, la Comisión de 

Regulación de Comunicaciones de Colombia exigió recientemente que se 

facilitara el acceso al USSD tras el fracaso de prolongadas negociaciones 

entre los bancos y los operadores de redes de telefonía móvil sobre ese 

particular. La Comisión consideró adecuado aplicar esta medida, sin recurrir 

a un mecanismo para la resolución de disputas, debido en parte a las prácticas 

previas de los operadores de telefonía móvil, que cobraban tarifas muy 

elevadas por servicios de mensajes de texto relacionados con servicios 

financieros móviles. Resulta prematuro extraer conclusiones sobre buenas 
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prácticas, dado que estas y otras intervenciones se han producido muy 

recientemente. 

 

3.4.2.2 Tecnologías que utilizan sensores de 

reconocimiento para confirmar una operación en 

lugar de digitar la clave. 

 

a) Uso de Huella Digital 

El beneficio de poder realizar la confirmación de la operación con un sensor 

de huella digital permitirá que al momento de confirmar la operación la clave 

no se vea expuesta a ser manipulada. Además el usuario ya no tendrá que 

estar recordando la clave. Algunos celulares ya vienen con esta funcionalidad 

sólo faltaría que el menú USSD pueda ser adaptado para poder trabajar con 

las huellas digitales. 

 

 

Figura 38: Huella Digital en teléfono móvil 
Fuente: Propia 

 

 

b) Reconocimiento Facial 

En este caso el reconocimiento facial es una tecnología que actualmente se 

viene usando en algunos países por ejemplo lo utilizan algunas instituciones 

policiales por ejemplo en Perú lo utilizan para reconocer a la gente en una 

cámara. También lo usan los profesionales de seguridad y el gobierno.  



  

118 
 
 

Lo antes mencionado puede brindar una seguridad de que no se podría clonar 

el reconocimiento facial. Por lo cual podría ser utilizado como confirmación de 

alguna operación en vez de digitar la clave. 

 

 

 

 

 

 

 

 

 

 

 

  
 
 
 
 
 Figura 39: Reconocimiento facial 

Fuente: (Welivesecurity, 2015) 

 

 

c) Uso de Token 

El uso de Token es muy utilizado para confirmar la ejecución de una 

operaciones como transferencias, pagos se servicios e instituciones, etc., 

realizados con tarjetas de crédito o débito. Por lo cual es un medio que a 

través del tiempo se viene usando por brindar menor riesgo. Por lo cual 

también sería una opción de poder utilizar el Token generando así un código 

dinámico que pueda confirmar la operación a realizar con la billetera móvil 

BIM. Un ejemplo de la billetera móvil que utiliza esta tecnología es la billetera 

móvil Asobancaria de Colombia que utiliza un sistema de autenticación de 

Token para confirmar la transacción. 
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Figura 40: Token 
Fuente: Propia 
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CONCLUSIONES 

  

Primera: 

 

 

 

 

 

 

Segunda:  

 

 

 

 

Tercera: 

 

 

 

Cuarta: 

 

 

 

Quinta 

 

Se puede concluir que la falta de información de la 

seguridad que existe al realizar una transacción con el 

BIM influye en los usuarios. En la muestra encuestada 

se pudo percibir que de los usuarios afiliados al BIM casi 

no han realizado operaciones con el BIM por temor de 

correr algún riesgo. 

 

Se logró identificar que no existen leyes que 

reglamenten de manera específica el uso del USSD en 

el Perú, en la actualidad solo existen tres reglamentos 

que se enfocan al entorno financiero y no técnico. 

 

Se logró identificar algunas de las vulnerabilidades a las 

cuales puede estar expuesto el BIM al hacer el uso de la 

tecnología USSD en los sistemas operativos Android. 

 

El digitar la contraseña para confirmar una transacción 

en el BIM aumenta la vulnerabilidad de revelación, 

Interceptación y Fabricación. 

 

Se logró identificar algunas tecnologías que podrían ser 

usadas para disminuir los riesgos al momento de 

confirmar una operación 
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RECOMENDACIONES 

 

 

  

Primera: 

 

 

 

 

 

Segunda:  

 

 

 

 

Tercera: 

 

 

 

 

 

Cuarta: 

 

 

 

 

 

Quinta 

 

 

Realizar más estudios de percepción a nivel nacional para 

poder conocer el por qué algunas variables como son: 

Desinformación de medidas de seguridad en el BIM y 

desconfianza para realizar las transacciones disminuyen 

la cantidad de transacciones realizadas en el BIM. 

 

Reforzar la ley 29985 incluyendo regulaciones y 

restricciones en el uso de la tecnología  USSD, como por 

ejemplo otorgar sólo el acceso al USSD al Banco que el 

usuario eligió para respaldar su BIM. 

 

Se debe informar al usuario las medidas de seguridad que 

debe tomar en cuenta cuando realiza una operación con 

el BIM. Informar periódicamente los sistemas operativos 

en los móviles que están siendo susceptibles algunos 

daños. 

 

Para aumentar la seguridad en el BIM se recomienda 

adaptar sensores como por ejemplo el reconocimiento de 

huella digital o Token al menú USSD al momento de 

realizar la confirmación de las operaciones lo cual 

reemplazaría la digitación de la contraseña. 

 

Las tecnologías recomendadas podrían ser evaluadas 

para brindar al usuario la opción de elegir si quiere usar 

una contraseña para confirmar una operación o utilizar un 

sensor de huella digitar o Token que podría tener costo 

adicional. 
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ANEXO N° 1 

ISO 27001
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ANEXO N° 2 

Ley N° 29985 
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ANEXO N° 3 

Resolución SBS Nº 6283-2013 
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ANEXO N° 4 

Resolución SBS Nº 6284-2013 
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ANEXO N° 5 

Resolución SBS Nº 6285-2013 
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ANEXO N° 6 

Resultado de la Encuesta 

 

ENCUESTA BILLETERA MOVIL 

La encuesta fue realizada en lima metropolitana , en diversos distritos de la ciudad : 

Comas , Los Olivos, La Victoria , San Juan de Lurigancho, San juan de Miraflores , 

El Agustino, Villa el Salvador y Villa María del triunfo. 

Se realizaron 9 preguntas y se escogió una muestra de 50 personas pertenecientes 

al sector E, de nuestro mapa macroeconómico del Perú  
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                                Gráfico 2 

 

 

 

 

 

 

 

 

 

 

 

 

 

Gráfico 3 
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Gráfico 4 

 

 

 

Gráfico 5 
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Gráfico 6 
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Gráfico 8 

 

 

 

 

 

 

 

 

 

 

 

 

Gráfico 9 
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ANEXO N° 7 

Acta de Entrevista 
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De acuerdo a lo redactado en el presente documento, solicitamos se sirvan brindarnos sus opiniones, 

discrepancias y aprobaciones sobre el presente, contando con un plazo no mayor de 24 horas, siendo 

el mismo, el plazo máximo de opinión. En caso contrario se dará por aceptado el presente documento 

 




