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RESUMEN

El presente trabajo de investigacion tiene como objetivo principal, llegar a
conocer la seguridad y las vulnerabilidades a las cuales podria estar expuesta

la billetera mévil que se usa en el Pert, denominado BIM.

En la investigacion realizada fue necesario conocer primero los antecedentes
de la Billetera Movil en el exterior y como se ha ido desarrollando tanto por el
lado tecnolégico como a nivel de seguridad con el propdsito de realizar una
investigacion mas objetiva en el analisis de la billetera movil en el Perd, dando
a conocer cudles son los elementos que intervienen la arquitectura del BIM,
en el proceso de afiliacion y en el proceso realizar transacciones, asi como las
tecnologias que existen o que fueron usados en los casos de éxito de

implementacion de billetera movil como en Filipinas y Kenia.

La metodologia utilizada en la presente tesis esta enfocada en la investigacion
cientifica utilizando el enfoque cualitativo y el método inductivo como parte de
esta, se incluyen las evidencias, los entregables y finalmente esto permitira
formular la hipétesis y las conclusiones de esta investigacion.

Como parte final de este resumen se puede concluir que no existen
reglamentos relacionados a la tecnologia USSD que utiliza el BIM del Perq, lo
cual aumenta la vulnerabilidad de intercepcion, interrupcion y fabricacion
cuando se ejecute automaticamente el USSD en un sistema operativo
Android. Adicionalmente existen vulnerabilidades al digitar la contrasefa para
confirmar una operacion y por ultimo se evidencio el desconocimiento de las

medidas de seguridad por parte del usuario

Palabras claves: Seguridad, Vulnerabilidades, Billetera movil, BIM.



ABSTRACT

This abstract has as main goal, get to know the security and vulnerabilities

which would expose the mobile wallet used in Peru, called BIM.

In this investigation, it was necessary to know first the background of the
Mobile wallet abroad and how it was developed as much as technological side
and a level of security with purpose of carrying out an investigation more
objective in the analysis of mobile memory in Peru, giving to kwow What are
the elements involved in the BIM architecture, the process of affiliation and the
process of making transactions, as well as the technologies that exist that were
used in the successful cases of the implementation of mobile wallet as in the

Philippines and Kenya.

The methodology used in the present thesis is focused on the scientific
research using the qualitative approach and inductive method as part of this,
including evidences, deliverables and finally this will allow formulating

hypothesis and conclusions of this investigation.

As a final part in this summary, it can be concluded that there are not
regulations related to USSD technology used by Peru's BIM, which increases
the interception, interruption and fabrication vulnerability when the USSD is
automatically run on an Android operating system. In addition there are
vulnerabilities when entering the password to confirm an operation and finally

it is evident the ignorance of the security measures by the user.

Keywords: Security, Vulnerabilities, Mobile wallet, BIM.



INTRODUCCION

El uso del dinero electronico ya se encuentra en actividad en el Perd, uno de
ellos es el BIM que fue lanzado por la Asociacion de Bancos (ASBANC) en el
proyecto “Modelo Perd” con el objetivo de dejar atras el concepto
bancarizacion y dar paso al concepto de inclusion financiera y asi llegar a
zonas de menores recursos que no tengan una cuenta bancaria, sin la
necesidad de tener saldo en el celular para acceder al BIM o de tener internet,
datos o dinero en efectivo y sin ser necesario la presencia de personas para
realizar la transaccion. Se puede usar un celular inteligente asi como un
celular béasico para acceder al Menu del BIM y realizar las transacciones.
Estas caracteristicas pueden ser mas atractivas a la vista de los usuarios que
se encuentren en lugares alejados de los Bancos pero también hay otro factor
importante relacionado a cuan seguro es el aplicativo para realizar
operaciones y con qué sistemas de seguridad cuenta y que tan informado esta
el usuario acerca de las vulnerabilidad de seguridad a las que podria estar
expuesto y que podria hacer para disminuir el riesgo.

En algunos casos, el temor a lo desconocido tiene como efecto que el usuario
tenga temor a usar un producto o aplicativo nuevo y mucho mas si hay
probabilidad que esté en juego su dinero. Pero cémo conocer si dicho
producto nuevo alcanza las expectativas de seguridad que le brinden la

suficiente confianza para realizar una transaccion.

Para realizar una investigacion mas objetiva este trabajo recurre a los inicios
de la Billetera movil y cédmo fue evolucionando a través del tiempo, siendo
necesario conocer que tecnologias usan o cuales son las mas usadas en el
exterior y asi tener un punto de comparacion con la tecnologia utilizada en el
BIM, luego se realiza un analisis de como interactua el BIM con los demas
medios con los que interactia como son los operadores moviles con los que
tiene convenios asi como las Entidad Bancarias respaldadas por la SBS; con
el fin de poder conocer los elementos que intervienen y analizar las posibles
vulnerabilidades a las que podria estar expuesto la billetera movil en el Perq,

llegando asi al planteamiento de la hipotesis.
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La presente tesis estd estructurada en 3 capitulos, en el primero se da a
conocer el marco teorico, en él se muestra los antecedentes de la Billetera
movil en Asia, Europa, Norteamérica, Sudamérica y como nacié el BIM en el
Peru, las etapas y alcance del Modelo Pera y los demas elementos que
interactian en el entorno del funcionamiento del BIM. Este capitulo también
contiene la 1ISO 17799, 27001, 27002, la ley N° 29985, Normas emitidas por
la SBS, también se da a conocer la metodologia de la investigacion cientifica
utilizada siguiendo el método inductivo y por ultimo definiendo términos
bésicos para tener claros los conceptos que seran un apoyo para el desarrollo
de los demas capitulos. En el segundo, se presenta la metodologia con dos
puntos importantes uno son los materiales que fueron necesarios para la
investigacion y el otro es el método utilizado en el desarrollo de la
investigacion el cual se sustenta bajo la metodologia inductiva como parte del
método cualitativo dividiéndolo en 4 fases (observacion, analisis, clasificacion
y formulacién del enunciado) para que sea mas didactica la compresién y en
base al alcance de la presente tesis luego se hace una trazabilidad de los
objetivos especificos vs las 4 fases del método cualitativo, también se indican
los entregables por cada fase. En el tercer capitulo se realiza el desarrollo de
toda la investigacion realizando un andlisis con la informacion obtenida en el
capitulo 1y utilizando la metodologia descrita en el capitulo 2; en este capitulo
se realiza un estudio de la percepcion respecto al uso de la billetera movil
basada en una encuesta realizada a las personas que viven en Lima
Metropolitana, con una muestra de 50 personas para poder conocer si tienen
conocimiento de la BIM, medidas de seguridad al realizar una operacion asi
como de los riesgos a los cuales puede estar sometido, otro punto importante
que también se desarrolla es la identificacion de Normas de seguridad y
tecnologias existentes en el Pert asi como la evaluacion de las vulnerabilidad
a la cual puede estar expuesto el uso de la billetera movil en el Perd. Para
finalizar la tesis se formula la hip6tesis y se propone algunas tecnologias que

pueden reducir las vulnerabilidades en el uso del BIM.
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1.

Planteamiento del problema

Limitada informacion de las vulnerabilidades asociadas a las tecnologias

usadas en la billetera mévil en el Pera.

Pocos estudios de percepcidn respecto al uso de la billetera movil.
Poca Identificacion de las normas de seguridad y tecnologias
existentes en el Peru

Desconocimiento de la vulnerabilidad a la cual puede estar expuesto

el uso de la billetera movil en el Peru

Objetivos
2.1 Objetivo general

Identificar las vulnerabilidades asociadas a la tecnologia y la seguridad

utilizada en la billetera moévil.

3.

2.2 Objetivos especificos

Realizar un estudio de percepcién respecto al uso de la billetera movil.
Identificar las normas de seguridad y tecnologias existentes en el Peru.
Evaluar la vulnerabilidad a la cual puede estar expuesta el uso de la
billetera movil en el Pera.

Proponer las tecnologias que reduzcan las vulnerabilidades en el uso

de la billetera moévil.

Justificacion

En Peru el uso de la billetera mévil recién se comenzé a utilizar en el afo

2015, actualmente ya son 3 bancos los que estan utilizando la billetera movil,

pero el uso de este medio electrénico de pago ya existe en el mercado exterior

desde la década de los 90s.y sigue siendo un caso de éxito. Pero también ha

habido casos de fracasos por los cuales ha motivado a realizar un analisis de

las tecnologias que actualmente se estan utilizando para evitar posibles robos

de informacion y password al momento de realizar una transaccion con la

billetera movil y asi poder tener nuevas alternativas a utilizar para prevenir

riesgos futuros debido a que en el Peru recién ha comenzado su auge por lo

cual esta tesis puede ayudar a prevenir problemas futuros que se pueden
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presentar en las transacciones en el uso de la billetera mévil, ya que este
proyecto pueda tener un arraigo seguro en el pais como en los paises que

tuvo éxito.

4. Limitacion
Actualmente no se cuenta con encuestas relacionadas al BIM que se haya

realizado en todo el Perq.

No hay mucha informacion publicada en cuanto a la tecnologia del BIM como

si lo hay en otras billeteras mdviles que se usaron en otros paises.

Ademas no se encuentra informacion acerca de las vulnerabilidades a las

cuales se puede presentar el BIM

5. Alcances

Esta tesis abarca la primera fase del Modelo Perd, las leyes, normas e ISO
gue se analizaran respecto a la billetera moévil son las que se encuentran
relacionadas con la primera fase del Modelo Peru, fase que se encuentra

actualmente en funcionamiento.

En cuanto a la encuesta, se realizé en varios puntos de Lima metropolitana,
lo cual se sugiere que se realice una encuesta a nivel macro para poder

continuar con los estudios de esta investigacion
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CAPITULO |
MARCO TEORICO

1.1. Antecedentes

Para el diario “El universo” (El universo, 2014) el dinero electrénico en varios
paises del mundo y Latinoamérica se ha constituido en una importante
herramienta que promueve la inclusion financiera de la poblacion
caracterizada por tener ingresos bajos aunque el concepto del uso de
sistemas de moneda no basados en moneda fisica tiene una larga historia
(Hollow, 2012), es en la actualidad que la tecnologia para apoyar este tipo
de sistemas se ha vuelto ampliamente disponibles. Con el incremento
acelerado de la cantidad de teléfonos celulares, el comercio movil tiende a
convertirse en el tipo de comercio electrénico de masa popular. Cuji (2014,
p.13) afirma que existe un complejo ecosistema en donde intervienen mas
de un actor, como el operador de red movil, consumidor, comerciantes,

bancos, emisores de tarjetas entre otros.

Se afirma que al igual que los teléfonos celulares, el uso de tarjetas de crédito
se incrementan cada afio y la facilidad de obtenerla en muchos paises motiva
la idea de tener un sistema de pago a través de un teléfono celular (Espinosa,
2009).

Las personas interactian cada vez mas con los servicios de comercio
digitales de muchos proveedores diferentes y de muchas maneras
diferentes. Para reducir esta complejidad, los consumidores necesitan un
enfoque sencillo y coherente para la organizacion de comprobantes digitales,
programas de fidelizacion, tarjetas de pago, tickets y otros articulos. Una
billetera movil puede satisfacer esa necesidad .Una billetera movil esta
disefiado para agregar y gestionar servicios de comercio movil, el apoyo a
las tarjetas de pago, billetes, tarjetas de fidelizacién, recibos, comprobantes
y otros articulos que se pueden encontrar en una cartera convencional. Asi

como permitir al usuario gestionar una amplia cartera de comercio digital,
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servicios de comercio digital, billeteras moéviles suelen estar disefiados para

permitir al usuario gestionar informacion de forma segura (GSMA, 2016).

Luego del analisis de los beneficios que puede brindar la billetera movil se

evidencia de lo siguiente:

Para la revista Dinero en Movimiento ( 2014):
El dinero electronico y la billetera movil no son el futuro, son el
presente, este sistema es un mecanismo de inclusién que permite
llegar donde no existen las agencias bancarias, ya que basta con la
sefal del celular. La billetera moévil ofrece a las personas que nunca
tenido una cuenta bancaria no solo la opcién de tener su dinero a
buen recaudo, sino también acceder a préstamos y créditos, usando

como respaldo el récord de movimientos de su dinero electronico

Se estima que entre el 25 y el 30% de la poblacion econédmicamente
activa no esta bancarizada, basicamente esto ha sucedido por

razones de infraestructura. (s/p)

El analisis de la billetera movil en otros paises es vital pues ayuda a no
empezar desde cero sino partiendo de experiencias vividas en otros paises

evitando cometer los mismos errores.

1.1.1. Asia

La industria movil asiatica siempre ha estado a la vanguardia de la tecnologia
y desde los afios 90 comenzo con sus sistemas de pagos moviles utilizando
métodos sin contacto.

e Japon: Osaifui-Keitai, JCB Mobile Wallet

e Corea del Sur: SK Smart Mobile Wallet, KT MOCA

e Singapur: mWallet, M1 NFC Service

e Hong Kong: Citi Wallet.

e India: Loop Mobile mWallet.

e Afganistan: M-PAISA

16



1.1.2. Europa

La industria movil europea constituye una de las mas avanzadas siempre a
la vanguardia en el desarrollo de nuevos servicios. La industria mévil en
Europa ha evolucionado mas alla de la prestacion de servicios de voz y datos
bésicos.

e Alemania: MyWallet.

e Turquia: Cep-T.

e Rumania: NETOPIA mobilPay

e Reino Unido: QuickTap, Pingit, Moneto.

e Francia: Orange Cash.

e Espafia: Vodafone Wallet.

1.1.3. Norteamérica

En el continente Norteamericano, la Billetera Mévil ha demostrado un gran
desarrollo y aceptacion. Aunque el mayor desarrollo se presenta en Estados
Unidos; en los paises de México y Canada, también se puede encontrar

algunos modelos de Billetera Maovil.

e Estados Unidos: ISIS Mobile Wallet, Google Wallet, Us Bank Mobile
Wallet, Western Union Mobile Wallet, Vantiv Mobile Wallet, Apriva,
Blaze Mobile Wallet, C-Sam Mobile Wallet, Cat Mobile Wallet, CorPay
Mobile Wallet, FIS Mobile Suite, Fon Wallet, Griftango MGift, Kuapay
Mobile Wallet.

e Canada: Omnego Mobile Wallet, PayMobile, Rogers Mobile Wallet.

1.1.4. Sudamérica
Cuji (2014, p18) asegura que el continente sudamericano estd compuesto
por paises en vias de desarrollo y caracterizados en muchos casos por los
notables niveles de pobreza. Este es uno de los motivos por los que el

desarrollo tecnoldgico y el aporte en cuanto a innovacion por parte de los
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paises sudamericanos, es reducido. Sin embargo, Sudamérica se presenta

como un escenario ideal para el desarrollo de los pagos moéviles.

(IATAI, 2015) la primera billetera movil en Latinoamérica llegé a Colombia
con ALLEGRA, la plataforma que soporta tecnolégicamente aplicacion movil
de Asobancaria, cuenta con la primera billetera para el almacenamiento de
datos de las tarjetas de crédito aprobada por Apple en Latinoamérica. Esta
billetera maneja un sistema de autenticacion por huella y por token en los
servidores de Cybersource, Visa, similar al sistema Apple Pay en Estados
Unidos. Asobancaria, a traves de Allegra es la organizacion en
Latinoamérica en brindar esta solucion que esta revolucionando los sistemas

de medios de pago en el mundo.

1.1.5. Peru
Actualmente en el Per( ya son nueve las entidades que se han suscrito a los
convenios comerciales con las empresas operadores de telefonia movil, es
decir, que ya estan habilitadas para realizar el servicio de billetera maévil,
segun indicé Osiptel. En detalle son: el Banco de Crédito del Pert, BBVA
Banco Continental, Interbank, Banco Financiero del Pert, Banco GNB Perd,
Crediscotia, Financiera Credinka, Gmoney y la Caja Municipal de Ahorro y

Crédito de Sullana, representadas por la empresa Pagos Digitales Peruanos.

En tanto, las empresas operadoras de telecomunicaciones que en el
lanzamiento del también denominado dinero electronico son Telefonica del
Pera, América Mévil y Entel Peru -en el futuro lo hara Bitel-. Si bien la noticia
de la llegada de la billetera movil ya se ha comentado, es importante conocer

algunos alcances de la misma.

(Asbanc, 2016) sustenta que, en principio, todos aquellos que tengan un
celular podran — sin necesidad de contar con una cuenta bancaria —
depositar, transferir y retirar dinero. Esta es una revolucién en la manera de
como aparecera el nuevo consumidor que no necesita tarjetas ni créditos
pre-aprobados o cualquier otra oferta para poder gestionar dinero.
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La aplicacion que permitira este tipo de transferencias se llama BIM, pero
aun gueda por determinar lo riesgos a los que pueden estar expuestos los

usuarios al utilizar el BIM.

1.2. Bases teoricas
En esta seccidn se detallaran puntos acerca de la billetera mévil en cuanto
a su significado, el alcance del Modelo Pera asi como los elementos que

intervienen en el entorno del BIM.

1.2.1. Billetera movil
La billetera mévil es uno de los medios de pago del dinero electronico,
conocido también como Mobile Wallet, m-Wallet, Billetera Movil-BIM. Entre
las definiciones dadas por algunas asociaciones y/o organizaciones a nivel

mundial son:

1.2.1.1 EPC1: dispositivo movil, posee informacion personal
identificacion, imagenes, documentos- del duefio de la billetera y contiene
instrumentos de pago - tarjetas de prepago, crédito y débito - ademas puede
contener informacion relacionada con firmas y certificados digitales, tarjetas

de fidelizacion, transporte, tickets. (European Payments Council, 2014)

1.2.1.2 GSMA2:Para Neil Daly(2010):
Global System Mobile Association define a la billetera mévil como Un
repositorio que contiene los datos del consumidor suficientes para facilitar
una transaccion financiera desde un teléfono movil, y la inteligencia aplicable
para traducir una instruccién del consumidor a través de un teléfono maévil o
de una aplicacion, en un mensaje que una institucion financiera puede usar

para debitar o acreditar una cuenta bancaria o un instrumento de pago(s/p)

1.2.1.3 ITU3, en su reporte denominado “Mobile Money”
clasifica a la billetera movil como una forma de pagos de proximidad

C2B/B2C, mencionando también que es uno de los tipos mas comunes de
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tipos de servicio del dinero moévil “m-money”, es un menu en el teléfono movil
el cual permite el acceso a los diferentes instrumentos de pago e informacion

de la cuenta de pago (International Telecommunication Union, 2013).

Si se define a la billetera movil en términos de usabilidad se podria decir que
es un tipo de dinero electrénico que permite a cualquier persona depositar,
transferir y retirar dinero desde cualquier teléfono celular, sin necesidad de
contar con una cuenta bancaria, un teléfono inteligente, acceso a Internet, ni
saldo (RPP noticias, 2016). También permite realizar pagos de servicios y
Pago de productos los cuales todavia no estan habilitados en Pera.

1.2.2. Billetera movil en el Pera
RPP noticias (2016) emitié un reportaje el 16 de febrero del 2016 donde se
lanzé al mercado peruano la billetera mévil, la herramienta billetera movil
(BIM) permite a cualquier persona depositar, transferir y retirar dinero desde
cualquier teléfono celular, sin necesidad de contar con una cuenta bancaria,

un teléfono inteligente, acceso a Internet, ni saldo.

La participacion e integracion entre todos los actores, entidades bancarias
operadores y usuarios, afirma Aguirre (2014), hace que el Modelo Peru sea

Unico en el mundo.

La Republica (2013) asegura que no es necesaria una cuenta bancaria
porque la billetera mévil maneja una cuenta transaccional cuyas principales
caracteristicas es que el saldo no puede ser superior a dos mil soles en todo
momento y que es de libre disponibilidad. Los puntos de recaudacion del
dinero para la billetera se llaman agentes BIM o agentes corresponsales BIM,

y estan ubicados en bodegas, supermercados y kioscos.

Es probable que se haya escuchado hablar de la billetera movil, pero muy
pocos saben cdmo se origind. Por lo cual se brinda mas detalle de los inicios

de la billetera mévil en el Peru.

20



1.2.2.1 Modelo Peru
BIM responde a la primera etapa del llamado Modelo Peru el cual esta
conformado por 3 etapas, orientado a lograr procesos de inclusion financiera
a partir del desarrollo del canal digital a través de teléfonos méviles (en

particular de gama baja).

a) Primera etapa
La primera, es el desarrollo de un canal digital que opere desde cualquier
teléfono movil (en equipos basicos, pre pago e incluso sin saldo). Se trata de
tomar ventaja de la simplicidad que el canal electronico de pagos ofrece para
gue sea consecuentemente, de facil uso (adopcién) para los usuarios finales.
Para lograr poner dinero y transar con él desde y hacia teléfonos mdviles, es
necesario trabajar de manera conjunta con las instituciones de dos industrias
clave para el desarrollo de BIM en Peru: la industria financiera y la de
telecomunicaciones, logrando que una de las mas importantes
caracteristicas de BIM sea la interoperabilidad, tanto entre los 34 emisores
financieros enlazados a Modelo Perld, como entre compafias de

telecomunicaciones, tres de las cuatro compafiias en el pais.

Para lograr que BIM salga al mercado, los reguladores (Superintendencia de
Banca, Seguros y AFP, Banco Central de Reserva del Per(, y el Organismo
Supervisor de Inversion Privada en Telecomunicaciones, OSIPTEL) han
jugado un papel central, adaptando y creando regulaciones sobre la base de

la Ley de Dinero Electrénico para facilitar el proceso.

Las aprobaciones de los contratos se realizaron en el marco de las
atribuciones asignadas a Osiptel por la Ley de Dinero Electronico - N°29985
- (RPP noticias, 2016).

b) Segunda etapa
En esta etapa tiene por objetivo desarrollar un ecosistema de pagos digitales,
donde BIM pueda ser utilizado como parte de la vida cotidiana de las

personas, ya sea en instituciones que remuneren a sus trabajadores
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mediante BIM, o en las compras y pagos que requieran los usuarios en
pequefias ciudades alejadas del sistema financiero o en areas remotas del
Peru (Trivelli & Pinto, 2016).

c) Tercera etapa
En esta etapa, Trivelli et al. (2016) afirman que esta relacionada con el
desarrollo de un ecosistema de pagos digitales que permitira a las entidades
financieras crear nuevos productos y servicios financieros para estos nuevos

clientes lo cual forma parte de la tercera etapa.

1.2.3. Elementos que interviene en el entorno del BIM
En este punto se procedera a describir los pasos que son necesarios para
poder acceder al BIM asi como todos los elementos que interactian en el
entorno del BIM como son las entidades financieras, los operadores, las
operaciones que te permite realizar el BIM, los limites que existen entre los
montos a transferir, las tarifas y empresas emisoras de divisa electronica en

el Perq.

1.2.3.1 Acceso alaBilletera Movil - BIM
No hay costos de afiliacion. Para poder abrir el BIM se necesita ser mayor
de edad y contar con un celular. Desde este terminal mévil que no necesita
ser un Smartphone ni contar con saldo, se debe marcar el *838# y digitar el
namero de DNI o carné de extranjeria, seguido del niumero que aparece

luego del guion, tal como figura en la esquina derecha del DNI.
Luego, se pedira generar una clave secreta de cuatro niumeros y aceptar los

términos y condiciones del BIM. En la pantalla se debe elegir la entidad

financiera que respaldara el BIM (El comercio, 2016).
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AFILIACION A LA BILLETERA MOVIL

4

. Ahora escribe el numero que Si de Los terminos y
Por serla primera vez que esta en la esquina superior Ed:;ﬂiﬁl‘:?i?;runa condiciones de
usas tu Bim, te pedimos 3 derecha del DN, al costado . este servicio estan
datos. Escribe del guicn (Si ez 0 ingresa &): e en
tu DML ' que recuerdes www.mibim.com.pe o
0. Salir siempre (cualguier los puedes pedir al
0. Salir ) numero de 4 digitos): O-B00-10838,
*8384# Los aceptas?
0. Salir 1. 8i, acepto
0. Salir
45654567 3
CANCELAR  ENVIAR CANCELAR  EMVIAR
(103 1
CANCELAR  ENVIAR CAMCELAR  ENVIAR
Indica quien Indica quien - ; ] ; q >
: . i prom I
prefieres que cuide prefieres que cuide z’cﬁﬁiﬁ:‘?ﬂﬂfﬂﬂmmms ¥ Bienvenido a Bim!
tu Bim tu Birm 1. 5i, acepto . Ahora puedes poner
1.8BVA 1. aPanda 2. No acepto plata, pagar, recargar
%- g I_:‘;n:kr;mem 2. Caja Sullana y mandar plata desde
; | y y
3. Crediscotia tu celular. Pronto
4, Interbank 4. B. GNB =
5. BCP 8 Atras recibiras una
9. Mas : 1 sarpresa en tu Bim.
i . Sali
0. Salir il CANCELAR  ENVIAR
g 1
.
CANCELAR  EMVIAR CANCELAR  ENVIAR CANCELAR xfﬂ@

Figura 1: Afiliacién a la Billetera Mévil

Fuente: Propia
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1.2.3.2 Entidades financieras
De acuerdo a lo informado por Asbanc “Asociacion de Bancos del Per(” son
nueve las entidades que se han suscrito a los convenios comerciales con las

empresas operadores de telefonia movil.

Asbanc(2016) confirm6é que entre las entidades financieras que estan
habilitadas para realizar el servicio de la Billetera Movil se encuentran:

e Banco de Crédito del Peru.

e BBVA Banco Continental.

e Interbank.

e Banco Financiero del Peru.

e Banco GNB Peru.

e Crediscotia.

e Financiera Credinka.

e Gmoney (aPanda).

e Crédito de Sullana.

1.2.3.3 Operadoras moviles afiliadas
Hasta el momento, Entel, Movistar y Claro estan afiliados al BIM.

Préoximamente se sumaré Bitel.

1.2.3.4 Operaciones permitidas
La Republica.pe (2016) entrevista a Carolina Trivelli, gerente de Pagos
Digitales Peruanos (PDP), empresa a cargo del proyecto de dinero
electronico, donde detalld6 que actualmente se pueden efectuar cuatro

operaciones — Primera fase del modelo Perq -.
a) Pagos

En la primera etapa solo esta habilitado el pago a TECSUP. Donde es

necesario tener el nimero de DNI del alumno.
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b) Recarga de celular
Para la recarga del Celular por el momento solo es posible con el operador
Movistar. Conforme se vuelva mas amigable esta plataforma para el usuario,
se incorporaran progresivamente nuevas funcionalidades. Para "poner" y
"sacar" plata solo debe acercarse a alguno de los 6 mil agentes

corresponsales identificados como puntos BIM.

c) Envio de dinero (Mandar Plata).
Para enviar dinero desde el celular, se debe marcar *838# y se debe digitar
la opcién 3. Luego se debe ingresar el numero de celular de la persona a la
gue se desea enviar el dinero, el monto, confirmar el costo e ingresar tu clave

secreta y confirmar el monto.

d) Retiro de dinero (Sacar Plata)
Para retirar tu dinero o una transferencia, se debe acudir a un agente BIM, y
se debe brindar el numero de celular, luego desde el equipo moévil se debe

ingresar la clave secreta y confirmar el monto.

e) Poner plata en tu BIM
Para tener dinero en la billetera movil, se debe acudir a uno de los 4000
agentes identificados con la marca BIM, darle tu numero de celular y el

dinero. Se recibird un mensaje de texto confirmando la operacion.
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OPCIONES

OPERACIONES CON BIM

Operaciones

Tienes 5/.0.00

1. Pagar Y0 TECSUP
2. Comprar YO récanga
3. Mandar plata

4. Sacar MI plata

5, Poner MAS plata

9. Mas opciones...

0. Salir

CANCELAR  EMVIAR

Consultas

Tienes 5/.0.00

6. En que use mi Bim?

7. Cambiar CLAVE SECRETA
9, Pantalla anterior

0. Salir

CANCELAR  ENVIAR

Mandar Plata

Escribe el celular
al que quieres
MANDAR PLATA:

0. Salir

CANCELAR  ENVIAR

Pon tu CLAVE
SECRETA:

0. Salir

CANCELAR  ENVIAR

La Republica (2016) afirma que este sistema esta orientado a efectuar
pequefas transacciones. A través de la billetera movil se pueden hacer
operaciones de hasta S/6.000 mensuales (entre poner, mandar, recibir,
sacar y recargar dinero). Las operaciones no podran superar los S/999 por

vez, donde el usuario debe mantener un saldo maximo de S/. 2.000 en su

Pagos

Escribe el DNI del alumno
para PAGAR TECSUP:;
0. Salir

CANCELAR  ENVIAR

Sacar Plata

Tienes S/.0.00.

Anda a un agente Bim
para SACAR PLATA.
Puedes encontrar al
agente Bim mas
cercang a ti entrando a
www.mibim_com.pe

0. Salir

CANCELAR  ENVIAR

Figura 2: Operaciones con BIM

Fuente: Propia

f) Montos a transferir

billetera maovil, segun regulacion de la SBS.

electronico seran quienes establezcan los precios finales por los servicios

financieros que ofrezcan, lo que incluira el costo por el uso de las redes de

1.2.3.5 Tarifas

Tarifas de acceso segun las normas aprobadas, los emisores de dinero

telefonia movil de las empresas operadoras.
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Comprar/ Recarga

Escribe el numero de
celular que quieres
RECARGAR:

0. Salir

CANCELAR  ENVIAR

Poner mas plata

Tienes 5/.0.00.

Anda & un agente

Bim para PONER MAS
PLATA. Puedes
encontrar al agente
Bim mas cercanc a

ti entrando a
www.mibim.com.pe

0. Salir

CANCELAR ENVIAR



Por ahora, a través de la billetera mévil se podran hacer envios y depositos
de dinero en soles (con costo desde los S/0,50) y comprar recargas. También

se podran revisar las operaciones hechas a través de este sistema.
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PRj-‘DLICTO: CUENTA DE BILLETERA MOVIL

BANCO [] FINANCIERO ANttt = - SO TN

TARIFAS
CONCEPTO EN MM EN M.E. OBSERVACIONES
Tasa. min max Tasa min max
Afiliacion y activacion de BIM Gratis
Poner plata (Depdsitos) Gratis
Sacar plata (Retiros)
Hasta S/. 300.00 S/.1.50
Mas de S/. 300.00 Sl. 2.50
Mandar plata (Transferencias)
Hasta S/. 100.00 S/.0.50
De S/. 101.00 - S/.500.00 Sl.1.50
De S/. 501.00 - S/.989.00 Sl 2.00
Motas:

(1) El cobro de las comisiones se realizara sobre el saldo disponible de la cuenta. Las comisiones son cobradas e informadas al usuario del producto
Billetera Maovil al momento de realizar la transaccion.

(2) El producto Billetera Movil no contempla cobrar comision alguna por las transacciones no financieras (afiliacion, activacion, consulta de saldos,
consulta de dltimos movimientos, cambio de clave) ni por las transacciones de conversion de dinero electronico (poner plata).

(3) Puede realizar sus operaciones en cualquier agente autorizado del Banco Financiero.

(*) La empresa tiene la obligacién de difundir informacion de conformidad con la Ley N® 28587 y el Reglamento de Transparencia de informacion y
Disposiciones aplicables a |la contratacion con Usuarios del Sistema Financiero, aprobado mediante Resolucion SBS N® 8181-2012.

Figura 3: Tarifario BIM
Fuente: Propia
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1.2.3.6 Empresas emisores de divisa electrénica en el Peru
La Republica (2013) informa que segun la ley del dinero electronico, todos los
interesados en emitir divisas virtuales deben conformarse como “Empresas
Emisoras de Dinero Electrénico” (EEDE), cuya funcién primordial es la emision
de dinero electronico, sin poder conceder créditos con cargo a los fondos
recibidos. Las compafiias que estan trabajando con billeteras méviles deberan
incluirse en el registro de EEDE y operar bajo el ambito de la Superintendencia

Nacional de Banca, Seguros y AFPs.

En el Peru existen diversas entidades emisoras de divisas como GMoney y
Wanda que lanzaron un piloto de billetera movil en el Pais, GMoney se expandio
por el norte mientras que Wanda se asocio con el Banco de Crédito del Peru y

Movistar.

a) GMoney
A finales de noviembre del afio 2012, la empresa GMoney convirtié un importante
corredor comercial de la regibn Lambayeque en el terreno de pruebas de su

sistema de bhilletera movil.

En la ruta que va desde la ciudad de Chiclayo hasta Olmos la empresa ha
establecido desde noviembre del 2012 puntos para ofrecer el servicio de dinero
electrénico bajo el ecosistema de persona a persona (P2P), el primero de su tipo
en operar en el Peru, permitiendo tanto el envio de remesas como el intercambio
de dinero, también esta utilizando el sistema de pagos méviles en su ecosistema
B2B, de negocio a negocio, para manejar la recaudacion de la venta del diario La

Republica con distribuidores del nortefios.

El sistema de GMoney tiene la particularidad de no usar el SMS para realizar las
transacciones, sino la tecnologia USSD. Y aunque su mecanismo de
funcionamiento es similar, el sistema USSD se diferencia principalmente del

mensaje de texto no solo en la mayor rapidez para el envio de datos lo que se
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conoce como servicio de telefonia en tiempo real, sino también en que la
comunicacién no deja ningun tipo de registro y recurre a un menua sencillo e

intuitivo.

b) WANDA
La Republica (2013) emite un reportaje sobre Wanda, una empresa asociada
con el Banco de Crédito del Peru y Movistar que ha comenzado a hacer pruebas
piloto de su sistema de billetera movil. Monet, por su parte, es un servicio que
exige la descarga de una aplicacion en teléfonos con soporte Java, ya sean
celulares convencionales o Smartphones, y trabaja tanto con Movistar como con

Claro. Monet permite hacer giros, transferir fondos y pagar servicios.

Las dos principales emisoras de dinero electronico en Perl por el momento son
Monet y BIM, que funcionan como intermediarias y brindan servicio de

informacion acerca de este proceso. (Business School, 2015).

Monet, a diferencia de BIM, ofrece pago de servicios a terceros, aunque aun no
ha publicado su tarifario y su servicio esta a punto de lanzarse (Business School,
2015).

1.2.1. Fallas reportadas hasta el momento utilizando la billetera movil
en el Pera
La Republica.pe (2016):
Como la billetera movil empez6 a ser utilizado a mitad de febrero de este
afilo 2016, no se encontrd0 noticias de suplantacion de identidad
relacionado directamente con el uso de la billetera moévil. Pero si hay casos
de suplantacion de identidad respecto a celulares utilizados de manera
ilicita los cuales han sido reportados en la pagina oficial de Osiptel y en el
diario La Republica, lo cual podria tener un impacto negativo en el BIM en
el caso que persista 0 se incremente la suplantacion de identidad. Se
pudieron identificar las suplantaciones gracias a la campafa de Osiptel
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donde los usuarios podian llamar a las lineas de telefonia movil que tienen
a su nombre, es decir los usuarios podian conocer el nimero de lineas
moviles que poseen a su nombre, en prevencion que estas sean utilizadas
de manera ilicita. En el afio 2015 se habian reportado mas de 100 mil
lineas telefénicas cuestionadas por su plantacion de identidad. En el caso
que se presenten fallas en las transacciones del dinero electrénico, las

entidades financieras no se responsabilizarian(s/p).

1.2.2. Tecnologias usadas en la billetera movil

1.2.2.1 Kenia
El caso mas emblematico de este modelo (SMS) es M-PESA de Kenia. El servicio
fue disefiado por los operadores méviles Safaricom y Vodafone para un piloto el
ano 2006, seguido del lanzamiento comercial el 2007. M-PESA surge en el
contexto de una poblacion con muy baja bancarizacion y un fuerte desarrollo de
medios de pago informales. Consiste en la instalacion de un cédigo en la tarjeta
SIM de cualquier tipo de teléfono - tradicionales y smartphones - que permite
utilizarlo como medio prepago, cuya carga de dinero se hace directamente en
agentes autorizados o bien mediante la trasferencia electrénica de fondos entre
clientes que posean una de estas cuentas méviles. Actualmente M-PESA tiene
mas de 14 millones de clientes y 32 mil agentes autorizados para efectuar las

recargas.

Para el lanzamiento de este proyecto, Safaricom trabajé en conjunto con el Banco
Central de Kenia (“BCK”) con el objeto de estructurar un modelo que cumpliera
los estandares necesarios. No se cred un marco regulatorio por adelantado, sino
gue el BCK autorizé a Safaricom a operar M-Pesa como un sistema de pago fuera
del ambito de la ley de bancos, sujeto a ciertas restricciones. Asi, los fondos de
los clientes de Safaricom deben ser depositados en instituciones financieras
reguladas; los intereses obtenidos de los saldos de las cuentas de los clientes
deben ser depositados en un fondo sin fines de lucro a la espera de determinar
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su destino, sin estar autorizado Safaricom a beneficiase de los mismos; se
establecen limites a los montos depositados en cada cuenta individual (US$750,
aproximadamente) y al tamafio de cada transferencia (US$530,
aproximadamente), con el objeto de prevenir actividades de lavado de dinero y
disminuir el riesgo de cada cliente en caso de insolvencia; entre otros.
Posteriormente en el aflo 2008, a solicitud del Ministerio de Hacienda, Safaricom
fue auditado por el BCK con el objeto de evaluar la seguridad, integridad y
eficiencia del sistema. En términos generales, y ademas de ciertas
recomendaciones, la auditoria determind que el sistema era seguro y que
cumplia con objetivos de inclusion financiera. Finalmente, en el afio 2011 se dict6
una ley que incluye todos los sistemas de pago (incluyendo los pagos moviles) y
cuyo objeto es fortalecer el rol supervisor y regulador del BCK sobre los mismos
y sus proveedores, estableciendo normas relativas a las facultades regulatorias
y de inspeccion de dicho organismo, requerimientos de informacion, insolvencia,

publicidad engafiosa, entre otras.(Gobierno de Chile, 2013)

1.2.2.2 Filipinas
Otro caso emblemético del uso de SMS para transferencia de dinero y que es un
caso exitoso es GCASH de Filipinas, servicio ofrecido por Gxchange, una filial
del operador movil Globe Telecom. GCASH ofrece el servicio de enviar y recibir
dinero entre los usuarios del mismo sistema, mediante agentes minoristas,
encargados de efectuar las operaciones de ingreso y salida de dinero. Las
primeras regulaciones de Filipinas relativas a los servicios bancarios electronicos
en general son del afio 2000, al amparo de las cuales se crearon alianzas entre
compafias de telecomunicaciones y bancos para prestar esta clase de servicios.
En el caso especifico de GCASH, el Banco Central de Filipinas (“BCF”) reconocio
a Gxchange como “agente de remesas” el afio 2005, aprobando su producto y
estableciendo requisitos de seguridad, lavado de dinero, proteccion al
consumidor, entre otros. Al igual que el caso de Kenia, este reconocimiento fue

fruto del trabajo conjunto entre el proveedor y la autoridad.
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Con posterioridad, el BCF emiti6 diversas regulaciones relativas al lavado de
dinero, gestion de riesgo y proteccion a clientes, para en el 2009 emitir la circular,
sobre dinero electrénico, autorizando a entidades bancarias y no bancarias para
emitirlo, estableciendo requisitos prudenciales, de seguridad, acerca de limites a
las transacciones, informacién y conocimiento de los clientes, entre
otros.(Gobierno de Chile, 2013)

1.2.2.3 Peru
La tecnologia que maneja el BIM a diferencia de Filipinas y Kenia es USSD para
realizar las transacciones y SMS para el envio de mensajes informativos, donde
el componente principal de la arquitectura del BIM fue tomado de la solucién

brindada por la empresa Ericsson (Pagos Digitales Peruanos, 2016).

La Asociacion de Bancos eligié a Ericsson para proveer la solucién tecnolégica
que permita el inicio de esta plataforma desde mediados del 2015.
SemanaEconomica.com (2015) afirma que el rol de Ericsson sera el desarrollo
de la solucion tecnolégica que viabilice la plataforma y su operacion para el 2015

con servicios con altos estandares de calidad y seguridad.

En el desarrollo del BIM, también intervino Glenbrook, consultora encargada de
determinar un modelo de gobernanza ideal para el 6ptimo desarrollo de las
iniciativas de pagos digitales. Ericsson Wallet Platform (EWP) de la Compafiia
Ericsson, segun los expertos brindan una funcion principal la cual es adaptada

respondiendo asi al nombre del BIM (Pagos Digitales Peruanos, 2016).
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Empresa encarga
de brindar la

encargados de
Administrar la
plataforma EWP y el
producto.

plataforma

Figura 4: Gréfico de las entidades que participan en la comunicacion del BIM
Fuente: Propia

1.2.3. Vulnerabilidades en los servicios financieros moviles
Es necesario conocer el significado de una vulnerabilidad y un riesgo para poder
analizar la influencia en los servicios financieros moviles, de tal manera que en
la etapa de desarrollo se pueda relacionar las posibles vulnerabilidades a las que

podria estar expuesto el BIM.

Alberts (2003):

El término amenaza puede definirse como la indicacién de un potencial
evento no deseado. El término vulnerabilidad se puede definir como
debilidades de seguridad que pueden resultar en acciones no autorizadas.
La literatura, las define como: “debilidades en las politicas
organizacionales o practicas que pueden resultar en acciones no
autorizadas”. Asimismo sugiere la literatura que las amenazas y
vulnerabilidades debe presentarse juntas para poder causar algun

dafno (s/p).
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En todo proceso existe el factor llamado “riesgo”, pues como su definicion lo
establece: es la posibilidad de que ocurra un evento y afecte adversamente el
logro de objetivos. El riesgo se define como la combinacion de la probabilidad de
gue se produzca un evento y sus consecuencias negativas. Los factores que lo

componen son la amenaza y la vulnerabilidad.(Auditool, 2016)

Servicios
Financieros
moviles

Amenaza Vulnerabilidad Riesgo

(Causa) (Probabilidad) (Efecto)

Figura 5: Esquema general para el analisis de las vulnerabilidades
Fuente: Propia

Luego de haber relacionado las amenazas, vulnerabilidades y riesgos, se
procedera a describir las amenazas a las cuales que pueden estar expuestos los

servicios financieros moviles.

Las amenazas que a continuacion se van a describir han sido tomadas de un
estudio que realizé el Grupo de Trabajo de Servicios Financieros Moviles —
MFSWG- (Alliance for Financial Innclusion, 2013).

1.2.2.4 Amenaza de Modificacion: Infeccion por software

malicioso (malware) mévil (riesgo)
Los ataques de software malicioso son comunes en el entorno PC y se espera
gue pronto se extiendan a los dispositivos méviles de manera repentina. Los
ataques de software malicioso en teléfonos celulares pueden ocurrir de las

siguientes maneras:

e Los virus/troyanos/gusanos del software malicioso pueden diseminarse via
Bluetooth y MMS.
e El software malicioso puede manipular al usuario al enviar un mensaje SMS.

e El software malicioso puede infectar archivos.
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e Los atacantes pueden obtener acceso remoto a los teléfonos celulares al
propagar software malicioso.

e Cuando se descarga, el software malicioso puede cambiar los iconos y las
aplicaciones del sistema.

e El software malicioso puede instalar funciones y aplicaciones no operativas.

¢ El software malicioso es un canal util que puede utilizarse para instalar otros
programas maliciosos.

e EIl software malicioso puede robar datos o informacién que capture el

usuario y bloquear el uso de las tarjetas de memoria.

1.2.2.5 Amenaza de Revelacion: Legibilidad de informacion
financiera critica de los clientes via SMS (riesgo)
La legibilidad resulta una gran inquietud cuando se utilizan SMS para tener
acceso a cuentas y recibir notificaciones sobre actividades previas. Los SMS se
transmiten y reciben en texto simple y dicho protocolo no utiliza ninguna técnica
de cifrado. En los casos de robo del dispositivo y software malicioso, los usuarios

no autorizados pueden tener acceso total a la cuenta de un cliente.

1.2.2.6 Amenaza de Revelacion: Exposicién de datos criticos
debido a cifrado no seguro de extremo a extremo

(riesgo)
El Protocolo de Aplicaciones Inalambricas (WAP por sus siglas en inglés) es una
aplicacion estandar que permite que los teléfonos méviles tengan acceso a la
Internet. Los teléfonos celulares con tecnologia WAP utilizan navegadores
similares a los que utilizan las computadoras, aunque tienen modificaciones para

adecuarse a las restricciones de dichos teléfonos.

EI WAP utiliza el mismo enfoque estratificado que el TCP-IP. Un sitio web normal
basado en la computadora permite a los usuarios tener acceso a internet
mediante el uso del HTML del protocolo de la capa de aplicacién. Asimismo, los

consumidores que cuentan con teléfonos moéviles con tecnologia WAP pueden
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tener acceso al mismo sitio web utilizando sus teléfonos por medio del protocolo
WML (Lenguaje de Marcado Inalambrico), que es una capa de aplicaciéon del
WAP. La Unica diferencia entre los dos es el tamafio y resolucion de la
visualizacion ya que el sitio web se convierte para atender las restricciones del
teléfono movil. Por lo tanto, las transmisiones no cifradas son vulnerables a

guedar expuestas a partes no autorizadas.

1.2.2.7 Amenaza de Interrupcién: Falta de disponibilidad del
canal de comunicaciones debido a ataques de

denegacién de servicio (riesgo)
Los ataques de denegacion de servicio (DOS, por sus siglas en inglés) hacen
gue un recurso computacional no esté disponible mediante la saturacién o el
consumo del recurso del componente. El objetivo mads comun de los ataques
DOS son los servidores y bases de datos, que también pueden afectar las redes
moviles, debido a que tanto el entorno con cables como el inalambrico utilizan la

misma infraestructura.

1.2.2.8 Amenazade Interceptaciéon: Ataque por secuencias de
comandos entre paginas web (cross-scripting attack) en

USSD (riesgo)
El protocolo de comunicacion USSD (Unstructured Supplementary Service Data)
permite una transmision de datos mas rapida en comparacion con el SMS. A
diferencia del SMS, el USSD utiliza una conexién directa entre el remitente y el
destinatario. Es un canal de comunicacion orientado a la sesion, donde la
aplicacion USSD se utiliza como interfaz entre el proveedor de
telecomunicaciones y la cuenta bancaria del cliente. El USSD también puede
manejarse utilizando aplicaciones basadas en la web, por lo que es propenso a
ataques por secuencias de comandos entre paginas web. En dichos ataques, un
usuario malicioso explota la vulnerabilidad de la aplicacién basada en la web

instalada en el teléfono movil del usuario para manipular operaciones al inyectar
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una secuencia de comandos Java o SQL a fin de robarla informacion critica del
usuario. También puede llevar a cabo actos maliciosos en la base de datos, tomar

la sesion activa de otro usuario y conectar a usuarios a servidores maliciosos.

La presente lista de riesgos no pretende ser exhaustiva, pero ilustra los tipos de
riesgos que cualquier oferta de servicios debe manejar. Tomando en cuenta
dichos riesgos, ahora se enfocara los principios de la gestion de riesgos y

supervision que los entes reguladores deben conocer.

1.3. 1SO 17799

En toda organizacibn que haga uso de las tecnologias de informacion se
recomienda implementar buenas practicas de seguridad, pues en muchas
ocasiones el no seguir un proceso de implementacion adecuado como el que
establece el ISO 17799 puede generar huecos por la misma complejidad de las
organizaciones, en ese sentido, aumenta la posibilidad de riesgos en la

informacion.

Este estandar internacional de alto nivel para la administracion de la seguridad
de la informacion, fue publicado por la ISO (International Organization for
Standarization) en diciembre de 2000 con el objeto de desarrollar un marco de
seguridad sobre el cual trabajen las organizaciones.
El ISO 17799, al definirse como una guia en la implementacion del sistema de
administracion de la seguridad de la informacion, se orienta a preservar los
siguientes principios de la seguridad informatica:
e Confidencialidad. Asegurar que Unicamente personal autorizado tenga
acceso a la informacion.
e Integridad. Garantizar que la informacion no sera alterada, eliminada o
destruida por entidades no autorizadas.
e Disponibilidad. Asegurar que los usuarios autorizados tendran acceso a la

informacion cuando la requieran.
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Estos principios en la proteccion de los activos de informacion constituyen las
normas basicas deseables en cualquier organizacion, sean instituciones de
gobierno, educativas e investigacion; no obstante, dependiendo de la naturaleza
y metas de las organizaciones, éstas mostraran especial énfasis en algun

dominio o area del estandar ISO 17799.

El objetivo de la seguridad de los datos es asegurar la continuidad de las
operaciones de la organizacion, reducir al minimo los dafios causados por una

contingencia, asi como optimizar la inversion en tecnologias de seguridad.

Como todo buen estandar, el ISO 17799 da la pauta en la definicion sobre cuéles
metodologias, normas o estandares técnicos pueden ser aplicados en el sistema
de administracion de la seguridad de la informacion, se puede entender que estos
estandares son auxiliares y seran aplicados en algin momento al implementar el

mismo.

La aplicacion de un marco de referencia de seguridad basado en el ISO 17799
proporciona beneficios a toda organizacién que lo implemente, al garantizar la
existencia de una serie de procesos que permiten evaluar, mantener y
administrar la seguridad de la informacion.

Las politicas, estandares locales y los procedimientos se encuentran adaptados
a las necesidades de la organizacion debido a que el proceso mismo de su
elaboracion integra mecanismos de control y por altimo, la certificacién permite a
las organizaciones demostrar el estado de la seguridad de la informacion,
situacion que resulta muy importante en aquellos convenios o contratos con
terceras organizaciones que establecen como requisito contractual la
certificacion BS7799.

39


http://www.bsi-global.com/Global/bs7799.xalter

1.3.1. Antecedentes
Es importante entender los principios y objetivos que dan vida al ISO 17799, asi
como los beneficios que cualquier organizacion, incluyendo las instituciones
publicas, privadas y ambientes educativos pueden adquirir al implementarlo en

sus practicas de seguridad de la informacion.

El estandar de seguridad de la informacion ISO 17799, descendiente del BS 7799
— Information Security Management Standard — de la BSI (British Standard
Institute) que public6 su primera versidn en Inglaterra en 1995, con
actualizaciones realizadas en 1998 y 1999, consiste de dos partes:

e Parte 1: Codigo de précticas.

e Parte2: Especificaciones del sistema de administracion de seguridad de la

informacion

Por la necesidad generalizada de contar con un estandar de caracter
internacional que permitiera reconocer o validar el marco de referencia de
seguridad aplicado por las organizaciones, se elabor6 el estandar
ISO17799:2000, basado principalmente en la primera parte del BS 7799 conocida
como Caddigo de Préacticas (BS 7799 Part 1: Code of Practice).

1.3.2. Los controles del ISO 17799
El éxito de la implementacion del estdndar de seguridad ISO 17799 requiere de
una serie de procedimientos donde, inicialmente, el andlisis de riesgos
identificar& los activos de la informacién y las amenazas a las cuales se encuentra

expuesta.

El andlisis de riesgos guiara en la correcta seleccion de los controles que apliquen
a la organizacion; este proceso se conoce en la jerga del estandar como

Statement of Applicability, que es la definicion de los controles que aplican a la
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organizacién con objeto de proporcionar niveles practicos de seguridad de la
informacion y medir el cumplimiento de los mismos.
A continuacion, se describiran cada una de las diez areas de seguridad con el

objeto de esclarecer los objetivos de estos controles.

1.3.2.1 Politicas de seguridad
El estandar define como obligatorias las politicas de seguridad documentadas y
procedimientos internos de la organizacion que permitan su actualizacion y

revision por parte de un Comité de Seguridad.

1.3.2.2 Seguridad organizacional
Establece el marco formal de seguridad que debe integrar una organizacion, tales
como un foro de administracion de la seguridad de la informacién, un contacto
oficial de seguridad (Information System Security Officer — ISSO), revisiones
externas a la infraestructura de seguridad y controles a los servicios de

outsourcing, entre otros aspectos.

1.3.2.3 Clasificacion y control de activos
El andlisis de riesgos generara el inventario de activos que debera ser
administrado y controlado con base en ciertos criterios de clasificacion y
etiquetado de informacion, es decir, los activos seran etiquetados de acuerdo con

su nivel de confidencialidad.

1.3.2.4 Seguridad del personal
Contrario a lo que uno se puede imaginar, no se orienta a la seguridad del
personal desde la Optica de proteccidn civil, sino a proporcionar controles a las

acciones del personal que opera con los activos de informacion.

El objetivo de esta area del estandar es contar con los elementos necesarios para

mitigar el riesgo inherente a la interaccion humana, es decir, establecer claras
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responsabilidades por parte del personal en materia de seguridad de la

informacion.

1.3.2.5 Seguridad fisicay de entorno
Identificar los perimetros de seguridad, de forma que se puedan establecer
controles en el manejo de equipos, transferencia de informacion y control de los

accesos a las distintas areas con base en el tipo de seguridad establecida.

1.3.2.6 Comunicaciones y administracion de operaciones
Integrar los procedimientos de operacion de la infraestructura tecnolégica y de
controles de seguridad documentados, que van desde el control de cambios en
la configuracién de los equipos, manejo de incidentes, administracion de

aceptacion de sistemas, hasta el control de codigo malicioso.

1.3.2.7 Control de acceso
Habilitar los mecanismos que permitan monitorear el acceso a los activos de
informacion, que incluyen los procedimientos de administracion de usuarios,
definicion de responsabilidades o perfiles de seguridad y el control de acceso a

las aplicaciones.

1.3.2.8 Desarrollo de sistemas y mantenimiento
La organizacién debe disponer de procedimientos que garanticen la calidad y
seguridad de los sistemas desarrollados para tareas especificas de la

organizacion.

1.3.2.9 Continuidad de las operaciones de la organizacion
El sistema de administracion de la seguridad debe integrar los procedimientos de
recuperacion en caso de contingencias, los cuales deberan ser revisados de
manera constante y puestos a prueba con la finalidad de determinar las

limitaciones de los mismos.
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1.3.2.10 Requerimientos legales
La organizacién establecera los requerimientos de seguridad que deben cumplir
todos sus proveedores, sSocCios y usuarios; éstos se encontraran formalizados en

los contratos o convenios.

Cada una de las areas establece una serie de controles que seran seleccionados
dependiendo de los resultados obtenidos en el analisis de riesgos, ademas,
existen controles obligatorios para toda organizacion, como es el de las politicas
de seguridad cuyo numero dependerd mas de la organizacion que del estandar,
el cual no establece este nivel de detalle (Universidad Nacional Autbnoma de
México, 02-05).

1.4. 1SO 27001

ISO/IEC 27001 es un estandar para la seguridad de la informacién (Information
technology - Security techniques - Information security management systems -
Requirements) aprobado y publicado como estandar internacional en octubre de
2005 por International Organization for Standardization y por la comision
International Electrotechnical Commission, especifica los requisitos necesarios
para establecer, implantar, mantener y mejorar un sistema de gestion de la
seguridad de la informacion (SGSI) segun el conocido como “Ciclo de Deming”:
PDCA - acronimo de Plan, Do, Check, Act (Planificar, Hacer, Verificar, Actuar).
Es consistente con las mejores practicas descritas en ISO/IEC 27002,
anteriormente conocida como ISO/IEC 17799, con origenes en la norma BS
7799-2:2002, desarrollada por la entidad de normalizacion britanica, la British
Standards Institution (BSI).

1.4.1. Estructura
Esta norma se encuentra dividida en dos partes; la primera se compone de 10

puntos entre los cuales se encuentran:
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Objeto y campo de aplicacion: Especifica la finalidad de la norma y su uso
dentro de una organizacion.

Referencias normativas.

Término y definiciones: Los términos y definiciones usados se basan en la
norma ISO/IEC 27000.

Contexto de la organizacion: Se busca determinar las necesidades y
expectativas dentro y fuera de la organizacion que afecten directa o
indirectamente al sistema de gestién de la seguridad de la informacion.
Adicional a esto, se debe determinar el alcance.

Liderazgo: Habla sobre la importancia de la alta direccion y su compromiso
con el sistema de gestidén, estableciendo politicas, asegurando la
integracion de los requisitos del sistema de seguridad en los procesos de la
organizacién, asi como los recursos necesarios para su implementacion y
operatividad.

Planificacion: Se deben valorar, analizar y evaluar los riesgos de seguridad
de acuerdo a los criterios de aceptacion de riesgos, adicional mente se debe
dar un tratamiento a los riesgos de la seguridad de la informacion. Los
objetivos y los planes para logar dichos objetivos también se deben definir
en este punto.

Soporte: Se trata sobre los recursos destinados por la organizacion, la
competencia de personal, la toma de conciencia por parte de las partes
interesadas, la importancia sobre la comunicacién en la organizacion. La
importancia de la informacion documentada, también se trata en este punto.
Operacion: El cdmo se debe planificar y controlar la operacién, asi como la
valoracion de los riesgos y su tratamiento.

Evaluacion de desempefio: Debido a la importancia del ciclo PHVA
(Planificar, Hacer, Verificar, Actuar), se debe realizar un seguimiento,
medicion, analisis y evaluacion del sistema de gestion de la informacion.
Mejora: Habla sobre el tratamiento de las no conformidades, las acciones

correctivas y a mejora continua.
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La segunda establece los objetivos de control y los controles de referencia. Ver
Anexo 1.

1.4.2. Beneficios que aporta este a los objetivos de la organizacion

e Demuestra la garantia independiente de los controles internos y cumple los
requisitos de gestion corporativa y de continuidad de la actividad comercial.

e Demuestra independientemente que se respetan las leyes y normativas que
sean de aplicacion.

e Proporciona una ventaja competitiva al cumplir los requisitos contractuales
y demostrar a los clientes que la seguridad de su informacion es primordial.

e Verifica independientemente que los riesgos de la organizacion estén
correctamente identificados, evaluados y gestionados al tiempo que
formaliza unos procesos, procedimientos y documentacion de proteccion de
la informacion.

e Demuestra el compromiso de la cupula directiva de su organizacion con la
seguridad de la informacion.

e El proceso de evaluaciones periddicas ayuda a supervisar continuamente

el rendimiento y la mejora.

Las organizaciones que simplemente cumplen la norma ISO/IEC 27001 o las
recomendaciones de la norma del codigo profesional, ISO/IEC 27002 no logran

estas ventajas.

1.4.3. Implantacién
La implantacién de ISO/IEC 27001 en una organizacion es un proyecto que suele
tener una duracion entre 6 y 12 meses, dependiendo del grado de madurez en
seguridad de la informacién y el alcance, entendiendo por alcance el ambito de
la organizacion que va a estar sometido al sistema de gestién de la seguridad de
la informacion elegido. En general, es recomendable la ayuda de consultores

externos.
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Aquellas organizaciones que hayan adecuado previamente de forma rigurosa sus
sistemas de informacion y sus procesos de trabajo a las exigencias de las
normativas legales de proteccion de datos por ejemplo en Espafa la conocida
LOPD y sus normas de desarrollo, siendo el mas importante el Real Decreto
1720/2007, de 21 de diciembre de desarrollo de la Ley Orgénica de Proteccion
de Datos) o que hayan realizado un acercamiento progresivo a la seguridad de
la informacidén mediante la aplicacién de las buenas practicas de ISO/IEC 27002,

partirAn de una posicion mas ventajosa a la hora de implantar ISO/IEC 27001.

El equipo de proyecto de implantacion debe estar formado por representantes de
todas las areas de la organizacion que se vean afectadas por el SGSI, liderado
por la direccion y asesorado por consultores externos especializados en
seguridad informatica generalmente ingenieros 0 ingenieros técnicos en
Informatica, derecho de las nuevas tecnologias, proteccion de datos y sistemas
de gestion de seguridad de la informacion que hayan realizado un curso de
implantador de SGSI

1.5. ISO 27002
El Estandar Internacional ISO/IEC 27002 nace bajo la coordinacién de dos
organizaciones:
ISO: International Organization for Standardization.
IEC: International Electrotechnical Commission.
ISO e IEC han establecido un comité técnico conjunto denominado ISO/IEC JTC1
(ISO/IEC Joint Technical Committee). Este comité trata con todos los asuntos de
tecnologia de informacién. La mayoria del trabajo de ISO/IEC JTC1 es hecho por
subcomités que tratan con un campo o area en particular. Especificamente el
subcomité SC 27 es el que se encarga de las técnicas de seguridad de las
tecnologias de informacion, que es en esencia de lo que trata el Estandar
Internacional ISO/IEC 27002 antiguamente llamado ISO/IEC 17799, pero a partir
de julio de 2007, adoptd un nuevo esquema de numeracion y actualmente es
ISO/IEC 27002.
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El ISO/IEC 27002 se refiere a una serie de aspectos sobre la seguridad de las

tecnologias de informacién, entre los que se destacan los siguientes puntos:

1.5.1. Evaluacion de los riesgos de seguridad

Se deben identificar, cuantificar y priorizar los riesgos.

1.5.2. Politica de seguridad
Debe haber politicas organizacionales claras y bien definidas que regulen el
trabajo que se estara realizando en materia de seguridad de la informacion.

1.5.3. Aspectos organizativos de la seguridad de la informacion
Cbémo se trabajara en la seguridad de la informacion organizativamente, tanto de
manera interna, empleados o personal de la organizacion, como de forma externa

0 con respecto a terceros: clientes, proveedores, etc.

1.5.4. Gestion de activos
Se debe tener un completo y actualizado inventario de los activos, su

clasificacion, quiénes son responsables por los activos, etc.

1.5.5. Seguridad ligada a los recursos humanos
Especificar las responsabilidades del personal o recursos humanos de una
organizacién, asi como los limites que cada uno de ellos tiene con respecto al

acceso y manipulacion de la informacion.
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1.5.6. Seguridad fisicay ambiental
Consiste en tener una infraestructura fisica (instalaciones) y ambiental
(temperaturas adecuadas, condiciones ideales de operacion ideales) adecuadas

de modo que no pongan en riesgo la seguridad de la informacion.

1.5.7. Gestion de comunicaciones y operaciones
Asegurar la operacion correcta de cada uno de los procesos, incluyendo las
comunicaciones y operaciones que se dan en la organizacion. Esto también
incluye la separacién entre los ambientes de desarrollo, de prueba y de

operacion, para evitar problemas operacionales.

1.5.8. Control de acceso
Deben existir medidas adecuadas que controlen el acceso a determinada
informacion, Unicamente a las personas que estan autorizadas para hacerlo,
utilizando autenticaciones, contrasefias, y métodos seguros para controlar el

acceso a la informacion.

1.5.9. Adquisicién, desarrollo y mantenimiento de los sistemas de
informacion
Consiste en tomar medidas adecuadas para adquirir nuevos sistemas (no aceptar
sistemas que no cumplan con los requisitos de calidad adecuados), haciendo

también un eficiente desarrollo y mantenimiento de los sistemas.

1.5.10. Gestion de incidentes en la seguridad de la informacion
Los incidentes se pueden dar tarde o temprano, y la organizacion debe contar
con registros y bitdcoras para identificar a los causantes y responsables de los
incidentes, recopilar evidencias, aprender de los errores para no volverlos a

cometer, eftc.

48


http://www.monografias.com/trabajos11/metods/metods.shtml
http://www.monografias.com/trabajos31/evidencias/evidencias.shtml

1.5.11. Gestién de la continuidad del negocio
Se deben tener planes y medidas para hacerle frente a los incidentes, de modo
gue el negocio pueda continuar en marcha gracias a medidas alternativas para
gue un incidente no detenga las operaciones por tiempos prolongados, que no
se pierda informacion, que no se estanquen o detengan las ventas o negocios,

etc.

1.5.12. Cumplimiento
Debe darse el debido cumplimiento a los requisitos legales, como derechos de
propiedad intelectual, derecho a la confidencialidad de cierta informacion, control

de auditorias, etc.

1.6. Ley N° 29985
Ley que regula las caracteristicas basicas del dinero electronico como

instrumento de inclusion financiera.

1.6.1. Objeto de la ley
El objeto de la presente Ley es regular la emision de dinero electronico,
determinar las empresas autorizadas a emitirlo y establecer el marco regulatorio
y de supervision de las Empresas Emisoras de Dinero Electrénico. La emision de
dinero electrénico comprende las operaciones de emision propiamente dicha de
dinero electrénico, reconversion a efectivo, transferencias, pagos y cualquier
movimiento u operacién relacionada con el valor monetario del que disponga el

titular y necesaria para las mismas.

Para ver el reglamento a méas detalle de la Ley N° 29985 ir al Anexo 2.
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1.7. Normas emitidas por la SBS

1.7.1 Reglamento de operaciones con dinero electronico Resolucién
SBS N° 6283-2013

Esta norma establece las operaciones que pueden realizarse con dinero
electronico, tales como la conversién y reconversion, pagos (persona a persona,
persona a negocio, negocio a persona, persona a gobierno, gobierno a persona),
transferencias, entre otras.
Estas operaciones se podran realizar a través de teléfonos maviles, tarjetas
prepago o cualquier otro equipo o dispositivo electronico que cumpla los fines

establecidos en la Ley de Dinero Electronico.

El reglamento también establece el concepto de “cuentas de dinero electrénico
simplificadas”, y las define como aquellas que los emisores de dinero electrénico

ponen a disposicion de personas. Ver Anexo 3.

1.7.2 Reglamento de las EDDE: Resolucién SBS N° 6284-2013
Establece el marco normativo para las EEDE, el cual comprende disposiciones
aplicables respecto a la constitucion, funcionamiento y capital minimo de estas
empresas, asi como las operaciones permitidas, medidas prudenciales (limites,

patrimonio efectivo, gestion de riesgos, etc.), entre otras.

En ese sentido, se contempla como una de las medidas prudenciales el que las
EEDE deban contar con un patrimonio efectivo no menor al 2% del total del dinero

electrénico en circulacion.

Adicionalmente, se establece un proceso de adecuacion para las empresas que,
al momento de entrada en vigencia de este reglamento, se encuentren operando
y cumplan con las caracteristicas para ser consideradas como EEDE. Ver Anexo
4.
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1.7.3 Reglamento de uso de cajeros automaticos y cajeros
corresponsales: Resolucion SBS N° 6285-2013

Propone un nuevo reglamento de apertura, conversion, traslado o cierre de

oficinas, uso de locales compartidos, uso de cajeros automaticos y cajeros

corresponsales, que permite a los cajeros corresponsales lleven a cabo

operaciones en nombre de los emisores de dinero electronico. Ver Anexo 5.

1.8. Investigacion cientifica

Todo el proceso de la investigacion es indispensable pues cada una de sus
distintas etapas aporta un elemento basico para el estudio, sin embargo, el punto
crucial es el planteamiento del problema pues de él depende la formulacién de
los objetivos, la hipétesis, la justificacion del trabajo, el marco tedrico y el método

de investigacion, practicamente toda la investigacion.

En la siguiente figura en espiral que se usa esquematiza el proceso de
investigaciébn que evoluciona desde aspectos muy especificos y se expande
hacia aspectos mas complejos en una creciente integracion de las partes de todo

el proceso.
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El proceso de
Investigacion

Figura 6: Diagrama del proceso de investigacion en espiral
Fuente: (Roberto Hernandez Sampieri, 2010)

La investigacion cientifica es en esencia como cualquier tipo de investigacion,
solo que mas rigurosa, organizada y se lleva a cabo cuidadosamente. Como
siempre sefialé Fred N. Kerlinger: es sistematica, empirica y critica. Esto aplica
tanto a estudios cuantitativos, cualitativos 0 mixtos. Que sea "sistematica" implica
que hay una disciplina para realizar la investigacion cientifica y que no se dejan
los hechos a la casualidad. Que sea "empirica" denota que se recolectan y
analizan datos. Que sea "critica" quiere decir que se evalla y mejora de manera
constante. Puede ser mas o menos controlada, mas o menos flexible o abierta,
mAas 0 menos estructurada, en particular bajo el enfoque cualitativo, pero nunca

cadtica y sin método. La investigacion puede cumplir dos propésitos
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fundamentales: a) producir conocimiento y teorias (investigacion béasica) y b)
resolver problemas practicos (investigacion aplicada). Gracias a estos dos tipos
de investigacion la humanidad ha evolucionado. La investigacion es la

herramienta para conocer el entorno y su caracter es universal.

La investigacion cientifica se concibe como un conjunto de procesos sistematicos
y empiricos que se aplican al estudio de un fenbmeno; es dinamica, cambiante y
evolutiva. Se puede manifestar de tres formas: cuantitativa, cualitativa y mixta.
Esta ultima implica combinar las dos primeras. Cada una es importante, valiosa

y respetable por igual.
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*No busca la replica

Coarieniu: o *Se conduce basicamente en ambientes naturale
*Los significados se extraen de los datos
*Mo se fundamentan en la estadistica
or *Inductivo
oeeso *Recurrente

*Analiza la realidad subjetiva
*Mo tiene secuencia circular

*Profundidad de ideas
Bondades *Amplitud

*Rigueza interpretativa

*Contextualiza el fenomeno

Figura 7: Diagrama del método cientifico
Fuente: Propia
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1.8.1.

Enfoque cuantitativo

Usa la recoleccion de datos para probar hipotesis, con base en la medicién

numeérica y el

analisis estadistico,

comportamiento y probar teorias.

1.8.2.

Enfoque cualitativo

para establecer

patrones de

Utiliza la recoleccion de datos sin medicién numérica para descubrir o afinar

preguntas de investigacion en el proceso de interpretacion.

Tabla 1: Diferencia del método cualitativo vs método cuantitativo

Definiciones

Objetividad

Enfoque cuantitativo

Busca ser objetivo

Enfoque cualitativo

Admite subjetividad

Metas de la

investigacion

Describir, explicar y predecir
los fendmenos (causalidad).
Generar y probar teorias

Describir, comprender e
interpretar los fenomenos, a
través de las percepciones y
significados producidos por las
experiencias de los
participantes

Logica

Se aplica la I6gica deductiva.
De lo general a lo particular
[de las leyes y teoria a los
datos).

Se aplica la logica inductiva.
De lo particular a lo general
(de los datos a las
generalizaciones -no
estadisticas- y la teoria).

Logica Relacion entre

Las ciencias

Las ciencias fisicas/naturales

investigador

"hace a un lado" sus propios
valores y creencias. La
posicion del investigador es
"imparcial”, intenta asegurar
procedimientos rigurosos y
"objetivos" de recoleccion y
analisis de los datos, asi
COmo evitar que sus sesgos
y tendencias influyan en los
resultados.

ciencias fisicas fisicas/naturales 'y las vy las sociales son diferentes.
/naturales y sociales sociales son una unidad. A No se aplican los mismos
las ciencias sociales pueden principios.
aplicarseles los principios de
las ciencias naturales.
Posicién personal del Neutral. El investigador Explicita. El investigador

reconoce sus propios valores
y creencias, incluso son parte
del estudio.

Interaccién fisica entre
el investigador y el
fenébmeno

Distanciada, separada.

Préoxima, suele haber contacto

Interaccién psicoldgica
entre el investigador y el
fenbmeno

Distanciada, lejana, neutral,
sin involucramiento.

Cercana, proxima, empatica
con involucramiento.
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Papel de los fenémenos
estudiados (objetos.
seres vivos, etc.)
Relacion entre el
investigador y el
fenémeno estudiado
Planteamiento
problema

Uso de la teoria

del

Generacion de teoria

Los papeles son mas bien
pasivos.

De independencia y
neutralidad, no se afectan.
Se separan

Delimitado, acotado,
especifico. Poco flexible.

La teoria se utiliza para
ajustar sus postulados al
mundo empirico.

La teoria es generada a
partir de comparar la
investigacién previa con los
resultados del estudio. De
hecho, estos son una
extension de los estudios

Los papeles son mas bien
activos.

De interdependencia, se
influyen. No se separan.

Abierto, libre, no es delimitado
0 acotado. Muy flexible.

La teoria es un marco de
referencia.

La teoria no se fundamenta en
estudios anteriores, sino que
Se genera o0 construye a partir
de los datos empiricos
obtenidos y analizados

previos
Fuente: Propia

El método inductivo es parte del enfoque cualitativo, a veces referido como
investigacion naturalista, fenomenoldgica, interpretativa o etnografica, es una
especie de "paraguas” en el cual se incluye una variedad de concepciones,
1997).

caracteristicas mas relevantes son: El investigador plantea un problema, pero

visiones, técnicas y estudios no cuantitativos (Grinnell, Sus
no sigue un proceso claramente definido. Sus planteamientos no son tan
especificos como en el enfoque cuantitativo. Se utiliza primero para descubrir
y refinar preguntas de investigacion (Grinnell, 1997). Bajo la busqueda
cualitativa, en lugar de iniciar con una teoria particular y luego "voltear" al
mundo empirico para confirmar si esta es apoyada por los hechos, el
investigador comienza examinando el mundo social y en este proceso
desarrolla una teoria coherente con 10 que observa que ocurre -con
frecuencia denominada teoria fundamentada (Esterberg, 2002)-. Dicho de otra
forma, las investigaciones cualitativas se fundamentan mas en un proceso
inductivo (explorar y describir, y luego generar perspectivas tedricas). Van de
lo particular a lo general. Por ejemplo, en un tipico estudio cualitativo, el
investigador entrevista a una persona, analiza los datos que obtuvo y saca
algunas conclusiones; posteriormente, entrevista a otra persona, analiza esta
nueva informacion y revisa sus resultados y conclusiones; del mismo modo,

efectla y analiza mas entrevistas para comprender lo que busca. Es decir,
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procede caso por caso, dato por dato, hasta llegar a una perspectiva mas

general.

1.9. Meétodo inductivo
El método inductivo o inductivismo es aquel método cientifico que obtiene
conclusiones generales a partir de premisas particulares. Se trata del método
cientifico mas usual, en el que pueden distinguirse cuatro pasos esenciales:
la observacion de los hechos para su registro; la clasificacion y el estudio de
estos hechos; la derivacion inductiva que parte de los hechos y permite llegar

a una generalizacion; y la contrastacion.

Esto supone que, tras una primera etapa de observacion, andlisis y
clasificacion de los hechos, se logra postular una hipétesis que brinda una
solucion al problema planteado. Una forma de llevar a cabo el método
inductivo es proponer, mediante diversas observaciones de los sucesos u
objetos en estado natural, una conclusién que resulte general para todos los
eventos de la misma clase.

En concreto, se puede establecer que este citado método se caracteriza por
varias cosas y entre ellas esta el hecho de que al razonar lo que hace quien
lo utiliza es ir de lo particular a lo general o bien de una parte concreta al todo

del que forma parte.

De la misma forma es importante subrayar el hecho de que este método que
se esta abordando se sustenta en una serie de enunciados que son los que
le da sentido. Asi, se puede establecer que existen tres tipos diferentes de
ellos: los llamados observacionales que son aquellos que hacen referencia a
un hecho que es evidente, los particulares que estan en relacion a un hecho
muy concreto, y finalmente los universales. Estos ultimos son los que se
producen como consecuencia o0 como derivacibn de un proceso de

investigacion y destacan porque estan probados empiricamente.

El razonamiento inductivo puede ser completo, en este caso se acerca debido

a que sus conclusiones no brindan mas datos que los aportados por las
Qf


http://definicion.de/metodo-cientifico/

premisas o incompleto (la conclusion trasciende a los datos aportados por la
premisa; a medida que hay mas datos, habr4 una mayor probabilidad de
verdad. La verdad de las premisas, de todos modos, no asegura que la

conclusion sea verdadera).

1.10.Definiciéon de términos béasicos

Tabla 2: Definicion de términos basicos

Términos Definicion ‘

Asbanc Asociacion de Bancos del Perd.

Asobancaria Asobancaria es la asociacion representativa del sector financiero
Colombiano. Esta integrada por los bancos comerciales nacionales y
extranjeros, publicos y privados, las mas significativas corporaciones

financieras e instituciones oficiales especiales.

aPanda Es una Billetera Electronica, que funciona del modo “pre-pago” y opera
a través de una plataforma tecnolégica que permite realizar
transacciones en tiempo real (en linea), de manera segura, y no
requiere que los celulares tengan ninguna aplicacién preinstalada, ni
utiliza el saldo del celular para hacer transacciones. Solo se utiliza el
teclado para seleccionar opciones y responder a las solicitudes del

sistema. No hace uso de Internet ni consume el saldo del cliente.

Apple Pay Apple Pay es un pago por movil y la cartera digital de servicios por
Apple Inc. que permite realizar pagos utilizando el iPhone 6, 6 Plus, y
mas tarde, Apple Watch -Compatible (iPhone 5y modelos
posteriores), IPadAir 2, iPad Pro y Mini iPad 3 y posteriores. Apple Pay
no requiere de Apple Pay especificas de pago sin contacto terminales,

y puede trabajar con terminales sin contacto existentes.

BCF Banco Central de Filipinas

BCK Banco Central de Kenia

BIM Billetera Movil.

Comercio Es el uso de un dispositivo mévil en el proceso de pago, proceso de
Movil

compra y venta de bienes y servicios a través de dispositivos
inalambricos como el teléfono celular, llamado Mobile commerce o0 M-

commerce.

Cybersource CyberSource es unatarjeta de crédito de pago del sistema de

comercio electronico empresa de gestion. Los clientes que procesan
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EEDE
GMoney S.A.

Ontologia

Operador de
red movil:

PDP
Servicios de
comercio
digitales

Tarjeta de
Fidelizacién

los pagos en linea, agilizan el fraude en linea de gestion, y simplifican
la seguridad de los pagos.

Empresas Emisoras de Dinero Electronico
Es una empresa peruana de propiedad del Grupo La Republica, creada

con la finalidad de brindar servicios de emisiéon de dinero electrénico a

través de soportes tecnolégicos, como lo son los teléfonos celulares.

La ontologia es una rama de la metafisica que estudia lo que hay.
Intenta responder preguntas generales como: ¢Qué es la materia?
¢, Qué es un proceso? ¢ Qué es el espacio-tiempo? ¢ Hay propiedades
emergentes? ¢ Se ajustan todos los eventos a alguna(s) ley(es)? ¢Hay
especies naturales? ¢ Qué hace real a un objeto? ¢ Hay causas finales?

¢Es real el azar?

Ademads, la ontologia estudia la manera en que se relacionan las
entidades que existen.1 Por ejemplo, la relaciéon entre un universal
(rojo) y un particular que "lo tiene" (esta manzana), o la relacion entre
un acto (Sécrates bebio6 la cicuta) y sus participantes (Socrates y la

cicuta).

Son companiias telefénicas que proveen servicios de telefonia para

clientes.

Pagos Digitales Peruanos
El comercio digital o comercio electrénico, también conocido como e-

commerce (electronic commerce en inglés) consiste en la compra y
venta de productos o de servicios a través de medios electronicos,
tales como Internety otras redes informéticas. Originalmente el
término se aplicaba a la realizacion de transacciones mediante medios
electrénicos tales como el Intercambio electrénico de datos, sin
embargo con el advenimiento de la Internety la World Wide Web a
mediados de los afilos 90 comenz6 a referirse principalmente a la venta
de bienes y servicios a través de Internet, usando como forma de pago

medios electronicos, tales como las tarjetas de crédito.

Una tarjeta de fidelizacién o fidelidad, que también se conoce
como tarjeta de beneficios y descuentos o tarjeta de puntos, es el
soporte fisico de programas que ofrecen bonificaciones (descuentos,
premios etc.) al titular cuando consume productos de la empresa

emisora de la tarjeta.
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Token

USSD

Una tarjeta de fidelidad posibilita el acceso a beneficios especialmente
disefiados para los titulares, que pueden gozar sin coste alguno de los
beneficios que otorgan a sus socios los establecimientos afiliados
(restaurantes, discotecas, hoteles, agencia de viajes, tiendas, cines)

gue participan en el programa.

Es una tarjeta electronica emitida por determinados fabricantes,
cadenas de distribucién o empresas de servicios que la entregan
gratuitamente a sus clientes. Este tipo de tarjetas permiten a los
usuarios la acumulacion de puntos en funciéon de los consumos

realizados en los establecimientos del emisor.

Un token deseguridad (también token de autenticacién o token
criptogréfico) es un dispositivo electrénico que se le da a un usuario
autorizado de un servicio computarizado para facilitar el proceso de
autenticacion.

Los tokens electrénicos tienen un tamafio pequefio que permiten ser
llevados comodamente en el bolsillo o la cartera y su disefio permite
llevarlos en un llavero. Los tokens electronicos se usan para
almacenar claves criptograficas como firmas digitales o datos
biométricos, como las huellas digitales. Algunos disefios se hacen a
prueba de alteraciones, otros pueden incluir teclados para la entrada
de un PIN.

Existen muchos tipos de token. Estéan los bien conocidos generadores
de contrasefias dindmicas "OTP" (One Time Password) y la que
comunmente se denominan tokens USB, los cuales permiten
almacenar contrasefias y certificados y, ademas, llevar la identidad
digital de la persona.

Acrénimo de Unstructured Supplementary Service Data, Servicio

Suplementario de Datos no Estructurados en inglés) es un servicio
para el envio de datos a través de moviles GSM, al igual que el SMS.

Fuente: Propia
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CAPITULO Il
METODOLOGIA

2.1. Materiales
Los materiales que se han utilizado para la presente tesis son los que se
describen en la siguiente tabla.

Tabla 3: Descripciéon de Herramientas

Software  Version Descripcion

evaluar las variables que resultaron de ese andlisis

MS-Word 2013 Herramienta de Microsoft Office que permitira crear
documentos de texto requeridos para la gestion y
ejecucion del proyecto y producto.

MS-Excel 2013 Herramienta de Microsoft Office que permitira
crear documentos de calculos, encuestas y reportes
planos requeridos para la ejecucion del proyecto

MS-Power 2013 Herramienta de Microsoft Office que permitira

Point crear las presentaciones (como el alcance, avances, etc.)
realizadas en toda la ejecucion del proyecto.

ScreenHunter  Libre Herramienta que permitird capturar pantallas y compartirla

ya sea en un documento u otro medio.

VISIO 2013 Herramienta que permite graficar los diversos modelos de
la tesis.

Software Version Descripcion

GMAIL Libre Se utilizara Gmail para la comunicacion con Correos
electrénico.

Drive Libre Herramienta para compartir informacién en linea y

almacenamiento de datos en la nube.
Zotero Libre Herramienta web que sirve como repositorio en donde se

almacenan las referencias la Tesis.

Equipo Descripcion
Computadoras Se utilizara las computadoras personales.
personales Reg. Minimos :

e Procesador Intel core i5
e Memoria RAM 8gb

61



e disco duro 500gb

Fuente: Propia

2.2. Métodos
Como se menciona anteriormente la estrategia que se utilizar4 en el desarrollo
del proyecto se sustenta bajo la metodologia inductiva como parte del método

cualitativo.

Fase a

Fase 3

Formulacion

delos
Clasificacion enunciados

Fase z dela universales

informacion inferidos del
Andlisis de lo obtenida proceso de

observado investigacion
Fase 1 que se ha

realizado
.Ohsen.racién

¥ registro de
los hechos

Figura 8: Fases del método inductivo
Fuente: Propia
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Objetivo Objetivo Objetivo

ESEiﬂco 1 ESEiﬁco 2 ESEiﬂco 3

Evaluarla
Identificar las
Realizar un estudio normas de v:::frpaubefi:z:a:a
de percepcion seguridad y
respecto al uso dela tecnologias expuesto el uso de
billetera mévil. existentes la billetera mévil
. en el Per.

Figura 9: Objetivos especificos vs fases del método inductivo
Fuente: Propia
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Proponer las
tecnologias que
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Observadon y registro o \ dasificadion dela

de los hechos informadon obtenida

* Resultadodelz + Resultado *  Variablesde
Encuesta. de analsis estudio.

+  Aspectolegal- situadcnal.
Dinero
electronico.

* Actade
entrevisas.

*  [Documentos

\ tecnicos. y

Entregables

Figura 10: Trazabilidad del método inductivo vs entregables
Fuente: Propia
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2.2.1. Fases del método inductivo
A continuacién se describiran las Fases del método inductivo con sus
respectivos inputs, procesos, y outputs para tener un mapeo claro de lo que

se realiza en cada fase.

2.2.1.1 Fase 1: Observacion y registro de los hechos.
En esta fase se procede a registrar toda la informacién recopilada como parte

de la observacion, esta fase cuenta con tres sub-fases:

e Descripcion de los hechos.
e Interpretacion del investigador.

e Interpretacion de los sujetos estudiados.

Teniendo como input los documentos: Encuestas, ISO — Leyes y normas,
entrevistas y documentos recopilados, para luego del proceso obtener como
salida los documentos: Resultados de las encuestas, aspecto legal del dinero

electrénico, acta de entrevista y por ultimo los documentos técnicos

FASE 1: Observacion y registro de los hechos

-Descripcion de los

-Resultado de las
hechos

encuestas

-Encuestas

-150, leyes y Normas

-Interpretacion del
-Entrevistas investigador

-Aspecto Legal —
Dinero Electronico
-Documentos -Interpretacion de los

. . . -Acta de Entrevista
recopilados sujeto Estudiados

-Documentos técnicos

Figura 11: Proceso de observacion y registro de los hechos
Fuente: Propia

a) Proceso: Descripcién de los hechos
Aqui se describira los acontecimientos mas importantes cubriendo la realidad
observada definiendo de forma mas restrictiva el foco del analisis.
En este punto se enfocara a describir los elementos que seran materia de
estudio como la arquitectura, informacion técnica asociada al BIM para lo cual
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se realizard entrevistas a expertos, encuestas, identificacion de las leyes y

normas.

Toda la informacién obtenida por medio de fuentes digitales y fisicas
plasmado al comienzo de la tesis como antecedentes y bases tedricas de la

billetera maovil, contribuira en la descripcion de los hechos.

Los documentos entregados por los expertos seran agregados como anexos

al final de la tesis.

b) Proceso: Interpretacion del investigador

Constard de dos partes, reflexiones tedricas y reacciones emotivas. La
primera esta directamente ligada al objetivo principal de la observacion y
representa un primer esfuerzo reflexivo dirigido a acumular material y puntos
de arranque que seran luego unidos en el informe final. Pero tampoco hay que
descuidar el segundo componente, el de la vision del investigador. La
observacion participante requiere una implicacion del investigador que va mas
alld del puro compromiso intelectual: es mas, algunos consideran que la
participacion emotiva es uno de los tramites para la comprension. La
explicitacion y el registro, por tanto representa para el observador no sélo una
forma de analisis util para el desarrollo del trabajo, sino también una
documentacion aprovechable para futuras investigaciones que se puedan
iniciar en base a este proyecto de investigacion.

La informacién registrada en la descripcion de los hechos permitird conocer la
arquitectura y asi poder delimitar el foco de estudio de las vulnerabilidades

respecto al BIM.

c) Lainterpretacion de los sujetos estudiados

Aqui se obtendra la informacion tal y como surgen de las frases escuchadas,
de conversaciones informales con el observador y de entrevistas mas
formalizadas constituyen el tercer aspecto de esta documentacion.

Se describira el alcance de la tecnologia BIM y se interpretara luego los
documentos obtenidos como los son las encuestas, y diferentes documentos
recopilados de los diferentes medios de comunicacién y entidades asociadas
al BIM como PDP y Asbanc.
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2.2.1.2 Fase 2: Analisis de lo observado
A continuacion se procedera al analisis de lo observado, donde se analizara
la realidad como conjunto y luego se comparara con la situacién de otros

paises.

FASE 2: Anilisis de lo observado

-Resultado de las

STICUCSAS -Resultado Analisis
-Aspecto Legal — -Analisis de la Situacional

Dinero Electrénico informacion
-Acta de Entrevista

-Documentos técnicos

Figura 12: Proceso de Analisis de lo observado
Fuente: Propia

2.2.1.3 Fase 3: Clasificacion de lainformacién obtenida.
En esta fase se clasificaran las vulnerabilidades existentes las cuales se

observaron en el analisis de lo observado.

FASE 3: Clasificacién de la informacién obtenida

e
-Resultado Analisis ~Variable de Estudio

¢ Situacional -Clasificacion de la

— informacion

-Creacion de variable
de Estudio

Figura 13: Proceso de clasificacion de la informacién obtenida

Fuente: Propia
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2.1.1.1 Fase4: Formulacion de los enunciados universales
inferidos del proceso de investigacion que se ha

realizado
En esta ultima etapa la derivacion inductiva que parte de los hechos y permite
llegar a una generalizacion; esto supone que, tras una primera etapa de
observacion, analisis y clasificacion de los hechos, se logra postular a una

hipoétesis que brinda una solucién al problema.

FASE 4: Formulacién de los enunciados universales inferidos
del proceso de investigacion que se ha realizado

-Variables de estudio -Hipotesis

3
=
Q

=

=
=

C Q.
-Formular hipotesis +
S

-Propuesta de
Medidas de seguridad
y Tecnologia

Figura 14: Proceso de formulacién de la hipotesis
Fuente: Propia
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CAPITULO 1l
DESARROLLO DEL PROYECTO

3.1. Estudio de la percepcidn respecto al uso de la billetera movil.

Para poder conocer la percepcion que tienen las personas que viven en Lima
Metropolitana se ha tomado una muestra de 50 personas para poder conocer
si tienen conocimiento de la BIM, medidas de seguridad al realizar una

operacion asi como de los riesgos a los cuales puede estar sometido.

3.1.1. Fase 1: Observacion y registro de los hechos
En esta fase como documento input se encuentran las encuestas realizadas,
la cual es necesaria para realizar los procesos: Descripcion de los hechos,
Interpretacion del Investigador e Interpretacién de los sujetos estudiados,
obteniendo como output el resultado de las encuestas. En la siguiente figura

se puede observar lo antes mencionado.

FASE 1: Observacion y registro de los hechos

-Descripcion de los

-Encuestas
-150, leyes y Normas
-Entrevistas

-Documentos
recopilados

hechos

-Interpretacion del
investigador

-Interpretacion delos
sujetos Estudiados

-Resultado de las
encuestas

-Aspecto Legal —
Dinero Electronico

-Acta de Entrevista

-Documentos técnicos

Figura 15: Primer entregable Fase |
Fuente: Propia

3.1.1.1 Proceso: Descripcién de los hechos
Para poder conocer la percepcién que tienen las personas que viven en Lima
metropolitana se tomd una muestra de 50 personas para poder conocer Si
tienen conocimiento del BIM asi como de los riesgos a los cuales puede estar
sometido.
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Antes de comenzar con el andlisis de los datos que se lograron obtener a
través de las encuestas realizadas en varios distritos de la ciudad es
fundamental tener en cuenta que cualquiera sea el método que se utilice para
analizar siempre sera una interpretacion de lo analizado pues al analizar se
aisla porciones de discurso, se logra una seleccion particular de la informacion

que posiblemente otro investigador no haria.

Obtener esta informacion no solo apoya a la experiencia de vida, el mundo
sociocultural, sino también en la intuicion y, fundamentalmente, en los
objetivos e hipétesis por ello, al analizar, se agudiza los sentidos ya que, la
mayoria de las veces, se toma un punto de vista del marco sociocultural que,
por lo general, no es el de aquellos con quienes se realizd la investigacion.
Para realizar esta encuesta fue importante ver la posicion social que ocupan
las personas encuestadas, por ello se seleccion6 50 personas de diversos

distritos de Lima, principalmente de los sector E.

Tabla 4: Clasificacion sector econémico del Peru

SECTOR DETALLE INGRESO BRUTO

A Clase alta S/.20 000 a mas

B Clase media S/. 8 000 a S/.19 000
C Clase media baja S/. 4 000 a S/.7 000
D Clase pobre S/.16 000 a S/.5 000
E Clase en extrema pobreza Menos de S/.1 500

Fuente: Propia

En la muestra aleatoria se tomo los siguientes distritos: Comas, Los Olivos,
La Victoria, San Juan de Lurigancho, San Juan de Miraflores, El Agustino,

Villa el Salvador y Villa Maria del triunfo.

Es necesario explicar cual es el motivo fundamental de la encuesta que es
poder tener informacién acerca del posicionamiento de la Billetera Mévil del
Perd , cuanto conocen las personas acerca de esta herramienta, sus riesgos
y la posibilidad de incluirse a este medio de pago electrénico que en futuro

tendra muchas mas herramientas.

Muestra=50
70



Alcance= Lima metropolitana
N° de preguntas =9

3.1.1.2 Proceso: Interpretacion del investigador
Pregunta N°1
¢.Sabe usted de la existencia de la Billetera Movil en el Pert?

Si 54%
NO 46%

Se aprecia en los indicadores que si bien es cierta la mayoria de personas
conoce de la existencia de esta herramienta de pago pero es preocupante el
hecho de que hay un alto porcentaje de personas que desconocen su
existencia por diversos factores que se percatan al momento de realizar la

encuesta personalizada.

Pregunta N°2

¢, Ha realizado alguna transaccion con la billetera Mévil?

Si 2%
NO 98%

En esta pregunta se puede identificar que si bien es cierto que la mayoria de
personas saben de la existencia de este medio de pago, la mayor parte de
personas encuestadas (por no decir su totalidad) nunca ha hecho uso de este
medio de pago, el objetivo en adelante sera saber o identificar los motivos por

el cual la muestra se resiste al uso de esta herramienta.

Pregunta N°3

¢ Estaria dispuesto a utilizar la billetera movil para realizar una transaccion

bancaria?
Si 98%
NO 2%
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En esta pregunta la mayoria de entrevistados indican que si estan dispuestos
a usar la herramienta si ésta asegura el hecho de no presentar problemas de
seguridad en un futuro, garantizando una transaccion satisfactoria, ademas
gue consideran una buena idea el no traer dinero en el bolsillo debido a la ola

de delincuencia en la cual se encuentra en nuestra sociedad.

Pregunta N°4
¢ Hasta qué importe estaria dispuesto realizar con una Billetera Movil?

0 2%

Mas de 10 22%
Mas de 100  64%
Mas de 500 12%

Se evidencia en los indicadores que la mayoria de personas estaria dispuesta
a probar esta herramienta haciendo transacciones de méas de 100 soles pues
aseguran que si encuentran garantizable esta herramienta podrian hacer

transacciones de mas dinero en un futuro, evitando robos a futuro.

Pregunta N°5

¢, Sabe usted sobre alguna medida de seguridad para este medio de pago?

Si 18%
NO 82%

En la presente pregunta se evidencioé que la mayoria de la muestra no tenia
conocimiento acerca de las medidas de seguridad con las que cuenta la
billetera movil, la mayoria de personas indicaban que estaban desinformadas
acerca de este punto en particular y que quizas por este motivo no era popular

el uso de la BIM.

Pregunta N°6

¢,Conoce algun riesgo en usar la Billetera Movil?

Si 92%
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NO 8%

Al realizar esta pregunta a los encuestados se evidencié que la mayoria de
personas encuestadas tiene cierto prejuicio con el uso de esta herramienta
pues la considera insegura, en la mayoria de casos las personas se preguntan
¢, Qué sucederia si me roban mi celular?, ¢Se van a apropiar de mi dinero?,
existe conocimiento sobre medidas de seguridad en estos casos pero al

parecer hay cierta desinformacion en la poblacion.

Pregunta N°7

¢El uso de la Billetera Mévil es un modo seguro?

Si 36%
NO 64%

Al realizar la presente pregunta a los encuestados se evidencio que la mayoria
considera insegura esta herramienta de pago al desconocer todo lo que
involucra a las medidas de seguridad, lo que genera cierto temor a utilizar este

medio de pago.

Pregunta N°8

¢ Utilizaria la Billetera Movil de conocer las medidas de seguridad?

Si 96%
NO 4%

Se evidencia que las personas estan dispuestas a utilizar este medio de pago
si esta garantiza la completa seguridad de sus transacciones, la mayoria de
personas aduce que esto los prevendria de robos a futuro y solucionaria

muchos problemas.

Pregunta N°9

¢, Suele utilizar tarjetas de créditos para realizar compras?
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Si 64%
NO 36%

Se evidencia que la mayoria de los encuestados cuenta con una tarjeta de
crédito pero a la vez desconoce acerca del uso de la herramienta por falta de

informacion.

3.1.1.3 Lainterpretacion de los sujetos estudiados
La interpretacion de los objetos estudiados se ha plasmado en el documento

Resultado de la Encuesta, Ver Anexo 6.

3.1.2. Fase 2: Anélisis de lo observado
En esta fase se procede a realizar un analisis en base a la interpretacion del

investigador y el documento resultado de las encuestas.

FASE 2: Analisis de lo observado

-Resultado de las -Resultado Analisis
encuestas Situacional

-Aspecto Legal — -Analisis de la

Dinero Electrénico informacion

-Acta de Entrevista

-Documentos técnicos

Figura 16: Entregable de la Fase 2 proveniente del Resultado de las encuestas
Fuente: Propia

3.2.1.1 Analisis de la Encuesta
En esta etapa se ingresaran los resultados de las preguntas realizadas en la

encuesta.

Los resultados de la pregunta numero 10 de la encuesta son

recomendaciones brindadas por el usuario.
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|Qué recomendaciones daria Ud. para usar la Billetera Movil?:

Estas recomendaciones se ingresaran a la herramienta Atlas.ti y asi se
logrard descubrir y analizar sistematicamente los fenébmenos complejos
ocultos en los datos no estructurados, ya que este programa proporciona
herramientas que permiten localizar las palabras como cédigo y anotar los

resultados en materia de datos principales para evaluar su importancia.

El analisis del resultado de la encuesta permitira obtener las variables de

estudio que posteriormente serviran para la formulacién de hipétesis.
Andlisis de la encuesta ver punto 3.3.2.2 b).

3.2. Normas de seguridad y tecnologias existentes en el Peru.

Las normas, leyes e ISO encontradas se registran en la fase de observacion
y registro de los hechos. Asimismo de los antecedentes registrados en esta
tesis se puede observar que la tecnologia usada en la BIM es el USSD
informacion que se corrobora en la arquitectura del BIM que se puede

observar méas adelante en el punto 3.3.

3.2.1. Fase 1: Observacion y registro de los hechos
En esta fase como documento input tenemos a las I1SO, leyes y normas las
cuales son necesarias para poder realizar los procesos: Descripcion de los
hechos, Interpretacion del Investigador e Interpretaciéon de los sujetos
estudiados, obteniendo como output el aspecto legal del dinero electrénico.

En la siguiente ilustracion se puede observar lo antes mencionado.
FASE 1: Observacidn y registro de los hechos

-Descripcion de los
hechos

-Resultado de las
encuestas

-Encuestas

-1S0, leyes y Normas

-Interpretacion del
-Entrevistas investigador

-Aspecto Legal —
Dinero Electrénico
-Documentos -Interpretacion de los

. ) g -Acta de Entrevista
recopilados sujetos Estudiados

-Documentos técnicos

Figura 17: Segundo entregable Fase |
Fuente: Propia
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3.2.1.1 Descripcion de los hechos
Conocer las normas de seguridad que existen en el marco legal puede a
ayudar a identificar cuan respaldado esta el dinero de un cliente que este
afiliado al servicio de dinero electrénico con el BIM. También el conocer que
leyes relacionadas al dinero electrénico puede ayudar a reducir el impacto que
tenga una vulnerabilidad si existen leyes que puedan aplicar alguna sancion

a los involucrados en la causa que dio origen a dicha vulnerabilidad.

Las ISO que se necesitan para poder realizar el analisis sobre las medidas de

seguridad relacionadas al BIM son:

e SO 17799 (Capitulo 1, punto 1.3)
e [SO 27001 (Capitulo 1, punto 1.4)
e |SO 27002 (Capitulo 1, punto 1.5)

Los documentos que se necesitan para poder realizar el andlisis sobre las

normas legales que existen son:

e LeyN°27799

¢ Normas emitidas por la SBS

3.2.1.2 Interpretacion del Investigador
De acuerdo al punto anterior en el Peru actualmente existen normas que
avalan el dinero electrénico, pero aun se analizara algunos puntos debido a
gue la presente tesis solo se concentra en el estudio de las normas que
existen para el dinero electrénico, por lo cual se detallara en el marco legal las
normas que se encontré6 y como estarian relacionadas con probables
vulnerabilidades que pueden suceder. También se describira como

intervienen las ISO en el &mbito relacionado en la seguridad con el BIM.
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a) Marco Legal del Dinero Electronico en el Pera.
Las leyes, normas e ISO que se analizaran son las que estan relacionadas
con la primera fase del Modelo Peru, fase que se encuentra actualmente en

funcionamiento. Como se puede ver en el siguiente grafico.

LEY DINEROC NORMAS EMITIDAS

ELECTRONICO POR LA 5B5

Ley N* 25985, Reglamentode
publicado el 17 Operaciones con
de Enero del dinero
2013 Electronico:

Resolucién SBS N° Primera fase
62832013 ) | Modelo

Peru

Reglamento de las
— EEDE Resolucion
SBSN° 6284-2013

Reglamento de
uso d'e- cajeros Segunda
automaticos Y

| cajeros ——= | fase Modelo

corresponsales Perd
Resolucion SBS N°
6285-2013

Figura 18: Reglamento de Dinero Electronico
Fuente: Propia

b) ISO relacionadas con la seguridad en el BIM
De acuerdo a lo revisado en la ISO 17799 se presenta un cuadro de los puntos

a considerar en el BIM para el analisis situacional.
Tabla 5: Trazabilidad 1ISO 17799

PUNTOS ISO 17799

Confidencialidad. -Politicas de Seguridad
Asegurar que Unicamente personal -Seguridad fisica y del Entorno.
autorizado tenga

acceso a la informacion.

Integridad. -Gestion de Comunicaciones y
Garantizar que la informacién no ser&  operaciones.
alterada, eliminada o destruida por -Clasificacion y control de Activos

entidades no autorizadas.
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Disponibilidad.

Asegurar que los usuarios
autorizados tendran acceso a la
informacién cuando la requieran.

Aspectos organizativos para la seguridad
-Control de accesos

Fuente: Propia

3.2.2. Fase 2. Analisis de lo observado
En esta fase se analizard la informacion de las leyes y normas encontradas
en la fase anterior, el resultado sera plasmado en el Resultado de Analisis

Situacional.

FASE 2: Analisis de lo observado

-Resultado de las
encuestas

-Aspecto Legal -
Dinero Electronico

-Resultado Analisis
Situacional

-Analisis de la
informacién

-Acta de Entrevista

-Documentos técnicos

-

Figura 19: Entregable de la Fase 2 proveniente del Aspecto Legal
Fuente: Propia

A continuacién se procede con el andlisis de las normas legales identificadas.

3.2.2.1 Andlisis Ley N° 29985 y Normas emitidas por la
SBS.

En el Perd se cuenta con normas de seguridad tales como la Ley del dinero
Electronico: Ley N° 29985, publicado el 17 de Enero de 2013 en el diario El
Peruano (El Peruano, 2013), el cual tiene como objetivo regular la emision de
dinero electrénico y determinar las empresas autorizadas a emitirlo. Esta ley
ampara la proteccion de datos personales. En uno de los articulos se
mencionada que se exonera el IGV a las Ventas por un periodo de 3 afios,
contado a partir de la vigencia de la presente ley. Es importante tener
conocimiento de esto, debido a que puede pasar que un dia se observe que

se aplicé el IGV por alguna transaccion realizada.
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Un punto importante que debe tener claro el cliente afiliado al BIM es que si
transcurren diez 10 afios sin que una cuenta de dinero electrénico tenga
movimientos y sin que nadie reclame, entonces estos fondos pasarian a la
Direccion General de Endeudamiento y Tesoro Publico del Ministerio de

Economia y Finanzas.

Uno de los reglamentos donde se define el tipo de cuenta que usa la billetera
movil es el Reglamento de Operaciones con dinero Electronico: Resolucion
SBS N° 6283-2013 (El Peruano, 2013), en este reglamento se menciona que
las cuentas de dinero electrénico simplificadas (sujetas a limite por
transaccion) solo pueden ser abiertas por personas naturales nacionales y
extranjeras, en moneda nacional en el territorio nacional. Esto podria brindar
un apoyo en el marco legal para una prevencién de lavado de activos o

posibles robos masivos de dinero electrénico.

Si bien es cierto que existen normas como las antes mencionadas cabe indicar
gue aun no existe un reglamento preciso sobre como seria el procedimiento
con personas que tengan una cuenta de dinero electrénico y que presentan
problemas con la SUNAT. Por ejemplo, en una entrevista que realizo el
periodista Aldo Mariategui a Miguel Arce, Gerente Comercial de la Plataforma
de ASBANC, sobre el BIM (Radio Capital, 2016), Arce indicé que el tipo de
cuenta que maneja el cliente cuando se afilia al BIM es una cuenta de dinero
electrénico (Sustituir el dinero fisico en dinero virtual) que es considerado
como una cuenta no bancarizada por lo tanto si un cliente presenta problemas
con la SUNAT, lo que genera que no pueda tener ningun tipo de cuenta
Bancaria porque la SUNAT absorberia todos sus ahorros o depdsitos, esto no
aplicaria para el BIM debido a que el BIM es normado por el concepto del
Cuenta no bancarizada. Otro punto importante que se puede encontrar en la
resolucién son los reglamentos sobre las operaciones que pueden realizarse

con dinero electrénico (conversion y reconversion, pagos, transferencias, etc.

Las empresas emisoras de dinero electronico (EEDE) también estan
sometidas a reglamentos expuestos en el Reglamento de las EEDE
Resolucion SBS N° 6284-2013 (El Peruano, 2013), donde contempla como
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una de las medidas prudenciales el que las EEDE deban contar con un
patrimonio efectivo no menor al dos por ciento (2%) del total del dinero
electronico en circulacion. Esto permite en cierto punto tener un respaldo legal

de que el dinero electronico se encuentra en circulacion.

3.2.2.2 Andlisis ISO

Se puede observar que existen 1ISO como la 17799 (ElI Peruano, 2007),
ISO27001 (El Peruano, 2014) e ISO 27002 (El Peruano, 2007) relacionados
con la seguridad en la informacion de los datos, asi como la gestion de
incidencias.

Respecto a la gestion de incidencias la BIM maneja un numero telefénico - 0
-800-10838 - al cuél se puede llamar para registrar una incidencia o también
se puede enviar un reclamo por la web - http://mibim.pe/reclamos/- llenando
previamente un formulario con la informacion necesaria para analizar la
incidencia reportada.

En torno a la seguridad de datos en el BIM el ingresar una clave para confirmar
una operacion se expone a que algunos programas intrusos puedan tomar la

clave para fines de robo informatico y dinero electrénico.

3.3. Vulnerabilidades alacual puede estar expuesto el uso de la billetera

movil en el Perd.

A continuacion para conocer las vulnerabilidades es necesario comenzar con

la observacion y registro de los hechos:

3.3.1. Fase 1: Observacion y registro de los hechos
Se realizd una entrevista telefénica con la empresa de Pagos Digitales
Peruanos para poder obtener informacién sobre el BIM. Se obtuvo informacion
digital del documento “Modelo Peru” (Pagos Digitales Peruanos S.A., 2016), lo
cual servird para poder entender el funcionamiento. La informacion es de
caracter confidencial y por lo tanto no se adjuntard como anexo. La
informacion obtenida se puede ver a detalle en el documento Acta de

entrevista. Ver Anexo 7.
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http://mibim.pe/reclamos/-

Para poder obtener un andlisis objetivo también fue necesario apoyarse en

otras fuentes tales como internet, tesis, noticias y otras entrevistas realizados

por

terceros. Toda esta informacion recopilada se puede ver en las bases

tedricas.

—
3

©Q -Encuestas
C

FASE 1: Observacion y registro de los hechos

-Descripcion de los
hechos

-Resultado de las
. encuestas
150, leyesy Normas -Interpretaciéon del

: -Aspecto Legal —
-Entrevistas investigador F b

Dinero Electronico
-Documentos -Interpretacion de los

. - ” -Acta de Entrevista
recopilados sujetos Estudiados

-Documentos tecnicos

Figura 20: Tercer entregable Fase 1
Fuente: Propia

3.3.1.1 Proceso: Descripcion de los hechos
El modelo Peru (2016) tiene tres fases que fueron descritas en las bases
tedricas en el capitulo I. En la presente tesis se limitara a analizar el
entorno de la primera fase de este modelo, debido a que es la que
actualmente estd en funcionamiento en el Per(. Esta primera fase
involucra todas las operaciones disponibles como recarga de celular,
envio de dinero, retiro de dinero (sacar plata) y poner plata en el BIM, asi
como el pago a la instituciéon de TEPSUP, este punto no sera considerado
en la tesis debido a que su analisis involucraria analizar las operaciones

de pago que complementan a la segunda fase del proyecto Modelo Peru.

Entrevistas

Tabla 6: Resumen de entrevista

Empresa Supuesto epistemologico  Supuesto Supuesto
del epistemoldgico del metodoldgico

Objeto Investigador
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PDP Reconocer el Proyecto Colaborador Observacion y
Modelo Pert registros de los
hechos

Fuente: Propia

La tesis se ha apoyado en el documento “Modelo Perd” que contiene
informacion de la arquitectura y los componentes del BIM, para poder estudiar

los elementos que intervienen en la arquitectura.

a) Elementos que intervienen en la Arquitectura
del BIM
El BIM esta basado en la solucién de EWP (Ericsson Wallet Platform) de la
compainiia Ericsson.
La siguiente arquitectura ha sido tomada de una parte de la arquitectura del
BIM que se encuentra en el documento “Modelo Perd”, asi como la definicion
de sus elementos, esto con el fin de poder enfocarnos en la primera fase que

se encuentra en funcionamiento (Pagos Digitales Peruanos S.A., 2016).
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Continuacién se procede a describir los elementos que intervienen en la

Figura 21: Arquitectura BIM modelo Peru

Fuente: Propia

arquitectura del BIM con el fin de poder utilizarlos en el analisis.

e TelCos:

Las TelCos son los operadores con los que trabaja el BIM, en esta primera
etapa los operadores afiliados son Claro, Movistar y Entel quienes tienen la
opcion de integrarse a la plataforma por una conexion directa VPN o a través

de la red Bancared. Cada tema sera tratado en forma especifica de acuerdo

a la topologia a definir.

e MenU USSD

Es la interfaz a la cual accede el usuario para afiliarse y realizar alguna

operacion. Para acceder a esta interfaz no es necesario descargar alguna

aplicacion.

El acceso USSD se activara con el comando *838#. Durante cada sesion

USSD, el usuario puede recibir mensajes informativos y de accion, los cuales

83




no quedaran registrados en su celular al salir del sistema. EI menu siempre
mostrara el saldo de la billetera al ingresar. Al finalizar cada sesion, el usuario

recibira un mensaje SMS con la informacion de la transaccion realizada.

e USSD:
Los mensajes USSD son los que transportan la clave al momento de confirmar

una operacion.

Las telcos seran responsables de manejar la légica del menu y toda la
validacion de datos, tales como la solicitud de cddigos PIN repetidas y la

verificacion del algoritmo del DNI antes de enviar las solicitudes a EWP.

Es un equipo de enlace USSD externo, administrado por una Telco, es
responsable de proveer a los usuarios un canal de entrada basado en USSD
integrandose con la EWP a través de protocolos basados en XML/IP. Ericsson
Wallet Platform tiene capacidades para conectarse a multiples USSD

Gateways.

e SMS:
En el BIM los SMS se usan para la emisiobn de mensajes informativos como

los de bienvenida, la cantidad de saldo que actualmente tienes, confirmacion

de una recarga.

e SMS-C
El SMSC es un equipo administrado por una Telco, estando a cargo de las

notificaciones al usuario y se integra a EWP.

e Ericsson XML sobre API de HTTP(s)
La API de XML sobre HTTP es usada como el punto de integracion para los

sistemas internos de EWP.

e Protocolos SSL
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El protocolo SSL permite que las aplicaciones se comuniquen en la red de una
manera segura evitando la intercepcion y alteracion fraudulenta de

informacion.

b) Uso del USSDy SMS en las operaciones:

A continuacion se describe el tipo de tecnologia usado en las operaciones. El
acceso USSD se activara con el comando *838#. Durante cada sesion USSD,
el usuario puede recibir mensajes informativos y de accién, segun lo que
informa PDP los mensajes no quedaran registrados en el celular al salir del
sistema.

Para fines didacticos en los siguientes graficos se mostraran los recuadros
con color negro para el uso del USSD en los mensajes y los recuadros rojos

para mensajes enviados via SMS.

Tienes S/.1000.00 Tienes S/.1660.60

6. En que use mi Bim?
2. Comprar YO recarga

7. Cambiar CLAVE SECRETA
3. Mandar plata

9. Pantalla anterior
4. Sacar MI plata

5. Poner MAS plata
@: Salir

8. Mas opciones..

@. Salir

Figura 22: Menu USSD usuario registrado
Fuente: Propia

c) Ingreso al BIM
En el proceso de activacion el cliente genera su clave secreta. La clave
secreta es una clave numérica de cuatro digitos con las siguientes
restricciones: no puede tener mas de 2 numeros repetidos o mas de 2
nameros consecutivos, ni tampoco los cuatro primeros o ultimos digitos del
DNI o del usuario. Tampoco ser iguales a las cuatro Ultimas claves secretas

utilizadas anteriormente. A continuacion se describen los pasos:
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5 Los terminos y
condiciones de este
Por ser la servicio estan en
primera wez gqus v . mibim. com. pe o
usas tu Bim, te los puedes pedir al
PEﬂil‘l‘H:-S- 3 datos. B-388- 18838 .
Escribe tu DNI:
Los aceptas?
1. 531, acepto
8_5alir
#. Salir
6 LAO1Ca Qulen
bhora escribe =1 prefisres gue cuide
numero gque esta tu Bim
en 1a esquina <lista de Emisores:
superior derecha 9. mas
del DMI, =l B. Salir
costado del
ruion (5i es @
ingresa #):
8.3 Aceptas recibir promociones
y ofertas en tu celular?
. Salir 1.5%1, acepto
2.No acepto
10 Biervenido 2 Bim. Ahora
5i eres mayor de edad, puedes poner plata, pagar,
escribe wna CLAVE recargar ¥ mandar plats
SECRETA gue recuerdes desde tu celular. Promto
siempre [cualguier recibiras una sorpresz en o
numero de d digitos): Birmi.
#. 5alir
De=n 838
Para mayor 11 Biervenido a Bim! Ahora
seguridad , puedes poner plata, pagar,
veelve 2 recargar y mandar plats
scribir tuw desde tu celular. Promto
CLAVE SECRETA - recibiras una sorpresa en
Biirmi.
B.5alir

d)

Figura 23: Menu activate
Fuente: Propia

Comprar y/o Recarga

La billetera electronica permite realizar la recarga de cualquier celular, sea

propio o de terceros. Quien recarga, recibe un mensaje de confirmacion de la
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Tienes S/.1860.00

. Comprar YO recarga
. Mandar plata

. Sacar MI plata

. Poner MAS plata

. Salir

@ UV B W

informandole de la recarga exitosa.

Tienes S/. 1000.00
Con cuanto vas a
RECARGAR (sin
decimales):

8: Salir

Escribe el numero de
celular que quieres
RECARGAR:

0. Salir

Vas a RECARGAR el
912912912 con S/.
109.90. Confirma con tu
CLAVE SECRETA:

plataforma y un SMS. El celular recargado recibe un mensaje de su operador

De: 838

Recarga
Virtual <MNOY por
S/.<amount> para
¢MSISDN destinc».
Ticket: < Nro. de
ticket enviado por
operador>. Tu operacidn
es la <op_pdp>. Te

@: Salir quedan 5/.<balance> en
tu Bim.
El celular a RECARGAR Recibivas, 15
e confirmacion de esta
operacion por mensaje
1. Bitel O Lt
2: claro B: Salir
3. Entel De: Sistema Prepago
4. Movistar Hola! E1 MSISDN te
0: Salir mando una recarga

celular de S/.1080.00.

Figura 24: Mend mandar plata
Fuente: Propia

e) Mandar plata
Se puede mandar plata entre usuarios registrados en el sistema de billeteras
electronicas y también a celulares aun no registrados en la plataforma; este

tipo de envio se llama “invitations”.

La plataforma revisara si el destinatario es un usuario registrado o no. De
acuerdo a ello, se determinara la forma en la que se enviaran los fondos al

destinatario.

Si el destinatario estéa registrado, el usuario especificara el monto, el celular

del destinatario, y confirmar& con su clave secreta.

Si el destinatario no esta registrado aun, se notificard de la situacion al

remitente y, se le pedirda que confirme si quiere realizar el envio igualmente,
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escriba su clave secreta. EWP le enviarad al destinatario un SMS con un
mensaje de invitacion para que ingrese al *838# y se registre para recibir el

dinero.

Tienes S/.1000Q.020

. Comprar YO recarga
. Mandar plata

. Sacar MI plata

. Poner MAS plata

. Salir

SV s WwWwN

Escribe el celular al
que quieres MANDAR
PLATA:

Vas a MANDAR S/.5.99 a
<NOMBRE>. Esta
operacion te cuesta
S5/-8.50.

Confirma con tu CLAVE
SECRETA:

9: Salir

Muy bien! MANDASTE
S/.5.88 al
912912912 _.Tu operacion

El 912912912 no tiene
Bim. Debe abrirlo para
recibir los S/.5.6@
que le vas a MANDAR.
Esta operacion cuesta
S/.nn.nn

Confirma con tu CLAVE
SECRETA:

6: Salir

Receptor no usuario Bim

es la 12345.Te quedan

S/.$Balance D55 838

Holal E1 912912912 te
ha mandado plata a
traves de Bim. Entra

0: Salir

9: Salir al ¥B838%# para
Tienes S/.1000.00. uSuario origen recibirla.
Cuanta plata quieres
MANDAR (sin De: 838
decimales): Muy bien! MANDASTE

5/.5.99 al <MSISDN>.Tu

0: Salir 2
operacion es la 12345.

Usuario receptor

De: 838
Hola! E1 912912912 te
mando 5/.10080.00.

Figura 25: Menu comprar y/o recargar
Fuente: Propia

f) Sacar plata

Esta transaccion es iniciada via USSD o Partner web por el agente, previa
indicacion del usuario. El agente indicara el nUmero asociado a la cuenta de
dinero electronico y el monto que el cliente desea retirar. Al concluir esta
operacion, el cliente recibird un mensaje SMS para que ingrese al *838# y dé
la confirmacion del retiro con su clave secreta.

El usuario solo podra tener una solicitud de sacar plata activa por vez. No
podréa iniciar una nueva solicitud de sacar plata hasta después de confirmar la

anterior o esperar que esta expire, valida por 10 minutos.
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Tienes S/.2000.00

2. Comprar YO recarga
3. Mandar plata

4. Sacar MI plata

5. Poner MAS plata

0. Salir

Pon tu CLAVE
SECRETA:

Tienes S/.2000.00
Anda a un agente
para SACAR PLATA.
Puedes encontrar al
agente Bim mas
cercano a ti
entrando a
www.mibim.com.pe

0. Salir

Figura 26: Menu sacar mi plata (Cuando el usuario no tiene registros pendientes)
Fuente: Propia
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De: 838

Un agente dice que
guieres SACAR PLATA
de tu BIM. Marca
*838# opcidn 4 y
confirma con tu
CLAVE SECRETA.

Tienes 5/.2000.00

. Comprar YO recarga
. Mandar plata

. Sacar MI plata

. Poner MAS plata

. Salir

© UV s wN

Tienes S/.2000.00.
El agente Bim dice
que vas a SACAR
S/.960.86.

Esta operacion te
cuesta 5/.2.50.
Confirma con tu
CLAVE SECRETA:

8: Salir

SMS Agente

De: 838

Muy bien! El
999999999 confirmo
que sacara
S/.980.80. Entregue
1a plata.

Pon tu CLAVE
SECRETA:

8: Salir

Muy bien! El agente
Bim te entregara
5/.980.80. Tu
operacion es la
12345,

8: Salir

SMS Usuario receptor

De: 838 e =
CAMHVC\Doc

Muy bien! EL (Par2 UITCP;%
consultoria

£ enteegnro USSD usuario s

$/.900.00. Tuloaa—

operacion es la

12345. Te guedan

S/.1108.69

Figura 27: Menu sacar mi plata (Cuando el usuario si tiene registros pendientes)

Fuente: Propia

g) Poner mas plata
Esta transaccion se realiza en un agente autorizado (Agentes con letrero
“BIM”, de dinero electrénico y permite al usuario convertir su dinero fisico en
electrénico; es decir, cargar su billetera movil.
Para esto, es requisito que el usuario esté registrado y activo, y que el agente
esté registrado, activo y que cuente con fondos para poder realizar la

transaccion.
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Tienes S/.2000.00 De: 838

2. Comprar YO recarga Muy bien! HAS

3. Mandar plata PUESTO S/.900.00

4. Sacar MI plata en tu Bim. Tu

5. Poner MAS plata operacion es la

9. Salir 12345. Tienes
S/1960.00

Tienes S/.1000.00.
Anda a un agente
para PONER MAS
PLATA. Puedes
encontrar al

agente Bim mas
cercano a ti
entrando a
www.mibim.com.pe

@. Salir

Figura 28: Menl poner mas plata
Fuente: Propia

3.3.1.2 Proceso: Interpretacion del investigador:
Para poder analizar las posibles vulnerabilidades a las que estaria expuesta
la Billetera movil (BIM) se enfocara en el tipo de comunicacién que se usa
para transportar el mensaje en la billetera moévil, debido a que segun la
arquitectura utilizada en el BIM son los tipos de comunicacion los que se
encargan de transmitir la informacion, ya sea la clave que se digita o el envio
/recepcion del mensaje, al momento de realizar una transaccion por medio del
celular. Se evidencia de los tipos de mensaje que usa el BIM son dos: El SMS
gue son para el envio de informacion y el USSD para realizar una accién en

las operaciones.
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3.3.1.3 Proceso: Interpretacion de los objetos estudiados:
En el punto Elementos que intervienen en la Arquitectura del BIM se
observaron varios elementos del BIM que pueden ser analizados de forma
independiente para ver el nivel de amenazas a las que pueden estar
expuestos. Pero el objetivo de la tesis es analizar la tecnologia que usa el BIM
para ver las vulnerabilidades a las que puede estar expuesto, en ese sentido
se analizara la tecnologia USSD y SMS, los cuales forman parte de los
elementos que utiliza el BIM para realizar una transaccion o para enviar

informacion respectivamente.

3.3.2. Fase 2: Analisis de lo observado
En esta fase las Actas de Entrevista y documentos técnicos son analizados

para la obtencion del output resultado de analisis situacional.

FASE 2: Analisis de lo observado

-Resultado de las | -Resultado Analisis
encuestas Situacional

-Aspecto Legal — -Analisis de la
Dinero Electrénico informacidn

-Acta de Entrevista

-Documentos
técnicos

Figura 29: Entregable de la Fase 2 proveniente del acta de entrevista y documentos
técnicos
Fuente: Propia

3.3.2.1 Andlisis de las amenazas y vulnerabilidades
De acuerdo a la informacion registrada en las bases teéricas del capitulo |, se
presenta un cuadro con las amenazas. Los cual resume los tipos de amenazas
y riesgos a los que pueden estar expuestas las transacciones realizadas en la

billetera BIM (Alliance for Financial Innclusion, 2013).
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Tabla 7: Amenazas y riesgos en los servicios moviles

I N R T T

Modificacion Ocurre durante el Sucede cuando se Ocurre cuando los paquetes
almacenamiento, altera el software para se enrutan hacia un destino
transmision y cambio realizar funciones o diferente
en el hardware fisico computos adicionales

Destruccicn Causada por fallas Destruccion debido a Ocasionada Causada por cortes en las
en el hardware y/o intenciones maliciosas, por desastres lineas de fibra optica o
software es decir, software naturales, lineas arrendadas debido

malicioso (malware) tales como a eventos inesperados, es
inundaciones, decir, inundaciones, robo o
incendios o por construccion de vias

ataques terroristas

Revelacion Ocurre cuando hay un - - -
acceso no autorizado a
los datos/informacion
de otra perscna

Interceptacidon  Sucede cuando QOcurre cuando los Sucede cuando Ocurre cuando un tercero
usuarios no programas de software los usuarios no es capaz de interceptar
autorizados se copian en forma autorizadaos (escuchar) puertos sin el
reproducen ilegitima a partir de una  obtienen acceso conocimiento del usuario
la informacion fuente informatica fisico al hardware legitimo
confidencial

Interrupcion = Causada por el Ocasionado por Causado por atagues

borrado de programas hardware danado maliciosos, tales como
de software y/o saturacion y denegacion
funcionalidades de servicio
especificas
Puede ser el resultado
Puede ser el resultado de desastres naturales,
de corrupcion en el interrupcion del suministro
sistema operativo eléctrico, problemas con las
estaciones base o problemas
en la red

Fabricacion Ocasionada - - -
por atagues de
suplantacion de
identidad {phishing)

Fuente: (Alliance for Financial Innclusion, 2013)

La probabilidad de que una de las amenazas antes mencionadas pueda llegar
a causar un dafio en la BIM dependera de cuan vulnerable sea la seguridad
que controla la BIM frente a un ataque de software malintencionado. La
tecnologia USSD usada por la BIM, se da cuando el usuario marca *838#,
también puede sufrir una amenaza cuando es ejecutado de forma automética
como sucede en dispositivos Android.
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a) Vulnerabilidad en los sistemas operativos

Android
En la dltima Ekoparty (2012) realizada en Buenos Aires, se expuso una
vulnerabilidad presente en casi todos los dispositivos con sistema operativo

Android, el cual auto ejecuta todos los comandos USSD que recibe.

El atacante puede vulnerar el teléfono inteligente de la victima con solo lograr
que acceda a un sitio malicioso que explote este agujero de seguridad a través
del envio de un codigo USSD especifico. De este modo, cualquier usuario de
un equipo movil con sistemas operativos Android puede verse expuesto a
perder su informacion a través de la ejecucion de una linea de comando,
puede realizar el borrado de todos los datos y volver a estado de fabrica el
teléfono, de darse el ataque no le da oportunidad al usuario de cancelar o

detener el ataque una vez que el mismo se inicio.

Los canales de ataque o formas en que un atacante podria aprovechar esta

vulnerabilidad son por ejempilo:

e SMS
¢ QR Codes
e Links recortados, los que suelen usarse en Twitter.

e Los Smartphones con tecnologia NFC

b) Tecnologias USSD y tecnologias usadas en
otras billeteras moviles
Como se puede observar hay tecnologias como el SMS, Sim Toolkit, WAP,

etc.
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Tabla 8: Tecnologias de comunicacién utilizadas en billeteras méviles

TECNOLOGIA

TERMINALES
ACEFTADOS

HABILIDADES
REQUERIDAS
AL USUARIO

INTERACCION
DEL USUARIO
CON EL SERVICIO

TRAMO ENCRIFTADO
DESDE EL TERMINAL
AL SERVIDOR

(COMPATIBILIDAD)

(USABILIDAD)

(USABILIDAD)

(SEGURIDAD)

VR = Todos » Realizar llamadas y * Responder a indi- + Saloen tramo ina-
responder a indica- caciones vocales lambrico (segan
ciones operadaor)

SMS + Todos = Escribiry leer SMS » EnviarsMsparaini-  + Saloentramo ina-
ciar la transaccion o lambrico (segun
responder con SMS operador)
para autorizar

SIM Tool kit = La mayoria de = Seleccionar men, » Seleccionarmende = SIM al servidor del

los G5M desde responder 3 indica- interactuar utili- provesdor de SFM
2003 ciones e introducir zando menis tex-
datos tuales
ussD + Todos los GSM = Escribiry leer USSD, = Enviar USSD para + Saloentramo ina-
(UssDn) responder a indica- iniciar la transac- lambrico (segan
+ Lamayoriade ciones e introducir cion, responder con operador)
los G5M (USSDa) datos US5D o seguir
menud interactivo
WAP = Terminales de = Seleccionar navega- » Seleccionarmend e = Navegador WAP al
gama media y dor, introducir direc- imteractuar en modo servidor del pro-
alta cign URL o seleccio- textual o con mini veedor de SFM si
nar marcador) y paginas para iniciar est3 implementa-
utilizar el navegador la transaccion do S5L

HTTPS + Terminales de = Seleccionar navega- « Seleccionarmende  « Navegador HTML

gama altay dor, introducir direc- interactuar en pa- al servidor del pro-

smartphones cidn URL [o seleccio- ginas web HTML veedor de SFM si
nar marcador) y para iniciar la tran- esta implementa-
utilizar el navegador saccion do S5L

JAVA (J2ME) « Terminales GSM + Seleccionar microa- « Seleccionar mend e » Microaplicativo al

de gama media plicativo y usar me- interactuar en modo servidor del pro-
yalta nis textual o.con mini veedor de SFM po-
paginas para iniciar sible

|atransaccién

Fuente: (Edgar Dunn & Company, 2008).

En el siguiente cuadro se puede observar un pequefio resumen de los casos
de éxito donde en Filipinas, Sudafrica y Kenya, donde la tecnologia mas
utilizada es el STK (SIM TOOLKIN) y en el aplicativo Wizzit de Sudafrica es el
USSD pero la diferencia con el BIM es de que Wizzit utiliza cuentas
bancarizadas y el BIM no. El aplicativo de Asobancaria de la billetera movil
también usa tecnologia USSD pero a diferencia del BIM, Asobancaria cuenta

con la opcion de usar huella digital o token para confirmar una transaccion.
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Tabla 9: Tecnologias usadas en algunas billeteras mdviles con éxito

SMART MONEY GCASH MTN BANKING WIZZIT M-PESA
Paiis Filipinas Sudafrica Kenya
Ano inicio 2003 2004 2005 2005 2007
Modelo Transformacional
Almacén Monederomavil  Monedero movi Cuenta bancaria Cuentabancaria  Monedero
de valor mivil
Principales  Tiempo-aire, Tiempo-aire,pago  Tiempo-aire,com-  Tiempo-aire, Tiempo-3ire,
servicios pago de factu- defacturas,envics  praencomercios,  pagodefactu-  enviosdedi-

ras,envios dedi-  dedinero, recep- pagode facturas, ras, envios de nero

NErg, Fecepeion cién de remesas envios de dinero dinero

de remesas
Impulsar Smart (op.)y CX1 (filial del op. MTN (op) y Stan- Bank of Athens afaricom

Bancode Cro Globe Telecom) dard Bank (op)
Redmdvil  Smart Clobe MTN Cualguiera Safaricom
Tecnologia  STK 5TK STK ssD STK
Distribu- Apertura en Apertura, ingresos Apertura online o Apertura con Apertura, in-
ciony tiendas Smart; y retirada de efec- en locales MTN y agentes (Wizz gresos y re-
apertura ingresos en tivoen4gooagen-  Standard Bank. Kids) oen 400 tirada de
decuentas  12.0004 comer- tes acreditados Sin formulario tiendas Dunn; efectivoen

cios asociados, KYC, funcionali- ingresos en 850 agentes

ATMs u oficinas dad restringida. PostBank,Absa  ycentros de

bancarias Ingresos en co- oBank of Safaricom

merciosy EasyPay  Athens; retira-
daen CNB.
Supervi- Bancaria Supervisionad-hoc  Bancaria Bancaria Supervision
sion del Banco Centra no bancaria
del Banco
Centra

Fuente: (Edgar Dunn & Company, 2008).

3.3.2.2 Resultado del anélisis situacional

A continuacién se realizard un analisis de todos los puntos relacionados a los
objetivos especificos con el fin de poder determinar las variables de estudio
en la siguiente fase.

a) Estudio de la percepcion de la sociedad

respecto al uso de la billetera movil

Anélisis del Resultado de la encuesta:

La mayoria de las personas encuestadas (54% de la muestra) conoce de la
existencia de BIM, pero solo el 2% ha realizado una transaccion.
El 98% de los encuestados estarian dispuestos a realizar una transaccion con
BIM y el 32% estaria dispuesto a realizar transacciones por mas de s/100

soles.
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Respecto al conocimiento de medidas de seguridad la mayoria (82% de la
muestra) respondié que no conocen las medidas de seguridad. Esto genera

un entorno de temor acerca del uso de esta.

Segun la muestra el 92% de personas encuestadas conoce de algun tipo de
riesgo al usar el BIM. Asimismo el 96% estaria dispuesto a usar el BIM de

conocer las medidas de seguridad.

Tabla 10: Cuadro resumen de andlisis de encuestas

Si NO

PREGUNTA COMENTARIOS
“Szgfezzitz%:ﬂa Conocimiento del BIM
. L Casi la mitad de la muestra encuestada
Billetera Movil en el 54% 46%
Peri? conoce del BIM.
¢Ha realizado alguna Transacciones realizadas
transaccion con la 20 98% Existen  poquisimas transacciones
billetera Movil? realizadas.
¢ Estaria dispuesto a
utilizar la billetera Aceptacion del BIM
movil para realizar 98% 2% Las personas no presentan resistencia
una transaccion al BIM
bancaria?
¢Hasta qué importe Importe a realizar en una transacciéon
estaria dispuesto Otros con la BIM
realizar con una 64% | importes | Las personas estarian dispuestas a
Billetera Movil? realizar una transferencia el rango de
Més de S/100 S/100 y S/500.
¢ Sabe usted sobre
alguna medida de 18% 82% Desinformacién de medidas de
seguridad para este seguridad en el BIM
medio de pago?
Conocimiento de Riesgos en las
. Conoce algdn transacciom?s del BIM.
riesgo en usar la 92% 8% Las mayorias de . las personas
Billetera Movil? encuestadas conocen riesgos en el uso
del BIM.
Confianza en el BIM(disminuye)
Bl s Las mayorias ' de las personas
Billetera Mévil es un 36% 64% encuestadas consideran el BIM cgmo un
et SEET modg no seguro .en consecuencia esto
disminuye la confianza en el BIM.
96% 4% Confianza de usar el BIM(aumenta)
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¢Utilizaria la Billetera La confianza aumentaria si se

Mévil de conocer las conocieran las medidas de seguridad al
medidas de usar el BIM
seguridad?

Uso de Tarjetas de Crédito

; Suele utilizar ,
¢ La mayoria de los encuestados cuenta

tarjetas de créditos 64% 36% . e .
. con una tarjeta de crédito, se podria
para realizar . .
decir que no huyen de la tecnologia.
compras.

Fuente: Propia

b) Analizar las normas de seguridad y tecnologias
existentes en el Peru.
El andlisis de las normas permitira poder identificar las variables que se

utilizaran en la formulacion de la hipétesis.

Aspecto legal dinero electrénico:

Segun lo revisado en la parte de analisis de las leyes que existen en el dinero
electrénico se puede observar que no existen leyes especificas que regulen
la tecnologia USSD que utiliza el BIM, sino leyes de dinero electronicas
emitidas en el afio 2013 que son tomadas por el BIM para ciertos puntos
operacionales como se detalla en la fase de analisis del capitulo 3. Al no estar
amparado bajo la ley el uso del USSD, los sistemas operativos de celulares
como es el caso de Android puede ejecutar el USSD como parte de sus
actualizaciones, tal ejecucion puede ser captado por algun usuario intruso o
software malicioso para enviar el dinero a otra cuenta BIM vy retirarlo de un
agente BIM con un celular que tenga acceso al BIM, recordar que la afiliacién
al BIM se podria realizar con un celular liberado y un nimero de DNI que
facilmente lo pueden afiliar teniendo el numero.

Por otro lado, los operadores podrian aprovechar en incrementar el costo de
uso del USSD a medida que el BIM sea mas utilizado. Esta frecuencia
creciente puede influir en que los operadores tengan problemas de congestién
en la red por el uso del USSD y esto puede ser perjudicial para las redes que
estan alcanzando su capacidad maxima asimismo como consecuencia el
usuario podria tener inestabilidad al realizar una transaccién y su vez esto ser

aprovecha por un software malicioso.
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c) Vulnerabilidad ala cual puede estar expuesto el

uso de la billetera movil en el Peru
Gracias al documento de Acta de entrevistas y los documentos técnicos se
pudo obtener informacién a la arquitectura del BIM, luego de la revision se
observo que el elemento que puede estar mas vulnerable ante un ataque es
el USSD. Se deduce que el proyecto Modelo Perd haya tomado en
consideracion el uso de USSD y no el SIM Toolkit, tecnologia de entorno de
programacion integrado con la tarjeta SIM del usuario, también llamado STK,
debido a que el propésito del BIM es la inclusion social, y el tomar en cuenta
la innovacion del Toolkit demandaba mas costo, asi como la modificacion de
la tarjeta SIM y falta de usabilidad. En la mayoria de proyectos de gran escala

utilizan le tecnologia USSD por el bajo costo.

La tecnologia que utiliza el BIM segun su arquitectura y analisis realizado son
los SMS y USSD. Los SMS lo utiliza para enviar mensajes informativos como
Cuanto dinero se tiene en el BIM, mensajes de error, mientras que el USSD
lo utiliza para mostrar el mend donde el usuario accede para ver las
operaciones disponibles y asimismo cuando va confirmar una operacion se
ejecuta el USSD.

En la parte de andlisis de las amenazas a las cuales puede estar susceptible
el USSD se realiz6 una clasificacion donde se encuentran las vulnerabilidades
de Modificacion, Destruccién, Revelacion, Intercepcién, interrupcion vy

Fabricacion (Alliance for Financial Innclusion, 2013).

Los servicios financieros maviles son mas vulnerables cuando se trata de un
celular inteligente porgue tiene acceso a internet, Bluetooth y mas capacidad
de almacenar informacion lo que deja un hueco ante cualquier ataque de

software malicioso (Alliance for Financial Innclusion, 2013).
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3.3.3. Fase 3: Clasificacion de lainformacion obtenida.
En este punto se realizara la creacion de variables en base al punto 3.3.2.2.
Resultado del analisis situacional, lo cual permitira formular la hipétesis sobre

el andlisis de las vulnerabilidades a las cuales esta expuesta el BIM.

FASE 3: Clasificacién de la informacién obtenida

e
-Resultado Analisis ~Variable de Estudio

¢ Situacional -Clasificacion de la

p— informacion

-Creacion de variable
de Estudio

Figura 30: Proceso de clasificacion de la informacion obtenida
Fuente: Propia

3.3.3.1 Creacion de variables

A continuacion se procedera con el registro de variables identificadas.

a) Estudio de la percepcién de la sociedad
respecto al uso de la billetera movil.
CASO: Conocimiento de vulnerabilidades a las que puede estar expuesto el
BIM.
Pregunta 1. ¢ Hay confianza en los suscriptores al realizar transacciones con
el BIM?

Variables Independientes:

e VI1: Desinformacibn de medidas de seguridad en el BIM.

Variables Dependientes:
e VD1: Transacciones realizadas con el BIM.
e VD2: Confianza en el BIM.
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Pregunta 2: ¢Estdn conscientes los futuros suscriptores del BIM de las

amenazas a las que puede estar expuesto el BIM?

Variables Independientes:

e VI1: Transacciones con el BIM

Variables Dependientes:
e VD1: Desconfianza.
e VD2: Riesgos en el BIM

Variable Interviniente:

e VINT1: Vulnerabilidades en las transacciones.

b) Normas de seguridad y tecnologias existentes
en el Peru para aumentar la credibilidad en el
uso de la billetera movil

CASO: AMBITO LEGAL ASOCIADAS A LA TECNOLOGIA USSD QUE USA
EL BIM.

Pregunta: ¢El uso del USSD (tecnologia usada por el BIM) estd amparado

por alguna Ley en el Per(?

Variables Independientes:

e VI1: No existe ley sobre el uso USSD en el Peru

Variables Dependientes:
e VD1: Acceso al USSD libre de restricciones.

e VD2: Vulnerabilidad de Intercepcion, interrupcion y fabricacion.

Variables Interviniente:

e VINTL1: El sistema operativo Android ejecuta USSD automaticamente

101



c) Vulnerabilidad alacual puede estar expuesto el
uso de la billetera movil en el Peru
CASO: Seguridad de la tecnologia USSD del BIM en el Perd.

Pregunta 1: ¢ El uso del BIM es seguro?

Variables Independientes:
e VI1: Se confirma una operacion digitando una contrasefia en el celular.

e VI2: Realizar transacciones con el BIM.

Variables Dependientes:
e VD1: Vulnerabilidad de divulgacion, Revelacidén, Intercepcion vy

Fabricacion.

Pregunta 2: ¢ Existen Amenazas en los servicio méviles financieros?

Variables Independientes:
e VI1: Acceso a internet.

e VI2: Celular inteligente.

Variables Dependientes:
e VD1: Vulnerabilidad de Modificacion, Destruccion, Intercepcion,
interrupcién y Fabricacion.

e VD2: Susceptible a atague de software malicioso.

3.4. Tecnologias que pueden reducir las vulnerabilidades en el uso de
la billetera movil
En esta seccidn se dara a conocer la formulacion de la hipétesis en base a la

observacion y registro de los hechos, luego de haberlos analizado.

102



3.4.1. Fase 4: Formulacién de los enunciados universales

inferidos del proceso de investigacion que se ha realizado

FASE 4: Formulacidn de los enunciados universales inferidos
del proceso de investigacién que se ha realizado

o
=
Q.

=

-Hipotesis

]
=3

e A Q

-Variables de estudio RNl ":_;

-Propuesta de
Medidas de seguridad
y Techologia

Figura 31: Primer entregable Fase 4
Fuente: Propia

3.4.1.1 Proceso: Formular Hipotesis
La formulacion de los enunciados universales inferidos del proceso de
investigacién que se ha realizado se analiz6 en las fases que describe la

metodologia elegida, es asi que como resultado se tienen las variables de
estudio:
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HIPOTESIS CAUSAL MULTIVARIADA

Hipotesis 1: La desinformacion de medidas de seguridad en el BIM disminuye
la cantidad de las transacciones realizadas con el BIM asi como la confianza en

el BIM

Variable Independiente

Desinformacion de
medidas de seguridad
en el BIM.

Variables Dependientes

Y

Transacciones
realizadas con el
BIM.

.

#~

.

Confianza en el
BIM.

-

.

Figura 32: Hipotesis 1
Fuente: Propia
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HIPOTESIS CAUSAL MULTIVARIADA CON PRESENCIA DE VARIABLE
INTERVINIENTE

Hipotesis 2: Las transacciones con el BIM generan riesgos vy desconfianza en
sus procesos Cuando existan vulnerabilidades en la transacciones.

Variable Independiente Variables Dependientes

-

Transacciones con
el BIM

Desconfianza

Riesgos en el BIM

Yulnerahilidades
en las
transacciones

Figura 33: Hipotesis 2
Fuente: Propia
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HIPOTESIS CAUSAL MULTIVARIADA CON PRESENCIA DE VARIABLE
INTERVINIENTE

Hipoétesis 3: Al no existir leyes que respalden el uso del USSD en el Perd
aumenta la vulnerabilidad de intercepcidn, interrupcion y fabricacién cuando
se ejecute automaticamente el USSD en un sistema operativo Android.

Variable Independiente Variables Dependientes
Mo existe ley sobre Acceso al USSD
el uso USSD en el libre de

Pert restricciones.

Vulnerabilidad de
Intercepcion,
interrupcion y

Fabricacién

El sistema
operativo Android
ejecuta USSD
automaticamente

Variable Interviniente

Figura 34: Hipotesis 3
Fuente: Propia
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HIPOTESIS CAUSAL MULTIVARIADA

Hipotesis 4: Al digitar la contrasefia para confirmar una transaccion en el BIM
aumenta la vulnerabilidad de divulgacion, Revelacion, Intercepcion y
Fabricacion

Variables Independientes

Se confirma una
operacion en BIM

€ Variable Dependiente
digitando una

contrasefia en el Vulnerabilidad de
celular divulgacion,
Revelacion,

Intercepcion y

Realizar Fabricacion.

transacciones con
el BIM

Figura 305: Hipotesis 4
Fuente: Propia
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HIPOTESIS CAUSAL MULTIVARIADA

Hipotesis 5: El acceso a internet y el uso de un celular inteligente aumenta la
vulnerabilidad de Meodificacion, Destruccién, Intercepcion, interrupcion,
Fabricaciony ataque de software malicioso.

Variables Dependientes

Variables Independientes Vulnerabilidad de

- Modificacion,

Destruccidn,

Intercepcion,

. interrupcion vy
Fabricacion.

Acceso a internet

-

Celular inteligente.

\ Susceptible a
ataque de
software

malicioso.

Figura 36: Hipotesis 5
Fuente: Propia
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En base a las 5 hipétesis planteadas anteriormente se puede sacar una
hipotesis en representacion.

HIPOTESIS:
El uso de la billetera movil puede estar sujeto a vulnerabilidades que Pueden

ser causadas por el registro de clave al usar el USSD como tecnologia.
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PROBLEMA

Tabla 11: Matriz de trazabilidad de Problema, Objetivos e Hipdtesis

VARIABLES

HIPOTESIS

PROBLEMA
GENERAL
Limitada informacion
de las
vulnerabilidades
asociadas a las
tecnologias usadas

en la billetera movil

OBJETIVOS

OBJETIVO GENERAL
Identificar las
vulnerabilidades
asociadas a la tecnologia
y la seguridad utilizada en

la billetera movil

HIPOTESIS GENERAL

El uso de la billetera mévil puede estar
sujeto a vulnerabilidades que Pueden ser
causadas por el registro de clave al usar

el USSD como tecnologia.

en el Peru.
PROBLEMAS OBJETIVOS VARIABLES HIPOTESIS ESPECIFICAS
ESPECIFICOS: ESPECIFICOS:

¢ Hay confianza en
los suscriptores en
realizar
transacciones con el
BIM?

Realizar un estudio de
percepcion respecto al uso
de la billetera mauvil.

Variable Independiente:

VI1: Desinformacion de medidas de

seguridad en el BIM.

Variables Dependientes:

VD1: Transacciones realizadas con el

BIM.
VD2: Confianza en el BIM.

La desinformacion de medidas de
seguridad en el BIM disminuye la
cantidad de las transacciones realizadas
con el BIM asi como la confianza en el
BIM.
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¢ Estan conscientes
los futuros
suscriptores del BIM
de las amenazas a
las que puede estar

expuesto el BIM?

Variables Independientes:
VI1: Transacciones con el BIM
Variables Dependientes:
VD1: Desconfianza.

VD2: Riesgos en el BIM
Variable Interviniente:
VINT1: Vulnerabilidades en las

transacciones

Las transacciones con el BIM generan
riesgos y desconfianza en sus procesos
Cuando existan vulnerabilidades en la

transacciones,

¢ Existe el uso del
USSD (tecnologia
usada por el BIM)
esta amparado por
alguna Ley en el

Pera?

Analizar las normas de
seguridad y tecnologias

existentes en el Peru.

Variable Independiente:
VI1: No existe ley sobre el uso USSD
en el Perd

Variables Dependientes:
VD1: Acceso al USSD

restricciones.

libre de

VD2: Vulnerabilidad de Intercepcién,
interrupcion y Fabricacion.

Variable Interviniente:

VINT1: El sistema operativo Android

ejecuta USSD automaticamente

Al no existir leyes que respalden el uso
del USSD

vulnerabilidad de

en el Perd aumenta la

intercepcién,
interrupcién y fabricacion cuando se
ejecute automaticamente el USSD en un

sistema operativo Android.

Variables Independientes:

Al digitar la contrasefia para confirmar

una transaccién en el BIM aumenta la
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¢El uso del BIM es

seguro?

¢ Existen Amenazas
en los servicio

moviles financieros?

Evaluar la vulnerabilidad a
la cual puede estar
expuesto el uso de la

billetera movil en el Perd.

VI1: Se confirma una operacion
digitando una contrasefia en el
celular.

VI2: Realizar transacciones con el
BIM.

Variables Dependientes:

VD1: Vulnerabilidad de divulgacién,
Revelacion, Intercepcion y

Fabricacion.

Variables Independientes:

VI1: Acceso a internet.

VI2: Celular inteligente.

Variables Dependientes:

VD1: Vulnerabilidad de Modificacion,
Destruccion, Intercepcion,
interrupcion y Fabricacion.

VD2: Susceptible a ataque de
software malicioso.

vulnerabilidad de divulgacion,

Revelacion, Intercepcion y Fabricacion.

El acceso a internet y el uso de un celular
inteligente aumenta la vulnerabilidad de
Modificacion, Destruccion, Intercepcion,
interrupcién, Fabricacion y ataque de

software malicioso.

Fuente: Propia
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3.4.2. Propuesta de Medidas de seguridad y Tecnologia
Segun las hipotesis identificadas se proponen algunas medidas de seguridad

y algunas tecnologias que pueden ser usadas adaptadas al BIM.

3.4.2.2 Medidas que podrian mejorar la seguridad del
USSD
A continuacion se describen algunas medidas de seguridad que podrian

disminuir el efecto de una amenaza o al menos permitiria tener mas control.

FASE 4: Formulacién de los enunciados universales inferidos
del proceso de investigacion que se ha realizado

-Variables de estudio -Hipotesis

o+
=2
Q
=

)

=

.,. Q.
-Formular hipotesis +7
S

-Propuesta de
Medidas de seguridad
y Tecnologia

Figura 37: Segundo entregable Fase 4
Fuente: Propia

Uno de los principios rectores de la actividad regulatoria consiste en que esta
debe ser lo menos restrictiva posible, en este caso, en lo que respecta a los
operadores de telefonia moévil para conseguir el objetivo que se pretende
,aumento de la competencia y beneficio del consumidor, y debe ademas
guardar la debida proporcién con el riesgo que se enfrenta. La forma en que
se aplique este principio en el contexto del acceso al USSD sera especifica
de cada mercado. No obstante, vale la pena considerar la siguiente progresion

de opciones para los entes reguladores:

Para cualquier mercado, la mejor solucion que inicialmente cabe esperar es
la concertacién de convenios comerciales entre los operadores de redes de
telefonia movil y terceras partes para el suministro del USSD. Con ello se
promoveria la competencia y el desarrollo del mercado de servicios

financieros maviles sin imponer restricciones a dichos operadores. Para
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promover esa solucion, los entes reguladores pueden probar un enfoque
“‘blando” de persuasién moral, manifestando que prefieren que los operadores
de telefonia moévil suministren acceso al USSD y exponiendo los fundamentos
correspondientes. Diversos bancos centrales, entre ellos los de Kenia y
Sudafrica, han comunicado preferencias similares acerca de otras cuestiones

relativas a la competencia, como la interoperabilidad en los pagos minoristas.

a) Otorgar acceso al USSD so6lo a proveedores de
bancos asociados:
Para Michel Hanouch y Gregory Chen (2015):

El hecho de que los operadores de redes de telefonia mévil compitan
por la prestacion de servicios financieros moéviles y controlen el USSD
plantea interrogantes sobre cuando puede ser necesaria la intervencion
reguladora, qué ente regulador es el mas apropiado para intervenir y

de qué opciones se dispone en el momento de la intervencion (p.2).

En los mercados en los que no llegan a concertarse convenios
comerciales, se puede recurrir a un mecanismo coordinado para la
resolucion de disputas, conforme al cual el ente regulador financiero y
el de las telecomunicaciones y posiblemente el de la competencia,
podrian intervenir de manera conjunta para resolver cuestiones
relacionadas con el acceso, la tarifacién y/o la calidad del servicio.
Este enfoque permitiria a los entes reguladores comprender la posicion
de cada una de las partes interesadas. Asi, los operadores de redes de
telefonia mévil tendrian la oportunidad de explicar sus argumentos para
la restriccion del acceso, como por ejemplo el posible impacto que
tendria el suministro de USSD a gran escala sobre su actividad
principal de telecomunicaciones. También proporcionaria a todas las
partes la oportunidad de comunicar y detallar sus respectivas posturas
acerca de la calidad, la tarifacion y el costo del USSD. Los organismos
reguladores de Bangladesh han adoptado un planteamiento de este

tipo al constituir un comité consultivo sobre el USSD, integrado por
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representantes del Banco Central de Bangladesh, el ente regulador de
las telecomunicaciones, la asociacién de telecomunicaciones y varios
bancos. La pretension de este comité es conocer mejor la situacion y
actuar como canal para el dialogo sobre el acceso al USSD. El
resultado ideal de la aplicacién de un mecanismo para la resolucion de
disputas, que contase ademds con la participacion del sector privado,
seria un convenio de mediacion mutuamente aceptable. Todo
mecanismo para la resolucion de disputas debe tener cierta vigencia en
el tiempo para que las nuevas diferencias que pudieran surgir se

resuelvan diligentemente (p.3).

b) Leyes que puedan reglamentar el uso del USSD
La intervencién regulatoria segun Michel Hanouch y Gregory Chen (2015) esta
justificada cuando el mecanismo para la resolucion de disputas no da lugar a
una solucibn mutuamente aceptable y se considera que la negacion del
suministro de USSD dificulta la competencia. En tales casos, la forma de
intervencién mas adecuada consiste en exigir a los operadores de redes de
telefonia mévil que suministren acceso al USSD, pero sin regulacion tarifaria.
Por ejemplo, esta intervencion puede ser la mas idonea cuando un operador
de telefonia mévil tiene un peso significativo en el mercado de voz y compite
en el mercado de servicios financieros moviles. Cuando se plantean
controversias sobre la calidad del acceso al USSD que no pudieron resolverse
con los acuerdos sobre nivel de servicio suscriptos entre los operadores de
telefonia celular y otros proveedores de servicios financieros moéviles, el ente
regulador puede considerar la introduccion de estandares minimos de calidad.
Estos podrian adoptar la forma de un porcentaje maximo de sesiones que
pueden interrumpirse por causas atribuibles al operador de redes de telefonia

movil, a partir de las cuales se pueden imponer multas u otras sanciones.

CGAP (2015):
Regulador de Servicios de Rwanda llamado Rwanda Utilities Regulatory
Agency, ha aprobado normas de este tipo para el servicio de voz, que

establecen en un 2 % trimestral la tasa maxima de llamadas interrumpidas.
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Una de las dificultades que entrafia esa regulacion es identificar con precision
la causa por la que se interrumpe cada sesion del USSD. Las deficiencias de
calidad podrian obedecer a una inversion insuficiente o una degradacion
selectiva de la calidad por parte del operador de telefonia mévil, aunque
también podria deberse a motivos ajenos al operador. Cuando se usan las
tarifas del USSD para obstaculizar la competencia, especialmente en el caso
de operadores dominantes de redes de telefonia moévil, pueden ser necesarias
medidas adicionales. La regulacion de tarifas basada en la consideracion
detallada de los costos puede ser compleja, su control puede requerir mucho
tiempo y puede resultar una tarea sumamente dificil de realizar de forma
correcta. Por consiguiente, conviene evitarla en la medida de lo posible. Sin
embargo, quiza resulte adecuado aplicar una norma sencilla, por ejemplo,
exigir que las tarifas del USSD se apliquen de forma no discriminatoria,
especialmente al proveedor de servicios financieros moviles del propio
operador de telefonia celular o a su entidad bancaria asociada. Los
organismos reguladores del Pert han adoptado este planteamiento y exigen
que los operadores de telefonia celular establezcan una entidad separada
para prestar servicios de pagos por movil, lo que permite detectar con facilidad

las tarificaciones discriminatorias del USSD (p.4).

Las alternativas enumeradas anteriormente brindan a los entes reguladores
una posible secuencia de opciones a considerar; no obstante, en Ultima
instancia, las condiciones especificas del mercado determinaran cudl es la
funcién oOptima del organismo regulador. Por ejemplo, la Comision de
Regulacion de Comunicaciones de Colombia exigié recientemente que se
facilitara el acceso al USSD tras el fracaso de prolongadas negociaciones
entre los bancos y los operadores de redes de telefonia movil sobre ese
particular. La Comisién consideré adecuado aplicar esta medida, sin recurrir
a un mecanismo para la resolucién de disputas, debido en parte a las practicas
previas de los operadores de telefonia movil, que cobraban tarifas muy
elevadas por servicios de mensajes de texto relacionados con servicios

financieros moviles. Resulta prematuro extraer conclusiones sobre buenas
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practicas, dado que estas y otras intervenciones se han producido muy

recientemente.

3.4.2.2 Tecnologias que utilizan sensores de
reconocimiento para confirmar una operacion en
lugar de digitar la clave.

a) Uso de Huella Digital
El beneficio de poder realizar la confirmacion de la operacion con un sensor

de huella digital permitira que al momento de confirmar la operacion la clave
no se vea expuesta a ser manipulada. Ademas el usuario ya no tendra que
estar recordando la clave. Algunos celulares ya vienen con esta funcionalidad
sélo faltaria que el mend USSD pueda ser adaptado para poder trabajar con

las huellas digitales.

Figura 38: Huella Digital en teléfono mévil
Fuente: Propia

b) Reconocimiento Facial
En este caso el reconocimiento facial es una tecnologia que actualmente se

viene usando en algunos paises por ejemplo lo utilizan algunas instituciones
policiales por ejemplo en Peru lo utilizan para reconocer a la gente en una

camara. También lo usan los profesionales de seguridad y el gobierno.
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Lo antes mencionado puede brindar una seguridad de que no se podria clonar
el reconocimiento facial. Por lo cual podria ser utilizado como confirmacién de

alguna operacion en vez de digitar la clave.

Figura 39: Reconocimiento facial
Fuente: (Welivesecurity, 2015)

c) Uso de Token
El uso de Token es muy utilizado para confirmar la ejecucion de una
operaciones como transferencias, pagos se servicios e instituciones, etc.,
realizados con tarjetas de crédito o débito. Por lo cual es un medio que a
través del tiempo se viene usando por brindar menor riesgo. Por lo cual
también seria una opcién de poder utilizar el Token generando asi un codigo
dindmico que pueda confirmar la operacion a realizar con la billetera maovil
BIM. Un ejemplo de la billetera mévil que utiliza esta tecnologia es la billetera
movil Asobancaria de Colombia que utiliza un sistema de autenticacién de

Token para confirmar la transaccion.
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Figura 40: Token
Fuente: Propia
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Primera:

Segunda:

Tercera:

Cuarta:

Quinta

CONCLUSIONES

Se puede concluir que la falta de informacién de la
seguridad que existe al realizar una transaccion con el
BIM influye en los usuarios. En la muestra encuestada
se pudo percibir que de los usuarios afiliados al BIM casi
no han realizado operaciones con el BIM por temor de

correr algun riesgo.

Se logré identificar que no existen leyes que
reglamenten de manera especifica el uso del USSD en
el Perq, en la actualidad solo existen tres reglamentos

gue se enfocan al entorno financiero y no técnico.

Se logr6 identificar algunas de las vulnerabilidades a las
cuales puede estar expuesto el BIM al hacer el uso de la
tecnologia USSD en los sistemas operativos Android.

El digitar la contrasefia para confirmar una transacciéon
en el BIM aumenta la vulnerabilidad de revelacion,

Interceptacion y Fabricacion.
Se logré identificar algunas tecnologias que podrian ser

usadas para disminuir los riesgos al momento de

confirmar una operacion
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Primera:

Segunda:

Tercera:

Cuarta:

Quinta

RECOMENDACIONES

Realizar mas estudios de percepcion a nivel nacional para
poder conocer el por qué algunas variables como son:
Desinformacion de medidas de seguridad en el BIM y
desconfianza para realizar las transacciones disminuyen

la cantidad de transacciones realizadas en el BIM.

Reforzar la ley 29985 incluyendo regulaciones vy
restricciones en el uso de la tecnologia USSD, como por
ejemplo otorgar sélo el acceso al USSD al Banco que el

usuario eligio para respaldar su BIM.

Se debe informar al usuario las medidas de seguridad que
debe tomar en cuenta cuando realiza una operacién con
el BIM. Informar periddicamente los sistemas operativos
en los moviles que estan siendo susceptibles algunos

dafos.

Para aumentar la seguridad en el BIM se recomienda
adaptar sensores como por ejemplo el reconocimiento de
huella digital o Token al mend USSD al momento de
realizar la confirmacion de las operaciones lo cual

reemplazaria la digitacion de la contrasefia.

Las tecnologias recomendadas podrian ser evaluadas
para brindar al usuario la opcién de elegir si quiere usar
una contrasefia para confirmar una operacion o utilizar un
sensor de huella digitar o Token que podria tener costo

adicional.
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ANEXO N° 1

ISO 27001

Tecnologia de la informacion — Técnicas de seguridad — Sistemas de gestion
de seguridad de la informacién — Requerimientos

Importante — No es el propdsito de esta publicacion incluir todas las provisiones
necesarias de un contrato. Los usuarios son responsables de su correcta aplicacion. El %

cumplimiento de un Estandar Internacional no quiere decir que confiere inmunidad deél‘@g, L
obligaciones legales . g -
ﬁ%ﬁ@ﬁ
1 Alcance "4 ’
S
1.1 General

Este Estandar Internacional abarca todos los tipos de or es (por ejemplo;

n fines de lucro).

necesidades de las organizaciones individ partes de ella.

% ’_e T,

El SGSI esta disenado para asmﬁkﬁ%;sele’écién adecuada y proporcionar controles de
i K %" 5

seguridad que protejan lo %@g:%;e informacién y den confianza a las partes

interesadas. _ %’;

s ;.-"».;
fﬂ%‘ﬁ% Aplicacion
Y

gy . . ) . . o

_§ ) Los requerimientos establecidos en este Estandar Internacional son genéricos y estan disefiados

@2& yﬂ% para ser aplicables a todas las organizaciones, sin importar el tipo, tamafio y naturaleza. No es
#gb’

aceptable la exclusidon de ninguno de los requerimientos especificados en las Clausulas 4, 5, 6, y 8

cuando una organizacién asegura su conformidad con este Estandar Intemacional.
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Cualquier exclusién de los controles vista como necesaria para satisfacer el criterio de aceptacion
del riesgo tiene que ser justificada y se debe proporcionar evidencia de que los riesgos asociados
han sido aceptados por las personas responsables. Cuando se realizan exclusiones, las
aseveraciones de conformidad con este estdndar no son aceptables a no ser que estas
exclusiones no afecten la capacidad y/o responsabilidad de la organizacion, para proporcw%
seguridad de la informacién que satisfaga los requerimientos de seguridad determinados pcg la
evaluacion de riesgo y los requerimientos reguladores aplicables. gfﬁ‘ L
L

NOTA: Si una organizacién ya cuenta con un sistema de gestion de proces “comeréiales
operativos (por ejemplo, en relacién con 1ISO 9001 o ISO 14001), en la mgyoriﬁoé%asos es
preferible satisfacer los requerimientos de este Estandar Intemacional denfig @, Stéistema de
gestion existente. '

2 Referencias normativas

Los siguientes documentos mencionados son

documento. Para referencias fechadas, soélo
fechadas, se aplica la dltima edicién del doc\% ;’;g}

C 13335-1:2004)

3.2

disponibilidad

la propiedad de estar disponible y utilizable cuando lo requiera una entidad autorizada
(ISO/IEC 13335-1:2004)

128




3.3
confidencialidad

la propiedad que esa informacion esté disponible y no sea divulgada a personas, entidades
procesos no-autorizados ;
(ISO/IEC 13335-1:2004)
34

seguridad de informacion

preservacion de la confidencialidad, integridad y disponibilidad de la informa%?n; er
pueden estar involucradas otras propiedades como la autenticidad, respons: ;
confiabilidad

(ISO/IEC 17799:2005) '@ i
Y »ﬁ.}s ‘

evento de seguridad de la informacion

una ocurrencia identificada del estado de un sistema 0 0 red indicando una posible violacion

de la politica de seguridad de la informacig ‘a -Q- las salvaguardas, o0 una situacion
previamente desconocida que puede ser rel%g%;ra seguridad.

(ISO/IEC TR 18044:2004) ;

3.6 @,%

incidente de seguridad d a@fo?@clon

un solo o una serie de eventos de*#gguridad de la informacion no deseados o inesperados que

tienen una significativa p d de comprometer las operaciones comerciales y amenazan la

seguridad de la inf n. ;

%}&\ “" El sistema gerencial incluye la estructura organizacional, politicas, actividades de
i %neacién, responsabilidades, practicas, procedimientos, procesos y recursos
4§ 38
integridad

la propiedad de salvaguardar la exactitud e integridad de los activos.
(ISO/IEC 13335-1:2004)

10
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3.9
riesgo residual

el riesgo remanente después del tratamiento del riesgo
(ISO/IEC Guia 73:2002)

3.10

aceptacion de riesgo

decision de aceptar el riesgo

(ISO/IEC Guia 73:2002)

N
analisis de riesgo

uso sistematico de la informacion para identificar fuentes y o.;;f
(ISO/IEC Gufa 73:2002) o
3.12 %ﬁs
valuacion del riesgo

proceso general de andlisis del riesgo y evaﬁ%%\ﬁﬁsgo
(ISO/IEC Guia 73:2002

3.13 | &%

evaluacion del riesgo e

proceso de comparar eb%@;go cﬁé\ado con el criterio de riesgo dado para determinar la

importancia del rlesgi%
002

‘%

(ISO/IEC Guia 73:2002)

P ,} %@%ceso de tratamiento de la seleccion e implementacion de medidas para modificar el riesgo

3.16
enunciado de aplicabilidad
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NOTA: En este Estandar Internacional el término ‘control’ se utiliza como sinénimo de ‘medida’.

11



enunciado documentado que describe los objetivos de control y los controles que son relevantes y
aplicables al SGSI de la organizacion.

NOTA: Los objetivos de control y controles se basan en los resultados y conclusiones de los
procesos de tasacién del riesgo y los procesos de tratamiento del riesgo, los requerimientos
legales o reguladores, las obligaciones contractuales y los requerimientos comerciales de la
organizacion para la seguridad de la informacién.

4 Sistema de gestion de seguridad de la informacion

4.1 Requerimientos generales

La organizacion debe establecer, implementar, operar, monitoregr,
continuamente un SGSI documentado dentro del contexto dedas adk idg
i résﬁ;s de este Estandar
,‘muestra enlaFigura 1.

generales de la organizacién y los riesgos que enfrentan. Pa
Internacional, los procesos utilizados se basan en el model /

{?’%
4.2 Establecer y manejar el SGSI ~ 4# T
I

4.2.1 Establecer el SGSI _
o
it

La organizacion debe hacer lo sig

a) Definir el alcance y los #fiiteg,dek: Q&I en términos de las caracteristicas del negocio, la

&
z;ﬁtnologia que:
49 marco referencial para establecer sus objetivos y establezca un sentido
reckion general y principios para la accion con relacion a la seguridad de la

) 2
% obligaciones de la seguridad contractual;
il
3)  esté alineada con el contexto de la gestion riesgo estratégico de la organizacion en

% it
% s;;ﬁ el cual se dara el establecimiento y mantenimiento del SGSI;

4)  establezca el criterio con el que se evaluara el riesgo (ver 4.2.1c);
5)  haya sido aprobada por la gerencia.

1.2
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NOTA: Para propésitos de este Estandar Internacional, la politica SGSI es considerada
como un super-conjunto de la politica de seguridad de la informacién. Estas politicas se
pueden describir en un documento.

c)  Definir el enfoque de valuacion del riesgo de la organizacion
1) Identificar una metodologia de célculo del riesgo adecuado para el SGSI y los
requerimientos identificados de seguridad, legales y reguladores de la informacig
comercial. :

2)  Desarrollar los criterios para aceptar los riesgos e identificar los nive;zée o'
aceptables (ver 5.1f). .
@

‘ : lg%célculos
NS

NOTA: Existen diferentes metodologias para el calculo, E #iesgo %ﬁs ejemplos de las
TH#8335-3, Tecnologia de

de la Seguridad Tl . %

d) Identificar los riesgos N %, 8,
1) Identificar los activos dentro qgalqgnészgg SGSI y los propietarios® de estos
! i 4y

i

activos.

s,

2)  Identificar las amenazas ;

3) Identificar las vulnerabili @gebodrian ser explotadas por las amenazas.

eden tener las pérdidas de confiabilidad, integridad y

e) i &kiesgo

g vulﬁ’erabilidades prevalecientes, y los impactos asociados con estos activos, y los
%, controles implementados actualmente.
Calcular los niveles de riesgo.

. ‘%;.
: ? E1 término ‘propietario’ identifica a la persona o entidad que tiene la

responsabilidad gerencial aprobada de controlar la produccién,

desarrollo, mantenimiento, uso y seguridad de los activos. El término
‘propietario’ no significa que la persona tenga en realidad derechos de
propiedad sobre el activo.

13
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4) Determinar si el riesgo es aceptable o requiere tratamiento utilizando el criterio de
aceptacion del riesgo establecido en 4.2.1 (c) (2).
f)  Identificar y evaluar las opciones para el tratamiento de los riesgos
Las acciones posibles incluyen:

1) aplicar los controles apropiados;
2) aceptar los riesgos consciente y objetivamente, siempre que satisfagan claramergm
las politicas y el criterio de aceptacion del riesgo (ver 4.2.1 ¢)2)) de la orgamzam

3) evitar los riesgos; y %ﬁ
4) transferir los riesgos comerciales asociados a otras entidades; % em
aseguradoras, proveedores. i D)
g)  Seleccionar objetivos de control y controles para el tratamiento de riesgd %
Se deben seleccionar e implementar los objetivos de control y contig umplir con

riesgo. Esta seleccion debe tomar en cuenta el cnter%

4.2.1(c), asi como los requerimientos legales, reg:ggﬂg % ’ &
) Ioﬁ&g@s del Anexo A como parte de

f-el Anexo A no son exhaustivos y también

Se deben seleccionar los objetwos de contr

Los objetivos de control y controlé
se pueden seleccionar objetiv¢ controles adicionales.

NOTA: El Anexo A nti fe O |sta bastante completa de objetivos de control y
controles coml’mmente antes para las organizaciones. Se dirige a los usuarios de
este Estandar If |onalcomo un punto de inicio para la seleccién de controles para
asegurarﬁaqo pase por alto ninguna opcion de control importante.

acion de la gerencia para los riesgos residuales propuestos.

ton‘zacién de la gerencia para implementar y operar el SGSI.

d%e preparar un Enunciado de Aplicabilidad que incluya lo siguiente:

A5 ") los objetivos de control y los controles seleccionados en 4.2.1 (g) y las razones para
m su seleccion

ﬁ 2) los objetivos de control y controles implementados actualmente (ver 4.2.1 (e) 2); y

3) la exclusion de cualquier objetivo de control y control en el Anexo A y la justificacién
para su exclusion.
NOTA: El Enunciado de Aplicabilidad proporciona un resumen de las decisiones
concernientes con el tratamiento del riesgo. El justificar las exclusiones proporciona un
chequeo para asegurar que ningln control haya sido omitido inadvertidamente.

14
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4.2.2 Implementar y operar el SGSI

La organizacion debe hacer lo siguiente:

a)

b)

d)

e)
f)
9)
h)

b)

Formular un plan de tratamiento de riesgo que identifique la accién gerencial apropiada,
los recursos, las responsabilidades y prioridades para manejar los riesgos de la seguridad
de informacién (ver 5).

Implementar el plan de tratamiento de riesgo para poder lograr los objetivos de col §
identificados, los cuales incluyen tener en consideracion el financiamiento y asignagio :
roles y responsabilidades.
Implementar los controles seleccionados en 4.2.1(g) para satlsfacer _o ]
control.

Definir como medir la efectividad de los controles o grupos de con es %@cﬁnados y

especificar cdmo se van a utilizar estas mediciones para evaluar Ia
para producir resultados comparables y reproducibles (ver

NOTA: La medicion de la efectividad de los controles p gerentes y personal

determinar lo bien que los controles logran los objeti

aneados.
Implementar los programas de capacitacion y conoc
Manejar las operaciones del SGSI.

emci%ver 5.2.2).
Manejar recursos para el SGSI (ver 5.2); ig&%
Implementar los procedimientos y@;@gcoﬂﬁﬁés capaces de permitir una pronta

deteccion de y respuesta a mcuden dad

determinar si son efectivas las acciones tomadas para resolver una violacion de

%_ : mediante el uso de indicadores; y
B § ’

seguridad.
Realizar revisiones regulares de la efectividad del SGSI (incluyendo satisfacer la politica y
objetivos de seguridad del SGSI, y revisar los controles de seguridad) tomando en cuenta
los resultados de auditorias de seguridad, incidentes, mediciones de seguridad,
sugerencias y retroalimentacion de todas las partes interesadas.

15
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c) Medir la efectividad de los controles para verificar que se hayan cumplido los
requerimientos de seguridad.
d) Revisar las evaluaciones del riesgo a intervalos planeados y revisar el nivel de riesgo

residual y riesgo aceptable identificado, tomando en cuenta los cambios en:
1) la organizacion;
2) tecnologia;
3) objetivos y procesos comerciales;
4) amenazas identificadas;
5) efectividad de los controles implementados; y
6) eventos externos, como cambios en el ambiente legal o regul
obligaciones contractuales y cambios en el clima social.
e) Realizar auditorias SGSI internas a intervalos planeados (ver 6).

realizadas por, 0 en representacion de, la organizacion migﬁ
f)  Realizar una revisién gerencial del SGSI sobre una g
alcance permanezca adecuado y se identifiquen la: ,
g) Actualizar los planes de seguridad para to%r en
actividades de monitoreo y revision.

h) Registrar las acciones y eventos qL
desemperio del SGSI (ver 4.3.3). 4,

Asegurar que las mejoras logren sus objetivos sefialados.

16
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4.3 Requerimientos de documentacion

4.3.1 General

La documentacion debe incluir los registros de las decisiones gerenciales, asegurar que las
acciones puedan ser monitoreadas a las decisiones y politicas gerenciales, y los resultados &
registrados deben ser reproducibles.

subsecuentemente, de regreso a la politica y objetivos del SGSI.

La documentacion SGSI debe incluir lo siguiente: @%W
a)  enunciados documentados de la politica SGSI (ver 4.2. 1by vos
b)  elalcance del SGSI (ver 4.2.1a));
c)  procedimientos y controles de soporte del SGSI; #%%, % %@?
ver4 2.1¢));

d)  unadescripcion de la metodologia de evaluacion
e)  reporte de evaluacion del riesgo (ver 4.2.1

f)  plan de tratamiento del riesgo (ver 4.2.2

9) g ecarm or la organizacion para asegurar la
e esos de seguridad de la informacion y

U ontroles (ver 4.2.3¢))

h) i i Site Bistd dar Internacional (ver 4.3.3); y

: &rocedimiemo se establece, documenta, implementa y mantiene.
¢ la documentacion SGSI puede diferir de una organizacion a otro

%&%ﬁs documentos requeridos por el SGSI deben ser protegidos y controlados. Se debe establecer
un procedimiento documentado para definir las acciones gerenciales necesarias para:

a) aprobar la idoneidad de los documentos antes de su emision;

b) revisary actualizar los documentos conforme sea necesario y re-aprobar los documentos;

c) asegurar que se identifiquen los cambios y el status de la revision actual de los
documentos;
17
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d) asegurar que las versiones mas recientes de los documentos relevantes estén disponibles
enlos puntos de uso;
e) asegurar que los documentos se mantengan legibles y facilmente identificables;

f)  asegurar que los documentos estén disponibles para aquellos que los necesitan; y sean W
transferidos, almacenados y finalmente eliminados en concordancia con los M
procedimientos aplicables para su clasificacion; o w

g) asegurar que se identifiquen los documentos de origen externo; % ’

h) asegurar que se controle la distribucion de documentos;
i) evitar el uso indebido de documentos obsoletos; y

4.3.3 Control de registros

Se deben establecer y mantener registros para proporcionar ew
requerimientos y la operacion efectiva del SGSI. Deben setg

debe tomar en cuenta cualquier requerimiento legal o re Jovdnte. Los registros deben

Se deben documentar e

mptomiso de la gerencia

encia debe proporcionar evidencia de su compromiso con el establecimiento,
mentacion, operacién, monitoreo, revision, mantenimiento y mejoramiento del SGS| al:
a) establecer una politica SGSI;
b) asegurar que se establezcan objetivos y planes SGSI;
mgr ' '> 3 ) c) establecer roles y responsabilidades para la seguridad de informacién;

R d) comunicar a la organizacién la importancia de lograr los objetivos de seguridad de la
informacion y cumplir la politica de seguridad de la informacion, sus responsabilidades

bajo la ley y la necesidad de un mejoramiento continuo;
18
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e) proporcionar los recursos suficientes para desarrollar, implementar, operar, monitorear,
revisar, mantener y mejorar el SGSI (ver 5.2.1);

f)  decidir el criterio para la aceptacion del riesgo y los niveles de riesgo aceptables;

g) asegurar que se realicen las auditorias internas SGSI (ver 6); y

h) realizar revisiones gerenciales del SGSI (ver 7).

5.2 Gestion de recursos

La organizacion debe determinar y proporcionar los recursos necesarios para:

i
4

5.2.1 Provision de recursos {

a) establecer, implementar, operar, monitorear, revisar, mantener y m

b) asegurar que los procedimientos de seguridad de la 4#
requerimientos comerciales; ;

c) identificar y tratar los requerimientos legales y reguladgss
contractuales; %

d) mantener una seguridad adecuada mediante g}!'%ﬁ\corre

, b

cesarias 4 reaccionar apropiadamente ante los

implementados;

e) llevar a cabo revisiones cuando sean

resultados de estas revisiones; :

donde se requiera, mejorar la efggtiyi GSI.
& 3

B8,

La organizacion debe a%e fodo el personal a quien se asignd las responsabilidades
definidas en el SGc
a) determinaf
sGSI i,

r aﬁ%

tenfe) para satisfacer estas necesidades;

etente para realizar |as tareas requeridas para:
ades necesarias para el personal que realiza trabajo que afecta el

K g
capacitacion o realizar otras acciones (por ejemplo; emplear el personal

Wéz@% evaiyar la efectividad de las acciones tomadas;
! df‘%mantener registros de educacion, capacitacion, capacidades, experiencia y calificaciones

Vg (ver433).

éfjorganizacién también debe asegurarse que todo el personal relevante esté consciente de la
relevancia e importancia de sus actividades de seguridad de la informacién y cémo ellos pueden
contribuir al logro de los objetivos SGSI.

19
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6 Auditorias internas SGSI

La organizacion debe realizar auditorias internas SGSI a intervalos planeados para determinar si

los objetivos de control, controles, procesos y procedimientos del SGSI:
a) cumplen con los requerimientos de este Estandar Internacional y la legislacion y

regulaciones relevantes;
b)  cumplen con los requerimientos de seguridad de la informacién identificados;
c) seimplementan y mantienen de manera efectiva; y
d)  se realizan conforme lo esperado.

Se debe planear un programa de auditoria tomando en consideracion el status e ¥

procesos y areas a ser auditados, asf como los resultados de auditorias pred

criterio, alcance, frecuencia y métodos de auditorfa. La seleccion de [gs :

de las auditorias deben asegurar la objetividad e imparcialidad ! roc%)"@e auditoria. Los
I

auditores no deben auditar su propio trabajo.

debe asegurar que se den sin demora las
tectadas y sus causas. Las actividades de

verificacion (ver 8).

NOTA: ISO 19011 ﬁ%@@, ‘rig%@%?ﬁto para auditar sistemas de gestién de calidad y/o ambiental,
puede propormon iento Util para llevar a cabo auditorias internas.

enC|aI del SGSI

ﬁ%} 4b%neral

ncla debe revisar el SGSI de la organizacién a intervalos planeados (por lo menos una vez
ﬁﬁo:%, fano) para asegurarse de su continua idoneidad, conveniencia y efectividad. Esta revision debe

incluir oportunidades de evaluacion para el mejoramiento y la necesidad de cambios en el SGSI,
incluyendo la politica de seguridad y los objetivos de seguridad de la informacién. Los resultados

L de las revisiones deben documentarse claramente y se deben mantener registros (ver 4.3.3).
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7.2 Insumo de la revision

El insumo para la revision gerencial debe incluir:

a)
b)
0

d)

e)

9
h)

7.3 Resultado de la revision

El resultado de la revision gerencial debe i

resultados de auditorias y revisiones del SGSI;
retroalimentacion de las partes interesadas;

técnicas, productos o procedimientos, que se podrian utilizar en la organizacion para

mejorar el desempefio y efectividad del SGSI;
status de acciones preventivas y correctivas;
vulnerabilidades o amenazas no tratadas adecuadamente en la evaluacionde 1
previa; i
resultados de mediciones de efectividad;

acciones de seguimiento de las revisiones gerenciales previas;
cualquier cambio que pudiera afectar el SGSI; y
recomendaciones para el mejoramiento.

-

;
ir@alé&@ decision y accién relacionada con lo
i

siguiente:
a) mejoramiento de la efectividad
b) actualizacion de la eva%ﬁﬂén‘ Bgo y el plan de tratamiento del riesgo;
¢) modificacion de procedi ”os y' controles que afectan la seguridad de la informacién, si

fuese necesarioﬁéﬁara res&nder a eventos intemos o externos que pudieran tener
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8 Mejoramiento del SGSI

8.1 Mejoramiento continuo

La organizacion debe mejorar continuamente la efectividad del SGSI a través del uso de la politica
de seguridad de la informacién, objetivos de seguridad de la informacién, resultados de auditoria, %

8.2 Accion correctiva

La organizacion debe realizar las acciones para eliminar la causa de las no-confogita
requerimientos del SGSI para poder evitar la recurrencia. El procedimiento docg en? para la
accion correctiva debe definir los requerimientos para: ¢

a) identificar las no-conformidades; e
b) determinar las causas de las no-conformidades; ‘
idades no vuelvan a

B,
ocurrir;

c) evaluar la necesidad de acciones para asegurar que | s&l%;

£

%
%
determinar e implementar la accién correctiva n%cesan P

v

e) registrar los resultados de la accion tomada yer.

h
s
@
=
w
QO
g
o
©
(@]
Q
s}
=
o
o
=
@
a
<
)
o
o
3
o
Q0

8.3 Accion preventiva

La organizacién debe determirigi 4 accién para eliminar la causa de las no-conformidades

potenciales de los requq)g\mlemos ﬂ para evitar su ocurrencia. Las acciones preventivas

tomadas deben ser aprop @%@m el |mpacto de los problemas potenciales. El procedimiento

b) evalua
c) Z?m ‘-e implementar la accién preventiva necesaria;
rédgtrar Ios resultados de la accién tomada (ver 4.3.3); y

{@%ew?&f la accién preventiva tomada.

%%% %?ﬁanuzacuon debe identificar los riesgos cambiados e identificar los requerimientos de accion
%d?eventlva enfocando la atencion sobre los riesgos cambiados significativamente.

La prioridad de las acciones preventivas se debe determinar en base a los resultados de la

evaluacion del riesgo.
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NOTA La accién para evitar las no-conformidades con frecuencia es mas una accion efectiva en
costo que la accién correctiva.

omr i y los controles enumerados en la Tabla A.1 se derivan directamente de, y
i, aguellos enumerados en BS ISO/IEC 17799:2005 Clausulas del 5al 15. Las Ilstas

B \“3%% mentacnon de Ias mejores précticas en soporte de los controles especificados en A.5 al A.15.
£ % ) {% Tabla A.1 - Objetivos de control y controles
A ' y
M A.5 Politica de seguridad

A.5.1 Politica de seguridad de informacién
Objetivo de control: Proporcionar direccién gerencial y apoyo a la seguridad
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de la informacién en concordancia con los requerimientos comerciales y leyes y
regulaciones relevantes

AR e | Documentar Control
politica de | La gerencia debe aprobar un documento de politica, | %%
seguridad de [ este se debe publicar y comunicar a todos 1los ‘; i
informacién empleados y entidades externas relevantes. iy

A.5.1.2 |Revisién de 1la | Control %
politica de [ La politica de seguridad de la informacién e
seguridad de 1la | ser revisada regularmente a intervalos plag?@@b ;
informacién si ocurren cambios significativos para aseTurar«'a

continua idoneidad, eficiencia y efectiy#gad /

A, 6 Organizacién de la seguridad de la informacidn
A.6.1 Organizacién interna

Objetivo: Manejar la seguridad de la informacién dentro de lag¥#fgani
7R S i | Compromiso de 1la | Control

gerencia con la|La gerencia debe apoyar actlva‘i #a seguridad

sequridad de 1la|dentro de la organizacid i és de una

informacién direccién clara, y demostrado,
asignacién explicita ;ﬁ“ ocimiento de las
responsabilidades "eguridad de 1la
informacién.

A.6.1.2 | Coordinacién de | Control
la seguridad de | Las actividad

informacién
A.6.1.3 | Asignacién de
responsabilidades

de la seguridad
de la informacién
A.6.1.4 Proceso de
autorizacién para“
los medios <

definir e implementar un proceso de
izacién gerencial para los nuevos medios de

procesamiento € ded pr¥sesamiento de informacién
informacién
Ai6:105 Acuerdos N
confidenc ad | Se deben identificar y revisar regularmente 1los

requerimientos de confidencialidad o los acuerdos
de no-divulgacién reflejando las necesidades de
la organizacién para la proteccién de la
informacién.

con | Control

Se debe mantener los contactos apropiados con las
autoridades relevantes.

A.6.1 Contacto con | Control
jgrupos de interés [ Se deben mantener contactos apropiados con los
especial grupos de interés especial u otros foros de
seguridad especializados y asociaciones
profesionales.
Revisién Control

independiente de |El enfoque de la organizacién para manejar la
la seguridad de | seguridad de la informacién y su implementacién
la informacién (es decir; objetivos de control, controles,
politicas, procesos y procedimientos para la
seqguridad de 1la informacién) se debe revisar
independientemente a intervalos planeados, o
cuando ocurran cambios significativos para la
implementacién de la seguridad.

A.6.2 Entidades externas
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Objetivo: Mantener la seguridad de la informacién de la organizacién y los
medios de procesamiento de informacién a los cuales entidades externas tienen
acceso y procesan; o son comunicados a o manejados por entidades externas.
RBigu2al Identificacién Control
de riesgos | Se deben identificar los riesgos que corren
relacionados con | informacién y los medios de procesamiento
entidades informacién de la organizacién y se d
externas implementar los controles apropiados antes
otorgar acceso.
Ri6. 2.2 Tratamiento de [ Control
la seguridad | Se deben tratar todos los requeri
cuando se | sequridad identificados antes de offftge
trabaja con | clientes acceso a la informacién oda®
clientes organizacién.
AH.2.3 Tratamiento de | Control
la seguridad en | Los acuerdos que involucran acc
contratos con | comunicacién o manejo poxn
terceras personas a la informacién’ )
personas procesamiento de informg la organizacién;
agregar productos o & i S @ los medios de
procesamiento de la Hpn deben abarcar los
requerimientos de &cesarios relevantes.

A.7 Gestidén de activos

A.7.1 Responsabilidad por 1

os activos

los activ@

Objetivo: Lograr y mantener Ila de los activos
organizacionales.
A.7.1.1 | Inventarios de | Control
activos cfivos deben estar claramente
Y se debe elaborar y mantener un
odos los activos importantes.
A.7.1.2 |Propiedad de los 7
activos nformacién y los activos asociados con
: de procesamiento de la informacién
‘propiedad’® de una parte designada de a
organizacién.
A.7.1.3 |Uso aceptable de Tgontrol

Se deben identificar, documentar e implementar las
reglas para el uso aceptable de la informacién y
los activos asociados con los medios de
procesamiento de la informacién.

informacidén

formacién reciba un nivel de proteccién apropiado.

Control

La informacién debe ser clasificada en términos de
su valor, requerimientos legales, confidencialidad
y grado critico para la organizacién.

Etiquetado y | Control

manejo de la [ Se debe desarrollar e implementar un apropiado

informacién conjunto de procedimientos para etiquetar vy
manejar la informacién en concordancia con el
esquema de clasificacién adoptado por la
organizacién.

Explicacién: El término ‘propietario’ identifica a una persona o entidad que tiene la

responsabilidad gerencial aprobada para controlar la produccién, desarrollo, mantenimiento, uso y
seguridad de los activos. El término ‘propietario’ no significa que la persona tenga en realidad
derechos de propiedad sobre el activo.
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A.8 Seguridad de los recursos humanos

A.8.1 Antes del empleo’

Objetivo: Asegurar que los empleados, contratistas y terceros entiendan sus
responsabilidades, y sean adecuados para los roles para los cuales se les
considera; y reducir el riesgo de robo, fraude o mal uso de los medios.

A.8.1.1 Roles y | Control

contratistas y terceros en concordanciagrot
politica de la seguridad de informaié
organizacién.
A.8.1.2 | Seleccién Control )
Se deben llevar a cabo chequeos d& %if.acién
de antecedentes de todos IW can#&datos a
empleados, contratistas tgrceros en
concordancia con las leyes, re ;
relevante, y deben ser
requerimientos comerciales,

grales a los

L - 13;’ %
responsabilidades | Se deben definir y documentar 1los roles_qz;'a2 Y| %
responsabilidades de sequridad de los empleaw

o 3,
la informacién a la %{ﬁ%‘fga a tener acceso y

los riesgos percibido®, "’% k3

A.8.1.3 | Términos y | Control k- 1
condiciones de [ Como parte de i‘&ﬁvén contractual; los
empleo empleados, con ¥y terceros deben aceptar

y firmar los % s y condiciones de su
contrato degemple #1 cual debe establecer sus
responsabﬁ?a es y- las de la organizacién para

la segug e4la informacién.

A.8.2 Durante el empleo ¢

Objetivo: Asegurar que todos log, g

tanto de las amenazas y inquie%}e‘
s

& e

Zados, contratistas y terceros estén al

e la seguridad de informacién, sus
que estén equipados para apoyar la

en el curso de su trabajo normal, vy

responsabilidades y obligac#
politica de seguridad org
reducir los riesgos de er

A.8.2.1 Gestidn g
responsabilida La gerencia debe requerir que los empleados,
“%ijcontratistas y terceros apliquen la seguridad en
concordancia con las politicas y procedimientos

establecidos de la organizacién.

Control

Todos los empleados de la organizacién y, cuando
sea relevante, los contratistas y terceros, deben
recibir el apropiado conocimiento, capacitacién y
actualizaciones regulares de las politicas vy
procedimientos organizacionales, conforme sean
relevantes para su funcién laboral.

Control
Debe existir un proceso disciplinario formal para
los empleados que han cometido una violacién en

disciplinario

&" » ﬁjf la seguridad.
A.8.3 Terminacién o cambio del empleo

3
é%%ﬁjetivo: Asegurar que los empleados, contratistas y terceros salgan de una
% o)

rganizacién o cambien de empleo de una manera ordenada.

A8 Responsabilidades | Control
de terminacién Se deben definir y asignar claramente las

* Explicacion: Aqui la palabra ‘empleo’ se utiliza para abarcar todas las siguientes situaciones
diferentes: empleo de personas (temporal o larga duracién), asignacion de roles laborales, cambios
de trabajo, asignacién de contratos y la terminacién de cualquiera de estos acuerdos.
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responsabilidades para realizar la terminacién o
cambio del empleo.

R:B.3.2 Devolucién de | Control
activos Todos los empleados, contratistas y terceros
deben devolver todos los activos de la
organizacién que estén en su posesién a
terminacién de su empleo, contrato o acuerdo. A%
AL B33 Eliminacién de | Control
derechos de [ Los derechos de acceso de todos los el
acceso contratistas y terceros a la informacién

de procesamiento de 1la
eliminados a 1la

A.9 Seguridad fisica y ambiental

A.7.1 Areas seguras
Objetivo: Evitar el
y la informacién de

1

ke
%
acceso fisico no autorizado, dafio e g _ej@gﬁggkla al local
la organizaciédn.

A.9.1.1 [ Perimetro de | Control
seqguridad fisica Se debe utilizar s de seguridad
(barreras tales com desgy puertas de ingreso
controlado o rece, para proteger &reas
que contiene y medios de
procesamiento d
A.9.1.2 | Controles de [ Control
entrada fisicos Se deben éﬁ?%teger as 4&reas seguras mediante
e ada apropiados para asegurar que
#acceso al personal autorizado.
29013 Seguridad de | Cont
oficinas, Se U"iigﬁar y aplicar seguridad fisica en las
habitaciones y "&ébitaciones y medios.
medios Ey )
A.9.1.4 | Proteccién

y ambienta

contya [% e
amenazas extegfas }
B

les

4 explosidn,
*desastre natural o creado por el hombre.

o Ol : ~ . P2 3 .

S&, 5ébe disefiar y aplicar proteccién fisica
contra dafio por fuego, inundacién, terremoto,
disturbios civiles y otras formas de

Control
Se debe diseflar y aplicar proteccién fisica y
lineamientos para trabajar en dreas seguras.

Control

Se deben controlar los puntos de acceso como las
dreas de entrega y descarga y otros puntos donde
personas no-autorizadas pueden ingresar a los
locales, y cuando fuese posible, se deben aislar
de los medios de procesamiento de la informacién
para evitar un acceso no autorizado.

-2 Seguridad del

equipo

Evitar la pérdida,
Efrupcién de las actividades de la organizacién

dafio, robo o compromiso de los activos y la

ﬁﬁ' 2l

Ubicacién y | Control

proteccién del | E1 equipo debe estar ubicado o protegido para

equipo reducir los riesgos de las amenazas y peligros
ambientales, y las oportunidades para el acceso
no autorizado.

R B.2:.2 Servicios Control

publicos El equipo debe ser protegido de fallas de energia
y otras interrupciones causadas por fallas en los
servicios publicos.
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Seguridad en el
cableado

Control

El cableado de la energia y las
telecomunicaciones que llevan data o sostienen
los servicios de informacién deben ser protegidos
de la intercepcién o dafio.

A.9.2.4 [Mantenimiento de | Control
equipo El equipo debe ser mantenido correctamente ”&ah
permitir su continua disponibilidad e integridad. ;
A.9.2.5 | Seguridad del | Control %"Eﬁﬁ %&’"ﬁ*
equipo fuera-del- | Se debe aplicar seguridad al equipo fu_ra —ded— |
local local tomando en cuenta los diferentes
trabajar fuera del local de la organg
A.9.2.6 Eliminacién Control d
seguro o re-uso | Todos los items de equipo que c
del equipo almacenaje deben ser chequeadoggpafa rar que
se haya removido o sobre-escrit®, de mgnera segura
cualquier data confidencd§ : ftware con
licencia antes de su ellmlnm‘
A.9.2.7 Traslado de | Control
Propiedad

Equipos, 1nformac1on$?o Ft¥are no deben ser
sacados fuera deﬁ%ég%% spiedad sin previa

autorizacién.

A.10 Gestidén de las comunicaciones y ¢

de 1los medios de

Cont -
i¥&ntar y mantener los procedimientos
y se deben poner a disposicién de

Objetlvo Asegurar la operacién
procesamiento de la informacién
A.10.1.1 [ Procedimientos de
operacién
documentados
A.10.1.2 | Gestién de cambio g
A.10.1.3 | Segregacién

deberes

3y Se deben segregar los deberes y areas de
“responsabilidad para reducir las oportunidades de

N

efhas de procesamiento de la informacién.

una modificacién no-autorizada o no-intencionada
o un mal uso de los activos de la organizacidn.

Control

Se deben separar los medios de desarrollo, prueba
y operacionales para reducir los riesgos de
accesos no-autorizados o cambios en el sistema de
operac1on

Entrega del | Control

servicio Se debe asegurar que los terceros implementen,
operen y mantengan los controles de seguridad,
definiciones de servicio y niveles de entrega
incluidos en el contrato de entrega del servicio
de terceros.

Monitoreo y | Control

revisién de los | Los servicios, reportes y registros provistos por

servicios de | terceros deben ser monitoreados y revisados

terceros regularmente, y las auditorias se deben llevar a

cabo regularmente.
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A.10.2.3 | Manejar los | Control

cambios en los | Se deben manejar los cambios en la provisién de
servicios de [ servicios, incluyendo =4 E mantenimiento y
terceros mejoramiento de las politicas, procedimientos y | @

cuenta el grado critico de los sistemasﬂﬁﬁ%@ o
procesos comerciales involucrados y ro—
evaluacién de los riesgos.

A.10.3 Planeacién y aceptacién del sistema

Objetivo: Minimizar el riesgo de fallas en los sistemas.
A.10.3.1 | Gestidn de | Control

capacidad Se deben monitorear, afinar |
proyecciones del wuso de los g?

A.10.3.2 | Aceptacién del | Control
sistema Se deben establecer los criter§ aceptacién
para los sistemas de ¥ 2a®0n  nuevos,
actualizaciones y versione was y se deben

llevar a cabo Becuadas del(los)
sistema(s) durante s¥ 2r&llo y antes de su
aceptacién. Bo e )

A.10.4 Proteccién contra software malicioso y
Objetivo: Proteger la integridad del softwarg
A.10.4.1 | Controles contra | Control
software Se deben implemégpt controles de deteccién,
malicioso prevencid a recupferacién para protegerse de
_' 0so y se deben implementar
proceddfient conciencia apropiados.

A.10.4.2 | Controles contra
cédigos méviles % oriza el uso de un cédigo mévil, a

Wdo opere de acuerdo a una politica de
gidad claramente definida, y se debe evitar
Y& ejecute un cédigo mévil no-autorizado

A.10.5 Respaldo (back-up)
Objetivo: Mantener la gridad y disponibilidad de 1los servicios de
procesami i )acién’y comunicaciones.

A.10.5.1 480 | Control

la | Se deben realizar copias de back-up o respaldo de
la informacién comercial y software esencial y se
deben probar regularmente de acuerdo a la
politica.

seguridad de redes

urar la proteccién de la informacidén en redes y la proteccién de
E<'tru\tura de soporte.
w Controles de red Control

Las redes deben ser adecuadamente manejadas vy
controladas para poderlas proteger de amenazas, y
para mantener la seguridad de los sistemas y
aplicaciones utilizando 1la red, incluyendo la
informacién en transito.

Seguridad de 1los | Control

servicios de red Se deben identificar los dispositivos de
seguridad, niveles de servicio y los
requerimientos e incluirlos en cualquier contrato
de servicio de red, ya sea que estos servicios
sean provistos en-casa o sean abastecidos
externamente.

A.10.7 Gestién de medios
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Objetivo: Evitar la divulgacién, modificacién, eliminacién o destruccién no-
autorizada de los activos; y la interrupcidén de las actividades comerciales.
A.10.7.1 | Gestidn de 1los | Control
medios removibles | Deben existir procedimientos para la gestién de
medios removibles.
A.10.7.2 | Eliminacién de | Control
medios Los medios deben ser eliminados utiliza§
procedimientos formales y de una manera se
cuando ya no se les requiere. 2
A.10.7.3 [ Procedimientos de | Control :
manejo de la | Se deben establecer los procedimientd&
informacién manejo y almacenaje de la infogmactép ra
proteger dicha informacién de unaﬁ%lga&én no
autorizada o un mal uso. i
A.10.7.4 | Seguridad de | Control

documentacién del

Se debe proteger la documentac

sistema

autorizado. %

A.10.8 Intercambio de informacién

Objetivo: Mantener la seguridad de la informacién
dentro de una organizacién y con cualquier entidad #fixter
A.10.8.1 | Procedimientos y | Control
politicas de [ Se deben establ
informacién y | controles de i, B
software el intercambio infdmacién a través del uso de
todos los t dey ios de comunicacién.
A.10.8.2 | Acuerdos de | Control
intercambio Se debe Wcer acuerdos para el intercambio
de in &f software entre la organizacién y
ent idgg rnas
A.10.8.3 | Medios fisicos en | ContpMe &
transito yﬁﬁﬁ' que contienen informacién deben ser
%e %ps contra un acceso no-autorizado, mal
4@? i 8%%,corrupcién durante el transporte mas allé
47 gdeémlos limites fisicos de una organizacién.
A.10.8.4 | Mensajes W%.4 Control
electréniggs '_jSe debe proteger adecuadamente 1los mensajes
ey electrénicos.
A.10.8.5 | Siste fle | Control
Se deben desarrollar e implementar politicas y
procedimientos para proteger 1la informacién

asociada con la interconexién de los sistemas de
informacién comercial.

os “de comercio
urar la seguri

electrénico
dad de los servicios de comercio electrénico y su

‘electrénico

Control
Se debe proteger la informacién involucrada en el
comercio electrénico que se trasmite a través de

Transacciones en-—
linea

redes publicas de cualquier actividad
fraudulenta, disputa contractual y divulgacién y
modificacién no autorizada.

Control

Se debe proteger la informacién involucrada en
las transacciones en-linea para evitar la
transmisién incompleta, rutas equivocadas,

alteracién no-autorizada del mensaje, divulgacién

no-autorizada, y duplicacién o re-envio no-
autorizado del mensaje.
A.10.9.3 [ Informacién Control
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Y

disponible
publicamente

Se debe proteger la integridad de la informacién
disponible publicamente para evitar la
modificacién no autorizada.

A.10.10 Monitoreo

Objetivo: Detectar actividades de procesamiento de informacidédn no autorizadas.
A, 10201 Registro de | Control
auditoria Se deben producir registros de la actividades
auditoria, excepciones y eventos de seguridadg 4
la informacién y se deben mantener dur, # W
periodo acordado para ayudar en 1nvest1&§c1o £S
futuras y monitorear el control de accef i
2.10.20:.2 Uso del sistema |Control ; n
de monitoreo Se deben establecer procedifEy ;
monitorear el uso de los medios g%%Famlento
de informacién y el resultado las, ac¥ividades
de monitoreo se debe revisar re te
A.10.10.3 | Proteccién de 1la | Control
informacién del | Se deben proteger los medx s
registro informacién del regis
acceso no-autorizado.#
A.10.10.4 Registros del | Control
administrador y | Se deben
operador administrador y,
A 10,105 Registro de | Control
fallas Las fallas
tomar la
A.10.10.6 Sincronizacién de | Control st
relojes Los rg 03 s é%&ﬁﬂos 51stemas de procesamiento de
lnf? levantes una organizacién o

eguridad deben estar sincronizados
%%gate de tiempo exacta acordada.

A.1ll Control de acceso

A.11.1 Requerimiento come

’a &1 control del acceso
2 informacién

Objetivo: Controlar acceso
5% I e R Politica '@Control
control 'Se debe establecer, documentar y revisar la

4 @1 ceso
e

politica de control de acceso en base a los
requerimientos de seguridad y comerciales.

ObjethO.

r.*\ el “acceso

del usuario

del usuario autorizado y evitar el acceso no-
nformacién.

K:115241

Asggu
autorizado aﬁ%‘ﬁgﬁkemas de i
1

ién del

Control

Debe existir wun procedimiento formal para 1la
inscripcién y des-inscripcién para otorgar acceso
a todos los sistemas y servicios de informacién.

Gestidn de
privilegios

Control
Se debe restringir y controlar la asignacién y
uso de los privilegios.

Gestidn de la
clave del usuario

Control
La asignacién de claves se debe controlar a
través de un proceso de gestién formal.

Revisién de 1los
derechos de
acceso del
usuario

Control

La gerencia debe revisar los derechos de acceso
de los usuarios a intervalos regulares utilizando
un proceso formal.

A.11.3 Responsabilidades del usuario

Objetivo:

Evitar el acceso de usuarios no autorizados,

y el compromiso o robo de

la informacién y los medios de procesamiento de la informacién.
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Aelle 3.1 Uso de clave Control
Se debe requerir que los usuarios sigan buenas
practicas de seguridad en la seleccién y uso de

claves.
¢ 1 Equipo de usuario | Control
desatendido Se debe requerir que los usuarios se aseguren g
dar la proteccién apropiada al equipo desatendf
Aell.3.3 Politica de | Control
pantalla y | Se debe adoptar una politica de escritori

escritorio limpio [para 1los documentos y medios de al
removibles y una politica de pantalla i
los medios de procesamiento de la inf
A.11.4 Control de acceso a redes

Objetivo: Evitar el acceso no-autorizado a los servicios en red,
A.11.4.1 Politica sobre el | Control L

uso de servicios |Los usuarios sélo deben ten& adgeso a los
en red servicios para los Ragual i han sido

especificamente autorizado
A.11.4.2 Autenticacién del | Control

usuario para | Se debe utilizar mé ¥autenticacién para
conexiones controlar el acceso% ua 0s remotos.
externas

A.11.4.3 Identificacién :
del equipo en red identificacién automdtica

]
'1‘$, edio para autenticar las

equipos y ubicaciones
A.11.4.4 Proteccién del { 5
puerto de ntr%iar el acceso fisico y légico a los
diagnéstico Hho & #lagnéstico y configuracién.

remoto
A.11.4.5 Segregacién
redes

A.11.4.6 Control
conexién de redes™y,

2

Se debe restringir la capacidad de conexién de

los usuarios en las redes compartidas,

especialmente aquellas que se extienden a través

de los limites organizaciones, en concordancia

con la politica de control de acceso y los

requerimientos de las aflicciones comerciales

(ver 11.1).

Control

Se deben implementar controles ‘routing’ para las

redes para asegurar que las conexiones de cémputo

y los flujos de informacién no infrinjan 1la

politica de control de acceso de las aplicaciones
comerciales.

,3@ ontrol de acceso al sistema de operacién

Objetivo: Evitar acceso no autorizado a los sistemas operativos.

5 5.s0 Procedimientos de | Control

registro en el |Se debe controlar el acceso los servicios

terminal operativos mediante un procedimiento de registro

seguro.

#' 2 s
WE A.12.5.2 Identificacién vy | Control

autenticacién del | Todos los usuarios deben tener un identificador
usuario singular (ID de usuario) para su uso personal y
exclusivo, se debe elegir una técnica de
autenticacién adecuada para verificar la
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Objetlvo.

Asegurar la seguridad
computacién mévil y tele-trabajo.

identidad del usuario.
A1 1bs3 Sistema de [ Control
gestién de claves | Los sistemas de manejo de claves deben ser
interactivos y deben asegurar la calidad de las
claves. ke
A.11.5.4 Uso de utilidades | Control
del sistema Se debe restringir y controlar estrictamente@él'ﬁ%
uso de los programas de utilidad que pod 1
superar al sistema y los controles de aplj %‘g’
A1 1wheh Sesién inactiva Control
Las sesiones inactivas deben cerrarse W§%&§i;g%
un periodo de inactividad definido.
A.11.5.6 Limitacién de | Control #‘%‘?
tiempo de | Se debe utilizar restricciones tlempos
conexién de conexién para proporcionar gurlc. dicional
a las aplicaciones de alto riest
A.11.6 Control de acceso a la aplicacién e informacién Pt
Objetivo: Evitar el acceso no autorizado a la 1nformac
sistemas de aplicacién.
A.17.6.1 Restriccidn al | Control
acceso a la | Se debe restringir
informacién personal de sopo,
aplicacién en
control de acce
A.11.6.2 Aislamiento del | Control
sistema sensible Los sist
cémputo (alslado)

A.11.7.1

Computacién mévil
y comunicaciones

establecer una politica formal y adoptar
edidas de seguridad apropiadas para proteger
cOfgra los riesgos de utilizar medios de
computacién y comunicacién méviles.

Control

Se deben desarrollar e
planes operacionales y
actividades de tele-trabajo.

implementar politicas,
procedimientos para

e la seguridad sea una parte integral de los sistemas de

¥ Y
? espec1f1cac1én de

“Hlos

‘requerimientos de
seguridad

Control

Los enunciados de los requerimientos comerciales
para sistemas nuevos, o mejorar los sistemas
existentes deben especificar los requerimientos
de los controles de seguridad.

rocesamiento correcto en las aplicaciones
pérdida,

Evitar errores,

modificacién no-autorizada o mal uso de la

Validacién de
data de Insumo

Control

El Insumo de data en las aplicaciones debe ser
validado para asegurar que esta data sea correcta
y apropiada.

A512:.2,2

Control de
procesamiento
interno

Control
Se deben incorporar chequeos de validacién en las
aplicaciones para detectar cualquier corrupcién

de la informacién a través de errores de
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procesamiento o actos deliberados.
B 127273 Integridad del | Control
mensaje Se deben identificar 1los requerimientos para
asegurar la autenticidad y proteccién de 1la
integridad de mensaje en las aplicaciones, y se
deben identificar e implementar los contréésﬁag
apropiados.
A.12.2.4 Validacién de | Control
data de output Se debe validar el output de data
aplicacién para asegurar que el procesami
la informacién almacenada sea é&E-yto
apropiado para las circunstancias. Qé % B
A.12.3 Controles criptograficos gﬁaﬁ
Objetivo: Proteger la confidencialidad, autenticidad o éggggrf%%ﬁ
informacién a través de medios criptogréficos. Q y k3
A.12.3.1 Politica sobre el | Control g
uso de controles | Se debe desarrollar e im ﬂgwna politica
criptograficos sobre el uso de controles c i i !
proteccién de la informy
&, 12.3.2 Gestién clave Control
Se debe wutilizar
soporte al uso deg
la organizacidng
A.12.4 Seguridad de los archivos del sistema ¥
Objetivo: Garantizar la seguridad de los iéwglvos”b
A.12.4.1 Control de | Control G
software ;on procedimientos para controlar
operacional la a ac de software en 1los sistemas
oper
A.12.4.2 Proteccién de 1la | Con
data de prueba leccionar cuidadosamente, proteger vy
del sistema la data de prueba
A.12.4.3 Control de acceg
al cédigo fud lebe restringir el acceso al cédigo fuente del
del programa | programa.
A.12.5 Seguridad en los procesps de desarrollo y soporte
Objetivo: Mantener y gurlnad del software e informacién del sistema de
aplicacién b
s de | Control
mbio | La implementacién de cambios se debe controlar
mediante el wuso de procedimientos formales de
control de cambios.

Control
Cuando se cambian los sistemas operativos, se
deben revisar y probar las aplicaciones criticas

de software

de | del negocio para asegurar gque no exista un
en el | impacto adverso en las operaciones o seguridad
sistema operativo | organizacional.
Restricciones Control
sobre los cambios | No se deben fomentar las modificaciones a los
en los paquetes | paquetes de software, se deben limitar a los

cambios necesarios y todos los cambios deben ser
controlados estrictamente.

Filtracién de | Control
informacién Se deben evitar las oportunidades de filtraciones
en la informacién.
AL 12..:5:5 Desarrollo de | Control
outsourced El desarrollo de software que ha sido outsourced
software debe ser supervisado y monitoreado por la
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153




[ organizacién.

A.12.6 Gestién de vulnerabilidad técnica
Objetivo: Reducir los riesgos resultantes de la explotacién de vulnerabilidades
técnicas publicadas.

21261 Control de | Control

técnicas vulnerabilidades técnicas de los sistemas #d

informacién en uso; se debe evaluar la exp031d 4n
de la organizacién ante esas vulnerabiligg
se deben tomar las medidas apropiadas par_
el riesgo asociado.

A. 13 Gestién de incidentes en la seguridad de la informacién

A.13.1 Reporte de eventos y debilidades en la seguridad de la info#
Objetivo: Asegurar que la informacién de los eventos y dg
seguridad de 1la informacién asociados con los sistemas d¢
comunicada de una manera que permita tomar una accidén correcti

vulnerabilidades Se debe obtener informacién oportuna sobre é?ﬁhﬁh
de

BL130161 Reporte de | Control .
eventos en la | Los eventos de seguridad de ﬁ;ormacién deben
seguridad de 1la | reportarse a través : “¥anales gerenciales

informacién apropiados lo més rap,gamenr%‘ osible.
A.13.1.2 | Reporte de | Control %, %,

debilidades en la | Se debe requer, "@" los empleados,
seguridad contratistas y éfﬁgag wsuarlos de los sistemas

y servicios de !c1on tomen nota y reporten
cualquier depilid égEéi")servada o sospechada en la
sequridad e ‘los sidtemas o servicios.

A.13.2 Gestién de incidentes y mejoras en éguridad de la informacidn
Objetivo: Asegurar que se aplique unﬂf“ que cghsistente y efectivo a la gestidn
de la seguridad de la informacién. , %

R.13.4.4d Responsabilidades 3
y procedimientos ey establecer 1las responsabilidades vy
#entos gerenciales para asegurar una
sfgesta rapida, efectiva y ordenada a los

nidentes de seguridad de la informacién.

AL1352.42 Aprendizaje
los incidgntes

Control

Deben existir mecanismos para permitir
cuantificar y monitorear los tipos, volUmenes y
costos de los incidentes en la seguridad de la
informacién.

A13.2.3 Control

Cuando 1la accién de seguimiento contra una
persona u organizacién después de un incidente en
la seguridad de 1la informacién involucra una
accién legal (sea civil o criminal), se debe
recolectar, mantener y presentar evidencia para
cumplir las reglas de evidencia establecidas en
la(s) jurisdiccidn(es) relevantes.

yk* Aspectos de la seguridad de la informacién de la gestién de 1la
ipinuidad comercial

etivo: Contrarrestar las interrupciones de las actividades comerciales vy
proteger los procesos comerciales criticos de los efectos de fallas o desastres
importantes o desastres en los sistemas de informacién y asegurar su reanudacién
oportuna.

A1l 151 Incluir seguridad | Control

de la informacién | Se debe desarrollar y mantener un proceso
en el proceso de|gerencial para 1la continuidad del negocio a
gestién de | través de toda la organizacién para tratar los
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continuidad requerimientos de seguridad de 1la informacién

comercial necesarios para la continuidad comercial de la
organizacién.

A.14.1.2 Continuidad Control AN
comercial y | Se deben identificar los eventos que causan 20
evaluacién del | interrupciones en los procesos comerciales, ju
riesgo con la probabilidad e impacto de di as%ﬁ%’i

interrupciones y sus consecuencias para
sequridad de la informacién. y

’%

A.14.1.3 Desarrollar e | Control
implementar Se deben desarrollar e implementar %a
planes de | mantener o restaurar las operacion Fd¥ar
continuidad la disponibilidad de la informaci ivel
incluyendo requerido y en las escalas de equeridas
seguridad de la|después de la interrupcién | falla**en 1los
informacién procesos comerciales criticos. %

A.14.1.4 Marco referencial | Control %%
para la | Se debe mantener un solo m, referencial de
planeacién de 1la | planes de continuidad gg para asegurar que
continuidad todos los planes seanf intes y para tratar
comercial consistentemente s % redfierimientos de la

identificar las

,mmantenlmlento

seqguridad de la
prioridades de gffue
A.14.1.5 Prueba, Control

cL 1

mantenimiento y | Los planes de t3&1dad comercial se deben
re-evaluacién de | probar y #Ecfualiza¥® regularmente para asegurar
planes de [ que estén #izados y sean efectivos.
continuidad ég'

comerciales K

A.15 Cumplimiento

A.15.1 Cumplimiento con requery CO8i}egales

Objetivo: Evitar violacig % ' cualquier ley, obligacién reguladora o
contractual y de cualquierg répiento de seguridad

A.15.1.1 Identificacién }

legislacién
aplicable¥

"4 Se deben definir explicitamente, documentar vy
actualizar todos los requerimientos estatutarios,
reguladores y contractuales y el enfoque de la
organizacién relevante para cada sistema de
informacién y la organizacién.

de | Control

Se deben implementar los procedimientos
(IPR) | apropiados para asegurar el cumplimiento de los
requerimientos legislativos, reguladores y
contractuales sobre el wuso de material con
respecto a los derechos de propiedad intelectual

B.A58.402

y sobre el uso de los productos de software
patentados.
Proteccién los | Control
registros Se deben proteger los registros importantes de
organizacionales una organizacién de pérdida, destruccién vy
falsificacién, en concordancia con los
requerimientos estatutarios, reguladores,
? contractuales y comerciales.
m A.15.1.4 Proteccién de | Control
*w@’ﬁ! data y privacidad | Se deben asegurar la proteccién y privacidad tal
de informacién | como se requiere en la legislacién relevante, las
personal regulaciones y, si fuese aplicable, las cldusulas
contractuales.

36

155



A.15.1.5 Prevencién de mal | Control
uso de medios de | Se debe desanimar a los usuarios de utilizar los
procesamiento de | medios de procesamiento de la informacién para

informacién propésitos no-autorizados.
A58 Regulacién de | Control

controles Se deben utilizar controles en cumplimiento E&' 5

criptograficos los acuerdos, leyes y regulaciones relevantes.d
A.15.2 Cumplimiento con las politicas y estdndares de seguridad, y %E
cumplimiento técnico S s

Objetivo: Asegurar el cumplimiento de los sistemas con las pollg:cas G
estadndares de seguridad organizacional. S W &
R.18.2.3 Cumplimiento con | Control

las politicas y|Los gerentes deben asegurar

estandares de | procedimientos de seguridad dent area de
seguridad responsabilidad sean realizadogf corr hente en
cumplimiento con las polltlca %andares de
seguridad.
RAl55242 Chequeo de | Control
cumplimiento Los sistemas de inf chequearse
técnico regularmente para : Limiento con los

estandares de implen§
A.15.3 Consideraciones de auditoria de los sistema,

Objetivo: Maximizar la efectividad de y minimi? "%perferencia de/desde el

proceso de auditoria de los sistema de informac¥#jn. )

A, 15.341 Controles de | Control W,
auditoria de [ Se deb ’ pla fear cuidadosamente los
sistemas de im % actividades de 1las auditorias
informacién grnvolucra chequeo de los sistemas

#les™y se debe acordar minimizar el
interrupciones en los procesos

A 15:3:2 Proteccién de las roteger el acceso a las herramientas de

herramientas ‘&*oma de los sistemas de informacién para
auditoria de ar cualquier mal uso o compromiso posible.
sistemas

informacién

Anexo B

Beipios dados en los Lineamientos OECD para la Seguridad de los Sistemas y Redes de

icion [1] se aplican a toda las politicas y niveles operacionales que gobiernan la seguridad

d os sistemas y redes de informacion. Este Estandar Britanico proporciona un marco referencial

%Z%,& sistema de gestion de la seguridad de la informacién para implementar algunos de los

% principios OECD utilizando el modelo PDCA y los procesos descritos en las Clausulas 4, 5, 6 y 8
como se indica en la Tabla B.1.

Tabla B.1 - Principios OECD y el modelo PDCA

Principio OECD Proceso SGSI correspondiente y fase PDCA
Conciencia Esta actividad es parta de la fase Hacer
3l
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Los participantes deben estar
al tanto de la necesidad de
seqguridad de 1los sistemas y
redes de informacién y lo que
pueden hacer para aumentar la
seguridad

(ver 4.2.2 y 5.2.2)

Responsabilidad

Todos 1los participantes son
responsables de la seguridad
de 1los sistemas y redes de
informacién.

Esta actividad es parte de la fase Hacer
(vexr: 4.2:2 » 5:1)

Respuesta

Los participantes deben actuar
de manera oportuna y
cooperativa para evitar,

detectar y responder a los
incidentes de seguridad.

Esta es en parte wuna acti
monitoreo de la fase Chequear
y 6 al 7.3) y una actividad

de la fase Actuar (ver 4.

8+3) « Esto también puede Ter
por algunos aspectos de i
y Chequear.

barcado
i lanear

Evaluacién del riesgo

Los participantes deben
realizar evaluaciones de
riesgo.

de la fase
3 %%valuacién del
ke Chequear (ver

Esta actividad es
Planear (ver 4.2.
riesgo es parte 4§
4.2.3 y 6 al 7,

Disefio e implementacién de la
seguridad

Los participantes deben
incorporar la seguridad como
un elementos esencial de los

Una vez completado 1la
evaluacidén d ,*_rieo, se seleccionan los
controles para’ ratamiento de riesgos
como u arte ®e la fase Planear (ver
' “"ﬁ #ifase Hacer (ver 4.2.2 y 5.2)
ces abagca la implementacién y uso

s

e
naY de estos controles.

sistemas y redes de | en
informacién.
Gestidén de la seguridad

Los participantes deb

adoptar un enfoque integyggl®

para la

gestidn de g
seguridad. 47

del riesgo es un proceso que
la prevencién, deteccién y
sta a los incidentes, mantenimiento
ntinuo, revisién y auditoria. Todos
Stos aspectos son parte de las fases
5lanear, Hacer, Chequear y Actuar.

Reevaluacién
Los

revisar y
seguridad de
redes de
realizar
apropiadas
précti
| Proces®

La reevaluacién de la seguridad de 1la
informacién es una parte de 1la fase
Chequear (ver 4.2.3 y 6 a 7.3) donde se
deben realizar revisiones regulares para
chequear la efectividad del sistema de
gestidén de seguridad de la informacién, y
mejorar la seguridad es parte de la fase
Actuar (ver 4.2.4 y 8.1 al 8.3).
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ANEXO N° 2

Ley N° 29985

Ley que regula las caracteristicas basicas del dinero electrénico como
instrumento de inclusién financiera

LEY N° 29985

EL PRESIDENTE DE LA REPUBLICA
POR CUANTO:

El Congreso de la Repuiblica

Ha dado la Ley siguiente:

EL CONGRESO DE LA REPUBLICA;
Ha dado la Ley siguiente:

LEY QUE REGULA LAS CARACTERISTICAS BASICAS DEL DINERO
ELECTRONICO COMO INSTRUMENTO DE INCLUSION FINANCIERA

Articulo 1. Objeto de la Ley

1.1 El objeto de la presente Ley es regular la emisién de dinero electrénico,
determinar las empresas autorizadas a emitirlo y establecer el marco regulatorio y de
supervisién de las Empresas Emisoras de Dinero Electrénico.

1.2 La emisién de dinero electrénico comprende las operaciones de emisién
propiamente dicha de dinero electrénico, reconversién a efectivo, transferencias, pagos
y cualquier movimiento u operacion relacionada con el valor monetario del que
disponga el titular y necesaria para las mismas.

Articulo 2. Dinero electrénico

El dinero electrénico es un valor monetario representado por un crédito exigible a su
emisor, el cual tiene las siguientes caracteristicas:

a) Es almacenado en un soporte electrénico.

b) Es aceptado como medio de pago por entidades o personas distintas del emisor y
tiene efecto cancelatorio.

c) Es emitido por un valor igual a los fondos recibidos.

d) Es convertible a dinero en efectivo segun el valor monetario del que disponga el
titular, al valor nominal.

e) No constituye depdsito y no genera intereses.
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Articulo 3. Reserva de actividad

Solo pueden emitir dinero electrénico las empresas que operan bajo el &mbito de
supervisién de la Superintendencia de Banca, Seguros y Administradoras Privadas de
Fondos de Pensiones, listadas en el inciso A del articulo 16 y el numeral 6 del articulo
17 de la Ley 26702, Ley General del Sistema Financiero y del Sistema de Seguros y
Organica de la Superintendencia de Banca y Seguros.

Articulo 4. Caracteristicas y obligaciones de las Empresas Emisoras de Dinero
Electréonico

4.1 Las Empresas Emisoras de Dinero Electrénico tienen como objeto principal la
emisién de dinero electrénico, no conceden crédito con cargo a los fondos recibidos y
solo pueden realizar otras operaciones relacionadas a su objeto principal.

4.2 Las Empresas Emisoras de Dinero Electronico son sujetos obligados a
proporcionar la informacién a que se refiere el articulo 3 de la Ley 27693, Ley que crea
la Unidad de Inteligencia Financiera - Pert, y sus modificatorias, conforme a lo
dispuesto en el literal a) del numeral 3.1 del articulo 3 de la Ley 29038, Ley que
incorpora la Unidad de Inteligencia Financiera del Perd (UIF-PERU) a la
Superintendencia de Banca, Seguros y Administradoras Privadas de Fondos de
Pensiones, y sus normas reglamentarias. En tal sentido, se encuentran obligadas a
cumplir con las disposiciones reglamentarias emitidas sobre prevencién del lavado de
activos y financiamiento del terrorismo que emita la Superintendencia de Banca,
Seguros y Administradoras Privadas de Fondos de Pensiones, siendo responsables de
aplicar las normas del presente numeral a sus clientes o usuarios que adquieran el dinero
electrénico que emitan.

Articulo 5. Emisores de dinero electrénico
Los emisores de dinero electronico:

a) No pueden establecer un limite a la vigencia de los fondos de dinero electrénico,
distinto al reglamentado. Cuando transcurran diez (10) aflos sin que una cuenta de
dinero electrénico tenga movimientos y sin que medie reclamacién durante ese lapso,
dichos fondos son remitidos a la Direccién General de Endeudamiento y Tesoro Piblico
del Ministerio de Economia y Finanzas para ser destinados a programas de inclusion
financiera.

b) Estidn sujetos a los limites de emisién de dinero electrénico de una Unidad
Impositiva Tributaria (UIT) por transaccién, de acuerdo a las condiciones que se
establezca en la reglamentacion de la presente Ley.

¢) Se sujetan a las disposiciones de encaje y a las que por la Ley 29440, Ley de los
Sistemas de Pagos y de Liquidacién de Valores, formule el Banco Central de Reserva

del Peru.

Articulo 6. Proteccion al usuario

159



6.1 Garantia de recursos. Los emisores de dinero electrénico deben constituir
fideicomisos por el valor del dinero electrénico emitido conforme a las disposiciones
que dicta la Superintendencia de Banca, Seguros y Administradoras Privadas de Fondos
de Pensiones. Dicho Organismo de Control puede regular otras modalidades alternativas
de garantia para los fondos de dinero electrénico emitidos.

6.2 Proteccion de datos. La emisién de dinero electrénico constituye un servicio
financiero, y la informacién del usuario de dinero electrénico y de las operaciones que
realice estan sujetas a la Ley 29733, Ley de Protecciéon de Datos Personales, y a la
proteccion del articulo 2, inciso 5, de la Constitucién Politica del Perti.

6.3 Contratos. La Superintendencia de Banca, Seguros y Administradoras Privadas
de Fondos de Pensiones establece las modalidades de contratacioén aplicables al dinero
electrénico, las que pueden ser escritas, electrénicas u otras, de acuerdo a la naturaleza
de los productos, sus caracteristicas y las circunstancias en que estos se ofrecen, en
concordancia con lo dispuesto en la Ley 29571, Cédigo de Proteccién y Defensa del
Consumidor; la Ley 28587, Ley Complementaria a la Ley de Proteccién al Consumidor
en Materia de Servicios Financieros, y las normas reglamentarias emitidas para
garantizar su cumplimiento.

Articulo 7. Exoneracion del Impuesto General a las Ventas

Exonerase del Impuesto General a las Ventas por un periodo de tres (3) afios,
contado a partir de la vigencia de la presente Ley, la emisién de dinero electrénico
efectuada por las Empresas Emisoras de Dinero Electrénico.

DISPOSICIONES COMPLEMENTARIAS MODIFICATORIAS
PRIMERA. Empresas Emisoras de Dinero Electrénico

Incorpérase el numeral 6 al articulo 17 de la Ley 26702, Ley General del Sistema
Financiero y del Sistema de Seguros y Orgéanica de la Superintendencia de Banca y
Seguros, de acuerdo al texto siguiente:

“Articulo 17.- CAPITAL MINIMO DE EMPRESAS DE SERVICIOS
COMPLEMENTARIOS Y CONEXOS.

)

6. Empresas Emisoras de Dinero Electrénico: S/. 2 268 519,00. El citado capital
corresponde al trimestre octubre - diciembre 2012 y posteriormente se sujeta a la
actualizacion trimestral segiin el procedimiento sefialado en el articulo 18 de la Ley
26702.”

SEGUNDA. Procedimiento de autorizaciéon de organizacién y funcionamiento
Modificanse el segundo pérrafo del articulo 19 y el tercer parrafo del articulo 21 de

la Ley 26702, Ley General del Sistema Financiero y del Sistema de Seguros y Orgénica
de la Superintendencia de Banca y Seguros, conforme al siguiente texto:
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“Articulo 19.- ORGANIZADORES DE EMPRESAS.

)

La Superintendencia estd facultada para autorizar la organizaciéon y el
funcionamiento de las empresas comprendidas en los articulos 16 y 17 de la presente
Ley. En el caso de las empresas comprendidas en los incisos A, B y C del articulo 16 asi
como del numeral 6 del articulo 17 debe contar con la opinién previa del Banco Central.

Articulo 21.- SOLICITUD DE ORGANIZACION.
(679
Una vez recibida la documentacién completa, la Superintendencia la pondra en
conocimiento del Banco Central cuando se trate de empresas precisadas en los incisos
A, B y C del articulo 16, asi como en el numeral 6 del articulo 17. El Banco Central

debe emitir su opinién dentro de los treinta (30) dias de recibido el oficio respectivo.”

TERCERA. Autorizacion de la operacion de emision de dinero electrénico a
empresas del sistema financiero

Incorpéranse como numeral 42 al articulo 221 y el literal h) a la trigésima primera
disposiciéon final y complementaria de la Ley 26702, Ley General del Sistema
Financiero y del Sistema de Seguros y Organica de la Superintendencia de Banca y
Seguros, segun los textos siguientes:

“221.- OPERACIONES Y SERVICIOS

G

42. Emitir dinero electrénico.

)

TRIGESIMA PRIMERA :

)

h. Numeral 42 del articulo 221: Emitir dinero electrénico.”

CUARTA. Sistemas de pagos y de liquidacion de valores

Incorpérase el inciso n) al articulo 10 de la Ley 29440, Ley de los Sistemas de Pagos
y de Liquidacion de Valores, con el siguiente texto:

“10.- Organo rector de los Sistemas de Pagos

(...)
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n) Dictar, cuando estime necesario, normas, reglamentos, principios y estandares, asi
como supervisar su cumplimiento, a los Acuerdos de Pago y Proveedores de Servicios
de Pagos, para propender a su funcionamiento seguro y eficiente.

G)”
DISPOSICIONES COMPLEMENTARIAS FINALES
PRIMERA. Normas reglamentarias

El Ministerio de Economia y Finanzas, en coordinacién con la Superintendencia de
Banca, Seguros y Administradoras Privadas de Fondos de Pensiones, como supervisor
de las empresas bajo su control que emitan dinero electrénico, reglamenta la presente
Ley en un plazo no mayor de cuarenta y cinco (45) dias calendario posterior a su
entrada en vigencia. Asimismo, la Superintendencia emite, en un plazo no mayor de
noventa (90) dias calendario posterior a la entrada en vigencia de esta Ley, las normas
que sean necesarias sobre ingreso y salida al mercado, operaciones, limites, garantias o
respaldo del dinero electrénico en circulacién, régimen de inversiones, uso de
fideicomisos, sanciones y demds aspectos necesarios para el adecuado y seguro
funcionamiento de las Empresas Emisoras de Dinero Electrénico, asi como para su
supervision.

SEGUNDA. Utilizacién de los servicios de telecomunicaciones y disposiciones
regulatorias para el cuamplimiento de la Ley

Los servicios de telecomunicaciones sujetos al Texto Unico Ordenado de la Ley de
Telecomunicaciones, aprobado por Decreto Supremo 013-93-TCC; y al Texto Unico
Ordenado del Reglamento General de la Ley de Telecomunicaciones, aprobado por
Decreto Supremo 020-2007-MTC, que se utilicen para la prestaciéon de servicios
financieros, deben ser brindados en igualdad de condiciones a todas las empresas que
provean estos servicios financieros.

El Organismo Supervisor de Inversiéon Privada en Telecomunicaciones (Osiptel) es
competente para dictar las disposiciones que garanticen el acceso a los servicios de
telecomunicaciones por parte de las empresas que provean servicios financieros, en
igualdad de condiciones. En el marco de esta facultad y a falta de acuerdo entre las
empresas que brindan servicios de telecomunicaciones y las que provean servicios
financieros, dicta mandatos estableciendo las condiciones que fueran necesarias para
garantizar dicho acceso.

TERCERA. Condiciones y oportunidades para la interoperabilidad

La Superintendencia de Banca, Seguros y Administradoras Privadas de Fondos de
Pensiones y el Banco Central de Reserva del Pert, en el ambito de sus competencias,
establecen a las entidades sujetas a su supervision condiciones y oportunidades para la
interoperabilidad.

Entiéndase por interoperabilidad aquella situacion en la que un cliente pueda realizar

transacciones con cualquier contraparte, independientemente del proveedor de servicios
financieros.
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CUARTA. Implementacién de transacciones con DNI electrénico

En el marco del proceso de implementaciéon del Documento Nacional de Identidad
electronico (DNIe), el Registro Nacional de Identificacién y Estado Civil (Reniec), en
coordinacién con los sectores pertinentes, habilita las aplicaciones correspondientes
para que en dicho documento se almacene informacién para usos financieros, bancarios
y no bancarios, con autorizacién del usuario, conforme a la Ley 29733, Ley de
Proteccién de Datos Personales; y al articulo 2, inciso 5, de la Constitucién Politica del
Peru.

QUINTA. Incorporacion de empresas con actividades similares

La Superintendencia de Banca, Seguros y Administradoras Privadas de Fondos de
Pensiones puede incorporar en los alcances de la presente Ley a las empresas que
realicen actividades similares a la emisioén de dinero electrénico.

Comuniquese al sefior Presidente Constitucional de la Republica para su
promulgacion.

En Lima, a los veintitun dias del mes de diciembre de dos mil doce.
VICTOR ISLA ROJAS

Presidente del Congreso de la Reptiblica

JOSE LEON LUNA GALVEZ

Tercer Vicepresidente del Congreso de la Reptiblica

AL SENOR PRESIDENTE CONSTITUCIONAL DE LA REPUBLICA
POR TANTO:

Mando se publique y cumpla.

Dado en la Casa de Gobierno, en Lima, a los dieciséis dias del mes de enero del afio
dos mil trece.

OLLANTA HUMALA TASSO
Presidente Constitucional de la Republica
JUAN F. JIMENEZ MAYOR

Presidente del Consejo de Ministros
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ANEXO N° 3

Resolucion SBS N° 6283-2013

SUPERINTENDENCIA
DE BANCA, SEGUROS Y AFP

Republica del Perd

Lima, 18 de octubre de 2013

Resolucion S.C. S.
7° 6285-2015

&t Superintendente de Banca, Segurss
Hdwinistradonas Privadas de Fondos de Pendiones

CONSIDERANDO:

Que, mediante Ley N° 29985 se aprobé la Ley que regula
las Caracteristicas Basicas del Dinero Electronico como Instrumento de Inclusion Financiera, en
adelante la Ley;

Que, mediante Decreto Supremo N° 090-2013-EF se
aproboé el Reglamento de la Ley N° 29985 que Regula las Caracteristicas Basicas del Dinero
Electrénico;

Que, ambos dispositivos legales facultan a Ila
Superintendencia de Banca, Seguros y Administradoras Privadas de Fondos de Pensiones, a emitir
normas reglamentarias y complementarias sobre diversas materias relacionadas a las operaciones
con dinero electrénico;

Que, en ese sentido resulta necesario establecer el marco
nomativo bajo el cual se regira la realizacion de operaciones con dinero electrénico;

Que, mediante Resolucion SBS N° 895-98 y sus nomas
modificatorias y complementarias se aprobé el Manual de Contabilidad para las Empresas del Sistema
Financiero, en adelante Manual de Contabilidad;

Que, a efectos de recoger las opiniones del publico en
general, se dispuso la prepublicacion del proyecto de resolucion en el portal electrénico de la
Superintendencia, al amparo de lo dispuesto en el Decreto Supremo N° 001-2009-JUS;

Contando con el visto bueno de las Superintendencias
Adjuntas de Banca y Microfinanzas, Riesgos, Estudios Econémicos y Asesoria Juridica, asi como de
la Gerencia de Productos y Servicios al Usuario; y,

En uso de las atribuciones conferidas en los numerales 7,

9, 13 y 19 del articulo 349° de la Ley General del Sistema Financiero y del Sistema de Seguros y
Organica de la Superintendencia de Banca y Seguros — Ley N°26702 y sus normas modificatorias, en
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SUPERINTENDENCIA

DE BANCA, SEGUROS Y AFP

Republica del Perd

adelante Ley General, asi como las facultades otorgadas en la Ley N° 29985 y su reglamento
aprobado por Decreto Supremo N° 090-2013-EF;

RESUELVE:

Articulo Primero.- Aprobar el Reglamento de Operaciones

con Dinero Electrénico, seguin se indica a continuacion:

“REGLAMENTO DE OPERACIONES CON DINERO ELECTRONICO

TiTULOI
DE LAS DISPOSICIONES GENERALES

Articulo 1.- Alcance

Las disposiciones de la presente noma son aplicables a las empresas de operaciones miiltiples
comprendidas en el literal A del articulo 16° de la Ley General autorizadas a emitir dinero electrénico,
a las empresas emisoras de dinero electronico a que se refiere el numeral 6 del articulo 17° de la Ley
General, al Banco de la Nacion, al Banco Agropecuario, asi como a las empresas que se consideren
dentro del ambito de la Ley, a criterio de esta Superintendencia, en aplicacion de la Quinta Disposicion
Complementaria Final de la Ley, en adelante emisores de dinero electronico.

Articulo 2.- Definiciones
Para efectos de lo dispuesto en la presente norma, considérense las siguientes definiciones:

b.

2

Dinero electronico: aquel definido de acuerdo con lo establecido en el articulo 1° del Reglamento
de laLey.

Emision: comprende las operaciones de conversion a dinero electronico, reconversion,
transferencias, pagos y cualquier movimiento u operacion relacionada con el valor monetario del
que disponga el titular y necesaria para dichas operaciones.

Ley: Ley que Regula las Caracteristicas Basicas del Dinero Electrénico, Ley N° 29985.

Normas Complementarias para la Prevencion del Lavado de Activos y del Financiamiento del
Terrorismo: Nomas Complementarias para la Prevencion del Lavado de Activos y del
Financiamiento del Terrorismo, aprobadas por la Resolucion SBS N° 838-2008 y sus nomas
modificatorias.

Persona: se refiere a la persona natural o a la persona natural con negocio.

Reglamento de la Ley: Reglamento de la Ley N° 29985 que Regula las Caracteristicas Basicas
del Dinero Electrénico, Decreto Supremo N° 090-2013-EF.

Reglamento de Transparencia de Informacion y Contratacion con Usuarios del Sistema
Financiero: Reglamento de Transparencia de Infomacion y Contratacion con Usuarios del
Sistema Financiero aprobado por la Resolucion SBS N° 8181-2012 y sus normas modificatorias.
Superintendencia: Superintendencia de Banca, Seguros y AFP.

Tarjeta prepago de dinero electronico: es un soporte para el uso del dinero electrénico, en el cual
se almacena valor monetario en una tarjeta, fisica o virtual, recargable o no, y cuyo uso se
encuentra limitado al saldo existente en esta en cada momento.

Titular: persona que contrata con el emisor de dinero electronico la prestacion del servicio de
emision de dinero electronico. También se considera titular a los menores de edad que tengan
mas de dieciséis (16) afios, que cuenten con autorizacion de su tutor o apoderado legal o que
cuenten con capacidad de ejercicio de acuerdo con la nomativa vigente.
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k. Transaccion: Es la ejecucion individual de las operaciones de conversion, reconversion,
transferencias, pagos y cualquier movimiento u operacion relacionada con el valor monetario del
que disponga el titular y necesaria para dichas operaciones.

TiTuLon
DEL DINERO ELECTRONICO

Articulo 3.- Operaciones con dinero electronico
Las operaciones que pueden realizarse con dinero electronico, segun el tipo de cuenta de dinero
electronico, son:

a) Conversion.

b) Reconversion.

¢) Pagos.

d) Transferencias.

e) Otras operaciones a los que el emisor de dinero electronico haya sido autorzado por esta
Superintendencia.

Articulo 4.- Soportes para uso de dinero electronico

Los soportes mediante los cuales se puede hacer uso del dinero electronico pueden ser los
siguientes:

a) Teléfonos moviles

b) Tarjetas prepago.

¢) Cualquier otro equipo o dispositivo electronico, que cumpla los fines establecidos enla Ley.

Todos los soportes antes sefialados deben contar con plataformas tecnoldgicas que permitan realizar
transacciones en linea y de manera segura, entre los diferentes tipos de usuarios y participantes de la
red de dinero electronico.

La Superintendencia podra autorizar plataformas tecnolégicas que sigan otro esquema de
transacciones, si considera que los controles a ser aplicados permiten administrar adecuadamente los
riesgos asociados. En estos casos, el emisor de dinero electronico proveera informacion detallada
acerca de la modalidad propuesta y adjuntara los informes preparados por la Unidad de Riesgo
Operacional o equivalente.

Un mismo soporte puede ser utilizado y/o asociado para realizar transacciones con mas de una
cuenta de dinero electronico.

Articulo 5.- Cuentas de dinero electronico simplificadas
Se consideran “cuentas de dinero electronico simplificadas” a aquellas cuentas que los emisores de
dinero electrénico ponen a disposicion de personas, y que cumplen con las siguientes condiciones:

a) Son abiertas por personas nacionales o extranjeras residentes.

b) Cada transaccion se encuentra sujeta al limite de mil nuevos soles (S/. 1,000).

¢) El saldo consolidado de cuentas de dinero electronico de un mismo titular, bajo cualquier
modalidad, en un mismo emisor de dinero electronico, no puede ser superior a dos mil nuevos
soles (S/. 2,000) en todo momento.

d) Las conversiones a dinero electronico acumuladas de un mismo titular, bajo cualquier modalidad,
en un mismo emisor en un mes, ho pueden ser mayores a dos mil nuevos soles (S/. 2,000).
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e) Las transacciones acumuladas (conversiones, transferencias, pagos, reconversiones, etc.) de un
mismo titular, bajo cualquier modalidad, en un mismo emisor en un mes, no pueden exceder de
cuatro mil nuevos soles (S/. 4,000).

f) Las cuentas de dinero electronico simplificadas solo pueden ser abiertas y utilizadas en moneda
nacional en el territorio nacional.

Los emisores de dinero electronico deben definir procedimientos y medidas con el objetivo de

monitorear el cumplimiento de los limites y condiciones antes sefialadas.

Cuando los usuarios del dinero electronico intenten efectuar transacciones que excedan los limites y
condiciones antes establecidos, los emisores, a través del dispositivo utilizado, deberan informar a los
usuarios que la transaccion no puede ser llevada a cabo debido al incumplimiento de los limites.

Articulo 6.- Cuentas de dinero electronico generales

Las cuentas de dinero electrénico que no cumplan las caracteristicas para ser consideradas cuentas
de dinero electronico simplificadas, seran consideradas como cuentas de dinero electrénico generales
y no estaran sujetas a los limites establecidos en el articulo anterior, pero si al limite sefialado en el
literal b) del articulo 5° de la Ley.

Articulo 7.- Reégimen Simplificado de conocimiento del cliente y debida diligencia de Lavado
de activos y financiamiento del terrorismo

Las cuentas de dinero electronico simplificadas se encuentran incluidas en el Régimen Smplificado de
conocimiento del cliente y debida diligencia a que alude el articulo 9° de las Normas Complementarias
para la Prevencion del Lavado de Activos y del Financiamiento del Terrorismo.

Para la apertura de las cuentas de dinero electronico simplificadas se requerira, como minimo, la
informacion correspondiente al nombre completo del fitular, asi como al nimero del Documento
Nacional de Identidad (DNI) o al nimero del Camet de Extranjeria, seglin corresponda. La empresa
debera verificar la informacion antes sefialada con la base de datos del Registro Nacional de
Identificacion y Estado Civil (RENIEC) o el Registro Central de Extranjeria de la Direccion General de
Migraciones y Naturalizacion, segln corresponda, lo que podra realizarse posteriormente a la apertura
de la cuenta de dinero electrénico.

Para la apertura de cuentas de dinero electrénico simplificadas que tengan como soporte electrénico
teléfonos moviles, se requerira también el niumero de servicio de telefonia movil asociado a dicho
soporte electronico.

Las empresas deberan desarrollar procedimientos de monitoreo, evaluacion de riesgo y control a fin
de prevenir el abuso de las cuentas de dinero electronico simplificadas, garantizar su operatividad
dentro de las condiciones establecidas y tomar las medidas adicionales que sean apropiadas para
mantener el servicio dentro de los niveles propios de una cuenta de bajo riesgo en materia de lavado
de activos y de financiamiento del terrorismo.

Las empresas podran solicitar a la Superintendencia que otros servicios de dinero electronico de bajo
riesgo de lavado de activos y financiamiento del terrorismo sean considerados bajo el Régimen
Simplificado de prevencion de lavado de activos y financiamiento del terrorismo, para lo cual tendran
en cuenta lo establecido en el numeral 9.1 del articulo 9° de las Normas Complementarias para la
Prevencion del Lavado de Activos y del Financiamiento del Terrorismo.
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Articulo 8.- Régimen General de conocimiento del cliente y debida diligencia de lavado de
activos y financiamiento del terrorismo

Los requisitos de identificacion y verificacion minimos aplicables a los titulares para la apertura de las
cuentas de dinero electronico que no cumplan las caracteristicas para ser consideradas cuentas de
dinero electronico simplificadas, se regiran por lo establecido en el articulo 8° de las Nomas
Complementarias para la Prevencion del Lavado de Activos y del Financiamiento del Terrorismo, con
excepcion de aquellos titulares que se encuentren sujetos al régimen de procedimiento reforzado de
conocimiento del cliente, que establece el numeral 9.2 del articulo 9° de las citadas normas.

Para la apertura de cuentas de dinero electronico antes sefialadas que tengan como soporte
electrénico teléfonos moéviles, se requerira también el nimero de servicio de telefonia mévil asociado
a dicho soporte electrénico.

En el caso de extranjeros la contratacion podra efectuarse tiinicamente de manera presencial y escrita
con la presentacion de su Carnet de Extranjeria o Pasaporte a satisfaccion del emisor de dinero
electrénico. La empresa debera verificar esta informacion con la base de datos del Registro Central de
Extranjeria de la Direccion General de Migraciones y Naturalizacion, lo que podra realizarse
posteriormente a la apertura de la cuenta de dinero electrénico.

Articulo 9.- Transacciones realizadas a través de cajeros corresponsales

Los emisores de dinero electronico deberan establecer mecanismos que aseguren que las
transacciones con dinero electronico realizadas a través de cajeros corresponsales, cumplan con lo
establecido en los parrafos segundo o tercero del articulo 4° de la presente noma, segln
corresponda; ello implica no solo el registro de las transacciones en las cuentas de dinero electronico
de los titulares, sino también el registro del ingreso o salida de los recursos en los sistemas del
emisor.

Conforme lo sefialado en el articulo 7° del Reglamento de la Ley, en los casos que los emisores de
dinero electronico utilicen cuentas operativas de dinero electronico con sus cajeros corresponsales,
estas no estaran sujetas al limite establecido en el literal b) del articulo 5° de la Ley, ni a los limites
establecidos en el articulo 5° de la presente norma.

Articulo 10.- Informacién a presentar a la Superintendencia

Los emisores de dinero electronico deberan presentar a la Superintendencia, via SUCAVE, el Reporte
N° 32-A “Reporte Diario de Dinero Electronico”. Este Reporte debera ser presentado diariamente
hasta las 15:00 horas del dia habil siguiente.

Asimismo, los emisores de dinero electronico deberan presentar a la Superintendencia, via SUCAVE,
el Reporte N° 32-B “Reporte Mensual de Dinero Electrénico”. Este Reporte debera ser presentado
mensualmente dentro de los quince (15) dias calendario siguientes a la fecha de cierre de cada mes.

TiTULO III"
ASPECTOS APLICABLES EN MATERIA DE TRANSPARENCIA DE INFORMACION,
CONTRATACION Y SERVICIOS DE ATENCION AL USUARIO

" Titulo sustituido por la Resolucion SBS N°4628 de 13/08/2015
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Articulo 11.- Aspectos generales en materia de transparencia de informacion y atencion al
usuario

11.1 La contratacion de cuentas de dinero electrénico, tanto simplificadas como generales, se rige por
las disposiciones del presente titulo, el cual desarrolla el Régimen Simplificado de Transparencia
establecido con arreglo a la Sexta Disposicion Final y Complementaria del Reglamento de
Transparencia de Informacion y Contratacion con Usuarios del Sistema Financiero, que resulta
aplicable en forma complementaria a las disposiciones contempladas en el presente titulo, segun
corresponda.

11. 2 Para la prestacion del servicio de dinero electronico, los emisores de dinero electrénico deben
poner a disposicion de los usuarios, por lo menos, los siguientes canales de presentacion de
reclamos, que deben ser gratuitos y de facil acceso:

a) Red de oficinas de atencion al publico, en caso cuenten con estos canales.

b) Al menos uno de los siguientes: Via telefonica al numero designado para la recepcion de
reclamos, al correo electronico o a la pagina web establecida por el emisor de dinero
electronico para tal efecto.

La red de oficinas de atencion al publico de los emisores de dinero electronico debe recibir y
canalizar la informacion de sustento que otorguen los usuarios, como consecuencia de la
presentacion de un reclamo, sin importar el canal empleado para su presentacion.

11.3 La presentacion de requerimientos, tales como consultas, solicitudes de informacion que el
emisor posee sobre la relacion que mantiene con los usuarios y otras solicitudes por parte de
estos, puede ser realizada por los medios y canales que los emisores de dinero electrénico
definan para tal efecto, siempre que sean gratuitos y de facil acceso, considerando lo sefialado
en la Circular de Servicio de Atencion al Usuario.

114 Los emisores de dinero electronico deben proporcionar capacitacion adecuada a las
personas involucradas en el proceso de contratacion y sistema de atencion al usuario del
servicio de dinero electronico, de sus oficinas de atencion al publico y atencion por via telefonica,
con la finalidad de asegurar que se encuentren en capacidad de explicar la informacion que debe
brindarse y/o la que sea requerida por los usuarios, considerando lo sefialado en el presente
titulo.

Asimismo, los emisores de dinero electronico deben proporcionar capacitacion a las personas
involucradas en la operacion de los cajeros corresponsales sobre la prestacion del servicio de
dinero electronico.

11.5 En caso de requerirse la subcontratacion de servicios para dar cumplimiento a lo dispuesto en el
presente titulo, resulta aplicable lo dispuesto en el Reglamento de la Gestion Integral de Riesgos;
y no debe quedar duda respecto de la identidad y responsabilidad que corresponde al emisor de
dinero electronico. En el caso de subcontratacion del servicio provisto a través de paginas web
ylo via telefénica, el emisor de dinero electronico debe establecer una conexion directa en su
propia pagina web y/o teléfono para que los usuarios puedan acceder a dichos servicios
subcontratados.

11.6 Con excepcion de las disposiciones contempladas en el presente articulo sobre la presentacion

de reclamos y requerimientos, al servicio de dinero electronico le resultan aplicables las demas
disposiciones contenidas en la Circular de Servicio de Atencion al Usuario.
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Articulo 12.- Informacion al usuario

Los emisores de dinero electronico deben brindar y/o poner a disposicion de los usuarios, segun

corresponda al canal empleado, de manera previa a la celebracion del contrato, la siguiente

informacion a través de las oficinas de atencion al ptblico, en caso cuenten con estas, y en la pagina
web establecida por el emisor:

a) Eltarifario, que debe hacer referencia a las comisiones y gastos aplicables.

b) El formulario contractual, que debe contener un resumen de condiciones. El resumen debe
incorporar, como minimo: i) las comisiones y gastos aplicables a las operaciones con dinero
electronico, ii) las caracteristicas y las condiciones para realizar operaciones con dinero
electronico, los limites asociados a las operaciones y las restricciones aplicables a la cuenta dinero
electrénico, iii) los supuestos de responsabilidad de las partes, iv) los canales disponibles para la
atencion de requerimientos y reclamos; y, v) los mecanismos de comunicacion a disposicion de los
usuarios para realizar el bloqueo de las cuentas de dinero electronico por, entre otros, el extravio,
sustraccion, robo, hurto o uso no autorizado del soporte entregado por el emisor para el uso de
dinero electronico o de la informacion que contiene.

Adicionalmente, en caso el emisor de dinero electronico permita realizar la contratacion del servicio de
dinero electronico a través de un nimero telefonico designado por este y/o de cajeros corresponsales,
se debe difundir y poner a disposicion de los usuarios, a través de dichos canales, como minimo: i) la
informacion a que hace referencia el resumen de condiciones, la que en el caso de contratacion
presencial por cajeros corresponsales, debe encontrarse en un lugar destacado y de facil acceso; ii)
la informacion sobre los canales establecidos para acceder a la informacion adicional sefialada en el
presente titulo, y iii) la informacion sobre los canales establecidos para la atencion de reclamos y
requerimientos.

Articulo 13.- Difusion de aspectos relevantes referidos a los beneficios, riesgos y condiciones
del servicio

La informacién sobre aspectos relevantes relacionados principalmente a los beneficios, riesgos y

condiciones del servicio se debe incluir en los formularios contractuales y en la pagina web establecida

por el emisor de dinero electronico.

En dicha pagina web se debe considerar —como minimo- la informacion que se detalla a continuacion:

a) Las condiciones para el uso, conservacion y seguridad del soporte entregado por el emisor para el
uso del dinero electronico, tales como tarjetas u otros, en caso corresponda.

b) El procedimiento aplicable en el caso de fallecimiento del titular de la cuenta de dinero electrénico.

¢) El procedimiento para la presentacion y atencion de las solicitudes de resolucion del contrato,
indicandole todos los canales puestos a su disposicion para tal fin. Dicho procedimiento no puede
ser mas engorroso que aquel dispuesto para contratar, por lo que no pueden establecerse
requisitos o exigencias adicionales que dificulten el ejercicio del derecho a resolver el contrato.

d) El procedimiento aplicable para realizar el bloqueo de la cuenta de dinero electronico.

e) Otros que establezcan los emisores de dinero electrénico o la Superintendencia, mediante oficio
muiltiple.

Articulo 14.- Determinacion de comisiones y gastos

Para efectos de lo dispuesto en el presente titulo, se entiende por comision o gasto a la retribucion por
la prestacion de un servicio efectivo, que incluye la prestacion del servicio de dinero electrénico,
previamente acordado con el usuario y que cuente con justificacion técnica.

Las comisiones son retribuciones por servicios prestados por los emisores de dinero electrénico y los
gastos retribuciones por servicios en que incurren los emisores con terceros por cuenta del usuario.
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Las disposiciones generales contenidas en el Reglamento de Transparencia de Informacion y
Contratacion con Usuarios del Sistema Financiero respecto de comisiones y gastos resultan
aplicables, en lo que corresponda, atendiendo a las particularidades del servicio de dinero electrénico.

Articulo 14 - A°.- Contenido minimo del contrato

El contrato de dinero electronico debe contener, como minimo, la siguiente informacion:

a) Las caracteristicas y las condiciones para realizar operaciones con dinero electrénico, los limites
asociados a las operaciones, asi como las restricciones aplicables a la cuenta de dinero
electrénico.

b) Las condiciones de reconversion.

c) Las condiciones para el uso, conservacion y seguridad del soporte entregado por el emisor para el
uso del dinero electrénico, tales como tarjetas u otros en caso corresponda.

d) Los canales puestos a su disposicion para la realzacion de las operaciones con dinero electrénico,
indicando los requisitos para su utilzacion.

e) La posibilidad de que el cliente solicite el bloqueo temporal o definitivo de su cuenta de dinero
electronico por, entre otros, el extravio, sustraccion, robo, hurto o uso no autorizado del soporte
entregado por el emisor para el uso de dinero electronico o de la informacion que contiene.

f) Procedimiento aplicable para la resolucion del contrato.

g) Los supuestos de responsabilidad de las partes considerando lo indicado en el articulo 14-E.

h) Otros que establezcan los emisores de dinero electronico o la Superintendencia, mediante oficio
multiple.

Las clausulas generales de contratacion de los contratos de dinero electrénico deben ser aprobadas,
previamente por la Superintendencia, considerando para tal efecto lo dispuesto en el Reglamento de
Transparencia de Informacion y Contratacion con Usuarios del Sistema Financiero.

Articulo 14-B°.- Contratacion de dinero electronico

Los emisores de dinero electronico pueden celebrar contratos por canales presenciales o no

presenciales, excepto en el caso de extranjeros, que solo podran hacerlo de manera presencial y por

escrito segun lo establecido en el tercer parrafo del articulo 8°, considerando para tal efecto lo
siguiente:

a) La contratacion presencial y escrita se realiza a través de la fiima-o huella digital, en caso de no
saber fimar o estar impedido de hacerlo- del contrato y resumen de condiciones por duplicado,
quedando un ejemplar en poder de los emisores de dinero electrénico como constancia de su
entrega al cliente.

b) La contratacion no presencial o presencial a través de mecanismos distintos al escrito, debe
cumplir las siguientes condiciones:

i. Lacontratacion se realiza por teléfono o a través de medios electronicos.

i. El emisor de dinero electronico debe contar con mecanismos adecuados para garantizar la
seguridad de la contratacion en todas sus etapas y pueda dejarse constancia de la
aceptacion por parte del titular de la cuenta de dinero electronico, de las estipulaciones
contractuales, las cuales deben estar a disposicion previa de los usuarios considerando lo
dispuesto en el articulo 12°. En estos casos no se requerira la firma -o huella digital, en caso
de no saber firmar o estar impedido de hacerlo- de los formularios contractuales.

iii. Los emisores de dinero electronico pueden determinar que el contrato y el resumen de
condiciones se entreguen y/o pongan a disposicion, seglin corresponda al canal empleado, a
través de alguno de los siguientes medios, siempre que sea comunicado previamente a los
titulares de las cuentas de dinero electrénico, a través de medios fisicos y/o electronicos:

- Mediante la entrega del contrato en el domicilio establecido por el cliente.
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- Mediante el envio del contrato por correo electrénico, siempre que: i) se pemita su
lectura, impresion, conservacion y reproduccion sin cambios y ii) se cumplan los
criterios de seguridad para autenticidad, integridad y disponibilidad, segun lo
establecido en la Circular G-140-2009 o la que la sustituya.

- Mediante la entrega del contrato en las oficinas de atencion al publico del emisor de
dinero electronico.

- Mediante la entrega del contrato a través de los cajeros corresponsales con los que
opera el emisor de dinero electrénico.

- Mediante una pagina web sefialada por el emisor de dinero electrénico, que permita
el acceso del usuario al contrato, siempre que: i) sea faciimente identificable, ii) se
permita su lectura, impresion, conservacion y reproduccion sin cambios y ii)) se
guarden las medidas de seguridad apropiadas de autenticidad, integridad y
disponibilidad de la informacion publicada, segtn lo establecido en la Circular G-
140-2009 o la que la sustituya.

¢) La entrega y/o puesta a disposicion del contrato debe realizarse en un plazo méaximo de quince
(15) dias de celebrado.

El emisor de dinero electronico debe conservar la constancia de la celebracion del contrato y de su
entrega o puesta a disposicion por el plazo establecido en el articulo 183° de la Ley General.

Articulo 14° - C.- Modificaciones contractuales

Las modificaciones unilaterales referidas a: i) comisiones, ii) gastos; y, iii) otras estipulaciones
contractuales, solo proceden en la medida que su posibilidad haya sido previamente reconocidas en
los contratos y comunicadas con una anticipacion no menor a cuarenta y cinco (45) dias, indicando la
fecha o el momento, a partir del cual la modificacion entrara en vigencia.

Los emisores de dinero electronico deben pactar con el cliente los medios de comunicacion idoneos
para cumplir con la disposicion de comunicacion previa, considerando para tal efecto lo siguiente:

a) Se debe comunicar a través de medios de comunicacion directos, tales como comunicaciones
escritas al domicilio del cliente, correos electronicos, mensajes de texto o comunicaciones
telefonicas al cliente, las modificaciones contractuales referidas a:

i. Comisiones y gastos cuando dichas modificaciones generen un perjuicio alos usuarios.
ii. La resolucion del contrato por causal distinta al incumplimiento.
ii. La limitacion o exoneracion de responsabilidad por parte de los emisores de dinero
electronico.

En caso se use mensajes de texto comunicando las modificaciones referidas al inciso i.
precedente, estos deben incluir la totalidad de la modificacion realizada, conforme se detalla en
el literal c) del presente articulo.

En caso se use mensajes de texto comunicando las modificaciones referidas a los incisos ii. y iii.
precedentes, estos deben mencionar expresamente que se refiere a los aspectos contemplados
en los referidos incisos y remitir de manera precisa y puntual, como minimo, a dos medios de
comunicacion complementarios que permitan al usuario acceder y conocer la informacion
completa de las referidas modificaciones.

b) Para comunicaciones sobre modificaciones contractuales de aspectos distintos a los
previamente indicados, debe emplearse medios de comunicacion que pemmitan al cliente tomar
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conocimiento adecuado y oportuno de las modificaciones a ser efectuadas, de acuerdo con lo
que para tal efecto se pacte con estos.

¢) En las comunicaciones previas sobre modificaciones contractuales debe indicarse de manera
expresa:

i. Que se trata de una modificacion en las condiciones pactadas, destacando aquellos
conceptos que seran materia de cambio y sefialando expresamente en qué consisten, a fin
de permitir a los usuarios tomar conocimiento de ellos.

ii. Que el cliente puede dar por concluida la relacién contractual conforme a los términos del
contrato.

d) Debe dejarse constancia respecto de las comunicaciones realizadas a los clientes.

Lo expuesto en el presente articulo no resulta aplicable cuando se trate de modificaciones
contractuales que mpliquen condiciones mas favorables para el cliente las que se aplicaran de
manera inmediata, no siendo exigible el envio de una comunicacion previa. Sin perjuicio de lo
indicado, el emisor de dinero electronico debe informar de las nuevas condiciones a través de los
mecanismos que para tal efecto pacte con los clientes.

Articulo 14° - D.- Mecanismo de comunicacion a disposicion de los usuarios para el bloqueo de
cuentas de dinero electronico

Los emisores de dinero electronico deben contar con infraestructura y sistemas de atencion, propios o
de terceros, que pemitan a los usuarios realizar el bloqueo de sus cuentas de dinero electrénico por,
entre otros, el extravio, sustraccion, robo, hurto o uso no autorizado del soporte entregado por el
emisor para el uso de dinero electronico, o de la informacion que contiene. Dicha infraestructura debe
encontrarse disponible las veinticuatro (24) horas del dia, todos los dias del afio.

Se deben registrar las comunicaciones de los usuarios, de tal forma que sea posible acreditar de
manera fehaciente su fecha, hora y contenido. Por cada comunicacion, se debe generar un cédigo de
registro a ser informado al usuario como constancia de la recepcion de dicha comunicacion. Asimismo,
en caso el cliente lo solicite, se le debe enviar (a través de medios fisicos o electrénicos) y/o poner a
disposicion, infomacion sobre el registro de la comunicacion efectuada, que por lo menos considere la
fecha, hora, codigo de registro y motivo de la comunicacion.

La informacion referida a los sistemas de atencion establecidos por los emisores de dinero electrénico
para dar cumplimiento a lo dispuesto en los parrafos precedentes, debe encontrarse publicada en la
parte inicial de su pagina web, aun cuando se brinde el servicio de bloqueo a través de un enlace
directo a otra pagina web establecida por el emisor, y en cualquier otro medio a criterio del emisor.

Lo expuesto en el presente articulo resulta aplicable, sin perjuicio de las demas exigencias
establecidas por el marco normativo vigente en materia de atencion de reclamos.

Articulo 14° - E.- Traslado de costos por la contratacion de seguros ylo creacion de
mecanismos de proteccion o contingencia

El usuario no es responsable de ninguna pérdida en casos de operaciones no reconocidas que sean
consecuencia de: i) clonacion del soporte entregado por el emisor para el uso del dinero electrénico, ii)
cuando las operaciones hayan sido realizadas luego de que el emisor fuera notificado del bloqueo de
la cuenta de dinero electronico, iii) suplantacion del usuario en las oficinas de los emisores de dinero
electrénico, o iv) funcionamiento defectuoso de los canales o sistemas puestos a su disposicion por el
emisor para efectuar operaciones; salvo que el emisor demuestre la responsabilidad del usuario.
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Los emisores de dinero electrénico no pueden trasladar un gasto o comision dirigido a cubrir el costo
asociado a la contratacion de pélizas de seguro y/o mecanismos de proteccion o contingencia, que
tengan por objeto cubrir las pérdidas generadas como consecuencia de la realizacion de operaciones
no reconocidas, de conformidad con lo sefialado en el parrafo precedente.

TiTULO IV
DE LAS GARANTIAS

Articulo 15.- Constitucion de los fideicomisos

Los emisores de dinero electronico, en calidad de fideicomitentes, deben constituir en empresas
autorizadas para actuar como fiduciarios segun la legislacion vigente sobre la materia, diferentes del
emisor de dinero electronico, fideicomisos por el cien por ciento (100%) del dinero electronico en
circulacion emitido bajo su responsabilidad, constituyendo patrimonios fideicometidos cuya finalidad
exclusiva sea respaldar a los tenedores de cuentas de dinero electronico.

Asimismo, en el acto constitutivo de los fideicomisos, se debera designar a un fiduciario sustituto y el
procedimiento de sustitucion en caso de quiebra o cuando opere otra causal de remocion de este.

Articulo 16.- Valor de los patrimonios fideicometidos

Los emisores de dinero electronico son responsables de establecer con los fiduciarios, los
mecanismos que resulten necesarios para que el valor del patrimonio fideicometido sea superior o
equivalente, en todo momento o por lo menos al final de cada dia, al valor del dinero electrénico en
circulacion emitido bajo su responsabilidad.

Articulo 17.- Fondos de los patrimonios fideicometidos
Los fondos de los patrimonios fideicometidos constituidos por los emisores de dinero electronico, solo
podran ser invertidos por el fiduciario, de la siguiente forma:

a) Depositos de disposicion inmediata que generen intereses, en empresas de operaciones
muiltiples clasificadas en categoria “A+”, de acuerdo con lo establecido en el Reglamento para la
Clasificacion de Empresas del Sistema Financiero y de Empresas del Sistema de Seguros,
aprobado por la Resolucion SBS N° 18400-2010. La Superintendencia podra requerir la
diversificacion de los referidos depésitos en mas de una empresa.

b) Hasta un maximo del treinta (30%) de los recursos recibidos en bonos del Tesoro o instrumentos
emitidos por el Banco Central de Reserva del Peru.

¢) Otros activos liquidos que autorice la Superintendencia.

En caso el valor del patrimonio fideicometido sea menor al valor del dinero electrénico en circulacion,
dicha diferencia debera ser cubierta con activos liquidos de propiedad del emisor de dinero
electronico. Los rendimientos del patrimonio fideicometido no seran de libre disponibilidad para el
fideicomitente, pasando a formar parte de dicho patrimonio fideicometido.

Las inversiones a que se refieren los literales b) y c) deberan valorizarse al valor razonable de
acuerdo con las normas emitidas por la Superintendencia.
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DISPOSICIONES FINALES Y COMPLEMENTARIAS

Primera.- Esta Superintendencia podra considerar como dinero electronico a aquellos servicios
brindados por empresas supervisadas por ella, que presenten caracteristicas similares a las
establecidas en el articulo 2° de la Ley.

Segunda.- Las empresas de operaciones multiples autorizadas a emitir dinero electronico, no deberan
considerar los activos ni los pasivos correspondientes al dinero electronico en circulacion, para la
elaboracion de los Anexos N° 15-A “Reporte de tesoreria y posicion diaria de liquidez”, N° 15-B “Ratio
de cobertura de liquidez“ y N° 15-C “Posicion mensual de liquidez” del Manual de Contabilidad
contemplados en el Reglamento para la Gestion del Riesgo de Liquidez aprobado por la Resolucion
SBS N° 9075-2012 y sus normas modificatorias.

Asimismo, solo deberan considerar para la elaboracion de los Anexos N° 16-A “Cuadro de Liquidez
por Plazos de Vencimiento” y N° 16-B “Simulacion de Escenarios de Estrés y Plan de Contingencia”,
los pasivos netos correspondientes al dinero electronico en circulacion.

Tercera.- Para la elaboracion de los Anexos 7-A “Medicion del Riesgo de Tasa de Interés —
Ganancias en Riesgo”y 7-B “Medicion del Riesgo de Tasa de Interés — Valor Patrimonial en Riesgo”,
las empresas de operaciones mililtiples autorizadas a emitir dinero electronico no deberan considerar
los activos ni los pasivos correspondientes al dinero electronico en circulacion.

Cuarta2- Las cuentas operativas de dinero electronico que mantienen los agregadores de
operadores de cajeros corresponsales y/o los operadores de cajeros corresponsales con los emisores
de dinero electronico no se encuentran sujetas a las disposiciones contempladas en el Titulo IlI,
“Aspectos aplicables en materia de transparencia de informacion, contratacion y servicios de atencion
al usuario”. A dichas cuentas les resulta aplicable la tercera disposicion final y complementaria del
Reglamento de Transparencia, en lo que corresponda.

DISPOSICION TRANSITORIA

Las empresas supervisadas que al momento de la entrada en vigencia de la presente noma, brinden
servicios que se consideren dinero electrénico, los deberan identificar y ponerlos en conocimiento de
esta Superintendencia, dentro de los quince 15 dias calendario de la entrada en vigencia de la
presente norma, para los fines pertinentes.”

Articulo Segundo.- Los servicios financieros a los que se
refieren la Segunda Disposicion Complementaria Final de la Ley N° 29985 y el articulo 12° del
Reglamento de la Ley N° 29985 que Regula las Caracteristicas Basicas del Dinero Electronico,
aprobado por Decreto Supremo N° 090-2013-EF, consideran a los productos y servicios brindados a
los usuarios que impliquen el uso de servicios de telecomunicaciones, en especial a los servicios que
usan el teléfono movil como soporte.

Articulo Tercero.- Modificar el Manual de Contabilidad
para las Empresas del Sistema Financiero, conforme al Anexo adjunto a la presente resolucion, el
cual se publica en el Portal Institucional (www.sbs.gob.pe), segtin lo dispuesto en el Decreto Supremo
N° 001-2009-JUS.

2 Disposicion incorporada por la Resolucion SBS N°4628 de 13/08/2015
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Articulo Cuarto.- La presente Resolucion entra en vigencia
al dia siguiente de su publicacion en el diario oficial El Peruano, salvo lo dispuesto en el articulo
tercero que entrara en vigencia para la informacion correspondiente al mes de enero de 2014.

Las empresas que al momento de la entrada en vigencia del Reglamento de las Operaciones con

Dinero Electronico brinden servicios que se consideren dinero electronico, tendran sesenta (60) dias
calendario para adecuarse a lo establecido en el Reglamento antes mencionado.

Registrese, comuniquese y publiquese.

JAVIER POGGI CAMPODONICO
Superintendente de Banca, Seguros y
Administradoras Privadas de Fondos de Pensiones (a.i.)
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ANEXO
MODIFICACIONES AL MANUAL DE CONTABILIDAD PARA LAS EMPRESAS DEL SISTEMA
FINANCIERO
Modifiquese el Capitulo V “Informacion Complementaria” del Manual de Contabilidad para las

Empresas del Sistema Financiero, en los siguientes téminos:

1. Incorporense los Reportes N° 32-A “Reporte Diario de Dinero Electronico” y N° 32-B “Reporte
Mensual de Dinero Electrénico”, de acuerdo con los formatos que se adjuntan a continuacion:

Los Laureles N°214 - Lima 27 - Peri Telf. : (511)6309000 Fax: (511) 6309239
1417

177



SUPERINTENDENCIA
DE BANCA, SEGUROS Y AFP

Republica del Per

REPORTE DIARIO DE DINERO ELECTRONICO
Fecha: Dia / Mes / ARo

TOTAL DINERO ELECTRONICO EN CIRCULACION Y VALOR DEL PATRIMONIO FIDEICOMETIDO"

Total dinero electronico Valor del Patrimonio
ol 3 Fidei P
(en SI) (en S1)

Fin del dia

NOTA DEL REPORTE N*32-A:
1/Para efectos de la reexpresion de moneda exiranjera a moneda nacional se utilzara el tipo de cambio contable del dia a que comresponde el reporte.
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REPORTE MENSUAL DE DINERO ELECTRONICO

Reporte N* 32-B

En el mes de ..cuumminnns 1< Y

I.  OPERACIONES CON DINERO ELECTRONICO

Operaciones / C Transfe y Pagos R Otras

Tipo de cuenta Monto Numero de Mo Nimero de Monlo Numero de Monlo Namero de

operaciones operaciones operaciones operaciones

Moneda Nacional (en S/
Cuenlas lificad
Cuenfas generales
Total MN

Moneda Extranjera (en §)

Cuenlas generales

Total (en S/)"

Cuentas simplificadas

Cuenlas generales

Tolal

Il DINERO ELECTRONICO EN CIRCULACION

Moneda nacional
(enS/)

Moneda exiranjera

fen$)

Total
{enS/)"

Dinero electronico en circulacion correspondiente a
cuentas simplificadas al incio del mes?

Dinero electronico en circulacion correspondiente a
cuentas generales al inicio del mes

Dinero electranico en circulacion correspondiente a
cuentas simplificadas a fin de mes?

cuentas generales a fin de mes?

Dinero electrénico en circulacion correspondiente a
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Ill. NUMERO DE CUENTAS Y TITULARES DE CUENTAS DE DINERO ELECTRONICO

Cuentas Simplificadas Cuentas Generales
Namero de Cuentas Numero de imero de Cuentas Namero de
filulares¥ btulares¥

Cuentas Vigentes al inicio de mes?’
Cuenlas Abiertas duranle el mes

Cuentas Cerradas duranie el mes
Cuentas Vigentes a fin de mes?

IV. TOTAL DINERO ELECTRONICO EN CIRCULACION Y VALOR DEL PATRIMONIO FIDEICOMETIDO"

Tolai.dl_nero Valor del Patrimonio
electronico en ¥ %
i Fideicometido
circulacion sl
(en S1) (enS1)
Inicio del mes?/
Fin de mes?

NOTAS DEL REPORTE N*32-B:

1/Para efectos de lareexpresion de moneda extranjera a moneda nacional se utilizara el tipo de cambio contable del titimo dia habil del mes de reporte.
2/ Considerar el primer o tltimo dia habil del mes, segin corresponda.

3/En caso un mismo titular tenga més de una cuenta de dinero electronico en la entidad, considerarlo una sola vez
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ANEXO N° 4

Resolucion SBS N° 6284-2013

O

SUPERINTENDENCIA
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Lima, 18 de octubre de 2013

Lesolucion S.T. S.
7.° 6254-2015

El Superintendente de Banca. Segaros y
Adenincotradonas Privadac de Fondoo de Pewsconeco

CONSIDERANDO:

Que, el articulo 345° de la Ley General del Sistema Financiero y
del Sistema de Seguros y Organica de la Superintendencia de Banca y Seguros, Ley N° 26702 y sus
nomas modificatorias, en adelante Ley General, establece que la Superintendencia de Banca,
Seguros y Administradoras Privadas de Fondos de Pensiones, en adelante la Superintendencia,
ejerce en el ambito de sus atribuciones, el control y la supervision de las empresas conformantes del
Sistema Financiero y del Sistema de Seguros y de las demas personas naturales o juridicas
incorporadas por esta ley o por leyes especiales, de manera exclusiva en los aspectos que le
corresponda;

Que, mediante la Ley que regula las caracteristicas basicas del
dinero electrénico como instrumento de inclusion financiera, Ley N° 29985, se incorporé6 como
empresas reguladas y supervisadas por esta Superintendencia a las Empresas Emisoras de Dinero
Electrénico (EEDE), incluyéndolas en el numeral 6 del articulo 17° de la Ley General;

Que, la Primera Disposicion Complementaria Final de la Ley que
Regula las Caracteristicas Basicas del Dinero Electronico como Instrumento de Inclusion Financiera
establece que la Superintendencia emitira las normas que sean necesarias sobre ingreso y salida al
mercado, operaciones, limites, garantias o respaldo del dinero electrénico en circulacion, régimen de
inversiones, uso de fideicomisos, sanciones y demas aspectos necesarios para el adecuado y seguro
funcionamiento de las EEDE, asi como para su supervision;

Que, mediante Decreto Supremo N° 090-2013-EF, se aprobé el
Reglamento de la Ley N° 29985, Ley que Regula las Caracteristicas Basicas del Dinero Electréonico
como Instrumento de Inclusién Financiera, estableciéndose disposiciones adicionales referidas a la
emision de dinero electrénico;

Que, es necesario emitir la normativa correspondiente con el fin de
reglamentar los principales aspectos de las EEDE, tales como objeto social, autorizacion de
organizacion y funcionamiento, operaciones pemitidas, medidas prudenciales aplicables, entre otros;

Que, mediante Resoluciones SBS N° 11699-2008 y N° 17026-
2010 y sus normas modificatorias, se aprobaron el Reglamento de Auditoria Interna y el Reglamento
de Auditoria Externa, respectivamente, aplicable a las empresas sefialadas en los articulos 16° y 17°
de la Ley General y administradoras privadas de fondos de pensiones;
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Que, mediante la Resolucion SBS N° 895-98 y sus nomas
modificatorias y complementarias, se aprobé el Manual de Contabilidad para las Empresas del
Sistema Financiero, el cual contiene disposiciones referentes a la informacion complementaria que
debera remitirse a esta Superintendencia;

Que, corresponde a la Superintendencia de Banca, Seguros y
Administradoras Privadas de Fondos de Pensiones, conforme a la autonomia funcional que le confiere
el articulo 346° de la Ley General y al articulo 38° de la Ley N° 27444, aprobar las modificaciones del
Texto Unico de Procedimientos Administrativos — TUPA institucional;

Que, a efectos de recoger las opiniones del publico en general
respecto a la propuesta de normativa, se dispuso la prepublicacion del proyecto de resolucion sobre la
materia en el portal electronico de la Superintendencia, al amparo de lo dispuesto en el Decreto
Supremo N° 001-2009-JUS;

Contando con el visto bueno de las Superintendencias Adjuntas de
Banca y Microfinanzas, Riesgos, Estudios Econémicos y Asesoria Juridica, asi como de la Gerencia
de Productos y Servicios al Usuario; y,

En uso de las atribuciones conferidas por los numerales 7, 9y 13
del articulo 349° de la Ley General, asi como las facultades otorgadas en la Ley N° 29985 y su
reglamento aprobado por Decreto Supremo N° 090-2013-EF;

RESUELVE:

Articulo Primero.- Aprobar el Reglamento de las Empresas
Emisoras de Dinero Electronico, en los siguientes términos:

“REGLAMENTO DE LAS EMPRESAS EMISORAS DE DINERO ELECTRONICO

CAPITULO |
DISPOSICIONES GENERALES

Articulo 1.- Alcance

Las disposiciones del presente Reglamento son aplicables a las Empresas Emisoras de Dinero
Electronico (EEDE) a que hace referencia el numeral 6 del articulo 17° de la Ley General, asi como a
las empresas que se consideren dentro del ambito de la Ley N° 29985, a criterio de la
Superintendencia, en aplicacion de la Quinta Disposicion Complementaria Final de dicha Ley.

Articulo 2.- Definiciones
Para la aplicacion del presente Reglamento deberan considerarse las siguientes definiciones:

a) Cajero corresponsal: de acuerdo con lo definido en el Reglamento de Apertura, Conversion,

Traslado o Cierre de Oficinas, Uso de Locales Compartidos, Cajeros Automaticos y Cajeros
Corresponsales, aprobado por la Resolucion SBS N° 6285-2013.
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b) Dinero electrénico: es un valor monetario representado por un crédito exigible a su emisor, el
cual cumple con las caracteristicas establecidas en la Ley y en el Reglamento de la Ley.

c) Emision de dinero electronico: comprende las operaciones de conversion a dinero electronico,
reconversion, transferencias, pagos y cualquier movimiento u operacion relacionada con el valor
monetario del que disponga el titular y necesaria para dichas operaciones.

d) Ley: Ley que Regula las Caracteristicas Basicas del Dinero Electrénico como Instrumento de
Inclusion Financiera, Ley N° 29985.

e) Ley General: Ley General del Sistema Financiero y del Sistema de Seguros y Organica de la
Superintendencia de Banca y Seguros, Ley N° 26702 y sus normas modificatorias.

f)  Manual de Contabilidad: Manual de Contabilidad para las Empresas del Sistema Financiero
aprobado por la Resolucion SBS N° 895-98 y sus normas modificatorias y complementarias.

g) Reglamento de la Ley: Reglamento de la Ley N° 29985 que Regula las Caracteristicas Basicas
del Dinero Electronico como Instrumento de Inclusion Financiera, aprobado por Decreto
Supremo N° 090-2013-EF.

h) Reglamento de Operaciones con Dinero Electronico: Reglamento de Operaciones con Dinero
Electronico, aprobado por la Resolucion SBS N° 6283-2013.

i)  Superintendencia: Superintendencia de Banca, Seguros y Administradoras Privadas de Fondos
de Pensiones.

CAPITULO Il
DE LAS EMPRESAS EMISORAS DE DINERO ELECTRONICO

Articulo 3.- Objeto social

Las EEDE son empresas de servicios complementarios y conexos del sistema financiero constituidas
como sociedades anénimas en concordancia con lo establecido en el articulo 12° de la Ley General.
Los accionistas de las EEDE podran ser personas naturales o juridicas.

Las EEDE tienen como objeto principal la emision de dinero electrénico, no conceden crédito con
cargo a los fondos recibidos y solo pueden realizar otras operaciones relacionadas a su objeto
principal, de acuerdo con lo establecido en el articulo 5° de este Reglamento.

Articulo 4.- Constitucion, funcionamiento y capital minimo

Para su constitucion y funcionamiento, las EEDE deberan cumplir, en lo aplicable conforme a su
naturaleza y objeto social, con lo dispuesto en el Reglamento para la Constitucion, Reorganizacion y
Establecimiento de Empresas y Representantes de los Sistemas Financiero y de Seguros, aprobado
por la Resolucion SBS N° 10440-2008. Ademas, deberan cumplir con lo sefialado en los articulos 17°
y 18° de la Ley General respecto al capital minimo con el que deben contar.

Articulo 5.- Operaciones permitidas
Las EEDE podran realizar, con sus propios recursos, las operaciones establecidas en los numerales
11,17, 18, 19, 20, 21, 22, 23, 28, 29 y 42 del articulo 221° de la Ley General.

Ademas, las EEDE podran realizar otras operaciones relacionadas con su objeto principal sefialadas
en el articulo 221° de la Ley General, para lo cual deberan contar con autorizacion previa de la
Superintendencia. Para tal efecto, sera de aplicacion lo establecido en el Reglamento para la
Ampliacion de Operaciones, aprobado por la Resolucion SBS N° 11698-2008.
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Para efectos de realizar operaciones de emision de dinero electronico, las EEDE deberan cumplir los
lineamientos y disposiciones establecidos en la Ley, el Reglamento de la Ley y el Reglamento de
Operaciones con Dinero Electronico.

Atticulo 6.- Organos de gobierno

Las EEDE deberan cumplir con las nomas vigentes emitidas por la Superintendencia que resulten
aplicables a la junta general de accionistas, al directorio, a los gerentes y a los principales
funcionarios.

Articulo 7.- Clasificacion de riesgo

Las EEDE no se encuentran obligadas a contar con una clasificacion de riesgo; sin perjuicio de ello,
pueden someterse a la clasificacion de una empresa clasificadora de riesgo en caso lo consideren
conveniente. Cuando ello ocurra, deben cumplir con lo dispuesto en las nomas emitidas por la
Superintendencia sobre clasificacion de riesgo.

CAPITULO Il
DE LAS MEDIDAS PRUDENCIALES

Articulo 8.- Limites a las operaciones de emision de dinero electronico

Las EEDE se encuentran sujetas a los limites de emision de dinero electronico por transaccion y
otros, a que se refieren la Ley, el Reglamento de la Ley y el Reglamento de Operaciones con Dinero
Electronico.

Articulo 9.- Patrimonio efectivo y requerimiento de patrimonio efectivo
Son aplicables a las EEDE, en lo que corresponda a las operaciones que se encuentran autorizadas a
realizar, las disposiciones emitidas por la Superintendencia sobre computo del patrimonio efectivo.

Las EEDE deberan contar en todo momento, con un patrimonio efectivo no menor al dos por ciento
(2%) del total del dinero electrénico en circulacion.

Si el monto del patrimonio efectivo fuese menor al dos por ciento (2%) del total del dinero electronico
en circulacion, el Gerente General, bajo responsabilidad, comunicara dicha situacion al Directorio,
organo que convocara a la Junta General de Accionistas, a fin de que se adopten las medidas
correctivas pertinentes. Este hecho debera ser informado a la Superintendencia dentro de los dos (2)
dias Utiles posteriores a la fecha en que ocurra. Asimismo, en un plazo no mayor de quince (15) dias
calendario posteriores a la fecha de ocurrencia debera presentar a la Superintendencia un plan de
adecuacion aprobado por el Directorio.

En tanto subsista la deficiencia de patrimonio efectivo antes sefialada, la EEDE quedara impedida de
repartir dividendos o efectuar alguna otra foma de distribucion de utilidades.

Articulo 10.- Tratamiento de las inversiones

Las EEDE deben sujetarse, seguin corresponda, a lo dispuesto en el Reglamento de Clasificacion y
Valorizacion de las Inversiones de las Empresas del Sistema Financiero aprobado por la Resolucion
SBS N° 7033-2012, en las Nomas para la Inversion en Instrumentos Negociados a Través de
Mecanismos No Centralizados de Negociacion aprobadas mediante la Resolucion SBS N° 964-2002 y
sus normas modificatorias, y en el Reglamento de las Operaciones de Reporte y los Pactos de
Recompra aprobado mediante la Resolucion SBS N° 1067-2005.
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Estas inversiones son las que se efectlian con los recursos propios de las EEDE, las cuales son
diferentes de las que se efectiian con los recursos destinados a la constitucion de las garantias a que
se refiere el numeral 6.1 del articulo 6° de la Ley.

Articulo 11.- Tratamiento de los fideicomisos

Son aplicables a las EEDE, en su calidad de fideicomitentes, las nomas sobre fideicomiso emitidas
por la Superintendencia, asi como lo dispuesto en el Reglamento de Operaciones con Dinero
Electronico.

Articulo 12.- Gestion de riesgos

Las EEDE deberan implementar una oportuna gestion de los riesgos que afrontan en la realizacion de
sus operaciones, para ello deberan sujetarse a los lineamientos establecidos en el Reglamento de la
Gestion Integral de Riesgos aprobado por la Resolucion SBS N° 37-2008 y sus nomas modificatorias,
en el Reglamento para la Gestion del Riesgo Operacional aprobado por la Resolucion SBS N° 2116-
2009, y otras normas que resulten aplicables, en funcion a las operaciones que las EEDE se
encuentran autorizadas a realizar.

~ CAPITULOV
DE LA INFORMACION A PRESENTAR A LA SUPERINTENDENCIA

Articulo 13.- Registro contable
Las EEDE deben registrar sus operaciones y elaborar su informacion financiera de acuerdo con lo
dispuesto en el Manual de Contabilidad y otras nomas contables emitidas por la Superintendencia.

Articulo 14.- Presentacion de informacion

Las EEDE deben presentar a la Superintendencia la siguiente informacion contemplada en el Manual
de Contabilidad, en lo que corresponda a las operaciones que se encuentran autorizadas a realizar,
de acuerdo con la periodicidad y plazos consignados en la Circular N° B-2108-2002, F-0447-2002,
CM-0294-2002, EAF-0206-2002, CR-0163-2002, EDPYME-0092-2002, FOGAPI-0011-2002, ESF-
001-2002 y sus actualizaciones:

Forma A - Estado de Situacion Financiera.

Foma B-1- Estado de Resultados.

Forma B-2 - Estado de Resultados y Otro Resultado Integral.
Forma C - Estado de Flujos de Efectivo.

Foma D - Estado de Gambios en el Patrimonio.

Forma F - Balance de Comprobacion de Saldos.

Reporte 1- Transferencias de Acciones

Reporte 3 - Patrimonio Efectivo.
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Reporte 32-B - Reporte Mensual de Dinero Electronico.

Las Formas, los Anexos y los Reportes antes sefialados deben ser remitidos a la Superintendencia
via SUCAVE ylo via impresa, en los casos que asi lo sefiale la Circular N° B-2108-2002, F-0447-
2002, CM-0294-2002, EAF-0206-2002, CR-0163-2002, EDPYME-0092-2002, FOGAPI-0011-2002,
ESF-001-2002 y sus actualizaciones, y teniendo en cuenta lo dispuesto la Resolucion SBS N° 1270-
2007.

La Superintendencia podra requerir, mediante Oficio, informacion adicional a la anteriormente
sefialada, en caso lo considere conveniente para efectos de su labor de supervision y control.

DISPOSICIONES FINALES Y COMPLEMENTARIAS

Primera.- Otra normativa aplicable

Las disposiciones contenidas en la Ley General referidas a las empresas del sistema financiero son
de aplicacion a las EEDE, en lo que resulte pertinente teniendo en cuenta las operaciones que se
encuentran autorizadas a realizar.

Las EEDE se encuentran sujetas, en lo que resulte pertinente teniendo en cuenta las operaciones que
se encuentran autorzadas a realizar, a toda norma o disposicion emitida por la Superintendencia que
haga referencia en su alcance o que resulte aplicable, de manera conjunta, a las empresas del
sistema financiero:

- Reglamento de operaciones con dinero electronico, aprobado por la Resolucion SBS N° 6283-
2013,

- Reglamento de Transparencia de Informacion y Contratacion con Usuarios del Sistema Financiero
aprobado por la Resolucion SBS N° 8181-2012 y sus normas modificatorias,

- Reglamento de Sanciones aprobado por la Resolucion SBS N° 816-2005 y sus nomas
modificatorias,

- Nomas Complementarias para la Prevencion del Lavado de Activos y del Financiamiento del
Terrorismo aprobadas por la Resolucion SBS N° 838-2008 y sus normas modificatorias,

- Nomas Especiales sobre Vinculacion y Grupo Econémico aprobadas por la Resolucion SBS N°
445-2000 y sus nomas modificatorias,

- Reglamento de Apertura, Conversion, Traslado o Cierre de Oficinas, Uso de Locales Compartidos,
Cajeros Automaticos y Cajeros Corresponsales aprobado por la Resolucion SBS N° 6285-2013,

- Reglamento de Auditoria Interna aprobado por la Resolucion SBS N° 11699-2008 y sus nomas
modificatorias,

- Reglamento de Auditoria Externa aprobado por la Resolucion SBS N° 17026-2010,

- Reglamento de los Regimenes Especiales y de la Liquidacion de las Empresas del Sistema
Financiero y del Sistema de Seguros aprobado por la Resolucion SBS N° 455-99 y sus normas
modificatorias,

- Disposiciones relativas al servicio de atencion a los usuarios por parte de las entidades
supervisadas - Circular SBS N° G-146-2009,

- Gestion de la Continuidad del Negocio - Circular SBS N° G-139-2009,

- Gestion de la Seguridad de la Informacion - Circular SBS N° G-140-2009.
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- La Circular N° B-2197-2011, F-537-2011, CM-385-2011, CR-253-2011, EF-6-2011, EAH-12-2011,
EAF-247-2011, EDPYME-140-2011 sobre aplicacion de nomas prudenciales conforme el articulo
85° del Cadigo de Proteccion y Defensa del Consumidor.?

La Superintendencia podra determinar la aplicacion a las EEDE de otras normas y disposiciones
emitidas por ella.

Segunda.- Procedimiento de Adecuacion

Las empresas que al momento de entrada en vigencia del presente Reglamento se encuentren
incursas en la definicion de EEDE establecida en esta norma, deberan presentar una solicitud de
autorizacion de adecuacion para poder continuar operando, dentro de los sesenta (60) dias
calendarios posteriores a la entrada en la vigencia del presente reglamento, adjuntando la informacion
que se sefiala en el siguiente procedimiento de adecuacion:

1) Presentacion de Documentos

a) Acreditar el capital minimo conforme a lo establecido en los articulos 17° y 18° de la Ley
General.

b) Estados Financieros de los tltimos dos (2) afios y del trimestre anterior al de la fecha de
solicitud de adecuacion.

¢) Informe en el que describa su modelo y estrategia de negocios, asi como su modelo
operativo.

d) Modificaciones que se consideren necesarias en el estatuto de la empresa, para adecuarlo a
las disposiciones aplicables de la Ley General, la Ley, el Reglamento de la Ley, el
Reglamento de Operaciones con Dinero Electronico y el presente Reglamento.

e) Utimas modificaciones a la escritura puiblica de constitucion social.

f) Sefialar quiénes son los accionistas y su participacion en la propiedad de la empresa. En el
caso que el accionista sea una persona juridica debera presentarse, ademas, la escritura
publica de constitucion social de la persona juridica accionista, asi como sefialar a sus
beneficiarios finales. En el caso que el accionista sea un ente juridico, indicar sus
beneficiarios finales, asi como adjuntar informacion financiera relevante.

g) Declaracion jurada de los accionistas de no estar incursos en los impedimentos sefialados en
los articulos 52° y 54° de la Ley General.

h) Declaracion jurada de no tener antecedentes penales ni policiales en el pais para los
accionistas residentes, y en el pais de domicilio para los accionistas no residentes.

i) Curriculum Vitae y Declaracion Jurada de los Directores y principales funcionarios de no
encontrarse incursos en los impedimentos sefialados en el articulo 81° de la Ley General.

j) Relacion de personas naturales, juridicas o entes juridicos con las que los accionistas se
encuentran vinculados, y con las que conforma un grupo econémico de acuerdo con la
reglamentacion de la Superintendencia vigente sobre la materia. Dicha relacion debera incluir
la estructura de propiedad y de gestion del grupo econdmico.

k) Declaracion jurada de no registrar protestos en los Ultimos cinco (5) afios, tanto de los
accionistas como de la empresa en adecuacion, en ninguna Camara de Comercio del pais, o
en la entidad del extranjero que corresponda.

I) Estructura organica actualizada de la empresa, con detalle del personal y oficinas en
funcionamiento al momento de la solicitud de adecuacion.

2 Incorporado por la Resolucion SBS N° 4628-2015 del 13 de agosto de 2015.
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m) Relacion de empresas con las cuales haya suscrito contratos relacionados con sus
operaciones con dinero electronico, y segun corresponda, de las autorizaciones de los
organismos competentes.

n) Manuales de Organizacion y Funciones y de Procedimientos, especialmente los referidos a
las operaciones con dinero electronico, los cuales deberan estar aprobados por el Directorio.

0) Demostrar la existencia de la infraestructura adecuada para realizar las operaciones con
dinero electronico, en especial manuales, procedimientos, formatos, entre otros, asi como
para el cumplimiento con la regulacion vigente relativa a la prevencion del lavado de activos y
financiamiento del terrorismo, que les es aplicable conforme lo sefialado en el numeral 4.2
del articulo 4° de la Ley.

p) Informe que contenga el plan de adecuacion a la nomativa sefalada en la Primera
Disposicion Final y Complementaria de este Reglamento.

q) Seifialar las politicas y procedimientos implementados de seguridad de la informacion y de
continuidad de negocios para los procesos, productos y servicios criticos, de acuerdo con la
nomativa vigente.

r) Informar si se han implementado los sistemas informaticos y/o medios de comunicacion
necesarios para el proceso de consolidacion y validacion de la informacion financiera
consolidada, tanto contable como no contable, requerida por esta Superintendencia.

s) Describir las medidas de seguridad fisicay ambiental implementadas en sus oficinas.

t) Describir las caracteristicas principales de su plataforma tecnoldgica y la arquitectura de los
sistemas informaticos empleados.

En esta etapa del procedimiento, la Superintendencia podra solicitar las rectificaciones y/o
subsanaciones de aquellos documentos e informaciones que considere incompletos o
inadecuados, asi como requerir informacion adicional cuando lo estime pertinente.

Publicacion

La Superintendencia, después de verificar la presentacion completa y adecuada de la informacion
requerida en el numeral anterior, mediante las comprobaciones que resulten pertinentes, dispone
que la empresa en adecuacion publique por dos (2) veces alternadas, la primera en el Diario
Oficial y la segunda en uno de extensa circulacion nacional, un aviso haciendo saber al publico
sobre el proceso de adecuacion, asi como los nombres de los accionistas, citando a toda persona
interesada para que, en el término de quince (15) dias, contado a partir de la fecha del (ltimo
aviso, fomule cualquier objecion fundamentada a la adecuacion de la empresa o a los
accionistas que la conforman.

Autorizacion de Adecuacion

Vencidos los plazos de las publicaciones referidas en el numeral anterior, sin que se produzcan
objeciones fundamentadas y validas, la Superintendencia expide la correspondiente resolucion
autoritativa de adecuacion, la que debe exhibirse permanentemente en las diferentes oficinas de
la EEDE, en lugar visible al publico. La referida resolucion autoritativa de adecuacion es de
vigencia indefinida y puede ser cancelada por la Superintendencia como sancion a una falta muy
grave en que incurra la EEDE.

Las empresas a que se refiere la presente disposicion final y complementaria, que no soliciten o no
culminen satisfactoriamente el proceso de adecuacion antes sefialado, en los téminos, condiciones
y plazos sefialados en el presente Reglamento, no podran continuar ofreciendo al publico los
servicios de dinero electronico.
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El incumplimiento de lo sefialado en el parrafo anterior, originara que la Superintendencia imponga
las sanciones y/o realice las acciones que a su juicio correspondan, asi como difunda al publico
respecto a la no presentacion o culminacion satisfactoria de la solicitud de adecuacion.

Las empresas que hubieran iniciado el tramite de autorizacion de adecuacion ante esta
Superintendencia, deberan cumplir con las normas que se establecen en la Ley, el Reglamento de la
Ley y el Reglamento de Operaciones con Dinero Electronico, para cuyos efectos, la Superintendencia
podra otorgar plazos adicionales conforme el estado del procedimiento de autorizacion en curso.”

Articulo Segundo.- Incorporar en el apartado Ill Informes
aplicables a las empresas de servicios complementarios y conexos” del Anexo | ‘Infomes
complementarios a cargo de las sociedades de auditoria externa” del Reglamento de Auditoria
Externa, aprobado por la Resolucion SBS N° 17026-2010 y sus normas modificatorias, lo siguiente:

“

‘Empresas Emisoras de Dinero Electrénico
1. Revision de temas especificos del giro del negocio, el informe debera contener como minimo lo
siguiente:
-Las politicas y procedimientos para la realizacion de operaciones con dinero electrénico.
-Los grupos econémicos, personas naturales, personas juridicas y entes juridicos vinculados
seguin los criterios establecidos por la Superintendencia.
-Los procedimientos de registro, supervision y centralizacion de las operaciones de los cajeros
corresponsales.
-Cumplimiento de los fimites establecidos en la normativa.
-Cumplimiento de las disposiciones respecto de los fondos recibidos: constitucion de
fideicomisos, funcionamiento, saldos y efectiva cobertura del fideicomiso, etc.
-Revision de la gestion de riesgos.
2. Revision de los controles existentes en la empresa, de la seguridad y de la confiabilidad de los
sistemas informaticos que producen la informacion financiera, en el ambito de la auditoria externa.”

Articulo Tercero.- Incorporar como numeral 8) del apartado IlI
“Empresas de servicios complementarios y conexos” del Anexo “Actividades Programadas” del
Reglamento de Auditoria Interna aprobado por la Resolucion SBS N° 11699-2008 y sus normas
modificatorias, lo siguiente:

“8) Adicionalmente, las Empresas Emisoras de Dinero Electronico (EEDE) deberan incluir en el Plan
de Trabajo las siguientes actividades:
- Evaluacién del cumplimiento de los limites y condiciones operativas establecidos por la Ley que
regula las caracteristicas basicas del dinero electronico como instrumento de inclusién financiera,
Ley N° 29985; el Reglamento de la Ley N° 29985 que regula las caracteristicas basicas del
dinero electronico como instrumento de inclusion financiera, aprobado por el Decreto Supremo
N° 090-2013-EF; y el Reglamento de Operaciones con Dinero Electronico, aprobado por la
Resolucion SBS N° 6283-2013.
- Evaluacion de las comisiones cobradas por operaciones, asi como su registro contable.
- Evaluacion del cumplimiento de los compromisos asumidos con los clientes, asi como de la
adecuada informacion y publicidad brindada a estos.
- Evaluacion del cumplimiento de Acuerdos del Directorio.
- Evaluacién del cumplimiento de las disposiciones respecto a los fondos recibidos: constitucion de
fideicomiso, funcionamiento, saldos y efectiva cobertura del fideicomiso, efc.
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- Evaluacion de la adecuada supervision y centralizacion de operaciones de los cajeros
corresponsales, en caso de contar con ellos.”

Articulo Cuarto.- Modificar el numeral 1 del literal B “Alcances” del
Capitulo | “Disposiciones Generales” del Manual de Contabilidad, en los siguientes términos:

“1. Las entidades que deben aplicar el presente Manual son las e mpresas sefialadas en los literales A
y B del arficulo 16° de la Ley General, el Banco de la Nacion, el Banco Agropecuario, la Corporacion
Financiera de Desarrollo - COFIDE, el Fondo MIVIVIENDA S.A., las Empresas Emisoras de Dinero
Electrénico, y en el caso de ofras empresas cuando su aplicacion sea requerida por la
Superintendencia.

Asimismo, el Manual es aplcable a cada una de las sucursales del exterior de las empresas
sefialadas anteriormente.”

Articulo Quinto.- Modificar la denominacion del procedimiento
nimero 01 del TUPA de la Superintendencia de Banca, Seguros y Administradoras Privadas de
Fondos de Pensiones, aprobado mediante Resolucion SBS N° 3082-2011 de fecha 11 de marzo de
2011, por la siguiente denominacion: “Autorizacion para la Constitucion de empresas referidas en el
articulo 16° de la Ley N° 26702: Empresas de Operaciones Muiltiples, Empresas de Seguros, Bancos
de Inversion, Empresas Especializadas, asi como de Empresas Emisoras de Dinero Electrénico, en lo
pertinente.”

Articulo Sexto.- La presente Resolucion entra en vigencia al dia
siguiente de su publicacion en el diario oficial EI Peruano.
Registrese, comuniquese y publiquese,
JAVIER POGGI CAMPODONICO

Superintendente de Banca, Seguros y
Administradoras Privadas de Fondos de Pensiones (a.i.)
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ANEXO N° 5

Resolucion SBS N° 6285-2013

O
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Lima,

Resolucion S.T. S.
77 -2015

El Superintendente de Banca. Segaras g
Adménistradonas Privadas de Fondos de Pewsiones:

CONSIDERANDO:

Que, mediante Resolucion SBS N° 6285-2013 se aprobd el
Reglamento de Apertura, conversion, traslado o cierre de oficinas, uso de locales compartidos, cajeros
automaticos y cajeros corresponsales;

Que, esta Superintendencia ha considerado pertinente ampliar
los tipos de canales complementarios de atencién al publico para lograr una mayor inclusion
financiera, asi como realizar otras precisiones en la norma antes sefialada;

Que, a efectos de recoger las opiniones del publico en general
respecto de las propuestas de modificacion a la nomativa del sistema financiero, se dispuso la
prepublicacion del proyecto de resolucion en el portal electronico de la Superintendencia, al amparo
de lo dispuesto en el Decreto Supremo N° 001-2009-JUS;

Contando con el visto bueno de las Superintendencias
Adjuntas de Banca y Microfinanzas, Seguros, de Riesgos, de Estudios Econémicos y de Asesoria
Juridica, y;

En uso de las atribuciones conferidas por los numerales 7 y 9
del articulo 349° de la Ley General del Sistema Financiero y del Sistema de Seguros y Organica de la
Superintendencia de Banca y Seguros — Ley N° 26702 y sus normas modificatorias;

RESUELVE:

Articulo Primero.- Aprobar el nuevo Reglamento de Apertura,

conversion, traslado o cierre de oficinas, uso de locales compartidos, cajeros automaticos,
establecimientos de operaciones basicas y cajeros corresponsales, segun se indica a continuacion:
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“REGLAMENTO DE APERTURA, CONVERSION, TRASLADO O CIERRE DE OFICINAS, USO DE

LOCALES COMPARTIDOS, CAJEROS AUTOMATICOS, ESTABLECIMIENTOS DE
OPERACIONES BASICAS Y CAJEROS CORRESPONSALES

Alcance

La presente norma es de aplicacion a las empresas de operaciones mililtiples, empresas
especialzadas y empresas de seguros, sefialadas en los literales A, B y D del articulo 16° de la
Ley General del Sistema Financiero y del Sistema de Seguros y Organica de la Superintendencia
de Banca y Seguros - Ley N° 26702 y sus normas modificatorias, en adelante Ley General, al
Banco de la Nacion, al Banco Agropecuario, a la Corporacion Financiera de Desarrollo (COFIDE),
al Fondo Mivivienda S.A., y alas Empresas Emisoras de Dinero Electronico (EEDE), en adelante
empresas, seglin corresponda.

CAPITULOI
OFICINAS

Oficinas
Son establecimientos fisicos a través de los cuales la empresa atiende al pUblico para realizar
operaciones y servicios. Existen diversos tipos de oficinas:

2.1. Oficina principal
Es la oficina constituida como domicilio legal de la empresa, que puede realizar cualquiera de
las operaciones y servicios pemmitidos a la empresa y donde generalmente se encuentra la
alta direccion que organiza, administra y dirige las actividades y negocios que son propios del
objeto social de la institucion.

2.2. Agencia
Es la oficina que depende de la oficina principal, puede efectuar todas las operaciones y
servicios pemitidos a la empresa y puede llevar contabilidad propia. Asimismo, puede
supervisar a otras agencias y oficinas especiales, caso en el que estan autorizadas a
centralizar la contabilidad de las oficinas a su cargo.

2.3. Sucursal
Es la oficina ubicada en el exterior, depende de la oficina principal y puede realizar todas las
operaciones y servicios pemmitidos a la empresa. La sucursal lleva contabilidad propia.

2.4. Oficina especial
Es la oficina distinta a las oficinas descritas en los numerales precedentes, que depende de
la oficina principal o de alguna agencia y que solo puede realizar algunas de las operaciones
y servicios pemmitidos a la empresa. Pueden realizar operaciones adicionales a las pemitidas
a los establecimientos de operaciones basicas (EOB).
La oficina especial puede ser:

i) Fija o mowil.
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ii) Pemanente o Temporal. La oficina temporal no puede estar vigente por un periodo

mayor a seis meses y usualmente esta asociada a un evento especifico.

2.5. Local Compartido
Es la modalidad de oficina en la que una Agencia u Oficina especial comparte espacio fisico
con otras empresas, para la prestacion de las operaciones y servicios a que estan facultadas.
Esta modalidad de oficina incluye acuerdos que pemiten compartir diferentes ventanillas de
atencion al publico, asi como de arrendamiento de espacios, entre otras formas. El proceso
de autorizacion respectivo se detalla en el numeral 3.2 del presente reglamento.

3. Autorizacion para apertura, conversion, traslado o cierre de oficinas

3.1. Oficina principal, agencias y oficinas especiales

3141,

31.2

313.

Las empresas deberan solicitar, segun corresponda, autorizacion previa para la
apertura, conversion, traslado o cierre de sus oficinas, indicando su ubicacion y
direccion exacta y adjuntando copia del acuerdo del 6rgano social competente. En el
caso de oficina especial movil, en lugar de direccion exacta, se debera sefialar el
ambito geografico en que desarrollara sus operaciones.

.En los casos de apertura y conversion, la empresa debera mantener a disposicion de

esta Superintendencia, el correspondiente estudio de factibilidad con el contenido
minimo sefialado en el Anexo A del presente reglamento, para las acciones de
supervision que correspondan.

En los casos de traslado o cierre, el requisito para la autorizacion respectiva es solo lo
indicado en el numeral 3.1.1 del presente reglamento.

3.2. Autorizacion para compartir locales

321.

322.

323

La empresa que acuerde la apertura de una agencia u oficina especial bajo la
modalidad de local compartido, debera presentar una solicitud de autorizacion previa a
esta Superintendencia, indicando su ubicacion y direccién exacta y adjuntando copia
de los acuerdos de los drganos sociales de las empresas que deciden compartir
locales.

La empresa debera mantener a disposicion de esta Superintendencia el estudio de
factibilidad indicado en el numeral 3.1.2 del presente reglamento y el contrato suscrito
por ambas partes indicando el periodo de vigencia, las operaciones y servicios que
cada una de ellas brindara en el local a compartir; entre otros aspectos.

.Para el caso de traslados o cierres, los correspondientes tramites de autorizacion

deben ser realizados en forma independiente por cada empresa que comparte local.
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3.2.4 Durante el uso de locales compartidos, las empresas deben cumplir las siguientes
medidas: a) Indicar en la parte exterior del inmueble, los nombres completos,
incluyendo los simbolos de las empresas que comparten el inmueble; y b) Identificar
de manera adecuada la respectiva ubicacion de los lugares asignados.

3.3. Sucursales

3.3.1. Las empresas del sistema financiero y de seguros deberan solicitar la autorizacion
previa de esta Superintendencia para la apertura, traslado y cierre de sucursales,
indicando su ubicacion y direccion exacta y adjuntando copia del acuerdo del érgano
social competente. Para el caso de apertura deberan adjuntar adicionalmente el
estudio de factibilidad con el contenido minimo sefialado en el Anexo A, asi como una
declaracion de cumplimiento de los requisitos establecidos para tal fin en la legislacion
del pais anfitrion.

3.3.2.La Superintendencia recabara la opinion del Banco Central de Reserva antes de
expedir su pronunciamiento sobre la apertura de una sucursal de una empresa del
sistema financiero. El traslado o cierre de toda sucursal del sistema financiero sera
puesto en conocimiento del referido Banco Central.

CAPITULO I
CANALES COMPLEMENTARIOS

4. Cajeros Corresponsales
Son puntos de atencion que funcionan en establecimientos fijos o moviles, pertenecientes a un
operador.

Se considera operador de cajeros corresponsales a la persona natural o juridica, diferente de las
empresas que integran el sistema financiero y diferente de las EEDE, que opera los cajeros
corresponsales.

Se considera agregador de operadores de cajeros corresponsales a la persona juridica que
realiza la afiliacion y administracion de operadores de cajeros corresponsales.

Las empresas del sistema financiero y las EEDE podran suscribir contratos con los operadores o
con los agregadores de operadores de cajeros corresponsales para prestar, en su
representacion y bajo su responsabilidad, las operaciones y servicios autorizados por la presente
norma.

Las empresas del sistema financiero y las EEDE, son responsables del cumplimiento de los
requisitos y condiciones aplicables a los operadores y a los agregadores de operadores de
cajeros corresponsales, con quienes contratan, sefialados en la presente norma.

Los operadores y agregadores de operadores de cajeros corresponsales podran operar con
varias empresas del sistema financiero y/o empresas emisoras de dinero electronico.
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Los operadores de cajeros corresponsales deberan mantener en los locales de los cajeros
corresponsales paneles que de forma visible al publico, muestren de forma clara su condicion de
operador de cajero corresponsal de las empresas del sistema financiero y/o empresas emisoras
de dinero electrénico a las cuales representa, pudiendo disefiar paneles ad-hoc al servicio que
ofrecen.

Operaciones de cajeros corresponsales

Mediante cajeros corresponsales la empresa del sistema financiero o la EEDE podra realizar las
siguientes operaciones, segun corresponda a las operaciones que se encuentran autorizadas a
realizar:

a) Cobranza de créditos.

b) Pemmitir el retiro de dinero.

¢) Transferencias de fondos.

d) Depésitos en efectivo en cuentas del cliente o de terceros.

e) Apertura y cierre de cuentas basicas.

f) Pago de servicios y cobranzas en general.

g) Pago a entidades del Estado por orden de los usuarios.

h) Pago de remesas remitidas desde el exterior.

i) Apertura y cierre de cuentas de dinero electronico simplificadas, con excepcion de las
correspondientes a menores de edad.

j) Operaciones con dinero electronico, descritas en el Reglamento de Operaciones con Dinero
Electronico.

k) Venta de micro seguros.

I) Otros servicios, previa conformidad de esta Superintendencia, para lo cual deberan describir
las caracteristicas del servicio a brindar, y adjuntar el informe de evaluacion de riesgos
elaborado por la Unidad de Riesgos de la empresa del sistema financiero o EEDE.

Asimismo, en el marco del régimen general de debida diligencia en el conocimiento del cliente, y
bajo responsabilidad de las empresas del sistema financiero, mediante cajeros corresponsales se
podran recibir solicitudes de personas naturales respecto a la apertura de cuentas de depdsitos a la
vista, a plazo y de ahorros, asi como solicitudes de créditos personales, las cuales seran remitidas
por el cajero corresponsal a la empresa del sistema financiero, conforme a los procedimientos
acordados entre ambas partes.

Las empresas del sistema financiero podran realizar publicidad y entregar informacion que facilite la
apertura de otras cuentas de depésitos y/o concesion de créditos en forma posterior en las oficinas
de la empresa. En el caso de las EEDE, podran realizar publicidad y entregar informacion que
facilite la apertura de cuentas de dinero electronico generales en forma posterior en las oficinas de
la EEDE.

Las operaciones que se realicen mediante cajeros corresponsales deberan ser aquellas que

impliquen abonos y/o cargos automaticos en cuentas y/o lineas de crédito, segtin corresponda, sin
que requieran conciliaciones o verificaciones distintas a aquellas que se realicen en terminales
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electronicos que estén interconectados con la empresa del sistema financiero o EEDE. En el caso
de apertura de cuentas basicas o cuentas de dinero electronico simplificadas, las empresas del
sistema financiero o EEDE, segUin corresponda, podran establecer mecanismos complementarios
segun sea requerido.

La Superintendencia podra autorizar operaciones que sigan otro esquema operativo o utilicen otras
modalidades de prestacion de servicios, si considera que los controles a ser aplicados permiten
administrar adecuadamente los riesgos asociados; caso en el que se proveera informacion
detallada acerca de la modalidad propuesta, y se adjuntara los informes preparados por la Unidad
de Riesgos.

La empresa del sistema financiero y EEDE debera establecer limites para la prestacion de los
servicios que se acuerden a través de los cajeros corresponsales, los que deberan ser prudentes y
estar en relacion con el movimiento de efectivo propio del operador. Dichos limites deberan ser
establecidos por persona y por tipo de transaccion, de ser el caso.

Las empresas del sistema financiero y EEDEs deberan mantener un registro actualizado de los
operadores y agregadores de operadores de cajeros corresponsales, asi como de los cajeros
corresponsales con los que operan, incluyendo: datos de identificacion del operador y del
agregador (en caso corresponda), ubicacion de los cajeros corresponsales, ambito geogréafico
donde operan cuando sean mdviles, operaciones pemitidas, entre otros. Asimismo, deberan
publicar en su pagina web, aquella informacion del citado registro, que pemita a los usuarios, la
identificacion de los cajeros corresponsales autorizados para operar en su representacion

5. Establecimientos de operaciones basicas (EOB)
Los establecimientos de operaciones basicas son puntos de atencion que funcionan en
establecimientos fijjos o méviles, operados por la propia empresa del sistema financiero o EEDE,
y solo pueden realizar las operaciones pemitidas a los cajeros corresponsales.

Asimismo, en el marco del régimen general de debida diligencia en el conocimiento del cliente,
mediante establecimientos de operaciones basicas se podran recibir solicitudes de personas
naturales respecto a la apertura de cuentas de depdsitos a la vista, a plazo y de ahorros, asi
como solicitudes de créditos personales, las cuales seran remitidas a las oficinas de la enpresa
del sistema financiero.

Las empresas del sistema financiero podran realizar en los EOB publicidad y entregar informacion
que facilite la apertura de otras cuentas de depdsitos y/o concesion de créditos en forma posterior
en sus oficinas. En el caso de las EEDE, podran realizar publicidad y entregar informacion que
facilite la apertura de cuentas de dinero electronico generales en forma posterior en las oficinas de
la EEDE.

Las operaciones que se realicen mediante establecimientos de operaciones basicas deberan ser
aquellas que impliquen abonos y/o cargos automaticos en cuentas y/o lineas de crédito, seguin
corresponda, sin que requieran conciliaciones o verificaciones distintas a aquellas que se realicen
en teminales electronicos que estén interconectados con la empresa del sistema financiero o
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EEDE. En el caso de apertura de cuentas basicas o cuentas de dinero electrénico simplificadas, las
empresas podran establecer mecanismos complementarios segtin sea requerido.

La Superintendencia podra autorizar operaciones que sigan otro esquema operativo o utilicen otras
modalidades de prestacion de servicios, si considera que los controles a ser aplicados pemiten
administrar adecuadamente los riesgos asociados; caso en el que se proveera informacion
detallada acerca de la modalidad propuesta, y se adjuntara los informes preparados por la Unidad
de Riesgos.

La empresa del sistema financiero y EEDE debera establecer limites para la prestacion de los
servicios a través de los establecmientos de operaciones basicas, los que deberan ser prudentes y
estar en relacion con el movimiento de efectivo propio del tamafio de estos establecimientos.
Dichos limites deberan ser establecidos por persona y por tipo de transaccion, de ser el caso.

La empresa del sistema financiero y EEDE debera contar con informacion del ntimero y monto de
transacciones realizadas, por tipo de servicio prestado a través de cada establecimiento de
operaciones basicas, asi como monitorear el efectivo cumplimiento de limites y otras medidas
prudenciales establecidas segn el caso.

La empresa del sistema financiero y EEDE debera publicar en su pagina web, la relacion de sus
establecimientos de operaciones basicas, ubicacion, ambito geografico donde operan cuando sean
moviles y operaciones pemitidas, con sus correspondientes limites.

6. Autorizacion de cajeros corresponsales y establecimientos de operaciones basicas.
6.1. Autorizacion para operar con Cajeros Corresponsales

6.1.1. Las empresas del sistema financiero y/o empresas emisoras de dinero electrénico
podran operar a través de los cajeros corresponsales a que se refiere el numeral 4 del
presente reglamento, previa autorizacion expresa de la Superintendencia, siempre que
se cumpla con las condiciones y requisitos que se indican en el Anexo D de este
reglamento.

6.1.2. Las empresas del sistema financiero y EEDEs que deseen obtener autorzacion para
operar con cajeros corresponsales, deben presentar una solicitud a esta
Superintendencia, y adjuntar la informacion sefialada en el Anexo C del presente
reglamento. La autorizacion para operar con cajeros corresponsales se otorga una sola
vez.

6.2. Autorizacion para operar con establecimientos de operaciones basicas.
6.2.1.Las empresas del sistema financiero y empresas emisoras de dinero electronico
podran operar a través de establecimientos de operaciones basicas a que se refiere el

numeral 5 del presente reglamento, previa autorizacion expresa de la
Superintendencia.
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6.2.2. Las empresas del sistema financiero y EEDEs que deseen obtener autorizacion para
operar con establecimientos de operaciones basicas, deben presentar una solicitud a
esta Superintendencia, y adjuntar la informacion sefialada en el Anexo G del presente
reglamento. La autorizacion para operar con establecimientos de operaciones basicas
se otorga una sola vez.

1. Cajeros automaticos
Los cajeros automaticos son dispositivos electronicos que estan interconectados con la empresa
del sistema financiero y que le permiten brindar diversas operaciones y servicios a los usuarios
mediante la utilizacion de tarjetas de crédito, de débito u otros mecanismos de identificacion que
requieran el empleo de fimas electronicas o similares, segtin el procedimiento establecido por la
empresa del sistema financiero, debidamente comunicado al cliente y aceptado por este.

CAPITULO i
OTRAS DISPOSICIONES

8. Remision de informacion

8.1.

82

83.

84

Las empresas deberan remitir a esta Superintendencia, a mas tardar el 31 de marzo de
cada afio, la programacion anual de apertura, conversion, traslado y cierre de oficinas y
locales compartidos, con el contenido y formato que se establece en el Anexo E del
presente reglamento.

La remision fisica de la citada programacion y su actualizacion podra ser sustituida por su
remision y/o ingreso por aplicativos informaticos que establezca esta Superintendencia.
Dicha programacion y sus respectivas modificaciones deberan estar aprobadas por el
drgano social correspondiente.

Dentro de los siete (7) dias calendario de formalizada la apertura, traslado, conversion o
cierre de las oficinas o utilizacion de locales compartidos, las empresas deberan reportar a
esta Superintendencia el Anexo B “Movimiento de Oficinas” conforme los aplicativos
informaticos que establezca esta Superintendencia.

Las empresas del sistema financiero y/o empresas emisoras de dinero electronico,
comunicaran periddicamente a esta Superintendencia el nimero de cajeros automaticos,
cajeros corresponsales y establecimientos de operaciones basicas que mantienen, seglin
corresponda, conforme los formatos electronicos que para tal efecto se establezca.

Las empresas deberan remitir dentro de los primeros treinta (30) dias calendario del mes de
enero un inventario de las oficinas en funcionamiento con corte al cierre del ejercicio anterior
de acuerdo con el formato del Anexo F del presente reglamento, segin el formato
electrénico o aplicativo establecido por esta Superintendencia.

En los casos de fusion por absorcion o constitucion de nueva entidad, la nueva sociedad o la
absorbente debera remitir dentro de los quince (15) dias calendario de producida la

Los Laureles N° 214 - Lima 27 - Peru Telf. : (511)6309000 Fax: (511) 6309239
8/18

198



SUPERINTENDENCIA
DE BANCA, SEGUROS Y AFP

Republica del Peri PREPUBLICACION

correspondiente autorizacion de la Superintendencia, la relacion de oficinas que se
mantienen en vigencia después de la fusion, debiendo remitirse en el mismo plazo, las
solicitudes de autorizacion que se consideren necesarias.

9. Disposiciones Finales

9.1.

9.2.

93.

94.

9.5.

El érgano social competente podra delegar en la Gerencia General, o en un Comité de
Gerencia, la capacidad de aprobar y solicitar autorizacion a esta Superintendencia para la
apertura, traslado y cierre de oficinas especiales, en cuyo caso, la copia del acuerdo del
organo social competente indicado en el numeral 3.1.1 podra ser reemplazada por la
indicacion en la solicitud a esta Superintendencia, de la fecha y érgano que tomé la
decision.

El traslado de las oficinas a que aluden los numerales 3.1y 3.2 del presente reglamento,
solo puede referirse al area de influencia geografica y econdémica indicada en el Anexo A
“Perfil de Factibilidad Econdmica” elaborado por la empresa para la apertura o conversion
de la oficina a trasladar. Cuando el traslado de oficina deba realizarse fuera del area de
influencia antes sefalada, se considerara como cierre y apertura de oficina respectivamente.

No esta sujeta a autorizacion previa ni constituye un tipo de oficina aquellas instalaciones
que tienen la funcion exclusiva de prestar servicios de promocion e informacion sobre
operaciones para las cuales se encuentra facultada la empresa y/o recabar documentacion
relacionada a estas, siendo la empresa responsable por la documentacion recibida. En
estas instalaciones no se puede realizar ninglin tipo de operacion. La Superintendencia
podra solicitar la relacion, ubicacion y caracteristicas de estas instalaciones, mediante los
formatos electronicos que para el efecto se establezcan.

Para el caso de las autorizaciones a que se refieren los numerales 3.1. y 3.2 del presente
reglamento, relativas a oficinas comprendidas en la programacion anual y sus respectivas
actualizaciones, las empresas clasificadas en la categoria de riesgo “A”, y que hubieran
tenido dicha clasificacion durante los dos semestres anteriores, solo deberan comunicar
previamente la ubicacion y direccion exacta de las oficinas objeto de autorizacion, asi como
el area de influencia geografica y econdmica de la oficina en los casos de apertura, traslado
y conversion, debiendo mantener a disposicion de esta Superintendencia, toda la
documentacion sefialada en los referidos numerales. Las correspondientes resoluciones
autoritativas seran emitidas en un plazo no mayor de cinco (5) dias Utiles de recibida la
referida comunicacion.

Para el caso de empresas del sistema financiero o EEDEs autorizadas para abrir
establecimientos de operaciones basicas y cajeros corresponsales, en el caso que se
produzca un incremento significativo en los limites de prestacion de servicios informados a
esta Superintendencia, este debe ser considerado un cambio importante en el ambiente
operativo y, en consecuencia, debe realizarse una evaluacion de riesgos conforme lo
establecido en la Circular N° G-165-2012, relativa al ‘Informe de riesgos por nuevos
productos o cambios importantes en el ambiente de negocios, operativo o informatico” y ser
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informado a esta Superintendencia. Se considera "incremento importante” todo incremento
mayor al 100% del limite informado a la SBS.

9.6. Cuando transcurra mas de un (1) afio calendario, contado a partir de la fecha de la
correspondiente resolucion autoritativa, sin que se implemente la autorizacion y se remita el
correspondiente Anexo B “Movimiento de Oficinas”, dicha autorizacién quedara sin efecto.

9.7. Lo dispuesto en el numeral 6.1 de este Reglamento no resulta aplicable para aquellas
empresas del sistema financiero o EEDE que a la fecha de entrada en vigencia de la
presente norma cuenten con autorizacion para operar con cajeros corresponsales”

Articulo Segundo.- Incorporar en el articulo 14° del
‘Reglamento de las Empresas Emisoras de Dinero Electrénico”, aprobado mediante Resolucion SBS
N° 6284-2013, como informacion que deben remitir las EEDE, al Reporte N° 30 “Cajeros Automaticos
y Cajeros Corresponsales” del Capitulo V “Informacion Complementaria” del Manual de Contabilidad
para las Empresas del Sistema Financiero”.

Articulo Tercero.- Los Anexos A al G del Reglamento de
Apertura, Conversion, Traslado o Cierre de Oficinas, Uso de Locales Compartidos, Cajeros
Automaticos, Establecimientos de Operaciones Basicas y Cajeros Corresponsales se publican en el
Portal Institucional (www.sbs.gob.pe), segtn lo dispuesto en el Decreto Supremo N° 001-2009-JUS.

Articulo Cuarto.- La presente resolucion entrara en vigencia a
partir del dia siguiente de su publicacion en el Diario Oficial “El Peruano”, fecha a partir de la cual
quedara sin efecto la Resolucion SBS N° 6285-2013.

Registrese, comuniquese y publiquese.
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ANEXO A

PERFIL DE FACTIBILIDAD ECONOMICA

Debera contener como minimo la siguiente informacion:

1.

Area de influencia geografica y econémica de la oficina propuesta. Se indicara ademas la
ubicacion donde funcionara la oficina.

Poblacion total y poblacion econémicamente activa de la zona de operacion.’

Analisis del mercado relevante, en los ultimos dos (02) afios, asi como una estimacion de la
participacion de la oficina propuesta en dicho mercado. Para el caso de empresas de seguros,
estudio del desarrollo del mercado de seguros en la zona a ubicarse, con una retrospectiva de
dos (2) afios. '

Operaciones y servicios que se pretende realizar.

Organigrama funcional y cuadro de necesidades de personal, indicando la dependencia organica
de la oficina en mencion, asi como las oficinas bajo su responsabilidad de ser el caso.

Proyeccion de estados financieros, calculo de rentabilidad y punto de equilibrio. '

Medidas de seguridad adoptadas para la oficina, conforme el riesgo de las operaciones que
realiza.

! Estos aspectos no seran exigibles para el caso de oficinas especiales temporales.
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ANEXO B
MOVIMIENTO DE OFICINAS
NOMBRE DE LAEMPRESA ... CODIGO DE LA EMPRESA...........cccvve..
CODIGO DE LA OFICINA......................

Tipo de movimiento autorizado

(marcar con aspa el recuadro correspondiente)

Tipo de Oficina Movimiento
Apertura Conversion Traslado Cierre
Oficina Principal
Agencia
Sucursal

Oficina Especial

Local compartido

Local compartido Nombre de la empresals con la que

se comparte el local

Tipo de oficina

Autorizacion de la S.B.S.

Resolucion $.B.5. N°: | Fecha:

Fecha de notificacion:

Datos de la oficina autorizada
Fecha de ejecucion del movimiento de oficina:

UBICACION NUEVA OF ICINA ANTERIOR OFICINA (*)

Pais(*)

Departamento

Provincia

Distrito

Urbanizacion

Direccion

Teléfono

(*) Solo encaso de traslados
(*")Solo en caso de sucursales

V.- Organizacion funcional de la oficina

Oficina supervisora o dependiente de la oficina

Lleva o no su propia contabilidad

Numero de personal que labora en la oficina autorizada

Numero de cajeros autométicos que dependen de la oficina

Numero de cajeros corresponsales que dependen de la oficina

Numero de EOBs que dependen de la oficina

GERENTE GENERAL CONTADOR GENERAL
REG: N v
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ANEXO C

DOCUMENTOS REQUERIDOS PARA OBTENER LA AUTORIZACION PARA OPERAR A TRAVES
DE CAJEROS CORRESPONSALES

a. Copia del acta del Directorio donde conste la decision de suscribir contratos de cajeros
corresponsales.

b. Plan de negocios para el desarrollo e implementacion de cajeros corresponsales, en el cual debe
sefialarse la estrategia de implementacion, los servicios a ser brindados, limites internos a ser
aplicados de ser el caso, cobertura geografica inicial y proyectada, criterios de seleccion de los
cajeros, esquema tecnolégico a ser utilizado, entre otros aspectos.

c. Las politicas y procedimientos aplicables a la prestacion de servicios a través de cajeros
corresponsales.

d. Copia del Informe de la Unidad de Riesgos o equivalente que contenga la evaluacion de los
riesgos asociados a las operaciones que se brindaran a través de cajeros corresponsales y
determinacion de las medidas que se tomaran para controlar los riesgos identificados, de
acuerdo con la normativa vigente.

e. Lasmodificaciones estatutarias de la empresa del sistema financiero o EEDE, de ser pertinente.
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ANEXO D

CONDICIONES Y REQUISITOS PARA OPERAR CON CAJEROS CORRESPONSALES

1.

Las empresas del sistema financiero y/o empresas emisoras de dinero electronico que operen con
cajeros corresponsales deberan cumplir con las siguientes condiciones y requisitos:

Desarrollar e implementar politicas y procedimientos para seleccionar a los operadores y
agregadores de operadores de cajeros corresponsales con los cuales suscribiran contratos
para la provision de dichos servicios. Para ello, deberan establecer criterios de evaluacion que
consideren, entre otros, los siguientes aspectos, siempre que sean aplicables:

a) Situacion financiera, lo que incluye como minimo, no haber sido clasificado, en su
condicion de deudor, en las categorias de deficiente, dudoso o pérdida en el sistema
financiero.

b) Liquidez necesaria de los operadores para realizar operaciones con efectivo.

¢) Reputacion.

d) Infraestructuray seguridad de los establecimientos donde se brindaran los servicios.

El cumplimiento de los requisitos definidos por la empresa del sistema financiero o EEDE para
la seleccion de operadores y agregadores de operadores de cajeros corresponsales debera ser
monitoreado periédicamente.

La empresa del sistema financiero o EEDE debera proporcionar manuales operativos a las
personas naturales y/o juridicas que operaran los cajeros corresponsales, y que sean
necesarios para la adecuada prestacion de servicios a los clientes y que deberan incluir los
limites a los que alude el siguiente numeral.

La empresa del sistema financiero o EEDE debera proporcionar debida capacitacion a las
personas involucradas en la operacion de los cajeros corresponsales para desarrollar
adecuadamente las operaciones y servicios acordados, que incluyan al menos los aspectos
referidos a la adecuada identificacion y atencion de los clientes, confidencialidad de la
informaciony secreto bancario.

Se debera implementar medidas que controlen el riesgo operacional y el riesgo de lavado de
activos; asimismo, se debera establecer en el contrato las responsabilidades que seran
asumidas por las personas naturales y/o juridicas que operaran el cajero corresponsal.

La empresa del sistema financiero o EEDE mantiene la responsabilidad frente al cliente o
usuario y ante la Superintendencia por la prestacion de los servicios, la administracion de
riesgos y el cumplimiento normativo relacionado con las operaciones que se brindaran a través
de los cajeros corresponsales. Asimismo, la empresa del sistema financiero o EEDE es
responsable de adoptar las medidas necesarias para cumplir con lo establecido en el articulo
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6° del Reglamento de la Ley que Regula las Caracteristicas Basicas del Dinero Electronico
como Instrumento de Inclusion Financiera, aprobado por el Decreto Supremo N° 090-2013-EF.

6. La empresa del sistema financiero o EEDE debera contar con mecanismos que permitan a su
clientela o usuarios identificar adecuadamente al cajero corresponsal, asi como informar sobre
los servicios que prestan a través de ellos, y los mecanismos establecidos para la atencién de
consultas y reclamos.
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ANEXO G

DOCUMENTOS REQUERIDOS PARA OBTENER LA AUTORIZACION PARA OPERAR CON
ESTABLECIMIENTOS DE OPERACIONES BASICAS

a. Copia del acta del Directorio donde conste la decision de operar con establecimientos de
operaciones basicas.

b. Plan de negocios para el desarrollo e implementacion de establecimientos de operaciones
basicas, en el cual debe sefialarse la estrategia de implementacion, caracteristicas de
diferenciacion con las oficinas, los servicios a ser brindados, limites internos de prestacion de
servicios a ser aplicados de ser el caso, tamario, personal e infraestructura de los puntos de
atencion, cobertura geografica inicial y proyectada, esquema tecnoldgico a ser utilizado, entre
otros aspectos.

c. Las politicas y procedimientos aplicables a la prestacion de servicios a través de
establecimientos de operaciones basicas.

d. Copia del Informe de la Unidad de Riesgos o equivalente que contenga la evaluacion de los
riesgos asociados a las operaciones que se brindaran a través de establecimientos de
operaciones basicas y determinacion de las medidas que se tomaran para controlar los riesgos
identificados, de acuerdo con la normativa vigente.

e. Las modificaciones estatutarias de la empresa del sistema financiero o EEDE, de ser pertinente.

Los Laureles N° 214 - Lima 27 - Peru Telf. : (511)6309000 Fax: (511) 6309239
18/18

206



ANEXO N° 6

Resultado de la Encuesta

ENCUESTA BILLETERA MOVIL

La encuesta fue realizada en lima metropolitana , en diversos distritos de la ciudad :
Comas , Los Olivos, La Victoria , San Juan de Lurigancho, San juan de Miraflores ,

El Agustino, Villa el Salvador y Villa Maria del triunfo.

Se realizaron 9 preguntas y se escogié una muestra de 50 personas pertenecientes

al sector E, de nuestro mapa macroeconémico del Peru

Gréafico 1

Sabia usted de la existencia de la Billetera Movil

® NO
® S
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Gréfico 2

Ha realizado alguna transaccion con la Billetera Mévil

@ NO
® sl

Grafico 3

¢ Estaria dispuesto a utilizar la billetera movil para realizar una transaccién bancaria?

2%

® NO
® s
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Grafico 4
;Hasta que importe estaria dispuesto realizar con una Billetera Movil.?

0 Il Nimero

%
20
10
' | 6 (2
0 Més e 500 Més de 100 Més 8 10
Grafico 5

i Sabe usted sobre alguna medida de seguridad para este medio de pago?

@ NO
® s
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Grafico 6

;Conoce de algun riesgo en usar la Billetera Moévil?

® sl
® NO
Gréfico 7
¢El uso de la Billetera Moévil es un modo seguro?
@ NO
® sl
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Grafico 8

¢Utilizaria la Billetera Movil de conocer las medidas de seguridad?

4%

@ NO
® sl
Grafico 9
¢ Suele utilizar tarjetas de créditos para realizar compras?
® NO
® s
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ANEXO N° 7

Acta de Entrevista

COMITE DE TESIS

Reunion:

Comite de Tesis

Usuaric Principal:

Asbanc

Lugar:

Calle 41 #575, Urb. Comac- San Isidro

Convocado por:

Kargl Gamboa — Stephanie Aguirre

Fecha:

280472016

Hora: B30 p.m. -530pm.
ASISTENTES
MOMERE DE LOS INICIA DIVISION | GERENCIA | AS5IS-
PARTICIPANTE § LES EiEl JEFATURA EMPRESA | 1ENCIA
Crscar Rivem oR G:E;ige Sisternas y Comunicacones Ashanc «
Kam| Garboa KG Soliciente Comite de Tesis WP v
Stephani Aguime SA Soliciente Comite de Tesis WP v
Asgta. )
W Asistic )
AGENDA DE LA REUNION
Reunion de Comite de Tesis
TEMAS | COMPROMISOS
No Descripcién Respon- Fecha Estado
sable COMpromisoc
Discutir Ta importancia de Ta Billetera maowil en & Peru, coanto
i tIE-I'I'IDI:I. estimo el I'-.-'h.:u_u:leln F"ETL.I mmprajd!mdn las u:Irfe_rmu:lﬂs ORKG SA | 280472016 Cerrado
con laimplementacion de la billetera movil en ofros paises
Explicar en que consiste la segunda fase del Proyecto, que
iniciara a parir de Julio del presente afo v abarcar los pagos
2 de senicos como telefonia fija, mavil, pago de pensiones en| ORKG 5A | 28042016 Cerrado
universidades semvicios de luzy agua.
Explicar la tercera fase del proyecto Modelo Peru consistira
en & ambito de Marketing en & Bim, donde las empresas se
3 |suscrbirdny ofrecerdn descuentos y mas para las pesonas | ORKG 34 | 26/042016 | Cerrado
que ulilicen este aplicativo
Explicar el proceso a nivel usuano del uso de este aplicafivo y
4 las deseguridad a nivel usuario del misma. ORKG 5A | 26/04/2018 Cerrado
Explicar la finalidad d& proyecto, buscar la inclusion social
& |financiera de personas que no dispongan de una tajeta de| ORKG 34 | 26/042016 | Cerrado
crédito v que no cuenten con un celular de wiima tecnologia
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TEMAS | COMPROMISO 5

— Respon- Fecha

No Descripcion sahle COMpromiso Esfado
Factar una reunion con Enckson y POF para comprender [a i

1 parte técnica del Prayecto K 5A | 28/04/2016 | Pendiente

Acts elsbomds por Stephanie Aguire- Kampl Gambos

D= scuero 3 lo redsctado en el presente documento, solctamos s= sivan brindanos sus opiniones, decrepancEs v aprobaciones
sobe 2| presentz, contando con un plazo no mayor de 24 horas, sendo 2l misma, 2l plazo matmo de opinicn. En caso contranio s2
433 por AcEpado &l pEssnts documento
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COMITE DE TESIS

Reunion:

Comité de Tesis

Usuario Principal:

PDP

Lugar:

Calle Uno Oeste 31- San Isidro Lima

Convecado por:

Karal Gamboa - Stephanie Aguirre

Fecha: 28/04/2016
Hora: 4.00 p.m.-5.00 pm.
ASISTENTES
NOMBRE DE LOS INICIA DIVISION / GERENCIA | ASIS-
PARTICIPANTES Les | CARGO JEFATURA EMPRESA | 1ENCIA
- CT Gerente de . o P
Carolina Tnvell; Provecto Sistemas y Comunicaciones rDP
Karol Gamboa KG Solictante Comite de Tesis USMP v
Stephanie Aguirre SA Solictante Comite de Tesis UsMP v
Asistics [¥)
No Asistio: (*)
AGENDA DE LA REUNION
Reunidn de Comité de Tesis
TEMAS /COMPROMISOS
No Descripcion Respon- e . Estado
sable compromiso
Explicar la conformacion de PDP y su involucracion con la
Bim, las alianzas con los operadores maviles del Pais |, sus
1 accionistas principales (Bancos, entidades financieras y cajas cT 28/04/2016 Cerrado
municipales)
5 Definir el alcance del Modelo PerG y Bim. oT 28/04/2016 Cerrado
Explicar las vulnerabilidades a los que la billetera mavil
3 podria estar expuesta. CTKG,SA | 28/04/2016 Cerrado
Explicar la plataforma Bim CT,KG,SA | 28/04/2016 Cerrado
5 Entregar la Guia de Operaciones V1.5 del Modelo Per CT 28/04/2016 Cerrado

Acta elaborada por: Stephanie Aguirre- Kargl Gamboa

De acuerdo a lo redactado en el presente documento, solicitamos se sirvan brindarnos sus opiniones,
discrepancias y aprobaciones sobre el presente, contando con un plazo no mayor de 24 horas, siendo
el mismo, el plazo maximo de opinién. En caso contrario se dara por aceptado el presente documento
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