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RESUMEN

El presente Trabajo de Suficiencia Profesional se enfocd en la
Implementacion y Operacién del Bosque de Dominios en el Active Directory en
Microsoft Windows Server 2019 para la Unidad de Posgrado de Derecho, el Centro
de Idiomas, la USMP Virtual y demas dependencias que son el Instituto del Peru,
el Instituto de Derechos Humanos y el Centro de Negocios Tecnoldégicos Andes en
la sede de San Isidro de la Universidad de San Martin de Porres (USMP).

Dicha implementacién se llevo a cabo con el mecanismo de autentificacion para los
usuarios de cada dependencia, que hacen uso de la red de datos en la institucion,
de esta manera también se evita problemas de acceso a la red y recursos
informaticos no autorizados, uso indebido de la red de personas ajenas a la
institucion, pérdida o duplicidad de direcciones IP, ataques que comprometan la

disponibilidad de la red, entre los mas principales.

Para realizar esta implementacion del bosque de dominios en Active Directory, fue
necesario la revision de las versiones y configuraciones de los sistemas operativos
actuales (Windows Server 2012y 2016) que se encontraban funcionando para cada
dependencia, que versiones se manejan, las licencias, los administradores de la

red, las caracteristicas técnicas de cada servidor.

Ademas, se llevo a cabo las configuraciones de los servidores con sus respectivos
roles, configuraciones de las estaciones de trabajo, los accesos a los recursos
compartidos y perfiles de usuarios asignados para cada dependencia con sus

permisos y politicas de seguridad (GPO) del servidor.

Palabras claves: Active Directory, GPO.



ABSTRACT

This Professional Sufficiency Work focused on the Implementation and
Operation of the Domain Forest in the Active Directory in Microsoft Windows Server
2019 for the Postgraduate Law Unit, the Language Center, the Virtual USMP and
other dependencies that are the Institute of Peru, the Institute of Human Rights and
the Andes Technology Business Center at the headquarters of San Isidro of the
University of San Martin de Porres (USMP).

This implementation was carried out with the authentication mechanism for the
users of each unit that make use of the institution's data network, thus avoiding
problems of access to the network and unauthorized computer resources, improper
use of the network by people outside the institution, loss or duplication of IP
addresses, attacks that compromise the availability of the network, among the most

important ones.

To perform this implementation of the domain forest in Active Directory, it was
necessary to review the versions and configurations of the current operating
systems (Windows Server 2012 and 2016) that were running for each dependency,
which versions are handled, licenses, network administrators, technical

characteristics of each server.
In addition, the server configurations were carried out with their respective roles,

workstation configurations, access to shared resources and user profiles assigned
for each unit with their permissions and security policies (GPO) of the server.

Key words: Active Directory, GPO.
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