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RESUMEN

Durante el afio 2021 se presentaron diversas denuncias en los Organos
Resolutivos de Procedimientos Sumarisimos del Instituto Nacional de Defensa de
la Competencia y de la Proteccion de la Propiedad Intelectual de Ica, Arequipa y
Tacna (en adelante, Los ORPS del INDECOPI de Ica, Arequipa y Tacna) lo que
motivo la investigacidn sobre la correlacion existente entre las medidas de

seguridad y las operaciones por internet.

La eleccion del presente trabajo de investigacidon se ha desarrollado buscando
tesis, noticias, resoluciones expedidas por el Indecopi colgadas en su repositorio
institucional de acceso publico que avalan el tema de investigacion a través de los
cuales se ha encontrado antecedentes que ha llegado a concluir que las medidas
de seguridad implementadas por las entidades financieras y bancarias en
cumplimiento a la Resolucién SBS 6523-2023 modificada por la Resolucion SBS
5570-20219 (Reglamento de Tarjetas de Crédito y Débito) no vienen siendo
aplicadas de manera idénea por estos ultimos con mayor incidencia en las
operaciones por internet generando afectacién en la economia del consumidor al

efectuarse fraude electrénico con tarjetas de crédito y débito.

Se ha propuesto como objetivo demostrar de qué manera las medidas de
seguridad estan relacionadas con las operaciones bancarias por internet segun los

ORPS del INDECOPI de Ica, Arequipa y Tacna del periodo 2021.

En el presente trabajo de investigacion se ha tomado como instrumentos de
la investigacion encuestas directas aplicadas a los servidores publicos de las
oficinas regionales del INDECOPI de Ica, Arequipa y Tacna y asimismo a los
Usuarios que presentaron denuncias sobre el tema de investigacion ante los
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mencionados 6rganos resolutivos determinandose que pese a que existe una
regulacion por parte de la Superintendencia de Banca, Seguros y AFP sobre las
medidas de seguridad que deben de implementar las entidades financieras y
bancarias; no obstante a la fecha no se ha regulado como es que estos ultimos
deben de aplicar estas medidas, ocasionando que cada entidad si bien tiene
implementado sus medidas de seguridad, las apliquen de manera indistinta bajo su
propio criterio no existe uniformizacion de su aplicacion respecto al monitoreo de
las operaciones, hecho que se ve reflejado en el analisis de las resoluciones finales
emitidas por los Organos Resolutivos a nivel nacional del INDECOPI en los que
forma parte los OPS Ica, Arequipa y Tacna sancionandolos demostrandose que las

entidades financieras y bancarias no ofrecen un servicio idéneo al consumidor.

Asimismo se ha demostrado que también se incide como factor de

incumplimiento de las medidad de seguridad la falta de educacién financiera.

Las transacciones no reconocidas han ido en aumento desde el afio 2021
hasta hoy, lo que generd que se solicite al Instituto Nacional de Defensa de la
Competencia y de la Proteccion de la Propiedad Intelectual (En adelante,
INDECOPI) estadisticas de denuncias por operaciones no reconocidas. Los datos
arrojados indican que las entidades financieras no actian con rapidez ni eficacia en
la deteccion temprana de transacciones andmalas con tarjetas de crédito y débito

en relacion a su deber de monitoreo.



ABSTRACT

During the year 2021, several complaints were filed in the Resolving Bodies of
Summary Proceedings of the National Institute for the Defense of Competition and
Protection of Intellectual Property of Ica, Arequipa and Tacna (hereinafter ORPS of
INDECOPI of Ica, Arequipa and Tacna) that motivated the research on the existing

correlation between security measures and operations on the Internet.

The choice of the present research work has been developed through the
search of theses, news, resolutions issued by Indecopi published in its institutional
repository of public access that support the research topic through which
background information has been found that has allowed concluding that the
security measures implemented by financial and banking entities in compliance with
Resolution SBS 6523- 2023, modified by Resolution SBS 6523- 2023, modified by
Resolution SBS 6523- 2023, modified by Resolution SBS 6523- 2023. 2023
modified by SBS Resolution 5570-20219 (Credit and Debit Card Regulations) are
not being adequately applied by the latter, with greater incidence in Internet
operations, generating affectation in the consumer's economy due to electronic

fraud with credit and debit cards.

The objective is to demonstrate how security measures are related to Internet
banking operations according to the ORPS of INDECOPI in Ica, Arequipa and Tacna

for the period 2021.

In this research work, direct surveys were carried out with public servants from
INDECOPI's regional offices in Ica, Arequipa and Tacna, as well as with users who
filed complaints on the subject of the investigation before the aforementioned
regulatory bodies, determining that although there is a regulation by the

X



Superintendence of Banking, Insurance and AFP on the security measures that
financial and banking entities must implement, to date there is no regulation on how
the latter must apply these measures; However, to date there is no regulation on
how the latter should apply these measures, causing each entity, although it has
implemented its security measures, to apply them indistinctly under its own criteria
and there is no uniformity in their application with respect to the monitoring of
operations, This is reflected in the analysis of the final resolutions issued by
INDECOPI's national resolution bodies, including the Ica, Arequipa and Tacha
OPSs, which sanctioned them, demonstrating that financial and banking entities do

not offer an adequate service to consumers.

It has also been demonstrated that the lack of financial education is also a

factor of non-compliance with security measures.

Unrecognized transactions have been increasing from 2021 to date, which led
to a request to the National Institute for the Defense of Competition and Protection
of Intellectual Property (hereinafter INDECOPI) for statistics on complaints of
unrecognized transactions. The data obtained indicate that financial entities do not
act quickly or effectively in the early detection of anomalous transactions with credit

and debit cards in relation to their duty of monitoring.
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INTRODUCCION

Descripcion de la situacion problematica

En tiempos actuales, los usuarios de las instituciones financieras y bancarias
estan recurriendo a otras alternativas de realizar operaciones financieras
desfasando las fisicas por las virtuales debido a la expansion de la economia
peruana. El crecimiento ha provocado el lanzamiento de una serie de categorias de
productos financieros, como tarjetas de débito y crédito. Estas alternativas facilitan
transacciones financieras por montos elevados que minimiza la exposicion a ser

victima de la delincuencia callejera.

El mayor numero de transacciones a través de canales digitales o
electrénicos, asi como el creciente uso de las tarjetas para adquirir bienes y
servicios en comercios online, hacen necesario un refuerzo de los mecanismos de
seguridad implementados por la SBS en cautela de los derechos de los

tarjetahabientes.

El Reglamento de Tarjetas de Crédito y Débito (Resolucion S.B.S 6523-
2013) y con su modificatoria la Resolucion N° 5570-2019 establece que a fin de
evitar el fraude electronico, las entidades del sistema bancario deben adoptar
medidas de seguridad definidas en su articulo 17°; esto en concordancia con la
calidad e idoneidad del servicio, es decir que las entidades financieras y bancarias
por ofrecer servicios de naturaleza riesgosa debe tener las suficientes medidas de
seguridad para que ante cualquier contingencia o fraude electrénico se proteja el

patrimonio del consumidor ya que es la parte vulnerable.



El proposito de este trabajo de investigacion a través de los instrumentos de
la investigacion encuestas directas aplicadas a los servidores publicos de las
oficinas regionales del INDECOPI de Ica, Arequipa y Tacna y asimismo a los
Usuarios que presentaron denuncias sobre el tema de investigacion ante los
mencionados 6rganos resolutivos ( ello debido a que se analiza la afectacién que
les causa las entidades financieras y bancarias al efectuarse operaciones
fraudulentas electrénicamente con el uso de sus tarjetas de crédito y débito)
determinandose que pese a que existe una regulacion por parte de la
Superintendencia de Banca, Seguros y AFP sobre las medidas de seguridad que
deben de implementar las entidades financieras y bancarias; no obstante a la fecha
no se ha regulado como es que estos Ultimos deben de aplicar estas medidas,
ocasionando que cada entidad si bien tiene implementado sus medidas de
seguridad, las apliquen de manera indistinta bajo su propio criterio no existe
uniformizacion de su aplicacidén respecto al monitoreo de las operaciones, hecho
que se ve reflejado en el andlisis de las resoluciones finales emitidas por los
Organos Resolutivos a nivel nacional del INDECOPI en los que forma parte los OPS
Ica, Arequipa y Tacna sancionandolos demostrandose que las entidades financieras

y bancarias no ofrecen un servicio idoneo al consumidor.

Asimismo se ha demostrado que también se incide como factor de

incumplimiento de las medidad de seguridad la falta de educacion financiera.

En Perq, dos de las instituciones estatales que regulan, supervisan y
sancionan a los bancos y otras entidades financieras —cajas municipales, cajas
rurales y financieras, entre otras— son el Indecopi y la Superintendencia de Banca

y Seguros del Per (SBS). Mientras que la primera sanciona a las empresas del



sector financiero por afectaciones a los derechos del consumidor, la segunda vigila
la regulacion y sanciona a los bancos el incumplir las normas que emitieron en el
sector financiero (no se aplica para casos particulares, usuarios que denuncien, ello

lo remite al INDECOPI al no ser su competencia).

Indecopi es la autoridad competente para resolver controversias de
proteccion al consumidor del sector financiero, mientras que la SBS vela por la

adecuada gestion de conducta de mercado de las entidades del sector financiero.

Las competencias del INDECOPI y de la SBS son distintas toda vez que el
primero de ellos protege al consumidor en tanto este es titular de un interés
particular de proteccién de sus derechos personales por ejemplo en materia
financiera, mientras que la SBS procura la estabilidad del sistema financiero en su
conjunto, es decir, vela por un interés general y publico. La competencia de la SBS
es ver que “el avidon no se caiga”, la competencia del INDECOPI es velar porque

cada pasajero esté bien atendido.

El marco juridico para la proteccion general ante operaciones no
reconocidas via internet, no solo se haya en el Reglamento de Tarjetas de Crédito
y Débito de la SBS, sino también en el Codigo de Proteccion y Defensa del
Consumidor, el cual ha establecido normas de proteccién de los consumidores en

servicios financieros.

En base a ello, el INDECOPI a través de la Sala Especializada en Proteccion
al Consumidor ha brindado criterios respecto a la responsabilidad administrativa del
proveedor en el caso de medidas de seguridad ante riesgos inherentes a las tarjetas
de crédito y débitos, ello mediante el reconocimiento de operaciones inusuales y
las acciones que debi6 tomar el consumidor y el proveedor.
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Debido a ello, INDECOPI tiene la facultad de realizar investigaciones, de
implementar las medidas correctivas correspondientes y de imponer las sanciones
administrativas necesarias al emitir algan pronunciamiento sobre el procedimiento

llevado a cabo.

Es necesario precisar que la reduccion de riesgos en las tarjetas de crédito
requiere de la adopcién de medidas de seguridad eficientes que se adacten a la
evolucion tecnoldgica del pais, en tanto las nuevas formas de tecnologia 0 su nuevo
uso permiten nuevas formas de fraude en los servicios financieros. En base a ello,
se requiere gue las medidas de seguridad reduzcan los riesgos inherentes a las
tarjetas de crédito y débito y se genere una forma mas eficaz de proteccion al
consumidor, por lo tanto, ante la ausencia o deficiencia de estas medidas, se

atribuye responsabilidad administrativa a la entidad bancaria.

Es necesario que se tomen en cuenta la Ley General del Sistema Financiero
y del Sistema de Seguros y Organica de la Superintendencia de Banca y Seguros,
Ley N° 26702, la cual permite a las empresas del sistema financiero a expedir y
administrar tarjetas de crédito, la Resolucion SBS N° 6523-2013 y modificatorias,
la cual reglamenta el producto de tarjetas de crédito y debido, con la finalidad de
reducir algun uso fraudulento, y la Resolucién S.B.S. 3274-2017 que trata sobre la

gestion de conducta de mercado en el sistema financiero.

El afio pasado, la Asociacién de Bancos del Peru revelé que el robo digital
represento el 38% de todos los casos relacionados con el robo de tarjetas de crédito
y débito. Previo a septiembre de 2020, mas de 6 millones de soles desaparecieron
por estafas en linea, segun informé la Policia Nacional del Peru. Estas

circunstancias se derivan de los protocolos ante la pandemia de COVID-19



instituidos por el gobierno y la preocupacion por la salud publica, que elevo la
compra de bienes y pagos de servicios en linea y el consecuente aumento de
actividades fraudulentas. En particular, la Division de Investigacion de Delitos de

Alta Tecnologia se encargé de investigar estos casos. (pag. 1)

Como resultado, los consumidores han formulado denuncias, dando como
resultado un ranking de los diez (10) proveedores mas sancionados del sistema

financiero bancario en el 2021.

En 2021, los proveedores financieros sancionados se clasificaron después
de que los clientes presentaran denuncias administrativas. Esta clasificacion fue

consecuencia de los reclamos de los clientes dentro del sistema financiero.

Tabla 1. Ranking de los diez (10) proveedores sancionados (SISTEMA

FINANCIERO BANCARIO) del 2021

Nombre Monto

Nro. Razon social comercial Total de sanciones UIT
: BANCO DE
1 BNg:E(L) BEER%REA'TO CREDITO DEL 351 215.22
A PERUSA
2 | BANCOBBVAPERU BBVA 323 31458
BANCO
INTERNACIONAL DEL
3 e INTERBANK 313 347 42
INTERBANK
4 | BANCORIPLEYPERU | ganco ripLEY 218 111.01
FINANCIERA OHI SA | TINANCIERA
5 OFINANCIERA OR | e 2ol on 104 92,07
A SA
SCOTIABANK PERU
6 S 183 152.36
BANCO DE LA BANCO DE LA
7 NACION NACION 90 101.58
BANCO FALABELLA BANCO
8 PERU S.A. FALABELLA 90 20.63
BANCO
9 | INTERAMERICANO BIF 89 41.18
DE FINANZAS S.A
CAJA RURAL DE BANCO
,0 | AHORROY CREDITO | CENCOSUD o1 4579
CENCOSUD SCOTIA SCOTIA
PERU SA )

Fuente: Instituto Nacional de Defensa de la Competencia y de la Proteccion de la

Propiedad Intelectual.



La clasificacion de Registro de Infracciones y Sanciones se basa en el numero total
de sanciones reveladas para el periodo anual que comienza el 1 de enero de 2021
y finaliza el 31 de diciembre de 2021. Asimismo, se debe recalcar que la informacion
corresponde al total de sanciones informadas en las decisiones del 6rgano resolutor
y este es el numero absoluto de sanciones registradas y no las presenta
proporcionalmente al volumen de actividad o transacciones de cada proveedor.
Cabe precisar que solo se esta haciendo mencion a los diez (10) proveedores mas
sancionados que figura en mira a quien le compras del INDECOPI consultado el 16

de junio de 2022.

Las sanciones incluyen multas y amonestaciones. 2/ UIT: Unidades Impositivas
Tributarias. En caso de tener una sancion igual a cero (0.00 UIT) esta se refiere a

una amonestacion.

Segln la estadistica del INDECOPI, en el Organo Resolutivo de
Procedimientos Sumarisimos de Ica, en el 2021 se registraron un total de 319
denuncias, de las cuales 196 denuncias fueron del rubro financiero y bancario, y
una cifra de 107 denuncias por operaciones no reconocidas via internet y/o

aplicativos moviles.

Tabla 2. Denuncias ante el Organo Resolutivo de Procedimientos Sumarisimos de

la Oficina Regional del INDECOPI de Ica en el 2021

TOTAL, DE DENUNCIAS

ORGANO RESOLUTIVO TOTAL, DE DENUNCIAS TOTAL, DE DENUNCIAS POR

OPERACIONES

DE PROCEDIMIENTOS FINANCIERO
SUMARISIMOS DE ICA BANCARIO EN EL 2021 NO IFIQ\]ET%%'\,\'I(;%DOAZ? VIA
EN EL 2021
319 196 107




Fuente: Organo Resolutivo de Procedimientos Sumarisimos del Instituto Nacional
de Defensa de la Competencia y de la Proteccion de la Propiedad Intelectual de

Ica.

El ORPS de Ica en el afio 2021 registr6 107 denuncias por transacciones no
reconocidas - comercio electronico (internet, aplicaciones moéviles, etc.) en el

sistema bancario y financiero ante los siguientes proveedores:

Tabla 3. Denuncias registradas por entidad en el 2021

TIPO / NRO. .
DENUNCIADO O RO | N° DENUNCIAS
BANGCO FALABELLA PERU S.A RUC: 31
- 20330401991
BANCO INTERNACIONAL DEL RUC: o
PERU S.AA -INTERBANK 20100053455
4 RUC -
BANCO DE LA NACION v 13
RUC :
BANCO BBVA PERU SA. o oa 12
RUC -
BANCO RIPLEY PERU SA. A 10
FINANGIERA OHI SA O RUG - o7
FINANCIERA OH S.A 20622291201
RUC :
SCOTIABANK PERU S.A. A e 08
BANGO DE CREDITO DEL PERU )
SA RUC : 06
A 20100047218
CREDISCOTIA FINANCIERA S.A RUC : 03
A1 20256993225
CAJA RURAL DE AHORRO Y 205"3:1%&660
CREDITO CENCOSUD SCOTIA 01
PERU SA.
EANCO INTERAMERICANO DE RUC: o
FINANZAS S.A. 20101036813
RUG -
ALFIN BANGO S.A. oA 105 01

Fuente: Organo Resolutivo de Procedimientos Sumarisimos del INDECOPI de Ica.



Formulacién del Problema

Problema General

e De qué manera las medidas de seguridad estan relacionadas con las

operaciones bancarias por internet segun los ORPS del INDECOPI de Ica,

Arequipa y Tacna, 20217

Problemas Especificos

¢De qué manera las medidas de seguridad incorporadas en las tarjetas
estan relacionadas con las operaciones bancarias por internet segun los

ORPS del INDECOPI de Ica, Arequipa y Tacna, 20217?

¢,De qué manera las medidas de seguridad respecto a los usuarios estan
relacionadas con las operaciones bancarias por internet segin los ORPS del

INDECOPI de Ica, Arequipa y Tacna, 20217

¢De qué manera las medidas de seguridad respecto al monitoreo y
realizacion de operaciones estan relacionadas con las operaciones
bancarias por internet segun los ORPS del INDECOPI de Ica, Arequipa y

Tacna, 20217

Objetivos de la Investigacién

Objetivo General

e Determinar de qué manera las medidas de seguridad estan relacionadas con

las operaciones bancarias por internet segun los ORPS del INDECOPI de

Ica, Arequipa y Tacna, 2021



Objetivos Especificos

e Determinar de qué manera las medidas de seguridad incorporadas en las
tarjetas estan relacionadas con las operaciones bancarias por internet segun

los ORPS del INDECOPI de Ica, Arequipa y Tacna, 2021

e Determinar de qué manera las medidas de seguridad respecto a los usuarios
estan relacionadas con las operaciones bancarias por internet segun los

ORPS del INDECOPI de Ica, Arequipa y Tacna, 2021.

e Determinar de qué manera las medidas de seguridad respecto al monitoreo
y realizacion de operaciones estan relacionadas con las operaciones
bancarias por internet segun los ORPS del INDECOPI de Ica, Arequipa y

Tacna, 2021.

Justificacion de la investigacion

Importancia de la investigacion

La investigacién es imprescindible para adquirir nuevos conocimientos y
hacer avanzar a la sociedad. Sin él, el progreso se detendria en seco. Todo avance
cientifico o tecnoldgico proviene de la investigacion. Las ideas se prueban y refinan
para garantizar su eficacia y relevancia. Incluso en la vida diaria, la investigacion se
utiliza en la toma de decisiones, como elegir un producto en funcién de las resefias

o investigar un destino de viaje antes de reservar un viaje.

Para transformar el mundo para mejor, la presente investigacion es

importante porque aborda un tema sobre el cual no existen muchos estudios



realizados en el Perd, razon por la cual se ha escogido algunas tesis que tengan

mayor relacion con el tema de investigacion.

El aumento de los ataques a la seguridad del sistema financiero de los
clientes, especificamente las vulnerabilidades que afectan a los usuarios, las redes
y el dominio web de los proveedores, y la falta de regulacion y uniformidad de las
medidad de seguridad de las entidades financieras referido a como debe de
aplicarse estas medidas de seguridad, lo cual beneficiard a los consumidores
reforzando la proteccién de sus intereses econdmicos en materia de servicios

financieros.

Declarada por el gobierno, la emergencia sanitaria y la emergencia nacional
han provocado que las personas realicen transacciones en linea con mayor
frecuencia. A pesar de gque esta es la norma hoy en dia, el sistema financiero ha

luchado para abordar los riesgos y las transacciones no autorizadas que conlleva.

Se debe crear propuestas de valor a través de esta investigacion para
generar una mayor confianza en los tarjetahabientes en el cumplimiento del deber
de idoneidad de la entidad financiera referido a la adopcion de medidas de
seguridad frente a la realizacion de operaciones no reconocidas via internet con las

tarjetas de crédito y débito que les expiden.

Viabilidad de la investigacién

Para la investigacion en cuestion, se requieren herramientas esenciales para el
avance. Se efectuara encuestas directas anénimas a los servidores publicos de las
Oficinas Regionales objeto de investigacion y a su vez al publico usuario,

solicitando autorizacion a los jefes de las areas investigadas para su aplicacion.
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Todos los gastos de investigacion seran financiados por el investigador. Por dltimo,
se utilizara para el analisis una compilacion de literatura perteneciente a la linea de

investigacion especifica.

Limitaciones del estudio

En el contexto de la pandemia y emergencia sanitaria, poca investigacion sobre el

tema elegido.
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CAPITULO I: MARCO TEORICO

1.1. Antecedentes de la investigacion

1.1.1. Antecedentes Internacionales

Guarnizo & Segura (2018) sefialan lo siguiente:

Las entidades financieras tienen la responsabilidad por un fraude
electrénico, debido a que su simple actividad exige que no
solamente se deban tener mecanismos de control y seguridad,
sino que también se debe responder de todas las amenazas y
vulneraciones que se pueden llegar a presentar con los usuarios
Y Sus respectivas cuentas. Es la entidad financiera quien debe ser
responsable por la funcion de las actividades que realiza y no
excusarse que por no utilizar las medidas de seguridad disminuye
las obligaciones y responsabilidades frente a los usuarios. (pags.

99-126)

Para mantener una reputacion positiva con sus clientes, Molano &
Correa (2016) en la tesis “Prediccion del fraude con tarjetas para una
entidad financiera a través del modelo Arimax”, de la Universidad Los
Libertadores- Sede Bogota sugieren que las instituciones bancarias
reduzcan los casos de fraude en Internet mediante la implementacion de

medidas de proteccion. (pag. 9).

Paz (2018) en el articulo cientifico “La culpa del consumidor en la
responsabilidad financiera y proyeccion causal en el dafio por fraude

electronico. Una mirada a la jurisprudencia de la Delegatura para Funciones

12



Jurisdiccionales de la Superintendencia Financiera de Colombia”,
publicado en la Revista de Derecho Privado de la Universidad Externado
de Colombia sefiala “que las entidades bancarias deben de tener especial
cuidado en ofrecer a los consumidores servicios y productos de calidad. En
ese sentido, se deben tomar acciones, a fin de evitar fraudes electronicos.
Si la entidad bancaria no cumple con las medidas para prevenir fraudes

electrénicos se hallaria su responsabilidad” (pags. 261-289).

1.1.2. Antecedentes nacionales

Meza (2012) en la tesis para optar el titulo de abogado de la Pontificia
Universidad Catdlica del Peru “El estandar de consumidor razonable
aplicado en los consumos fraudulentos generados por clonacion”, concluye
gue con las tarjetas tanto el Banco como los del establecimiento afiliado

deberan cumplir con la idoneidad del servicio ante el usuario.

Mora (2020) profundiz6 en la toma de decisiones de la Sala
Especializada en Proteccién al Consumidor del INDECOPI sobre las
actividades de tarjetas de crédito y débito que pasaron desapercibidas en
su analisis. También reflexiond sobre los protocolos de seguimiento que
deben establecer las entidades financieras. El objetivo de su investigacion
fue conocer las reglas que debe aplicar la autoridad resolutiva del
INDECOPI al momento de solicitar la devolucion de fondos por alguna
actividad irregular imputada a una tarjeta. Ademas, el articulo presenta
recomendaciones destinadas a mejorar la gestion actual de transacciones

con tarjetas de crédito y débito no reconocidas. (pag. 2)
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Al observar las cifras de solicitudes y reclamos sobre transacciones
no reconocidas que se tramitan en el INDECOPI, Balcazar (2017) realizo
una investigacion para determinar si ha habido un aumento en este tipo de
operaciones desde 2014 hasta la actualidad. Reconocer una actividad
inusual en las operaciones con tarjetas de crédito y débito no fue algo que
las instituciones financieras investigaran facilmente, como descubri6 el

autor durante su propia investigacion. (pags. 4, 5)

En una investigacion realizada por Linares (2020), el foco estuvo en
las instituciones bancarias de la zona de Libertad para asegurar que estén
cumpliendo adecuadamente con sus responsabilidades en lo que se refiere
a prevenir el fraude electrénico a través de tarjetas de crédito y tarjetas de
debito. A través de un examen minucioso que involucré 15 decisiones
relevantes a transacciones no reconocidas a través de los Organos
Resolutivos de Procedimientos Sumarisimos del INDECOPI, una
evaluacion exhaustiva de las regulaciones globales, asi como una encuesta
de comentarios de los clientes, frente al fraude electronico con tarjetas de
crédito y débito, se ha dado a conocer que los bancos involucrados no

cumplen con su deber de idoneidad. (pag. 7).

Al analizar los sistemas de monitoreo y alerta, Silvestre (2021) estudi6
el protocolo de seguridad de las instituciones financieras relacionado con
las tarjetas de crédito y débito, con un enfoque de la actividad inusual.
sefialo que estos sistemas son responsabilidad del proveedor y fueron
analizados para determinar su efectividad. Utilizando como guia los

criterios establecidos por la Sala Especializada de Proteccién al
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1.2.

Consumidor, Silvestre recomendd medidas de seguridad para garantizar la
seguridad de las transacciones con tarjetas. Los resultados de la
investigacion arrojan luz sobre la implementacion de las medidas de

seguridad. (pag. 3)

Al realizar una investigacion en 2019, Cusacani y Ttito buscaron
descubrir el vinculo entre la utilizacion de tarjetas de crédito y débito y la
educaciéon financiera. Los clientes de Banco Continental - Agencia
Miraflores constituyeron el foco de su estudio, que finalmente expuso la
esencialidad de la cultura financiera en el proceso de toma de decisiones

en torno al uso de la tarjeta. (pag. 4)

Bases tedricas

1.2.1. Definicién de la tarjeta de débito

La posibilidad de retirar y depositar efectivo en cajeros automaticos,
asi como utilizar fondos de una cuenta de ahorros vinculada para realizar
compras en terminales de venta, son algunas de las caracteristicas de la
tarjeta de débito plastica con banda magnética, como lo sefiala Escoto

(2007) (p4g. 108).

“El uso de los fondos depositados en una cuenta (corriente o de
ahorro) asociada a la misma, esta permitido por la tarjeta de débito”, asi

describen Flores, Pilco y Haro (2015) esta forma de pago (pag. 1).
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1.2.2. Definicién de tarjeta de crédito

Flores Pilco y Haro (2015) definen las tarjetas de crédito como piezas
plasticas rectangulares que permiten realizar compras sin efectivo, en donde
el titular de la tarjeta puede optar por pagar al banco en un solo pago o en
cuotas, segun su conveniencia, luego de recibir el estado de cuenta. (pag.

2)

Segun la definicion de Flores Pilco y Haro de 2015, el proceso de
compra sin efectivo se puede realizar a través de piezas plasticas
rectangulares conocidas como tarjetas de crédito. El tarjetahabiente
entonces tiene la opcién de pagarle al banco en un pago Unico o en cuotas,
segun su preferencia, o que ocurre después de que se recibe el estado de

cuenta. (pag. 188)

1.2.3. Sistema Bancario

Segun la “Superintendencia de Banca y Seguros y AFP” (SBS) en su guia
“Programa finanzas en el cole” en el afio 2017, sefala que dicho sistema es
aguel cuyo rubro de negocio es captar dinero del publico en forma de
depdsito u otra modalidad contractual, y ofrecen créditos a las personas que

lo necesitan en diferentes modalidades.

Asimismo, establece dos modalidades en las que se divide el sistema
bancario siendo:

1.2.3.1 No Bancario

No son consideradas como Bancos, pero captan y canalizan los recursos; dentro

de esta clasificacion se encuentran:
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1.2.3.1.1 Empresas Financieras

Aquellas que captan los recursos del publico y facilitan la colocacién de emisiones
de valores, utilizando valores mobiliarios y brindan asesoria financiera a los

usuarios.

1.24. Protocolos de seguridad integrados en tarjetas de crédito y débito

Silvestre (2021) menciona lo siguiente:

A través de la Ley General del Sistema Financiero y del Sistema
de Seguros y Organica de la Superintendencia de Banca y
Seguros, se estipuldé que las entidades financieras podian
expedir y administrar tarjetas de crédito y débito, razon por la
cual con fecha 30 de octubre del 2013, se aprueba la resolucion
N° 6523-2013 “Reglamento de tarjetas de crédito y débito”, en la
cual se consignan las medidas de seguridad. Al ser estas tarjetas
un medio de pago de diferentes transacciones comerciales,
requieren de medidas de seguridad con la finalidad de

resguardar el interés econdmico del consumidor. (pag. 31)

Dotadas de diversas disposiciones descritas en el articulo
decimogquinto del Reglamento de Tarjetas de Crédito y Débito, estas tarjetas

cuentan con caracteristicas Unicas como:

Para que una tarjeta sea reconocida, es fundamental que tenga
un chip o circuito integrado incorporado. Estos componentes
resultan integrales en el almacenamiento y la supervisién de los

datos y la actividad del usuario, alinedndose con los estandares
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globales para la funcionalidad y validacién de la tarjeta (...)”
Segun la estipulacion tipica, los circuitos integrados o chips son
obligatorios para estas tarjetas para garantizar las
caracteristicas de seguridad. Los propios chips se consideran
inherentes a las medidas de seguridad de las tarjetas, sirviendo
como medio para validar operaciones y verificar la autenticacion

de los pagos. (pag. 31)

Asimismo, Silvestre (2021) sefial6 que se ha establecido cuatro

medidas necesarias:

Para garantizar la autenticacion del usuario, las tarjetas deben
cumplir con las normas de seguridad codificadas en sus chips.
Ademas, se debe aplicar un protocolo criptografico especifico
para verificar datos y claves. Si se autorizan operaciones fuera
de linea, se debe garantizar la seguridad de la tarjeta.
Finalmente, en respuesta a las transacciones en linea, los chips
de las tarjetas deben incluir mecanismos instructivos que

responden al interés y proteccion al consumidor.

Las medidas de seguridad antes mencionadas como la
verificacion de la autenticidad de las tarjetas y la validacién de la
identidad del usuario asegura el interes del consumidor y su
proteccion econOmica pretendiéndose dar cumplimiento a lo

establecido en el articulo 65° de la Constitucion Politica del Peru.
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1.25. Medidas de seguridad respecto a la realizacién de operaciones

en las tarjetas de crédito y débito.

Ademas de las medidas de seguridad incorporadas en las tarjetas de crédito
y débito, el Reglamento del mismo modo regula medidas de seguridad
respecto al usuario y a las operaciones que realiza (sistema de monitoreo y
alerta). Respecto al usuario, ha normado que las entidades financieras y
bancarias deben, como minimo, entregar la tarjeta al titular, entregar la clave
al usuario, permitir su cambio y para los retiros en efectivo se proceda a

identificacidén con riesgo de fraude.

Estas medidas ayudan a la disminucién del riesgo de fraude electrénico; sin
embargo, estas pueden considerarse evidentes o “naturales” toda vez que,
en toda relaciébn de consumo referida a las tarjetas de crédito y débito
deberian de darse como forma de concretar una relacion de consumo
idoneo, asi, por ejemplo, es evidente que se deben entregar las tarjetas y

clave, asi como solicitar su cambio al tarjetahabiente.

El aspecto que adquiere mayor relevancia, son las medidas exigidas para el
control del uso de la tarjeta de crédito y débito, a través de la cual, la entidad
financiera y bancaria debe detectar las operaciones inusuales en dichas
tarjetas analizando su deber de monitoreo para proceder a aplicar las
medidas de seguridad. Cabe precisar que el funcionamiento del sistema de
monitoreo no es predictivo, primero debe de concretarse la operacion para
que la entidad financiera procese su analisis sobre su inusualidad de acuerdo

al patron de consumo del consumidor.
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Al respecto, el Reglamento de Tarjetas de Crédito y Débito ha sefalado en
su articulo 17° las siguientes medidas: (i) la entidad debe contar con un
sistema de monitoreo que tendra como finalidad detectar transacciones que
se consideren no usuales, (ii) asi mismo debe instaurar un procedimiento
para todas las advertencias que se generen en este sistema, (iii) debe
identificar los patrones que puedan constituir un fraude, (iv) debe limitar el
consumo en caso de alerta, tomando en cuenta que tiene la obligacion de
reducir las pérdidas por fraude, (v) debe requerir al titular el DNI cuando asi
se requiera o utilizar cualquier otra forma de identificacién para validar la
legitimidad del titular y (vi) cuando se efectué algun retiro o cualquier otra
operacion, debe exigirse la clave de acceso previamente consignada por el

titular.

Al exigirsele a las entidades financieras y bancarias contar con un sistema
que detecte las operaciones inusuales de las tarjetas y en base a ello
implementar un procedimiento para gestionar las alertas emitidas. A través
de dicho procedimiento se podran identificar los patrones de fraude para
proceder a limitar y controlar en los canales de atencion el consumo evitando

mas perdidas por el fraude.

La conclusion al que ha arribado la Sala Especializada en Protecciéon al
Consumidor es que, la norma ha impuesto una exigencia, que el patrén de
consumo que las entidades financieras construyan respecto a los usuarios e
integren a su sistema de monitoreo, debe responder a una serie de factores
objetivos que la entidad bancaria determine a partir del andlisis de la

informacidén histérica del usuario.
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En mérito a ello, para analizar supuestos de responsabilidad administrativa
por consumos inusuales y no reconocidos con tarjetas de crédito o débito,
se debe de verificar el monitoreo y deteccion de operaciones inusuales a
cargo del sistema de la entidad financiera y una vez superada dicha
evaluacion, se procederd a analizar si se realizé un cargo justificado,
cumpliendo con los requisitos de validez. (Resolucion 0493-2020/SPC-

INDECOPI, Fundamento 30).

Entonces, si bien se estipula la obligacion a las entidades de adoptar
medidas de seguridad frente a operaciones inusuales, sin embargo, la forma
en como se lleva a cabo este deber de monitoreo no se sefiala, mas aun si
el reglamento no estipula la forma en cédmo se deben aplicar estas medidas

de seguridad, especialmente el de monitoreo y deber de alerta.

Las denuncias administrativas por falta de adopcion de medidas de
seguridad en las tarjetas de crédito y débitos en especial las que son objeto
de estudio, las realizadas por internet, cuestionan por lo general multiples
operaciones realizadas, lo que lleva a evidenciar que la forma en cémo se
lleva este monitoreo y aplicacién de medidas de seguridad no resultan a la
fecha eficientes para proteger los interes econémicos del consumidor siendo

necesario uniformizar criterios.
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Las entidades financieras no actian de manera rapida frente a las
operaciones inusuales, debido a que cada entidad financiera tiene sus
propios criterios sobre el deber de monitoreo y alerta, no existiendo criterios
establecidos. Esto quiere decir, que el Reglamento de Tarjetas de Crédito y
Débito si bien regula la obligacion de monitoreo y alerta ante operaciones
inusuales, no ha regulado de forma general como es que se debe aplicar

este mecanismo de seguridad en el sistema financiero.

Con la presente investigacién no se pretende indicar que las entidades
bancarias y financieras deberian implementar sistemas de seguridad que
impidan de manera total cualquier operacién inusual; en tanto, ello es
iImposible hasta el momento, sin embargo si es exigible que la SBS regule
cdmo aplicar el sistema de monitoreo y alerta de manera preventiva para
identificar patrones de fraude de una forma mas eficiente y que ante la minina
sospecha de una operacion inusual, se tomen las medidas correspondientes,
evitando asi que estas operaciones se concreten en perjuicio de los

consumidores.

Es debido a ello, que se debe de evaluar si el sistema de monitoreo y el deber
de alerta empleado por las entidades financieras como mecanismo de
seguridad para transacciones u operaciones inusuales ante la deteccion de
un riesgo de fraude (operacion inusual) deba bloquear de manera inmediata
de manera preventiva la tarjeta del cliente enviandole una alerta no para
informar sobre si reconoce o0 no las operaciones, sino, para informar sobre
su bloqueo preventivo efectuado, de esta manera evitar que se efectien

operaciones posteriores en salvaguarda de sus intereses econémicos.
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Con esta premisa se propone un alcance de como se deberia aplicar las
medidas de seguridad en el sistema financiero (sistema de monitoreo y deber
de alerta), de tal forma que esta accion garantiza de manera mas idénea la

proteccion al consumidor en los servicios financieros.

1.2.6. Educaciéon Financiera

Meza (2012) sostiene lo siguiente:

En esta era moderna, las tarjetas de crédito son omnipresentes
cuando se trata de adquirir mercancias o servicios. Como de
costumbre, la gente imprudentemente consigna su firma en el
contrato de la tarjeta de crédito sin examinarlo a fondo y, por lo
tanto, ignora su responsabilidad de mantenerlo a buen recaudo.
En pocas palabras, ignoran el hecho de que usar la tarjeta
requiere la tarea de supervisarla, de manera que no vaya a ser
victima de operaciones fraudulentas ya sean fisicas o por
internet y/o aplicativos mdviles. Sin embargo, muchos factores,
entre ellos la confianza que se tiene al comprar en un
establecimiento, hace que nos descuidemos y que dias después
(cuando nos llega el estado de cuenta de la tarjeta) nos
percatemos que existen consumos que no reconocemos, al

haber perdido de vista nuestra tarjeta. (pag. 7)

Actualmente, las tarjetas de crédito se han convertido en una forma
efectiva de agilizar las transacciones comerciales, especialmente durante la
pandemia; Sin embargo, los mismos avances tecnolégicos que nos
benefician conllevan una serie de riesgos.
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Como afirmé Meza en 2012, el consumo fraudulento es un riesgo
potencial asociado al uso de tarjetas de crédito y débito. Dicho consumo se
refiere a las compras realizadas por un tercero, que no involucran a las
partes originales, pero que son validas, mientras hayan sido efectuados con
los datos sensibles de la tarjeta que es de conocimiento y uso confidencial

del tarjetahabiente. (pag. 7)

Con esta premisa de educacion financiera de manera previa a la
contratacion efectuada a los tarjetahabientes por parte del personal de
Banca al momento de la entrega o informada en la contratacion telefénica
sobre la no exposicion de los datos sensibles de su tarjeta o su deber de
comunicar la pérdida o robo de este producto financiero también garantiza
de manera mas idonea la proteccion al consumidor en los servicios
financieros frente a operaciones no reconocidas tanto por medios virtuales

internet como fisicas.

1.2.7. Reglamento de tarjetas de crédito y débito de la SBS N° 6523-

2013

Las Norma expedida por la Superintendencia de Banca y Seguros,

tiene como finalidad reglamentar las tarjetas tanto crédito como la de débito.

En cuanto al seguimiento y realizacion de las operaciones, la
Resolucién de la SBS N° 6523-2013 cuenta con el articulo 17° que establece

las medidas de seguridad. Indica que la SBS (2013) debe considerar:
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Contar con sistemas de

menitoreo de
operaciones

Requeriral usuariola
presentacién deun
documento oficial de
identidad

Implementar
procedimientos
complementarios

Las tarjetas de crédito y
débito han sido equipadas
con protocolos de seguridad

para mayor proteccién

Requerirse la clave
secreta del usuario en
el caso de operaciones
de retiro o disposicén

de efectivo
\ Establecer limites y /

controles en los

Identificar patrones de
fraude

diversos canales de
atencién

Fuente: (Perq, 2013)

2.2.5 Resolucion de la SBS N° 5570-2019 que sustituye el numeral 16 del
articulo 2, el articulo 3, el articulo 4, los numerales 2, 3, 4, 8,9y
12 del articulo 5, el articulo 6, el articulo 7, el primer péarrafo del
articulo 9, el articulo 10, el primer parrafo del articulo 11, el
articulo 13, el primer parrafo del articulo 14, el numeral 4 del

articulo 16, el numeral 2 del articulo 22 y el articulo 23.

Articulo 22.- Seguimiento de operaciones que pueden

corresponder a patrones de fraude

Para detectar posibles fraudes, las empresas deben establecer
procedimientos de seguimiento que cubran, como minimo, los siguientes

aspectos:
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2. Acciones para proceder con el bloqueo temporal o la

cancelacion definitiva de la tarjeta, en caso sea necesario.

1.3. Definicién de términos basicos

Segun el Area del Reporte de Estadisticas Institucionales del INDECOPI

(2019) se clasifican las siguientes definiciones:

1.3.1. Servicio De Atencién al Ciudadano

El Instituto Nacional de Defensa de la Competencia y de la Proteccién

de la Propiedad Intelectual (2010) define que:

“El Servicio de Atencion al Ciudadano tiene como objetivo brindar
orientacion acerca de las funciones, servicios y tramites que son
competencia del INDECOPI. Asimismo, es una via para presentar
reclamos cuando, presuntamente, los derechos de un consumidor
han sido vulnerados por un proveedor gue no le ofrece solucion
alguna, excepto cuando la competencia de la institucién sea
negada por norma expresa con rango de ley. Mediante procesos
de mediacion y conciliacion gratuitas, rapidas y sencillas, se
busca que el consumidor y el proveedor lleguen a un acuerdo

definitivo y satisfactorio para las partes” (pag. 2)

1.3.2. Organos Resolutivos de Procedimientos Sumarisimos

En 2010, el INDECOPI defini6 nuevos Organos de Resolucion
denominados ORPS. Estos se establecieron para ayudar rapidamente a los

consumidores que buscan la resolucion célere de sus procedimientos de
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denuncias administrativas. El objetivo principal de estos ORPS era atender

denuncias de manera célere en merito a sus cortos plazos. (pag. 2)

1.3.3. Comisiones de Proteccién al Consumidor

El Codigo de Proteccion y Defensa del Consumidor esta regulado por
organos resolutivos denominados Comisiones de Proteccién al Consumidor
(CPC), segun lo sefial6 INDECOPI en 2010. Solo las denuncias que
involucren montos superiores a S/ 13.200 para el 2021, que son superiores
a tres UIT, son de competencia del CPC y son revisados por presuntas

infracciones a la normativa. (pag. 2)

1.34. Sala Especializada en Proteccion Al Consumidor

La Sala Especializada de Proteccion al Consumidor (SPC) es el
organo encargado de resolver los casos en materia de proteccion al
consumidor, segun la definicion de INDECOPI (2010). Resuelven en ultima

instancia procedimientos que son conocidos por las comisiones. (pag. 2)

135. Comportamiento habitual de consumo del usuario

Su estudio de 2021 profundiza en los muchos elementos que afectan
las operaciones con tarjetas de usuario. Después de analizar los datos,
Pierino, Oscar, José y Antonio destacaron varios factores cruciales: el canal
empleado, el lugar de consumo, las categorias de negociacion y la
frecuencia. Todos estos factores se pueden obtener de los datos de
transaccion de usuario archivados que almacena la entidad financiera. (pag.

2)
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13.6. Tarjetade crédito

Pierino, José; Antonio, Oscar (2021) sefalan que:

Ofrecida ya sea fisica o digital, la tarjeta de crédito es una
herramienta de pago vinculada a una linea de crédito otorgada
por la entidad financiera. Segun los términos del contrato, los
usuarios pueden liquidar deudas por compras, servicios o acceder

a servicios complementarios. (pag. 86)

13.7. Tarjetade débito

138.

Pierino, José; Antonio, Oscar (2021) sefalan que

La tarjeta de débito es un instrumento de pago que puede tener
soporte fisico o representacién electronica o digital, que permite
realizar operaciones con cargo a depésitos previamente
constituidos en la empresa emisora. A través de la tarjeta de
débito el titular puede realizar el pago de bienes, servicios u
obligaciones, efectuar el retiro de efectivo o realizar
transferencias, a través de los canales puestos a disposicion por
la empresa emisora u otros servicios asociados, dentro de los

limites y condiciones pactados”. (pag. 86)

Fraude electrénico

Es definido como la accion que se ha originado ante el avance del
internet, este crecimiento ha traido un riesgo de fraude, facilitando

los ataques cibernéticos mediante virus; a través de diferentes
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estrategias por el defraudador tales como la falsificacion de la
banda magnética, el cambiazo, la suplantacién, el robo y el

extravio. (Molano y Correa, 2016).

1.3.9. Operaciones no reconocidas

Las operaciones no reconocidas que son reclamados por los usuarios
primero ante la entidad bancaria y si no le dan la solucién correspondiente,
acuden ante Indecopi para reclamar sobre una operacién via internet que los

titulares no realizaron.

Por tal motivo se define como operacion no reconocida segun el
“‘Reglamento de Tarjetas de Crédito y Débito” (Resolucion S.B.S N° 5570-
2019) en su articulo 23° menciona que el usuario rechaza la transaccion de
gue tal operacion fue realizada incorrectamente. Tales operaciones se
pueden realizar de manera presencial o virtual, pero siempre sin el
consentimiento del titular; efectudndose a través de paginas web, cajeros

automaticos, establecimientos comerciales.

1.3.9.1 Daflos que ocasiona las operaciones no reconocidas

Las operaciones que son rechazadas por los usuarios y que han sido
efectuadas sin haber adoptado medidas de seguridad por la entidad
bancaria, le ocasionan los siguientes dafos:

a) Dafios al patrimonio econémico: Se origina este dafio, por la conducta
del Banco y terceras personas que dispusieron del dinero del consumidor
indebidamente, ocasionandole una disminucién en su patrimonio. Ademas,

gue se invierte tiempo para reclamar por un hecho injusto.
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b) Dafio a la persona: Se ocasiona este tipo de dafio cuando el Banco le
cobra al usuario por la operaciéon que se ha realizado con la tarjeta mediante
internet, no obstante como el usuario rechaza y no paga la deuda que se le
imputa, el Banco reporta ante la SBS con calificacion como deficiente, lo que
le ocasionaria al usuario un dafio moral porque al figurar en la central de
riesgo, dafiaria su imagen como cliente y como consecuencia no podria
celebrar transaccion alguna con algun otro Banco.

c) Dafios al mercado: La conducta del Banco al no adoptar las medidas de
seguridad y no cumplir con el deber de idoneidad genera una percepciéon
negativa de los consumidores, debido a que pensarian que tener ese sistema
de pagos ocasiona un riesgo permanente para su patrimonio, generando
desconfianza e inseguridad respectos a las operaciones que se pueden
efectuar con estas tarjetas.

1.3.10 Informacion sobre la posicion de una de las entidades bancarias
que forma parte de la investigacion sobre la adopcion de medidas de

seguridad frente a operaciones no reconocidas por internet .

El INDECOPI a través de la Comision de Proteccion al Consumidor N° 3
inici6 una investigacion entre otros, al Banco de Crédito del Pera (en
adelante el BCP) a través del cual se le requirié determinada documentacion
respecto a su deber de monitoreo de operaciones no reconocidas tanto via
internet como fisicas y conocer como vienen aplicando las medidas de
seguridad en relacion a las denuncias que se vienen presentando a nivel

nacional. Ello, en virtual del Plan anual de Supervision del afio 2021.

El 5 de octubre de 2021, el INDECOPI notific6 a BCP la Carta N.° 4256-

2021/INDECOPI-DFI, a través de la cual le requirié remitir informacion sobre
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setenta y nueve (79) reclamos encontrados en el PISAC, de acuerdo al
siguiente detalle: (i) cuatro (4) reclamos referidos a operaciones no
reconocidas: realizadas a través del aplicativo movil y generada por cuatro
(4) consumidores(....)

En atencion a ello, el BCP atendié de manera parcial el requerimiento de
informacion, y cuestion6 la competencia del INDECOPI para supervisar las
acciones realizadas por los proveedores del sector financiero y bancario, el
mismo que fue respondido por este ultimo desestimando su cuestionamiento
toda vez que los requerimientos de informacién objeto de analisis fueron
formulados en el marco de las competencias que tiene asighadas el
Indecopi, como entidad encargada de tutelar y velar por la defensa de los
derechos de los consumidores.

Respecto al tema de operaciones no reconocidas, el INDECOPI requiri6 al

BCP que precise y adjunte determinada documentacion referida a:

Sobre operaciones no reconocidas

Explicar de manera detallada el funcionamiento de los sistemas de
monitoreo que emplean para la deteccién de operaciones fraudulentas o que
no correspondan al comportamiento habitual de los consumidores,
precisando si el sistema es manual o automético. En cualquiera de los casos
deberan sefalar cuales son los pasos que se siguen para la emision de una
alerta; y, el tiempo de duracion de cada paso. Asimismo, en caso el sistema
de monitoreo sea diferente para operaciones realizadas a través de
aplicativos moviles, éste debera distinguirse y sefalarse de manera expresa.
Presentar el manual o documento interno que regule el procedimiento del

funcionamiento de los sistemas de monitoreo a los que se ha hecho
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referencia en el numeral anterior.
Indicar si una vez detectada una operacion inusual (que no corresponde al
comportamiento habitual del consumidor 0 que presenta caracteristicas de
fraude) proceden al bloqueo preventivo —de manera automatica— de la tarjeta
0 cuenta afectada y/o se comunican directamente con el titular del producto
financiero para avisarle de la realizacién de dichas operaciones. Deberan
adjuntar los medios probatorios que consideren pertinentes para acreditar lo
indicado, conforme a cada caso en concreto.
Precisar y acreditar como informan a los usuarios sobre posibles
operaciones no reconocidas en las modalidades detalladas en el literal (i) del
presente item.
a) Respecto de las operaciones que fueron autorizadas a través de
aplicativos moviles
Luego de analizar la informacion que figura en la Pisac, se ha
identificado un total de cuatro (4) reclamos por operaciones no
reconocidas realizadas a través de aplicativos méviles, los mismos que
se detallan en un archivo Excel denominado “Anexo 1 - Universo
Operaciones No Reconocidas Aplicativos.xIsx”, y respecto de los cuales
requerimos lo siguiente:
v' Presentar copia legible del contrato y demas documentos
relacionados a este, suscritos por los usuarios detallados en el
Anexo 1.
v" Adjuntar copia de los estados de cuenta de la tarjeta de crédito y/o
débito materia de reclamo, correspondientes al periodo

comprendido entre los seis meses anteriores a la fecha en que se
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realizé la operacién no reconocida de los usuarios detallados en
el Anexo 1.

Presentar el sustento de su sistema donde conste la autorizacion
de cada uno de los clientes detallados en el Anexo 1 respecto a
las operaciones cuestionadas en el reclamo reportado. Para
efectos de este requerimiento, deberan describir, detallar y
explicar cada namero, concepto, campo o caracter que figure en
dicho sistema para cada uno de los reclamos.

Precisar de manera detallada, de acuerdo con el analisis realizado
por su entidad bancaria, cual es el comportamiento habitual de los
usuarios detallados en el Anexo 1, respecto del producto
financiero materia de investigacion.

Precisar si su sistema de monitoreo generé alguna alerta al
momento de la realizacion de las operaciones cuestionadas por
los usuarios detallados en el Anexo 1; vy, de ser el caso, indicar
cudles fueron las acciones tomadas (comunicacion con el cliente,
bloqueos preventivos, etc.), debiendo adjuntar los medios
probatorios que lo sustenten.

En el caso que su sistema de monitoreo no gener¢ alerta alguna
o esta fue descartada, sefalar qué factores, razones o
circunstancias hubieran sido necesarias para que sSu sistema
active o no se descarte una alerta por las operaciones
cuestionadas por los usuarios del Anexo 1; debiendo adjuntar los
medios probatorios que lo sustente.

Explicar y detallar cuales son los pasos a seguir para realizar la
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afiliacion al aplicativo, para lo cual, deberd presentar la
documentacion que lo sustente.

v' Presentar la documentacion relacionada a las politicas de uso de
los aplicativos moviles puestos a disposicion de los consumidores,
especificando para ello las medidas de seguridad tomadas en
cuenta para dicho uso.

v' Presentar los medios probatorios correspondientes que acrediten
gue los usuarios detallados en el Anexo 1 se registraron
validamente en el aplicativo.

v' Detallar, describir y explicar: a) los patrones de fraude

identificados por su institucion y que ha incorporado a su sistema
de monitoreo relacionados con el uso de aplicativo méviles; vy, b)
los limites y controles implementados por su institucion respecto a
dichas operaciones. Para efectos del presente requerimiento
ademas deberan adjuntar los manuales o documentos internos
gue regulen estos aspectos.

ElI BCP en respuesta a todas las interrogantes formuladas por el INDECOPI, atendio

de manera parcial el requerimiento segun el siguiente detalle:

REQUERIMIENTO DE INFORMACIOD';I- CARTA N.° 4256-2021/INDECOPI- | CUMPLIO OSBSERVACIONES
Sl | NO
(i) Explicar de manera detallada el funcionamiento de los
sistemas de monitoreo que emplean para la deteccion de No cumplié con sefialar de manera expresa si el sistema de
operaciones fraudulentas o que no cormrespondan al monitoreo era diferente para operaciones realizadas a través
comportamiento  habitual de los consumidores, de aplicativos moéviles.
precisando si el sistema es manual o automatico. En No cumplié con precisar de manera expresa si es que su
cualquiera de los casos deberan sefialar cudles son los X sistema de monitoreo es manual o automatico, tampoco ha
pasos que se siguen para la emision de una alerta; y, el sefialado cudl es el procedimiento y tiempo empleado en
tiempo de duracién de cada paso. Asimismo, en caso el cada paso que siguen para emitir una alerta, asi como no
sistema de monitoreo sea diferente para operaciones preciso si su sistema de monitoreo es diferente en el caso de
realizadas a través de aplicativos moviles, éste debera aplicativos moviles, ni precisé la diferencia.
distinguirse y sefialarse de manera expresa.
No presenté lo requerido en tanto alegé que era informacion
: confidencial.
(ii) Preser.ﬂar el manual a docmento iitemo que reguie el Se informé que en virtud de lo establecido en el inciso 2 del
procedimiento del funcionamiento de los sistemas de , .
monitoreo a los que se ha hecho referencia en el numeral £ articulo 17 del Texto Unico Order_)ado qe la Ley de
ARESHOR. Transpargnaa y Acceso a la Informacion Pablica, aprobado
mediante Decreto Supremo N.° 021-2019-JUS, la
o i informacion presentada es declarada confidencial.
ﬁeconocidas (iil) Indicar si una vez detectada una operacion inusual
(Informacién (que no corresponde al comportamiento habitual del No present6 medios probalorips‘(documen_taaén ylo
referida a 4 consumidor o que presenta_ caracteristicas de fraude) X archivos) que acrediten el procedimiento seguido en ambos
reclamos) proceden al bloqueo preventivo ~de manera automatica— casos.
de la tarjeta o cuenta afectada y/o se comunican
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directamente con el titular del producto financiero para
avisarle de la realizacion de dichas operaciones. Deberéan
los medios probatorios que consideren
pertinentes para acreditar lo indicado, conforme a cada

adjuntar

caso en concreto.

(iv) Precisar y acreditar como informan a los usuarios
sobre posibles operaciones no reconocidas en las
modalidades detalladas en el literal (i) del presente item.

No habia precisado si los medios de comunicacion
empleados se utilizaban de manera indistinta o si su uso
dependia de un factor determinado.
Remitié un ejemplo en el que la transaccion fue aprobada y
otro en el que se intentd realizar una operacion pero la
misma fue declinada; motivo por el cual, se le solicité que
precisaran cuando se procedia a aprobar y cuando a
declinar las operaciones consideradas inusuales, sin
embargo no cumplié con atender el pedido. |

a) Respecto de
las operaciones

que fueron
autorizadas a
través de
aplicativos
moviles™

(i) Presentar copia legible del
contrato y demas documentos
relacionados a este, suscritos por los
usuarios detallados en el Anexo 1.

(ii) Adjuntar copia de los estados de
cuenta de la tarjeta de crédito ylo
débito materia de reclamo,
correspondientes al periodo
comprendido entre los seis meses
anteriores a la fecha en que se
realizé la operacion no reconocida
de los usuarios detallados en el
Anexo 1.

En referencia al sefior , no presentd
el estado de cuenta correspondiente al periodo del 1 al 30 de
agosto de 2020.

Tampoco sefialaron las razones debidamente sustentadas
por las que no cumplié con atender dicho requerimiento. Se
precis6 que en caso de que no se hayan realizado
operaciones durante el referido periodo, debia presentar un
pantallazo de los movimientos registrados en el que se pueda
apreciar las fechas de las operaciones efectuadas por el

(iii) Presentar el sustento de su
sistema donde conste la autorizacién
de cada uno de los clientes
detallados en el Anexo 1 respecto a
las operaciones cuestionadas en el
reclamo reportado. Para efectos de
este requerimiento, deberan
describir, detallar y explicar cada
nimero, concepto, campo o caracter
que figure en dicho sistema para
cada uno de los reclamos.

usuario. pero tam) cumplio con ello.

informacion incompleta en cuanto no cumplié con presentar
documentacion, como por ejemplo, una impresion de pantalla
de sus sistemas, en el que se demostrara que para iniciar las
operaciones cuestionadas por el usuario se ingreso al
aplicativo movil a través de su numero de teléfono autorizado
y consignando validamente su clave de acceso; asimismo,
tampoco presentaron documentacion que demuestre el
ingreso de la claves dinamicas correspondientes en el
momento en que se realizaron las transferencias a cuentas de
terceros de las 08:25 y 08:29 horas del 20 de enero de 2021.
Respecto de la sefiora [N o
presentd la informacion completa, toda vez que, no adjuntd,
como por ejemplo, una impresion de pantalla de sus sistemas,
que demostrara que para iniciar las operaciones cuestionadas
por la usuaria, se ingresé al aplicativo movil a través del
nuamero de teléfono autorizado consignando validamente su
clave de acceso.

El universo en este caso era de 4 consumidores.

(iv) Precisar de manera detallada, de
acuerdo con el analisis realizado por
su entidad bancaria, cual es el
comportamiento habitual de los
usuarios detallados en el Anexo 1,
respecto del producto financiero

materia de investigacion.

En relacion a la senora [N -:- |
presentd documentacion del comportamiento habitual en la
cuenta durante los periodos de marzo,
abril, mayo y junio de 2020, pese a que en la documentacion
remitida se verificd que dicho producto fue contratado el 16 de
agosto de 2019 y la operacion cuestionada data del 10 de
setiembre de 2020.

El universo en este caso era de 4 consumidores.

a) Respecto ce
las  operaciones
que fueron

() Precisar de manera detaliada, de
acuecdo con el andlisis realizado por
SU entidad bancaria, cudl es el

1o habitusl Ce ics

través e

Usuarios detaBados en el Anexo 1,
respecto ool producto Snanciero
MMena Ge rvestgacsn

En rolacin o la sefora ol

agosto de 2019 y la operacidn cuestionada data del 10 de
setembee de 2020.
El universo en este caso ora de 4 consurmidores.

(v) Precisar si su sistema de
moniioneo generd alerta al
momento de la realzacion de las
operaciones cuestonadas por los
usuarios detaliados en el Anexo 1.y,
de ser el caso, indicar cudles fueron

(x) Presactar 1os medios probaionos
corr 108 drwdten
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Ahora bien, BCP sefial6 que parte de la informacion requerida estaba referida a
temas confidenciales; sin embargo, la Comision N° 3 del INDECOPI sefial6 que ello
no justifica la no atencion de los requerimientos realizados por la autoridad, pues
los administrados tienen la facultad de solicitar la confidencialidad de los mismos-
pudo hacerlo, presentar y solicitar que estos sean confidenciales; y la
administracion por su parte tiene la obligacion de resguardar toda aquella
informacion privada que podria afectar los intereses de los proveedores o
consumidores, conforme lo establecido en el inciso 2 del articulo 17 del Texto Unico
Ordenado de la Ley de Transparencia y Acceso a la Informacion Publica, aprobado

mediante Decreto Supremo N.° 021-2019-JUS.

En atencion a ello, el BCP fue sancionado por el INDECOPI con una multa de 38.35
Unidades Impositivas Tributarias, por infraccion de lo establecido en el articulo 5
del Decreto Legislativo N.° 807 - Ley sobre Facultades, Normas y Organizacion del
Indecopi, toda vez que de manera injustificada, incumplié con remitir la informacion
solicitada por la Direccion de Fiscalizacion a través de la Carta N.° 4256-
2021/INDECOPI-DFI del 05 de octubre de 2021 reiterada mediante Carta N.° 5957-
2021/INDECOPI-DFI, Carta N.° 0583-2022/INDECOPI-DFI, Carta N.° 0931-

2022/INDECOPI-DFI, y, Carta N.° 1597-2022/INDECOPI-DFI., la informacion
obtenida es de acceso publico publicada en el repositorio del INDECOPI

https://servicio.indecopi.gob.pe/buscadorResoluciones/proteccion-

consumidor.seam mediante la RESOLUCION FINAL N.° 010-2023/CC3 de fecha

16 de febrero de 2023, la misma que es apelable y a la fecha en mérito a la

apelacion interpuesta por el BCP se encuentra pendiente de pronunciamiento.
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CAPITULO Il: OPERACIONALIZACION DE VARIABLES

2.1. Variable Independiente: Medidas de seguridad

Para disefiar una forma efectiva de proteger a los consumidores, se deben tomar
mecanismos para minimizar los riesgos que conlleva el uso de tarjetas de crédito y

débito. Estos mecanismos se conocen como medidas de seguridad.

2.2. Variable Dependiente: Operaciones por internet

Entre otros canales como aplicaciones moviles y paginas web, estas operaciones
se realizan a través de internet y no de manera fisica con presencia del

tarjetahabiente.

2.1. Dimensiones

En la presente investigacion, se han identificado dimensiones que permiten evaluar

las variables independientes y dependientes.

e Dimension 1: Medidas de seguridad incorporadas en las tarjetas.

La implementacién de medidas en cada tarjeta requiere un chip o circuito
integrado capaz de procesar y almacenar la informacion y las transacciones del
usuario, segun Alva (2021). Esto facilita una interconexion mas rapida y eficiente
entre las distintas cuentas financieras cuando se utiliza la tarjeta. Ademas, la
tarjeta esta equipada para emitir mensajes de alerta inmediatos si se detecta

alguna actividad que amenace los activos del propietario. (pag. 2)
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Si un usuario tiene dos tarjetas vinculadas a su cuenta financiera y una de ellas
muestra transacciones no autorizadas, tiene la opcion de seguir usando la tarjeta

valida mientras se investiga la otra tarjeta por actividad fraudulenta. (pag. 2)

La norma de la SBS ha establecido como medida de seguridad inherente a las
tarjetas, estan los circuitos integrados o chip que cumplan con estandares
internacionales de interoperabilidad. La sola consignacién del chip, ya se
considera una medida de seguridad inherente a estas tarjetas, en tanto a través

de las mismas se verifica la validez de las operaciones y autenticacion de pagos.

En merito a lo expuesto, el Reglamento de Tarjetas de Creditos y Debitos ha
indicado cuatro medidas de seguridad necesarias en las tarjetas, las mismas
gue serviran para validar la informacion del usuario; segundo, se debe aplicar
cierto procedimiento de criptografia, los cuales estaran destinados a la
verificacion de datos y claves; tercero, en caso se permita la autorizacion de
operaciones fuera de linea, se debe proporcionar condiciones adecuadas en la
seguridad de la tarjeta y finalmente deben existir mecanismos que tenga como

fin instruir sobre el chip de las tarjetas en respuesta a transacciones en linea.

e Dimension 2: Medidas de seguridad respecto a los usuarios.
Ademas de las medidas de seguridad incorporadas en las tarjetas de crédito y
débito, el Reglamento también regula medidas de seguridad respecto al usuario
y a las operaciones que realiza (sistema de monitoreo y alerta). Respecto al
usuario, ha estipulado que las entidades financieras deben, como minimo,
entregar la tarjeta al titular, entregar la clave al usuario, permitir su cambio y

para los retiros en efectivo se proceda a identificacion con riesgo de fraude.
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De alguna manera estas medidas, también coadyuvan a la disminucién en el
riesgo de fraude; sin embargo, estas pueden considerarse evidentes o
“naturales” toda vez que, en toda relacién de consumo referida a las tarjetas de
crédito, deben concurrir las mismas como forma de concretar la relacion, asi,
por ejemplo, es evidente que se deben entregar las tarjetas y clave, asi como

solicitar su cambio.

Por otro lado, el aspecto que adquiere mayor relevancia, son las medidas
exigidas para el control del uso de la tarjeta, a través de la cual, la entidad
financiera debe reconocer las operaciones inusuales en dichas tarjetas para
proceder a aplicar las medidas de seguridad, mediante un sistema de control o

monitoreo.

Dimension 3: Medidas de seguridad respecto al monitoreo y realizacién

de operaciones.

Segun Alva (2021), es su responsabilidad identificar las transacciones que se
desvian del comportamiento de consumo habitual de un usuario. Para
determinar la regularidad de las operaciones realizadas por cada
tarjetahabiente, se deben tomar en cuenta varios factores, como la ubicacién,
el tipo de negocio, la frecuencia y el canal de uso, lo que se puede conocer a

partir de la informacion historica registrada de las transacciones de los usuarios

(pag. 2)

La Sala Especializada en Proteccion al Consumidor sefiala que la norma ha
impuesto una exigencia, que el patron de consumo que las entidades

financieras construyan respecto a los usuarios e integren a su sistema de
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monitoreo, debe responder a una serie de factores que la entidad bancaria

determine a partir del analisis de la informacién histérica del usuario.

En ese sentido, ante una operacion que se considere inusual, la entidad
bancaria debe analizar el patron de consumo a través de su sistema de
monitoreo tomando en cuenta la informacion histérica del cliente y resguardar

su interés econdmico.

Respecto a lo sefialado, en un primer momento, para analizar supuestos de
responsabilidad administrativa por consumos inusuales y no reconocidos, se
verificard el monitoreo y deteccion de operaciones inusuales a cargo del
sistema de la entidad y una vez superada dicha evaluacién, se procedera a
analizar si se realiz6 un cargo justificado, cumpliendo con los requisitos de
validez. Es obligacién del proveedor de servicios financieros identificar patrones
de fraude mediante el analisis sistematico de la informacion histérica de las

operaciones”. (Resolucién 0493-2020/SPC-INDECOPI, Fundamento 30).

Entonces, si bien se estipula la obligacién a las entidades de adoptar medidas
de seguridad frente a operaciones inusuales, sin embargo, la forma en cémo
se lleva a cabo este deber de monitoreo no se sefiala, mas aun si el reglamento
no estipula la forma en cédmo se deben aplicar estas medidas de seguridad,

especialmente el de monitoreo y deber de alerta.
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Las denuncias administrativas por falta de adopciéon de medidas de
seguridad en las tarjetas de crédito y débitos en especial las que son objeto
de estudio, las realizadas por internet, cuestionan por lo general multiples
operaciones realizadas, lo que lleva a evidenciar que la forma en como se
lleva este monitoreo y aplicacién de medidas de seguridad no resultan a la
fecha eficientes para proteger los interes econémicos del consumidor siendo

necesario uniformizar criterios.

Las entidades financieras no actlan de manera rapida frente a las
operaciones inusuales, debido a que cada entidad financiera tiene sus
propios criterios sobre el deber de monitoreo y alerta, no existiendo criterios
establecidos. Esto quiere decir, que el Reglamento de Tarjetas de Crédito y
Débito si bien regula la obligacion de monitoreo y alerta ante operaciones
inusuales, no ha regulado de forma general como es que se debe aplicar

este mecanismo de seguridad en el sistema financiero.

Con la presente investigacion no se pretende indicar que las entidades
bancarias deberian implementar sistemas de seguridad que impidan de
manera total cualquier operacion inusual; en tanto, ello es imposible hasta el
momento, sin embargo si es exigible que la SBS regule como aplicar el
sistema de monitoreo y alerta de manera preventiva para identificar patrones
de fraude de una forma mas eficiente y que ante la minina sospecha de una
operacion inusual, se tomen las medidas correspondientes, evitando asi que

estas operaciones se concreten en perjuicio de los consumidores.
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Es debido a ello, que se debe de evaluar si el sistema de monitoreo y el deber
de alerta empleado por las entidades financieras como mecanismo de
seguridad para transacciones u operaciones inusuales ante la deteccion de
un riesgo de fraude (operacioén inusual) deba bloquear de manera inmediata
de manera preventiva la tarjeta del cliente enviandole una alerta no para
informar sobre si reconoce o0 no las operaciones, sino, para informar sobre
su bloqueo preventivo efectuado, de esta manera evitar que se efectien

operaciones posteriores en salvaguarda de sus intereses econdmicos.

Con esta premisa se propone un alcance de cémo se deberia aplicar las
medidas de seguridad en el sistema financiero (sistema de monitoreo y
deber de alerta), de tal forma que esta accion garantiza de manera mas

idonea la proteccion al consumidor en los servicios financieros.

Dimension 4: Operaciones realizadas a través de internet.

Las entidades financieras nos detallan que es un servicio en red que
conecta al usuario al sistema de la entidad financiera escogida (de su
preferencia) a través de la Internet, este servicio le facilitara realizar las

siguientes operaciones:
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Servicio Normal Servicios Especiales

» Consultas de sus cuentas de » Transferencias entre sus
ahorros. cuentas de ahorros.

» Consultas de sus cuotas de » Transferencias a cuentas de
créditos. terceros.

» Pago de cuotas de créditos.
» Pago de servicios.

» Operaciones frecuentes.

* Otros.

“Todas estas operaciones, deberian de ser seguras, ya que viajan a través de un

medio encriptado desde su computadora hasta la entidad financiera” (pag. 2).

e Dimension 5: Sistemas informaticos que incluye software

Para mantener la privacidad del titular de la tarjeta, se han creado numerosos
sistemas informaticos para limitar la entrada no autorizada y, al mismo tiempo,

permitir la comunicacion entre su computadora y los servicios aprobados.

Estos criterios van variando en el tiempo y a la vez evolucionan manteniéndose

actualizados frente a los ataques de los ciber delincuentes.

Cabe precisar que estan disefiados para bloguear, no para eliminar malware o virus
gue ya se encuentre en el ordenador, debiéndose de usar un antivirus si la finalidad

es eliminar.
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Las empresas se encuentran en la obligacion de implementar medidas de
seguridad precisas a la hora de almacenar, procesar y transmitir los datos obtenidos

de las tarjetas que han emitido.

e Dimension 6: Politica de proteccion contra la vulnerabilidad de las

operaciones de Internet

La continuidad de las operaciones del negocio es un enfoque primordial para las
instituciones financieras en la medida en que se garantiza la seguridad de la
informacion, lo cual es posible gracias al cumplimiento de las normas vigentes de
la Superintendencia de Banca y Seguros. Estas reglas abarcan tanto la gestion de

la seguridad de la informacion como otros estandares relevantes.

e Dimension 7: Se refiere a la eficacia de los protocolos de seguridad

La minimizacion del riesgo de uso no autorizado o fraudulento de tarjetas de crédito
y débito se logra mediante el uso de medidas de seguridad. Estos componentes
clave aseguran la legitimidad de la tarjeta de un usuario, validan su identidad,
salvaguardan sus datos personales y autentican los pagos realizados a través de
canales electronicos. Mediante estos mecanismos también se asegura el buen uso

de la pagina y de los canales de acceso.
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2.3. Matriz de operacionalizacion de variables

Tabla 4. Matriz de operacionalizacion de variables

3.2 Matriz de operacionalizacién de variables

Tabla 4. Matriz de operacionalizacion de variables

Variables Definicion Definicion operacional Dimension Indicadores
conceptual
Medidas de Son medidas para Los mecanismos de e Medidas de seguridad e Grado de eficiencia respecto de
Seguridad reducir los riesgos seguridad se pueden incorporadas en las las reglas de seguridad definidas
inherentes al uso de  dimensionar en medidas tarjetas en el chip de las tarjetas crédito
tarjetas de débito y de seguridad y débito (en %).
crédito y se genere incorporadas en las e Grado de eficiencia respecto de
una forma mas eficaz tarjetas, respecto a los | Procedimientos  criptograficos
de proteccion al usuarios, respecto al sobre datos criticos (en %).
consumidor. monitoreo y realizacion de e Grado de eficiencia respecto de
operaciones, en materia Método de autenticacion de
de seguridad de la datos.
inform_aci(')n., el los e Grado de eficiencia respecto de
negocios afiliados. Instrucciones sobre el chip de

las tarjetas en respuesta a una
transaccion en linea.
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e Medidas de
seguridad respecto a

los usuarios

Grado de eficiencia sobre la
Entrega de tarjeta a titular.

Grado de eficiencia respecto al
cambo de primera clave o numero
secreto de la tarjeta.

Grado de eficiencia respecto al
Servicio de notificaciones mediante
mensajes de texto a un correo
electronico y/o un teléfono maowvil,
entre otros mecanismos.

Grado de eficiencia respecto de
comunicar a la empresa que
realizaran operaciones con su
tarjeta desde el extranjero.
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e Medidas de
seguridad respecto
al monitoreo y
realizacion de
operaciones

Grado de eficiencia respecto de
los Sistemas de monitoreo de
operaciones que detectan
operaciones que no corresponden
al comportamiento habitual de
consumo del usuario.

Grado de eficiencia respecto de la
Identificacion de patrones de
fraude.

Grado de eficiencia respecto de los
controles en los diversos canales
de atencién, que permitan mitigar
las pérdidas por fraude

Grado de eficiencia respecto de la
presentacion de un documento
oficial de identidad.

47



Operaciones
por internet

Operaciones

realizadas a través
de internet, desde
paginas web y/o
aplicaciones de
dispositivos
moviles, entre
otros, distintos a
los provistos por la

empresa.

Las operaciones por
internet  se  puede
dimensionar en

operaciones realizadas

a ftravés de Internet
mediante comercio
electronico 0

transacciones en la
web de la entidad

financiera.

e Operaciones
realizadas a ftravés
de internet.

Grado de eficiencia respecto del
Comercio electronico  (internet,
aplicativos moviles y otros)

Grado de eficiencia respecto de las
Transacciones realizadas en la

web de la entidad financiera.

Fuente: Elaboracion propia
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CAPITULO IIl: METODOLOGIA DE LA INVESTIGACION

3.1. Disefio metodoldgico

El nivel del presente trabajo de investigacion fue descriptivo- correlacional

Hernandez, Fernandez y Baptista (2010), manifiestan que una investigacion
descriptiva, describe, analiza e interpreta hechos relacionados con las variables
tal como se busca especificar las caracteristicas, propiedades y rasgos
relevantes, es decir, estudia su estado actual en su forma natural; donde la
posibilidad de tener un control sobre las variables es minima, por lo cual su

validez interna es discutible.

Una investigacion correlacional, tiene como fin conocer y evaluar el grado o
relacion de asociacion que existe entre dos o mas variables, permitiendo medir
a cada una de las variables en estudio, para luego, cuantificar y analizar su

vinculacién. (Hernandez, Fernandez y Baptista, 2010).

Hernandez y Baptista (2010) indican que las investigaciones que adoptan un
enfoque cuantitativo utilizan mediciones numéricas y analisis estadisticos para
probar hipotesis y establecer patrones de comportamiento. Este método tiene

como objetivo probar teorias basadas en la recopilacion de datos. (pag. 4).

En base a lo determinado y a la informacion recopilada, la presente investigacion
es cuantitativa, siendo su nivel descriptivo y correlacional. Esto se debe a que el
estudio se enfoca en determinar las relaciones entre las variables. Ademas, es
un estudio aplicado con un disefio no experimental y de corte transversal. (pag.

26)
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Asimismo, el principal objetivo de la presente investigacion fue proporcionar un
andlisis descriptivo-correlacional. Esto implicé describir tendencias clave dentro
de un grupo o poblacion especifica, al mismo tiempo que se exploraba la relacion
y el nivel de asociacion entre varios conceptos, categorias o variables dentro de

una muestra o contexto determinado. (pag. 26)

Evaluar la relacion entre las variables medidas de Seguridad y Operaciones por
Internet es el foco principal de este estudio. El tipo de investigacion utilizado es
el Aplicado, que como transmite Behar Rivero (2008), implica estudiar y aplicar
la investigacion a problemas distintivos con caracteristicas y circunstancias

especificas. (pag. 26)

Segun De Hernandez y Baptista (2010), la investigacion no experimental implica
la observacion de fendmenos naturales en su entorno, sin manipulacion

deliberada de variables. (pag. 114).

En un momento dado, el presente estudio tiene como objetivo evaluar y describir
las variables a través de un disefio transversal no experimental que recolecta
datos en un solo punto. Su propdsito es medir su correlacién e impacto. (pag.

26)

3.2. Disefio muestral

321 Poblacién

La poblaciébn estda compuesta por 1361 colaboradores del
INDECOPI conforme a la némina de personal en el régimen 728
conformada por 621 colaboradores y némina de personal en el régimen

especial (CAS) conformada por 740 colaboradores, segun la actualizacién
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al IV Trimestre del afio 2021.Respecto a la poblacién se precisa que se
esta trabajando con los servidores publicos del INDECOPI de Ica, Tacha
y Arequipa conformada por 9 servidores de Ica, 9 de Tacna y 13 de

Arequipa.

De las 323 personas que presentaron denuncias ante los Organos
Resolutivos de Procedimientos Sumarisimos del INDECOPI ubicados en
la zona sur de Ica, Tacna y Arequipa por operaciones no reconocidas
realizadas con tarjetas de crédito y débito, la poblacion usuaria objetivo
esta conformada por ellas. Especificamente, en este grupo se incluyen 72
personas que presentaron denuncias por este hecho en Ica, 49 de Tacna

y 202 de Arequipa.

322. Muestra

Ante las transacciones en linea utilizando tarjetas de crédito y
débito, se analiz6 a través de de una encuesta directa las percepciones
de los servidores publicos respecto a las medidas de seguridad adoptadas

por las entidades financieras.

Parte de los empleados publicos de la zona sur del INDECOPI son
objeto de una encuesta, segun la poblacién objetiva. Este cuestionario se

aplicé a 9 servidores publicos de Ica, 9 de Tacna y Arequipa emplea a 13.

De las 323 personas que presentaron denuncias ante los Organos
Resolutivos de Procedimientos Sumarisimos del INDECOPI ubicados en
la zona sur de Ica, Tacna y Arequipa por operaciones no reconocidas

realizadas con tarjetas de crédito y débito, la poblacién usuaria objetivo
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esta conformada por ellas. Especificamente, en este grupo se incluyen 72
personas que presentaron denuncias por este hecho en Ica, 49 de Tacna

y 202 de Arequipa.

Se estim6 encuestar de manera directa y an6nima a usuarios de
las entidades bancarias que presentaron denuncias ante los ORPS de Ica,
Tacna y Arequipa sobre el tema materia de investigacion debido que es
esta poblacion la que ha sufrido afectacion por fraude electrénico con sus
tarjetas de crédito o débito, asi como también para determinar su grado

de conocimiento de educacion financiera.

Asimismo se estimd encuestar de manera directa y anonima a los
servidores publicos de las oficinas regionales del INDECOPI de Ica,
Arequipa y Tacna toda vez que tienen a su cargo el analisis las diversas
denuncias que ingresan sobre el tema objeto de investigacion aplicando
medidas correctivas e imponiendo sanciones administrativas ante su
incumplimiento y conocen de primera fuente si las entidades financieras y
bancarias vienen aplicando de manera idénea las medidas de seguridad
gue implementaron para las tarjetas de crédito y débito en cumplimiento

de la Resolucion SBS 6523-2013.

Una formula muy extendida que orienta sobre el célculo del tamafio
de la muestra para datos globales es la siguiente respecto de los usuarios
gue denunciaron por operaciones no reconocidas con su tarjeta de crédito

y débito .

La muestra fue calculada mediante la férmula de muestreo

probabilistico, como se puede apreciar a continuacion:
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Z2pgN

n=
E>(N—-D+Z%pg

PPN B

T #P*(1-P)+N*EE

P= Variable:Personas que presentaron denuncias por problemas con sus tarjetas de crédito y débito en las zonas sur del INDECOPI

Tamaiio de muestra para la estimacion de proporciones: 1=

La estimacion debera tener un errror maximo de 5% con respecto a la verdadera media. La
proporcion de personas que realizaron operaciones por internet es el 91%

33 LYK} P= 091 1P= 009
EE=  0.095 = 1%

El tamafio de la muestra serd de :

Donde:

N =

p = 0,104
qg = 0,89
a = 0,05
Z = 196
E = 0,05

N: es el tamafio de la poblacibn o universo (numero total de posibles

encuestados).

Za: es una constante que depende del nivel de confianza que asignemos. El nivel
de confianza indica la probabilidad de que los resultados de nuestra investigacion
sean ciertos: un 95,5 % de confianza es lo mismo que decir que nos podemos

equivocar con una probabilidad del 4,5%. Los valores de Za se obtienen de

Poblacion
Probabilidad de ocurrencia.
Probabilidad de no ocurrencia.

Nivel de significacion al 95% de confianza

Coeficiente al 95% de confianza

Error

la tabla de la distribucién normal estandar N(0,1).
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3.3. Técnicas de recoleccion de datos

La Técnica de recoleccion de datos se realiz6 a través de un cuestionario
disefiado con respuestas en escala de Likert, y este cuestionario se aplicé en
forma de encuesta directa tanto a los servidores publicos de las oficinas del
INDECOPI Ica, Tacna y Arequipa como a los Usuarios que utilizan las tarjetas de
crédito y débito que presentaron denuncias sobre el tema de investigacion ante

el INDECOPI de la zona sur del Pera.

Se eligio la escala de Likert, ya que es una escala de calificacion que se utiliza
para cuestionar a una persona sobre su nivel de acuerdo o desacuerdo con una
declaracion, siendo ideal para medir reacciones, actitudes y comportamientos de

una persona.

A diferencia de una simple pregunta de «si» / «no», la escala de Likert permite a
los encuestados calificar sus respuestas. Nos sirve principalmente para realizar
mediciones y conocer sobre el grado de conformidad de una persona o

encuestado hacia determinada oracion afirmativa o negativa.

La validacion del instrumento se realizé mediante el juicio de tres expertos, y su
confiabilidad se midi6 a través del alfa de Cronbach que es un indicador que
mide la confiabilidad de la consistencia interna de un cuestionario, en el presente
caso respuestas en escala de Likert, es decir si las preguntas estan bien

planteadas o no.

La interpretacion del valor del coeficiente varia de 0 a 1. Su valor determina el

alcance de su significado:
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o= 0.9 — excelente

a= 0.8 — bueno

a= 0.7 — aceptable

a= 0.6 — cuestionable

> 0.5 — pobre

a < 0.5 — inaceptable

Se obtuvo un valor de 0,74 luego de calcular el coeficiente Alfa de Cronbach, lo
gue significa que el instrumento utilizado para la investigacion es aceptable. Esta

informacion resulta Gtil ya que el instrumento se puede utilizar en el estudio.

Alfa de Cronbach N de elementos

0.740 27

3.4. Técnicas de gestion y estadisticas para el procesamiento de la

informacion

La secuencia de actividades para el procesamiento de la informacién de la

investigacion se realizé en el siguiente orden:

a) Se procesaron los resultados de los cuestionarios aplicados en una base de

datos.

b) El andlisis de los datos se realiz6 con el software estadistico SPSS.

c) A través de tablas y gréficos se presentaron los resultados.

d) Se elaboraron las conclusiones y recomendaciones finales de la investigacion.
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3.5. Aspectos éticos

Se tuvo en consideracion que cada respuesta obtenida fue tratada de manera
confidencial y dirigida al proyecto de investigacion. Asimismo, los datos
obtenidos no seran manipulados o adulterados, de forma que no se considere
como plagio de otro proyecto, para que de esa manera lo den un adecuado uso

para posteriores investigaciones.

Confidencialidad: De esta forma se asegura la proteccion de la identidad de la

institucion y de las personas que participen como informantes de la investigacion.

Objetividad: EIl andlisis de la situacion encontradas se basan en criterios

técnicas e imparciales.

Originalidad: Se tiene en consideracion las fuentes bibliograficas de la

informacion mostrada, a fin de demostrar la inexistencia del plagio intelectual.

Veracidad: La informacibn mostrada serd verdadera, cuidando la

confidencialidad de estas personas o instituciones.

57



CAPITULO IV: RESULTADOS Y PROPUESTA DE VALOR

4.1. RESULTADOS

Para hacer el analisis de los resultados se procedera de la siguiente manera. En

primer lugar, se explicara lo concerniente a las medidas de seguridad (variable

independiente). Para ello se desarrolla por cada indicador el analisis

correspondiente. A continuacion, se explicara lo referente a las operaciones por

internet (variable dependiente o relacionada). Finalmente, se expondra la

investigacion tomando en cuenta cada uno de los objetivos.

4.1.1.

Andlisis de resultados para la variable medidas de seguridad

4.1.1.1. Dimension medidas de seguridad incorporadas en

las tarjetas

Grado de eficiencia respecto de las reglas de seguridad

definidas en el chip de las tarjetas de débito y crédito

Al preguntarsele a los servidores publicos del INDECOPI de
Arequipa, Tacna e Ica, respecto a las reglas de seguridad
definidas en el chip de las tarjetas de débito y crédito para realizar
las operaciones financieras, el 48% lo calificé de regular, y el 26%
de eficiente. Solo el 26% lo consider6 deficiente. Sobre el
particular, las tarjetas deberan contar con un circuito integrado o
chip que permita almacenar y procesar la informacién del usuario
y sus operaciones, cumpliendo estandares internacionales de
interoperabilidad para el uso y verificacién de las tarjetas, asi

como para la autenticacion de pagos; para lo cual debera
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cumplirse como minimo con los requisitos de seguridad

establecidos en el estandar EMV, emitido por EMVCo.

Tabla N° 5: Nivel de seguridad en el chip de las tarjetas de débito y crédito.

Valor Cualitativo  Frecuencia Porcentaje  Porcentaje

Acumulado
Deficiente: 2 7 26% 26%
Regular: 3 15 48% 74%
Eficiente: 4 9 26% 100%

Total 31 100%

Pregunta 1: ¢ Qué opina sobre las reglas de seguridad
definidas en el
chip de las tarjetas de débito y crédito?

60% 48%
50%
40% 26% 26%
30%
] ]
10% 0% 0%

0%

Muy Deficiente: 2 Regular: 3 Eficiente: 4 Muy
Deficiente: 1 eficiente: 5

Grado de eficiencia respecto de los procedimientos

criptograficos sobre datos criticos

Con respecto al grado de eficiencia para la transferencia segura
de informacién en los procedimientos que son de naturaleza
criptografica, los encuestados del INDECOPI de Ica, Arequipa y
Tacna calificaron que las medidas de seguridad relacionadas a
los procedimientos criptogréaficos sobre datos criticos en un 48%

es regular, un 32% es eficiente y un 19% es deficiente.

Es importante sefialar que, si un intruso viola otros controles de
seguridad de red y obtiene acceso a los datos cifrados, sin las

claves criptograficas adecuadas no podra leer ni utilizar esos
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datos. Los otros métodos eficaces para proteger los datos
almacenados deberian considerarse oportunidades para mitigar
el riesgo posible. Por ejemplo, los métodos para minimizar el
riesgo incluyen no almacenar datos de los titulares de la tarjeta
salvo que sea absolutamente necesario, truncar los datos de los

titulares de la tarjeta si no se necesita.

Tabla N° 6: Niveles de eficiencia respecto de los procedimientos

criptograficos sobre datos criticos

Valor Cualitativo Frecuencia Porcentaje Porcentaje

Acumulado
Deficiente: 2 5 19% 19%
Regular: 3 15 48% 68%
Eficiente: 4 11 32% 100%
Total 31 100%
Pregunta 2 : {Qué tan eficiente le parecen los
procedimientos
criptograficos sobre datos criticos?
60% 48%
S0%
40% 32%
30% 19%
20%
10% 0% . 0%
0%
Muy Deficiente: 2 Regular: 3  Eficiente: 4 Muy
Deficiente: 1 eficiente: 5

Grado de eficiencia en usar método de autenticacién de datos

En relacién al grado de eficiencia en usar método de autenticacion
de datos, los servidores publicos del INDECOPI de Ica, Arequipa
y Tacna consideran en un 39% que es regular, en un 35% que es
eficiente. Solo el 26% lo considerd deficiente. En otras palabras,

ademds de introducir los datos de nuestra tarjeta de crédito y
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débito en posesion (informacion que solo el tarjetahabiente posee,
tales como el CVV2, la fecha de caducidad, etc), cuando
efectuemos operaciones por internet, deben de complementarse
con otro factor para su aplicacion de una autenticacion
reforzada como por ejemplo el ingreso de la clave token digital;
es valorado por el 35% de los investigados, que le permite generar

confianza en sus operaciones.

Tabla N° 7: Niveles de eficiencia en usar métodos autentificacion de datos

Valor Cualitativo Frecuencia Porcentaje Porcentaje

Acumulado
Deficiente: 2 8 26% 29%
Regular: 3 12 39% 65%
Eficiente: 4 11 35% 100%

Total 31 100%

Pregunta 3: ¢ Qué tan eficiente es usar un
Método de autenticacion de

datos?
0% 6% 39% 35%
20%
0% 0%
0%
Muy Deficiente: 2 Regular: 3 Eficiente: 4 Muy
Deficiente: 1 eficiente: 5

Grado de eficienciarespecto de las instrucciones sobre el chip

de las tarjetas en respuesta a una transaccion en linea

En cuanto al grado de eficiencia respecto de las instrucciones sobre
el chip de las tarjetas en respuesta a una transaccién en linea, los
servidores publicos del INDECOPI de Ica, Arequipa y Tacna

consideran en un 35% que son regulares, asimismo en un 35% que
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son deficientes. So6lo un 29% considera que son eficientes.

Al parecer para el 35% las instrucciones sobre el uso de una tarjeta
de crédito o débito las tarjetas con chip siguen siendo propensas a
las vulnerabilidades. Por ejemplo, no pueden proteger contra el
fraude de tarjeta no presente (Operaciones por internet). Una
transaccion con tarjeta no presente se produce cuando se paga a

distancia sin _entrar en contacto con una terminal de punto de

venta. Esto puede generar oportunidades que los hackers pueden
aprovechar. Todo lo que necesitan son algunos datos de la tarjeta,
como el niumero de la misma, la fecha de caducidad, el codigo CVV
y el tipo de tarjeta. Una vez que tienen esos datos, pueden comprar
cosas en Internet. Las tarjetas con chip también utilizan una fuerte
encriptacion del sistema de punto de venta del comerciante. Cada
tarjeta crea un codigo de transaccién unico cada vez que se realiza
un pago. Este cddigo es decodificado y autentificado por la terminal
punto de venta para procesar la transaccion. Si la seguridad de la
terminal punto de venta es débil, un hacker podria robar la
informacion decodificada y cometer compras no autorizadas. Para

evitar esto, se recomienda siempre revisar los estandares de

sequridad que tenga la terminal punto de venta que elijas.

Tabla N° 8: Niveles de eficiencia respecto de las instrucciones sobre el chip de

las tarjetas en respuesta a una transaccion en linea
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Valor Cualitativo Frecuencia Porcentaje Porcentaje

Acumulado

Deficiente: 2 11 35% 35%
Regular: 3 11 35% 71%
Eficiente: 4 9 29% 100%
Total 31 100%

Pregunta 4: {Qué tan eficiente son las instrucciones
sobre el chip de
las tarjetas en respuesta a una transaccion en linea?

40% 35% 35%
29%
30%
20%
10% 0% 0%s
0%
Muy Deficiente: 2 Regular: 3 Eficiente: 4 Muy
Deficiente: 1 eficiente: 5

41.1.2.

Dimension medidas de seguridad respecto a los

usuarios

Grado de eficiencia sobre la entrega de tarjeta a

titular

En relacion con el grado de eficiencia sobre la entrega
de tarjeta a titular; de la poblacion investigada el 16% y
16%, califica como muy eficiente y eficiente
respectivamente esta medida. Por otro lado, el 48% lo
califica como regular y sélo un 20% como muy deficiente

o deficiente.

En otras palabras, han calificado como aceptable esta
medida de seguridad referido a entregar la tarjeta y, en

caso corresponda, las tarjetas adicionales al titular,
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excepto cuando este haya instruido en forma expresa
gue se entreguen a una persona distinta, previa
verificacion de su identidad y dejando constancia de su
recepcion, ya que la posesion de la tarjeta en manos de
terceros no autorizados se pueden efectuar operaciones

de todo tipo tanto fisicas como por internet.

Tabla N° 9: Niveles de eficiencia sobre la entrega de tarjeta a titular

Valor Cualitativo Frecuencia Porcentaje Porcentaje
Acumulado
Muy Deficiente: 1 3 10% 10%
Deficiente: 2 3 10% 19%
Regular: 3 14 48% 68%
Eficiente: 4 4 16% 84%
Muy eficiente: 5 7 16% 100%
Total 31 100%

Pregunta 5: ¢ Qué tan eficiente es la entrega de
tarjeta a titular?

60%
50%
40%
30%

48%

16% 16%
20% 10% 10%
E B
“ m @  m
Muy Deficiente: 2 Regular: 3 Eficiente: 4 Muy
Deficiente: 1 eficiente: 5

Grado de eficiencia respecto al cambio de primera clave o

numero secreto de la tarjeta

Respecto al grado de eficiencia al cambiar el codigo primario o
digito confidencial en una tarjeta, los servidores publicos del
INDECOPI de Ica, Arequipa y Tacna: lo califican muy

favorablemente. El 52% opina que es eficiente, y el 13% que es
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muy eficiente. El 26% sefala que es regular y sélo el 9% expreso

gue es deficiente (6%) o muy deficiente (3%).

Tabla N° 10: Nivel de eficiencia respecto al cambio de primera clave o

nuamero secreto de la tarjeta

Valor Cualitativo Frecuencia Porcentaje Porcentaje
Acumulado

Muy Deficiente: 1 1 3% 3%
Deficiente: 2 2 6% 10%
Regular: 3 7 26% 35%
Eficiente: 4 16 52% 87%
Muy eficiente: 5 ) 13% 100%
Total 31 100%

Pregunta 6: {Qué tan eficiente es el cambio de

primera clave o nimero secreto de la tarjeta?

60% 52%

50%
40%
30%

20% . 13%
0% — -
Muy Deficiente: 2 Regular: 3  Eficiente: 4 Muy
Deficiente: 1 eficiente: 5

26%

Grado de eficiencia respecto al servicio de notificaciones
mediante mensajes de texto, a un correo electronico y/o un

teléfono movil, entre otros mecanismos.

En referencia al grado de eficiencia respecto al servicio de
notificaciones mediante mensajes de texto, a un correo electronico
y/o un teléfono movil, entre otros mecanismos, los servidores
publicos del INDECOPI de Ica, Arequipa y Tacna:, lo califican de la
siguiente manera: un 52% considera que son regulares, un 29 %
considera que son eficientes (26%) o muy eficientes (3%); un 16%
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deficientes y sélo un 3% lo valor6 como muy deficiente.

Esta medida esta referida para las operaciones de disposicion o
retiro de efectivo, compras y otras operaciones que la empresa
identifique con riesgo de fraude en perjuicio de los usuarios, debera
otorgar a estos la opcion de habilitar un servicio de notificaciones
gue les informe de las operaciones realizadas con sus tarjetas,
inmediatamente después de ser registradas por la empresa,
mediante mensajes de texto a un correo electronico y/o un teléfono
movil, entre otros mecanismos que pueden ser pactados con los

usuarios.

Tabla N° 11: Nivel de eficiencia respecto al servicio de notificaciones
mediante mensajes de texto, a un correo electrénico y/o un teléfono

movil, entre otros mecanismos.

el

Valor Cualitativo Frecuencia Porcentaje Porcentaje
Acumulado

Muy Deficiente: 1 1 3% 3%
Deficiente: 2 5 16% 19%
Regular: 3 15 52% 71%
Eficiente: 4 9 26% 97%
Muy eficiente: 5 1 3% 100%
Total 31 100%

Pregunta 7: ¢ Qué tan eficiente resulta el servicio de
notificaciones
mediante mensajes de texto, a un correo electrénico
y/oun
teléfono mévil, entre otros mecanismos?

60% 52%

50%

40%

30% 26%

20% 16%

10% 3% . l 3%
0% — —

Muy Deficiente: 2 Regular: 3 Eficiente: 4 Muy

Deficiente: 1 eficiente: 5
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Grado de eficiencia respecto de comunicar a la empresa que

realizaran operaciones con su tarjeta desde el extranjero

Los servidores publicos del INDECOPI de Ica, Arequipay Tacna en
cuanto al grado de eficiencia respecto de comunicar a la empresa
del sistema financiero que realizaran operaciones con su tarjeta
desde el extranjero consideran lo siguiente: un 62% lo califican
como eficiente (52%) o muy eficiente (10%). A continuacion, el 32%

lo valoré como regular. Solo el 6% lo estimé como deficiente.

Las empresas del sistema financiero deben de poner a disposicion
de los usuarios, la posibilidad de comunicar que realizaran
operaciones con su tarjeta desde el extranjero, antes de la
realizacion de estas operaciones y con esta medida ante la omision

del usuario en comunicar, mantener inactiva esta opcion.

Tabla N° 12: Niveles de eficiencia respecto de comunicar a la empresa que

realizaran operaciones con su tarjeta desde el extranjero

Valor Cualitativo Frecuencia Porcentaje Porcentaje

Acumulado
Deficiente: 2 4 6% 6%
Regular: 3 8 32% 39%
Eficiente: 4 11 52% 90%
Muy eficiente: 5 8 10% 100%

Total 31 100%

Pregunta 8: {Qué tan eficiente resulta comunicar a la
empresa que
realizaran operaciones con su tarjeta desde el
extranjero?

50% 52%

40% 32%
20% 0% 6% . I 10%
0% — |
Muy Deficiente: 2 Regular: 3 Eficiente: 4 Muy
Deficiente: 1 eficiente: 5
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4.1.1.3. Dimension medidas de seguridad respecto al

monitoreo y realizacion de operaciones

Grado de eficiencia de los sistemas de monitoreo de
operaciones que detectan operaciones que nho
corresponden al comportamiento habitual de

consumo del usuario.

Cada cliente tiene un patrén de consumo habitual el cual
va creando de acuerdo al historial de operaciones que
realiza con una determinada tarjeta de crédito y/o débito.
Como medidas de seguridad, es analizado por la entidad
financiera a fin de determinar la inusualidad de las
operaciones 0 su caracter de fraudulentas. La
evaluacion a esta politica por los servidores publicos del
INDECOPI de Ica, Arequipa y Tacnha muestra las
siguientes calificaciones: para un 61% es regular,
mientras que para el 23% son deficientes. El 10% opino

gue es eficiente y el 6%, muy deficiente.

Tabla N° 13: Niveles de eficiencia de los sistemas de monitoreo de
operaciones que detectan operaciones que no corresponden al

comportamiento habitual de consumo del usuario
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Valor Cualitativo  Frecuencia  Porcentaje  Porcentaje
Acumulado
Muy Deficiente: 1 2 6% 6%
Deficiente: 2 7 23% 29%
Regular: 3 19 61% 90%
Eficiente: 4 3 10% 100%
Total 31 100%

Pregunta 9: {Qué tan eficientes son los sistemas de
monitoreo de
operaciones que detectan operaciones que no
corresponden al comportamiento habitual de

consumo del
usuario?
0,
100% 61%
50%
6 % 23% l 10% oo
Muy Deficiente: 2 Regular: 3 Eficiente: 4 Muy
Deficiente: 1 eficiente: 5

Grado de eficiencia respecto de la identificacion de patrones

de fraude

En cuanto a la identificacién de patrones de fraude, los servidores

publicos del INDECOPI de Ica, Arequipa y Tacna lo considera en

42% regular, en un 29% deficiente, en un 23% eficiente. Solo en un

6% muy deficiente. Esta medida de seguridad esta referida a que

las empresas del sistema financiero tienen la obligacion de

identificar patrones de fraude, mediante el andlisis sistematico de

la informacién histérica de las operaciones, los que deberan

incorporarse al sistema de monitoreo de operaciones que debe

tener implementado.
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Tabla N° 14: Nivel de eficiencia respecto de la identificacion de patrones de

fraude
Valor Cualitativo Frecuencia Porcentaje Porcentaje
Acumulado

Muy Deficiente: 1 2 6% 6%
Deficiente: 2 12 29% 35%
Regular: 3 12 42% 71%
Eficiente: 4 5 23% 100%
Total 31 100%

Pregunta 10: i Qué opina sobre la Identificacién de
patrones de fraude?

50% 42%
40%
29%
30% 23%
20%
10% 6%
| 0%
0%
Muy Deficiente: 2 Regular: 3 Eficiente: 4 Muy
Deficiente: 1 eficiente: 5

Grado de eficiencia respecto de los controles en los diversos
canales de atencidn, que permitan mitigar las pérdidas por

fraude.

Los servidores publicos del INDECOPI de Ica, Arequipa y Tacha
han determinado que el grado de eficiencia respecto de establecer
limites y controles en los diversos canales de atencion, que
permitan mitigar las pérdidas por fraude son: en un 48% regular;
seguido de un 39% deficiente (23%) o muy deficiente (16%). Solo

en un 13% eficiente.

- Tabla N° 15: Niveles de eficiencia respecto de los controles en los

diversos canales de atencion, que permitan mitigar las pérdidas por fraude
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Valor Cualitativo Frecuencia Porcentaje Porcentaje

Acumulado
Muy Deficiente: 1 7 23% 23%
Deficiente: 2 8 16% 39%
Regular: 3 12 48% 87%
Eficiente: 4 4 13% 100%

Total 31 100%

Pregunta 11: { Qué tan eficiente son los controles en
los diversos
canales de atencidon, que permitan mitigar las
pérdidas por

fraude?
60% 48%
40% a
23% 16% 1%
0
0% | |
Muy Deficiente: 2 Regular: 3 Eficiente: 4 Muy
Deficiente: 1 eficiente: 5

Grado de eficiencia respecto de la presentacion de un

documento oficial de identidad

Segun los servidores publicos del INDECOPI de Ica, Arequipa y
Tacna la eficiencia de la medida de seguridad respecto de la
presentacion de un documento oficial de identidad la califica de la
siguiente manera; en un 48 % eficiente, seguido de un 35% regular
y el 26% lo califica como deficiente (13%) o muy deficiente (3%).
Esta medida de seguridad esta referida a los establecimientos
comerciales donde se efectien operaciones fisicas, que deben de
solicitar al portador de la tarjeta la presentacion del DNI para

efectuar operaciones con tarjetas de crédito.
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Tabla N° 16: Niveles de eficiencia en la presentacion de un documento oficial de

identidad.
Valor Cualitativo Frecuencia Porcentaje Porcentaje
Acumulado

Muy Deficiente: 1 1 3% 3%
Deficiente: 2 7 13% 16%
Regular: 3 10 35% 52%
Eficiente: 4 13 48% 100%
Total 31 100%

Pregunta 12: { Qué tan eficiente resulta la presentacién
de un
documento oficial de identidad?

60% 48%
40% 35%
20% 13%
> m o
D% I
Muy Deficiente: 2 Regular: 3 Eficiente: 4 Muy
Deficiente: 1 eficiente: 5

4.1.2. Analisis de resultados para la variable dependiente:

operaciones por Internet

4.1.2.1. Dimension sistemas informaticos que incluye

software

Grado de configuraciéon de cortafuegos o firewalls,

enrutadores y equipos similares

Los servidores publicos del INDECOPI de Ica, Arequipa
y Tacna consideran respecto al grado de configuracion

de cortafuegos o firewalls, enrutadores y equipos
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similares que estos son: en un 65% regular; seguido de
un 22% deficiente (16%) o muy deficiente (6%). Solo en

un 13% eficiente.

Es preciso sefialar que en torno al almacenamiento,
procesamiento y transmision de los datos de las tarjetas
gue emitan, las empresas deben de implementar
controles especificos, como, por ejemplo: Implementar y
mantener la configuracion de cortafuegos o firewalls,
enrutadores y equipos similares que componen la red
interna, adoptando configuraciones estandarizadas y
restringiendo permisos para evitar

accesos no

autorizados.

Tabla N° 17: Niveles de eficiencia de configuracién de cortafuegos o firewalls,

enrutadores y equipos similares

Valor Cualitativo Frecuencia Porcentaje Porcentaje
Acumulado
Muy Deficiente: 1 3 6% 6%
Deficiente: 2 6 16% 23%
Regular: 3 18 65% 87%
Eficiente: 4 4 13% 100%
Total 31 100%

80%
60%
40%
20%

0%

Pregunta 13: {Qué opina sobre la configuracion de
cortafuegos o firewalls, enrutadores y equipos
similares?

65%

16%

Deficiente: 2

13%
L 0%

Eficiente: 4

6%
|

Muy
Deficiente: 1

Regular: 3 Muy

eficiente: 5
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Grado de eficiencia del software y programas antivirus en

computadores y servidores

En relacion al grado de eficiencia del software y programas
antivirus en computadores y servidores, en la evaluacion de los
parametros de seguridad predeterminados de los proveedores de
servicios de tecnologia y el uso de claves secretas los servidores
publicos del INDECOPI de Ica, Arequipa y Tacna lo han
considerado en un 55% como regular, un 29% como eficiente, un

16% como deficiente

Tabla N° 18: Niveles de eficiencia del software y programas antivirus en

computadores y servidores

i Valor Cualitativo Frecuencia Porcentaje Porcentaje
Acumulado
Muy Deficiente: 1 0 0% 0%
Deficiente: 2 6 16% 16%
Regular: 3 15 55% 1%
Eficiente: 4 10 29% 100%

Total 31 100%

Pregunta 15: ¢Qué tan eficiente es el software y
programas antivirus en computadores y servidores?

60% 55%

40% 29%
16%
20%
0% . 0%
0%
Muy Deficiente: 2 Regular: 3 Eficiente: 4 Muy
Deficiente: 1 eficiente: 5
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Grado de eficiencia de los sistemas informéticos vy

aplicaciones seguras para las operaciones por internet.

Los servidores publicos del INDECOPI de Ica, Arequipa y Tacna
han determinado respecto al grado de eficiencia de los sistemas
informaticos y aplicaciones seguras antivirus para las operaciones
por internet que estos son: en un 39% regular; en un 32% eficiente,

un 26% deficiente y un 3% muy deficiente.

Esta medida esta referida a que las entidades financieras, deben
de implementar controles de seguridad, como es mantener
sistemas informaticos y aplicaciones seguras; para el caso de
software provisto por terceros, establecer procedimientos para
identificar vulnerabilidades y aplicar actualizaciones; para el caso
de desarrollos de sistemas propios, adoptar practicas que permitan

reducir las vulnerabilidades de seguridad de dichos sistemas.

Tabla N° 19: Niveles de eficiencia de los sistemas informaticos y aplicaciones

seguras para las operaciones por internet
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Valer Cualitativo Frecuencia Porcentaje Porcentaje

Acumulado

Muy Deficiente: 1 1 3% 3%
Deficiente: 2 8 26% 29%
Regular: 3 12 39% 68%
Eficiente: 4 10 32% 100%
Total 31 100%
Pregunta 16: i Qué opina sobre los sistemas
informaticos y aplicaciones seguras?
0%
39%

A0% 32%

30% 26%

20%

10% 3% 0%

0% —
Muy Deficiente: 2 Regular: 3 Eficiente: 4 Mury
Deficiente: 1 eficiente: 5
4.1.2.2. Dimension: Politica de protecciéon de la informacion

del tarjetahabiente frente a la vulnerabilidad de la

realizacion de operaciones por internet

Grado de eficiencia de las politicas para evitar el uso
de clave secreta y pardmetros de seguridad
predeterminados provistos por los proveedores de

servicios de tecnologia.

En relacion al grado de eficiencia de las politicas para
evitar el uso de clave secreta y parametros de seguridad
predeterminados provistos por los proveedores de
servicios de tecnologia, los servidores publicos del
INDECOPI de Ica, Arequipa y Tacna consideran en un

55% que es regular, seguido de un 23% que lo considera
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eficiente. De la misma manera, un 22 % lo considera
deficiente (19%) o muy deficiente (3%). Esta medida se
encuentra referida al cambio de clave las veces que el
usuario lo considere conveniente, y el cambio de la

primera clave predeterminada por la entidad financiera

Tabla N° 20: Niveles de eficiencia de las politicas para evitar el uso de clave
secreta y parametros de seguridad predeterminados provistos por los

proveedores de servicios de tecnologia

: Valor Cualitativo Frecuencia Porcentaje Porcentaje
Acumulado

Muy Deficiente: 1 1 3% 3%
Deficiente: 2 7 19% 23%
Regqular: 3 16 55% 7%
Eficiente: 4 7 23% 100%
Muy eficiente: 5 0 0% 100%
Total 31 100%

Pregunta 14: {Qué tan eficientes son las politicas
para evitar el uso de clave secreta y parametros de
seguridad predeterminados provistos por los
proveedores de servicios de tecnologia?

60% 55%
40%
20%
. -
D% I
Muy Deficiente: 2 Regular: 3 Eficiente: 4 Muy
Deficiente: 1 eficiente: 5

Grado de eficiencia de las politicas que restrinjan el acceso a
los datos de los usuarios solo al personal autorizado,

reduciéndolo al estrictamente necesario.

En referencia al grado de eficiencia de implementar politicas que
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restrinjan el acceso a los datos de los usuarios solo al personal
autorizado, reduciéndolo al estrictamente necesario, los servidores
publicos del INDECOPI de Ica, Arequipa y Tacna consideran en un
52% que es regular, en un 22% lo considera eficiente (23%) o muy
eficiente (3%) y finalmente en un 22 % que es deficiente (19%) o

muy deficiente (3%).

Esta medida se encuentra referida a que las entidades financieras
deben de implementar politicas que asegure que los datos
financieros de sus tarjetahabientes no se encuentren expuestos,
gue solo el personal autorizado tengan acceso a ello y cuando sea

estrictamente necesario.

Tabla N° 21: Niveles de eficiencia de las politicas que restrinjan el acceso
alos datos de los usuarios solo al personal autorizado, reduciéndolo

al estrictamente necesario.
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Valor Cualitativo Frecuencia Porcentaje Porcentaje
Acumulado

Muy Deficiente: 1 1 3% 3%
Deficiente: 2 6 19% 23%
Regular: 3 15 52% 74%
Eficiente: 4 7 23% 97%
Muy eficiente: 5 2 3% 100%
Total 31 100%

Pregunta 17: {Qué tan eficientes son las politicas que
restrinjan el acceso a los datos de los usuarios solo al
personal autorizado, reduciéndolo al estrictamente

necesario?
0,
40% 19% 23%
= h H =
D% I I
Muy Deficiente: 2 Regular: 3  Eficiente: 4 Muy
Deficiente: 1 eficiente: 5

Grado de eficiencia de las politicas de asignacion de
un identificador Unico a cada persona que acceda a

través de software a los datos de los usuarios.

En referencia al grado de eficiencia de las politicas de
asignacion de un identificador Unico a cada persona que
acceda a traves de software a los datos de los usuarios,
los colaboradores encuestados del INDECOPI de Ica,
Arequipa y Tacna consideran en un 42% que es regular,
seguido de un 29 % que lo considero eficiente (23%) o
muy eficiente (6%). S6lo un 29% lo calific6 como
deficiente (26%) o muy deficiente (3%). A través de esta
medida, las entidades financieras pueden identificar

guienes acceden de manera no autorizada a los datos
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de los tarjetahabientes.

Tabla N° 22: Niveles de eficiencia de las politicas de asignacion de un

identificador Unico a cada persona que acceda a través de software a los datos

de los usuarios

Valor Cualitativo Frecuencia Porcentaje Porcentaje
Acumulado

Muy Deficiente: 1 1 3% 3%
Deficiente: 2 7 26% 29%
Regular: 3 13 42% 71%
Eficiente: 4 8 23% 94%
Muy eficiente: 5 2 6% 100%
Total 31 100%

Pregunta 18: {Qué tan eficientes son las politicas de
asignacion de un identificador Unico a cada persona
que acceda a través de software a los datos de los

50%
40%
30%
20%
10%

0%

usuarios?

42%
26% 239
— ||

Muy Deficiente: 2 Regular: 3 Eficiente: 4 Muy

Deficiente: 1 eficiente: 5

Grado de eficienciade los controles de acceso fisico

para proteger los datos de los usuarios.

La poblacion encuestada del INDECOPI de Ica,
Arequipa y Tacha opinaron respecto a la medida que
tienen los Bancos de implementar controles de acceso
fisico para proteger los datos de los usuarios,
restringiéndolo Unicamente a personal autorizado,

propio o de terceros lo siguiente: un 48% lo calific6 como
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regular, un 45% de eficiente (39%) o muy eficiente (6%).

Solo un 6% lo consider6 como deficiente (3%) o muy

deficiente (3%).

Tabla N° 23: Niveles de eficiencia de los controles de acceso fisico para

proteger los datos de los usuarios.

Valor Cualitativo Frecuencia Porcentaje Porcentaje
Acumulado

Muy Deficiente: 1 1 3% 3%
Deficiente: 2 1 3% 6%
Regqular: 3 16 48% 55%
Eficiente: 4 11 39% 94%
Muy eficiente: 5 2 6% 100%
Total 31 100%

60%
40%
20%

0%

Pregunta 19: ¢ Califique los controles de acceso fisico

para proteger los datos de los usuarios?

48%
39%
I — -

Muy Deficiente: 2 Regular: 3

Deficiente: 1

Eficiente: 4

Muy

eficiente: 5

Grado de eficiencia del registro y monitoreo todos

los accesos a los recursos de red y a los datos de

los usuarios

Los servidores publicos del INDECOPI de Ica, Arequipa

y Tacna respecto al grado de eficiencia respecto de

registrar y monitorear todos los accesos a los recursos
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de red y a los datos de los usuarios, lo califican en un
55% de regular, en un 26% de eficiente (23%) o muy
eficiente (3%), mientras que un 19% lo considera como

deficiente (16%) o muy deficiente (3%).

Tabla N° 24: Niveles de eficiencia del registro y monitoreo todos los accesos a

los recursos de red y a los datos de los usuarios

Valor Cualitativo Frecuencia Porcentaje Porcentaje
Acumulado

Muy Deficiente: 1 1 3% 3%
Deficiente: 2 5 16% 19%
Regular: 3 16 55% T4%
Eficiente: 4 7 23% 97 %
Muy eficiente: 5 2 3% 100%
Total 31 100%

Pregunta 20: éCalifique el registro y monitoreo todos
los accesos a los recursos de red y a los datos de los

usuarios?
60% 55%
50%
40%
30% 23%
20% 16%
R i =
D% | |
Muy Deficiente: 2 Regular: 3 Eficiente: 4 Muy
Deficiente: 1 eficiente: 5

41.23. Dimensiéon: Relacionado a eficiencia de los

mecanismos de seguridad

Grado de eficiencia del andlisis de vulnerabilidades
periédicos alared internay pruebas de penetracion

externas e internas

Respecto a la medida que las empresas del sistema
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financiero deben de efectuar un analisis de
vulnerabilidades periédicos a la red interna y pruebas de
penetracion externas e internas, asi también luego de
cambios significativos en la red o sistemas informaticos,
la poblacién encuestada del INDECOPI de Ica, Arequipa
y Tacna un 45% lo calific6 como regular, seguido de un
29% que lo calific6 como eficiente y un 26% considero

gue es deficiente.

Tabla N° 25: Niveles de eficiencia del analisis de vulnerabilidades peridédicos

a la red interna y pruebas de penetracion externas e internas.

Valor Cualitativo Frecuencia Porcentaje Porcentaje
Acumulado
Deficiente: 2 8 26% 26%
Regular: 3 14 45% 1%
Eficiente: 4 9 29% 100%
Total 31 100%

Pregunta 21: {Qué tan eficiente es el analisis de
vulnerabilidades periddicos a la red interna y pruebas
de penetracion externas e internas?

50%

20%
30% 26%

45%
29%
20%
10% 0% 0%
0%

Muy Deficiente: 2 Regular: 3 Eficiente: 4 Muy
Deficiente: 1 eficiente: 5

Grado de eficiencia del plan de respuesta a eventos

de violacion de seguridad

En cuanto al plan de respuesta a brechas de seguridad,

los servidores publicos del INDECOPI de Ica, Arequipa
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Tabla N° 26: Grado de

y Tacna han evaluado la medida de seguridad en cuanto
a su eficacia. Los resultados indican que el 48% lo
encontré regular, el 38% lo calific6 como eficiente (35%)
o muy eficiente (3%). Solo el 13% lo calific6 de

deficiente.

eficiencia del plan de respuesta a eventos de violacion

de seguridad.

Valor Cualitativo Frecuencia Porcentaje Porcentaje
Acumulado

Muy Deficiente: 1 0 0% 0%
Deficiente: 2 6 13% 13%
Regular: 3 16 48% 61%
Eficiente: 4 8 35% 97%
Muy eficiente: 5 1 3% 100%
Total 31 100%

60%

40%

20%

0%

Pregunta 22: ¢{Qué tan eficiente es el plan de
respuesta a eventos de violacion de seguridad?

48%
35%
3% I
‘ H —_—

Muy Deficiente: 2 Regular: 3 Eficiente: 4 Muy

Deficiente: 1 eficiente: 5

Grado de eficiencia de los procedimientos de
aceptacion de las operaciones, incluyendo entre
otros la verificacién de la validez de la tarjeta, la
identidad del usuario, y la firma en caso de ser

aplicable.

Esta medida se encuentra referida a que las empresas
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del sistema financiero deben de asegurarse cuando

suscriban  contratos con los operadores o
establecimientos afiliados, de incluir como obligaciones
de estos, de ser el caso, entre otros, la verificacion de la
validez de la tarjeta, la identidad del usuario, y la firma

en caso de ser aplicable.

En base a ello, los encuestados del Indecopi de Ica,
Arequipa y Tacna han calificado dichos procedimientos
como regular en un 52%, seguido de eficiente en un

35%. So6lo un 13% lo califico de deficiente.

Tabla N° 27: Niveles de eficiencia de los procedimientos de aceptacion de las

operaciones, incluyendo entre otros la verificacion de la validez de la

tarjeta, la identidad del usuario, y la firma en caso de ser aplicable.

Valor Cualitativo Frecuencia Porcentaje Porcentaje
Acumulado
Deficiente: 2 5 13% 13%
Regular: 3 16 52% 65%
Eficiente: 4 10 35% 100%
Total 31 100%

60%
40%
20%

0%

Pregunta 23: {Qué tan eficientes son los
procedimientos de aceptacion de las operaciones,
incluyendo entre otros la verificacion de la validez de
la tarjeta, la identidad del usuario, y la firma en caso
de ser aplicable?

52%

35%

Muy
eficiente: 5

13%
0% I

Muy
Deficiente: 1

Deficiente: 2 Regular: 3 Eficiente: 4
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Grado de eficiencia de no guardar o almacenar en
bases de datos manuales o computarizadas la

informacion de la tarjeta

Los encuestados expresaron su opinion sobre las
medidas de seguridad en cuanto a la obligacién de los
establecimientos comerciales en donde se efectian
operaciones fisicas, de no guardar o almacenar en
bases de datos manuales o computarizadas la
informacion de la tarjeta, mas alla de utilizarla para
solicitar la autorizacion de una operacion, con ello evitar
su uso fraudulento en la extraccion de datos sensibles,
dando como resultado que un 39% lo considerd regular,
un 32 % lo considero como eficiente (29%) o muy
eficiente (3%), mientras que un 29% lo calific6 como

deficiente (26%) o muy deficiente (3%).

Tabla N° 28: Grado de eficiencia de no guardar o almacenar en bases de datos

manuales o computarizadas la informacién de la tarjeta.
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Valor Cualitativo Frecuencia Porcentaje Porcentaje
Acumulado

Muy Deficiente: 1 1 3% 3%

Deficiente: 2 9 26% 29%
Regular: 3 13 39% 68%
Eficiente: 4 7 29% 97%
Muy eficiente: 5 1 3% 100%
Total 31 100%

Pregunta 24: {Qué tan eficiente es no guardar o
almacenar en bases de datos manuales o
computarizadas la informacion de la tarjeta?

50%
39%
40%

30% 26% 297

20%

10% 3% I I 3%
0% I I

Muy Deficiente: 2 Regular: 3 Eficiente: 4 Muy
Deficiente: 1 eficiente: 5

4.1.3. Analisis de resultados para la variable operaciones por
internet con tarjeta de crédito y/o débito, desde el punto de

vista del usuario.

Grado de conocimiento que pueden realizar operaciones en

internet con su tarjeta de crédito y/o débito.

Con respecto al nivel de conocimiento de los usuarios que utilizan
las tarjetas de crédito y débito en el sistema financiero bancario
de tener habilitada dicha opcion en sus tarjetas de créditos y
débitos. El 90% de los usuarios posee el conocimiento. S6lo un

10% desconoce dicha posibilidad habilitada en sus tarjetas.

Tabla N° 29: Niveles de conocimiento que pueden realizar operaciones en

internet con su tarjeta de crédito y/o débito
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Valor Cualitativo Frecuencia Porcentaje Porcentaje

Si 2
No
Total

1. ;Tiene conocimiento que puede
realizar operaciones por internet con su
tarjeta de crédito y débito?

90%;

o

= [=]
=
L]
&

Grado de conocimiento de haber realizado alguna

vez operaciones por internet

En relacion con el grado de conocimiento de haber
realizado alguna vez operaciones por internet esta
referido al uso de este canal habilitado, siendo que los
usuarios que utilizan las tarjetas de crédito y débito en el
sistema financiero bancario encuestados ha hecho uso
de este canal en un 90%, mientras que un 10% no lo

utilizé.

Tabla N° 30: Conocimiento de haber realizado alguna vez operaciones por

internet
Valor Cualitativo Frecuencia Porcentaje Porcentaje
Acumulado
Si 28 90% 90%
No 3 10% 100%
Total 31 100%
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2. ;Algunavez harealizado operaciones
por interntet?

Tipos de operaciones realizadas en el Gltimo afio a
través de la Banca Mévil o mediante la Banca por

Internet.

En referencia a los tipos de operaciones realizadas en el
ultimo afio a través de la Banca Movil o mediante la
Banca por Internet, los usuarios que utilizan las tarjetas
de crédito y débito en el sistema financiero bancario han
sefialado en un 43% que han efectuados diversas
operaciones en el ultimo afo tales como: transferencias
a terceros, pagos de servicios, etc. Mientras que un 29%
indic6 que durante el ultimo afio ha efectuado
Transferencias entre cuentas y a terceros. Solo un 29%

indic6 que realizé pagos de servicios en el ultimo afio.

Tabla N° 31: Tipos de operaciones que han realizado en el Gltimo afio a

través de la Banca Moévil o mediante la Banca por Internet.
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Valor Cualitativo Frecuencia Porcentaje Porcentaje
Acumulado

B. Realizar pagos de servicio 1 29% 1%
D. Todas las anteriores 18 43% 100%
E. Transferencias entre cuentas y 12 29% 100%
terceros

Total 31 100%

3. éQueé tipo de operaciones ha realizado en el dltimo afio a
través de la Banca Movil o mediante la Banca por Internet?
45% 0%
40%
35%

29% 29%
30%
25%
20%
15%
10%
5% 0% 43%
0%
A. Realizar B. Realizar pagos C. D. Ninguna de E. Todas las
compras en de servicio Transferencias las anteriores anteriores
linea entre cuentasy
a terceros

Aplicaciones que han utilizado para realizar

operaciones en internet

El 79% de los usuarios que utilizan las tarjetas de crédito
y débito en el sistema financiero bancario ha utilizado
aplicacion mavil para realizar operaciones en internet, el

el 21% ha utilizado sitio web.

Tabla N° 32: Aplicaciones que han utilizado para realizar operaciones en

internet
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Valor Cualitativo Frecuencia Porcentaje Porcentaje
Acumulado

Aplicacion movil 14 79% 79%
Sitio Web 6 21% 100%
Otros 11 0% 100%
Total 31 100%

4, ¢Cual de las siguientes aplicaciones ha utilizado para realizar
operaciones en internet?

100%

79%
80%
60%
A40%
21%
20%
0%
Aplicacion movil Sitio Web Otros

Problema con el uso fraudulento de su tarjeta de

crédito y/o débito en el dltimo afio.

El 71% de los usuarios que utilizan las tarjetas de crédito
y débito en el sistema financiero bancario no ha tenido
problemas en el Gltimo afio para realizar operaciones en
internet, mientras que el 29% de ellos, present6
problemas en el ultimo afio con el uso fraudulento de su

tarjeta de crédito y/o débito.

Tabla N° 33: Problema con el uso fraudulento de su tarjeta de crédito y/o débito

en el ultimo afio.

Valor Cualitativo Frecuencia Porcentaje Porcentaje

Acumulado

Si 9 29% 29%

No 22 71% 100%
Total 31 100%
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5. ;Ha tenido algin problema con el uso fraudulento de su
tarjeta de crédito v débito en el ultimo aiio?

1%

Pedido de identificacion de la tarjeta habiente para

realizar una operacion con tarjeta de crédito

La totalidad de los usuarios que utilizan las tarjetas de
crédito y débito en el sistema financiero bancario
consideran que siempre se deberia pedir la
identificacion del tarjetahabiente para realizar una

operacion con tarjeta de crédito.

Tabla N° 34: Pedido de identificacion del tarjeta habiente para realizar una

operacion con tarjeta de crédito.

Valor Cualitativo Frecuencia Porcentaje Porcentaje
Si 3
No

Total
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6. ¢Cree que siempre se deberia pedir la
identificacion de la
entidad del tarjeta habiente para realizar una

150
% 100
100
0
BEN0A
S N

Experiencia al realizar operaciones por internet

El 61% de la poblacion encuestada que utilizan las
tarjetas de crédito y débito en el sistema financiero
bancario expresan que ha sido muy satisfactoria (13%)
o satisfactoria (48%) su experiencia al realizar
operaciones por internet. Solo el 39% considerd que le

es indiferente dicha experiencia.

Tabla N° 35: Experiencia al realizar operaciones por internet

Valor Cualitativo  Frecuencia Porcentaje :g;ﬁ?{‘:ﬁ
A Muy satisfactorio 4 13% 13%
B. Satisfactorio 15 48% 61%
C. Indiferente 12 30% 100%
Total 31 100%

93



7. Suexperiencia al realizar operaciones por internetfue

650%;
50% 5%
2004
13%
- .
0%
A, Muy satisfactorio E. Satisfactorio C. Indiferente

Grado de interés de efectuar operaciones por

internet

El 71% de los encuestados que utilizan las tarjetas de
crédito y débito en el sistema financiero bancario califica
gue tiene muy alto (39%) o alto interés (32%) en saber
mas sobre como efectuar operaciones por internet,
mientras que un 29% tiene interés bajo (18%) o muy bajo

(11%) de conocer mas sobre su uso.

Tabla N° 36: Grado de interés de efectuar operaciones por internet

Valor Cualitativo Frecuencia Porcentaje Porcentaje
Acumulado
Interés 5 11 39% 39%
Interés 4 10 32% 71%
Interés 3 7 18% 89%
Interés 2 3 11% 100%
Interés 1 0 0% 100%
Total 31 100%
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8. ¢,Como calificaria usted el interés de 1 a 5, que

tiene saber
60
40 39 32%
-1 B a .
0
. ] —
Interés Interés Interés Interés Interés
Ventajas sobre las operaciones por internet
El 57% de los usuarios que utilizan las tarjetas de crédito
y débito en el sistema financiero bancario considera a la
accesibilidad (32%) y rapidez (25%) como principales
ventajas sobre las operaciones por internet, mientras
gue el 14% califica la facilidad de uso, la comodidad y la
seguridad como una ventaja menor que da las
operaciones por internet.
Tabla N° 37: Ventajas sobre las operaciones por internet
Valor Cualitativo Frecuencia Porcentaje Porcentaje
Acumulado
A. Facilidad de uso 7 14% 14%
B. Comodidad 4 14% 29%
C. Seguro 4 14% 43%
D. Accesibilidad 9 32% 75%
E. Rapidez 7 25% 100%
F. Eficiencia 0 0% 100%
G. Asistencia en la compra 0 0% 100%
H. Otros 0 0% 100%
Total 31 100%
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9. A continuacion, le presentamos las ventajas sobre las operaciones
por internet. Por favor sefale, en orden de prioridad, las cinco mas
importante para usted.

32%

o}

25%

14%

0 0 0 0 0 0O

0% 0% 0%
2 g

O

Z
1 Area del arafico T

Aspectos que impedirian realizar operaciones por

internet

El 29% de los usuarios que utilizan las tarjetas de crédito
y débito en el sistema financiero bancario considera que
el mayor aspecto que le impedirian realizar operaciones
por internet es no contar con los medios necesarios para
realizarlas, seguido de un 26% que indica que la
desconfianza de proporcionar datos personales es otro
de estos aspectos. Asimismo, el 16% califica que el
temor a la estafa y la dificultad en el uso, son aspectos
gue le impedirian realizar operaciones por internet. Sélo
un 10% prefiere ver lo que compray un 3% no le interesa

efectuarlas.

Tabla N° 38: Aspectos que impedirian realizar operaciones por internet
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Valor Cualitativo Frecuencia Porcentaje Porcentaje

Acumulado
A. Temor a la estafa 5 16% 16%
B. No cuenta con medios 9 29% 45%
necesarios
C. Dificultad en el uso 5 16% 61%
D. Desconfianza de 8 26% 87% \
proporcionar datos
personales
E. No leinteresa 1 3% 90%
F. Prefiero ver lo que 3 10% 100%
compro
G. Ningunas de las 0 0% 100%
anteriores
H. Otros 0 0% 100%
Total 31 100%

]

10. ;Cuales de los aspectos le impedirian realizar operaciones por
internet? Por favor senale, en orden de prioridad, las cinco mas
importante para usted
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4.1.4. Resultados en funcién alos objetivos

Cada una de las dimensiones respectivas se sometié a un analisis
utilizando el software SPSS v.26, y los resultados correlacionales se
muestran en las tablas a continuacién. Para interpretar la relacion
estadistica entre las variables se utilizé la prueba de chi-cuadrado para

las dimensiones de cada variable.
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4.1.3.1. Respecto al objetivo especifico 1

La Tabla 1 revela una correlacion entre la proteccion
cibernética de las tarjetas de débito y crédito y el uso de
transacciones en linea en Ica, Arequipa y Tacna segun los datos
de los Organos Resolutivos de Procedimientos Sumarisimos del
INDECOPI de 2021. La prueba de chi-cuadrado revel6 un valor p
de 0.115, lo que sugiere que P=0,05 no es lo suficientemente bajo
como para establecer un vinculo significativo. Las medidas de
seguridad incorporadas en las tarjetas de débito y crédito tiene un
nivel de confianza del 88,5% en relacion al interés de realizar las

operaciones por Internet.

Tabla 39: Relacion entre las medidas de seguridad incorporadas en las
tarjetas de débito y crédito, y el interés en realizar operaciones por

internet segun los ORPS del INDECOPI de Ica, Arequipay Tacna
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Resumen del procesamiento de los casos

Casos
Validos Perdidos Total
M Paorcentaje N Paorcentaje Porcentaje
Medidas de seguridad khl 100,0% 0 0,0% M 100,0%
incorporadas en las farjetas
* Operaciones por internet
Pruebas de chi-cuadrado
Valor gl Sig. asintafica
(bilateral)
Chi-cuadrade de Pearson 12,923° 15
Razon de verosimilitudes 14,118 079
Asociacion lineal por lineal 5,743 017
N de cazos validos 3

a. 13 casillas (56, 7% fienen una frecuencia esperada inferior a 5. La

frecuencia minima esperada es 29

Fuente: Encuesta de eficiencia sobre medidas de seguridad para uso de

tarjetas de crédito y débito.

Elaboracion: Propia

4.1.3.2. Respecto al objetivo especifico 2

El interés por realizar operaciones por internet y las
medidas de seguridad respecto de los usuarios pueden estar
vinculados, como lo demuestran los datos de la Tabla 2. Al
analizar los ORPS del INDECOPI en Arequipa, Ica y Tacna para
el aflo 2021, los resultados indicaron una conexion entre las dos
variables, determinamos un valor de p de 0,05 después de realizar
una prueba de chi cuadrado con un nivel de significacién de 0,076.
Las operaciones por Internet relacionadas con las medidas de

seguridad respecto de los usuarios, tienen un nivel de confianza

99




del 92,4%. Por lo tanto, se puede concluir que el interés por las
medidas de seguridad respecto de los usuarios es importante

para dichas operaciones.

Tabla 40: Relacién entre las medidas de seguridad respecto a los usuarios

y el interés en realizar operaciones por internet segun los ORPS del

INDECOPI de Ica, Arequipay Tacna

Resumen del procesamiento de los cazos

Casos
Validos Perdidos Taotal
M Parcentaje N Parcentaje N Porcentaje
Medidas de seguridad kil 100,0% 0 0,0% 31 100,0%
respecto a los usuarios *
Operaciones por internet
Pruebas de chi-cuadrado
Valor gl Sig. Asintotica
(bilateral)
Chi-cuadrado de Pearson 15,587 9 0786
Razén de verosimilitudes 16,404 9 059
Asociacion lineal por lineal 8,623 1 003
N de casos validos kil

a. 16 casillas {100,0%) fienen una frecuencia esperada inferior a 5. La

frecuencia minima esperada es |16

Fuente: Encuesta de eficiencia sobre medidas de seguridad para uso de

tarjetas de crédito y débito.
Elaboracion: Propia
4.1.3.3. Respecto al objetivo especifico 3

La correlacién entre las medidas de seguridad de
monitorear y ejecutar operaciones por internet se revel6 en los

resultados de la Tabla 3 para los ORPS del INDECOPI de Ica,
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Arequipa y Tacna en 2021. Al evaluar la prueba de chi-cuadrado,
el resultado tuvo un nivel de significaciéon de 0,033, que cay6 por
debajo del umbral de p=005. El monitoreo de las operaciones via
Internet en cuanto a las medidas de seguridad tiene un nivel de
confianza del 95%. Esto confirma la correlacion entre monitorear

y ejecutar operaciones con un mayor nivel de confianza.

Tabla 41: Relacién entre las medidas de seguridad respecto al monitoreo
y realizacion de operaciones, y el interés en realizar operaciones por

internet segun los ORPS del INDECOPI de Ica, Arequipay Tacna

Resumen del procesamiento de los casos

Casos
Validos Perdides Total
M Paorcentaje N Porcentaje M Parcentaje
Medidas de seguridad kil 100.0% 0 0,0% 31 100,0%
respecto al monitoreo y
realizacion de operaciones *
Operaciones por infernet
Pruebas de chi-cuadrado
Valor gl Sig. asintética
(bilateral)
Chi-cuadrado de Pearson 18,191° 9 033
Razdn de verosimilitudes 14,762 9 098
Asociacion lineal por lineal 5,319 1 021
M de casos validos 31

a. 14 casillas (27,5%) tienen una frecuencia esperada inferior a 5. La

frecuencia minima esperada es 10,

Fuente: Encuesta de eficiencia sobre medidas de seguridad para uso de

tarjetas de crédito y débito.

Elaboracion: Propia
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4.1.3.4. Respecto al objetivo general

En 2021, los ORPS del INDECOPI de Ica, Arequipa y
Tacna realizaron un estudio analizando la relacion de las medidas
de seguridad para el uso de tarjetas de débito y crédito y el interés
a realizar transacciones en linea. Los resultados, que se
presentaron de forma descriptiva, revelaron una conexién entre
estos factores. La prueba de chi-cuadrado realizada indicé un
nivel de significacion de 0,039, que esta por debajo de p=0,05. En
cuanto al uso de tarjetas de débito y crédito, se afirma que el
interés de las operaciones por Internet esta relacionado con los
mecanismos de seguridad que la entidad financiera les ofrece.
Esta afirmacion esta respaldada por un alto nivel de confianza

superior al 95%.

Tabla 42: Relacion entre las variables: medidas de seguridad respecto al
uso de tarjetas de débito y crédito, y el interés en realizar operaciones

por internet segun los ORPS del INDECOPI de Ica, Arequipay Tacha
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Resumen del procesamiento de los cazsos

Casos
Walidos Perdidos Total
gl Porcentaje Porcentaje N Porceniaje
Mecanismos de segundad * 3 100.0% 0 0,0% 31 100,0%
Operaciones por infernet
Prucbas de chi-cuadrado
Valor gl Sig. asintatica
(oilateral)
Chi-cuadrado de Pearson 13,3007 039
Raron de verosimilitudes 15,919 014
Aszociacion lineal por lineal 4 569 033
M de casos validos 31

a 11 casillas (91,7%) tienen una frecuencia esperada inferior a 5. La

frecuencia minima esperada es |52,

Fuente: Encuesta de eficiencia sobre medidas de seguridad para uso de

tarjetas de credito y débito.

Elaboracion: Propia
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PROPUESTA DE VALOR

Se plantea el reforzarmiento de las medidas de seguridad establecidas

en el Reglamento de Tarjetas de Crédito y de Débito en relacion a las siguientes

propuestas de valor: Se debe de reforzar las medidas de seguridad ya reguladas

por la SBS en el articulo 17 del Reglamento de Tarjetas de Crédito y débito en

relacion a las medidas de seguridad incorporadas en las tarjetas, respecto de los

usuarios y respecto al monitoreo y realizacion de operaciones.

Respecto a las medidas de seguridad incorporadas en las tarjetas, se
propone que se priorice las tarjetas de crédito y débito digitales que
ofrecen el CVV dinamico cuya funcion es proteger sus datos y evitar que
sean usados de una segunda vez. Asimismo, se propone gue la entidad
financiera emisora le expida una tarjeta que no tenga los niumeros al frente

para mantener oculta la informacion sensible a simple vista.

La SBS ha normado las medidas de seguridad respecto al usuario

infiriendo que, como minimo deben de, entregar la tarjeta al titular, entregar la

clave al usuario, permitir su cambio y para los retiros en efectivo se proceda a

identificacion con riesgo de fraude.

Se propone incidir en la educacion financiera si bien en los contratos
adhesivos la entidad financiera consigna los derechos y obligaciones,
canales de atencion, que hacer en caso de perdida, robo, etc de la tarjeta,
0 mantenerla en custodia, el derecho de activar y desactivar notificaciones
de realizacién de operaciones, servicios adicionales como sobregiros,
compras en el exterior, compras por internet, disposicion en efectivo; sin

embargo, no es menos cierto que la tendencia es no leer lo que se firma,
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y en consecuencia no saber que el solo hecho de haber contratado una
tarjeta de crédito trae consigo ademas de beneficios, peligros a los cuales
me veo expuesto, si no cumplo con las condiciones de seguridad

pactadas.

En ese sentido se propone que al momento de ofrecer las tarjetas de
crédito via telefénica o en sus agencias fisicas, previo a su aceptacion
(contratacién) también se registre en audio que se le informd sobre los
riesgos que conlleva el no hacer un uso adecuado del producto que esta
adquiriendo el usuario, se le informe que servicios adicionales tiene
activos (operaciones por internet, disposiciones en efectivo, sobregiros),
los canales de blogqueo, la proteccidén de datos sensibles, el no entregar la
tarjeta a terceras personas, el no ingresar a paginas no confiables y/o link,
el cambio de la primera clave, todos los canales que tiene habilitado como
compras por internet y su derecho de desactivarlos. Con ello, de manera
preventiva se estaria protegiendo el interés econémico del usuario de
posibles riesgos a la que se ve expuesto que, si bien firmo haber tomado
conocimiento de los riesgos, en la practica, no siempre el peruano lee lo
qgue firma, y con ello, las entidades del sistema financiero estarian
coadyuvando a brindar un servicio idoneo, y generando confianza en sus

cientes al contratar sus productos y servicios.

El Reglamento de Tarjetas de Crédito y Débito ha sefialado en su articulo
17° las siguientes medidas: (i) la entidad debe contar con un sistema de
monitoreo que tendra como finalidad detectar transacciones que se

consideren no usuales, (ii) asi mismo debe instaurar un procedimiento
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para todas las advertencias que se generen en este sistema, (iii) debe
identificar los patrones que puedan constituir un fraude, (iv) debe limitar el
consumo en caso de alerta, tomando en cuenta que tiene la obligacion de
reducir las pérdidas por fraude, (v) debe requerir al titular el DNI cuando
asi se requiera o utilizar cualquier otra forma de identificacién para validar
la legitimidad del titular y (vi) cuando se efectué algun retiro o cualquier
otra operacion, debe exigirse la clave de acceso previamente consignada

por el titular.

Entonces, si bien se estipula la obligacion a las entidades de adoptar
medidas de seguridad frente a operaciones inusuales, sin embargo, la
forma en como se lleva a cabo este deber de monitoreo no se sefiala, mas
aun si el reglamento no estipula la forma en como se deben aplicar estas
medidas de seguridad, especialmente el de monitoreo y deber de alerta
por lo cual las aplica de acuerdo a sus propios criterios generando que no
se actue de manera rapida para evitar la realizacion de mas de una

operacion no reconocida.

Las denuncias administrativas por falta de adopcion de medidas de
seguridad en las tarjetas de crédito y débito en especial las que son objeto
de estudio, las realizadas por internet, cuestionan por lo general multiples
operaciones realizadas, lo que lleva a evidenciar que la forma en cémo se
lleva este monitoreo y aplicacion de medidas de seguridad no resultan a
la fecha eficientes para proteger los interes econémicos del consumidor

siendo necesario uniformizar criterios.

Se propone que se refuerce el reglamento de tarjetas de crédito y débito
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y se regule por parte de la SBS como las entidades bancarias y financieras
deben de aplicar sus medidas de seguridad, es necesario la aplicacion
uniforme de sistemas de seguridad de estos Ultimos que impidan de
manera total cualquier operacion inusual; en tanto, ello es imposible hasta
el momento, sin embargo si es exigible que la SBS regule como las
entidades financieras y bancarias deben de aplicar el sistema de
monitoreo y alerta de manera preventiva para identificar patrones de
fraude de una forma mas eficiente y que ante la minina sospecha de una
operacion inusual, se tomen las medidas correspondientes, evitando asi

gue estas operaciones se concreten en perjuicio de los consumidores.

Las medidas que se propone como criterio objetivo a aplicar por las
entidades financieras y bancarias en cumplimiento al deber de monitoreo
de operaciones es de bloquear de manera inmediata de manera
preventiva la tarjeta cuando detecte una operacion inusual bajo andlisis
de su area de fraude bajo criterios objetivos pero que estén regulados por
la SBS de aplicacion obligatoria para todos como por ejemplo; el numero
de transacciones diarias que se realiza el cliente, montos mensuales que
utiliza de sus fondos o linea disponible, el tipo de operacién que efectua

con frecuencia, el horario, etc, estandarizacion un Unico criterio.

A la fecha si bien las entidades bancarias y financieras alertan en
cumplimiento del reglamento de tarjetas de crédito y débito sobre la
realizacidon de las operaciones, ello aun sigue siendo insuficiente, toda vez
gue muchas veces proceden a bloquear la tarjeta de manera preventiva

cuando ya se ha procesado varias operaciones en perjuicio del cliente,
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ello en la medida que a la fecha no existe regulacién de como aplicar el
sistema de monitoreo siendo urgente que la SBS regule y de esta forma
se uniformice el criterio de aplicacién en salvaguarda de los intereses
economicos del consumidor y en la generacion de confianza sobre ellas
dando de esta forma cumplimiento al articulo 65 de la Constitucion Politica

del Peru: “El Estado defiende el interés de los consumidores y usuarios”.
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CAPITULO V: DISCUSION

Al examinar los sistemas de monitoreo de las instituciones bancarias y
financieras, Balcazar (2017) concluy6 que existe una capacidad limitada para
detectar comportamientos inusuales de los tarjetahabientes de crédito o débito.
Esta inadecuacion puede causar un retraso en la identificacion de cualquier
problema relacionado con la actividad de la tarjeta. Al incorporar claves de
bloqueo directo, actualizar los patrones de consumo de los clientes, implementar
limites de consumo, tener confirmacién de consumos posteriores a la operacion
a partir de ciertos montos e implementar controles mas estrictos, la deteccion del
fraude se realizara a tiempo o se evitara. El uso de tarjetas de débito debe

reforzarse para apoyar estas medidas.

Se debe tener en cuenta, como destaca la investigacion de Mora (2020)
titulada "Resolucion de transacciones no reconocidas con tarjetas de crédito o
deébito”, que la identificacion de patrones de consumo sospechosos se retrasa
con frecuencia hasta que se han producido mdltiples transacciones. Ademas,
Mora sugiere que los bancos deben establecer sistemas de monitoreo efectivos
para detectar tendencias fraudulentas y minimizar la frecuencia de dicho fraude

en esta forma de transaccion.

De esta manera se tiene que conforme Mora arriba a la conclusion que
los sistemas de monitoreo de las entidades financieras no son efectivos pues
retrazan su actuar, cuando ya se produjeron en muchos casos, un sinnimeros
de operaciones, recién proceden a efectuar e blogueo preventivo por la
generacion de la alerta generando perjuicios econdémicos al usuario e

incumpliendo su deber de idoneidad.
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Cada cliente tiene un patrén de consumo habitual el cual va creando de
acuerdo al historial de operaciones que realiza con una determinada tarjeta de
crédito y/o débito. Como medidas de seguridad, es analizado por la entidad
financiera a fin de determinar la inusualidad de las operaciones o su caracter de
fraudulentas. Los resultados de la encuesta aplicada a los servidores publicos
del INDECORPI de Ica, Arequipa y Tacna muestra las siguientes calificaciones
respecto a la medida de seguridad de monitoreo de operaciones: para un 61%
es regular, mientras que para el 23% son deficientes. EI 10% opind que es
eficiente y el 6%, muy deficiente. Con ello queda se tiene que la percepcion que
tienen los servidores publicos sobre la idoneidad del monitoreo de operaciones
gue efectua las entidades fianancieras aun siguen siendo ineficaces, por lo cual

se requiere ser reforzadas.

Los resultados de la presente investigacion revelan que los servidores
publicos del INDECOPI en Arequipa, Tacna e Ica, respecto a las reglas de
seguridad definidas en el chip de las tarjetas de débito y crédito para realizar las
operaciones financieras, el 48% lo calificd de regular, y el 29% de eficiente. Soélo
el 23% lo consider6 deficiente. Sobre el particular, las tarjetas deberan contar
con un circuito integrado o chip que permita almacenar y procesar la informacion
del usuario y sus operaciones, cumpliendo estandares internacionales de
interoperabilidad para el uso y verificaciobn de las tarjetas, asi como para la
autenticacion de pagos; para lo cual debera cumplirse como minimo con los

requisitos de seguridad establecidos en el estandar EMV, emitido por EMVCo.

La investigacion de Balcazar (2017) destaca la importancia de las claves

secretas para garantizar la seguridad de las tarjetas de crédito y débito. Estas
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claves brindan acceso completo y permiten el uso de la tarjeta. Cuando el
Indecopi busca registros de transacciones del supuesto “titular”, los informes
correspondientes de Tandem y Diarios son entregados por el banco o entidad
financiera. Sin embargo, dicha informacion indica inicamente la conformidad con
el procedimiento estandar debido a la entrada correcta de la clave secreta. En
consecuencia, ya no es suficiente determinar si una operacién es auténtica o no

autorizada.

Las operaciones por internet tienen ventaja frente a las operaciones
realizadas de manera tradicional. Los resultados de la investigacion sefalan que
el 32% de los usuarios encuestados considera a la accesibilidad como principal
ventaja sobre las operaciones por internet. Asi mismo, el 25% considera a la

rapidez como ventaja sobre las operaciones por internet.

Los resultados de la presente investigacion sefialan que el 90% de los
usuarios tiene conocimiento que puede realizar operaciones por internet con su
tarjeta de crédito y/o débito, y el 10% no tiene conocimiento que puede realizar

operaciones por internet con su tarjeta de crédito y/o débito.

Bances (2021) concluye que la educacion financiera se relaciona con sus
capacidades financieras adquiridas, como un aspecto clave de la administracion
financiera. Los resultados determinaron que existe una relacion significativa
media (Th=, 413) entre educacion financiera y capacidades financieras en los
colaboradores de entidades educativas, siendo evidente que a mayor acceso y
participacion en educacién financiera, mayores seran las capacidades
financieras manifiestas en los individuos. Por tanto, en el ambito del manejo de

finanzas personales, es importante fomentar el desarrollo de la educaciéon
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financiera y se considera pertinente seguir potenciando estrategias para mejorar
la administracion de los recursos en los colaboradores de las entidades
educativas, al estar relacionada con las capacidades financieras manifestadas
en el uso y manejo de herramientas financieras; de alli que, es oportuno la
construccion de escenarios de formacién y educacién financiera en los

colaboradores para mejorar las capacidades financieras.
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CONCLUSIONES

Los mecanismos de seguridad se relacionan con las operaciones por
internet segun las denuncias ingresadas en los ORPS del INDECOPI de
Ica, Arequipa y Tacna, 2021. El interés de las operaciones por internet
esta relacionado con los mecanismos de seguridad respecto al uso de
tarjetas de crédito y débito. Al respecto con la presente investigacion se
ha demostrado que existe una relaciobn entre los mecanismos de
seguridad en referencia al interés de efectuar operaciones por internet
respecto de los usuarios, toda vez que si bien la SBS regula las medidas
a adoptarse, estas a la fecha vienen siendo ineficaces, debiendo de
fortalecerse respecto al como debe de aplicarlas las entidades

financieras.

Falta un reforzamiento del reglamento de tarjetas de crédito y débito y se
regule por parte de la SBS como las entidades bancarias y financieras
deben de aplicar sus medidas de seguridad, es necesario la aplicacion
uniforme de sistemas de seguridad de estos ultimos que impidan de
manera total cualquier operacion inusual; en tanto, ello es imposible hasta
el momento, sin embargo si es exigible que la SBS regule cémo las
entidades financieras y bancarias deben de aplicar el sistema de
monitoreo y alerta de manera preventiva para identificar patrones de
fraude de una forma mas eficiente y que ante la minina sospecha de una
operacion inusual, se tomen las medidas correspondientes, evitando asi

gue estas operaciones se concreten en perjuicio de los consumidores.
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A la fecha si bien las entidades bancarias y financieras alertan en
cumplimiento del reglamento de tarjetas de crédito y débito sobre la
realizacidon de las operaciones, ello aun sigue siendo insuficiente, toda vez
gque muchas veces proceden a bloquear la tarjeta de manera preventiva
cuando ya se ha procesado varias operaciones en perjuicio del cliente,
ello en la medida que a la fecha no existe regulacion de como aplicar el
sistema de monitoreo siendo urgente que la SBS regule y de esta forma
se uniformice el criterio de aplicacion en salvaguarda de los intereses
econdémicos del consumidor y en la generacion de confianza sobre ellas
dando de esta forma cumplimiento al articulo 65 de la Constitucion Politica

del Peru: “El Estado defiende el interés de los consumidores y usuarios”.

Las medidas de seguridad incorporadas en las tarjetas se relacionan con
las operaciones por internet segun las denuncias ingresadas en los ORPS
del INDECOPI de Ica, Arequipa y Tacna, 2021. El interés de las
operaciones por internet esta relacionado con las medidas de seguridad
incorporadas en las tarjetas de débito y crédito, por lo cual es necesario
gue se priorice las tarjetas de crédito y débito digitales que ofrecen el CVV
dinamico cuya funcién es proteger sus datos y evitar que sean usados de
una segunda vez. Asimismo, se propone gue la entidad financiera emisora
le expida una tarjeta que no tenga los numeros al frente para mantener

oculta la informacion sensible a simple vista.

La poca educacion financiera es otro de los factores que influye, si bien

en los contratos adhesivos la entidad financiera consigna los derechos y
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obligaciones, canales de atencién, que hacer en caso de perdida, robo,
etc de la tarjeta, 0 mantenerla en custodia, el derecho de activar y
desactivar notificaciones de realizacion de operaciones, servicios
adicionales como sobregiros, compras en el exterior, compras por
internet, disposicién en efectivo; sin embargo, no es menos cierto que la
tendencia es no leer lo que se firma, y en consecuencia no saber que el
solo hecho de haber contratado una tarjeta de crédito trae consigo
ademas de beneficios, peligros a los cuales me veo expuesto, si no

cumplo con las condiciones de seguridad pactadas.
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RECOMENDACIONES

El Indecopi debe de recomendar a las entidad financieras efectuar una
capacitacion de educacion financiera a sus clientes, a través de su
personal encargado de expedir tarjetas de crédito y débito como a las
que terceriza dicho servicio a fin de que estos informen de manera previa
a la contratacién del producto financiero no solo de manera escrita en el
contrato sino también de manera verbal, teniendo en cuenta que el
peruano no tiene como politica leer lo que firma, una explicacion detallada
de los riesgos que implica no custodiar de manera adecuada su tarjeta de

crédito y debito.

Se recomienda que la SBS regule como debe aplicar las entidades
financieras el sistema de monitoreo o deber de alerta en las operaciones
inusuales, estableciendo un criterio general para todas, toda vez que las
medidas de seguridad implementadas por las entidades financieras ante
la deteccion de operaciones inusuales reglamentada por la SBS no vienen
siendo aplicadas de forma efectiva para el resguardo de los intereses
economicos del consumidor, en tanto no hay una regulacion y las

entidades financieras utilizan criterios propios.

Se recomienda que las entidades bancarias y financieras prioricen las
tarjetas de crédito y débito digitales que ofrecen el CVV dinamico cuya
funcioén es proteger sus datos y evitar que sean usados de una segunda
vez. Asimismo, se recomienda que la entidad financiera emisora expida a
sus clientes una tarjeta que no tenga los numeros al frente para mantener

oculta la informacion sensible a simple vista.

116



FUENTES DE INFORMACION

Alva, F. (11 de 08 de 2021). https://Ipderecho.pe/medidas-seguridad-consumos-
no-reconocidos-tarjetas-credito-debito/. Obtenido de Ipderecho.pe:
https://Ipderecho.pe/medidas-seguridad-consumos-no-reconocidos-
tarjetas-credito-debito/

Arequipa, C. (06 de 2020). https://www.cajaarequipa.pe/documents/preguntas-
frecuentes-internet-cajaarequipa-24-03-2017.pdf. Obtenido de
http://lwww.cajaarequipa.pe/:
https://www.cajaarequipa.pe/documents/preguntas-frecuentes-internet-
cajaarequipa-24-03-2017.pdf

Bahillo, M. E.; Pérez, M. C. (2017). Operaciones auxiliares de gestion de
tesoreria. Ediciones Paraninfo. Obtenido de
https://books.google.com.pe/books?id=_WkpDwWAAQBAJ&printsec=front
cover&dg=Operaciones+auxiliares+de+gesti%C3%B3n+de+tesorer%C3
%ADa&hl=es419&sa=X&ved=0ahUKEw|8rcTf_eLcAhWNT98KHS1cCQY
Q6wWEIKDAA#v=0nepage&qg=0peraciones%20auxiliares%20de%20gesti
%C3%B3n%20de%20

Balcazar, W. (2017). Universidad Privada Antenor Orrego]. Obtenido de
http://repositorio.upao.edu.pe/handle/upaorep/3314:
http://repositorio.upao.edu.pe/handle/upaorep/3314

Balcazar, W. Y. (2017). Medidas de seguridad que deberian incorporarse a fin
de evitar operaciones no reconocidas en tarjetas de crédito y débito.
Universidad Privada  Antenor Orrego -  UPAO,  Truijillo.
repositorio.upao.edu.pe. Obtenido de

http://repositorio.upao.edu.pe/handle/upaorep/3314

17


http://www.cajaarequipa.pe/documents/preguntas-
http://www.cajaarequipa.pe/documents/preguntas-
http://www.cajaarequipa.pe/
http://www.cajaarequipa.pe/documents/preguntas-frecuentes-internet-
http://repositorio.upao.edu.pe/handle/upaorep/3314
http://repositorio.upao.edu.pe/handle/upaorep/3314
http://repositorio.upao.edu.pe/handle/upaorep/3314
http://repositorio.upao.edu.pe/handle/upaorep/3314
http://repositorio.upao.edu.pe/handle/upaorep/3314

BeharD., D. (2008). METODOLOGIA DE LA INVESTIGACION. Shalom.

cajaarequipa.pe. (24 de 03 de 2017).
https://www.cajaarequipa.pe/documents/preguntas-frecuentes-internet-
cajaarequipa-24-03-2017.pdf. Obtenido de
https://www.cajaarequipa.pe/documents/preguntas-frecuentes-internet-
cajaarequipa-24-03-2017.pdf:
https://www.cajaarequipa.pe/documents/preguntas-frecuentes-internet-
cajaarequipa-24-03-2017.pdf

Cuervo, J. (28 de 04 de 2021). https://www.informatica-
juridica.com/author/josecuervo/page/2/. (J. Cuervo, Editor) Recuperado el
20 de 06 de 2022, de Informéatica Juridica: https://www.informatica-
juridica.com/author/josecuervo/page/2/

Cusacani, Yudith Karina; Ttito, Jeni. (2019). Influencia de la cultura financiera en
el uso de la tarjeta de débito y crédito en los clientes del Banco Continental
- agencia Miraflores -  Arequipa, 2018. Obtenido de
http://repositorio.upao.edu.pe/handle/upaorep/3314

Escoto, R. (2007). Banca Comercial. (U. e. distancia, Ed.) 108. Obtenido de
https://books.google.com.pe/books?id=0DIBV4vO54IC&pg=PA108&dg=
La+tarjeta+de+d%C3%A9bito+es+un+pl%C3%Alstico+con+banda+mag
n%C3%A9tica+que+permite+utilizar+los+fondos+disponibles+en+una+c
uenta+de+ahorros+para+realizar+compras+en+puntos+de+ventas+o+re
tirar+y

Flores, Emilio ; Pilco, Mesias Heriberto ; Haro, Pablo Patricio. (2015). El uso de
las tarjetas de crédito y débito en la sociedad actual. Revista Caribefa de

Ciencias Sociales. Obtenido de

118


http://www.cajaarequipa.pe/documents/preguntas-frecuentes-internet-
http://www.cajaarequipa.pe/documents/preguntas-frecuentes-internet-
http://www.cajaarequipa.pe/documents/preguntas-frecuentes-internet-
http://repositorio.upao.edu.pe/handle/upaorep/3314
http://repositorio.upao.edu.pe/handle/upaorep/3314

https://www.eumed.net/rev/caribe/2015/08/tarjetas-credito.html

Gomez, G. G. (21 de 05 de 21). Ciberseguridad: ¢ Cuéales son los robos y las
estafas mas comunes en el mundo digital? Obtenido de
esan.edu.pe/conexion-esan/ciberseguridad-cuales-son-los-robos-y-las-
estafas-mas-comunes-en-el-mundo-digital: esan.edu.pe/conexion-
esan/ciberseguridad-cuales-son-los-robos-y-las-estafas-mas-comunes-
en-el-mundo-digital

Guarnizo, Paula Natalia ; Segura, Maria Camila. (2018). Responsabilidad de las
entidades financieras en eventos de fraudes electronicos. Revista NUEVA
EPOCA de la Universidad Libre. Obtenido de
https://revistas.unilibre.edu.co/index.php/nueva_epoca/article/view/3630

Hernandez, R., Fernandez, C., & Baptista, M. (2014). Metodologia de la (Vol. Vol.
6ta Edicion). México.

Hernandez, R., Fernandez, C., & Baptista, M. (2014). Metodologia de la
Investigacion. México: MCGRAW-HILL/INTERAMERICANA.

INDECOPI. (2010). Glosario de areas del Reporte de Estadisticas
Institucionales. INDECORPI, 2. Obtenido de
https://www.consumidor.gob.pe/documents/20182/174845/Rep_Men_Gil
osario/a2bd8f91-1987-4eff-a912-
a68a6ac9b0fb#:~:text=E|%20Servicio%20de%20Atenci%C3%B3n%?20al
1a%20Propiedad%20Intelectual%20(Indecopi).

INDECOPI.  (2010). indecopi.gob.pe. Obtenido de indecopi.gob.pe:
https://www.indecopi.gob.pe/documents/20182/174845/Glosario.pdf/ed7
9a336-467b-40ae-9073-f2af715flabl

Linares, L. d. (2020). El deber de idoneidad de las entidades bancarias de la

119


http://www.eumed.net/rev/caribe/2015/08/tarjetas-credito.html
http://www.consumidor.gob.pe/documents/20182/174845/Rep_Men_Gl
http://www.indecopi.gob.pe/documents/20182/174845/Glosario.pdf/ed7

region La Libertad en el fraude electronico con tarjetas de crédito y débito.
Universidad Privada del Norte, Lima. Lima: Universidad Privada del Norte.
Obtenido de https://hdl.handle.net/11537/25849

LpDerecho. (21 de 08 de 2021). https://Ipderecho.pe/medidas-seguridad-
consumos-no-reconocidos-tarjetas-credito-
debito/https://lpderecho.pe/medidas-seguridad-consumos-no-
reconocidos-tarjetas-credito-debito/. Obtenido de
https://Ipderecho.pe/medidas-seguridad-consumos-no-reconocidos-
tarjetas-credito-debito/: https://Ipderecho.pe/medidas-seguridad-
consumos-no-reconocidos-tarjetas-credito-debito/

Meza, P. (09 de 2012). http://repositorio.upao.edu.pe/handle/upaorep/3314.
Obtenido de http://repositorio.upao.edu.pe/handle/upaorep/3314

Meza, P. V. (2012). El estandar de consumidor razonable aplicado en los
consumos fraudulentos generados por clonacion. Pontificia Universidad
Catolica del Peru, Lima. Lima: Pontificia Universidad Catolica del Peru.
Obtenido de http://hdl.handle.net/20.500.12404/1668

Molano, Yuly Alexandra; Correa, Yamir. (2016). Prediccion del fraude con
tarjetas para una entidad financiera a través del modelo Arimax.
Fundacion Universitaria Los Libertadores, Bogota D.C. Obtenido de
http://hdl.handle.net/11371/760

Mora, C. M. (2020). Criterios para resolver casos de operaciones no reconocidas
efectuadas mediante el uso de tarjetas de crédito o débito. Pontificia
Universidad Catdlica del Peru. Facultad de Derecho, Lima. Lima: PUCP.

Paz, A. (2018). La culpa del consumidor en la responsabilidad financiera y su

proyeccioén causal en el dafio por fraude electrénico. Una mirada a la

120


http://repositorio.upao.edu.pe/handle/upaorep/3314
http://repositorio.upao.edu.pe/handle/upaorep/3314
http://hdl.handle.net/20.500.12404/1668
http://hdl.handle.net/11371/760
http://hdl.handle.net/11371/760

jurisprudencia de la Delegatura para Funciones Jurisdiccionales de la
Superintendencia Financiera de Colombia. Revista de Derecho Privado
de la Universidad Externado de Colombia. Obtenido de
https://revistas.uexternado.edu.co/index.php/derpri/article/view/5536

Perd, S. d. (2013). Superintendencia de Banca y Seguros del Perd. Obtenidode
Resolucion SBS N° 6523-2013:
https://tesis.pucp.edu.pe/repositorio/bitstream/handle/20 500.12404/1916
4/MORA_CABRERA_CRISTIAN_ MAURO%20%281%29.pdf?sequence=
1&isAllowed=y

Pierino, José; Antonio, Oscar. (2021). Manual de Derecho del consumidor
aplicado a los servicios bancarios. Lima, Per(: Palestra Editores.
Obtenido de
https://books.google.com.pe/books?id=148pEAAAQBAJ&pg=PT106&Ipg
=PT106&dg=%22Se+refiere+al+tipo+de+operaciones+que+usualmente+
realiza+cada+usuario+con+sus+tarjetas,+considerando+diversos+factor
es,+como+por+ejemplo+el+pa%C3%ADs+de+consumo,+tipos+de+com
ercio,

repositorio.unsa.edu.pe. (s.f).
http://repositorio.unsa.edu.pe/bitstream/handle/UNSA/9098/BScumayk%
26tttoje.pdf?isAllowed=y&sequence=1. Obtenido de
http://repositorio.unsa.edu.pe/bitstream/handle/UNSA/9098/BScumayk%
26tttoje.pdf?isAllowed=y&sequence=1:
http://repositorio.unsa.edu.pe/bitstream/handle/UNSA/9098/BScumayk%
26tttoje.pdf?isAllowed=y&sequence=1

Silvestre, J. K. (2021). La aplicacion de medidas de seguridad para casos de

121


http://repositorio.unsa.edu.pe/bitstream/handle/UNSA/9098/BScumayk%25
http://repositorio.unsa.edu.pe/bitstream/handle/UNSA/9098/BScumayk%25
http://repositorio.unsa.edu.pe/bitstream/handle/UNSA/9098/BScumayk%25

operaciones inusuales en tarjetas de crédito y débito en materia de
proteccion al consumidor. Pontificia Universidad Catolica del Peru, Lima.
Lima: Pontificia Universidad Catdlica del Perd. Obtenido de
http://hdl.handle.net/20.500.12404/21054

UNSA. (2019).
http://repositorio.unsa.edu.pe/bitstream/handle/UNSA/9098/BScumayk%
26tttoje.pdf?isAllowed=y&sequence=1. Obtenido de
http://repositorio.unsa.edu.pe/:
http://repositorio.unsa.edu.pe/bitstream/handle/UNSA/9098/BScumayk%

26tttoje.pdf?isAllowed=y&sequence=1

122


http://hdl.handle.net/20.500.12404/21054
http://hdl.handle.net/20.500.12404/21054
http://repositorio.unsa.edu.pe/bitstream/handle/UNSA/9098/BScumayk%25
http://repositorio.unsa.edu.pe/
http://repositorio.unsa.edu.pe/bitstream/handle/UNSA/9098/BScumayk%25

ANEXOS

Anexo 1: Reglamento de Tarjetas de Crédito y Débito y modificatorias.

NORMA QUE ACCION NUMERO TIPO ESTADO VERSION FECHA DE
MODIFICA ACUAL ACTUAL EJECUCION DE
LA ACCION
Resolucion de Derogadaa Circular B-1848- Circular Derogada V1.0 01/04/2014
la 1990, M-194-90,
Superintendenc CM-063-90
ia de Bancay (v1.0)
Seguros N°
6523-2013
(v7.0)
Resolucion de Modificada  Resolucion de Resolucion Vigente V1.0 26/12/2016
la por la
Superintendenc Superintendenci
ia de Bancay ade Bancay
Seguros N° Seguros N°
6523-2013 6617-2016
(v2.0) (v1.0)
Resolucion de Modificada  Resolucion de Resolucion Vigente V1.0 10/02/2016
la por la
Superintendenc Superintendenci
ia de Bancay ade Bancay
Seguros N° Seguros N°
6523-2013 652-2016 (v1.0)
(v1.0)
Resolucion de Modificada  Resolucion de Resolucion Vigente V6.0 01/11/2017
la por la
Superintendenc Superintendenci
ia de Bancay a de Bancay
Seguros N° Seguros N°
6523-2013 3274-2017
(v3.0) (v1.0)
Resolucion de Modificada  Resolucion de Resolucion Vigente V3.0 29/11/2019
la por la
Superintendenc Superintendenci
ia de Bancay ade Bancay
Seguros N° Seguros N°
6523-2013 5570-2019
(v5.0) (v1.0)
Resolucion de Modificada  Resolucion de Resolucion Vigente V3.0 01/07/2021
la por la

Superintendenc
ia de Bancay
Seguros N°
6523-2013
(v6.0)

Superintendenci
ade Bancay
Seguros N°
5570-2019
(v3.0)

Fuente: Elaboracion propia
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Anexo 2: Cuestionario 1

El cuestionario busca determinar el grado de eficiencia con respecto a las
medidas de seguridad implementadas para el uso de tarjetas de crédito y débito

en operaciones por internet.

El cuestionario se aplicara a los servidores publicos trabajadores de las Oficinas
Regionales del Instituto Nacional de Defensa de la Competencia y de la

Proteccién de la Propiedad Intelectual de Ica, Arequipa y Tacha.

Instrucciones: Por favor, a continuacion indique su grado de eficiencia con los

siguientes enunciados, en una escala del 1 al 5, segun los valores siguientes:

1 2 3 4 5
Muy deficiente Deficiente Regular Eficiente Muy
eficiente
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Enunciados

Variable independiente: Medidas de seguridad

Dimension: Medidas de seguridad incorporadas en las
tarjetas

1. ¢ Qué opina sobre las reglas de seguridad definidas en el
chip de las tarjetas de débito y crédito?

2. ¢ Qué tan eficiente le parecen los procedimientos
criptogréficos sobre datos criticos?

3. ¢ Qué tan eficiente es usar método de autenticacion de
datos?

4. ¢ Qué tan eficiente son las instrucciones sobre el chip de
las tarjetas en respuesta a una transaccion en linea?

Dimension: Medidas de seguridad respecto a los
usuarios

5. ¢ Qué tan eficiente es la entrega de tarjeta a titular?

6. ¢ Qué tan eficiente es el cambio de primera clave o
namero secreto de la tarjeta?

7. ¢Qué tan eficiente resulta el servicio de notificaciones
mediante mensajes de texto, a un correo electrénico y/o
un teléfono mévil, entre otros mecanismos?

8. ¢ Qué tan eficiente resulta comunicar a la empresa que
realizaran operaciones con su tarjeta desde el
extranjero?

Dimension: Medidas de seguridad respecto al monitoreo
y realizacion de operaciones

9. ¢ Qué tan eficiente son los sistemas de monitoreo de
operaciones que detectan operaciones que no
corresponden al comportamiento habitual de consumo

del usuario?

10. ¢ Qué opina sobre la identificacién de patrones de
fraude?

11. ¢(Qué tan eficiente son los controles en los diversos
canales de atencion, que permitan mitigar las pérdidas
por fraude?

12. ¢ Qué tan eficiente resulta la presentacion de un
documento oficial de identidad?

Variable dependiente: Operaciones por internet

Dimension: sistemas informaticos que incluye
software

13. ¢ Qué opina sobre la configuracion de cortafuegos o
firewalls, enrutadores y equipos similares?
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14. ¢ Qué tan eficiente es el software y programas antivirus
en computadores y servidores?

15. ¢ Califique sobre los sistemas informaticos y aplicaciones
seguras para las operaciones por internet?

Dimension: Politica de proteccion de la informacion
del tarjetahabiente frente a la vulnerabilidad de la
realizacion de operaciones por internet

16. ¢ Qué tan eficientes son las politicas para evitar el uso de
clave secreta y parametros de  seguridad
predeterminados provistos por los proveedores de
servicios de tecnologia?

17. ¢Qué tan eficientes son las politicas que restrinjan el
acceso a los datos de los usuarios solo al personal
autorizado, reduciéndolo al estrictamente necesario?

18. ¢ Qué tan eficientes son las politicas de asignacion de un
identificador Unico a cada persona que acceda a traves
de software a los datos de los usuarios?

19. ¢ Califique los controles de acceso fisico para proteger
los datos de los usuarios?

20. ¢ Califique el registro y monitoreo todos los accesos a los
recursos de red y a los datos de los usuarios?

Dimensién: relacionado a eficiencia de las medidas
de seguridad

21. ¢Qué tan eficiente es el andlisis de vulnerabilidades
periddicos a la red interna y pruebas de penetracion
externas e internas?

22. ¢ Qué tan eficiente es el plan de respuesta a eventos de
violacién de seguridad?

23. ¢Qué tan eficientes son los procedimientos de
aceptacion de las operaciones, incluyendo entre otros la
verificacion de la validez de la tarjeta, la identidad del
usuario, y la firma en caso de ser aplicable?

24. ¢ Qué tan eficiente es no guardar o almacenar en bases
de datos manuales o computarizadas la informacion de
la tarjeta?
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ANEXO 3: Cuestionario 2

El cuestionario busca determinar el grado de eficiencia con respecto a las

medidas de seguridad implementadas para el uso de tarjetas de crédito y débito

en operaciones por internet.

El cuestionario se aplicé a usuario que utilizan las tarjetas de crédito y debito en

el sistema financiero bancario.

Instrucciones: Por favor, a continuacion, responda conforme a los siguientes

enunciados.

1. ¢Tiene conocimiento que puede realizar operaciones en internet con su
tarjeta de crédito y/o débito?
A. Si

B. No

2. ¢Harealizado alguna vez operaciones por internet?
A. Si

B. No

3. ¢Qué tipo de operaciones ha realizado en el Gltimo afio a través de la

Banca Movil o mediante la Banca por Internet?
A. Realizar compras en linea

B. Realizar pagos de servicios

C. Transferencias entre cuentas y a terceros

D. Ninguna de las anteriores
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E. Todas las anteriores

4. ¢Cual de las siguientes aplicaciones ha utilizado para realizar

operaciones en internet?

A. Aplicacion movil

B. Sitio Web

C. Otros

5. ¢Ha tenido algun problema con el uso fraudulento de su tarjeta de

7.

crédito y/o débito en el Gltimo afio?
A. Si

B. No

¢,Cree gque siempre se deberia pedir la identificacion de la identidad del
tarjetahabiente para realizar una operacion con tarjeta de crédito y/o
débito?

A. Si

B. No

Su experiencia al realizar operaciones por internet fue
A. Muy satisfactorio
B. Satisfactorio

. Indiferente

o O

. Insatisfecho

E. Muy insatisfecho
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8. A continuacion, le presentamos las ventajas sobre las operaciones por
internet. Por favor, sefiale, en orden de prioridad, las cinco mas importante
para usted.

A. Facilidad de uso

B. Comodidad

C. Seguro

D. Accesibilidad

E. Rapidez

F. Eficiencia

G. Asistencia en la compra

H. Otros

9. ¢Cuédles de los aspectos le impedirian realizar operaciones por internet?

Por favor, sefiale, en orden de prioridad las cinco mas importantes para
usted.

A. Temor a la estafa

B. No cuenta con medios necesarios

C. Dificultad en el uso

D. Desconfianza de proporcionar datos personales

E. No le interesa

F. Prefiero ver lo que compro

G. Ningunas de las anteriores

H. Otros
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NUY DEFICIENTE |1) DEFICIENTE (2) ACEFTASLE (2) BUENO (4) EXCELENTE {5)

1

2131419 |

CLARIGAD

mmm%wwbw

>

Los Nems oal nstrumeno parmitivan medr b
wiriakle en foctas sus dimen siones § irdicadons
N siha

& 3.4 A5pECK0S CONCEplAles ¥ OPeTROONIRS,
enmm\fmowuvmd

ORGANZACION

mmummuwmw
gica o= concordancia con B defimicdn
cperaciondl ¢y conceptual reladizaada con s
variaties en todas dmensiones @ Indicadores,
W TR Gow pRrmlee hacer abslraccionss ¢
imerencis en funcédn 5 los peblemar ¥
chetves.

SUFICIENGIA

Los hems del nstrurento expresan sufoencs
wn canlidid y caited

INTENGONALIDAD

Los Hema del Wstrumenis evidencian ser
sdocsadcs pars ol maman de conleido y

CONGISTENCIA

I
umnmumﬁEmE

s pemisnd analzar, desodir y espicer la

COHERENCIA

Jeabsiad metive do ta inyeetizacin
Lot itome oo Imetrumants saprekan CohRRAcE
entre L& varialre, dimensiones & ndcadoneg.

NETODCLOGWA

Los procosmianios mmmun I-l MD

PERTINENCIA

ETUITN TS Rccnde 8l Momeni opatuns &
mas pdocuato,

TOTAL

&

m. OPINION DE APLICACION: Es valido para u aplicacdn.
" FROMEDIO DE VALIDACION: 4.8

lca, 20 satiemtbre del 2022

Firma del Experto
DNI N* 45892215
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INFORME DE JUICIO DE EXPERTO SOBRE INSTRUMENTO DE INVESTIGACION
CUESTIONARIO B

1, DATOS GENERALES

. YlwbullmmuﬂLumwnmdougm.nhsmm
mwmmmmnntmupwm
pumarisimos (ORPS) ce lca, Arsquipa y Tacna 2021,
ml“ymacm:mmkqulmmuwm
Grado acsdémic: Abogado
Irtincian en la que trabaja el experto Indecop
Cargo que desempena: Espacipista an Daredo
Instrumenrto motivo 64 evaluacion: Cuestenano
Autor del instrumemo: Maritza Elzabeth Ochoa Cuispe

Il ASPECTOS DE VALIDACION:
MUY DEFICIENTE 1) DEFICIENTE {2) ACEPTASLE (2) BUEND (4) EXCELENTE |5)

o — L ——rC R

CLARIDAD it Tboe 08 x
Los iems nlrumentn tran modk B
OBJETMDAD yaniable an 10325 5U3 dmensicnss ¢ Indicadonks X
) .
ACTUALIDAD El lmhmz’o SViCenoR vigenas acode con el X
Loa Tame cm Inatrameio trad) can crgeniidad

ligica e concodancs con B cefrisién
cperacicnal y concepiual redccnsda con s
ORGANZACION | varables en todos dmamsnnes € Indicadons, X
£a manera g pen ian hacer sEalracoicnes &
nerance o furcde @ o5 prberas

del ingrumenio SIACHNGR
SUPCIENCIA | =08 R 8 o x
Lo ems nalumentn  evkMnsan ser
INTENCICNALICAD | adecuadcs sete ¢ examan dé comlenido y X
L 1 "
L informacn quk ¢ mediame ke
CONSSTENCIA | Heros pervifrd anafizar, deserl v opher o
e dulai 2
COMERENCIA | 523 A «presan coherence
NETOOOLOGH Lo Nserados en & NETUMeT

e s rpiat 6 s e
SIS Tessende &l momeno spatund o
MAS pmcukdo
m ] B
OTAL | 48

. OFINION DE APUGACION: Es valico para su splcaden.
IV. PROMEDIQO DE VALIDACION: 4.8
Ica, 20 de setiembre d=l 2022

>

87‘)‘)(

Firma del Experto
DN N® 45892215
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