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Este informe juridico trata sobre un procedimiento administrativo sancionador en
materia de proteccién al consumidor, siendo las partes el sefior E.H.B.Q.
(denunciante) y BBVA (denunciado). El denunciante sefalé que tomo
conocimiento de tres transacciones no reconocidas, con cargo a su cuenta de
ahorros en ddlares americanos las cuales superaban los $ 7.000.00, las que
afirmd no haberlas realizado. El denunciado presentd su escrito de descargos
afirmando que los depdsitos se efectuaron con la aprobacion del titular de la
tarjeta y que los métodos como el dispositivo token digital y el mensaje de texto
mandado al celular del denunciado eran protocolos de proteccion mas que
suficientes. La Comision de Proteccién al Consumidor N.° 1 como primera
instancia resolvié: 1) Declarar la nulidad parcial de la denuncia interpuesta contra
la entidad bancaria, por infraccién del articulo N°88 del Cadigo, al considerar que
la conducta consistente en que el referido proveedor no habria atendido de
manera adecuada el Reclamo N° 0781-2019/SACINDECOPI-CGR, en la medida
que el referido hecho no fue denunciado; 2) declarar infundada la denuncia
interpuesta por presunta infraccion de los articulos 18° y 19° del Cdédigo, al no
haberse acreditado que la entidad bancaria no hubiese cumplido con adoptar las
medidas de seguridad establecidas durante la realizacion de las tres (3)
transacciones no reconocidas por el importe total de US$ 7 617,76, efectuadas
el 24 de mayo de 2019. El sefior E.H.B.Q. presenté recurso de apelacién al no
encontrase de acuerdo con la resolucion. En segunda instancia, la Sala
Especializada en Proteccion al Consumidor declaro revocar lo resuelto en la
resolucion final, ya que considerd que las transacciones realizadas no eran del
consumidor ya que salian del patron de consumo del consumidor. Respecto a
los problemas juridicos apreciados son: 1) ¢Qué se entiende por el deber de
idoneidad en los servicios financieros? Y 2) ¢ Lo resuelto por la comision respeto
el principio pro consumidor?
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l. RELACION DE HECHOS PRINCIPALES EXPUESTOS POR LAS
PARTES INTERVINIENTES EN EL PROCEDIMIENTO

1. Denuncia

El 5 de julio de 2019, el sefior E.H.B.Q. denuncié al BBVA ante la
Comision de Proteccion al consumidor - Sede Central, por presunta
infraccion a los articulos 18 y 19 de la Ley 29571, Cddigo de Proteccion 'y

Defensa del consumidor, manifestando lo siguiente:

1.1 Fundamentos de hecho

e El 24 de mayo de 2019, tomd conocimiento de tres (3)
transacciones no reconocidas, con cargo a la cuenta de ahorros en
doélares americanos N° **#x_xkdkak_kk_kdkkdkkdr* asociada a la
Tarjeta de Débito N©° ****_kxdx_kxdkx_xxkx nor la suma total de

US$ 7 617,76.

e En la misma fecha, acudi6 a una agencia del BBVA, en donde le
informaron que dichas operaciones fueron autorizadas ingresando
la clave de acceso a Banca por Internet y la clave del dispositivo
Token Digital.

e El detalle de las transacciones cuestionadas es el siguiente: (i)
24/05/2019 13:19 $1481.22; (ii) 24/05/2019 14:07 $1193.00 vy
(iii) 24/05/2019 14:31 $4943.54.

e Se afilié a la clave Token Digital el 24 de mayo de 2019, a las
23:42 horas, esto fue, de manera posterior a la realizacién de las

operaciones no reconocidas.



e El consumo cuestionado de US$ 4 943,54 se efectud a las 14.31
horas en la fecha mencionada, sin embargo, bloqued su tarjeta de
débito a las 14:28 horas.

e Entodo momento, mantuvo consigo su tarjeta de debito y teléfono
celular; ademaés, las tres (3) operaciones no reconocidas

excedieron el limite permitido.

e Conforme a los ultimos movimientos de su cuenta de ahorros, no
efectuaba operaciones via pago efectivo, ni compras por internet,
por lo que el BBV A no realizé filtr6 alguno, ni recibi6 notificacion

alguna sobre las operaciones no reconocidas.

1.2 Medios probatorios

e Copia del reclamo N°24051900915 ante el BBVA - donde se
cuestiona las transacciones cargadas a la cuenta de ahorros en
ddlares del Sr. E.H.B.Q.

e Respuesta del banco al reclamo N° 24051900915 en el que se
indica que las operaciones fueron realizadas utilizando el nimero
de DNI, clave de acceso a banca por internet y token digital.

e Reclamo reiterativo N° 070611900727 - Compra en *** **x*x
US$ 4,943.54 realizada 24/05/19 hora 14:31.

e Respuesta del banco al reclamo N° 070611900727.

e Constancia de afiliacion al token digital.

e Constancia de operaciones del BBV A por pagos de servicios.

e Movimientos de la cuenta de ahorros de los Gltimos 4 meses
previos a las operaciones controvertidas.

e Acta de inasistencia por parte del BBVA a la audiencia de

conciliacion del dia 31 de julio del 2019.



2. Admisién a tramite

Mediante Resolucion N° 2, del 16 de agosto del 2019, la Secretaria
Técnica de la Comision de Proteccién al consumidor N° 1 imputd contra
el Banco BBVA las presuntas infracciones siguientes: (i) Presunta
infraccion a los articulos 18 y 19 de la Ley N° 29571, Codigo de Proteccion
y Defensa del Consumidor, en tanto que, el proveedor denunciado no
habria adoptado las medidas de seguridad correspondientes y sin tomar en
cuenta su patron de consumo, permitiendo que se realicen tres (3)
transacciones y/o movimientos que no reconocia y con cargo a la cuenta
de ahorros en dolares de titularidad del denunciante, por un importe total
de US$ 7, 617.76; (ii) Presunta infraccion al articulo 88 de la Ley N°
29571, Cddigo de Proteccion y Defensa del consumidor, en tanto que, el
proveedor denunciado no habria atendido, de manera adecuada, el
Reclamo N° 0781-2019/SAC-INDECOPI-CGR presentado por el

denunciante ante el Servicio de Atencion al Ciudadano del Indecopi.

3. Descargos

El BBVA al presentar su descargos manifestd, entre otros puntos, lo

siguiente:

e Conforme a su sistema informatico denominado “Log de
Operaciones KT-80” se pudo apreciar que el 24 de mayo de 2019
a las 12:59 horas, se registro el ingreso correcto a la banca mavil
(indicativo “KT000”), con el uso de la clave de acceso (indicativo

“FE03”).

e En relacion con las operaciones denominadas Pago Efectivo, una
vez iniciada la sesion en la banca movil, el cliente debia
seleccionar la opcion “Pagos”, verificar los datos de la operacion
(Importe, destino, etc.) y acto seguido, debia ingresar la clave
Token Digital para autorizarla, clave que el sistema genera



automaticamente en el equipo celular que se encontraba afiliado

para el envio de dicha clave, validando asi la operacion a realizar.

De acuerdo con los registros de su sistema, el celular N°
*FhxRxAx** perteneciente al denunciante, se encontraba afiliado al
Token Digital (indicativo “Smart Token’) desde el 30 de julio del
2018, asimismo, el serial Token Digital del denunciante era el N°
BB-**-Rp****xikxxkx  cddigo que es Unico por cliente y no

varia asi el usuario cambiase de dispositivo movil.

Conforme a sus sistemas informaticos denominados “Log de
Operaciones KT-80” y “Log de Smart Token -— Kibana”, las
operaciones de US$ 1 481,22 y US$ 1 193,00 fueron autorizados
con la generacion automatica del Token Digital (serial N°BB-**-
FhkFkkkxAxAXEX), tal como quedd registrado correctamente

(indicativo “FN777).

La tercera operacion de consumo de US$ 4 943,54, se realiz6 en
un comercio electrénico ajeno a su banca por internet, con el
empleo de la informacion sensible que se encontraba en el plastico
de la tarjeta de débito del Sr. E.H.B.Q, conforme se aprecia en el
sistema informatico denominado “Listado de Operaciones Centro

Autorizador MC-31".

La tarjeta de débito N° ****.*kkk_kdkkx_xkx* astuvo activa al
momento de realizarse las transacciones cuestionadas, ya que el

bloqueo se realizé el 24 de mayo de 2019, a las 14:35 horas.

Contaba con medidas de seguridad operativas, tales como: el uso
de latarjetay clave, sistema de monitoreo plus, mensajes de alerta
e infomail, asi como medidas preventivas como la difusion de
publicidad, pagina web y carta de bienvenida que entregaba a sus

clientes; el sistema de monitoreo plus operaba generando alertas



por aquellas operaciones que tenian un patron inusual de consumo

y podian representar un riesgo de fraude.

e El equipo de "gestores de monitoreo” se encargaba de atender las
alertas en cuanto se generaban, verificando si la transaccion
alertada cumplia con las caracteristicas habituales de consumo del
cliente respecto a varias coincidencias como: lugar de consumo,
rubros similares, monto, horario, velocidad entre las transacciones
previas, cantidad por dia o dias, entre otros. Asi, el servicio de
monitoreo era "ex post”, ya que para generar las alertas debian
realizarse primero tas operaciones sospechosas y asi evitar nuevas

transacciones fraudulentas.

e Enel presente caso, no existieron operaciones de muestra o tanteo,
ademas las transferencias cuestionadas requirieron la generacion

de la clave Token Digital.

e El reclamo presentado ante el Servicio de Atencion al Ciudadano
del Indecopi (en adelante SAC) no estaba sujeta a reglas de
obligatorio cumplimiento, al carecer dicha area de facultades de
coercion sobre los participantes, por lo que, correspondia
desestimar el cuestionamiento planteado en su contra sobre dicho

extremo.

4. Sintesis de la resolucion de primera instancia

Mediante Resolucion 0095-2020/CC1 con fecha 10 de enero del 2020, la
Comision emitio el siguiente pronunciamiento: (i) Declarar la nulidad
parcial de la resolucion de imputacion de cargos, en el extremo que imputo
al BBVA la presunta infraccion del articulo 88° del Cddigo, por la
conducta consistente en que el referido proveedor no habria atendido de
manera adecuada el reclamo N° 0781-2019/SACINDECOPI-CGR, en la
medida que el referido hecho no fue denunciado, y, (ii) declar6 infundada

la denuncia interpuesta por el sefior E.H.B.Q. contra el BBVA, por
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presunta infraccion de los articulos 18° y 19° del Cddigo, al no haber

quedado acreditado que la entidad bancaria no hubiese cumplido con

adoptar las medidas de seguridad establecidas durante la realizacion de las

tres (3) transacciones no reconocidas por el importe total de US$ 7 617,76,

efectuadas el 24 de mayo de 2019, con cargo a la cuenta de ahorros N.°

Los fundamentos de dicha Resolucion fueron los siguientes:

El sefior E.H.B.Q, a través de su escrito de denuncia del 5 de julio de
2019, indico expresamente que la presunta infraccion cometida por
BBVA seria el haber permitido la realizacién de tres (3) operaciones

no reconocidas.

Mediante Resolucién N° 1, de fecha 16 de agosto de 2019, la
Secretaria Técnica imputé al BBVA el presunto hecho infractor,
siguiente: “(ii) Presunta infraccion al articulo 88 de la Ley N° 29571,
Codigo de Proteccion y Defensa del consumidor, en tanto que, el
proveedor denunciado no habria atendido de manera adecuada, el
Reclamo N° 0787-2019/SAC-INDECOPI-CGR presentado por el

denunciante ante el Servicio de Atencion al Ciudadano del Indecopi”.

En ese sentido, al verificarse que existe falla de congruencia entre los
hechos denunciados y parte de la imputacion realizada, corresponde
declarar la nulidad parcial de la Resolucion N° 2, en el extremo que
imputé como una presunta infraccion del articulo 88 del Codigo, el
hecho consistente en que el BBVA no habria atendido de manera
adecuada el Reclamo N° 0781-2019/SACINDECOPI-CGR

presentado por el denunciante.

Sobre la autorizacion para la realizacion de las operaciones “Pago
Efectivo” Sobre el particular, de los actuados en el expediente y, de
acuerdo con lo manifestado por las partes en el procedimiento, se



aprecia que el 24 de mayo de 2019, se realizaron dos (2) operaciones
denominadas “Pago Efectivo” a través de la Banca Movil del

denunciado.

Al respecto, de la revision de la pagina web del BBVA—y conforme
lo sefial6 el denunciado—, se verifica que para el ingreso a la Banca
Movil se requiere digitar el nimero de DNI del titular y la clave de

acceso”.

A fin de acreditar el ingreso a la Banca Movil, previo a la realizacion
de las operaciones no reconocidas, el BBVA presentd el reporte
generado por su sistema denominado “Listado de Operaciones KT-80,
mediante el cual se verifica lo siguiente: (i) la fecha y la hora del inicio
de sesion; (i1) los codigos de transacciones “FE03” y "KTOO”; y, (iii)

el cadigo del usuario.

La Comisidn considera gque, en atencion a los Principios de Presuncion
de Licitud y Veracidad, existen suficientes elementos que generan
certeza que el denunciado cumplié con la obligacion de respetar los
mecanismos de seguridad establecidos para el ingreso a la banca por

internet, antes de la realizacion de las operaciones cuestionadas.

El ingreso de la clave dindmica (ya sea clave token, clave de
coordenadas o clave “SMS”, entre otros) representa entonces la clave
de autorizacion de las transacciones respectivas a favor de terceros a
través del canal virtual utilizado, la cual responde a un protocolo de
seguridad implementado por las entidades financieras. Es de precisar
que la clave de asignacion dindmica varia para cada una de las
operaciones a realizar, ello con el fin de prevenir el riesgo de fraude
electronico, siendo que solo mediante el ingreso correcto de dicha
clave, el titular de la cuenta podra realizar sus transacciones mediante

la plataforma web de la entidad financiera.
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Por lo expuesto, a fin de determinar la responsabilidad de la entidad
financiera, la autoridad de consumo debera verificar si la transferencia
a favor de tercero realizada a través de internet se efectu6 de acuerdo
con el pardmetro de seguridad implementado, esto es, con el ingreso
de clave dinamica; asi como si el monto transferido se encontraba
dentro del limite maximo establecido para autorizar la realizacion de

dicha operacion.

En consecuencia, corresponde verificar, en primer lugar, la afiliacion
del numero del teléfono celular del sefior E.H.B.Q. al Token Digital;
y, en segundo lugar, el uso de dicho token para la autorizacion de las

operaciones de Pago Efectivo.

Sobre la autorizacion para la realizacion de la operacién de consumo
Al respecto, el sefior E.H.B.Q. cuestiond la realizacion de una
operacion por internet de US$ 4 943,54. Sobre el particular, tal como
se ha mencionado, el pardmetro de idoneidad en este tipo de casos esta
constituido por los mecanismos de seguridad implementados por los
proveedores para realizar operaciones de consumo, por ello, es
necesario que dentro de un procedimiento de este tipo, en donde se
cuestiona el servicio brindado por la entidad financiera, sea este quien
presente el sustento que acredite de manera indubitable la autorizacion
del cliente, sea a través de la suscripcién de una orden de pago, el

ingreso de un cadigo o la firma electronica.

La Sala ha establecido que, en casos de operaciones via internet, las
entidades financieras deberan presentar la documentacion que acredite
que las transacciones se realizaron con el empleo de los datos de la
tarjeta del cliente y las claves secretas que permitan validar las

operaciones.

Por ello, para que la entidad financiera sea exonerada de

responsabilidad, debera presentar los medios probatorios que

11



acrediten que las operaciones cuestionadas fueron efectuadas

validamente.

En ese sentido, a fin de acreditar la validez del consumo cuestionado,
el BBVA present6 el reporte denominado “Listado de Operaciones
Centro Autorizador MC-31”, mediante cual se verifica la informacion
siguiente: (i) nimero de tarjeta de débito; (1) fecha y la hora de la
operacion; (ii) importe; (1v) nombre del comercio; y, (v) codigo de

respuesta y modo de ingreso de la operacion cuestionada.

Cabe senalar que el BBVA cumplié con informar la leyenda del
indicativo "Modo ingreso”, especificando que el niimero "1” en la
sétima posicion significaba que el modo de entrada de datos al

terminal fue de manera manual".

Sobre el sistema de monitoreo, cabe sefialar que, conforme al analisis
que se ha realizado sobre el funcionamiento de este, para que una
alerta pueda generarse deben de concurrir circunstancias suficientes
para inferir que una operacion no esta siendo realizada por el titular

de la cuenta de ahorros y/o tarjeta de crédito.

Asimismo, es importante afiadir que para que el sistema de monitoreo
pueda activar una alerta, primera deben haberse realizado operaciones
que permitan a este presumir que no estan siendo realizadas por el
titular de la tarjeta, pues no es posible que el sistema se active antes
de la realizacion de las operaciones que contienen caracteristicas de
patrdon de fraude o sean distintas al comportamiento habitual del sefior
E.H.B.Q.

En el presente caso, el sefior E.H.B.Q. alegd que no realizaba
transacciones de Pago Efectivo ni compras por internet; por lo que, se
desprende que el cuestionamiento del denunciante esta basado en que

las operaciones no reconocidas no correspondian a su comportamiento

12



habitual, al presentarse hasta dos (2) criterios que debieron alertar el

sistema de monitoreo del BBVA, como son: tipo y canal.

e Enese orden de ideas, es posible utilizar el medio de pago pararealizar
una primera operacion de un tipo o por un comercio anteriormente no
registrado, sin que ello constituya una operacion inusual. Sostener lo
contrario, implicaria restringir la libertad de los consumidores para
realizar transacciones en comercios, lugares o montos distintos a los

efectuados anteriormente.

e Enconsecuencia, en los casos en que el titular de una tarjeta de crédito
0 débito no haya realizado operaciones de un determinado tipo o
comercio con anterioridad, no implica que la primera operacion que
se realice bajo dichas caracteristicas tenga que ser restringida por el
sistema de monitoreo de la entidad bancaria, en la medida que cuenta
con la libertad de realizar operaciones por cualquier cuantia o via de

considerarlo conveniente.

5. Sintesis del escrito de apelacion interpuesto por el denunciante contra

la Resolucidn de primera instancia

Mediante escrito, de fecha 5 de febrero de 2020, el sefior E.H.B.Q. formulo
recurso de apelacion contra la Resolucién 0095-2020/CC1, manifestando

lo siguiente:

e Sobre el extremo declarado nulo por la Comision, sefiald que
formulo reclamos ante BBVA, los cuales no fueron absueltos en su
oportunidad y, a consecuencia de ello, acudi6 ante el SAC, quien
remitié al proveedor un nuevo reclamo que tampoco fue atendido

por el denunciado.
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e Lo resuelto por la Comision fue incongruente, debido a que era
ilégico que un consumidor, sin fundamento alguno reclame sobre
el blogueo de su tarjeta, pues la alerta se encontraba a cargo de la

entidad financiera.

e Sobre el extremo de su denuncia declarado infundado, reiter6 que
solicitd preliminarmente el blogueo de cuentas, el cual fue
realizado a costo del denunciante, pues el BBVA no realiz6 ningun
filtro de seguridad antes durante y después de la realizacion de las

operaciones no reconocidas.

e El mismo dia de ocurridas las operaciones cuestionadas, acudio al
BBVA a exigir el bloqueo de su cuenta, debido a que estas
operaciones no fueron autorizadas con su clave de acceso a Banca

por internet, ni mucho menos con la clave Token Digital.

e Hizo hincapié en que el Barco no acreditd los mecanismos de
seguridad empleados en las tres (3) operaciones cuestionadas, pues
se afilid al Token Digital después de realizadas las operaciones,

siempre mantuvo su tarjeta y equipo celular consigo.

e EIl BBVA no pudo explicar a qué servicio se han realizado los

aludidos movimientos.

6. Sintesis de la Resolucion de sequnda instancia

Mediante la Resolucion 0095-2020/CC1 del 10 de enero de 2020, emitida
por la Comision de Proteccién al consumidor— Sede Central N°1,
Revocar en el extremo que declard infundada la denuncia interpuesta por
el sefior E.H.B.Q. el contra del BBVA; y en consecuencia, se declara
fundada la misma, por infraccion de los articulos 18° y 19° de la Ley
29571, Codigo de Proteccion y Defensa del consumidor, al haberse

acreditado que la entidad financiera no cumplié con adoptar las medidas
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de seguridad respectivas con relacién a la operacion realizada el 24 de
mayo de 2019, por la suma de US$ 4 943,54 a las 14:31 horas, a cargo de
la cuenta de ahorros del denunciante, no reconocida por este, toda vez que
la misma no se encontraba dentro de su patrén de consumo.

Denegar la solicitud de medidas correctivas formulada por el sefior
E.H.B.Q.

Sancionar al BBVA con una multa de 2 UIT, al haberse acreditado que la
entidad financiera no cumpli6 con adoptar las medidas de seguridad con
relacion a la operacion realizada el 24 de mayo de 2019, por la suma de
US$ 4 943,54 a las 14.31 horas, a cargo de la cuenta de ahorros del sefior
E.H.B.Q.

Requerir al BBVA el cumplimiento espontaneo de la multa impuesta en la
presente resolucion, bajo apercibimiento de iniciar el medio coercitivo
especificamente aplicable, de acuerdo con lo establecido en el numeral 4
del articulo 205° del Texto Unico Ordenado de la Ley del Procedimiento
Administrativo General, aprobado por Decreto Supremo N” 004-2019-
JUS, precisandose que, los actuados seran remitidos a la Sub Gerencia de
Ejecucién Coactiva para los fines de ley en caso de incumplimiento.
Condenar al BBVA al pago de costas y costos del procedimiento.
Disponer la inscripcion del BBVA en el Registro de Infracciones y
Sanciones del Indecopi por la conducta detectada.

Disponer que la secretaria técnica de la Sala Especializada en Proteccion
al consumidor informe a la Superintendencia de Banca, Seguros y AFP, la
sancién impuesta al BBVA, en virtud del presente procedimiento, para
que, dicha entidad adopte las medidas que considere pertinentes, en el

marco de sus competencias.

Los fundamentos de dicha Resolucion fueron los siguientes:

e En su escrito de denuncia, el sefior E.H.B.Q. manifestd que el
BBVA no habria cumplido con adoptar las medidas de seguridad
correspondientes, al permitir que se realicen tres (3) operaciones
gue no reconocia y efectuadas con cargo a su cuenta de ahorros en
ddlares, por un importe total de US$ 7 6117,76.
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En su defensa, el BBVA sostuvo que, sus clientes son informados
con indicaciones y recomendaciones en temas de seguridad,
folletos e informacién, para que tomen las medidas para evitar
fraudes, robos de identidad y/o tarjeta, entre otros. Asimismo,
sefialé que las dos primeras operaciones cuestionadas por el sefior
E.H.B.Q. se realizaron mediante Banca Movil (transferencias), con
el correcto ingreso del Token Digital, el cual se encontraba activo
desde el 30 de julio de 2018; y, no después de haberse realizado las

operaciones cuestionadas, como pretendié afirmar el denunciante.

Asimismo, respecto de la tercera operacion cuestionada por la
suma de US$ 4 943,54, sefial6 que fue realizada en un comercio
electrénico ajeno a su banca por internet, con el empleo de la
informacion contenida en el plastico de la tarjeta de débito del
denunciante, conforme se verificaba en su sistema informatico
denominado “Listado de Operaciones Centro Autorizador MC-
317

De otro lado, el sefior E.H.B.Q. en su recurso de apelacion reitero
que solicito preliminarmente a las transacciones cuestionadas, el
bloqueo de cuenta el cual fue realizado a costo suyo, pues el
BBVA no realizé6 ningun filtro de seguridad antes durante y

después de la realizacion de las operaciones no reconocidas.

Agregd que, el mismo dia de ocurridas las operaciones
cuestionadas, acudio al BBVA a exigir el bloqueo de su cuenta,
debido a que estas operaciones no fueron autorizadas con su clave
de acceso a Banca por Internet, ni mucho menos con la clave Token
Digital. Aunado a ello, acotdo que el BBVA no acreditd los
mecanismos de seguridad empleados en las tres (3) operaciones

cuestionadas, pues se afilio al Token Digital después de realizadas
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las operaciones y, siempre mantuvo su tarjeta y equipo celular

consigo.

Atendiendo a lo manifestado por la institucion financiera y el
denunciante, este Colegiado efectuara un analisis de las medidas
de seguridad adoptadas por el BBVA a efectos de evitar que se
realicen operaciones no reconocidas con cargo a la cuenta del
denunciante. En primer lugar, se verificard el monitoreo y
deteccion de operaciones inusuales; asi, una vez superada dicha
evaluacion, se procedera a analizar si se realizé un cargo justificado
de las mismas, cumpliendo con los requisitos de validez

pertinentes.

Sobre el comportamiento habitual de consumo del sefior E.H.B.Q.,
el numeral 5 del articulo 2° de la Resolucién SBS 6523-2013, que
aprobd el Reglamento de Tarjetas de Crédito y Débito (en adelante,
el Reglamento) define que el comportamiento habitual de consumo
del usuario se refiere al tipo de operaciones que usualmente realiza
cada uno con sus tarjetas, considerando diversos factores que
pueden ser determinados a partir de la informacion histérica de las

operaciones de cada usuario que registra la empresa.

Esta Sala considera que la finalidad del articulo 17° del
Reglamento descansa en la proteccion de los usuarios frente al
cargo de transacciones fraudulentas en las cuentas de sus tarjetas
de crédito o débito, a partir de, entre otros aspectos, la revision del
movimiento historico de transacciones, las respectivas cuentas, lo
cual evidentemente involucra el analisis de operaciones que
permitan a la empresa supervisada generar razonablemente un
patrén de consumo respecto al uso de dicho producto por parte de

su cliente.
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Cabe destacar que, esta Sala no esta afirmando que es obligacion
de la entidad financiera prever el tipo de operaciones que pueden
cargarse a la cuenta del sefior E.H.B.Q., sin embargo, es
responsabilidad de la entidad financiera adoptar mecanismos que
le permitan -ante la deteccion de una operacion fraudulenta o
inusual- adoptar mecanismos idéneos y oportunos que eviten que
se continten cargando operaciones de dicha naturaleza en perjuicio
del sefior E.H.B.Q. Ahora bien, habiéndose realizado el analisis de
patron de consumo y determinado que las dos (2) primeras
operaciones cuestionadas por el denunciante se encontraban dentro
del patrén usual del mismo, corresponde a esta Sala verificar la
validez de estas operaciones cargadas a la cuenta del denunciante,
para lo cual se analizara el procedimiento de seguridad seguido por
el BBVA. Ello, considerando que, en su recurso de apelacion, el
sefior E.H.B.Q. hizo hincapié en que las mismas no fueron

realizadas validamente.

Sobre la validez de las dos primeras operaciones cuestionadas por
el sefior E.H.B.Q, conforme a los medios de prueba que obran en
el expediente y los argumentos sefialados por ambas partes, las dos
(2) primeras operaciones cuestionadas por el sefior E.H.B.Q, por
los importes de US$ 1 481,22 y US$ 1 193,00, ocurrieron el 25 de
mayo de 2019 a través de la banca movil del BBVA.

Asimismo, cabe destacar que de la revision de la pagina web del
denunciado, asi como de lo manifestado por el sefior E.H.B.Q, se
aprecia que para el ingreso a la banca movil se requiere digitar el
numero de documento de identidad del titular, asi como la

respectiva clave de acceso.
En atencion a lo sefialado previamente, es posible concluir que el
BBVA cumplido con verificar los mecanismos de seguridad

dispuestos para el correcto ingreso del sefior E.H.B.Q. a su
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plataforma denominada “Banca Movil”, respecto de las dos (2)
primeras operaciones cuestionadas. RESOLUCION 1741-
2020/5PC-INDECOPI EXPEDIENTE 895-2019/CC1.

Por otro lado, corresponde a esta Sala verificar si las operaciones
analizadas fueron debidamente procesadas respetando los
mecanismos de seguridad correspondientes, es decir (i) el empleo
de la “clave token”; y, (ii) el respectivo ingreso de la clave
dindmica (clave token) de manera correcta al momento de

realizarse ambas operaciones.

Finalmente, cabe indicar que si bien la Comision consideré que
todas las operaciones -en conjunto- fueron debidamente validadas
y pese a que en su totalidad, no coincidian con el patrén del sefior
E.H.B.Q y pudieron hacer presumir al BBVA que se trataban de
operaciones inusuales, a efectos de emitir una alerta ex post, siendo
que la alerta no tendria la finalidad de resarcir un fraude, este
Colegiado discrepa de tal posicion, dado que se debi6 activar la
alerta en el momento en que se realiz6 una operacion que no se
encontraba dentro del patron de consumo, para luego verificar su
validez, lo cual no ocurrid en el presente caso en relacion con la

tercera transaccion.

Sobre lo expuesto corresponde revocar la resolucion venida en
grado, en el extremo que declaré infundada la denuncia interpuesta
contra el BBVA, por presunta infraccion de los articulos 18°y 19°
de la Ley N° 29571, y en consecuencia, se declara fundada la
misma, al haberse acreditado que el denunciado no adoptd las
medidas de seguridad correspondientes, en tanto no verificd que la
operacion realizada el 24 de mayo de 2019 por la suma de US$ 4
943,54 a las 14:31 horas, se haya encontrado dentro del patrén de

consumo del denunciante.
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IDENTIFICACION Y ANALISIS DE LOS PRINCIPALES PROBLEMAS
JURIDICOS DEL EXPEDIENTE

Los principales problemas juridicos identificados son: 1) ;Qué se entiende
por el deber de idoneidad en los servicios financieros? Y 2) ¢ Lo resuelto por

la comision respeto el principio pro consumidor?

1. ¢Qué se entiende por el deber de idoneidad en los servicios

financieros?

Sobre el deber de la idoneidad, EI Codigo de Proteccion y Defensa del

consumidor, en su art. 18, dice que:

Se entiende por idoneidad la correspondencia entre lo
que un consumidor espera y lo que efectivamente recibe,
en funcién a lo que se le hubiera ofrecido, la publicidad
e informacion transmitida, las condiciones y
circunstancias de la transaccion, las caracteristicas y
naturaleza del producto o servicio, el precio, entre otros
factores, atendiendo a las circunstancias del caso.

La idoneidad es evaluada en funcién a la propia
naturaleza del producto o servicio y a su aptitud para
satisfacer la finalidad para la cual ha sido puesto en el
mercado.

Las autorizaciones por parte de los organismos del
Estado para la fabricacion de un producto o la prestacion
de un servicio, en los casos que sea necesario, no eximen

de responsabilidad al proveedor frente al consumidor.

Adicionalmente, Alfredo Bullard (2010) afirma que:

La idoneidad es la falta de coincidencia entre lo que el
consumidor espera y lo que recibe. Pero, a su vez, lo que
el consumidor espera depende del nivel de informacién

que ha recibido. Sin embargo, para efectos operativos,
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tanto la ley como la jurisprudencia administrativa han
hecho esfuerzos para ir forjando algunas diferencias. (p.
14)

En conclusién, se puede afirmar que la idoneidad es la correspondencia entre
lo que el proveedor ofrece al consumidor, con lo que este recibe esto

dependera de la informacion que le brinde el proveedor al consumidor.

Por otro lado, en relacion a la transparencia de la informacion de los productos
y servicios brindados por las entidades financieras, en el art 82 del Codigo de

Proteccion y Defensa del consumidor estipula que:

Los proveedores de servicios financieros estan obligados
a informar a consumidores o usuarios de manera clara 'y
destacada la Tasa de Costo Efectivo Anual (TCEA) y la
Tasa de Rendimiento Efectivo Anual (TREA), aplicable
para operaciones activas en cuotas 0 pasivas,

respectivamente.

En ese sentido, las entidades financieras, como cualquier proveedor, estan
obligados a brindarle informacion a sus consumidores. En ese sentido, la
informacion tiene que ser oportuna, clara, veraz, simple y sobre todo

relevante.

Respecto a la proteccion de los consumidores en los servicios financieros,

ljubica Vodanovic (2016) afirma lo siguiente:

Brinda algunos alcances sobre la proteccion al
consumidor financiero ventajas de reconocer el mismo a
nivel normativo. En primer lugar, sefiala que la finalidad
principal de la proteccion al consumidor financiero es
procurar “la satisfaccion de su decision acorde a sus
intereses un mercado o de consumo masivo donde existe

asimetria informativa entre los agentes financieros y el

21



publico usuario” esto quiere decir que el consumidor
financiero podrad ejercer libremente su decision de
eleccion por aquella que resulte méas acorde con el
producto o servicio que necesite o requiera. En segundo
lugar, al exigirse una mayor transparencia en la
informacion respectiva a los productos o servicios
financieros permitira que las entidades financieras
busquen cada vez mas brindar una mejor accesibilidad
informatica de sus productos para que el consumidor
puede elegir su producto, generando una mejora en
economia de mercado. En tercer lugar, al mantener una
regulacién normativa sobre la proteccion al consumidor
se podré observar los términos y condiciones, asi como
entrever la implicacion y mecanismos ilusiones frente al
incumplimiento de las obligaciones asumidos por ambas

partes incurrir en mayores costos de transaccion. (P.17)

Respecto a la vulneracion en el sector financiero frente a los ciberataques,

Ernst & Young (2016), afirma lo siguiente:

Debido a la naturaleza de los datos que almacenan las
entidades y empresas del sector financiero, estos resultan
ser un blanco frecuente de ciberataques. Un tipo de
ciberataque financiero conocido es el denominado
Phishing que resulta ser un tipo de fraude en internet que
busca adquirir credenciales de un usuario mediante el
engafio. Esta técnica incluye el robo de contrasefias,
numeros de tarjetas de crédito, detalles de cuentas

bancarias y otra informacion confidencial. (P.43)

(..)

De otro lodo, un nuevo blanco de ataques resulta ser los
cipos instalados en los smartphones. El uso actual de este
tipo de dispositivos como canal que permite realizar

transacciones con entidades financieras implica que

22



probablemente haya informacion sobre el usuario y
clave de acceso que se estad transmitiendo a través de

estos teléfonos. (P. 59)

Para concluir, sobre las medidas de seguridad de las tarjetas de crédito, las
resoluciones 2455-2017/SPC-INDECOPI y 1971-2017/SPC-INDECORPI,

afirman lo siguiente:

El ultimo parrafo del articulo 11° del Reglamento de
Tarjetas de Crédito, aprobado por Resolucion SBS 264-
2008 establecia la obligacion de las entidades financieras
de contar con un sistema de monitoreo de transacciones
inusuales; sin embargo, esta Unicamente previd su
aplicacion para el caso de tarjetas de crédito mas no para
el uso de tarjetas de débito. Sin embargo, el articulo 170
del Reglamento de Tarjetas de Crédito y Débito,
aprobado por Resolucion 6523-2013, introdujo la
obligacion de las entidades financieras de contar con
determinadas medidas de seguridad tanto para el uso de
tarjetas de crédito como de tarjetas de débito,
estableciendo incluso un plazo para su implementacion
hasta el 31 de diciembre de 2014. Cabe destacar que la
Sala estableci6 que dicho mandato requeria que la
entidad administradora de la tarjeta verifiqgue una
pluralidad de transacciones que le permitan definir el
comportamiento habitual en la linea de crédito de su

cliente.

2. ¢lo resuelto por la comision respeto el principio pro consumidor?

Sobre el principio pro consumidor, en el Codigo de Proteccién y Defensa del

consumidor, en su art. V inc. 2 del codigo preliminar afirma que:

En cualquier campo de su actuacion, el Estado

ejerce una accion tuitiva a favor de lo pro
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consumidor. En proyeccion de este principio en
caso de duda insalvable en el sentido de las normas
0 cuando exista duda en los alcances de los contratos
por adhesion y los celebrados en base a clausulas
generales de contratacion, debe interpretarse en

sentido mas favorable al consumidor.

Adicionalmente, Julio Baltazar Carridn (2007) afirma que:

El principio pro consumidor, el cual constituye una
base firme sobre la cual se ha de desarrollar en el
futuro todo el sistema de proteccién de los
consumidores. Ademas, este principio es importante
porque permitira a las autoridades administrativas y
judiciales que tengan que ver con la materia, hacer
una integracion de dicho principio con otros de
nuestro sistema y optar por una interpretacién que
garantice a todos los consumidores el respeto de sus
derechos. (P.134)

Entonces, se debe entender que el principio pro consumidor, es aquel que,
ante alguna duda de aplicacion de alguna clausula de contrato o de alguna
norma, la autoridad administrativa debe resolver esa duda, con la aplicacion

de lo mas favorable para el consumidor.

Ahondado a ello, referido al interés publico, en el Resolucién N° 0090-2004-

AA/TC, el Tribunal Constitucional en el punto 11 afirma que:

El interés publico tiene que ver con aquello que
beneficia a todos; por ende, es sinénimo y
equivalente al interés general de la comunidad. Su
satisfaccion constituye uno de los fines del Estado y
justifica la existencia de la organizacion

administrativa.
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Por otro lado, referido al principio de eficacia, en la Ley del procedimiento

Administrativo General, en el art IV inc. 10 del condigo preliminar afirma

que:

Los sujetos del procedimiento administrativo deben
hacer prevalecer el cumplimiento de la finalidad del
acto procedimental, sobre aquellos formalismos
cuya realizacion no incida en su validez, no
determinen aspectos importantes en la decision
final, no disminuyan las garantias del
procedimiento, ni causen indefension a los
administrados. En todos los supuestos de aplicacion
de este principio, la finalidad del acto que se
privilegie sobre las formalidades no esenciales
debera ajustarse al marco normativo aplicable y su
validez sera una garantia de la finalidad publica que
se busca satisfacer con la aplicacién de este

principio.

Adicionalmente, Mor6n Urbina (2019) afirma que:

Contemporaneamente la valoracion de la eficacia en
la gestion publica ha servido para darle una nueva
legitimidad social a la Administracion. Ahora no
solo basta cumplir las normas para contar con
legitimidad, sino que ademés la actividad
gubernamental debe ir aparejada con el logro de los
resultados u objetivos previstos por el ordenamiento
al crear determinada facultad u obligacion
administrativa. En breve, la eficacia administrativa
se refiere a la obtencion de los objetivos
previamente programados por las autoridades
competentes a través de la normativa aprobada y a

la prestacion de los servicios a cargo de la
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Administracion dentro de los estandares de calidad
establecidos. Como valor, la eficacia tiene una
pluralidad de efectos sobre la gestion: es un
principio informador de la actividad, es una
obligacion de cada autoridad al realizar sus
actividades, es un pardmetro para supervisar y

controlar la gestion publica. (p. 115)

Es decir, por el principio de eficacia, se entiende que todo acto administrativo,

hecho administrativo y acto de administracién que ejecute la Administracion

Publica, debe estar vinculado y alineado a la finalidad publica de la Entidad.

1. POSICION _FUNDAMENTADA SOBRE __LOS PROBLEMAS

JURIDICOS IDENTIFICADOS

1.

;Qué se entiende por el deber de idoneidad en los servicios

financieros?

Si bien entendemos que el deber de la idoneidad se define como la
correspondencia entre lo que el consumidor espera recibir, frente a lo
efectivamente recibe del proveedor. Siendo el proveedor el responsable del
deber de idoneidad, entonces como ya es conocido, el proveedor es el que

proporciona la informacion al consumidor sobre lo que le esta ofertando.

Con respecto a la problemaética en cuestion, todo consumidor o usuario de
servicios financieros, tiene como expectativa que, la entidad bancaria en
donde ha decidido colocar su dinero, es una entidad que cuenta con
tecnologia y los protocolos de seguridad suficientes, para garantizar la
seguridad y confianza de que no van a ser victimas de robos. Ello, claro
esta, es como se debe entender el deber de idoneidad en los servicios

financieros.

Siempre estamos viendo noticias respecto de consumidores que han sido
victimas de alguna nueva modalidad de estafa o robo de sus tarjetas de

crédito o débito, generando asi, gran incertidumbre de los consumidores

26



2.

respecto a los servicios financieros contratados. Todo ello, genera una gran
percepcion de sus usuarios, a llegar a creer que las modalidades de estafa
0 robo, siempre estan un paso delante de las medidas de seguridad que

ofrecen los Banco.

A medida de conclusion, el art. 170 del Reglamento de Tarjetas de Crédito
y Débito, obliga a las entidades bancarias a siempre tener mecanismos de
seguridad sofisticados, que ayude a detectar y frenar las estafas y robos.
Ello, representa un gran reto para toda entidad bancaria, que siendo sus
consumidores constantemente victimas de estafas y robos, tienen que tener
los mecanismos técnicos y tecnoldgicos capaces de frenar estos actos
delictivos, pero, sobre todo, para darle la seguridad a sus consumidores.
Seguridad, que se expresa como una garantia legal al deber de idoneidad

de los servicios financieros.

¢ Lo resuelto por la comision respeto el principio pro consumidor?

Se entiende que el principio pro consumidor, es aquel que en caso de que
exista alguna duda de aplicacién de alguna clausula de contrato o de
alguna norma, la autoridad administrativa debe resolver esa duda, con la
aplicacion de los mas favorable para el consumidor.

Con respecto a esta segunda problematica, considero que la Comision no
resolvio el caso materia de estudio en respeto a este principio. Ello,
gracias a gque su resolucion fue bastante injusta a mi parecer. En este caso,
ni siquiera aplico la norma, sino que solo dejo desprotegido al
consumidor. Y, teniendo en consideracién que los robos cibernéticos son
de muy complejo entendimiento, me sorprendidé lo resuelto por la
Comision que, ante un evidente robo, deja desamparado a quienes
supuestamente protegen y defienden.

Entonces a medida de conclusién, considero que no solo no se respeto el
principio pro consumidor, sino que, el colegiado no indago méas pruebas
pertinentes para demostrar que existio una falta al deber de idoneidad por
parte de la entidad bancaria. La administracion en caso de duda debio,

mediante el impulso de oficio, buscar mas pruebas, ya que considero que
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V.

existio una falta por parte de lo resuelto por la comision en la resolucion

final.

POSICION FUNDAMENTADA SOBRE LAS RESOLUCIONES

EMITIDAS

1. Sobre la resolucion de primera instancia

No me encuentro de acuerdo con la resolucion de primera instancia de la
Comision ya que, a mi criterio, la autoridad administrativa no evalu6
adecuadamente los medios probatorios presentados en el presente
procedimiento y, en consecuencia, la comision afirmo que no existio
ningdn inconveniente con los 3 depositos realizados, ya que,
supuestamente, la entidad financiera cumplié con las medidas de seguridad
adecuadas. Sin embargo, considero que era evidente que dos de las tres
operaciones no reconocidas, por el importe total de US$ 4 943,54 dblares
efectuadas el 24 mayo del 2019, no fueron realizadas por el sefior E.H.B.Q.
ya que no se encontraban dentro de su patrén de consumo. Por lo que
habrian hecho compras con su tarjeta, ¢acaso esta modalidad no es algo
recurrente?, ;no debio la Autoridad Administrativa ser mas empaética con
el sefior E.H.B.Q. que se encontraba indefenso ante la complejidad de este
tipo de robos cibernéticos? Y, por ultimo, ¢la entidad financiera no debe
mejorar sus protocolos de seguridad, para mayor seguridad de sus
usuarios?

Por otro lado, considero que lo resuelto en primera instancia vulnera el
principio pro consumidor, asi como el principio de eficacia y la finalidad
publica del propio Indecopi. Ello, porque adiciono que la Comisién dejo
indefenso al consumidor, que es claro, fue victima de un robo cibernético
que, por su complejidad, necesita de una mayor tutela del Indecopi y

mejores mecanismos de seguridad por parte de la entidad financiera.
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2. Sobre la resolucién de sequnda instancia

Estoy de acuerdo con lo resuelto con la sala en la segunda instancia, ya
que se considerd que los medios probatorios ofrecidos fueron suficientes
para demostrar que las medidas de seguridad de la empresa financiera no

garantizaron que el consumidor no fuera victima de un robo cibernético.

V. CONCLUSIONES

1. Respecto a la Resolucién final N° 0095-2020/CC1, no estoy de acuerdo con
lo resuelto por la Comision, ya que no existié un correcto analisis de los

medios probatorios y que no respetandose el principio pro consumidor.

2. Respecto a la Resolucion 1741-2020/SPC-INDECOPI, me encuentro a favor
de lo resuelto por la sala, debido a que se tomd en cuenta las consideraciones

expuestas.

3. Respecto a la primera problematica planteada, el deber de la idoneidad en los
servicios bancarios se debe entender, aterrizado en este caso, a la proteccion
idonea y eficiente del dinero que sus usuarios depositan a estas entidades. Y,
que, ante estafas o robos cibernéticos, la entidad bancaria va a responder con

solidos mecanismos de seguridad.

4. Respecto a la segunda probleméatica planteada, la Autoridad Administrativa

no realizo bien su trabajo, al no considerar aplicar el Principio pro consumidor
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RESOLUCION 1741-2020/SPC-INDECOP!

EXPEDIENTE 895-2019/CC1

PROCEDENCIA : COMISION DE PROTECCION AL CONSUMIDOR —
SEDE LIMA SUR N° 1

PROCEDIMIENTO : DE PARTE

DENUNCIANTE :

DENUNCIADO :

MATERIA : DEBER DE IDONEIDAD

ACTIVIDAD : OTROS TIPOS DE INTERMEDIACION MONETARIA

SUMILLA: Se revoca la Resolucion 0095-2020/CC1 del 10 de enero de 2020,
emitida por la Comisién de Proteccién al Consumidor — Sede Lima Sur N° 1,

i dada la denuncia inte por el senor
W contra Banco m S.A.; y en
consecuencia, se declara fundada la misma, por infraccién de los articulos
18° y 19° de la Ley 29571, Codigo de Proteccion y Defensa del Consumidor,
al haberse acreditado que la entidad financiera no cumplié con adoptar las
medidas de seguridad respectivas con relacién a la operacién realizada el 24
de mayo de 2019, por la suma de US$ 4 943,54 a las 14:31 horas, a cargo de

la cuenta de ahorros del denunciante, no reconocida por este, toda vez que
la misma no se encontraba dentro de su patrén de consumo.

SANCION: 2 UIT

Lima, 6 de octubre de 2020

ANTECEDENTES
1. E15 degdaligde 2019, el sefior (|G - accante, e
sefior denuncié a Banco BBVA Peru S.A.' (en adelante, el Banco)

ante la Comisién de Proteccion al Consumidor — Sede Lima Sur N° 1 (en
adelante, la Comisién), por presunta infraccién de la Ley 29571, Cédigo de
Proteccién y Defensa del Consumidor (en adelante, el Cédigo), manifestando
lo siguiente:

(i) El 24 de mayo de 2019, tomé conocimiento de tres (3) operaciones no

reconocidas, con cargo a su cuenta de ahorros en délares american
mw fe bevto

(i) en la misma fecha, acudié a una agencia del Banco, en donde le
informaron que dichas operaciones fueron autorizadas con el ingreso de
la clave de acceso a la Banca por Internet y la clave Token Digital;

(iii) el detalle de las operaciones cuestionadas es el siguiente:

Lima - San Isidro
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(iv)

(v)

(vi)

(vii)

RESOLUCION 1741-2020/SPC-INDECOPI

EXPEDIENTE 895-2019/CC1

Fecha Hora ' Descripcién Importe US$’
124052019 | 13:19 Pago Efectivo (transferencia). ‘148122
|24.05.2019: | 14:07 -__Paqo Efectivo {transferencia) 1193,00 :
1_24.05.2019 14:31 Lompra porintemet i 4043,54

se afilié a la clave Token Digital el 24 de mayo de 2019, a las 23:42
horas, esto fue, de manera posterior a la realizacién de las operaciones
no reconocidas;

el consumo cuestionado de US$ 4 943,54 se efectud a las 14:31 horas
en la fecha mencionada; sin embargo, bloqued su tarjeta de débito a las
14:28 horas;

en todo momento, mantuvo consigo su tarjeta de débito y teléfono
celular; ademas, las tres (3) operaciones no reconocidas excedieron el
limite permitido; vy,

conforme a los ultimos movimientos de su cuenta de ahorros, no
efectuaba operaciones via pago efectivo, ni compras por internet, por lo
que el Banco no realizé filtré alguno, ni recibié notificacién alguna sobre
las operaciones no reconocidas.

2. En atencién a lo anterior, el seﬁor-solicité como medida correctiva que
el Banco cumpla con devolver los importes debitados de su cuenta de
ahorros correspondientes a las operaciones no reconocidas, asi como una
indemnizaciéon por los gastos generados. Aunado a ello, solicité el pago de
las costas y costos del presente procedimiento.

3. Mediante Resoluciéon N° 2 del 16 de agosto de 2019, la Secretaria Técnica
de la Comisién de Proteccion al Consumidor — Sede Lima Sur N° 1 (en
adelante, la Secretaria Técnica de la Comisién) admitié a tramite la denuncia
presentada por el sefior Belén, efectuando la siguiente imputaciéon de cargos:

M-SPC-13/1B

“

PRIMERO: Admitir a trémite la denuncia del 5 de julio de
el sefior
presuntas infracciones a la Ley
Consumidor, conforme a lo siguiente:

por
por
6digo de Proteccién y Defensa del

71,

(i) Presunta infraccién a los articulos 18° y 19° de la. Ley 29571, Cédigo de
Proteccién y Defensa del Consumidor, en tanto que, el proveedor
denunciado no habria adoptado las medidas de seguridad
correspondientes y sin tomar en cuenta su patrén de consumo,
permitiendo que se realicen tres (3) transacciones y/o movimientos que
no reconocia y efectuadas con cargo a la cuenta de ahorros en Dblares
de titularidad del denunciante, por un importe total de US$ 7 6117,76.

2/28
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(ii) Presunta infraccién al articulo 88° de la Ley 29571, Cédigo de Proteccion y
Defensa del Consumidor en tanto que, el proveedor denunciado no
habria atendido, de manera adecuada el Reclamo N° 0781-2019/SAC-
INDECOPI-CGR presentado por el denunciante ante el Servicio de
Atencién al Ciudadano del Indecopi.” (sic)

A

4. En sus descargos, el Banco manifestd, entre otros puntos, lo siguiente:

(i) Conforme a su sistema informatico denominado “Log de Operaciones
KT-80" se pudo apreciar que el 24 de mayo de 2019 a las 12:59 horas,
se registré el ingreso correcto a la banca mévil (indicativo “KT00”), con
el uso de la clave de acceso (indicativo “FE03");

(ii) en relacion con las operaciones denominadas Pago Efectivo, una vez
iniciada la sesi6on en la banca movil, el cliente debia seleccionar la
opcion “Pagos”, verificar los datos de la operacion (importe, destino,
etc.) y acto seguido, debia ingresar la clave Token Digital para
autorizarla, clave que el sistema genera automaticamente en el equipo
celular que se encontraba afiliado para el envio de dicha clave,
validando asi la operacion a realizar;

(i) de acuerdo con los registros de su sistema, el celular N° F
perteneciente al denunciante, este se encontraba afiliado al sistem

de seguridad Token Digital (indicativo “Smart Token”) desde el 30 de

julj asimismo, el serial Token Digital del denunciante era el
N codigo que es unico por cliente y no varia
asi el usuario cambiase de dispositivo movil;

(iv) conforme a sus sistemas informaticos denominados “Log de
Operaciones KT-80" y “Log de Smart Token - Kibana”, las
operaciones de US$ 1 481,22 y US$ 1 193,00 fueron autorizados con
la generacion automatica del Token Digital (serial N°BB-04-
RP04004677083), tal como quedo registrado correctamente (indicativo
“FN77%);

(v) la tercera operacion de consumo de US$ 4 943,54, se realizé en un
comercio electronico ajeno a su banca por internet, con el empleo de
la informacion contenida en el plastico de la tarjeta de débito del
denunciante, conforme se aprecia de su sistema informatico
denominado “Listado de Operaciones Centro Autorizador MC-317;

(vi) la tarjeta de débito N° 4551-****-****.6847 se encontraba activa al
momento de realizarse las operaciones cuestionadas, pues el bloqueo
se realiz6 el 24 de mayo de 2019, a las 14:35 horas;

(vii) contaba con medidas de seguridad operativas, tales como: el uso de
la tarjeta y clave, sistema de monitoreo plus, mensajes de alerta e
infomail, asi como medidas preventivas como la difusiéon de publicidad,
pagina web y carta de bienvenida que entregaba a sus clientes;
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(viii) el sistema de monitoreo plus operaba generando alertas por aquellas
operaciones que tenian un patréon inusual de consumo y podian
representar un riesgo de fraude;

(ix) el equipo de “gestores de monitoreo” se encargaba de atender las
alertas en cuanto se generaban, verificando si la transaccion alertada
cumplia con las caracteristicas habituales de consumo del cliente
respecto a varias coincidencias como: lugar de consumo, rubros
similares, monto, horario, velocidad entre las transacciones previas,
cantidad por dia o dias, entre otros. Asi, el servicio de monitoreo era
“ex post”, ya que para generar las alertas debian realizarse primero las
operaciones sospechosas y asi evitar nuevas transacciones
fraudulentas;

(%) en el presente caso, no existieron operaciones de muestra o tanteo,
ademas las transferencias cuestionadas requirieron la generacion de
la clave Token Digital; vy,

(xi) la tramitacién de un reclamo ante el Servicio de Atencién al Ciudadano
del Indecopi (en adelante, el SAC) no estaba sujeta a reglas de
obligatorio cumplimiento, al carecer dicha area de facultades de
coerciéon sobre los participantes; por lo que, correspondia desestimar
el cuestionamiento planteado en su contra sobre dicho extremo.

RESOLUCION 1741-2020/SPC-INDECOPI!

EXPEDIENTE 895-2019/CC1

5. Por Resolucién 0095-2020/CC1 del 10 de enero de 2020, la Comisién emitié
el siguiente pronunciamiento:

(i) Declaré la nulidad parcial de la resoluciéon de imputacién de cargos, en
el extremo que imputé al Banco la presunta infraccién del articulo 88°
del Codigo, por la conducta consistente en que el referido proveedor no
habria atendido de manera adecuada el Reclamo N° 0781-2019/SAC-
INDECOPI-CGR, en la medida que el referido hecho no fue
denunciado; vy,

(ii) declaré infundada la denuncia interpuesta por el sefor contra el
Banco, por presunta infraccion de los articulos 18° y 19° del Cédigo, al
no haber quedado acreditado que la entidad bancaria no hubiese
cumplido con adoptar las medidas de seguridad establecidas durante la
realizacion de las tres (3) operaciones no reconocidas por el importe
total de US$ 7 617,76, efectuadas el 24 de mayo de 2019, con cargo a
la cuenta de ahorros N° 0011-0164-14-0200***45 del denunciante.

6. EI 5 de febrero de 2020, el sefior -ormulé recurso de apelaciéon contra
la Resoluciéon 0095-2020/CC1, manifestando lo siguiente:

(i) Sobre el extremo declarado nulo por la Comisién, sefialé que formulé
reclamos ante el Banco, los cuales no fueron absueltos en su
oportunidad y, a consecuencia de ello, acudié ante el SAC, quien
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remitié al proveedor un nuevo reclamo que tampoco fue atendido por el
denunciado;

(ii) lo resuelto por la Comisién fue incongruente, debido a que era ilégico
que un consumidor, sin fundamento alguno reclame sobre el blogqueo de
su tarjeta, pues la alerta se encontraba a cargo de la entidad financiera.

(iii) sobre el extremo de su denuncia declarado infundado, reiteré6 que
solicité preliminarmente el bloqueo de cuentas, el cual fue realizado a
costo del denunciante, pues el Banco no realizé ningun filtro de
seguridad antes durante y después de la realizacion de las operaciones
no reconocidas;

(iv) el mismo dia de ocurridas las operaciones cuestionadas, acudié al
Banco a exigir el bloqueo de su cuenta, debido a que estas operaciones
no fueron autorizadas con su clave de acceso a Banca por Internet, ni
mucho menos con la clave Token Digital;

(v) hizo hincapié en que el Banco no acreditd los mecanismos de seguridad
empleados en las tres (3) operaciones cuestionadas, pues se afilié al
Token Digital después de realizadas las operaciones, siempre mantuvo
su tarjeta y equipo celular consigo; vy,

(vi) el Banco no pudo explicar a qué servicio se han realizado los aludidos
movimientos.

ANALISIS

Cuestion previa: Sobre la imputacién declarada nula por la Comision

7.

Tal como se sefnalé en los antecedentes, mediante Resoluciéon N° 2 del 16 de
agosto de 2019, la Secretaria Técnica de la Comisién imputé al Banco -entre
otros- la presunta vulneracién del articulo 88° del Cdédigo, por la conducta
consistente en que el referido proveedor no habria atendido, de manera
adecuada el Reclamo N° 0781-2019/SAC-INDECOPI-CGR presentado por el
denunciante ante el SAC.

Posterior a ello, mediante Resolucion 0095-2020/CC1, la Comisién declaré la
nulidad parcial de la resolucion de imputacién de cargos respecto de dicha
imputacién, toda vez que, no_se evidencié que el _w
denunciado dicha conducta, tal como se cita a continuacion:

“C:)

11.  Asimismo, de la revisién del contenido del escrito de denuncia, no se advierte
que exista alguna referencia adicional planteada por el denunciante, en donde
mencione o ahonde sobre el hecho de que la entidad bancaria no_habria

atendido de manera adecuada un presunto reclamo presentado ante el SAC
del Indecopi, signado con el N° 0781-2019/SAC-INDECOPI-CGR. (...)"
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En via de apelacién, el Mmanifesté su intencién de cuestionar esta
decision, indicando que amos ante el Banco, los cuales no fueron
absueltos en su oportunidad y, a consecuencia de ello, acudié ante el SAC,
quien remitioé al proveedor un nuevo reclamo que tampoco fue atendido por el
denunciado. Agregdé que, lo resuelto por la Comisiéon fue incongruente,
debido a que era ilégico que un consumidor, sin fundamento alguno reclame
sobre el bloqueo de su tarjeta, pues la alerta se encontraba a cargo de la
entidad financiera.

Sobre el particular, atendiendo a los argumentos del sefor la Sala
debe advertir que la nulidad radicé en sefalar que el denunciante no atendié
de forma adecuada el reclamo presentado ante SAC, mas no respecto de la
falta de atencion de reclamos anteriores a acudir al SAC.

Efectivamente, de la lectura de los argumentos senalados por el sefior -
no se advierte que el denunciante deje en manifiesto que, contrariamente a lo
resuelto por la Comision, el hecho imputado y declarado posteriormente nulo,
realmente se tratase de un hecho que hubiese denunciado, sino que, por el
contrario, alegé que formulé reclamos ante el Banco de manera previa a
acudir ante el SAC del Indecopi, los cuales no habrian sido atendidos.

Ahora, corresponde resaltar que esta Sala tampoco advierte que el sefor

hubiese denunciado de forma expresa la falta de atencién de algun
reclamo interpuesto ante la entidad financiera. De ahi que se desestiman los
alegatos del consumidor en este extremo.

Sin perjuicio de lo anterior, cabe indicar a dicho administrado que los
reclamos tramitados ante el SAC del Indecopi se configuran como un
mecanismo alternativo de solucién de conflictos, instaurado de manera previa
a la interposicion de una denuncia. En esa misma linea, dicho mecanismo
tampoco otorga a la Autoridad de Consumo facultades coercitivas para exigir
la atencion de los reclamos tramitados por esta, pues al tener una
caracteristica conciliatoria, es una potestad de los administrados la respuesta
o no de los mismos.

Finalmente, se deja expedito el derecho del sefior Belén de denunciar estos
hechos invocados en apelacién ante la autoridad, para lo cual, de ser el caso,
se realizara el estudio de la admisibilidad y procedencia de la eventual
denuncia sobre el particular.

Sobre el deber de idoneidad

15. El articulo 18° del Cédigo define a la idoneidad de los productos y servicios
como la correspondencia entre lo que un consumidor espera y lo que
efectivamente recibe, en funcién a lo que se le hubiera ofrecido, la publicidad
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e informaciéon transmitida, entre otros factores, atendiendo a las
circunstancias del casoz. La idoneidad es evaluada en funcién a la propia
naturaleza del producto o servicio y a su aptitud para satisfacer la finalidad
para la cual ha sido puesto en el mercado. A su vez, el articulo 19° del
Cdodigo indica que el proveedor responde por la idoneidad y calidad de los
productos y servicios ofrecidoss.

RESOLUCION 1741-2020/SPC-INDECOPI
EXPEDIENTE 895-2019/CC1

16. En ese sentido, los proveedores tienen el deber de brindar los productos y
servicios ofrecidos en las condiciones acordadas o en las condiciones que
resulten previsibles, atendiendo a la naturaleza y circunstancias que rodean
la adquisicion del producto o la prestacion del servicio, asi como a la
normatividad que rige su prestacion.

17. El supuesto de responsabilidad administrativa en la actuacién del proveedor
impone a este la carga procesal de sustentar y acreditar que no es
responsable por la falta de idoneidad del bien colocado en el mercado o el
servicio prestado, sea porque actué cumpliendo con las normas debidas o
porque pudo acreditar la existencia de hechos ajenos que lo eximen de
responsabilidad. Asi, una vez acreditado el defecto por el consumidor o la
autoridad administrativa, corresponde al proveedor acreditar que este no le
es imputable.

18. EI articulo 104° del Coddigo establece que el proveedor es
administrativamente responsable por la falta de idoneidad o calidad sobre el
producto o servicio determinado y que es exonerado de responsabilidad
administrativa si logra acreditar la existencia de una causa objetiva,
justificada y no previsible que configure una ruptura del nexo causal por caso
fortuito o fuerza mayor, de hecho, determinante de un tercero o de la
imprudencia del propio consumidor afectado*.

2 LEY 29571. CODIGO DE PROTECCION Y DEFENSA DEL CONSUMIDOR. Articulo 18°.- Idoneidad. Se entiende
por idoneidad la correspondencia entre lo que un consumidor espera y lo que efectivamente recibe, en funcién a lo
que se le hubiera ofrecido, la publicidad e informaciéon transmitida, las condiciones y circunstancias de la
transaccion, las caracteristicas y naturaleza del producto o servicio, el precio, entre otros factores, atendiendo a las
circunstancias del caso.

La idoneidad es evaluada en funcién a la propia naturaleza del producto o servicio y a su aptitud para satisfacer la
finalidad para la cual ha sido puesto en el mercado.

Las autorizaciones por parte de los organismos del Estado para la fabricacion de un producto o la prestacién de un
servicio, en los casos que sea necesario, no eximen de responsabilidad al proveedor frente al consumidor.

L LEY 29571. CODIGO DE PROTECCION Y DEFENSA DEL CONSUMIDOR. Articulo 19°.- Obligacién de los
proveedores. El proveedor responde por la idoneidad y calidad de los productos y servicios ofrecidos; por la
autenticidad de las marcas y leyendas que exhiben sus productos o del signo que respalda al prestador del servicio,
por la falta de conformidad entre la publicidad comercial de los productos y servicios y éstos, asl como por el
contenido y la vida util del producto indicado en el envase, en lo que corresponda.

¢ LEY 29571. CODIGO DE PROTECCION Y DEFENSA DEL CONSUMIDOR. Articulo 104°.- Responsabilidad
administrativa del proveedor. El proveedor es administrativamente responsable por |a falta de idoneidad o calidad,
el riesgo injustificado o la omision o defecto de informacién, o cualquier otra infraccién a lo establecido en el
presente Codigo y demas normas complementarias de protecciéon al consumidor, sobre un producto o servicio
determinado.
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En su escrito de denuncia, el sefior Belén manifesté que el Banco no habria
cumplido con adoptar las medidas de seguridad correspondientes, al permitir
que se realicen tres (3) operaciones que no reconocia y efectuadas con
cargo a su_cuenta de ahorros en_dodlares, por_un_importe total de US$ 7

6117,76, conforme al siguiente detalle:

Fecha Hora Descripcion importe US$

24.05.2019 13:19 Paqo Efectivo (transferencia) 148122
24.05.2019 14:07 Pado Efectivo (transferencia) 1193.00
| 24.05.2019 14:31 Compra por internét . 494354

En su defensa, el Banco sostuvo que, sus clientes son informados con
indicaciones y recomendaciones en temas de seguridad, folletos e
informacién, para que tomen las medidas para evitar fraudes, robos de
identidad y/o tarjeta, entre otros. Asimismo, sefialé que las dos primeras
operaciones cuestionadas por el consumidor se realizaron mediante Banca
Movil (transferencias), con el correcto ingreso del Token Digital, el cual se
encontraba activo desde el 30 de julio de 2018; y, no después de haberse
realizado las operaciones cuestionadas, como pretendié afirmar el
denunciante.

Asimismo, respecto de la tercera operacion cuestionada por la suma de US$
4 943,54, sefald que fue realizada en un comercio electrénico ajeno a su
banca por internet, con el empleo de la informacién contenida en el plastico
de la tarjeta de débito del denunciante, conforme se verificaba en su sistema
informatico denominado “Listado de Operaciones Centro Autorizador MC-31".

La Comision declaré infundada la denuncia interpuesta por el seﬁor-
contra el Banco en el presente extremo, por infraccién de los articulos 18° y
19° del Codigo, tras considerar que no quedé acreditado que la entidad
bancaria no hubiese cumplido con adoptar las medidas de seguridad
establecidas durante la realizacion de las tres (3) operaciones no
reconocidas, por el importe total de US$ 7 617,76, efectuadas el 24 de mayo
de 2019, con cargo a la cuenta de ahorros N° 0011-0164-14-0200***45 del
denunciante.

De otro lado, el sefior Beldén en su recurso de apelacion reiteré que solicito

E! proveedor es exonerado de responsabilidad administrativa si logra acreditar la existencia de una causa objetiva,
justificada y no previsible que configure ruptura del nexo causal por caso fortuito o fuerza mayor, de hecho
determinante de un tercero o de la imprudencia del propio consumidor afectado.

En la prestacién de servicios, la autoridad administrativa considera, para analizar la idoneidad del servicio, si la
prestacién asumida por el proveedor es de medios o de resultado, conforme al artlculo 18. A criterio de la Comisién,
las normas resefiadas establecen un supuesto de responsabilidad administrativa, conforme al cual los proveedores
son responsables por la calidad e idoneidad de los servicios que ofrecen en el mercado. Ello no impone al
proveedor el deber de brindar una determinada calidad de producto a los consumidores, sino simplemente el deber
de entregarlos en las condiciones ofrecidas y acordadas expresa o implicitamente.
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preliminarmente a las transacciones cuestionadas, el bloqueo de cuenta el
cual fue realizado a costo suyo, pues el Banco no realizé ningun filtro de
seguridad antes durante y después de la realizaciéon de las operaciones no
reconocidas.

RESOLUCION 1741-2020/SPC-INDECOPI

EXPEDIENTE 895-2019/CC1

24. Agrego que, el mismo dia de ocurridas las operaciones cuestionadas, acudié
al Banco a exigir el bloqueo de su cuenta, debido a que estas operaciones no
fueron autorizadas con su clave de acceso a Banca por Internet, ni mucho
menos con la clave Token Digital. Aunado a ello, acoté que el Banco no
acreditoé los mecanismos de seguridad empleados en las tres (3) operaciones
cuestionadas, pues se afili6 al Token Digital después de realizadas las
operaciones y, siempre mantuvo su tarjeta y equipo celular consigo.

25. Atendiendo a lo manifestado por la institucién financiera y el denunciante,
este Colegiado efectuara un analisis de las medidas de seguridad adoptadas
por el Banco a efectos de evitar que se realicen operaciones no reconocidas
con cargo a la cuenta del denunciante. En primer lugar, se verificara el
monitoreo y deteccion de operaciones inusuales; asi, una vez superada dicha
evaluacion, se procedera a analizar si se realizé un cargo justificado de las
mismas, cumpliendo con los requisitos de validez pertinentes.

a) Sobre el comportamiento habitual de consumo del sefior Belén

26. Sobre ello, el numeral 5§ del articulo 2° de la Resoluciéon SBS 6523-2013, que
aprobé el Reglamento de Tarjetas de Crédito y Débito (en adelante, el
Reglamento) define que el comportamiento habitual de consumo del usuario
se refiere al tipo de operaciones que usualmente realiza cada uno con sus
tarjetas, considerando diversos factores que pueden ser determinados a
partir de la informacién histérica de las operaciones de cada usuario que
registra la empresa.

27. Por su parte, el articulo 17° del mismo Reglamento establece lo siguiente:

“Articulo 17°. - Medidas de seguridad respecto al monitoreo y realizacion
de las operaciones
Las empresas deben adoptar como minimo las siguientes medidas de
seguridad con respecto a las operaciones con tarjetas que realizan los
usuarios:
1. Contar con sistemas de monitoreo de operaciones, que tengan como
objetivo detectar aquellas operaciones que no corresponden al
comportamiento habitual de consumo del usuario.
2. Implementar procedimientos complementarios para gestionar las alertas
generadas por el sistema de monitoreo de operaciones.
3. Identificar patrones de fraude, mediante el anélisis sistemético de la
informacioén histérica de las operaciones, los que deberan incorporarse al
sistema de monitoreo de operaciones.
C)®
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Esta Sala considera que la finalidad del articulo 17° del Reglamento

descansa en la proteccion de los usuarios frente al cargo de transacciones

fraudulentas en las cuentas de sus tarjetas de crédito o débito, a partir de,

entre otros aspectos, la revision del movimiento histérico de transacciones en _
las respectivas cuentas, lo cual evidentemente involucra el analisis de

operaciones que permitan a la empresa supervisada generar razonablemente

un patréon de consumo respecto al uso de dicho producto por parte de su

cliente.

Como se aprecia, la normativa sectorial exige que el patrén de consumo que
las entidades del sistema financiero construyan respecto a cada uno de sus
clientes, e integrarlo a su sistema de monitoreo, debe responder a una serie
de factores que la entidad bancaria o financiera determine a partir del
analisis sistematico de la informacion histérica del usuario.

Cabe mencionar que, el articulo 2° numeral 5 del citado Reglamento, define
que el comportamiento habitual de consumo del usuario se refiere al tipo de
operaciones que usuaimente realiza cada uno con sus tarjetas,
considerando diversos factores, como por ejemplo el pais de consumo, tipos
de comercio, frecuencia, canal utilizado, entre otros, los cuales pueden ser
determinados a partir de la informacion histérica de las operaciones de cada
usuario que registra la empresa.

Sobre el particular, obra en el expediente los estados de cuentas
correspondientes a la cuenta de ahorro en délares del sefior [} De la
revision de los mismos, se evidencia que, en un mes previo al de realizadas
las operaciones cuestionadas (mayo), el monto de mayor operacién con
cargo a la cuenta de ahorros del denunciante, fue realizado el 5 de marzo
de 2019, por la suma de US$ 800,00, siendo que todas las operaciones
realizadas en dicho mes (marzo) sumaban un total de US$ 2 473,003, por lo
que a partir de dicha suma se puede establecer un patrén de consumo; en
ese sentido, esta Sala considera que, ante las operaciones que se cargaran
a la referida cuenta que superaran dicho monto maximo o no se aproximen
al mismo, la entidad financiera deberia generar una alerta de consumo
inusual o fraudulento en virtud del patrén de consumo registrado por el
tarjetahabiente, y proceder a bloquear la cuentas.

Ahora bien, de la revision de los medios probatorios que obran en el
expediente, este Colegiado ha podido verificar que las operaciones

En la foja 19 del expediente.

Conforme al estado de cuenta del mes de marzo de 2019, presentado por el propio sefior Belon. (En la foja 17 del
expediente).
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cuestionadas por el sefior
forma y orden cronolégico:

-en efecto- se realizaron de la siguiente

Fecha Hora Descripcion Iimporte US$

24.05.2019 13:19 Pago Efectivo (transferencia) 1481,22
24.05.2019 14:07 Pago Efectivo {transferencia) 1 183.00
24.05.2019 14:31 Compra por intemet’ 4 943.54

Al respecto, esta Sala advierte que, tanto la primera (US$ 1 481,22) como la
segunda operacion (US$ 1 193,00) se encontraban dentro del patrén regular
de consumo del tarjetahabiente’; sin embargo, al realizarse la tercera
operacion (US$ 4 943,54), con esta se super6é el monto maximo registrado
por el sefior Beldn como un comportamiento frecuente o aproximado a sus
consumos en meses previos, por lo cual, la tercera operacion debié generar
una alerta de consumo inusual o fraudulento en virtud del patréon de
consumo registrado por el tarjetahabiente, debiendo la entidad financiera
proceder a bloquear la cuenta del consumidor, para que, de esta forma se
logre evitar que se continuen cargando operaciones fraudulentas a la cuenta
de su cliente.

Asi, una vez determinado que, conforme al comportamiento habitual de
consumo del seﬁor_el Banco debié generar una alerta de consumo
inusual a partir de la tercera operacion cuestionada (US$ 4 943,54) y
proceder con el bloqueo preventivo, lo cierto es que no obra en el expediente
medio probatorio alguno que permita determinar que el proveedor cumplié
con dicha obligaciéon, sino que por el contrario, de los argumentos
mencionados por el referido proveedor, estos tienen el objeto de acreditar
que todas las operaciones cuestionadas fueron debidamente validadas.

A mayor abundamiento, cabe indicar que, conforme a lo sefalado en su
escrito de denuncia y del contenido de la Hoja de Reclamacion N°
24051900915 del 24 de mayo de 2019, formulado por el denunciante, fue el
propio sefor Belén quien acudié a una agencia del Banco a efectos de
solicitar el bloqueo respectivo, argumento que, ademas, no ha sido
desvirtuado por el Banco. ‘

Cabe destacar que, esta Sala no esta afirmando que es obligacion de la
entidad financiera prever el tipo de operaciones que pueden cargarse a la
cuenta del consumidor; sin embargo, es responsabilidad de la entidad

financiera _adoptar mecanismos que le permitan -ante la deteccién de una

Cabe indicar que, inclusive, si bien, la suma de estas dos (2) primeras operaciones, daban como resultado el monto
de USS 2 674,22, este se aproxima al patrén de consumo del denunciante registrado en el mes de marzo (mes
anterior al de las operaciones cuestionadas).

En la foja 6 del expediente.
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operacién fraudulenta o inusual- adoptar mecanismos idéneos y oportunos
ue eviten que se contintien cargando operaciones de dicha naturaleza

en perjuicio del consumidor.

Ahora bien, habiéndose realizado el andlisis de patron de consumo y
determinado que las dos (2) primeras operaciones cuestionadas por el
denunciante se encontraban dentro del patrén usual del mismo, corresponde
a esta Sala verificar la validez de estas operaciones cargadas a la cuenta del
denunciante, para lo cual se analizara el procedimiento de seguridad
seguido por el Banco. Ello, considerando que, en su recurso de apelacion, el
consumidor hizo hincapié en que las mismas no fueron realizadas
validamente.

Sobre la validez de las dos primeras operaciones cuestionadas por el senor
Belén

Conforme a los medios de prueba que obran en el expediente y los
argumentos sefialados por ambas partes, las dos (2) primeras operaciones
cuestionadas por el consumidor, por los importes de US$ 1 481,22 y US$ 1
193,00, ocurrieron el 25 de mayo de 2019 a través de la banca moévil del
Banco.

Asimismo, cabe destacar que de la revision de la pagina web del
denunciados, asi como de lo manifestado por el sefior i se aprecia que
para el ingreso a la banca mdévil se requiere digitar el nimero de documento
de identidad del titular, asi como la respectiva clave de acceso.

Para acreditar que ello ocurrié, el Banco aporté al procedimiento el reporte
generado en su sistema denominado “Listado de Operaciones KT-80"+,
mediante el cual se verifica: (i) la fecha y la hora de inicio de sesién; (ii) el
acceso exitoso del cliente a la Banca Movil (indicativo “KT00"); y, (iii) la
validacion del ingreso de la clave de acceso (indicativo “FE03"), tal como se
muestra a continuacién:

FEC_OPER M3 OPER COD_PERSON :OO_MNTOO_QMOP IMP_IMPOPECOO_ESTADCOD_NUCOMCOD_NUCO! COD_CANTR COD_CNL_APT

26/05/2019] 125547 23955074 )KTO0 05 23958074 BNET
{ 287012019 125847 23998074 FEO3 gs =T G - 4 BNET

Ingreso a Banca por Internet
Fecha: 24.05.2019 // Hora: 12:59
Cédigo de usuario 23998074
Cédigo de transaccion: "FE03” //
"KT00"

hitp://www.bbva.pe/personas/servicios-digitales/banca-movil.htm!

En la foja 55 del expediente.

Cabe destacar que, el Banco ha cumplido con precisar que las siglas FE03 correspondia a la validacion de ingreso
a su plataforma mediante el uso de la clave de acceso, asi como también, que las siglas KTO0 dan cuentan del
acceso correcto del usuario a dicha plataforma.
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41. En atencién a lo sefialado previamente, es posible concluir que el Banco
cumplié con verificar los mecanismos de seguridad dispuestos para el
correcto ingreso del consumidor a su plataforma denominada “Banca Moévil”,
respecto de las dos (2) primeras operaciones cuestionadas.
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42. Por otro lado, corresponde a esta Sala verificar si las operaciones analizadas
fueron debidamente procesadas respetando los mecanismos de seguridad
correspondientes, es decir (i) el empleo de la “clave token”; vy, (ii) el
respectivo ingreso de la clave dinamica (clave token) de manera correcta al
momento de realizarse ambas operaciones.

43. Respecto del primero de los parametros antes sefalados, (ingreso de clave
token), el denunciante ha hecho hincapié en que se afili6 a dicho mecanismo
de seguridad, después de que ocurrieran las transacciones cuestionadas (24
de mayo de 2019), por lo que no era posible que las mismas hubiesen sido
realizadas con la clave correspondiente, adjuntando para acreditar ello, un
print de pantalla de su teléfono celular, el cual sustentaria esta afirmacién, el
mismo que se muestra en la siguiente imagen:

44. Sin embargo, contrariamente a ello, el Banco aporté al procedimiento, el
detalle de su sistema denominado “Afiliacién Clave SMS”, en el cual se
aprecia que el 30 de julio de 2018, se registré satisfactoriamente el nimero
977***999 al “token digital” (Smart Token), el cual fue registrado con la
siguiente denominacion N° BB-04-RP04004677083, tal como se detalla a
continuacion:
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numero 977***999

Afiliado (A) a
Smart Token (4)

Alta 30.07.2018

De la valoracién de los medios de prueba antes descritos, a criterio de esta
Sala, si bien el consumidor manifesté que se afilié a la clave token después
de realizadas todas las operaciones en cuestién, a efectos de sustentar que
las mismas no fueron realizadas con la clave token correspondiente; lo cierto
es que, contrariamente a dicho argumento, el proveedor ha logrado acreditar
que el consumidor se encontraba afiliado a dicho mecanismo de seguridad
desde el 30 de julio del 2018 (Serial BB-04-RP04004677083).

Ahora bien, retomando el analisis sobre la validez de las operaciones, a
efectos de acreditar que se generaron las claves inteligentes del Smart
Token, respecto de las dos (2) primeras operaciones, el proveedor
denunciado ha presentado el documento denominado “Log de Smart Token
— Kibana”z en el que se aprecia que ambas contrasefas token se generaron
el 24 de mayo de 2019 a las 13:19 y 14:07 horas, (informacién que coincide
con el momento en que se realizaron ambas operaciones cuestionadas), tal
como se detalla en la siguiente imagen:

it s s s g ol e
B LT ) (T N

/\
AN
Fecha: 24.05.2019 Serial N° BB-04-

alas 13:19y RP04004677083

14:07 horas - Glosa:
RERTURNCODE:0

12

En la foja 66 del expediente.
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En esa misma linea, a efectos de verificar el correcto ingreso de las claves
token por cada operaciéon, el Banco también aporté, el documento
denominado “Listado de Operaciones KT-80", en el que se aprecia que las
claves token fueron correctamente ingresadas en cada oportunidad de las
dos (2) primeras operaciones analizadas (Fecha: 24/05/2019, 13:19 y 14:07
horas, cédigo de usuario: 23998074, el valor de cada una de las operaciones
en moneda nacional, asi como la cuenta de origen), tal como se muestra a
continuacion:

S6C_OPER  HMS_OPER COD_PERSOICOD_TRANS COD_DIVIOR 2P _MP0(COD_ESTAX COD_NKOSCOD_HUCOS COD_CENTR £03_ LI _63% ¢
21/05/2018 131932 23953074 FNT7 PEN > s 00110164020 00000016973 GENIT  PAGODESERVKIOS
{ SRT18 T AGTED 2 113990078 ENTT o e PN 0 1R <2 NASTI8 $148 1 SOOTIOISRAOMUUST . -, 4BNET | _PAGODE SERVICIOS

Cabe indicar que, si bien el denunciante manifesté que, el Banco no pudo
explicar a favor de qué servicios se han realizado los aludidos movimientos,
dicho argumento no resulta relevante para determinar si el proveedor adopté
o no las medidas de seguridad correspondientes a las cuales se encontraba
obligado, por lo que no es posible acoger dicho argumento.

Ahora bien, de la valoracién conjunta de los medios de prueba antes
detallados, este Colegiado considera que las dos (2) primeras operaciones
que se encontraban dentro del patron usual de consumo del sefior
también fueron correctamente validadas y procesadas conforme a los
mecanismos _de seguridad adoptados por el Banco, por lo que,
contrariamente a lo sefialado por el sefior Belén en su recurso de apelacion,
no es posible atribuir responsabilidad al referido proveedors, por la falta de
adopcién de medidas de seguridad sobre las mismas.

Sin embargo, en lo que respecta a la tercera operacién cuestionada por la
suma de US$ 4 943,54, conforme al andlisis desarrollado de manera
precedente*, el Banco no ha cumplido con adoptar las medidas de seguridad
correspondientes, dado que se ha verificado que dicho consumo, mas alla
del canal usado, no resulta parte del patrén habitual del consumidor, por
tanto, corresponde atribuirle responsabilidad por la misma.

Finalmente, cabe indicar que si bien la Comisién consideré que todas las
operaciones -en conjunto- fueron debidamente validadas y, pese a que, en
su totalidad, no coincidian con el patrén del consumidor y pudieron hacer

Cabe destacar ademas que, si bien el denunciante ha manifestado que ambas operaciones habrian superado el
limite maximo de compras por internet, lo cierto es que en primer lugar ias mismas fueron realizadas mediante la
banca movil; y, asimismo, el consumidor tampoco ha logrado acreditar cudl era la suma maxima configurada por su
persona para realizar consumos a través de dicho aplicativo.

Ver considerandos 24 al 35 de la presente resolucién.
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presumir al Banco que se trataban de operaciones inusuales, a efectos de
emitir una alerta ex post, siendo que la alerta no tendria la finalidad de
resarcir un fraude, este Colegiado discrepa de tal posicion, dado que se
debid activar la alerta.en.el momento en que se realizé.una operacién que.no
se encontraba dentro del patrén de consumo, para luego verificar su validez,
lo cual no ocurrié en el presente caso en relacion con la tercera transaccion.

Por lo expuesto, corresponde revocar la resolucion venida en grado, en el
extremo que declaré infundada la denuncia interpuesta contra el Banco, por
presunta infraccion de los articulos 18° y 19° del Cédigo; y en consecuencia,
se declara fundada la misma, al haber quedado acreditado que el
denunciado no adopté las medidas de seguridad correspondientes, en tanto
no verificé que la operacién realizada el 24 de mayo de 2019 por la suma de
US$ 4 943,54 a las 14:31 horas, se haya encontrado dentro del patrén de
consumo del denunciante.

Sobre la medida correctiva

53.

54.

55.

El articulo 114° del Coédigo establece que, sin perjuicio de la sancién
administrativa que corresponda al proveedor, el Indecopi puede dictar a
pedido de parte o de oficio, medidas correctivas reparadoras o
complementarias®. .

La finalidad de las medidas correctivas reparadoras es revertir a su estado
anterior las consecuencias patrimoniales directas e inmediatas ocasionadas
al consumidor por la infraccion administrativa®, mientras que las
complementarias tienen por objeto revertir los efectos de la conducta
infractora o evitar que, en el futuro, esta se produzca nuevamente.

En el presente caso, esta Sala ha determinado que el Banco no adopté las

LEY 29571. CODIGO DE PROTECCION Y DEFENSA DEL CONSUMIDOR.

Articulo 114°. - Medidas correctivas. Sin perjuicio de la sancién administrativa que corresponda al proveedor por
una infraccién al presente Coédigo, el Indecopi puede dictar, en calidad de mandatos, medidas correctivas
reparadoras y complementarias.

Las medidas correctivas reparadoras pueden dictarse a pedido de parte o de oficio, siempre y cuando sean
expresamente informadas sobre esa posibilidad en la notificaciéon de cargo al proveedor por la autoridad encargada
del procedimiento. Las medidas correctivas complementarias pueden dictarse de oficio o a pedido de parte.

LEY 29571. CODIGO DE PROTECCION Y DEFENSA DEL CONSUMIDOR.

Articulo 115°.- Medidas correctivas reparadoras.115.1 Las medidas correctivas reparadoras tienen el objeto de
resarcir las consecuencias patrimoniales directas e inmediatas ocasionadas al consumidor por la infraccién
administrativa a su estado anterior. En caso el 6rgano resolutivo dicte una o varias medidas correctivas, debe
considerar lo acordado por las partes durante la relacién de consumo.

(..

LEY 29571. CODIGO DE PROTECCION Y DEFENSA DEL CONSUMIDOR.
Articulo 116°.- Medidas correctivas complementarias. Las medidas correctivas complementarias tienen el objeto
de revertir los efectos de la conducta infractora o evitar que esta se produzca nuevamente en el futuro (...).
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medidas de seguridad correspondientes, respecto de |la operacién realizada
el 24 de mayo de 2019, por la suma de US$ 4 943,54 a las 14:31 horas, toda
vez que la misma no_se encontraba dentro del patron de consumo del
denunciante.

En su denuncia, el sefior -soIicité como medidas correctivas que el
Banco: (i) cumpla con devolver los importes debitados de su cuenta de
ahorros correspondientes a las operaciones no reconocidas; y, (i) una
indemnizacion por los gastos generados.

Respecto de la primera medida correctiva solicitada, esta Sala conviene
precisar al denunciante que no corresponde otorgar la misma, dado que se
ha verificado la falta de adopciéon de medidas de seguridad -Unicamente-
respecto de la ultima, de las tres (3) operaciones cuestionadas, siendo que si
bien el Banco no cumpli6 con emitir la alerta y bloqueo preventivo
correspondiente, lo cierto es que, no existieron operaciones cuestionadas de
manera posterior a esta, que puedan configurarse como operaciones
fraudulentas pasibles de ser asumidas por el Banco. Ello, toda vez que el
objeto de los bloqueos preventivos es justamente, evitar que se contintien
cargando operaciones de dicha naturaleza en perjuicio del consumidor.

Por otro lado, respecto de la segunda medida correctiva solicitada por el
consumidor, referida al otorgamiento de una indemnizacién, cabe indicar que,
considerando que el articulo 114° del Cédigo establece que las medidas
correctivas reparadoras como mandatos dirigidos a resarcir las
consecuencias patrimoniales directas e inmediatas originadas por la
infracciéon, buscan corregir la conducta infractora y no_tienen naturaleza
indemnizatoria, no corresponde ordenar la misma, pues esta excede las
facultades atribuidas a la Autoridad de Consumo.

Sin perjuicio de ello, queda a salvo el derecho del sefior Belén, a efectos de
solicitar la indemnizacién de dafios y perjuicios que estime pertinente ante el
Poder Judicial por la infraccion acreditada en el presente procedimiento.

Por otra parte, si bien el sefior -nanifesté que, al proceder con el
bloqueo solicitado por su persona habria realizado el pago de US$ 7,20 por
dicho concepto, el cual, a criterio de esta Sala podria configurarse como una
consecuencia patrimonial pasible de ser resarcida a través de una medida
correctiva; de la valoraciéon de los medios de prueba, -en estricto- del estado
de cuenta del mes de mayo de 2019, aportado por el propio denunciante, se
aprecia que dicho monto, corresponde a una reposicion de tarjeta y no al

En la foja 19 del expediente.
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bloqueo alegado por el denunciante, por lo que, no es posible otorgar la
devolucion de dicho pago a través de una medida correctiva.

Por lo expuesto, corresponde denegar la solicitud de medidas correctivas
formulada por el sefior Belén.

Sobre la graduacién de la sancion

62. El articulo 112° del Cédigo establece los criterios para determinar la sancién
aplicable al infractor de las normas de proteccion al consumidor tales como el
beneficio ilicito esperado por la realizacién de la infraccién y los efectos que
se pudiesen ocasionar en el mercado, la naturaleza del perjuicio causado, la
reincidencia o incumplimiento reiterado y, otros criterios que considere
adoptar la Comisiént.

1 LEY 29571. CODIGO DE PROTECCION Y DEFENSA DEL CONSUMIDOR. Articulo 112°.- Criterios de
graduacién de las sanciones administrativas. Al graduar la sancion, el Indecopi puede tener en consideracion los
siguientes criterios:

1. El beneficio ilicito esperado u obtenido por la realizacién de la infraccion.

2. La probabilidad de deteccion de la infraccion.

3. El dafio resultante de la infraccion.

4. Los efectos que la conducta infractora pueda haber generado en el mercado.

5. La naturaleza del perjuicio causado o grado de afectacién a la vida, salud, integridad o patrimonio de los

consumidores.

6. Otros criterios que, dependiendo del caso particular, se considere adecuado adoptar.

Se consideran circunstancias agravantes especiales, las siguientes:

1. La reincidencia o incumplimiento reiterado, segun sea el caso.

2. La conducta del infractor a lo largo del procedimiento que contravenga el principio de conducta procedimental.

3. Cuando la conducta infractora haya puesto en riesgo u ocasionado dafio a la salud, la vida o la seguridad del
consumidor.

4. Cuando el proveedor, teniendo conocimiento de la conducta infractora, deja de adoptar las medidas necesarias
para evitar o mitigar sus consecuencias.

5. Cuando la conducta infractora haya afectado el interés colectivo o difuso de los consumidores.

6. Ofras circunstancias de caracteristicas o efectos equivalentes a las anteriormente mencionadas, dependiendo
de cada caso particular.

Se consideran circunstancias atenuantes especiales, las siguientes:

1.La presentacion por el proveedor de una propuesta conciliatoria dentro del procedimiento administrativo que
coincida con la medida correctiva ordenada por el 6rgano resolutivo.

2. Cuando el proveedor acredite haber concluido con la conducta ilegal tan pronto tuvo conocimiento de la misma
y haber iniciado las acciones necesarias para remediar los efectos adversos de la misma.

3. En los procedimientos de oficio promovidos por una denuncia de parte, cuando el proveedor se allana a la
denuncia presentada o reconoce las pretensiones en ella contenidas, se da por concluido el procedimiento
liminarmente, pudiendo imponerse una amonestacion si el allanamiento o reconocimiento se realiza con la
presentacion de los descargos; caso contrario la sancién a imponer serd pecuniaria. En aquellos casos en que
el allanamiento o reconocimiento verse sobre controversias referidas a actos de discriminacion, actos contrarios
a la vida y a la salud y sustancias peligrosas, se considera como un atenuante pero la sancién a imponer sera
pecuniaria. En todos los supuestos de allanamiento y reconocimiento formulados con la presentacion de los
descargos, se exonera al denunciado del pago de los costos del procedimiento, pero no de las costas.

4. Cuando el proveedor acredite que cuenta con un programa efectivo para el cumplimiento de la regulacién
contenida en el presente Cédigo, para lo cual se toma en cuenta lo siguiente:

a. Elinvolucramiento y respaldo de parte de los principales directivos de la empresa a dicho programa.
b. Que el programa cuenta con una politica y procedimientos destinados al cumplimiento de las estipulaciones
contenidas en el Cédigo.
c. Que existen mecanismos internos para el entrenamiento y educacién de su personal en el cumplimiento del
Caodigo.
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63. A efectos de graduar la sancién a imponer, el TUO de la Ley del
Procedimiento Administrativo General recoge dentro de los principios de la
potestad sancionadora administrativa el principio de razonabilidad=, segun el
cual la autoridad administrativa debe prever que la comisién de la conducta
sancionable no resulte mas ventajosa para el infractor que cumplir las
normas infringidas o asumir la sancién.

64. En el presente caso, toda vez que quedd acreditada la responsabilidad
administrativa del Banco, por infraccién de los articulos 18° y 19° del Cadigo,
al haberse acreditado que la entidad financiera no cumplié con adoptar las
medidas de seguridad respectivas con relacion a la operacién realizada el 24
de mayo de 2019, por la suma de US$ 4 943,54 a las 14:31 horas a cargo de
la cuenta de ahorros del denunciante, ya que no se encontraba dentro del
patrén de consumo de este, corresponde graduar la sancién.

65. En este caso, la Sala considera pertinente tomar en cuenta los siguientes
criterios:

Daino resultante de la infraccion: La conducta infractora cometida por el
Banco radica en que no cumplié con ejecutar idéneamente el procedimiento
de seguridad respectivo ante la ocurrencia de operaciones inusuales o
sospechosas.

Efectos generados en el mercado: Conductas infractoras como la
verificada en el presente procedimiento generan desconfianza en los clientes,
asi como a los consumidores que buscan la adquisicion de los servicios

d. Que el programa cuenta con mecanismos para su monitoreo, auditoria y para el reporte de eventuales
incumplimientos.

€. Que cuenta con mecanismos para disciplinar internamente los eventuales incumplimientos al Cédigo.

f. Que los eventuales incumplimientos son aislados y no obedecen a una conducta reiterada.

5. Otras circunstancias de caracteristicas o efectos equivalentes a las anteriormente mencionadas dependiendo
de cada caso particular.”

29 DECRETO SUPREMO 004-2019-JUS. TEXTO UNICO ORDENADO DE LA LEY 27444. LEY DEL
PROCEDIMIENTO ADMINISTRATIVO GENERAL. Articulo 246°.- Principios de la potestad sancionadora
administrativa. La potestad sancionadora de todas las entidades esta regida adicionalmente por los siguientes
principios especiales:

(.)

3. Razonabilidad. - Las autoridades deben prever que la comisién de la conducta sancionable no resulte méas

ventajosa para el infractor que cumplir las normas infringidas o asumir la sancién. Sin embargo, las sanciones a ser

aplicadas deben ser proporcionales al incumplimiento calificado como infraccién, observando los siguientes criterios

que se sefialan a efectos de su graduacién:

a) El beneficio ilicito resultante por la comisién de la infraccién;

b) La probabilidad de deteccién de la infraccién;

c) La gravedad del dafio al interés publico y/o bien juridico protegido;

d) El perjuicio econémico causado;

e) La reincidencia, por la comision de la misma infraccion dentro del plazo de un (1) afio desde que quedé firme ia
resolucion que sanciond la primera infraccién.

f) Las circunstancias de la comision de la infraccién; y

g) La existencia o no de intencionalidad en la conducta del infractor.
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financieros, siendo que ante hechos como los denunciados, podrian asumir
que la entidad financiera no generara alertas ni efectuara un bloqueo
preventivo ante la realizacion de operaciones sospechosas o fraudulentas.
Probabilidad de deteccidén:_La probabilidad.de _deteccién de_esta_infraccion_
es alta en la medida que el consumidor se encuentra en la capacidad de
detectar la infraccidn cometida de manera inmediata, por cuanto la afectacion
de su derecho es directa (al no otorgar el servicio de acuerdo a los
parametros legales).

Ademas, se verifica que, en atenciéon al Principio de Predictibilidad, que
sefala que el monto de la multa a ser impuesta deba ser congruente con
otras sanciones establecidas en procedimientos relacionados a la misma
infraccidon, en anteriores pronunciamientos se ha sancionado por la misma
conducta a las entidades financieras con una multa de 2 UIT=.

Por lo tanto, este Colegiado concluye que corresponde sancionar al Banco
con una multa de 2 UIT, por infracciéon de los articulos 18° y 19° del Cédigo,
dado que quedé acreditada la responsabilidad administrativa del Banco, por
infraccion de los articulos 18° y 19° del Cédigo, al haberse acreditado que Ia
entidad financiera no cumpli6 con adoptar las medidas de seguridad
respectivas con relacion a la operacion realizada el 24 de mayo de 2019, por
la suma de US$ 4 943,54 a las 14:31 horas, a cargo de la cuenta de ahorros
del denunciante, toda vez que la misma no se encontraba dentro del patrén
de consumo de este.

Sobre la inscripciéon en el Regqistro de Infracciones y Sanciones del Indecopi

68.

69.

70.

Segun el articulo 119° del Cédigo, los proveedores que sean sancionados
mediante resolucion firme en sede administrativa quedan automaticamente
registrados en el Registro de Infracciones y Sanciones del Indecopi por el
lapso de cuatro (4) afios, contados a partir de la fecha de dicha resoluciénz.

En el presente caso, se ha determinado la responsabilidad administrativa del
denunciado.

Teniendo en consideracion lo anterior, corresponde ordenar la inscripciéon del

21

Véase Resolucion 0550-2019/SPC-INDECOPI y Resolucién 0673-2019/SPC-INDECOPI.

LEY 29571. CODIGO DE PROTECCION Y DEFENSA DEL CONSUMIDOR.

Articulo 119°.- Registro de infracciones y sanciones.

El Indecopi lleva un registro de infracciones y sanciones a las disposiciones del presente C6digo con la finalidad de
contribuir a la transparencia de las transacciones entre proveedores y consumidores y orientar a estos en la toma de
sus decisiones de consumo. Los proveedores que sean sancionados mediante resolucién firme en sede
administrativa quedan automéaticamente registrados por el lapso de cuatro (4) aflos contados a partir de la fecha de
dicha resolucién.
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Banco en el Registro de Infracciones y Sanciones del Indecopi, por infraccion
de los articulos 18° y 19° del Cédigo.

Sobre el pago de las costas y los costos del procedimiento

71,

72.

73.

74.

De conformidad con lo establecido por el articulo 7° del Decreto Legislativo
807, Ley Sobre Facultades, Normas y Organizacién del Indecopi, la Comision
y la Sala pueden ordenar al infractor que asuma el pago de las costas y
costos del procedimiento en que haya incurrido la denunciante o el Indecopi=.

El reembolso de las costas* y costos® en favor de la parte denunciante tiene
por objeto devolverle los gastos que se vio obligada a realizar al acudir ante
la Administracién para denunciar un incumplimiento de la Ley.

Por tanto, dado que se ha verificado que el Banco infringi6 los articulos 18°y
19° del Cédigo, corresponde ordenar al denunciado que, en un plazo no
mayor de cinco (5) dias habiles de notificada la presente resolucion, cumpla
con pagar al denunciante las costas del procedimiento por un monto
ascendente a S/ 36,00.

Sin perjuicio de ello y, de considerarlo pertinente, el denunciante podra
solicitar el reembolso de los montos adicionales en que hubiese incurrido
para la tramitacion del presente procedimiento, para lo cual debera presentar
una solicitud de liquidacion de costos.

23

24

25

DECRETO LEGISLATIVO 807. LEY SOBRE FACULTADES, NORMAS Y ORGANIZACION DEL INDECOPI.
Articulo 7°.- En cualquier procedimiento contencioso seguido ante el Indecopi, la comisién o direccién competente,
ademds de imponer la sancién que corresponda, puede ordenar que el infractor asuma el pago de las costas y
costos del proceso en que haya incurrido el denunciante o el Indecopi. En caso de incumplimiento de la orden de
pago de costas y costos del proceso, cualquier comisién o direccion del Indecopi puede aplicar las multas de
acuerdo a los criterios previstos en el articulo 118° del Cédigo de Proteccion y Defensa del Consumidor. Quien a
sabiendas de la falsedad de la imputacién o de la ausencia de motivo razonable denuncie a alguna persona natural
o juridica, atribuyéndole una infraccién sancionable por cualquier 6rgano funcional del Indecopi, serd sancionado
con una multa de hasta cincuenta (50) Unidades Impositivas Tributarias (UIT) mediante resolucion debidamente
motivada. La sancién administrativa se aplica sin perjuicio de la sancién penal o de la indemnizacién por dafios y
perjuicios que corresponda.

CODIGO PROCESAL CIVIL. Articulo 410°.- Costas. Las costas estan constituidas por las tasas judiciales, los
honorarios de los 6rganos de auxilio judicial y los demds gastos judiciales realizados en el proceso.

CODIGO PROCESAL CIVIL. Articulo 411°.- Costos. Son costos del proceso el honorario del Abogado de la parte
vencedora, mas un cinco por ciento destinado al Colegio de Abogados del Distrito Judicial respectivo para su Fondo
Mutual y para cubrir los honorarios de los Abogados en los casos de Auxilio Judicial.
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75. Finalmente, habiéndose verificado la comisién de la conducta infractora

Banca, Seguros y AFP constituye la entidad reguladora y supervisora de las
empresas que operan en el sistema financiero nacional, corresponde a la
Sala remitirle periédicamente un informe de las sanciones impuestas en
virtud de los procedimientos seguidos en su contra sobre la materia
controvertida en el presente caso, para que, en el marco de sus
competencias, adopte las medidas que considere pertinentes.

RESUELVE:

PRIMERO: Revocar la Resolucion 0095-2020/CC1 del 10 de enero de 2020,
emitida por la Comision de Proteccién al Consumidor — Sede Lima Sur N° 1. en el
extremo que declaré infundada la denuncia interpuesta por el seﬁor—
ﬂ contra Banco BBVA Peri S.A; y en consecuencia, se declara
fundada la misma, por infraccién de los articulos 18° y 19° de la Ley 29571,
Codigo de Proteccion y Defensa del Consumidor, al haberse acreditado que la
entidad financiera no cumplié con adoptar las medidas de seguridad respectivas
con relacién a la operacion realizada el 24 de mayo de 2019, por la suma de US$
4 943,54 a las 14:31 horas, a cargo de la cuenta de ahorros del denunciante, no
reconocida por este, toda vez que la misma no se encontraba dentro de su patrén
de consumo.

SEGUNDO: Deneiar la solicitud de medidas correctivas formulada por el sefor

TERCERO: Sancionar a Banco BBVA Peru S.A. con una multa de 2 UIT, al
haberse acreditado que la entidad financiera no cumplié con adoptar las medidas
de seguridad con relacién a la operacién realizada el 24 de mayo de 2019, por la
suma de US$ 4 943,54 a las 14:31 horas, a cargo de la cuenta de ahorros del
sefor Edson Horacio Belén Quispe.

CUARTO: Requerir a Banco BBVA Peri S.A. el cumplimiento espontaneo de la
multa impuesta en la presente resolucién, bajo apercibimiento de iniciar el medio
coercitivo especificamente aplicable, de acuerdo a lo establecido en el numeral 4
del articulo 205° del Texto Unico Ordenado de la Ley del Procedimiento
Administrativo General, aprobado por Decreto Supremo N° 004-2019-JUS=,

2 TEXTO UNICO ORDENADO DE LA LEY DEL PROCEDIMIENTO ADMINISTRATIVO GENERAL, APROBADO
POR DECRETO SUPREMO N° 004-2019-JUS. Articulo 205.- Ejecucion forzosa
Para proceder a la ejecucion forzosa de actos administrativos a través de sus propios érganos competentes, o de la
Policla Nacional de! Peru, la autoridad cumple las siguientes exigencias:

()
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precisandose que, los actuados seran remitidos a la Sub Gerencia de Ejecucién
Coactiva para los fines de ley en caso de incumplimiento.

QUINTO: Condenar a Banco BBVA Peri S.A. al pago de costas y costos del
procedimiento.

SEXTO: Disponer la inscripcion de Banco BBVA Peri S.A. en el Registro de
Infracciones y Sanciones del Indecopi por la conducta detectada.

SEPTIMO: Disponer que la Secretaria Técnica de la Sala Especializada en
Proteccién al Consumidor informe a la Superintendencia de Banca, Seguros y
AFP, la sancién impuesta a Banco BBVA Peru S.A., en virtud del presente
procedimiento, para que, dicha entidad adopte las medidas que considere
pertinentes, en el marco de sus competencias.

Con la intervencion de los sefnores vocales Javier Eduardo Raymundo Villa
Garcia Vargas, Juan Alejandro Espinoza Espinoza y Oswaldo Del
Carmen Hundskopf Exebio.

JAVIER EDUARDO RAYMUNDO VILLA GARCIA VARGAS
Presidente

4. Que se haya requerido al administrado el cumplimiento espontédneo de la prestacién, bajo apercibimiento de
iniciar el medio coercitivo especificamente aplicable.
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El voto en discordia de la sefiora vocal Roxana Maria Irma Barrantes Caceres
sobre el anélisis referido a las medidas de seguridad adoptadas por la
entidad financiera es el siguiente:

1.

El articulo 18° del Cédigo define la idoneidad de los productos y servicios
como la correspondencia entre lo que un consumidor espera y lo que
efectivamente recibe, en funcién de lo que se le hubiera ofrecido, la
publicidad e informacién transmitidas, entre otros factores, atendiendo a las
circunstancias del caso. La idoneidad es evaluada en funciéon de la propia
naturaleza del producto o servicio y de su aptitud para satisfacer la finalidad
para la cual ha sido puesto en el mercado. A su vez, el articulo 19° del
Cddigo indica que el proveedor responde por la idoneidad y calidad de los
productos y servicios ofrecidos.

De conformidad con lo dicho, los proveedores tienen el deber de brindar los
productos y servicios ofrecidos en las condiciones acordadas o en las que
resulten previsibles, atendiendo a la naturaleza y circunstancias que rodean
la adquisicion del producto o la prestacién del servicio, asi como de la
normatividad que rige su prestacion.

El supuesto de responsabilidad administrativa en la actuacion del proveedor
impone a este la carga procesal de sustentar y acreditar que no es
responsable por la falta de idoneidad del bien colocado en el mercado o del
servicio prestado, sea porque actué cumpliendo con las normas debidas o
porque pudo acreditar la existencia de hechos ajenos que lo eximen de
responsabilidad. Asi, una vez acreditado el defecto por el consumidor o la
autoridad administrativa, corresponde al proveedor acreditar que aquel no le
es imputable.

Con relacion a las medidas de seguridad a las que se encuentran legalmente
obligadas las entidades financieras durante la prestacién de sus servicios,
tenemos que la Resolucion SBS 6523-2013, que aprobé el Reglamento de
Tarjetas de Crédito y Débito (en adelante, el Reglamento), modificado por la
Resolucion SBS 5570-2019, en su articulo 17° prescribe lo siguiente:

“Articulo 17.- Medidas de seguridad respecto al monitoreo y realizacién
de las operaciones

Las empresas deben adoptar como minimo las siguientes medidas de
seguridad con respecto a las operaciones con tarjetas que realizan los
usuarios: ‘

1. Contar con sistemas de monitoreo de operaciones, que tengan como
objetivo  detectar aquellas operaciones que no corresponden al
comportamiento habitual de consumo del usuario.

2. Implementar procedimientos complementarios para gestionar las alertas
generadas por el sistema de monitoreo de operaciones.

3. Identificar patrones de fraude, mediante el anélisis sistematico de la
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informacién histérica de las operaciones, los que deberén incorporarse al
sistema de monitoreo de operaciones.

4. Establecer limites y controles en los diversos canales de atencién, que
permitan mitigar las pérdidas por fraude.

(--)"
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5. De la lectura del citado articulo advertimos que las entidades financieras que
colocan en el mercado productos financieros se encuentran obligadas, como
minimo, a implementar sistemas de monitoreo que les permitan detectar
oportuna y eficientemente la realizacién de operaciones que no respondan a
la conducta habitual de consumo de sus clientes.

6. Asi, se debe tener en consideracion que, respecto de las operaciones que
se efectien con las tarjeta de débito o crédito= de sus clientes, configura su
responsabilidad y una condiciéon legal minima en los servicios financieros
que ofrecen en el mercado, integrada a la expectativa (idoneidad) del cliente,
la garantia que deben otorgar los proveedores en la adopcién de medidas de
seguridad necesarias para asegurar que el patrimonio de los consumidores,
cuya administracion se encuentra a su cargo, se encuentre debidamente
resguardado de terceros malintencionados.

7. De este modo, al constituir las operaciones fraudulentas un riesgo tipico
derivado del desarrollo de actividades en el uso de las tarjetas de débito y
crédito, los bancos deben adoptar medidas de seguridad suficientes e
idoneas para reducir la posibilidad de su realizacion.

8. Sobre ello, la Vocal que suscribe el presente voto considera que el articulo
17° del Reglamento citado previamente, alude minimamente a la obligacién
de toda entidad financiera de conocer el comportamiento habitual de
consumo de sus clientes, en virtud a la recopilacién de informacién que tiene
a su disposicién, producto del registro y seguimiento efectuado a todos los
movimientos ocurridos durante las relaciones de consumo que han
entablado con los clientes, en apoyo de las tecnologias de la informacién
implementadas en su entidad y de las que puede obtener el perfil de
consumo que cada usuario practica en uso de sus productos financieros.

9. Ahora bien, a efectos de determinar ello, es pertinente traer a colacién el
numeral 5 del articulo 2° del Reglamento el cual sefiala que se debera
entender como comportamiento habitual del cliente financiero “al tipo de
operaciones que usualmente realiza cada usuario con sus tarjetas,
considerando diversos factores, como por ejemplo el pais de consumo, tipos
de comercio, frecuencia, canal utilizado, entre otros, los cuales pueden ser

7 Resolucién 2354-2015/PSC-INDECOPI del 23 de julio de 2015.
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determinados a partir de la informacién histérica de las operaciones de cada
usuario que registra la empresa”.

Precisamente, de conformidad con la definicion de la Real Academia
Espafiola, lo “habitual’ evoca aquello ‘que se hace, padece o posee con
continuacién o por habito”.

Fijado el parametro de analisis anteriormente detallado, la Vocal que
suscribe el presente voto considera que, a efectos de determinar el
comportamiento habitual de un cliente, las entidades financieras deberan
observar la combinacién, esto es, el conjunto de diversos factores, tales
como: monto, frecuencia, canal, entre otros, cuyo contraste a las
caracteristicas propias de cada cliente, segun su histérico de consumos en
cada producto evaluado, usualmente reflejado en los estados de cuenta y/o
consulta de saldos y movimientos correspondientes, permitira detectar
operaciones sospechosas de fraude, con la finalidad de advertir al cliente
sobre su realizacién, preservando su patrimonio.

De hecho, este seguimiento cercano al comportamiento habitual de consumo
es parte del conocimiento que una entidad financiera debe poseer respecto
de sus clientes en el marco de las reglas prudenciales que rigen el sistema
financiero y las mas recientes reglas sobre “conoce a tu cliente”
recomendadas en el marco de la lucha contra el lavado de activos.

Si bien acorde a anteriores votos suscritos por la presente vocal, con
relacion al factor referido al monto, se ha enfatizado que su medicién no se
encuentra delimitada al consumo total mensual generado por cada cliente en
los meses anteriores a la operacién controvertida, motivo por el cual
discrepo del voto en mayoria; sino que debe responder a verificar si acaso el
importe objeto de la transaccién cuestionada atendia a lo usual o cotidiano
dispuesto por el consumidor en operaciones anteriores e individualizadas;
por lo que, estimo que a dicho indicador debera sumarse, el cotejo de la
frecuencia y el canal en que se produjo dicha operacion y, a partir de ello,
determinar si era habitual, o, en su defecto, ameritaba que la entidad lo
advirtiera al titular.

Ahora bien, en el presente caso, el sefor Beldon denuncié al Banco,
sefialando que este no cumpli6 con adoptar las medidas de seguridad
correspondientes, al permitir que se realicen tres (3) operaciones no
reconocidas, con su Tarjeta de Débito, las cuales no reconocié, conforme al
siguiente detalle:

M-SPC-13/1B 26/28

INSTITUTO NACIONAL DE DEFENSA DE LA COMPETENCIA Y DE LA PROTECCION DE LA PROPIEDD INTELECTUAL
Calle De la Prosa 104, San Borja, Lima 41 - Peru Telf: 224 7800/ Fax: 224 0348
E-mail: postmaster@indecopi.gob.pe / Web: www.indecopi.gob.pe

57



J,,, i, ST
Presidencia R \

PERU del Conssejo de Ministros t""{lg <

. —a——-—-«ﬂ—-

15.

16.
17.
18.

19.

20.

000181

TRIBUNAL DE DEFENSA DE LA COMPETENCIA
Y DE LA PROPIEDAD INTELECTUAL
Sala Especializada en Proteccion al C id

RESOLUCION 1741-2020/SPC-INDECOP!

EXPEDIENTE 895-2019/CC1

- Fecha Hora .. Descripcion - importe US$

24.05.2019 13:19 Pagoe Efectivo {transferencia) 148122
24.05.2019 14:07 Pago Efectivo (transferencia) 119300
24.05.2019 14:31 Compra por intemet 4 943,54

Al respecto, conforme a los estados de cuenta del denunciante, se verifica
en el presente caso que, de manera individual también existieron consumos
en el mismo mes (US$ 2 000,00 y US$ 2 500,00), de manera previa a los
cuestionados, los cuales no han sido tomados en cuenta, y que, también
permitian concluir que el tercer consumo por la suma de US$ 4 943,54,
excedio la frecuencia de consumo habitual del denunciante (US$ 2 500,00),
analisis distinto al realizado por el voto en mayoria.

En ese sentido, bajo el andlisis sefialado por la Vocal que suscribe el
presente voto, también se evidencié que el tercer consumo controvertido por
el monto de US$ 4 943,54, resultaba distinto a los consumos realizados
previamente, por lo que, dicha operacién pudo haber alertado a la entidad
bancaria acerca de un consumo irregular por parte del tarjetahabiente.

Teniendo en cuenta ello, la suscrita considera que, en el caso en concreto,
debié generarse la alerta respectiva desde la tercera operacién cuestionada
(US$ 4 943,54), en tanto esta era inusual; y, en consecuencia, debié ponerlo
en conocimiento del cliente, a fin de que no se procesara dicha operacién,
toda vez que fue la ultima de las operaciones cuestionadas.

Por ello, la Vocal que suscribe el presente voto considera que, toda vez que
se ha verificado que el denunciado debié emitir una alerta y proceder con el
bloqueo preventivo correspondiente, desde la tercera operaciéon denunciada
(US$ 4 943,54), también debidé evitar que dicho consumo se carque al
denunciante.

En ese sentido, queda acreditado en el caso que las medidas de seguridad
no fueron debidamente adoptadas por el Banco, por lo que
corresponde atribuirle responsabilidad por infraccién de los articulos 18° y
19° del Cddigo.

En consecuencia, corresponde revocar la resolucién de primera instancia. en

mo gue declaro infundada la denuncia interpuesta por el sefior -
contra Banco BBVA Peru S.A.; y en consecuencia, se
declara fundada la misma, por infraccién de los articulos 18° y 19° de la Ley

29571, Codigo de Proteccion y Defensa del Consumidor, al haberse
acreditado que la entidad financiera no cumplié con adoptar las medidas de
seguridad respectivas con relacién a la operacion realizada el 24 de mayo de
2019, por la suma de US$ 4 943,54 a las 14:31 horas, a cargo de la cuenta
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de ahorros del denunciante, no reconocida por este. Ello, bajo los
argumentos expuestos en el presente voto.
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21. De igual forma, corresponde -ademas- ordenar como medida correctiva que,
dentro del plazo de quince (15) dias habiles de notificada la resolucién, el
referido proveedor denunciado, cumpla con anular la tercera operacién
cuestionada por la suma de US$ 4 943,54, no reconocida por el consumidor
y proceder con su devolucion.

22. Finalmente, corresponde: (i) sancionar al Banco con una multa de 2 UIT en
aplicacién del Principio de Predictibilidad; (ii) condenar a la entidad financiera
al pago de las costas y costos del procedimiento; y, (iii) disponer
su inscripcion en el Registro de Infracciones y Sanciones del Indecopi.

ROXANA MARIA IRMA BARRANTES CACERES
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