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I. RELACIÓN DE LOS HECHOS PRINCIPALES EXPUESTOS POR LAS PARTES 

INTERVINIENTES EN EL PROCEDIMIENTO 

• DENUNCIA: 

El 10 de octubre de 2014 la señora Doris Constantina Espejo Estrada interpuso denuncia ante 

la Comisión de Protección al Consumidor N°1 del INDECOPI contra el Banco de la Nación por 

infracción de la Ley N°29571, Código de Protección y Defensa del Consumidor, fundamentando 

dicha denuncia con los siguientes argumentos: 

− Era titular de una cuenta de ahorros administrada por la entidad financiera denunciada en la 

que depositó un importe total ascendente a S/. 20,657.00, dicha cuenta estaba vinculada a una 

tarjeta Multired Global Débito. 

− Que por motivos de seguridad no efectuaba retiros de dinero en cajeros automáticos, siendo 

que en todo momento contaba con su tarjeta de débito, así como la respectiva clave secreta. 

Sin embargo, desde el 27 de abril al 16 de junio de 2014 se efectuaron operaciones fraudulentas 

tales como retiros con la señalada tarjeta de débito puesto que dicho instrumento fue clonado, 

sin que el denunciado haya adoptado las medidas de seguridad y monitoreo necesarias 

considerando que dichas transacciones eran inusuales o sospechosas.  

− Que desde hace 4 años solo retira su dinero por ventanilla y nunca lo hace en cajeros 

automáticos por motivos de seguridad. Considera que al ser la ventanilla de la Agencia 

Pomabamba el único lugar donde realizaba retiros fue ahí donde pudo haberse producido la 

clonación de la tarjeta por parte del personal de la misma Agencia Pomabamba del Banco de 

la Nación. 
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− Que a pesar que interpuso un reclamo el 21 de agosto de 2014 informando lo ocurrido, el Banco 

de la Nación mediante Carta EF/92.0346 N°C0008-2014 de fecha 2 de setiembre de 2014 

respondió limitándose a señalar que las transacciones no reconocidas se efectuaron con el 

empleo de la tarjeta de débito y el ingreso de la clave secreta personal sin acreditar la validez 

de las operaciones, ni mostrar las imágenes de las cámaras de seguridad del cajero ATM donde 

se realizaron las operaciones. 

− Como consecuencia de lo señalado solicitó:  

1. La devolución del monto retirado en forma irregular, equivalente al importe de S/. 

20,657.00 

2. Se sancione al denunciado por no cumplir con su deber de detección de operaciones 

inusuales y sospechosas.  

3. El pago de las costas y costos del procedimiento.  

− Amparó jurídicamente su denuncia en las siguientes normas: 

• Artículos 22° y 23° del Reglamento de Tarjetas de Crédito y Débito. 

• Artículos III y IV (Título Preliminar) y 115° del Código de Protección y Defensa del 

Consumidor. 

• Artículo 378° de la Ley General del Sistema Financiero y del Sistema de Seguros y 

Orgánica de la Superintendencia de Banca y Seguros. 

− Presentó como principales medios probatorios copia de la tarjeta de débito Multired Global 

Débito del Banco de la Nación, copia de los estados de cuenta de ahorros en moneda nacional 

del mes de abril, mayo y junio del 2014; y, la Carta EF/92.0346 N°0008-2014 de la Agencia 

Pomabamba dando respuesta a su reclamo. 

 



4 
 

• INICIO DE PROCEDIMIENTO ADMINISTRATIVO SANCIONADOR: 

Con fecha 16 de diciembre de 2014, mediante Resolución N°1 la Secretaria Técnica de la 

Comisión de Protección al Consumidor N°1 admitió a trámite la denuncia imputando como cargos 

contra el Banco de la Nación la presunta infracción a los artículos 18° y 19° del Código de 

Protección y Defensa del Consumidor, en tanto que este último no habría adoptado las medidas de 

seguridad necesarias a efectos de evitar que se produzca la clonación de la tarjeta Multired Global 

Débito y se realicen transacciones con la misma por el importe de S/. 20,657.00 con cargo a la 

cuenta de ahorros de la señora Doris Espejo; requiriendo al Banco información al respecto, así 

como que emita sus descargos correspondientes a la denuncia. 

 

• DESCARGOS: 

El 13 de enero de 2015 el Banco de la Nación, se apersonó al procedimiento y solicitó el plazo 

adicional de cinco días hábiles para presentar sus descargos. Ante ello, el 21 de enero de mismo 

año fundamentó su defensa, ampliándola con fecha 27 de enero 2015 donde señalo lo siguiente: 

− Que conforme al contrato “Términos y Condiciones Generales para el Uso de la Tarjeta 

Multired Global Debito” suscrito por la denunciante en su calidad de usuaria, tenía el deber de 

custodiar su tarjeta de débito y conservar en reserva su clave secreta, la denunciante se 

encontraba obligada a mantener la posesión física de la tarjeta de débito, así como mantener la 

absoluta confidencialidad de su clave secreta. Que, en caso terceras personas obtuviera dicha 

información, se trataría de un acto de negligencia por parte de la usuaria puesto que las 

transacciones efectuadas con el ingreso de la clave secreta se consideraban válidas, legítimas 

y auténticamente realizadas por la cliente sin necesidad que su empresa realizara constatación 
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adicional alguna; y, en el supuesto que la señalada tarjeta de débito hubiera sido sustraída, el 

cliente tenía que reportar dicho siniestro a su empresa. 

− Los clientes del Banco de la Nación están informados permanentemente del servicio que se 

brinda en su institución, a través de los diversos medios de comunicación como: la televisión, 

el internet y la prensa escrita; adicionalmente cuentan con videos para la prevención de fraudes 

en los mismos cajeros automáticos, los cuales son trasmitidos constantemente a través del 

circuito cerrado de televisión en las agencias de Lima y Provincia, y también trípticos que se 

encuentran distribuidos en su Red de Agencias. Asimismo, según la cláusula 17° del contrato 

firmado por la denunciante declara haber recibido del Banco el material de carácter operativo 

y financiero que contiene toda la información suficiente, necesaria y apropiada para realizar 

un uso adecuado de la tarjeta. 

− Las veinte operaciones controvertidas se realizaron con el empleo de la tarjeta Multired Global 

Débito, documento otorgado y custodiado por la usuaria, así como el ingreso de la clave secreta 

correspondiente tal como podía ser verificado en los reportes Journal Electrónico donde se 

demuestra que no se produjeron fallas o errores en la validación de las transacciones 

supuestamente no reconocidas, que si hubiera habido intentos fallidos al tercer intento la tarjeta 

hubiera sido retenida por el sistema de seguridad, por lo que cabe la presunción que alguien de 

su entorno conocía su clave secreta.  

− Por otro lado, en la entrevista telefónica que le hizo la División de Prevención y Tratamiento 

de Fraude del Banco de la Nación a la denunciante se advierte que entra en contradicciones, 

pues no se acuerda de los importes sustraídos ni como sucedió, también niega tener empleados 

o personas jóvenes en su casa; sin embargo corroborado con otro informe del Administrador 

de la Agencia de Pomabamba se desprende que uno de ellos de nombre Ruber Augusto 
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Tarazona Gómez (hijo de su empleado Sr. Tarazona) estuvo indagando acerca si el ATM tenía 

imágenes.  

− Las medidas de seguridad adoptadas por el Banco de la Nación involucran que su sistema 

informático se encarga de autenticar la clave secreta, que en el caso de clonación de la tarjeta 

de débito solo hubiera sido factible si se hubiera realizado un uso negligente de dicho 

instrumento divulgando la clave secreta, debido que a diferencia de otros bancos la banda 

magnética no se vincula con la clave secreta.  

− Por otro lado, no existía a la fecha de los hechos norma legal que lo conminara a monitorear 

las operaciones realizadas mediante la utilización de tarjetas de débito, puesto que según el 

numeral 2 de la cláusula cuarta del Reglamento de Tarjetas de Crédito y Débito-Resolución 

SBS N°6523-2013 recién entraría en vigencia dicho monitoreo a partir del 31.12.2014, estando 

a la fecha de los hechos en periodo de implementación. 

− No existía a la fecha de los hechos norma legal que obligara a contar con vídeos ni grabaciones 

de sus cajeros automáticos, siendo un atributo adicional conforme al Reglamento de Requisitos 

Mínimos Obligatorios de Seguridad que deben adoptar las Instituciones cuyo control ejerce la 

Superintendencia de Banca y Seguros-Resolución del Ministerio del Interior N°0689-2000-

IN/170. 

− Lo que hace presumir que la denunciante fue víctima de fraude externo, que involucraría 

personas de su entorno pues como es de verse los montos y fechas no corresponderían a 

clonadores ya que estos tratan de vaciar los fondos mediante retiros y consumos POS en el 

menor tiempo posible para no ser descubiertos. 

− De acuerdo al contrato “Términos y Condiciones Generales para el Uso de la Tarjeta Multired 

Global Debito” se concluye que la señora Doris Espejo no ha sido diligente ni cuidadosa con 
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su tarjeta de débito y clave secreta, al permitir que terceros hayan realizado las 20 operaciones 

de retiros en ATM, por lo que se le atribuye absoluta responsabilidad. 

− Presentó como principales medios probatorios: 

o Hoja de reclamo presenta por la denunciante de fecha 21 de agosto de 2014. 

o Copia del Informe EF/92.0341 N°21-2015  de fecha 20 de enero de 2015 de la Agencia de 

Caraz, donde se adjunta la dirección de los cajeros automáticos así como la hora y fecha 

donde se efectuaron las operaciones materia de la denuncia; las medidas de seguridad que 

adopta el Banco y los criterios que aplica para la detección de operaciones sospechosas en 

la realización de retiros por cajeros automáticos; copia de las winchas auditorias y/o 

reportes tándem correspondientes; y, las copias de las impresiones o prints de la pantalla 

del sistema que acredite la realización de las operaciones materia de la denuncia. 

o Informe EF/92.2070 N°026-2015 de fecha 21 de enero 2015 de la División Prevención y 

Tratamiento del Fraude del Banco de la Nación.  

 

• COMISIÓN DE PROTECCIÓN AL CONSUMIDOR N°1 SEDE CENTRAL: 

El 15 de julio de 2015, mediante Resolución Final N°1031-2015/CPC la Comisión de Protección 

al Consumidor declaró: 

- Infundada la denuncia por presunta infracción a los articulas 18° y 19° de la Ley N°29571, 

Código de Protección y Defensa del Consumidor, en la medida que no había quedado 

acreditado la clonación de la tarjeta de débito de la denunciante.  

- Fundada la denuncia interpuesta por la infracción a los artículos 18° y 19° de la Ley 

N°29571, Código de Protección y Defensa del Consumidor, en la medida que no había 
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quedado acreditado que la entidad bancaria haya autorizado, en forma válida, las veinte 

operaciones de retiro de dinero a través de cajeros automáticos.  

- Ordenar, en calidad de medida correctiva, al Banco de la Nación que, en un plazo de 5 días 

hábiles contado a partir del día siguiente de la notificación de la presente resolución, 

cumpla con devolver el monto de S/. 20,657.00, correspondientes a los 20 retiros con cargo 

a la cuenta de ahorros no reconocidos por la denunciante.  

- Sancionar a Banco de la Nación con una multa de 4 Unidad Impositivas Tributarias por la 

infracción a los articulas 18° y 19° del Código del Consumidor. 

La Comisión de Protección al Consumidor fundamento su Resolución Final con lo siguiente: 

- Del análisis de los retiros cuestionados se advierte que no existen indicios de clonación de 

la tarjeta de débito, pues no se apreciaba que las operaciones no reconocidas hayan sido 

realizadas de forma simultánea y, a la vez, en diferentes espacios geográficos distantes. 

- Para determinar la validez de un retiro de dinero vía cajero automático, será necesario que 

la entidad bancaria acredite a través de los reportes generados por su sistema informático 

(wincha auditora, reportes tándem, reportes Prost, entre otros) se respetó íntegramente el 

proceso de retiro de dinero por esa vía, los cuales deberán estar suscritos por el funcionario 

responsable.  

- De la revisión de los documentos presentados por el Banco de la Nación, con el propósito 

de acreditar que las operaciones en cuestión sean válidas, se aprecian únicamente dieciocho 

winchas auditoras de las veinte operaciones efectuadas con cargo a la cuenta de ahorros 

de titularidad de la denunciante, en las cuales se indica lo siguiente: fecha y hora, número 

de la tarjeta de débito, número de la cuenta de ahorros, monto de retiro y la identificación 

del cajero automático. 
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- Si bien la dispensación de dinero desde un cajero automático depende necesariamente del 

ingreso de una clave secreta o número de identificación personal la cual estará asociada a 

la información contenida en la banda magnética de la tarjeta empleada; en los medios 

probatorios adjuntados por el denunciado se omitió dicha información pese que forma parte 

integral del proceso de retiro de dinero a través de un cajero automático. 

- Que ello no implica que la Comisión afirme que los retiros se realizaron sin el ingreso de 

la clave, sino únicamente que los medios probatorios adjuntados no resultaron 

suficientes para verificar el cumplimiento de cada una de las etapas del procedimiento 

establecido por el propio Banco para la dispensación de dinero a través de cajeros 

automáticos. 

 

• APELACIÓN DEL BANCO DE LA NACIÓN: 

El 5 de agosto de 2015, no conforme con la Resolución Final N°1031-2015/CPC de la Comisión 

de Protección al Consumidor, el Banco interpuso recurso de apelación señalando principalmente 

los siguientes fundamentos: 

- Cuando sus clientes deseaban retirar dinero en efectivo debían ingresar su tarjeta Multired 

Global Débito en el ATM e ingresar su clave secreta de 4 dígitos. Todas las transacciones 

que se realizaban en su red de cajeros, así como los posibles errores que pudieran ocurrir 

durante su gestión quedaban registrados.  

- Para la administración de su red de cajeros automáticos, el Banco cuenta con dos 

computadoras STRATUS, en estas computadoras reside la aplicación ESP/LINK la cual 

permite la conexión de los cajeros automáticos con dichas computadoras, y que a su vez 
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realiza la comunicación con el HOST o computador central del Banco de la Nación, con el 

cual se autoriza las transacciones de los usuarios.  

- Los eventos ocurridos en la red de cajeros automáticos se registran en archivos de estos 

computadores. Asimismo, todas las transacciones realizadas en los ATM se almacenan en 

una base de datos para las consultas respectivas. De esta base de datos se generan los 

reportes de transacciones PROT SW400, en el que figuraban los detalles de las 

transacciones y el código de respuesta, los cuales se encontraban definidos en la aplicación 

ESP/LINK del computador Stratus. 

- En el campo “BDN Host 0” del reporte de transacción PROT SW400 se registra el estado 

de la operación y cuando tiene el código “0” (cero) informa que la transacción fue 

procesada correctamente, aprobando todos los parámetros que se exige para cada 

transacción, tales como: presencia física de la tarjeta Multired Global Debito en el ATM, 

la clave secreta ingresada es correcta, el cliente tiene saldo suficiente para aprobar el retiro 

y el cajero se encuentra apto, es decir, se encuentra en condiciones idóneas para atender lo 

requerido por el cliente, el ATM tiene billetaje suficiente, la comunicación es correcta, 

entre otros. De esta forma, si en la transacción se registraba en el campo BDN Host 

cualquier otro código diferente a “0” (cero) significaba que la operación solicitada por el 

cliente había sido denegada.  

- En consecuencia, de las veinte operaciones cuestionadas por la denunciante al tener los 

reportes PROT SW400 que registraban códigos de respuesta BDN Host “0” (cero) fueron 

procesados válidamente, aprobando todos los parámetros exigidos como era la presencia 

física de la tarjeta Multired Global Débito en el ATM y el ingreso correcto de la clave 

secreta.  
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- El Journal Electrónico es un archivo que se genera en el ATM por medio de un agente de 

software el cual recopila todas las operaciones realizadas en el cajero automático, 

grabándolas en un archivo que es enviado, como acción del agente, a un servidor de 

Journal. Para esto usa medidas de seguridad que lo protegen contra la manipulación del 

archivo y además se encripta la información para que esta no pueda ser capturada durante 

su transmisión a dicho servidor. 

- En el aplicativo Journal Electrónico se aprecia que los 20 retiros cuestionados fueron 

efectuados con la presencia física de la tarjeta Multired Global Debito de la señora Doris 

Espejo y no hubo errores durante las operaciones, pues se dispenso el dinero requerido en 

cada oportunidad sin inconvenientes. 

- La información proporcionada en el Reporte PROTSW400 y en el Journal Electrónico, 

determinan que los 20 retiros de dinero dispensado en el ATM de Pomabamba se han 

realizado con la presencia física de la tarjeta Multired Global Debito de la denunciante e 

ingreso de clave secreta. 

- Las cláusulas 2.2, 2.7, 6.1 y 17 del contrato “Términos y Condiciones Generales para el 

Uso de la Tarjera Multired Global Debito” son aplicables al caso. 

- En consecuencia, las disposiciones del contrato “Términos y Condiciones Generales para 

el Uso de la Tarjera Multired Global Debito” son claras al regular aspectos centrales de 

cómo debe usarse una tarjeta de débito y cuáles son las responsabilidades de la señora Doris 

Espejo. 

- No es posible acceder a la información de la tarjeta por parte de terceros, sin que no medie 

divulgación o descuido en el cuidado de la tarjeta y la clave personal de 4 dígitos. 
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- Este tipo de situaciones constituyen actos negligentes por parte del cliente, excluyendo de 

tal forma cualquier tipo de responsabilidad sobre el Banco de la Nación, por lo que se 

consideran válidas, legítimas y auténticas las operaciones cuestionadas por el cliente, sin 

necesidad que el Banco de la Nación tome otro resguardo o realice constatación alguna. 

- No se puede imputar como responsabilidad del Banco de la Nación la falta de diligencia 

debida por parte de la denunciante que finalmente trajo como consecuencia que terceros 

accedan a la información de su tarjeta y realicen las operaciones cuestionadas. 

- Tomó como referencia la Resolución Final N°197-2012/PS2, Resolución N°125-

2000/TDC-INDECOPI, Resolución N°3371-2011/SC2-INDECOPI, Resolución N°783-

2013/SPC-INDECOPI y la Resolución Final N°1138-2014/CC1; las cuales solicita ser 

aplicadas en el presente caso por la Sala Especializada en Protección al Consumidor en 

cumplimiento del principio de predictibilidad. 

- Finalmente manifestó que el Banco de la Nación no incumplió con el deber de idoneidad 

y de calidad, debido a su correcta actuación de acuerdo a la operatividad y la normatividad 

aplicable al caso, y que tomó las medidas de seguridad pertinentes de acuerdo con los 

términos contractuales a que se comprometió con la denunciante.  

- Adjunto como medios probatorios los Reporte PROT SW400 y los Journal Electrónicos de 

las 20 operaciones. 

 

• SALA ESPECIALIZADA EN PROTECCIÓN AL CONSUMIDOR: 

El 22 de junio de 2016, mediante Resolución N°2289-2016/SPC-INDECOPI, la Sala 

Especializada en Protección al Consumidor declaró revocar la Resolución Final N°1031-

2015/CC1, en el extremo que declaró fundada la denuncia y, reformándola, declaró infundada la 
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misma por presunta infracción de los artículos 18° y 19º del Código del Consumidor. En 

consecuencia, se dejan sin efecto la medida correctiva ordenada, la multa de 4 UIT impuesta al 

respecto y la condena al pago de las costas del procedimiento. 

Los fundamentos de dicha Resolución fueron los siguientes: 

- Como la denunciante no apeló el pronunciamiento de la Comisión que declaró infundada 

la denuncia contra el Banco de la Nación, por infracción de los artículos 18º y 19° del 

Código, al no haber quedado acreditada la clonación de la tarjeta de débito de la 

interesada, el mismo había quedado consentido.  

- En anteriores pronunciamientos, la Sala había señalado que la comprobación de un hecho 

negativo como la no realización de los retiros de efectivo no es factible para un 

consumidor. Por el contrario, en su condición de proveedor del servicio, son los 

proveedores del servicio bancario quienes debe probar que tales operaciones se realizaron 

utilizando la tarjeta y la clave del cliente.  

- De la lectura del reporte Journal Electrónico, así como del reporte PROT SW400, la Sala 

apreciaba la consignación de los siguientes datos: (a) el número de la tarjeta de débito de 

la señora Doris Espejo; (b) la fecha y hora de las transacciones; (c) el importe de tales 

operaciones; (d) el código “BDN Host 0” que significaba el ingreso de la clave secreta y 

la validación sin errores de la transacción; entre otra data informática de los sistemas que 

registraron las operaciones.  

- El contenido de dichos documentos permite verificar la validez de la totalidad de las 

operaciones materia de cuestionamiento, tras confirmar el uso conjunto de la tarjeta de 

débito del denunciante, mientras se hallaba activa, así como el ingreso de la correcta clave 

secreta. 
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II. IDENTIFICACIÓN Y ANÁLISIS DE LOS PRINCIPALES PROBLEMAS JURÍDICOS 

DEL EXPEDIENTE 

• IDENTIFICACIÓN DE LOS PRINCIPALES PROBLEMAS JURÍDICOS DEL 

EXPEDIENTE: 

1.- La señora Doris Espejo manifiesta que ha sido víctima de clonación de su tarjeta de débito. 

2.- La señora Doris Espejo contaba con una tarjeta de débito con banda magnética, con la cual se 

realizaron retiros en el cajero ATM 0789 de la Agencia Pomabamba por un monto total de 

S/20,657.00 los cuales no reconoce. 

• ANALISIS: 

Los pilares del Derecho del Consumidor son la información y la idoneidad. La información 

alude a las condiciones de comercialización de un bien o la prestación de un servicio, las cuales 

deben permitir que se cumpla aquello que el proveedor ofertó. La información que proporcione 

el proveedor a los consumidores debe ser la necesaria y suficiente para que estos adopten una 

decisión de consumo adecuada acerca del bien a adquirir o servicio a contratar. En tanto que la 

idoneidad consiste en la correspondencia entre la calidad ofertada y la calidad recibida por el 

consumidor sobre un producto o servicio (Vilela, 2008, p. 5). 

El presente caso radica en determinar si el Banco de la Nación cumplió con brindar un servicio 

bancario idóneo en base a la información brindada a la señora Doris Espejo y a las garantías 

establecidas en el Código de Protección y Defensa del Consumidor. 

El deber de idoneidad consiste en entregar el producto o brindar el servicio en función de lo que 

espera recibir el consumidor razonable, quien espera lo que sabe del producto en base a la 

información que tenía disponible (Carbonell, 2015, p. 144). Entonces, la idoneidad de un 
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producto va depender de que tanta información haya brindado el proveedor al consumidor 

(Carbonell, 2015, p.146). 

Se admitió a trámite la denuncia formulada por la señora Doris Espejo imputando una presunta 

infracción al deber de idoneidad de servicio bancario ya que se desprendía que la accionante no 

encontró una correspondencia entre sus expectativas y lo que realmente ocurrió. 

En los supuestos en que se ha establecido la naturaleza objetiva de la responsabilidad 

administrativa del administrado, la única forma a través de la cual dicho administrado podría 

eximirse de responsabilidad estriba en acreditar una fractura en el nexo causal. Es decir, 

demostrar que, no obstante la generación de la infracción, esta no fue originada por el 

comportamiento del administrado, sino por hechos externos a su actuación (Guzmán, 2019, p. 

56). 

El Banco de la Nación, notificado de la resolución de admisión a trámite de la denuncia, se 

apersonó al procedimiento administrativo sancionador y presentó sus descargos los cuales no 

fueron suficientes en primera instancia; y no fue hasta la presentación de la apelación, que pudo 

demostrar de plano que todo lo invocado por la señora Doris Espejo no le era atribuible, puesto 

que presentó todas las pruebas que acreditaron la ruptura del nexo causal.  

Con la presentación de los descargos, el Banco de la Nación hacía uso de su derecho de defensa, 

una de las garantías más relevantes que conforma el principio al debido procedimiento el cual se 

encuentra en el artículo IV inciso 1.2 del Título Preliminar del T.U.O Ley del Procedimiento 

Administrativo General-Ley N°27444.  

El derecho de defensa como derecho constitucional tiene un rol preponderante en todos los 

ámbitos de la administración de justicia. En la jurisdicción administrativa, otorga al 
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administrado el mecanismo de defensa para exponer sus argumentos que permitan el ejercicio 

debido de este derecho constitucional, el cual tiene protección legal (Morón, 2017, p. 39). 

El denunciado presentó como medios probatorios copia del reporte Journal Electrónico y copia del 

reporte PROT SW400 de cada una de las 20 operaciones no reconocidas por la señora Doris 

Espejo, siendo ambos medios probatorios suficientes para acreditar la validez de las operaciones,  

rompiendo el nexo causal de los hechos y acreditando de esta forma la idoneidad del servicio 

bancario brindado por el Banco de la Nación. 

Un consumidor razonable no solo considera la información que se da al momento de contratar el 

servicio, esto es mediante el documento que contiene las condiciones generales del servicio, sino 

que además toma en cuenta la información que pudo ser brindada de manera directa por los 

empleados del Banco, así como aquella información que es puesta a disposición del consumidor 

por diferentes medios, como son la publicidad, encartes, internet, cajeros automáticos, entre otros. 

Además, el proveedor tiene la obligación de indicar los riesgos, puesto que dichos riesgos nacen 

de la naturaleza del producto, y aunque muchas veces, los consumidores conozcan de su peligro o 

riesgo, estos deben señalarlo de igual manera… (Carbonell, 2015, p.147), lo cual se cumplió en el 

presente caso, al tratarse de servicios bancarios el Banco advirtió a la denunciante sobre los usos 

adecuados de la tarjeta de débito desde el inicio de la contratación del servicio. 

En el presente caso, el Banco de la Nación indicó que desde el inicio del servicio, con la apertura 

de la cuenta y entrega física de la tarjeta, se brindó toda la información suficiente, necesaria y 

apropiada para realizar un uso adecuado de la tarjeta, de conformidad con la cláusula 17° del 

contrato “Términos y Condiciones Generales para el Uso de la Tarjeta Multired Global Débito”. 

Por otro lado, el Banco realizó una investigación interna la cual se encuentra plasmada en el 

Informe EF/92.2070 N°026-2015 de la División de Prevención y Tratamiento del Fraude del 
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Banco de la Nación. En el literal f. de este informe se indica que la señora Doris Espejo con fecha 

03 de mayo de 2014 utilizó su tarjeta y retiró por ventanilla de la Agencia de Pomabamba S/ 

500.00, retiro que fue posterior a las operaciones supuestamente no reconocidas de fechas 27 y 28 

de abril por los montos de S/ 800.00 y S/ 700.00 respectivamente. Desprendiéndose de lo 

mencionado que la señora Doris Espejo no tuvo un comportamiento diligente para el uso de su 

tarjeta pudiendo haber comunicado al Banco el 03 de mayo de 2014 los retiros supuestamente no 

reconocidos y bloqueado su tarjeta. Llegando la División de Prevención y Tratamiento del Fraude 

del Banco de la Nación a la conclusión que es presumible que los retiros que no reconoce la señora 

Doris Espejo hayan sido efectuados por alguna persona cercana a ella, siendo por tanto la señora 

Doris Espejo víctima de fraude externo mediante la modalidad de sustracción temporal de la tarjeta 

presuntamente realizado por personas de su entorno. 

Por el principio de causalidad, la sanción debe recaer en el administrado que realiza la conducta 

omisiva o activa constitutiva de infracción sancionable, la Administración Publica no puede 

hacer responsable a una persona por un hecho ajeno, sino solo por los propios (Morón, 2019, p. 

444) 

Por tanto, la señora Doris Espejo debió de tener un comportamiento diligente al momento de 

realizar sus operaciones, así como tener un mejor cuidado en cuanto al lugar donde guardaba su 

tarjeta Multired Global Débito; además, de la confidencialidad de su clave secreta a efectos de que 

terceras personas no obtengan esta información y realicen operaciones bancarias. 

Morón (2019)afirma: “Que en aplicación al principio de verdad material, las actuaciones 

probatorias de las autoridades deben estar dirigidas a la identificación y comprobación de los 

hechos reales producidos y a constatar la realidad, independientemente de cómo hayan sido 
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alegadas y, en su caso, probadas por los administrados participantes en el procedimiento”(p. 

117). 

Si bien es cierto la señora Doris Espejo manifestó dos problemas jurídicos en su denuncia, esto es 

la clonación de su tarjeta y operaciones no reconocidas, el Banco de la Nación mediante sus 

alegaciones pudo demostrar que ninguno de los dos supuestos invocados por la denunciante 

sucedieron, y que conforme al principio de verdad material descrito en el artículo IV inciso 1.11 

del Título Preliminar del T.U.O Ley del Procedimiento Administrativo General – Ley N°27444 ; 

y, al principio de causalidad descrito en el artículo 248.8 del Capítulo III Procedimiento 

Sancionador del T.U.O Ley del Procedimiento Administrativo General – Ley N°27444, el Banco 

de la Nación no sería el responsable de los hechos denunciados por la señora Doris Espejo, siendo 

que se trataría de imprudencia del propio consumidor. 

III. POSICION FUNDAMENTADA SOBRE LAS RESOLUCIONES EMITIDAS Y LOS 

PROBLEMAS JURIDICOS IDENTIFICADOS 

Lo que se observa en la Resolución Final N°1031-2015/CC1 no es una infracción cometida por el 

Banco de la Nación, si no un defecto en la defensa legal del Banco de la Nación al omitir un medio 

probatorio, lo que conllevó a que en primera instancia fuera declarada fundada la denuncia en el 

extremo que el Banco no acreditó la autorización de las 20 operaciones de retiro de dinero a través 

de cajero automático.  

Sin embargo, en la misma instancia se declaró infundada la denuncia por clonación de tarjeta de 

débito, debido a que se verificó que no existen indicios de clonación de la tarjeta de débito, pues 

no se aprecia que las operaciones no reconocidas hayan sido realizadas de forma simultánea y, a 

la vez, en diferentes espacios geográficos y distantes. 
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Según el artículo 38° del Decreto Legislativo N°807 “Facultades, normas y organización del 

INDECOPI” el único recurso administrativo a interponerse contra lo resuelto por la Comisión es 

el recurso de apelación el cual se concede con efectos suspensivos.  

De acuerdo a ello y conforme al principio del debido procedimiento, el Banco de la Nación 

interpuso apelación contra la Resolución Final N°1031-2015/CC1 ejerciendo de esta manera su 

derecho a la pluralidad de instancias. 

El principio de pluralidad de instancias se encuentra dentro de los principios que garantizan el 

debido proceso, indispensable para el administrado frente a la administración, que en la 

jurisdicción administrativa podemos encontrarlos concretizados en el derecho de acceso a 

recursos impugnatorios como la apelación y reconsideración. (Morón, 2017, p.30) 

Con fecha 5 de agosto de 2015 el Banco de la Nación presentó la apelación donde adjuntó los 

medios probatorios faltantes, que teniéndolos (los dos Journal electrónicos faltantes y los reportes 

PROT SW400), no adjuntó en sus descargos iniciales para demostrar que las medidas de seguridad 

utilizadas por el Banco de la Nación son las adecuadas; y que además, permitían a la autoridad 

administrativa verificar que en las operaciones realizadas con la tarjeta de débito de la señora Doris 

Espejo han concurrido los elementos de seguridad requeridos para cada canal, como la lectura de 

la banda magnética de la tarjeta de débito y el ingreso de la clave secreta respectiva. 

El artículo 20° del Código de Protección y Defensa del Consumidor señala que, para determinar 

la idoneidad de un servicio, debe compararse el mismo con las garantías que el proveedor está 

brindando y a las que está obligado.  

Las garantías son las características, condiciones o términos con los que cuenta el servicio, que en 

este caso vendrían a ser el contrato como garantía explicita y los mecanismos de seguridad 

establecidos por la SBS a la fecha de los hechos como garantía legal. Las garantías explicitas solo 
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podrían quedar sin efecto frente a una garantía legal que se contraponga a lo que ellas establecen, 

situación que no se da en el caso, ya que no hubo ninguna norma legal a la fecha de los hechos que 

obligue al Banco asumir responsabilidad para la adopción de medidas de seguridad iguales o 

similares a las invocadas por la señora Doris Espejo, los fundamentos que utilizó en sus 

alegaciones son apreciaciones subjetivas respecto al servicio bancario brindando por el Banco de 

la Nación, no señalando en que instrumento normativo vigente o de carácter contractual aparece 

la obligación solicitada al Banco, no correspondiendo a ninguna garantía legal, explícita o implícita 

establecidas en el Código de Protección y Defensa del Consumidor. 

El Banco de la Nación a través de los reportes Journal Electrónico y los reportes PROT SW400 de 

las 20 operaciones materia de controversia del presente caso, pudo probar el uso conjunto de la 

tarjeta de débito y clave secreta de la denunciante, es decir, probó la validez de la totalidad de las 

operaciones. En este sentido, se concluyó que las operaciones fueron debidamente autorizadas, por 

lo que la denuncia en segunda instancia fue correctamente declarada infundada, revocándose este 

extremo de la Resolución Final N°1031-2015/CC1. 

El derecho a una decisión motivada y fundada en derecho, encuentra reconocimiento y 

protección en la Ley de la materia, siendo una garantía del administrado de recibir de parte de 

la Administración Pública una decisión a través de una resolución administrativa o acto 

administrativo (oficios) en las cuales se señalen las motivaciones debidamente razonadas y 

sustentadas en la aplicación normativa con relación a los hechos y demás elementos 

conformantes del procedimiento administrativo correspondiente (Morón, 2017, p.41). 

La Resolución 2289-2016/SPC-INDECOPI constituye un acto administrativo que agota la vía 

administrativa en la medida que no puede ser cuestionada mediante recurso alguno, sino mediante 

la interposición de una demanda contenciosa administrativa. 
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Morón(2017) afirma: “El principio de cosa decidida tiene entre sus principales finalidades lograr 

que su efecto jurídico establezca la condición de acto firme, pero solo dentro del ámbito de la 

jurisdicción administrativa, debido a que se puede cuestionar en la jurisdicción ordinaria, debiendo 

diferenciarse del principio de cosa juzgada debido a que tiene efectos jurídicos en sede ordinaria 

y por haberse decidido sobre el fondo del caso, tendría un estatus jurídico de inimpugnable cuando 

adquiera dicha condición”(p. 32). 

En consecuencia, expreso mi conformidad con lo resuelto por la Sala Especializada en Protección 

al Consumidor por estar conforme a derecho. 

IV. CONCLUSIONES 

El Banco de la Nación otorga una garantía implícita respecto de la idoneidad del servicio bancario 

que ofrece en función a los usos previsibles de una tarjeta de débito, así como una garantía explicita 

conforme a la información transmitida mediante el contrato y demás medios; y, por último una 

garantía legal conforme a los mecanismos de seguridad normados por la Superintendencia de 

Banca y Seguros a la fecha de los hechos. 

Todo consumidor razonable que deposita su dinero en una entidad bancaria espera que este pueda 

ser retirado en el momento que desee, es decir mediante ventanilla o cajero automático 

garantizando para ello la seguridad de dicha transacción. 

Para determinar la responsabilidad administrativa del proveedor se debe considerar lo dispuesto 

por el artículo 104° del Código de Protección y Defensa del Consumidor, en donde se considera 

que el proveedor es exonerado de responsabilidad administrativa si logra acreditar la existencia de 

una causa objetiva que configure ruptura del nexo causal por hecho determinante de un tercero o 

de la imprudencia del propio consumidor afectado”.  
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Por tanto la carga de la prueba recae en el proveedor quien estando en mejor posición probatoria 

tiene que demostrar que se exonera de responsabilidad acreditando que empleo la diligencia 

requerida y que actuó cumpliendo con las normas pertinentes o probando la ruptura del nexo 

causal. Aunque para que esto se dé, previamente el consumidor ha tenido que probar el defecto o 

la afectación a su derecho.  

En el presente caso para comprobar la realización de operaciones bancarias, el Banco de la Nación 

es quien se encuentra en mejores condiciones de probar ello, si tales operaciones se realizaron de 

manera valida con el uso de tarjeta y clave, por tener los medios informáticos u otros que acrediten 

tales hechos y así eximirse de responsabilidad. 

Según la Comisión de Protección al Consumidor N°1 en ítem 31 y 33 de la Resolución Final 

N°1031-2015/CC1, indica que el parámetro de idoneidad para este tipo de casos está constituido 

por los mecanismos de seguridad implementados por los proveedores en los cajeros automáticos, 

a efectos de que solo a través del empleo de la tarjeta de débito y clave secreta sea posible realizar 

estas operaciones. Señala que para determinar la validez de un retiro vía cajero automático será 

necesario que la entidad bancaria acredite a través de los reportes generados por sus sistemas 

informáticos que se respetó íntegramente el proceso de retiro de dinero por esa vía. 

Si partimos de la premisa que la tarjeta de débito no fue clonada conforme a lo resuelto por 

Comisión de Protección al Consumidor N°1 en la Resolución Final N°1031-2015/CC1, lo cual fue 

consentido por la denunciante, implica que las operaciones supuestamente no reconocidas fueron 

realizadas con la tarjeta de la señora Doris Espejo, quien indico que siempre la tuvo en su poder. 

La señora Doris Espejo indico que la tarjeta era usada por su persona solo en ventanilla, partiendo 

de esta premisa es poco probable que uno de los trabajadores haya podido colocar un skimmers 

adicional al propio de la ventanilla o haber alterado el POS de la ventanilla del propio Banco, no 
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pudiendo haber alguna oportunidad para robar la información de la banda magnética para su 

posterior clonación. 

Adicionalmente, según lo indicado por el Banco de la Nación la clave secreta a diferencia de otros 

bancos, no se guarda en la banda magnética, por lo que se concluye que solo será factible realizar 

operaciones con una tarjeta clonada en caso haya un uso negligente por parte del titular al no 

mantener en resguardo su clave secreta, ya que podría robarse la información de la banda 

magnética pero sin tener la clave secreta no sería posible la realización de operaciones. 

Por otro lado, en el ítem 18 de la Resolución Final N°1031-2015/CC1 indica como indicios de 

clonación de tarjeta el hecho que las operaciones no reconocidas hayan sido simultáneas y en 

diferentes espacios geográficos, lo cual no ocurrió en el presente caso. 

La denunciante no presento medio probatorio que permita verificar la clonación de la tarjeta, mas 

solo pudo probar mediante sus estados de cuenta operaciones desde el 27 de abril al 16 de junio 

2014 las cuales indico no reconocer. Es por ello que, en el primer supuesto de afectación, se declaró 

infundada la denuncia al no existir indicios de clonación sin requerir al Banco de la Nación probar 

la ruptura del nexo causal. 

En cambio, en el segundo supuesto, a pesar de no haber presentado otro medio probatorio más que 

los estados de cuenta, se asumió como cierto lo alegado por la denunciante tomándose en cuenta 

la imposibilidad del consumidor de probar afirmaciones de carácter negativo, y se exige al Banco 

de la Nación la carga de probar que se exonera de responsabilidad. 

Conforme a la información recibida al momento de contratar con la señora Doris Espejo, la cliente 

fue informada de las condiciones de servicio, asimismo la información brindada fue la suficiente 

y necesaria para que la señora Doris Espejo adopte un comportamiento de consumo adecuado. 
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En este procedimiento administrativo sancionador iniciado por Indecopi el proveedor se vio 

exonerado de la responsabilidad administrativa al haber demostrado la ruptura del nexo causal por 

imprudencia del propio consumidor afectado. Puesto que la señora Doris Espejo no tuvo una 

conducta diligente como usuaria de la tarjeta de débito del Banco de la Nación, debido a que se 

logró verificar la correcta realización de las operaciones bancarias con el uso de la tarjeta de débito 

y la clave secreta acreditándose ello con los 20 reportes Journal Electrónico y los 20 reportes PROT 

SW400. 

Si bien es cierto este punto no fue analizado por la Comisión ni la Sala, pero cabe mencionar que 

en el Informe EF/92.2070 N°026-2015 de la Gerencia de Prevención y Tratamiento del Fraude del 

Banco de la Nación se menciona sobre el supuesto uso negligente de la tarjeta de débito por la 

señora Doris Espejo ya que hubo un retiro en ventanilla de la Agencia Pomabamba de fecha 03 de 

mayo 2014 por el monto de S/.500.00, no objetando en dicha fecha los dos retiros por S/. 800.00 

y S/. 700 del 27 y 28 de abril de 2014 respectivamente, supuestamente no reconocidos, estando en 

la posibilidad de haberse percatado de su saldo en el voucher que se entrega en ventanilla después 

de cada retiro. Lo mencionado sería una causal adicional para declarar infundada la denuncia en 

el extremo de la denuncia por operaciones no reconocidas, dado que sería una causal de negligencia 

del consumidor e incumplimiento de las cláusulas del contrato “Términos y Condiciones Generales 

para el Uso de la Tarjeta Multired Global Débito”, exonerando al Banco de la Nación de toda 

responsabilidad. 

Por otro lado, en relación a si el Banco cumplió con los mecanismos de seguridad idóneos respecto 

a si contaba o no con cámaras de seguridad el ATM 089, se concluye que no se encontraba obligado 

a contar con cámaras de seguridad conforme al Reglamento de Requisitos Mínimos Obligatorios 

de Seguridad que deben adoptar las Instituciones cuyo control ejerce la SBS-Resolución 



25 
 

Ministerial N°0689-2000-IN/1701, vigente a la fecha de los hechos. El mencionado Reglamento 

si imponía como requisito mínimo de seguridad en su artículo 14° lo siguiente: “Las OFICINAS 

que cuentan con sistemas informáticos para el desarrollo de sus actividades (servidor/cliente, 

cajeros automáticos), deberán instalar sistemas de seguridad orientados a bloquear operaciones 

fraudulentas a través de hardware y software de seguridad”, cumplimiento de esta forma con lo 

normado a la fecha de los hechos. 

En conclusión, ha quedado acreditado que la Sala Especializada en Protección al Consumidor 

resolvió el caso de acuerdo a los medios probatorios y a la legislación de la materia. Considero 

que en el presente procedimiento administrativo sancionador iniciado por Indecopi contra el Banco 

de la Nación no se produjo la infracción a los artículos 18° y 19° del Código de Protección de 

Defensa de Consumidor, logrando el Banco de la Nación acreditar la idoneidad del servicio de 

tarjetas de débito. 
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VI. ANEXOS 

• Denuncia y anexos.  

• Contestación de la denuncia y anexos. 

• Resolución de la Comisión de Protección al Consumidor. 

• Apelación del denunciado y anexos. 

• Resolución de la Sala de Protección y Defensa del Consumidor. 
































































































































































































































































































