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RESUMEN

En la actualidad, muchas empresas que estan o desean incursionar en el
ambito financiero tienen problemas para resguardar la seguridad de su

informacion; en consecuencia esta corre riesgos al igual que sus activos.

El propdsito de este trabajo se centrd en la implementacion de un Sistema
de Gestién de Seguridad de la Informacion (SGSI), bajo una metodologia de
andlisis y evaluacion de riesgos desarrollada y disefiada por los autores de este
trabajo, también se usaron como referencias las normas ISO 27001:2005 e I1SO
17799:2005.

Esta implementacion permiti6 un gran aumento en la seguridad de los
activos de informacién de la empresa Card Perd S.A., que garantiza que los
riesgos de seguridad de informacién sean conocidos, asumidos, gestionados y
minimizados de una forma documentada, sistematica, estructurada, repetible,
eficiente y adaptable ante los cambios que se produzcan en los riesgos, el

entorno y las tecnologias.

Palabras clave: sistema de gestion de seguridad de la informacién, analisis y

evaluacion de riesgos, gestion del riesgo, activo de informacion.



ABSTRACT

Nowadays, many companies that are interested to enter in the financial field
have trouble guarding the security of their information, and consequently this is at
risk as its assets.

The purpose of this work is focused on the implementation of an Information
Security Management System (ISMS), under a methodology of analysis and risk
assessment developed and designed by the authors of this paper; in addition,
standards 1SO 27001:2005 and ISO 17799:2055 were also used as reference.

This implementation allowed a great increase in the security of information
assets of the company Card Peru S.A., ensuring that the information security risks
are known, assumed, managed and minimized in a documented, systematic,
structured, repeatable, efficient and adaptable way; in order to face any possible

change in the risks, environment and technology.

Keywords: information security management system, analysis and risk

assessment, risk management, information assets.



INTRODUCCION

En la presente tesis, se disefia y desarrolla el modelo para implementar un
sistema de gestion de seguridad de informaciéon para cualquier tipo de
organizaciéon y se encuentra ubicado dentro del area tematica de industrias de la
informacion y del conocimiento. Para la aplicacion del presente trabajo, se
trabajarda con una empresa real, que por motivos de seguridad de su informacion,
la llamaremos en adelante: Card Peru S.A, la cual es una entidad financiera o

entidad emisora de tarjetas de crédito.

La seguridad de informacion, en términos generales es entendida como
todas aquellas medidas preventivas y reactivas del hombre, de las organizaciones
y de los sistemas tecnolégicos que permitan resguardar y proteger
la informacion, buscando de esta manera mantener la confidencialidad,
la disponibilidad e integridad de la misma. Un activo de informaciéon es un activo
que tiene un determinado valor para la organizacion, sus operaciones comerciales

y su continuidad.

La caracteristica principal de un sistema de gestion de seguridad de
informacion es resguardar la integridad, confidencialidad e integridad de los
activos de informacion en una empresa; lo cual se logra a través de un minucioso
andlisis de los riesgos a los que estan expuestos los activos de informacion para

luego implantar los controles necesarios que ayudaran a proteger estos activos.

La problematica principal actual de las empresas que desean incursionar
en el ambito financiero es la falta de seguridad y la poca previsién respecto a los
riesgos con la que cuentan sus activos de informacion. El resultado de no tener
las medidas necesarias para mitigar estos riesgos puede llevar a la empresa a

pérdidas no solo de informacion, sino también econémica.



Es por ello, que Card Pera S.A. se ve en la necesidad de implementar un
conjunto de herramientas, procedimientos, controles y politicas que aseguren la
confidencialidad, disponibilidad e integridad de la informacion; con ellos garantizar
a gque se acceda a la informacion solo por quienes estén designados para su uso,
que esté disponible cuando requieran los que estén autorizados y permanezca tal
y como fue creada por sus propietarios, y asegurar asi también la actualizacién de

la misma.

El presente trabajo consta de cinco capitulos. Ellos son:

En el capitulo | se presenta el planteamiento del problema, los objetivos, la

justificacion, las limitaciones y la viabilidad del proyecto

El capitulo Il muestra el marco tedrico, en el que estan planteadas las bases
tedricas relacionadas con un sistema de gestion de seguridad de la informacién
(SGSI), definiciones de términos basicos que sustentan el desarrollo adecuado

del trabajo y antecedentes de la investigacion.

En el capitulo 11l se especifican los materiales, métodos y herramientas utilizadas
para el desarrollo del trabajo de investigacion. También se define la metodologia a
emplear, la cual es la resultante de un estudio de distintas metodologias y de la
investigacion y aporte de los autores de este trabajo de investigacion.
Adicionalmente este capitulo también contiene la etapa de desarrollo del proyecto,

en la cual se muestra el proceso seguido para la realizacién del mismo.

El capitulo IV esta destinado a la presentacion de las pruebas y resultados del

trabajo de investigacion.
El capitulo V aborda la discusion de los resultados a manera de explicacion de los
mismos, teniendo en cuenta las variables expuestas en los capitulos anteriores.

A partir de los resultados obtenidos se han planteado las conclusiones y
recomendaciones pertinentes, y finalmente se consigna la bibliografia utilizada y

los anexos respectivos.

Vi



CAPITULO |
PLANTEAMIENTO DE PROBLEMA

1.1Problema

1.1.1 Situacion problematica

Las organizaciones publicas y privadas dia a dia generan
conocimientos, datos, reportes, actas y material de diferente indole de suma
importancia para ellas, lo cual representa toda la informacion que requieren para
su funcionalidad. Esta informacién en la mayoria de los casos, es almacenada en
diferentes medios tanto fisicos como electrénicos, ademés es puesta a
disposicion del personal que requiere hacer uso de esta informacién para toma de
decisiones, realizacion de planes, reportes, inventarios, entre otros.

El acceso no autorizado a la informacion se ha vuelto mas facil debido a los tantos
métodos existentes y nuevos para extraer informacion, esto ha permitido que sea
mas dificil salvaguardar la informacion y sus métodos de transmision; ya sean

estos comunicados verbales, archivos, documentos, base de datos, entre otros.

Debido al crecimiento y expansion de Card Perd S.A., entidad
emisora de tarjetas de crédito, la probabilidad de que la informacion sea
interceptada, robada y/o modificada por personas inescrupulosas y sin
autorizacién de acceso a esta, ha aumentado exponencialmente. Lo cual resulta
peligroso para la organizacion, ya que mucha de la informacion fundamental e
importante para la realizacion de los procesos criticos del negocio puede ser
vulnerada y amenazada ocasionando la interrupcion de estos procesos; que
conllevan, de esta manera, a una pérdida no solo de informacion, sino también
financiera.

Por lo anteriormente citado es necesaria la implementacion de
herramientas, procedimientos, controles y politicas que aseguren la

1



confidencialidad, disponibilidad e integridad de la informacién; con ellos garantizar
a que accedan a la informacién quienes estén designados para su uso, esté
disponible cuando se requiera y permanezca tal como fue creada por sus

propietarios y asegurar también la actualizacion de la misma.
1.1.2 Definicion del problema

Actualmente Card Peru S.A. no cuenta con los controles, medidas,
procedimientos de seguridad necesarios para resguardar sus activos de
informacion, tales como documentos, software, dispositivos fisicos, personas,
imagen, reputacion y servicios, estan expuestos a altos niveles de riesgos, frente
a las diversas amenazas fisicas y logicas existentes:

> Desastres naturales (Tormentas, rayos, terremotos, inundaciones,
etc)

» Estructurales (Incendios, inundaciones, humedad, cortes de
electricidad, agua, refrigeracion, comunicaciones, etc)

» Hardware (Fallo total o parcial de Servidores, Estaciones PC,
portatiles, etc)

» Software (Errores en los SO, BD, software base, Web servers,
aplicaciones, elementos de seguridad, etc)

> Red LAN y WAN (red interna, redes con delegaciones, sistemas de
seguridad de las comunicaciones, redes publicas ajenas, etc)

» Copias de seguridad (Fallos en elementos de copias, fallos en
soportes cintas, discos, robot, etc)

» Informacion (Bases de datos, ficheros, manuales, procedimientos,
planes de contingencia, etc)

> Personal (Errores y ataques de personal interno, externo, funciones,
perfiles, formacion, etc)

» Riesgos contra el patrimonio (Robo, pérdida no intencionada de
activos, etc)

» Otros riesgos (Terrorismo, epidemias, confianza de los clientes,
imagen de empresa, insolvencia de servicios externos, seguros,

outsourcing, etc)



1.20Dbjetivos
1.2.1 Objetivo general

Reducir y mitigar los riesgos de los activos de informacion de los
procesos que se encuentran bajo la gerencia de tecnologia de Card Perd S.A. que
ponen en peligro los recursos, servicios y continuidad de los procesos

tecnoldgicos. (Ver Anexo 2)

1.2.2 Objetivos especificos

o Implementar una Politica de Seguridad de Informacién que sea
desplegada a todos los colaboradores, proveedores y terceros
involucrados en los procesos de tecnologia.

o Gestionar y monitorear de manera eficiente los incidentes y
vulnerabilidades de seguridad de la informacion, para reducirlos
en un 80%.

o Desplegar las medidas de seguridad para gestionar los riesgos y
ejecutar controles de tratamiento de riesgos, para reducir el 90%
de los riesgos a niveles aceptables

o Formacién y concientizacion al 100% de los colaboradores
involucrados en los procesos de Tecnhologia, en temas de
seguridad de informacion.

o Cumplimiento de la legislacion vigente sobre informacion
personal, propiedad intelectual y otras.

o Gestionar y controlar el 100% de los documentos del SGSI.



1.3 Justificacién

Debido a los riesgos a los que estan expuestos los activos de informacién, el
impacto que la interrupcion de estos puede causar, es preponderante la definicion
de una metodologia y el uso de herramientas que nos ayuden reducir y mitigar
estos riesgos.

Es por ello que se propone la implementacién de un Sistema de gestion de
seguridad de informacion (SGSI), el cual nos brindara los procedimientos y
lineamientos necesarios para identificar y evaluar los riesgos, las amenazas, las
vulnerabilidades de los activos de informacion, implantar los controles necesarios
que ayudaran a salvaguardar los activos de informacion de los procesos de
tecnologia, mantener y mejorar continuamente el Sistema de Gestion de
Seguridad de Informacion (SGSI), alineandolo de esta manera a los objetivos

estratégicos de la organizacion. (Seleccion de la Metodologia Ver Anexo 3)



1.4Limitaciones

El proyecto se ejecutard en la empresa Card Pert S.A. donde se realizara el
disefio y la implementacion de un Sistema de gestion de seguridad de informacién

(SGSI) enfocado a los “Procesos de tecnologia”.

1.4.1 Alcance del proyecto: mapa de procesos de tecnologia - Card
Peru S.A.

Investigacion Procesamiento de Operacién de Seguridad
Tecnolégica informacidn de Informacién

Realizaciéon del servicio

Atencion de Requerimientos

Desarrcliode Control de Calidad
soluciones Tecnolégicas de soluciones

| 1

Gesltién de Proyectos -
Planificacién y
Mantenimiento de HW y SW

e e e e e e e e e e e e e e

Gréfico 1.1: Mapa de procesos Card Per S.A*'

1.4.2 Procesos de tecnologia

Los procesos de tecnologia de la organizacién dentro del alcance del
SGSI son los siguientes:
» (1) Gestion de proyectos
(2) Desarrollo de soluciones tecnoldgicas
(3) Control de calidad de soluciones

>

>

» (4) Atencion de requerimientos

» (5) Procesamiento de informacién
>

(6) Planificacién del mantenimiento de hardware y software

! Elaboracién: los autores.



» (7) Investigacion tecnologica

» (8) Operacién de seguridad de informacion

1.4.3 Limitaciones del proyecto

Para el desarrollo del proyecto se presentaron las siguientes
limitaciones:

v' Capacidad del personal por carga laboral,
v Disposiciones presupuestarias,

v' Acotadas fechas de entrega,

v Aprobaciones de organismos gerenciales

1.4.4 Mitigacién de limitaciones del proyecto:

Limitacion Plan de accion
Capacidad del Personal | v' Terciarizar personal para la realizacion de
por carga laboral las actividades
v Priorizacibn de  nuevos  recursos
Disposiciones informaticos,
presupuestarias v Alianzas estratégicas con proveedores

para compras a largo plazo,
v' Mantener recursos informaticos usados
(Ampliar garantia)

Acotada fechas de v' Incrementar horas hombre en la
entrega implementacion del Proyecto
Aprobaciones de v Identificar decisiones y documentos
organismos gerenciales criticos

v Diferenciar decisiones y documentos que
requieren alto nivel de responsabilidad.

v' Segregar responsabilidades para
aprobaciones.

Cuadro 1.1: Mitigacién de limitaciones del proyecto °

2 Elaboracion: los autores.



1.5Viabilidad

151 Viabilidad técnica

Es técnicamente posible la implementacion del sistema de gestion

de seguridad de informacién por los siguientes motivos:

v' El hardware a utilizar es compatible con la infraestructura

actual de la organizacion, por lo que no se tendria problema
para la implantacion del proyecto.

El software a utilizar, en su mayoria, seran propios de la
organizacién; solo se adquiriran nuevas licencias y
actualizaciones, por lo que no se tendria problemas para la
implantacion del proyecto.

El sistema core de la organizacion, el as/400, es un equipo de
IBM de gama alta para todo tipo de empresas grandes.

Todo el personal est4 capacitado con la infraestructura actual
de la organizacion. las nuevas tecnologias que se adquiriran
seran previamente capacitadas por el proveedor, por lo que

no se tendria problemas para la implementacion del proyecto.

15.2 Viabilidad econdmica

Es econémicamente posible, ya que el ahorro supuesto anual que se

obtiene tras la implementacion del SGSI es de 1 450 000 nuevos soles, los
ingresos de Card Pera S.A. en el 2011 fueron de 400 000 000, y el costo de

implementacion del proyecto es 339 820. Para conocer con mas detalle los datos

indicados ver 3.2.1.2.5 (Analisis costo/beneficio).



1.5.3 Viabilidad social

>

Beneficios a la sociedad

No aplica

Impacto en el medio ambiente

Para la implementacion de un SGSI, es necesario consumir
diversos recursos adicionales que impactan en el medio
ambiente, siendo estos:

Generacion de papeles

Generacion de residuos peligrosos: (tbner de impresoras, cintas
de impresion de maquinas de escribir, etc.)

Consumo de energia (luces generales e informatica)

Conclusion

La organizacion actualmente viene consumiendo estos recursos
gue impactan ambientalmente; con la Implementacién del SGSI,
el impacto ser4d aun mayor. Para ello se elaboran las buenas

practicas ambientales (Ver anexo 04)

154 Viabilidad operativa

>

Posibles restricciones a la puesta en marcha del proyecto
v Gerencia reduce el tiempo de implementacion del
SGSI.
v' Gerencia no aprueba el costo de la implementacién del
SGSI.
v' Gerencia amplia el alcance del SGSI.
v' Recursos necesarios no disponibles para la

implementacion.

» Los requisitos de mercado

v' Aceptacion de depositos y otros fondos rembolsables
del publico.

Préstamo de todo tipo.

Servicios de arrendamiento financiero.

Todos los servicios de pago y transferencia monetaria.

D N N NN

Garantias y compromisos.



v' Servicios de pago y compensacion respecto de otros
activos financieros.

v Participacion en emisiones de toda clase de valores.

v Servicios de pago y compensacion respecto de otros
activos financieros.

v Intercambio comercial por cuenta propia o de clientes,
ya sea en una bolsa, en un mercado extrabursétil o de
otro modo de:

e Instrumentos del mercado monetario como son:
cheques, letras, certificados de depdsitos, etc.

e Moneda extranjera.

e Instrumentos de los mercados cambiario y
monetario, por ejemplo, “swaps” y acuerdos a
plazo sobre tipos de interes.

e Valores negociables.

e Oftros instrumentos Yy activos financieros
negociables.

v' Servicios de asesoramiento y los demas servicios

financieros auxiliares.

» Ampliaciones futuras
Card Peru S.A. busca convertirse en una entidad financiera para
mediados del 2012. Para ello es necesario que cumpla con una
serie de requisitos exigidos por la Superintendencia de Banca y
Seguros (SBS), siendo uno de los mas importantes contar con
Sistema de Gestion de Seguridad de Informacion.

» Conclusién
Se concluye de los puntos mencionados anteriormente, que
implementando un Sistema de Gestion de Seguridad de
Informacion basado en la ISO 27001:2005, Card Perua acortara la
brecha con la que actualmente cuenta respecto a las entidades
financieras, pudiendo en el futuro ofrecer los servicios requeridos

por el mercado financiero.



CAPITULO Il
MARCO TEORICO

Los conceptos que se utilizan para la elaboracion de la tesis son los siguientes.
2.1Sistema de gestiéon de seguridad de la informacién (SGSI)

Un Sistema de Gestion de Seguridad de Informacién es un conjunto de
responsabilidades, procesos, procedimientos y recursos que establece la alta
direccion con el propdésito de dirigir y controlar la seguridad de los activos de
informacion y asegurar la continuidad de la operatividad de la empresa (ISO
17799:2005; Alexander, 2007). Un SGSI est4 soportado en cuatro grandes y

continuas etapas para su mantencion en el tiempo, las cuales son:

* Definir alcance del SGSI

* Definir politica de seguridad

* Metodologia de evaluacion de riesgos
*Inventano de activos

*Identificar amenazas y vulnerabilidades.
* ldentificar impactos

*Analisis y evaluacion de riesgos

* Seleccion de controles y SOA

* Definir plan de tratamiento de
nesgos

* implantar plan de tratamiento
de nesgos

* implementar los controles

* Formacion y concienciacion

* Operar el SGSI

*Revisar el SGSI

* Medir eficacia de los controles

* Revisar riesgos residuales

* Realizar auditorias intemas del
SGS!

* Registrar acciones y eventos

* Implantar mejoras

* Acclones correctivas

* Acciones preventivas

« Comprobar eficacia de
las acciones

10



Gréfico 1.2: Etapas de SGSI °

2.1.1 Seguridad de informacion

“Se entiende por seguridad de la informacién a todas aquellas
medidas preventivas y reactivas del hombre, de las organizaciones y de los
sistemas tecnologicos que permitan resguardar y proteger
la informacion buscando mantener la confidencialidad,
la disponibilidad e integridad de la misma”. *
En la seguridad de la informacion es importante sefialar que su manejo esta
basado en la tecnologia y debemos saber que puede ser confidencial. Puede ser
divulgada, mal utilizada, robada, borrada, saboteada, etc. La informacion es
poder, y segun las posibilidades estratégicas que ofrece tener a acceso a cierta

informacion, ésta se clasifica como:

» Critica: Es indispensable para la operacion de la empresa.

» Valiosa: Es un activo de la empresa y muy valioso.

» Sensible: Debe ser conocida por las personas autorizadas

Los términos de seguridad de la informacion, seguridad
informética y garantia de la informacion son usados frecuentemente como
sindbnimos porque todos ellos persiguen una misma finalidad al proteger la

confidencialidad, integridad y disponibilidad de la informacion.

2.1.2 Activo de informacion
Segun Alexander (2007, 44) “Un activo es algo que tiene valor o
utilidad para la organizacion, sus operaciones comerciales y su continuidad. Por
esta razon, los activos necesitan tener proteccion para asegurar una correcta
operacion del negocio y una continuidad en las operaciones. Para cualquier tipo
de empresa son de vital importancia la gestion y la responsabilidad por los

activos.

En este punto es importante clarificar que es un activo de informaciéon. Segun el
ISO 17799:2005 (Cdédigo de practica para la gestion de seguridad de informacion),

un activo de informacién es algo a lo que una organizacién directamente le asigna

3 Fuente: El Gréfico se obtuvo del portal de la ISO en espafiol ubicado en el siguiente enlace: http://www.is027000.es/sgsi.html

*  Fuente: Definicion que se tomé como referencia del siguiente enlace:

http://es.wikipedia.org/wiki/Seguridad de la_informaci%C3%B3n

11
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un valor y, por lo tanto, la organizacion debe proteger. Los activos de informacion
se pueden clasificar en las siguientes categorias:

» Activos de informacién (datos, manuales de usuario, etc.).
Documentos de papel (contratos).
Activos de software (aplicacion, software de sistemas, etc.).
Activos fisicos (computadoras, medios magnéticos, etc.).
Personal (clientes, empleados).
Imagen de la compafiia y reputacion

V V. V V V VY

Servicios (comunicaciones, etc.).”

2.1.3 Confidencialidad

La confidencialidad es la propiedad para prevenir la divulgacion de
informacion a personas o sistemas no autorizados. Por ejemplo, una transaccion
de tarjeta de crédito en Internet requiere que el nimero de tarjeta de crédito a ser
transmitida desde el comprador al comerciante y el comerciante de una red de
procesamiento de transacciones. El sistema intenta hacer valer la confidencialidad
mediante el cifrado del nUmero de la tarjeta y los datos que contiene la banda
magnética durante la transmision de los mismos. Si una parte no autorizada
obtiene el niumero de la tarjeta en modo alguno, se ha producido una violacién de

la confidencialidad.

La pérdida de la confidencialidad de la informacion puede adoptar
muchas formas. Cuando alguien mira por encima de su hombro, mientras usted
tiene informacion confidencial en la pantalla, cuando se publica informacién
privada, cuando un laptop con informacion sensible sobre una empresa es
robado, cuando se divulga informacién confidencial a través del teléfono, etc.

Todos estos casos pueden constituir una violacion de la confidencialidad. °

2.1.4 Integridad
Para la Seguridad de la Informacion, la integridad es la propiedad
que busca mantener los datos libres de modificaciones no autorizadas. La
violacién de integridad se presenta cuando un empleado, programa 0 proceso

(por accidente o con mala intencién) modifica o borra los datos importantes que

® Fuente: Definicién tomada del siguiente enlace:
http://es.wikipedia.org/wiki/Sequridad de la_informaci%C3%B3n
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son parte de la informacién, asimismo, hace que su contenido permanezca
inalterado a menos que sea modificado por personal autorizado, y esta
modificacion sea registrada, asegurando su precision y confiabilidad. La integridad
de un mensaje se obtiene adjuntandole otro conjunto de datos de comprobacion
de la integridad: la firma digital es uno de los pilares fundamentales de la

seguridad de la informacién. °

2.1.5 Disponibilidad
La disponibilidad es la caracteristica, cualidad o condicion de la
informacion de encontrarse a disposicion de quienes deben acceder a ella, ya

sean personas, procesos o aplicaciones.

En el caso de los sistemas informaticos utilizados para almacenar y
procesar la informacion, los controles de seguridad utilizados para protegerlo, y
los canales de comunicacion protegidos que se utilizan para acceder a ella deben
estar funcionando correctamente. La alta disponibilidad en sistemas tiene como
objetivo estar disponible en todo momento, evitando interrupciones del servicio
debido a cortes de energia, fallos de hardware, y actualizaciones del sistema.

La disponibilidad ademas de ser importante en el proceso de
seguridad de la informacion es, ademas variada en el sentido de que existen
varios mecanismos para cumplir con los niveles de servicio que se requiera, tales
mecanismos se implementan en infraestructura tecnolégica, servidores de correo
electronico, de bases de datos, de web, etc; mediante el uso de clusters o
arreglos de discos, equipos en alta disponibilidad a nivel de red, servidores
espejo, replicacibn de datos, redes de almacenamiento (SAN), enlaces
redundantes, etc. La gama de posibilidades dependera de lo que queremos

proteger y el nivel de servicio que se quiera proporcionar. ’

2.1.6 Vulnerabilidad
Las vulnerabilidades son debilidades de seguridad asociadas con los

activos de informacion de una organizacion.

® Fuente: Definicién gue hace referencia al concepto de disponible y fue extraida del siguiente
enlace: http://es.wikipedia.org/wiki/Seguridad de la_informaci%C3%B3n

" Fuente: Definicion disponibilidad extraida de la enciclopedia virtual Wikipedia y se encuentra en
el siguiente enlace: http://es.wikipedia.org/wiki/Seguridad_de_la_informaci%C3%B3n
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Al tratar de definir las vulnerabilidades, la mejor manera es pensar

en las debilidades del sistema de seguridad. Las vulnerabilidades no causan

dafo. Simplemente son condiciones que pueden hacer que una amenaza afecte

un activo.

Las vulnerabilidades pueden clasificarse como:

>

Seguridad de los recursos humanos (falta de entrenamiento en
seguridad, carencia de toma de conciencia en seguridad, falta de
mecanismos de monitoreo, falta de politicas para el uso correcto
de las telecomunicaciones, no eliminar los accesos al término del
contrato de trabajo, carencia de procedimientos que asegure la
entrega de activos al término del contrato de trabajo, empleados
desmotivados).

Control de acceso (segregacion inapropiada de redes, falta de
politica sobre escritorio y pantalla limpia, falta de proteccion al
equipo de comunicacién movil, politica incorrecta para el control
de acceso, passwords sin modificarse).

Seguridad fisica y ambiental (control de acceso fisico inadecuado
a oficinas, salones y edificios, ubicacion en areas sujeta a
inundaciones, almacenes desprotegidos, carencia de programas
para sustituir equipos, susceptibilidad de equipos a variaciones de
voltaje).

Gestibn de operaciones y comunicaciones (complicadas
interfaces para usuarios, control de cambio inadecuado, gestion
de red inadecuada, carencia de mecanismos que aseguren el
envio y recepcion de mensajes, carencia de tareas segregadas,
carencia de control de copiado, falta de proteccion en redes
publicas de conexion).

Mantenimiento, desarrollo y adquisicion de sistemas de
informacion (proteccidn inapropiada de llaves criptograficas,
politicas incompletas para el uso de criptografia, carencia de

validacion de datos procesados, carencia de ensayos de software,
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documentacion pobre de software, mala seleccion de ensayo de
datos).

Cabe destacar que las vulnerabilidades y las amenazas deben
presentarse juntas para poder causar incidentes que pudiesen dafar los activos.
Por esta razbn es necesario entender la relacibn entre amenazas Yy
vulnerabilidades. La pregunta fundamental es: ¢ Qué amenaza pudiese explotar a

cual de las vulnerabilidades? (Alexander, 2007)

2.1.7 Amenaza
En las organizaciones, los activos de informacion estan sujetos a
distintas formas de amenazas. Una amenaza puede causar un incidente no

deseado, que puede generar dafio a la organizacion y a sus activos.

Una amenaza es la indicacion de un potencial evento no deseado.
Esta definicion hace referencia a una situacion en la cual una persona pudiera

hacer algo indeseable o una ocurrencia natural.

Para una empresa, las amenazas pueden ser de distintos tipos con

base en su origen. Las amenazas se pueden clasificar en:

> Amenazas naturales (inundaciones, tsunamis o maremotos,
tornados, huracanes, sismos, tormentas, incendios forestales).

> Amenazas a instalaciones (fuego, explosion, caida de
energia, dafio de agua, pérdida de acceso, fallas mecanicas).

> Amenazas humanas (huelgas, epidemias, materiales
peligrosos, problemas de transporte, pérdida de personal clave).

> Amenazas tecnolégicas (virus, hacking, pérdida de datos,
fallas de hardware, fallas de software, fallas en la red, fallas en las
lineas telefénicas).

> Amenazas operacionales (crisis financiera, pérdida de
suplidores, fallas en equipos, aspectos regulatorios, mala publicidad).

> Amenazas sociales (motines, protestas, sabotaje, vandalismo,
bombas, violencia laboral, terrorismo).

Como se nota las amenazas se pueden generar de fuentes o

eventos accidentales o deliberados.
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Para que una amenaza cause dafio a un activo de informacion
tendria que explotar una o mas vulnerabilidades del sistema, aplicaciones o
servicios usados por la organizacion a efectos de poder ser exitosa en su

intencién de hacer dafio. (Alexander, 2007)

2.1.8 Definicion del riesgo

Estimacion del grado de exposicion a que una amenaza se
materialice sobre uno o ma&s activos causando dafios o0 perjuicios a la
organizacion.

El riesgo indica lo que le podria pasar a los activos si no se
protegieran adecuadamente. Es importante saber qué caracteristicas son de
interés en cada activo, asi como saber en qué medida estas caracteristicas estan
en peligro, es decir, analizar el sistema.

Entre las amenazas, existen las vulnerabilidades, los riesgos y los activos de

informacion, una secuencia de causalidad y probabilidad de ocurrencia.

Explota
AMENAZAS VULNERABILIDADES
N / N

Incrementa Incrementa

Protege contra Afecta a

f

Satisfecho por Indica Incrementa Sufre
»
E¢NECESIDADES IMPACTOS
DE “
' SEGURIDAD?

Gréfico 1.3: Elementos del riesgo °

® Fuente: Gréafico que muestra la interrelacién entre los elementos del riesgos, fue extraido del
siguiente enlace: http://cata-sequridaddelainformacion.blogspot.com/
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2.1.9 Riesgo residual
Es el riesgo remanente después de haber realizado el tratamiento

del riesgo.

2.1.10 Control
Aquellos mecanismos y/o procedimientos que regulan el propio

funcionamiento del SGSI.

2.1.11 International Organization for Standardization (ISO)

La Organizacién Internacional de Normalizacion o ISO nacida tras
la Segunda Guerra Mundial (23 de febrero de 1947), es el organismo encargado
de promover el desarrollo de normas internacionales de fabricaciéon, comercio y
comunicacién para todas las ramas industriales a excepcion de la eléctrica y la
electrénica. Su funcion principal es la de buscar la estandarizacion de normas de

productos y seguridad para las empresas u organizaciones a nivel internacional.

La ISO es una red de los institutos de normas nacionales de 162
paises, sobre la base de un miembro por pais, con una Secretaria Central
en Ginebra (Suiza) que coordina el sistema. La Organizacion Internacional de
Normalizacién (ISO), con sede en Ginebra, esta compuesta por delegaciones
gubernamentales y no gubernamentales subdivididos en una serie de subcomités

encargados de desarrollar las guias que contribuiran al mejoramiento ambiental.

Las normas desarrolladas por ISO son voluntarias, comprendiendo
que ISO es un organismo no gubernamental y no depende de ningun otro
organismo internacional, por lo tanto, no tiene autoridad para imponer sus hormas
a ningun pais. El contenido de los estandares estd protegido por derechos de
copyright y para acceder a ellos el publico corriente debe comprar cada

documento, que se valoran en francos suizos (CHF). °

® Fuente: Definicién de la norma ISO extraida del siguiente enlace:
http://es.wikipedia.org/wiki/Organizaci%C3%B3n_Internacional de Normalizaci%C3%B3n
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2.1.12 International Electrotechnical Commission (IEC)
La Comision Electrotécnica Internacional es una organizaciéon de
normalizacion en los campos eléctrico, electrénicoy tecnologias relacionadas.

Numerosas normas se desarrollan conjuntamente con la ISO (normas ISO/IEC).

La IEC, fundada en 1904 durante el Congreso Eléctrico Internacional
de San Luis (EEUU), y cuyo primer presidente fue Lord Kelvin, tenia su sede en
Londres hasta que en 1948 se traslad6 a Ginebra. Integrada por los organismos
nacionales de normalizacién, en las areas indicadas, de los paises miembros,

en 2003 pertenecian a la IEC mas de 60 paises.

En 1938, el organismo publicdé el primer diccionario electrotécnico
internacional (International Electrotechnical Vocabulary) con el propésito de
unificar la terminologia eléctrica, esfuerzo que se ha mantenido durante el
transcurso del tiempo, siendo el Vocabulario Electrotécnico Internacional un

importante referente para las empresas del sector. *°

2.1.13 ISO/IEC 27001:2005
La ISO 27001:2005 estéa orientada a establecer un sistema gerencial
que permita minimizar el riesgo y proteger la informacion en las empresas, de
amenazas externas o internas.
Es importante entender que la ISO/IEC 27001:2005 se ha
desarrollado como modelo para el establecimiento, la implementacion, la
operacion, el monitoreo, la revision, el mantenimiento y la mejora de un SGSI para

cualquier clase de organizacion.

2.1.14 ISO/IEC 27002:2005
"Codigo de préacticas para la gestion de la seguridad de la
informacion”. Es un modelo que da recomendaciones para las buenas practicas.
Es un modelo basado en el anexo A de la ISO/IEC 27001:2005, el cual amplia y
explica de forma detalla como implantar los controles del anexo A de la ISO/IEC
27001:2005 Este método no puede utilizarse para la certificacion. (Alexander,
2007)

1% Fyente: definicion de la organizacion IEC extraida del siguiente enlace:
http://es.wikipedia.org/wiki/Comisi%C3%B3n_Electrot%C3%A9cnica_Internacional
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2.1.15 Politica de seguridad
Son las directrices y objetivos generales de una empresa relativos a
la seguridad, expresados formalmente por la direccion general. La politica de
seguridad forma parte de la politica general y debe ser aprobada por la alta

direccion.

La Politica de seguridad de una empresa es un documento auditable
ya sea por los auditores internos de la empresa o por externos en busca de una
certificacién, inclusive por el cliente. Por este motivo este documento debe ser
entendido a todos los niveles, desde el personal operativo / operador hasta los

altos mandos (directores, gerentes, etc.).

Una politica de seguridad es como la "carta de presentacion de la
empresa" donde se exponen los puntos que quiere dar a conocer la empresa, ¢a
qué se dedica?, ¢qué quiere lograr?, ¢ bajo qué método trabaja?, ¢ Como lo quiere
lograr? Estas cuatro preguntas son la estructura que debe llevar la carta de
presentacion ante el cliente, el quien al leer estos cuatro puntos va a tener una
idea muy clara de la empresa a la que esta a punto de comprar sus productos o

servicios.

Existen cuatro pasos esenciales para lograr un facil entendimiento y

estructuracion de una politica de seguridad.

> ¢A qué se dedica? Como primer punto, se requiere una clara
explicacion del giro y dedicacion de la empresa. Esto es muy esencial
aunque parezca que no. Por ejemplo: En la empresa "Hules
Internacionales" nos dedicamos a la elaboracion de hules mediante la
aplicacion de estrictas normas de control y trazabilidad de nuestro
producto.

> Credibilidad y confianza en el mercado (¢,Qué quiere
lograr?)La credibilidad y confianza de los distintos actores que
intervienen en las operaciones de comercio. La seguridad y control en
todos sus procesos incrementa la confianza en sus operaciones y por
ende una ampliacion de los beneficios de la empresa recibiendo mejor
trato y aceptacion. Por ejemplo: manteniendo practicas seguras en

todos los procesos para que nuestra empresa no sea utilizada por
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individuos u organizaciones que quieren cometer actos ilicitos,
garantizando la transparencia y legalidad de nuestras operaciones y
por ende mayor satisfaccion e imagen de nuestro producto o servicio.

> Norma de aplicacion (¢Bajo qué método trabajo?)Se
recomienda mencionar la norma de aplicacion que esté usando la
empresa para promocionar sus logros y métodos de trabajo. Por
ejemplo: Mediante la implementacién de estdndares internacionales de
seguridad.

> Mejora continua: Es importante mencionar que se trabaja
mediante un proceso denominado mejora continua, esta es crecer y
mejorar pero de forma imparable, el estancamiento no permite nunca la
mejora continua. Por ejemplo: Alcanzando la mejora continua en todos

los procesos de la organizacion. **

2.2Entidad financiera

“‘Una entidad financiera es cualquier empresa que presta servicios financieros

(captacion y remuneracién de nuestros ahorros, concesion de préstamos y

créditos, aseguramiento, etc.) a los consumidores y usuarios.

Para la normativa de proteccion del consumidor, las entidades financieras

abarcan a tres tipos de empresas que prestan servicios a sus usuarios:

» Las entidades de crédito (bancos, cajas de ahorro, etc.),

» Las empresas de servicios de inversion, y

» Las entidades aseguradoras.

Estas

empresas estan sometidas a un control administrativo por entidades

regulatorias, como la Superintendencia de Banca, Seguros y AFP (SBS), teniendo

una serie de obligaciones de seguridad de informacion, solvencia vy

transparencia.

» 12

' Fuente: Definicién de politica de seguridad parafraseada de la informacién ubicada en el
siguiente link http://www.basc-costarica.com

Fuente:

Definicion de entidad financiera que fue extraida del siguiente enlace:

http://www.consumoteca.com/economia-familiar/economia-y-finanzas/entidades-financieras
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2.3Circular n° g-140

Es una circular de cumplimiento obligatorio, que establece requisitos minimos
de cumplimiento respecto a la Gestion de la Seguridad de Informacién, y es de
aplicacion a empresas del sector financiero, tales como: cajas municipales de

Ahorros, bancos, entidades financieras, entre otras. (Ver Anexo 01).

2.4Departamentos de gerencia de tecnologia
Los departamentos de la gerencia de tecnologia son: business intelligence,
desarrollo y centro de cOmputo. Estos departamentos se describen a

continuacion:

24.1 Departamento de Business Intelligence
Departamento encargado del andlisis, explotacion y enriquecimiento

de informacion valiosa para la organizacion.

2.4.2 Departamento de Desarrollo
Departamento encargado de los desarrollos de software en las

diferentes plataformas de desarrollo. (AS/400, .Net, Visual Basic y Java)

2.4.3 Departamento de Centro de Cémputo
Departamento encargado de brindar toda infraestructura tecnolégica

adecuada para la operatividad de toda la organizacion.

2.5Metodologia de gestién de riesgos (alexander, 2007) *3

La metodologia de gestion de riesgos mostrada a continuacion es una
recopilacion de buenas practicas para el analisis y evaluacidn de riesgos extraida
del libre de Alexander, 2007.

2.5.1 Identificacion de activos
Los activos de informacion en la empresa, dentro del alcance del
SGSI, son fundamentales para una correcta implementacion de un SGSI.
El analisis y la evaluacion del riesgo y las decisiones que se tomen en relaciéon
con el tratamiento del riesgo en la empresa giran alrededor de los activos de

informacion identificados.

¥ Fuente: Metodologia de gestion de riesgos extraida de “Disefio de un sistema de gestiéon de
seguridad de informacion” de Alberto Alexander.
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Un activo es algo que tiene valor o utilidad para la organizacion, sus operaciones
comerciales y su continuidad. Por esta razon, necesitan tener proteccion para
asegurar una correcta operacion del negocio y continuidad en sus operaciones.
Para cualquier tipo de empresa son de vital importancia la gestion y la
responsabilidad por los activos.

En este punto es importante clasificar los activos de informacion.
Estos se clasifican en las siguientes categorias:

v Activos de informacién (datos, manuales de usuario, etc.)

Documentos de papel (contratos)
Activos de software (aplicacién, software de sistemas, etc.)
Activos fisicos (computadoras, medios magnéticos, etc.)

Imagen de la compafiia y reputacion

ASERNEE N NN

Servicios (comunicaciones, etc.)

Como se aprecia, los activos de informacion son muy amplios. Es
fundamental estar conceptualmente claros de qué es un activo de informacién y
conocer sus distintas posibles modalidades, para asi poder realizar un correcto
andlisis y una evaluacioén y, por ende, poder establecer adecuadamente el modelo
ISO 27001:2005.

La metodologia de las elipses (ver 3.1.3.2.4 B) desempefia un papel
muy importante en esta etapa. Con base en las elipses, la empresa, considerando
la categorizacién de los activos, debe iniciar la identificacion de los activos de

informacion.

En la organizacion, el proceso de identificacion y tasacion de activos
debe realizarlo un grupo multidisciplinario compuesto por personas involucradas
en los procesos y subprocesos que abarca el alcance del modelo. Es muy
importante que los dueflos de los activos principales conformen el grupo
multidisciplinario. Como un “duefio de activos” se entiende aquella persona que
tiene una responsabilidad por el control de la produccion, el desarrollo, el
mantenimiento, el uso y la seguridad de los activos, aprobada por la gerencia.

Dentro del alcance del SGSI, los activos importantes deben identificarse con

22



claridad, como ya se explicO, y posteriormente deben ser tasados para visualizar
su impacto en la empresa por su deterioro o por sus fallas en: (1)
confidencialidad, (2) integridad y (3) disponibilidad.
2.5.2 Identificacibn de requerimientos legales y comerciales
relevantes paralos activos identificados
v La primera fuente deriva de la evaluacion de los riesgos que
afectan a la organizacion. Aqui se determinan las amenazas de los
activos, luego se ubican las vulnerabilidades, se evalta su posibilidad
de ocurrencia y se estiman los potenciales impactos.
v La segunda fuente es el aspecto legal. Aqui estan los
requerimientos contractuales que deben cumplirse.
v La tercera fuente es el conjunto particular de principios,
objetivos y requerimientos para procesar informacion que la empresa ha

desarrollado para apoyar sus operaciones.

Al identificar los activos de informacién, se deben analizar si existen
requerimientos legales y comerciales relacionados con los activos identificados. Si
hubiera requerimientos legales o comerciales, se debe revisar si dichos
requerimientos involucran otros activos de informacion.

2.5.3 Tasacién de activos

Cada activo se tasa, utilizando una escala de Likert. El valor 1
significa “muy poco” y 5 “muy alto”. La pregunta que debe efectuarse para utilizar
la escala es: ¢Como una pérdida o una falla en un determinado activo afecta la

confidencialidad, la integridad y la disponibilidad?

El propietario de los activos debe ser responsable de definir
apropiadamente la clasificacion de seguridad y los derechos de acceso a los
activos. La responsabilidad del propietario debiera ser también la de revisar
periddicamente los derechos de acceso y la clasificacion de seguridad. Ademas
de esto, debiera ser util definir, documentar e implementar reglas para el uso
aceptable de activos, describiendo acciones permitidas y prohibidas en el uso
cotidiano de los activos. Las personas que utilizan los activos, deben estar

conscientes de estas reglas como parte de su descripcion del puesto.
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254 Identificacién de amenazas y vulnerabilidades
En las organizaciones, los activos de informacion estan sujetos a
distintas formas de amenazas. Una amenaza puede causar un incidente no

deseado que puede generar dafio a la organizacién y a sus activos.

‘Una amenaza es la identificacion de un potencial evento no
deseado”. En esta definicidn, los autores se refieren a una situacion en la cual una
persona pudiera hacer algo indeseable o una ocurrencia natural. En su libro
Information Segurity Risk Analysis (Welter, 2001), Thomas Welter plantea que una
amenaza puede significar muchas cosas, depende del contexto en donde se le
ubique.

v' Clasificaciéon de amenazas

Cuando la empresa inicia la identificacibn de amenazas que
pudiesen afectar sus activos, conviene clasificarlas por su naturaleza, para asi
facilitar su ubicacion. Las categorias de las amenazas difieren en los papeles
relativos que los seres humanos y los factores aleatorios desempefian en relacion
con su causalidad. En consecuencia, también difieren los métodos para estimar
su posibilidad de ocurrencia:

» Amenazas naturales (inundaciones, tsunamis 0 maremotos,

tornados, huracanes, sismos, tormentas, incendios forestales).

» Amenazas a instalaciones (fuego, explosién, caida de energia,
dafio de agua, pérdida de acceso, fallas mecanicas).

» Amenazas humanas (huelgas, epidemias, materiales peligrosos,
problemas de transporte, pérdida de personal clave).

» Amenazas tecnolégicas (virus, hacking, pérdida de datos, fallas
de hardware, fallas de software, fallas en la red, fallas en las
lineas telefénicas).

» Amenazas operacionales (crisis financiera, pérdida de
suplidores, fallas en equipos, aspectos regulatorios, mala
publicidad).

» Amenazas sociales (motines, protestas, sabotaje, vandalismo,

bombas, violencia laboral, terrorismo).
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v" Vulnerabilidades

Las vulnerabilidades son debilidades de seguridad asociadas con los

activos de informacién de una organizacion.

Al tratar de definir las vulnerabilidades, la mejor manera es pensar en las

debilidades del sistema de seguridad. Las vulnerabilidades no causan dafio.

Simplemente son condiciones que pueden hacer que una amenaza afecte un

activo. Las vulnerabilidades pueden clasificarse como:

>

Seguridad de los recursos humanos (falta de entrenamiento en
seguridad, carencia de toma de conciencia en seguridad, falta de
mecanismos de monitoreo, falta de politicas para el uso correcto
de las telecomunicaciones, no eliminar los accesos al término
del contrato de trabajo, carencia de procedimientos que asegure
la entrega de activos al término del contrato de trabajo,
empleados desmotivados).

Control de acceso (segregacion inapropiada de redes, falta de
politica sobre escritorio y pantalla limpia, falta de proteccién al
equipo de comunicacion movil, politica incorrecta para el control
de acceso, passwords sin modificarse).

Seguridad fisica y ambiental (control de acceso fisico
inadecuado a oficinas, salones y edificios, ubicacién en &reas
sujeta a inundaciones, almacenes desprotegidos, carencia de
programas para sustituir equipos, susceptibilidad de equipos a
variaciones de voltaje).

Gestibn de operaciones y comunicaciones (complicadas
interfaces para usuarios, control de cambio inadecuado, gestion
de red inadecuada, carencia de mecanismos que aseguren el
envio y recepcion de mensajes, carencia de tareas segregadas,
carencia de control de copiado, falta de proteccion en redes
publicas de conexion).

Mantenimiento, desarrollo y adquisicion de sistemas de
informacion (proteccion inapropiada de llaves criptograficas,

politicas incompletas para el uso de criptografia, carencia de
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validacibn de datos procesados, carencia de ensayos de
software, documentacién pobre de software, mala seleccién de

ensayo de datos).

Una vez identificadas las vulnerabilidades, por cada una de ellas, se
debe evaluar la posibilidad de que sean explotadas por la amenaza.
Es bueno entender que las vulnerabilidades y las amenazas deben presentarse
juntas, para poder causar incidentes que pudiesen dafar los activos.

v Revision de controles implementados

En algtn momento previo al inicio de las actividades del calculo del
riesgo, o antes de identificar las amenazas y vulnerabilidades, deben identificarse
los controles ya existentes en el sistema para medir su eficacia. Un control
ineficaz es una vulnerabilidad.

2.5.5 Célculo de las amenazas y vulnerabilidades

Una vez identificadas las amenazas y vulnerabilidades, es necesario
calcular la posibilidad de que puedan juntarse y causar un riesgo. El riesgo se
define como “la probabilidad que una amenaza pueda explotar una vulnerabilidad
en particular” (Peltier, 2001). Todo este proceso incluye calcular la posibilidad de
que la ocurrencia de amenazas y que tan facil pueden ser explotadas las
vulnerabilidades por las amenazas. Conviene calcular la posibilidad de la
presencia de amenazas; para este fin se deben considerar los siguientes
aspectos de las amenazas:

v' Amenazas deliberadas. La posibilidad de amenazas deliberadas en la
motivacion, conocimiento, capacidad y recursos disponibles para
posibles atacantes y la atraccion de los activos para sofisticados
atacantes.

v Amenazas accidentales. La posibilidad de amenazas accidentales
puede estimarse utilizando la experiencia y las estadisticas.

v Incidentes del pasado. Los incidentes ocurridos en el pasado ilustran
los problemas en el actual sistema de proteccion.

v" Nuevos desarrollos y tendencias. Esto incluye informes, novedades y

tendencias obtenidas de diferentes medios, como Internet.

2.5.6 Analisis del riesgo y su evaluacién
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El objetivo del analisis del riesgo es identificar y calcular los riesgos
basados en la identificacion de los activos, y en el calculo de las amenazas y
vulnerabilidades.

Los riesgos se calculan de la combinacién de los valores de los
activos, que expresan el impacto de pérdidas por confidencialidad, integridad y
disponibilidad y del calculo de la posibilidad de que amenazas y vulnerabilidades

relacionadas se junten y causen un incidente.

La organizacion debe decidir el método para hacer el calculo del
riesgo que sea mas apropiado para la empresa y los requerimientos de seguridad.
Los niveles de riesgo calculados proveen un medio para poder priorizar los
riesgos e identificar aquellos otros riesgos que son mas problematicos para la

organizacion.

2.6 Metodologia de analisis y gestion de riesgos de los sistemas de
informacion (magerit) **
Es una metodologia de analisisy gestion de riesgosde los Sistemas de
Informacién elaborada por el Consejo Superior de Administracion Electronica para
minimizar los riesgos de la implantacion y uso de las Tecnologias de la

Informacién. A continuacion, se procede a explicar la metodologia.

1 Objetivos del Magerit

Magerit persigue los siguientes objetivos:

Directos:

e Concienciar a los responsables de los sistemas de informacion de la
existencia de riesgos y de la necesidad de atajarlos a tiempo.

e Ofrecer un método sistematico para analizar tales riesgos.

e Ayudar a descubrir y planificar las medidas oportunas para mantener los
riesgos bajo control.

e Preparar a la Organizacion para procesos de evaluacion, auditoria,

certificacién o acreditacion, segun corresponda en cada caso.

“ Fuente: Definicion de Magerit extraida del siguiente enlace: https://www.ccn-

cert.cni.es/publico/herramientas/pilar43/magerit/meth-es-v11.pdf
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2 Enfoquey gestion de riesgos en Magerit
Las tareas de analisis y gestion de riesgos no son un fin en si mismas sino
que se encajan en la actividad continda de gestion de la seguridad.
El andlisis de riesgos permite determinar como es, cuanto vale y como de
protegidos se encuentran los activos. En coordinacion con los objetivos, estrategia
y politica de la Organizacion, las actividades de gestion de riesgos permiten
elaborar un plan de seguridad que, implantado y operado, satisfaga los objetivos

propuestos con el nivel de riesgo que se acepta la Direccion.

La implantacion de los controles de seguridad requiere una organizacion
gestionada y la participacion informada de todo el personal que trabaja con el
sistema de informacion. Es este personal el responsable de la operacion diaria, de
la reaccién ante incidencias y de la monitorizacién en general del sistema para

determinar si satisface con eficacia y eficiencia los objetivos propuestos.

Este esquema de trabajo debe ser repetitivo pues los sistemas de
informacion rara vez son inmutables; mas bien se encuentran sometidos a
evolucién continua tanto propia (nuevos activos) como del entorno (nuevas
amenazas), lo que exige una revision periddica en la que se aprende de la
experiencia y se adapta al nuevo contexto.

El analisis de riesgos proporciona un modelo del sistema en términos de activos,
amenazas y salvaguardas, y es la piedra angular para controlar todas las
actividades con fundamento. La gestion de riesgos es la estructuracion de las

acciones de seguridad para satisfacer las necesidades detectadas por el analisis.
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(Fuente: Magerit, Pag.8)

3 Evaluacidn, certificacion, auditoria 'y acreditacion

El analisis de riesgos es una piedra angular de los procesos de evaluacion,
certificacidn, auditoria y acreditaciéon que formalizan la confianza que merece un
sistema de informacién. Dado que no hay dos sistemas de informacién iguales, la
evaluacién de cada sistema concreto requiere amoldarse a los componentes que lo
constituyen. En andlisis de riesgos proporciona una vision singular de cémo es
cada sistema, qué valor posee, a qué amenazas esta expuesto y de qué
salvaguardas se ha dotado. Es pues el analisis de riesgos paso obligado para
poder llevar a cabo todas las tareas mencionadas, que se relacionan segun el

siguiente esquema:
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4 Realizacion del analisis y de la gestion del riesgo
a. Analisis de riesgos, permite determinar qué tiene la Organizacién y
estimar lo que podria pasar. Elementos:

v/ activos, que no son sino los elementos del sistema de
informacion (o estrechamente relacionados con este) que
aportan valor a la Organizacion

v/ amenazas, que no son sino cosas que les pueden pasar a los
activos causando un perjuicio a la Organizacion

v salvaguardas (o contra medidas), que no son sino elementos de
defensa desplegados para que aquellas amenazas no causen
[tanto] dafio.

Con estos elementos se puede estimar:
v el impacto: lo que podria pasar
v el riesgo: lo que probablemente pase

b. Gestién de riesgos, permite organizar la defensa concienzuda y
prudente, defendiendo para que no pase nada malo y al tiempo

estando preparados para atajar las emergencias, sobrevivir a los
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incidentes y seguir operando en las mejores condiciones; como
nada es perfecto, se dice que el riesgo se reduce a un nivel residual
gue la Direcciébn asume. Si el impacto y el riesgo residuales son
despreciables, se ha terminado. Si no, hay que hacer algo
v Interpretacion de los valores de impacto y riesgo residuales
Impacto y riesgo residual son una medida del estado presente,
entre la inseguridad potencial (sin salvaguarda alguna) y las
medidas adecuadas que reducen impacto y riesgo a valores
despreciables. Son pues una métrica de carencias.
Los parrafos siguientes se refieren conjuntamente a impacto y
riesgo.
Si el valor residual es igual al valor potencial, las salvaguardas
existentes no valen para nada, tipicamente no porque no haya
nada hecho, sino porque hay elementos fundamentales sin
hacer.
Si el valor residual es despreciable, ya esta. Esto no quiere decir
descuidar la guardia; pero si afrontar el dia con cierta confianza
v' Seleccién de salvaguardas
Las amenazas hay que conjurarlas, por principio y mientras no se
justifique lo contrario.
Hay que planificar el conjunto de salvaguardas pertinentes para
atajar tanto el impacto como el riesgo, reduciendo bien la
degradacion del activo (minimizando el dafio), bien reduciendo la
frecuencia de la amenaza (minimizando sus oportunidades)
v' Pérdidas y ganancias
Es de sentido comun que no se puede invertir en salvaguardas
mas all4 del valor de los propios activos a proteger.
Aparecen en la practica graficos como el siguiente que ponen
uno frente al otro el coste de la inseguridad (lo que costaria no

estar protegidos) y el coste de las salvaguardas

31



/\

~_ 7

I--"""-.—.-—'_

0 10 20 30 40 50 60 70 80 90 100
grado de seguridad

—=—iesgo residual —e=— gasto en salvaguardas coste total

(Fuente: Magerit, Pag.28)
v' Cambio de actitud de la direccion

La direccion de la Organizacién sometida al analisis de riesgos
debe determinar el nivel de impacto y riesgo aceptable. Mas
propiamente dicho, debe aceptar la responsabilidad de las
insuficiencias.

Esta decision no es técnica. Puede ser una decision politica o
gerencial o puede venir determinada por ley o por compromisos
contractuales con proveedores o usuarios. Estos niveles de
aceptacion se pueden establecer por activo o por agregacion de
activos (en un determinado departamento, en un determinado

servicio, en una determinada dimensién, etc)

5 Desarrollo de un proyecto Magerit

a.

v

Planificacion

Se establecen las consideraciones necesarias para arrancar el
proyecto.

Se investiga la oportunidad de realizarlo.

Se definen los objetivos que ha de cumplir y el dominio (ambito) que
abarcara.

Se planifican los medios materiales y humanos para su realizacién.
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v' Se procede al lanzamiento del proyecto.

=

Analisis de riesgos

v' Se identifican los activos a tratar, las relaciones entre ellos y la
valoraciéon que merecen.

v' Se identifican las amenazas significativas sobre aquellos activos y
se valoran en términos de frecuencia de ocurrencia y degradacion
gue causan sobre el valor del activo afectado.

v' Se identifican las salvaguardas existentes y se valora la eficacia de
su implantacion.

v' Se estima el impacto y el riesgo al que estan expuestos los activos

del sistema.

<

Se interpreta el significado del impacto y el riesgo.

Gestion de riesgos

Se elige una estrategia para mitigar impacto y riesgo.

Se determinan las salvaguardas oportunas para el objetivo anterior.
Se determina la calidad necesaria para dichas salvaguardas.

AN N NN X

Se disefia un plan de seguridad (plan de accién o plan director) para
llevar el impacto y el riesgo a niveles aceptables.

v Se lleva a cabo el plan de seguridad.

2.7Entorno del mercado

A continuacion se presenta una breve descripcion del inicio de las entidades

financieras.

A comienzos del siglo pasado, aparecieron nuevas formas de pago, una de

ellas es la tarjeta de crédito que se ha desarrollado y difundido agigantadamente.

Las tarjetas de crédito son un medio de pago futuro que debe de ser pagado
en un tiempo determinado hacia una entidad financiera, por el cual se evalian de
manera distinta y determinada a todo tipo de clientes ya que las caracteristicas o
los ingresos mensuales de cada uno son diferentes a los de otro, por el lado de
las entidades financieras algunas de estas se toman la libertad de poder escoger

a estos tipos de clientes, es decir usan bases de datos internas con la informacion
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detallada de cada uno de estos para poder asi, brindarles el mejor servicio acorde

a sus necesidades.

Las tarjetas de crédito pueden ser emitidas solamente por empresas
bancarias, financieras y empresas del sistema financiero, o algunas que puedan o
tengan la facultad de emitir tarjetas de crédito (Card Peru S.A.), segun la ley N°
26702. La linea de crédito otorgada es calculada en funcién de la documentacion
presentada por el titular, la misma es muy importante ya que de los ingresos y
egresos depende la linea de crédito a asignar.

La crisis financiera no pudo con ellas y pese a que han sido satanizadas,
debido a las altas tasas de interés que cobran los bancos, las tarjetas de crédito

siguen siendo uno de los medios de pago favorito de los peruanos.

‘La mejora en la situacion econdémica ha contribuido a que el nivel de
ocupacion crezca, posibilitando que mas peruanos tengan ingresos estables y se
conviertan en tarjetahabientes”, explica Rolando Castellares, experto en temas

bancarios.

La mayor competencia generada por la apertura de nuevas entidades
financieras llevd a que los bancos empezaran a ‘bancarizar (incorporar al
sistema) a quienes antes no eran considerados sujetos de créditos, como los

trabajadores independientes o los microempresarios informales.

Las entidades financieras frecuentemente estan amenazadas por riesgos que
ponen en peligro la integridad de la informacién, procesos y con ello la viabilidad
del negocio. Riesgos que provienen no solo desde el exterior como mafias,
hackers, crackers, sino también desde el interior como empleados, sucursales,
proveedores. Las entidades financieras pueden asegurar sus datos e informacion

con la ayuda de un sistema de gestion de seguridad de la informacion (SGSI).

Un SGSI ofrece la posibilidad de disponer de controles que mitigan los riesgos
a los que se someten los activos. Estas acciones van a proteger a la entidad

financiera frente a amenazas y riesgos que puedan poner en peligro los datos de
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clientes y la continuidad de los niveles de competitividad, rentabilidad y

conformidad legal necesarios para alcanzas los objetivos de negocio financiero.

2.8 Antecedentes

Un estudio realizado por el diario La Republica (2011), indica que el 15% de
las firmas encuestadas sufrieron por acceso a informacién confidencial por parte
de sus empleados, el14% por intrusién de personas ajenas, al 42% les robaron
sus computadores portatiles y el 6% perdi6 sus teléfonos moviles.
Desprendiéndose de lo antes mencionado, las pérdidas financieras ocasionadas
por delitos informaticos ascendieron a $200.000 el afio anterior, segun el
Computer Crime and Security Survey (CSI). A continuacion se presenta un
ejemplo de antecedente nacional y otro internacional de implementacion de un
SGSI.

2.8.1 Antecedente nacional

Como un claro ejemplo de la implementacion de un SGSI en Peru
basado en la norma ISO/IEC 27001:2005 tenemos a la empresa Telefénica del
Peru.

Telefénica del Peru alcanz6 con éxito la Certificacion Internacional
ISO/IEC 27001:2005, para su data center donde brinda servicios de outsourcing
de TI, disaster recovery / business continuity, hosting, a las empresas de mayor
envergadura en el pais, asi como para sus centros de gestion de moviles, de
banda ancha y de redes empresariales, elevandose a estandares de clase

mundial.

De esta manera, la gestion de las direcciones de outsourcing y data
center y de gestion de red, han sido reconocidas por la adecuada implementacion
y operacion de sus sistemas de gestion de seguridad de la informacién (SGSI).
Esta certificacion es un gran hito para Telefonica del Perud, pues la posiciona
como la operadora de Latinoamérica con la certificacion ISO 27001 de mayor
alcance y la Unica que cuenta con la gestion de los servicios méviles y de gestion
del data center certificada. Asi, Telefénica demuestra su compromiso con el

cliente basado en la mejora continua, garantizando niveles de servicio que
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permitan obtener informacién cuando la organizacion lo necesite; es decir,

disponible las 24 horas, siete dias a la semana, los 365 dias del afo.

Esto permite que en adelante se pueda incorporar a la oferta de
Telefonica una credencial que los diferencia no solo en Perd, sino también en
Latinoamérica, dentro y fuera del Grupo Telefénica ya que cuenta con un sistema
de gestion de la seguridad de la informacion certificado bajo una norma
internacional tanto para las redes como para los servicios de Tl. Ademas, implica
una gran ventaja competitiva ya que la preservacion de la informacién critica de
sus clientes empresariales es una exigencia del mercado al integrarse cada vez
con mayor intensidad redes y sistemas, generandose un valor agregado extremo
a extremo para sus Sservicios.

Esta certificacion, otorgada por AENOR Internacional, es un
estandar internacional con un alto grado de tecnicidad y rigurosidad, por lo cual
sélo las principales organizaciones del mundo logran obtenerla (operadoras de
telecomunicaciones, fabricantes de tecnologia, organismos de seguridad e

instituciones financieras).

De ahi que es necesario recalcar que seguridad de la informacion es
mucho mas que implementar “firewalls”, aplicar parches para corregir nuevas
vulnerabilidades en el sistema de software, protegerse de amenazas externas o
guardar en la boveda los “backups”. Seguridad de la Informacién es determinar
qué requiere ser protegido, por qué, de qué y como; todo esto bajo un modelo

integral de gestion.

Este reconocimiento confirma la implantacion exitosa de los
elementos de seguridad que garantizan la confidencialidad, integridad y
disponibilidad de la informacion de los clientes de Telefonica y reconoce el éxito
de los procedimientos que aplica la empresa para resolver eficazmente las
incidencias de seguridad de sus usuarios, reduciendo la afectacién de sus

servicios.

Este logro alcanzado posiciona a Telefénica del Pert como la
operadora lider del Grupo Telefénica Latinoamérica en alcanzar este objetivo y

promover la gestion de la seguridad de las redes y plataformas. Todo esto gracias
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a la solidez de los sistemas implementados y el buen trabajo realizado por todas

sus areas implicadas. *°

2.8.2 Antecedente internacional

Bankinter es la primera entidad financiera espafiola en obtener esta
certificacion para sus plataformas y sistemas informaticos.
Bankinter ha recibido de British Standard Institution (BSI) la certificacion
internacional ISO/IEC 27001:2005, que acredita al Banco con los estandares mas
elevados de calidad y rigor profesional en la gestion de la seguridad de sus
plataformas y sistemas informaticos, siendo la primera entidad financiera
espafiola en lograr esta certificacion que avala una vez mas el liderazgo de
Bankinter en el ambito de la tecnologia, los sistemas de banca a distancia y la
calidad de servicio a sus clientes.

La certificacion del sistema de gestion de la seguridad de la
informacion (SGSI) hace referencia a los procesos de "identificacion,
autenticacion, firma de operaciones financieras y sus respectivas evidencias
electronicas a través del canal Internet”. Para ello, la entidad ha sido sometida a
una revision exhaustiva de los aspectos organizativos y técnicos asociados a la
gestién de la seguridad, sus procesos operativos para la deteccién y respuesta
ante incidentes y su gestion del riesgo mediante un analisis riguroso,

metodoldgico y periddico.

El proceso de implantacion de todos los controles cubiertos en la
norma ha requerido seis meses de trabajo del equipo de proyecto, si bien se han
dedicado otros seis meses a la maduracion del sistema, como requisito previo a la
certificacion. Todo ello pone de manifiesto el compromiso de Bankinter con la

calidad, la seguridad, la mejora continua y la satisfaccion del cliente.

Como caracteristica diferencial del sistema de gestion de Bankinter,
y en la opinion de los profesionales independientes que han participado en sus

diferentes fases de validacion, se encuentra "la plena integracion de los procesos

> Fuente: Antecedente de implantacién de un SGSI en una empresa nacional, extraido del
siguiente enlace:
http://www.stakeholders.com.pe/index.php?option=com_content&task=view&id=2097
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de gestion en el dia a dia de las areas implicadas, garantizandose la continuidad y
el correcto funcionamiento del sistema, asi como que la gestion documental se

realice totalmente en formato electrénico.”

Este logro es coherente con la fuerte apuesta estratégica del Banco
por los servicios de banca a distancia, especialmente Internet y el mévil, ambitos
en los que el Banco es pionero en Europa y un competidor claramente aventajado

en el sector financiero. °

2.8.3 Comparacion de soluciones

La ISO 27001:2005, es la unica norma reconocida y certificable que
especifica los requisitos para establecer, implementar, operar, realizar
seguimiento, revisar, mantener y mejorar un SGSI documentado dentro del
contexto de los riesgos globales del negocio de la organizacion. Esta norma cubre
todo tipo de organizaciones.

Es por ello que la Superintendencia de Bancos, Seguros y AFP
(SBS), regula a las organizaciones financieras con ésta norma internacional ISO

27001, considerando gran parte de ella como obligatoria en la Circular N° G-140.

'® Fuente: Antecedente de instalacién de un SGSI en una empresa extranjera, la informacién fue
extraida de: http://www.eleconomista.es/empresas-finanzas/noticias/108827/11/06/Bankinter-
recibe-la-certificacion-internacional-ISO-27001-para-sus-sistemas-de-sequridad-informatica.html
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CAPITULO Il
METODOLOGIA

3.1Recursos y metodologias
Se muestran los recursos y metodologias utilizadas para la elaboracion del

trabajo.

3.1.1 Recursos

RECURSOS SERVICIOS

| |
Especialista auditor PRICE para cédigo fuente

3 /pBA e
|

RECURSOS HARDWARE/FISICOS

|
Cisco Switch Catalyst WS-C6500 Cosapi Data, Japan
Computer
Patch Panel 48 puertos Panduit Cosapi Data, Japan
Computer
|

Repuestos Laptops Lenovo IBM, Cosapi Data

7 Anexos Avaya Fujita
Comunicaciones

9 Servidor Contingencia Avaya Fujita
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10
11
12
13
14
15
16
17
18

19
20
21
22

23
24

Nro.

N

Sistema de Control de Accesos

Mecanismos de Encriptacion SSL, SHH, VPN
Puerta de metal para Data Center

Extintores Amerex

Detector de Aniego Windland

Detector de fuego Chemetron

Extintor de Gas de Halotron Amerex

Aire acondicionado de precision Uniflair

Racks de comunicaciones Panduit, Commscope

Muebles con seguridad
Modulos de comunicacion
HSM ATALLA
Solucién IPS -
McAfee, Cisco
Control de temperatura
Deshumedesedor

RECURSOS SOFTWARE
Descripcion
Software especializado para el
versiones Subversion
Microsoft Sharepoint

control

Herramienta de encriptacion GNU Privacy Guard,

TrueCrypt
Software Especializado para el
accesos

control

Software Especializado para el monitoreo de

Servidores Orion Solarwinds

Servidores Virtuales Hyper-V

Software para replica de Storage

HA Storage

Herramienta de trafico Orion Solarwinds

RECURSOS SERVICIOS
Descripcion
FTP GoAnywhere

RECURSOS MATERIALES
Descripcién
Material de difusién para sensibilizacion
Controles visuales

Cuadro 2.1: Recursos *’

" Elaboracién: los autores

Intrusion Prevention System

Comunicaciones
IP Solutions

COSAPI

Extintores Salvatore
Life Solutions

Life Solutions

Life Solutions
SeguriCentro S.A.
Cosapi Data, Japan
Computer

Cosapi

Solnet
Cosapi Data, Japan
Computer

SeguriCentro S.A.
SeguriCentro S.A.

Marca / Proveedor

Cosapi Data

Sisbiocol CO,
Accesor
Solarwinds

Cosapi Data
IBM

IBM
Solarwinds

Proveedor

Proveedor
Tai Loy
Copias Xpress
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3.1.2 Herramientas

3.1.2.1 Ciclo de Deming

El ciclo Deming es una herramienta de mejora continua. El
ciclo consiste de una secuencia logica de cuatro pasos repetidos que se deben

de llevar a cabo consecutivamente. Estos pasos son:

Actuar (A) Planear (P)

Corregir y estandarizar Determinar los Objetivos y las metas

Revisar la retroalimentacidn y Diagnastico : revisar las practicas
hacer correcciones. actuales.

Estandarizar, hacer, verific ar v Definir responsabilidades: For qué,
actuar. fué v carmo.

Verificar (C) Hacer (D)

Evaluar y validar Instruir e implementar

* Organizar Talleres yio
Cursos de capacitacion
*Implementar las mejoras
sugeridas para el area

* Evaluar el Esguerna del Plan
de Accidn

*Werificar que los ohjetivas v
metas havan sido logrados.
Retroalimentacion

Reconocimiento: reconocer
el aporte de ofras personas

Gréfico 2.1: Ciclo Deming *®

Los resultados de la implementacion de este ciclo permiten a
las empresas una mejora integral de la competitividad, de los productos y
servicios, mejorando continuamente la calidad, reduciendo los costes,
optimizando la productividad, reduciendo los precios, incrementando la
participacion del mercado y aumentando la rentabilidad de la empresa u

organizacion.

'8 Fuente: El grafico muestra los pasos seguidos en el ciclo Deming y fue extraido del siguiente
enlace: http://www.monografias.com/trabajos35/atencion-cliente-ande/atencion-cliente-
ande2.shtml
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3.1.2.2 ISO/IEC 27001:2005

La ISO 27001:2005 esta orientada a establecer un sistema
gerencial que permita minimizar el riesgo y proteger la informacién en las
empresas, de amenazas externas o internas. La norma define a un Sistema de
gestion de seguridad de informacion (SGSI) como:

“La parte del sistema de gestion global, basada en una orientacion a riesgo de
negocio, para establecer, implementar operar, monitorear, revisar, mantener y

mejorar la seguridad de la informacion”.

Es importante entender que la ISO/IEC 27001:2005 se ha
desarrollado como modelo para el establecimiento, la implementacion, la
operacion, el monitoreo, la revision, el mantenimiento y la mejora de un SGSI para

cualquier clase de organizacion. (Fuente www.slideshare.net)

3.1.2.3 ISO/IEC 27002:2005

"Cédigo de précticas para la gestion de la seguridad de la
informacion”. Es un modelo que da recomendaciones para las buenas practicas.
Es un modelo basado en el anexo A de la ISO/IEC 27001:2005, el cual amplia y
explica de forma detalla como implantar los controles del anexo A de la ISO/IEC

27001:2005, este método no puede utilizarse para la certificacion.

0 - Introduccién ] 5 - Politica de Seguridad

6 - Estructura Organizativa para la Seguridad

4 - Andlisis y
Gestion de Riesgos

7 - Clasificacién y Control de Activos

10 - Gestién de
9 - Seguridad Comunicaciones
Fisica y del y Operaciones 12 - Desarrolio y
Entorno (Seg. Logica) Mantenimiento de
Sistemas

8 - Seguridad
en el Personal

11 - Control de Accesos

13 - Gestién de Incidenclas

14 - Gestion de la Continuidad del Negocio

15 - Cumplimiento

42


http://www.slideshare.net/

Gréfico 2.2: Dominios de la ISO/IEC 27002:2005 *°

3.1.2.4 Diagrama de flujo BPMN

Es una notacién grafica que describe la légica de los pasos
de un proceso de negocio. Esta notacién ha sido especialmente disefiada para
coordinar la secuencia de los procesos y los mensajes que fluyen entre los
participantes de las diferentes actividades, la cual consta de las siguientes
caracteristicas:

» Es un estandar internacional de modelado de procesos.

» Independiente de cualquier metodologia de modelado de
procesos.

» Crea un puente estandarizado para disminuir la brecha entre
los procesos de la organizacion y la implementacion de éstos.

» Permite modelar los procesos de manera unificada y
estandarizada permitiendo un entendimiento a todas las

personas de la organizacion.

3.1.2.5 Gestion de proyectos — PMBOK

La direccion de proyectos es la aplicacion de conocimientos,
habilidades, herramientas y técnicas a las actividades de un proyecto para
satisfacer los requisitos del proyecto. La direccion de proyectos se logra
mediante la aplicacion e integracion de los procesos de direccién de proyectos de
inicio, planificacion, ejecucion, seguimiento y control, y cierre. El director del

proyecto es la persona responsable de alcanzar los objetivos del proyecto.

La direccion de un proyecto incluye:

v' Identificar los requisitos
v Establecer unos objetivos claros y posibles de realizar
v Equilibrar las demandas concurrentes de calidad, alcance, tiempo

y costes

¥ Fuente: El grafico muestra los dominios de la 1ISO27002 y fue extraido del siguiente enlace:
http://cert.inteco.es/Formacion/SGSI/Conceptos_Basicos/Normativa_SGSI/
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v' Adaptar las especificaciones, los planes y el enfoque a las
diversas inquietudes y expectativas de los diferentes

interesados.

Los directores del proyecto a menudo hablan de una “triple
restriccion” - alcance, tiempos y costes del proyecto - a la hora de gestionar los
requisitos concurrentes de un proyecto. La calidad del proyecto se ve afectada por
el equilibrio de estos tres factores. Los proyectos de alta calidad entregan el
producto, servicio o resultado requerido con el alcance solicitado, puntualmente
y dentro del presupuesto. La relacion entre estos tres factores es tal que si
cambia cualquiera de ellos, se ve afectado por lo menos otro de los factores. Los
directores de proyectos también gestionan los proyectos en respuesta a la
incertidumbre. El riesgo de un proyecto es un evento o condicién inciertos que, Si
ocurre, tiene un efecto positivo 0 negativo al menos en uno de los objetivos de

dicho proyecto.

El equipo de direccion del proyecto tiene una
responsabilidad profesional ante sus interesados, incluidos los clientes, la
organizacion ejecutante y el publico. Los miembros de PMI acatan un “Cédigo de
Etica”, y quienes tienen la certificacion de Profesional de la Direccién de

Proyectos acatan un “Cédigo de Conducta Profesional”.
» Estructura de la Guia del PMBOK

La Guia del PMBOK® esta dividida en tres secciones.

v' Seccion I: Marco Conceptual de la Direcciéon de Proyectos,
Marco Conceptual de la Direccion de Proyectos, proporciona una
estructura béasica para entender la direccion de proyectos.

El capitulo 1, Introduccién, define los términos clave vy
proporciona una descripcion general del resto de la Guia del
PMBOK®.

El capitulo 2, Ciclo de Vida del Proyecto y Organizacion
describe el entorno en el cual operan los proyectos. El equipo de

direccién del proyecto debe comprender este amplio contexto.
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La direccion de las actividades cotidianas del proyecto es
necesaria, pero no suficiente para asegurar el éxito.

Seccion Il: Norma para la Direccién de Proyectos de un
Proyecto

Norma para la Direccion de Proyectos de un Proyecto, especifica
todos los procesos de direccion de proyectos que usa el equipo

del proyecto para gestionar un proyecto.

El capitulo 3, Procesos de Direccién de Proyectos para un
Proyecto, describe los cinco grupos de Procesos de Direccion de
Proyectos aplicables a cualquier proyecto y los procesos de
direccion de proyectos que componen tales grupos. Este capitulo
describe la naturaleza multidimensional de la direccion de
proyectos.

Seccion lll: Areas de Conocimiento de la Direccién de
Proyectos

Areas de Conocimiento de la Direccion de Proyectos, organiza
los 44 procesos de direccion de proyectos de los Grupos de
Procesos de Direccion de Proyectos del capitulo 3 en nueve
areas de conocimiento, segun se describe a continuacion. En la
introduccién de la seccién Il describe la leyenda de los
diagramas de flujo de procesos que se usan en cada capitulo de
Area de Conocimiento y en la introduccion de todas las Areas de

conocimiento.

El capitulo 4, Gestion de la Integracion del Proyecto, describe
los procesos y actividades que forman parte de los diversos
elementos de la direccibn de proyectos, que se identifican,
definen, combinan, unen y coordinan dentro de los grupos de
Procesos de Direccion de Proyectos.

Se compone de los procesos de direccibn de proyectos
Desarrollar el Acta de Constitucién del Proyecto, Desarrollar el
Enunciado del Alcance del Proyecto Preliminar, Desarrollar el
Plan de Gestion del Proyecto, Dirigir y Gestionar la Ejecucion del
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Proyecto, Supervisar y Controlar el Trabajo del Proyecto, Control

Integrado de Cambios y cerrar proyecto.

El capitulo 5, Gestion del Alcance del Proyecto, describe los
procesos necesarios para asegurarse de que el proyecto incluya
todo el trabajo requerido, y solo el trabajo requerido, para
completar el proyecto satisfactoriamente. Se compone de los
procesos de direccion de proyectos planificacion del alcance,
definiciébn del alcance, Crear EDT, verificacion del alcance y

control del alcance.

El capitulo 6, Gestion del Tiempo del Proyecto, describe los
procesos relativos a la puntualidad en la conclusion del proyecto.
Se compone de los procesos de direccion de proyectos definicién
de las actividades, establecimiento de la secuencia de las
actividades, estimacion de recursos de las actividades,
estimacion de la duracion de las actividades, desarrollo del

cronograma y control del cronograma.

El capitulo 7, Gestion de los Costes del Proyecto, describe los
procesos involucrados en la planificacién, estimacion,
presupuesto y control de costes de forma que el proyecto se
complete dentro del presupuesto aprobado. Se compone de los
procesos de direccidén de proyectos

Estimacion de costes, preparacion del presupuesto de costes y

control de costes.

El capitulo 8, Gestion de la Calidad del Proyecto, describe los
procesos necesarios para asegurarse de que el proyecto cumpla
con los objetivos por los cuales ha sido emprendido. Se compone
de los procesos de direccion de proyectos planificacion de
calidad, realizar aseguramiento de calidad y realizar control de

calidad.
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El capitulo 9, Gestion de los Recursos Humanos del Proyecto,
describe los procesos que organizan y dirigen el equipo del
proyecto. Se compone de los procesos de direccién de proyectos
planificacion de los recursos humanos, adquirir el equipo del
proyecto, desarrollar el equipo del proyecto y gestionar el equipo

del proyecto.

El capitulo 10, Gestion de las Comunicaciones del Proyecto,
describe los procesos relacionados con la generacion, recogida,
distribucion, almacenamiento y destino final de la informacion del
proyecto en tiempo y forma. Se compone de los procesos de
direccion de proyectos planificacion de las comunicaciones,
distribucién de la informacion, informar el rendimiento y gestionar

a los interesados.

El capitulo 11, Gestion de los Riesgos del Proyecto, describe
los procesos relacionados con el desarrollo de la gestion de
riesgos de un proyecto. Se compone de los procesos de direccion
de proyectos planificacion de la gestion de riesgos, identificacion
de riesgos, analisis cualitativo de riesgos, analisis cuantitativo de
riesgos, planificacion de la respuesta a los riesgos, y seguimiento
y control de riesgos.

El capitulo 12, Gestion de las Adquisiciones del Proyecto,
describe los procesos para comprar o adquirir productos,
servicios o0 resultados, asi como para contratar procesos de
direccién. Se compone de los procesos de direccion de proyectos
planificar las compras y adquisiciones, planificar la contratacion,
solicitar respuestas de vendedores, seleccion de vendedores,

administracion del contrato y cierre del contrato.
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v Areas del conocimiento y procesos de la gestion de proyectos 2°
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% Fuente: Cuadro extraido del siguiente enlace:
http://www.comp.rgu.ac.uk/docs/ipoddev/mscitm/wimba/topic3/page 05.htm
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3.1.2.6 Anaélisis de brechas

>

Esta herramienta sera usada para identificar las brechas entre el

desempefio de la organizacion y el desempefio que se espera

segun la ISO 27001, con el fin de llevar a cabo en forma exitosa el

modelo de gestion.

El analisis de brechas es el examen detallado de la distancia

existente entre cada elemento del diseiio del SGSI y de la

situacion actual de la empresa.

Las tacticas para cerrar las brechas son:

Ampliar el marco de tiempo para cumplir con el objetivo.
Reducir el tamafio o alcance del objetivo
Reasignar recursos para lograr las metas.

Obtener nuevos recursos.

Cuando no se pueda cerrar la brecha

Si se evidencia que no hay posibilidad de cerrar una
brecha, el equipo de planeacion debe repetir el ciclo hasta
el diseiio de la estrategia del negocio y examinar el
conjunto de metas en esta area

Se hace evidente que cada brecha se puede cerrar en
forma individual, pero que en la realidad no es posible
cerrarlas de manera simultanea, resulta necesario elegir
varias alternativas. Repetir el ciclo entre el analisis de
brechas y la reelaboracion del modelo de la estrategia del
negocio son mecanismos que se deben continuar hasta

gue surja uno que lleve claramente al logro exitoso.
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3.1.3 Metodologias

Se utiliz6 como metodologia para la gestion del proyecto la
encontrada en el PMBOK y como metodologia la gestion de riesgos una
metodologia elaborada por el grupo del proyecto basada en el MAGERIT y en la

metodologia de gestion de riesgos encontrada en el libro de Alexander, 2007.

3.1.3.1 Metodologia para la gestién del proyecto
Esta metodologia es la que se puede encontrar en el

PMBOK, a continuacion se procede a explicar las fases con las que cuenta y su

adaptacion para su uso en el trabajo presentado.

A) Iniciacién
En esta primera fase para la gestion del proyecto, se
facilita la autorizacion formal para comenzar el proyecto. Para ello se requiere:
» Levantar los requisitos de la organizacion,
» Evaluar las alternativas de solucion,
» Se establecen descripciones claras de los objetivos del
proyecto,
» Durante esta fase se define el alcance de manera preliminar
y los recursos que la organizacion esta dispuesta a invertir,
» Se elegira al Jefe de Proyecto y al equipo de Proyecto.
Toda esta informacion se refleja en el Acta de constitucion el proyecto, que una

vez aprobado, el proyecto queda oficialmente autorizado.

u Acta de constitucién del proyecto

B) Planificacién del proyecto
En la segunda fase para la gestion del proyecto, se
desarrolla el plan de gestion del proyecto. Este proceso también ayuda a

identificar, definir y madurar el alcance del proyecto.
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A medida que se obtiene nueva informacion sobre el proyecto, se identificaran
nuevas dependencias, requisitos, riesgos, oportunidades, asunciones y

restricciones. Para lograr ello se requiere:

» Definicion del alcance: Proceso necesario para desarrollar
el enunciado detallado del alcance del proyecto como base

para las futuras decisiones del proyecto.

H Alcance del proyecto

» Estructura de desglose de trabajo: Proceso necesario para
subdividir los principales productos entregables del proyecto y
el trabajo del proyecto en componentes mas pequefios y mas

faciles de gestionar.

H ED.T.

» Cronograma del proyecto: Es el proceso necesario para
analizar las secuencias de las actividades, la duracion de las
actividades, los requisitos de los recursos y las restricciones

del proyecto.

H Cronograma de proyecto

» Planificaciéon de recursos humanos: Proceso necesario
para identificar y documentar los roles dentro del proyecto, las
responsabilidades y las relaciones de comunicacion, asi como

para crear el plan de gestion de personal.

H Organigrama

» Estimacion de costes: Proceso necesario para desarrollar

una aproximacion de los costes de los recursos necesarios
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para completar todas las actividades del proyecto. Se

realizar& el estudio Costo/Beneficio.

H Andlisis costo/beneficio

» lIdentificacion de riesgos de proyecto: Proceso necesario
para determinar qué riesgos podrian afectar al proyecto y

documentar sus caracteristicas.

i Evaluacién de riesgos del proyecto

» Planificacién de la respuesta a los riesgos del proyecto:
Proceso necesario para desarrollar operaciones y acciones
para mejorar las oportunidades y reducir las amenazas a los

objetivos del proyecto.

H Respuesta de los riesgos del proyecto

C) Ejecucién del proyecto
Esta tercera fase se compone de todos los entregables
definidos en el cronograma del proyecto, a fin de cumplir con los requisitos del
proyecto.

» Gestionar la ejecucion del proyecto: Proceso necesario
para dirigir las diversas interfaces técnicas y de la
organizacion que existen en el proyecto a fin de ejecutar el
trabajo definido en el Cronograma del Proyecto. Los
productos entregables son producidos como salidas.

» Seleccién de proveedores: Proceso necesario para analizar
ofertas, seleccionando entre los posibles vendedores y

negociando un contrato por escrito con el vendedor.

H Matriz de seleccién de proveedores
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D) Seguimiento y control

Seguimiento a las actividades programadas: Proceso
necesario para recoger, medir y difundir informacién sobre el
rendimiento del proyecto, y para evaluar las mediciones y

tendencias del mismo.
h Seguimiento mensual del proyecto
Control de cambios: Proceso necesario para controlar los

factores que producen cambios, a fin de asegurarse de que

esos cambios no perjudiquen el estado del proyecto.

H Control de cambios

E) Cierre

Cierre del proyecto: Proceso necesario para finalizar las
actividades de todos los procesos a fin de cerrar formalmente

el proyecto.

H Acta de cierre de proyecto

3.1.3.2 Metodologia para el Disefio e Implementaciéon de un

SGSI (MEDIS)
La siguiente es una metodologia desarrollada por el equipo

del proyecto tomando como referencias a la Metodologia de Analisis y Gestion de

Riesgos de los Sistemas de Informacion (MAGERIT) y la metodologia de analisis

y gestion de riesgos presentada en el libro de Alexander, 2007.

A) Politica de SGSI
La Politica de SGSI es una declaraciéon de la Gerencia

gue se define teniendo en consideracion:

o Debe incluir el marco referencial para establecer los

objetivos,
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consideracion lo siguiente:

Debe tomar en cuenta los requerimientos comerciales,
legales, reguladores, y las obligaciones de la seguridad
contractual,

Debe estar alineada con el contexto de la gestién del
riesgo estratégico de la gerencia,

Debe establecer el criterio con el que se evalua el
riesgo,

Debe ser revisada y aprobada por la gerencia.

B) Manual del SGSI

O

Para la elaboracion del manual se debe tener en

El manual del SGSI debe proporcionar un modelo para
establecer, implementar, operar, monitorear, revisar,
mantener y mejorar el SGSI,

Se debe definir el alcance aplicable,

Se debe definir responsabilidades de cumplimiento y

ejecucion.

C) Analisis de brechas

El analisis de brechas se debe elaborar, comparando el

estado actual de la organizacion con los requisitos obligatorios indicados en la
Circular N° G-140 de la SBS.

Para dicho analisis se debe realizar un estudio a los procesos actuales de la

organizacion, donde se incluira el porcentaje de cumplimiento para cada dominio

obligatorio de la Circular N° G-140, siguiendo el siguiente formato:

item

Requisitos Circular G-140 Cumple

Nivel
Cumplimiento

Generalidades

Seguridad légica

Seguridad de personal

Seguridad fisica ambiental

Inventario de activos y clasificacion de la informacion

Administracion de las operaciones y comunicaciones

Adquisicion, desarrollo y mantenimiento de sistemas informéticos
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Procedimientos de respaldo

Gestion de incidentes de seguridad de informacion

Cuadro 3.1: Andlisis de brechas *

D) Anélisis y evaluacion de riesgos %
El andlisis de riesgos es una aproximacion metédica
para determinar el riesgo siguiendo unos pasos pautados:
» (1) Determinar los activos relevantes para la organizacion, su
interrelacion y su valor, en el sentido de qué perjuicio (coste)
supondria su degradacion.
» (2) Determinar a qué amenazas estan expuestos aquellos
activos.
» (3) Determinar qué salvaguardas hay dispuestas y cuan
eficaces son frente al riesgo.
» (4) Estimar el impacto, definido como el dafio sobre el activo
derivado de la materializacion de la amenaza.
» (5) Estimar el riesgo, definido como el impacto ponderado con
la tasa de ocurrencia (0 expectativa de materializacion) de la
amenaza.
Con el objeto de organizar la presentacion, se tratan primero los pasos 1, 2, 4y 5,
obviando el paso 3, de forma que las estimaciones de impacto y riesgo sean
‘potenciales™. caso de que no hubiera salvaguarda alguna desplegada. Una vez
obtenido este escenario tedrico, se incorporan las salvaguardas del paso 3,
derivando estimaciones realistas de impacto y riesgo.
La siguiente figura recoge este primer recorrido, cuyos pasos se detallan en las

siguientes secciones:

*! Elaboracion: los autores.

2 Fuente: Metodologia elaborada por el equipo de proyecto, la cual esta basada en las mejores
préacticas de metodologias como Magerit y del libro: Disefio de un sistema de gestion de seguridad
de informacién, Alexander (2007).
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Gréfico 2.6: Elementos del riesgo %

a) ldentificacion de procesos

Como primer paso se deben identificar
todos los procesos que se encuentran dentro del alcance del SGSI vy
representarlos con diferentes herramientas; tales como: procedimientos,

instructivos, caracterizacion, fichas, cartillas, etc.

H Diagrama de procesos

b) Identificacién de activos

Para la identificacion de los activos se
utiliza el método de las elipses. Esta metodologia permite, con gran precision,
poder identificar los activos de informacion.

Lo primero que se debe hacer es determinar en la elipse concéntrica, los distintos
procesos y subprocesos que estan incluidos dentro del alcance del SGSI. A cada
proceso se le identificaron sus respectivos subprocesos.

El segundo paso consiste en identificar en la elipse intermedia las distintas
interacciones que los procesos de la elipse conceéntrica tienen las diferentes areas
de la organizacion. Seguidamente, en la elipse externa, se identifican aquellas
organizaciones extrinsecas a la empresa que tienen cierto tipo de interaccion con

los procesos y subprocesos identificados en la elipse concéntrica.

2 Fuente: Gréafico que muestra la interrelacién entre los elementos del riesgos, fue extraido del
siguiente enlace: http://cata-sequridaddelainformacion.blogspot.com/
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ORGANIZACIONES EXTERNAS
(Interaccion con Pr y Sub pr identificados en la Elipse
Concéntrica)

AREAS DE LA ORGANIZACION

Proceso 2 Proceso 3

Proceso 1

*Sub
Procesos

* Sub
Procesos

* Sub
Procesos

Gréafico 2.7: Método de las elipses **

El método de las elipses se utiliza como fuente de inspiracién para derivar,
posteriormente, al documento de analisis para la identificacion activos de
informacion, ya que, al analizar los procesos identificados y el flujo de
informacion con las &reas y las entidades extrinsecas, se procede a identificar
todos los activos de informacion que seran representados en el documento

inventario de activos de seguridad de informacion.
H Identificacion de activos (elipses)

c) Inventario de activos

Para la elaboracion del documento
inventario de activos de seguridad de informacién, se debe tener en

consideracion lo siguiente, para la categorizacion de los Activos de Informacion:

CATEGORIAS DE ACTIVOS

TIPO CcODIGO CATEGORIA EJEMPLO

24 Elaboracién: los autores.
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Base de datos y documentos creados

1 Informacion y 0 conservados en medios
electronica electréonicos (correo electrénico,
audio, video, entre otros).
. . Documentos creados y o conservados
. 12 Informacion escrita
Activos en papel.
de informacion Conversaciones presenciales,
13 Informacién hablada teleff’)nicas, presgntacignes orales. 0a
través de medios Vvirtuales (video
conferencia).
11 Otro tipo de ]
informacion
Software Base o0 Sistema Operativo
SWO Software base o|Windows 2000, Windows XP,
sistema operativo Windows 2000 server, Windows 2003
server, Linux, Unix, etc.
Software comercial o
SWi1 herramientas, Office, Adobe, Primo, entre otros.
Y utilitarios
Software desarrollado
de software SW2 por terceros SAP, JD Edwards, Oracle
SW3 Software desarrollado | Sistema Integrado, Aplicativo, Modulo
internamente de Sistema, etc
Software de
SW4 administracién de | SQL, Oracle, DB/2, Informix, etc.
Base de Datos
SW5 Otro software -
F1 Equipo de | Servidores, computadoras, laptops,
procesamiento entre otros.
F2 Equipo de | Routers, centrales digitales, maquinas
comunicaciones de fax, entre otros.
Activos F3 Medio de | Discos, cintas, disquetes, CD s,
de hardware almacenamiento DVD'’s, memorias USB, entre otros.
F4 Mobiliario y | Estantes, cajas fuertes, archivadores,
equipamiento entre otros.
F5 Otros equipes Impresoras, fotocopiadoras, scanners,
entre otros
Servicio de Procesamiento de la
s1 Procesamiento y | informacién, de impresion, de
comunicaciones fotocopiado, de mensajeria, telefonia
Servicios fija y celular, entre otros.
(Terceros) S2 Servicios generales Calefa.cc.:ién, energia eléctrica, aire
acondicionado, entre otros.
s3 Otros servicios Servicio de intermediacion laboral,

entre otros.
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Cuadro 3.2: Inventario de activos »®

Para todos los activos de informacion deben existir siempre:
e Usuario: Rol que emplea el activo de informacion para su trabajo.
e Responsable: Rol que es duefio del activo de informacion.
e Custodio: Rol que custodia los activos de informacion.
Todos los activos de informacion inventariados deben tener ser

valorizados segun el siguiente cuadro:

d) Analisis y evaluacion de riesgos

> Identificacién de amenazas %°

Las amenazas son “cosas que ocurren”. Y, de todo lo que puede ocurrir, interesa
lo que puede pasarle a nuestros activos de informacion y causar un dafio.

Una amenaza puede causar un incidente no deseado que puede generar dafio a
la organizacion y sus activos.

Para una empresa, las amenazas pueden ser de distintos tipos con base en su

origen.

*® Elaboracion: los autores.
® Fuente: Cuadro creado por el grupo de proyecto para indicar el valor de un activo de
informacion.
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Cuando la destruccion, modificacion, revelamiento o interrupcion de la
Alto informacion afecta seriamente la operatividad, competitividad,
rentabilidad o imagen de la organizacion.

Cuando la destruccion, modificacion, revelamiento o interrupcion de la
Medio informacion afecta considerablemente la operatividad, competitividad,
rentabilidad o imagen de la organizacion.

Cuando la destruccién, modificacion, revelamiento o interrupcion de la

Bajo informacion no afecta considerablemente la operatividad,

competitividad, rentabilidad o imagen de la organizacion.

Cuadro 3.3: Valoracion de activos '

v' Clasificacion de amenazas

o Amenazas naturales (inundaciones, sismos, incendios,
tormentas, etc)

o Amenazas a instalaciones (energia, explosion, fuego, fallas,
etc)

o Amenazas humanas (transporte, renuncias, huelgas,
accidentes, etc)

o Amenazas tecnologicas (virus, hacking, red, fallas software
hardware)

o Amenazas operacionales (crisis, legal, fallas equipos,
proveedores)

o Amenazas sociales (motines, protestas, vandalismo, violencia,

etc)

H Inventario de activos

v' Identificacion de amenazas y mecanismos de proteccion
Una vez determinada que una amenaza puede perjudicar a un
activo, hay que estimar si afecta a la confidencialidad, integridad y disponibilidad
del SGSI.

%" Elaboracién: los autores
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La organizacion puede contar con mecanismos de proteccion los cuales reducen
la probabilidad de ocurrencia de dichas amenazas. Se deben identificar los
mecanismos de proteccién actual clasificada en:
o Preventivos: Mecanismo de proteccidén que previene a que la
amenaza se materialice.
o Detectivos: Mecanismo de proteccion que detecta cuando
una amenaza se materializa.
o Correctivos: Mecanismo de proteccibn que ejecutara

después que la amenaza se haya materializado.

> ldentificacion de vulnerabilidades

Las vulnerabilidades son debilidades de seguridad asociadas a los activos
de informacién de una organizacion.
Al tratar de definir las vulnerabilidades, la mejor manera es pensar en las
debilidades del sistema de seguridad. Las vulnerabilidades no causan dafio.
Simplemente son condiciones que pueden hacer que una amenaza se materialice
y afecte un activo.
Es bueno entender que las vulnerabilidades y las amenazas deben presentarse
juntas, para poder causar incidentes que pudiesen dafiar los activos. Por esta
razon es necesario entender la relacion entre amenazas y vulnerabilidades. La
pregunta fundamental es ¢Qué amenaza pudiese explotar cual de las

vulnerabilidades?

v' Clasificacion de vulnerabilidades
o Seguridad l6gica
o Seguridad de recursos humanos
o Seguridad fisica y ambiental
o Seguridad gestion de operaciones y comunicaciones
o Mantenimiento, desarrollo y adquisicion de sistemas de

informacion
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> Determinacion del impacto / probabilidad %

Se denomina impacto a la medida del dafio sobre el activo derivado de la
materializacién de una amenaza. Conociendo el valor de los activos (en varias
dimensiones) y la degradacion que causan las amenazas, es directo derivar el
impacto que estas tendrian sobre el sistema.

El impacto mide el dafilo causado por un incidente en el supuesto de que
ocurriera.

La frecuencia pone en perspectiva aquel impacto, pues una amenaza puede ser
de terribles consecuencias pero de muy improbable materializacion; mientras que
otra amenaza puede ser de muy bajas consecuencias, pero tan frecuente como

para acumular un dafo considerable.

Tomando en consideracién las amenazas, mecanismos de proteccion actuales y
las vulnerabilidades del sistema de seguridad para todos los activos de

informacion se debe definir:

o Lavaloracion de los activos, que es la sumatoria del impacto del
activo en la confidencialidad, integridad y disponibilidad del
SGSI, en una escala del 1(Muy Bajo) al 5 (Muy Alto).

o La probabilidad que las amenazas se materialicen, usando la

siguiente clasificacion:

5: Muy Alto Ocurrencia diaria

4: Alto Ocurrencia semanal

3: Medio Ocurrencia mensual

2: Bajo Ocurrencia anual

1: Muy bajo Ocurrencia en dos afios a mas

Cuadro 3.4: Probabilidad de materializacién de amenazas *

o Impacto que ocasionaria el que las amenazas se materialicen,

usando la siguiente clasificacion:

8 Fuente: Cuadros elaborados por el grupo de proyecto para asignarle valores de ocurrencia y
como afecta al negocio que una amenaza se materialice sobre un activo de informacion.
%% Elaboracion: los autores
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- Afecta a los socios
5: Muy Alto - Afecta a los establecimientos

- Afecta a los partners

- Afecta a entidades regulatorias
4: Alto - Afecta a mas de un area de la empresa
3: Medio - Afecta a un usuario, no hay posibilidad de trabajo alterno
2: Bajo - Afecta a un usuario, existe posibilidad de trabajo alterno
1: Muy bajo - No afecta a la productividad

Cuadro 3.5: Impacto que ocasiona una amenaza al materializarse %0

» Determinacion del riesgo

El objetivo del analisis del riesgo es identificar y calcular los riesgos
basados en la identificacion de los activos, y en el calculo de las amenazas y

vulnerabilidades.

Los riesgos se calculan de la combinacion de los valores de los activos, que
expresan el impacto de pérdidas por confidencialidad, integridad y disponibilidad y
del célculo de la probabilidad de que amenazas y vulnerabilidades relacionadas

se junten y causen un incidente.

Conociendo el impacto de las amenazas sobre los activos, es directo derivar el
riesgo sin mas que tener en cuenta la frecuencia de ocurrencia. El riesgo crece

con el impacto y con la frecuencia.

Valoracion=C +1+D

Riesgo = Probabilidad * Impacto + Valoracién

Los riesgos no se pueden eliminar, solo mitigar, es por ello que se establece un

nivel de tolerancia de riesgos, expresado en:

Totalmente Tolerable: TT

Regularmente Tolerable: RT 16 — 25

No Tolerable: NT

Para activos que tienen minimo un riesgo que resulte regularmente tolerable o
no tolerable se debe re-definir salvaguardas.

Los riesgos que resulten Totalmente Tolerable, son opcionales para ser tratados.

%0 Elaboracién: los autores
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u Andlisis y evaluacion de riesgos

e) Gestion del riesgo

» Definicion de salvaguardas

Se definen las salvaguardas o contra medidas como aquellos

procedimientos o mecanismos tecnolégicos que reducen el riesgo. Hay amenazas

que se evitan simplemente organizdndose adecuadamente, otras requieren

elementos técnicos, otra seguridad fisica y por ultimo, estan las politicas de

personal.

Las salvaguardas se caracterizan por su eficacia frente al riesgo que pretenden

mitigar. La salvaguarda ideal es 100% eficaz, lo que implica que:

o

©)

Es tedricamente idonea

Esta perfectamente desplegada, configurada y mantenida

Se emplea siempre

Existen procedimientos claros de uso normal y en caso de
incidencias

Los usuarios estan formados y concientizados

Existen controles que avisan de posibles fallos.

Las estrategias para el tratamiento de las salvaguardas pueden ser:

o

Reduccidn del riesgo (R): Para todos aquellos riesgos donde la
opcion de reducirlos se ha tomado, se deben implementar
controles apropiados para poder reducirlos a un nivel aceptable.
Aceptar el riesgo (A): Muchas veces se presentan situaciones
en la cual la organizacion no encuentra controles para mitigar el
riesgo, o en la cual la implantacion de controles tiene un costo
mayor que las consecuencias del riesgo. En estas circunstancias,
la decision de aceptar el riesgo y vivir con las consecuencias es
la més adecuada.

Transferencia del riesgo (T): La transferencia del riesgo es una

opcion cuando para la compafia es dificil reducir o controlar el
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riesgo a un nivel aceptable. La alternativa de transferencia a una
tercera parte es mas economica ante estas circunstancias.

o Evitar el riesgo (E): Es cualquier accién orientada a cambiar las
actividades, o la manera de desempefiar una actividad en
particular, para asi evitar la presencia del riesgo.

o Por cualquiera de las estrategias que se opte, todas las
salvaguardas incurren en un costo y tiempo que estaran
gestionados por el/los responsables de implementacion.

o Para dimensionar el costo aproximado de la implantacion de la

salvaguarda elegida, se considera:

3 Alto costo

2 Medio costo
1 Bajo costo

D Desconocido

o Para dimensionar el tiempo aproximado de la implantacion de la

salvaguarda elegida, se considera:

C Corto plazo (Menos de 1 meses)
M Mediano plazo (De 1 a 2 meses)
L Largo plazo (Mas de 3 meses)
D Desconocido

» Determinacion del riesgo residual

Si se han hecho todos los deberes a la perfeccion, el riesgo residual debe
ser despreciable.
Si hay deberes a medio hacer (normas imprecisas, procedimientos incompletos,
salvaguardas inadecuadas o insuficientes, o controles que no controlan) entonces
se dice que el sistema permanece sometido a un riesgo residual.
El calculo del riesgo residual es sencillo. Como no han cambiado los activos, ni
sus dependencias, se repiten los calculos de riesgo usando el impacto residual y

la nueva tasa de ocurrencia.

Riesgo Residual = Probabilidad R. * Impacto R. + Valoracion

65



Totalmente tolerable: TT

Regularmente tolerable: RT 16 - 25

No tolerable: NT

Cuadro 3.6: Medicién del impacto y probabilidad del riesgo 8

Para los riesgos que resulten nuevamente regularmente tolerable o no tolerable
se debe re-definir nuevamente salvaguardas.
Los riesgos que resulten totalmente tolerables, son considerados riesgos

despreciables, y no requieren mas acciones, que el monitoreo periodico.
H Tratamiento de riesgos

E) Plan de tratamiento de riesgos

La organizacion debe:

» Formular el plan de tratamiento de riesgo que identifique las
acciones apropiadas, los recursos, las responsabilidades vy
prioridades para manejar los riesgos de la seguridad de
informacion.

» Implementar el plan de tratamiento de riesgos para poder lograr
los objetivos, los cuales incluyen tener en consideracion el

financiamiento y asignacion de roles y responsabilidades.

H Plan de tratamiento de riesgos

%1 Elaboracién: los autores
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3.2Desarrollo del proyecto

3.21 Gestion del proyecto SGSI

3.2.1.1 Iniciacion
A) Acta de constitucion del proyecto 32

Hoy, 09 de octubre del 2011, se constituye el Comité del SGSI conformado por:

Cargo Dependencia Firma
Gerencia de Tecnologia Gerencia de Tecnologia 0
Sub Gerente Tecnologia Gerencia de Tecnologia 0
Jefe de Centro de CoOmputo Gerencia de Tecnologia 0
Coordinador de BI Gerencia de Tecnologia O
Jefe de Riesgo Operacional Gerencia de Riesgos 0

Asimismo, se constituye también el Equipo Implementador SGSI conformado por:

Cargo Dependencia Firma
Jefe de Centro de Cémputo | Gerencia de Tecnologia O
Coordinador de BI Gerencia de Tecnologia 0
Jefe de Produccién Jefatura,de Centro de 0

Computo

Jefe de Proyectos Jefatura de Desarrollo O
Jefe de Riesgo Operacional Gerencia de Riesgos 0
Jefe de Proyecto SGSI Gerencia de Tecnologia 0
Consultor SGSI Gerencia de Tecnologia 0

Mediante la presente, el comité del SGSI vy el equipo implementador SGSI asumen
el compromiso de participar de manera directa en la implementacién del Proyecto
‘Implementacion del SGSI en la gerencia de tecnologia”, establecido por la
Gerencia de Tecnologia de Card Peru S.A, para el cual contaran con responsabilidades

establecidas en el manual de funciones del SIG.

%2 Fuente: Cuadros creados por el grupo de proyecto para indicar el cargo y dependencias de las
personas involucradas en el proyecto.
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La implementacion de este sistema permite identificar, analizar, evaluar, controlar y/o
mitigar los riesgos a los que estan expuestos todos los activos de Tecnologias de

Informacion.

Se define el alcance del proyecto para todos los procesos que se encuentran bajo la
Gerencia de Tecnologia, los cuales son:

e Procesos de Centro de CoOmputo

e Procesos de Business Intelligence

e Procesos de Desarrollo

Fechainicio de proyecto: 09 de octubre del 2011

Sponsor del proyecto  : Gerente de Tecnologia
Representante del SGSI : Jefe de Centro de Cémputo
Facilitador del SGSI : Carlos Barrantes / Javier Hugo

Horario de reuniones

Centro Computo | Martes: 11:00—01:00 PM
B.l. Lunes :02: Q4:00 PM
Desarrollo Lunes 0 — 0&:00 PM
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3.2.1.2 Planificacion del proyecto
A) Alcance del proyecto 33

NOMBRE DEL PROYECTO SIGLAS DEL PROYECTO

Disefio e implementacion de un SGSI para los
i i DI-SGSI-TEC
procesos de tecnologia de Card Peru S.A.

JUSTIFICACION DEL PROYECTO

Debido a los riesgos a los que estan expuestos los activos de informacion, el

impacto que la interrupcion de estos puede causar, ya sea pérdida de
informacion o financiera; es preponderante la definicion de una metodologia y
el uso de herramientas que nos ayuden reducir y mitigar estos riesgos.

Es por ello que se propone la implementaciéon de un Sistema de Gestién de
Seguridad de Informacion (SGSI), el cual nos brindara los procedimientos y
lineamientos necesarios para identificar y evaluar los riesgos, las amenazas,
las vulnerabilidades de los activos de informacion, implantar los controles
necesarios que ayudaran a salvaguardar los activos de informacion de los
procesos de tecnologia, mantener y mejorar continuamente el Sistema de
Gestion de Seguridad de Informacién (SGSI), alineandolo de esta manera a

los objetivos estratégicos de la organizacion.
DESCRIPCION DEL PRODUCTO

Implementacion de un Sistema de Gestion de Seguridad de Informacion

enfocado a los procesos de tecnologia, basado en la ISO 27001:2005.

ENTREGABLES DEL PROYECTO

Los entregables de todo el proyecto son especificados en la “Estructura de
Desglose de Trabajo” (Ver 3.2.1.2.2)

% Elaboracién: los autores



ALCANCE

A\

YV V V V V V V V VY

>

El proyecto se ejecutara en la empresa Card Peru S.A. donde se realizaréa la
implementacion de un Sistema de Gestion de Seguridad de Informacion

(SGSI) enfocado a los “Procesos de Tecnologia”, los cuales son:

» Atencion de requerimientos

Desarrollo de soluciones tecnolégicas

Control de calidad de soluciones tecnoldgicas
Gestion de proyectos

Planificacion del mantenimiento de HW y SW

Procesamiento de Informacion

YV V. V V V V

Operacién de seguridad de la informacion
» Investigacion tecnolégica

FUERA DEL ALCANCE

Los procesos estratégicos, operativos y los procesos de apoyo, tales como:
Gestion de la Documentacion, Gestion de Recursos Humanos, Gestion

Administrativa, Gestion Internacional, Gestion Financiera Contable.

ORGANIZACION DEL PROYECTO

Sponsor de Proyecto

Jefe de Proyecto SGSI

Consultor Sr. de SGSI

Gerente de Tecnologia

Sub Gerente de Tecnologia
Coordinador de Business Intelligence
Jefe de Riesgo Operacional

Jefe de Produccion

Coordinador de Networking

Jefe de Proyectos

Desarrollador B.I.

OBJETIVO DE CRONOGRAMA
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-Fecha de Inicio: 07/11/2011
-Fecha de Fin: 22/06/2012
-Cumplir con las fechas establecidas, siendo medidas con % de avance.
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B) Estructura de desglose de trabajo
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file:///G:/Tesis/Tesis/Entregables/TESIS%20FINAL/Hotmail/EDT.xlsx

C) Cronograma del proyecto *

e Nombre de tarea - | Juracior ., Comignzo Fin + |Predecesoras . |Nombres de los
. . : recursos
1 = DISENO E IM?LEMEHTACIOH DE UN SIS:I'EMA DE GESTION DE SEGURIDAD DE 185 dias lun 10410011 vie 22106112
INFORMACION EN PROCESOS TECNOLOGICOS

2 - Gestion del proyecto 185 dias lun 10410011 vie 22106112

3 = Iniciacion 1 dia lun 10/10/11 lun 10/10/11

4 |HE Elaborar el acta de constitucion del proyecto 1 dia lun 10410411 lun 10410/11 CBarrantes
5 -/ Planificacion del proyecto 3 dias mar 1111011 jue 200110111

& | Elaborar alcance del proyvecto 1 dia mar 1110811 mar 11/10/11 4 CBarrantes
| Aprobacién del alcance del proyecto (reunion) 2 dias mig 12410011 jue 1310/11 |6 CBarrantes
8 M Identificar entregables segln alcance del proyects 1dia vie 1411011 vie 141011 7 CBarrantes
s |FE Elaborar EDT 1 dia wie 14110011 wie 14M10/11 CBarrantes
10 Estructurar cronograma del proyecto 1 dia lun A7H0M1 lun A7H0M1 8 CBarrantes
11 [E ldentificar responsables de proyecto / elaborar organigrama 1 dia mar 18110611 mar 1&10/11 10 CBarrantes
12 Elaborar andlisis costo/beneficio 1 dia mié 1910611 mié 1%10/11|11 CBarrantes
13 HE Identificar los riesgos gue afectan al provecto 1 dia mig 191011 mie 1910/11 CBarrantes
14 M ldentificar un plan de tratamiento de riesgos 1 dia jue 20M0/MM1 jue 200101113 CBarrantes
15 -/ Ejecucion del proyecto 176 dias wvie 211011 vie 22106112

16 M Estructurar propuesta de politica del SGSI 2 dias wie 21110011 lun 24/10/11 14 CBarrantes
17 |EH Elaborar dezpliegue de politica 3 dias mar 2510411 jue 2TH0M1 18 CBarrantes
15 M Elaborar manual del SGSI 1 dia wie 281011 wie 281011 17 CBarrantes
19 HEH ldentificar brechas entre circular N* G-140 vy la realidad de la empresa 1 dia lun 314041 lun 310111 17 JHugo

20 MM Elaborar informe de brechas PRE 5 dias mar 01411411 lun 074111119 JHugo

21 -l Andlisis y evaluacion de riesgos 36 dias mar 01/41/111 mar 2011211

2 M| Elaborar diagrama de identificacion de procesos de centro de computo, 11 dias mar 01411411 mar 151111 CBarrantes

desarrollo y B.1.

23 - Departamento de centro de computo 26 dias mar 151111 mar 20011211

24 [HE ldentificar los procesos - subprocesos - procedimientos (inventario) 5 dias mar 1511411 lun 21411411 JHugo

25 HE ldentificacion de activos por procesos - subprocesos - procedimientos 7 dias mar 2211411 mié 30/11/11 24 JHugo

26 M Waloracion e inventaric de activos identificados. 3 dias jue 0141211 lun 051211125 JHugo

27 HE ldentificar y evaluar amenazas por actives identificados. 5 dias mar 061211 lun 121211 28 JHugo

28 M ldentificar y evaluar riesgos (impertancia) por actives identificados. & dias mar 131211 mar 2001211 27 JHugo

29 - Departamento de desarrollo 26 dias mar 151111 mar 20i12/11

0 |E ldentificar los procesos - subproceses - procedimientos (inventario) 5 dias mar 1511411 lun 21111411 CBarrantes
31 A ldentificacién de activos por procesos - subprocesos - procedimientos 7 dias mar 2211411 mié 30/11/11 30 CBarrantes
2 EH Valoracion e inventaric de activos identificados. 3 dias jue 011211 lun 0512111 31 CBarrantes

% Elaboracién: los autores



33

35

37

39
40
41
42
43

a5

47

45
50
51
52
23

25

af

59

60

61

62

63

65

o Nombre de tarea

dentificar y evaluar amenazas por actives identificades.
ldentificar y evaluar riesgos (impertancia) por activos identificados.
-/ Departamento de business intelligence
ldentificar los procesos - subprocesos - procedimientos (inventario)
Identifizcacién de activos por procesos - subprocezos - procedimientos
“faloracién & inventario de activos identificados.
ldentificar y evaluar amenazag por actives identificades.
dentificar y evaluar rissgos (importancia) por activos identificados.
Hallar el riezsgo efectivo por amenaza de un activo
Definir controles de implementacion
Revisicnes de controles propuestos
Definir Plan de accion de tratamiento del riesgo
Estudio y seleccion de proveedores
Implementacion del plan de tratamiento del riesgo desarrolio
Implementacion del plan de tratamiento del riesge centro computo
Implementacion del plan de tratamiento del riesgo business inteligence
Implementacion del plan de tratamiento del controles - Brecha circular N* G-140
ldentificar documentos necesaries/obligatorios
Elaborar Programa de capacitacion y concientizacion
Elaborar material de capacitacidn y concientizacion
Coordinar fechas para la capacitacion y concientizacion
Ejecutar capacitacion v concientizacidn a personal involucrado
Elaborar evaluacion de SGSI

Evaluar a los participantes de la capacitacion y concientizacion

Calificar evaluaciones
Presentar resultados de capacitacion y concientizacion a gerencia
Elaboracion del andlisis de brechas POST (Informe)
Resultado y analisis de indicadores
Presentar resultades finalez a gerencia
- Seguimiento y control
Registro de avances mensuales
Registro de cambios del proyecto

- Cierre

H HE HEHE BEEEE HE HEE BEEEEEEEE BHE

Elaborar el acta de cierre de proyecto

 |Juracior .

& dias
6 dias
26 dias
S dias
7 dias
3 dias
S dias
6 dias
4 dias
11 dias
3 dias
4 dias
4 dias
89 dias
20 dias
89 dias
30 dias
4 dias
1 dia

4 dias
1 dia

G dias
6 dias
G dias
6 dias
1 dia

3 dias
2 dias
1 dia
166 dias
166 dias
149 dias
1 dia

1 dia

Comienzo

mar 06112111
mar 131211
mar 151111
mar 151111
mar 221111
jus 0111211
mar 06/12/11
mar 131211
jue 05/01M2
mig 11/01/12
jue 28/01M2
mig 01/02/12
mar 07/02M2
mar 07/02M12
mar 07/02M2
mar 07/02M12
mar 07/02M2
lun 30404M2
vie 040512
lun OT/0SM2
vie 25/05M2
vie 01/06M2
vie 01/06M2
vie 01/06M2
vie 01/06M2
lun 11/06M2
lun 11/06M2
jue 14/08M2
vie Z2/06M2
vie 211011
vie 2101001
mar 151111
vie 22106112
vie Z206M2

Fin

lun 121211 32
mar 201211 33
mar 201211

lun 2111111

mig 30/1/11|38

lun 05M2M1 37

lun 12M2M1 38
mar 20M2/11|38
mar 10/01/12
mig 25/0112 | 41

lun 30/01M12 42

lun 06/02M12 43

vie 10/02M12 44

vie 08/06/M12 44

vie 08/06M12 44

vie 08/06/M12 44
lun 19/03M12 44
jue 0305M2

vie 04/05M12
jue 1040512 51
vie 25/05M2
vie 08/06/M12 53
vie 08/06M12

vie 08/068M12

vie 08/06M12

lun 11/06M12 57
mig 13/06M12
vie 15/06M2 59
vie 22/06M2
vie 08/06M12

vie 08/06M2

vie 08/06M12
vie 2210612
vie 22/06/M12 64

» |Predecesoras . Nombres de los

recUrsos
CBarrantes

CBarrantes

JHugo
JHugo
JHugo
JHugo
JHugo
JHugo
JHugo
JHugo
Equipo SGSI
Equipo SGSI
Equipo SGSI
Equipo 5GSI
Equipo SGSI
Equipo SGSI
Equipo SGSI
CBarrantes
CBarrantes
CBarrantes
CBarrantes
JHugo
JHugo
JHugo
JHugo
CBarrantes
CBarrantes

CBarrantes

CBarrantes

CBarrantes

CBarrantes

74



D) Organigrama

Carios Barrantes
Jefe de Proyecto SGS

(™~

Jefe de Proyectos Jefe de Proyectos
& B

Operador de

Analista de
\ Produccon / \ Seguridad ) de Sistemas \ de BI /

Analistag&Desarroflador Analistag&Desarrollador

|
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Gréfico 2.8: Organigrama *°

E) Analisis costo / beneficio

Costos de implementacion de SGSI

Descripcion Precio (S/.) J:de;nF :ﬁg(:)

Jefe de Proyecto 40000 1
Consultor SGSI 32000 1
Especialista Auditor PRICE para codigo fuente 10000 1
DBA 5000 1
Curso de capacitacion PRICE en pruebas unitarias 5000 1
Técnico electricista 5000 1
Cisco Switch Catalyst WS-C6500 52200 5
Cisco Switch Catalyst WS-C2960G-48TC-L 57420 5
Patch Panel 48 puertos Panduit 24000 5
Repuestos PC Lenovo 5000 3
Repuestos Laptops Lenovo 6000 3
Racks para servidores Commscope 6000 3
Anexos Avaya 1500 6
Licencias Avaya 4500 1
Servidor Contingencia Avaya 6000 5
Sistema de Control de Accesos 5000 3
Mecanismos de Encriptacién SSL, SHH, VPN 1000 1
Puerta de metal para Data Center 800 3
Extintores Amerex 1000 3
Detector de Aniego Windland 2000 3
Detector de fuego Chemetron 1500 3
Extintor de Gas de Halotron Amerex 1500 3
Aire acondicionado de precisidon Uniflair 2500 5
Racks de comunicaciones Commscope 6000 3
Muebles con seguridad 2000 5
HSM ATALLA 35000 5
Sglucién IPS - Intrusion Prevention System McAfee, 3500 5
Cisco

Control de temperatura 700 5
Deshumedesedor 500 5
Software Especializado para el conirol de versiones

Subversion 300 ]
Microsoft Sharepoint 400 1
Herramienta de encriptacién GNU Privacy Guard 200 1
Software Especializado para el control de accesos 500 1

% Fuente: Grafico creado por el grupo de proyecto para establecer la organizacion del proyecto.
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Software Especializado para el monitoreo de

Servidores Orion Solarwinds 6500 ]
Servidores Virtuales Hyper-V 400 1
Software para replica de Storage 700 1
HA Storage 5000 1
Herramienta de trdfico Orion Solarwinds 3000 1
FTP GoAnywhere 200 1
Material de difusidon para sensibilizacion - -
Conftroles visuales - -
Costo Total (S/.) 339 820.00

Cuadro 3.7: Analisis costo/beneficio *°

Ahorro supuesto anual por contar con un SGSI
Descripcion Ahorro
Pérdida de informacién accidental 100 000
Pérdida de informacion por desastres 950 000
naturales y/o provocados
Pérdida o robo de informacidén por
; . 50 000
problemas de comunicacion
In’rerrupaon de los procesos core de 1000 000
negocio (2)
Robo de informacidén de los clientes,
personal interno, contratistas y/o 50 000
proveedores
Total ahorro supuesto anual (S/.) 1450 000
Ingresos Card Per0 S.A. - 2011 400 000 000
S/.| 401 450 000

Cuadro 3.8: Ahorro anual por contar con un SGSI *’

Beneficio 1450 000
Costo 339 820
B/C 4.26696486
Meses 12

B/C 2.81230345
Tiempo i 3 meses
Recuperacion:

El tiempo de recuperacion de la inversion del Proyecto SGSI puede variar dependiendo

de cuantos incidentes reales sucedan al ano.

En este supuesto, se considerd que paso al menos una vez al afio cada uno de los

incidentes.

% Elaboracién: los autores
3" Elaboracién: los autores
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F) Evaluacion de riesgos del proyecto

Riesgos generales

Probabilidad x

Probabilidad Valor numérico Impacto Valor numérico

Tipo de riesgo

Impacto
Muy improbable Muy bajo Muy alto Mayor a 49
Relativamente probable Bajo Alto 30 - 49
Probable Moderado Moderado 20-29
Muy probable Alto Bajo 10-19
Casi certeza Muy alto Muy bajo Menor a 10
Descripcién del 5 . " Objetivo . > . Prob. x Tipo de
. Causa raiz Trigger Probabilidad Estimacién de impacto .
riesgo afectado Impacto riesgo
Incumplimiento Alcance 1 5
Poca Recarga de los ,
de las Tiempo 5 25
o disponibilidad de | recursos en otras Alto
actividades del ) o 5 Costo 1 5
tiempo de los actividades /
cronograma del Calidad 2 10
recursos Proyectos
proyecto Total Probabilidad x Impacto 45
Alcance 3 9
_ o Surgimiento de Tiempo 5 15
Cambios en las Decision de - .
o _ actividades mas 3 Costo 2 6 Alto
prioridades gerencia ] -
importantes Calidad 2 6
Total Probabilidad x Impacto 36
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Estimacion

Descripcion del 5 : Objetivo . » . Prob. x Tipo de
: Causa raiz Trigger de Estimacion de impacto :
riesgo o afectado Impacto riesgo
probabilidad
Alcance 2 6
. o Fallaenla Tiempo 5 15
Trabajos no Solicitud del L
- planificacion de 3 Costo 2 6 Alto
programados Comité del SGSI o
actividades Calidad 3 9
Total Probabilidad x Impacto 36
Alcance 5 10
) Surgimiento de ,
Cambios en el L Tiempo 5 10
Decisién de nuevas
alcance del ) ) 2 Costo 2 Moderado
gerencia necesidades de la
proyecto . Calidad 2 4
Gerencia
Total Probabilidad x Impacto 28
Alcance 1 3
Modificacién del o Conversaciones o Tiempo 3 9
Solicitud del
cronograma del » consultas 3 Costo 2 6 Moderado
Comité del SGSI. )
Proyecto informales Calidad 2 6
Total Probabilidad x Impacto 24
Alcance 1 3
Vacaciones, Tiempo 3 9
Falta temporal de
enfermedad, Costo 2 6
Personal clave ) 3
permisos, entre Calidad 2 6 Moderado
otros.
Total Probabilidad x Impacto 24
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Estimacion

Descripcion del 5 : Objetivo . > . Prob. x Tipo de
: Causa raiz Trigger de Estimacion de impacto :
riesgo o afectado Impacto riesgo
probabilidad
Alcance 1 4
Término de -
Tiempo 3 3
Pérdida de contrato, .
) 1 Costo 2 2 Bajo
personal clave despido,
. Calidad 2 4
renuncia, etc.
Total Probabilidad x Impacto 13
Alcance 4
Cambio en la ] ] -
. Disconformidad Tiempo 4
Restructuracion estructura .
o o con la estructura 1 Costo 2 Bajo
Institucional organizacional de
_ actual Calidad 2 2
la gerencia
Total Probabilidad x Impacto 12

Riesgos especificos

Probabilidad

Muy Improbable
Relativamente Probable
Probable
Muy Probable
Casi Certeza

% Elaboracién: los autores

Cuadro 3.9: Evaluacion de riesgos del proyecto *°

Valor numérico

Impacto Valor numeérico

Muy Alto
Alto

Muy Bajo
Bajo
Moderado
Alto
Muy Alto

Bajo

Tipo de riesgo

Moderado

Muy Bajo

Probabilidad x

Impacto
Mayor a 49
30 - 49
20-29
10-19

Menor a 10
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Estimacion de

Objetivo

Estimacion de

Riesgos Descripcion del riesgo " . Prob. x Impacto  Tipo deriesgo
probabilidad afectado impacto
Alcance 5 20
Procesos de Techologia Tiempo 3 12
RE1 definidos Costo 1 4 Muy Alto
incorrectamente Calidad 5 20
Total Probabilidad por Impacto 56
Alcance 3 12
Desconocimiento del ,
Tiempo 3 12
Equipo Implementador
RE2 » Costo 1 4 Alto
para la elaboracion del
o Calidad 3 12
Plan de Continuidad
Total Probabilidad por Impacto 40
Alcance 2 6
Incorrecta definicién de Tiempo 5 15
RE3 activos de informacion Costo 1 3 Alto
de los procesos Calidad 5 15
Total Probabilidad por Impacto 39
Alcance 2 6
Tiempo 5 15
Incorrecta Identificacién Costo 1 3
RE4 de los riesgos en los Calidad 5 15
Activos de Informacion Alto
Total Probabilidad por Impacto 39
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: e . Estimacion de Objetivo Estimacion de : .
Riesgos Descripcion del riesgo o . Prob. x Impacto  Tipo de riesgo
probabilidad afectado impacto
Alcance 2 6
Incorrecta definicion de Tiempo 5 15
RES controles paralos Costo 2 6 Alto
riesgos Calidad 4 12
Total Probabilidad por Impacto 39
El Equipo Alcance 1 3
Implementador SGSI no Tiempo 5 15
REG6 se encuentra Costo 1 3 Alto
comprometido con el Calidad 5 15
proyecto Total Probabilidad por Impacto 36
Personal de Tecnologias Alcance 1 3
no se encuentra Tiempo 5 15
RE7 capacitado parala Costo 1 3 Alto
implementacion de un Calidad 5 15
SGSI Total Probabilidad por Impacto 36
Alcance 2 6
Desconocimiento del Tiempo 3 9
Equipo Implementador Costo 1 3
RE8 sobre las entidades Calidad 3 9
externas que afectan a Moderado
los procesos Total Probabilidad por Impacto 27
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: e . Estimacion de Objetivo Estimacion de : .
Riesgos Descripcion del riesgo o . Prob. x Impacto  Tipo de riesgo
probabilidad afectado impacto
Alcance 1 3
Personal de Tecnologia ,
Tiempo 1 3
no cumple con los
RE9 . 3 Costo 2 6 Moderado
controles definidos en la
) Calidad 5 15
Implementacion.
Total Probabilidad por Impacto 27
Alcance 1 2
Elaboracién del Plan de ,
Tiempo 5 10
Tratamiento de Riesgos
RE10 2 Costo 1 2 Moderado
con fechas
i Calidad 5 10
equivocadas.
Total Probabilidad por Impacto 24
Demora en Aprobacién Alcance 1 3
de politicas, manuales, Tiempo 5 15
rocedimientos,
RE11 . P ) 3 Costo ! 8 Moderado
Instructivos y otros Calidad 1 3
documentos -
relacionados al SGSI Total Probabilidad por Impacto 24
Alcance 1 2
. Tiempo 4 8
Formatos inadecuados
. 1 2
RE12 para el andlisis y ) Costo Moderad
; oderado
Evaluacion de riesgos Calidad 5 10
Total Probabilidad por Impacto 22




: e . Estimacion de Objetivo Estimacion de : .
Riesgos Descripcion del riesgo o . Prob. x Impacto  Tipo de riesgo
probabilidad afectado impacto
Alcance 1
El Comité SGSI no se ,
Tiempo 2 4
encuentra )
RE13 ] 2 Costo 1 Bajo
comprometido con el
Calidad 5 10
proyecto
Total Probabilidad por Impacto 18
Alcance 1 2
Incumplimiento de los Tiempo 3
RE14 Programay Planes de 2 Costo 2 4 Bajo
Auditorias Internas Calidad 3
Total Probabilidad por Impacto 18

Cuadro 3.10: Riesgos especificos del proyecto *°

% Fuente. Elaboracion por los autores.




Riesgos generales

Riesgos

G) Respuesta de riesgos del proyecto

Responsable de
tratamiento

Plan de mitigacion

Plan de contingencia

-Jefe de Centro de y - Liberar a los recursos de actividades no
i - Aprobacién del cronograma por la )
Computo ] i _ o relacionadas con el proyecto.
RG1 Gerencia de Tecnologia, previa revision
- Jefe de Desarrollo ) - Personal de apoyo para los recursos
) por los involucrados. o
- Coordinador B.I. responsables de actividades del proyecto.
- Aprobacién del cronograma por la - Rapida adaptacién del cronograma del
RG2 Facilitador SGSI Gerencia de Tecnologia, previa revision proyecto.
por los involucrados. - Concientizacién de los involucrados.
- Aprobacién del cronograma por la - Répida adaptacion del cronograma del
RG3 Facilitador SGSI Gerencia de Tecnologia, previa revision proyecto.
por los involucrados. - Asignacion de recursos a los nuevos trabajos.
L y - Reunién con la gerencia.
- Revision y aprobacion del Alcance del » .
. ] . - Adaptacion del alcance, politica y cronograma.
RG4 Facilitador SGSI SGSI por la Gerencia de Tecnologia y ) ]
] - Ajustes en los recursos sujetos al nuevo
Gerencias afectadas. )
alcance (en caso requiera).
- Aprobacién del cronograma por la - Rapida adaptacién del cronograma del
RG5 Facilitador SGSI Gerencia de Tecnologia, previa revision proyecto, previa coordinacion con los
por los involucrados. involucrados.




_ Responsable de o » : :
Riesgos Plan de mitigacion Plan de contingencia

tratamiento

- Revision del cronograma de
. vacaciones. - Sustitucion temporal del personal por un perfil
RG6 Gerente de Tecnologia ) ) o

- Realizar ajustes el Cronograma y similar.

aprobarlo por Gerencia de Tecnologia.

RG7

RGS

Cuadro 3.11: Respuesta a riesgos del proyecto

Riesgos especificos

. Responsable de o > . :
Riesgos Plan de mitigacion Plan de contingencia

tratamiento

- Jefe Centro de Cémputo |- El jefe de cada Dpto. debe reunirse con - El jefe de cada Dpto. debe solicitar apoyo al
RE1 - Jefe de Desarrollo el personal a cargo para la definicion de Dpto. de Gestion de Procesos para re-definir los
- Coordinador BI todos los procesos ejecutados. procesos.

% Elaboracion: los autores
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i - Capacitacion en la elaboracion de un - Sub Contratar a un tercero para elaborar el Plan
RE2 Jefe Centro de Computo o i o
Plan de Continuidad de Tecnologia. de Continuidad

- Sub Contratar una Capacitacion externa

: Responsable de e . :
Riesgos Plan de mitigacion Plan de contingencia

tratamiento

. - Realizar presentaciones con - Participar de reuniones con los responsables
- Jefe Centro de Computo . ] L L ) ) .
RE3 - metodologia para la identificacion de para la definicion de los activos de informacion a
- Facilitador SGSI .
activos. cargo.

i - Realizar presentaciones con o ]
- Jefe Centro de Computo i ] o - Participar de reuniones con los responsables
RE4 - metodologia para la identificaciéon de ) o ] )
- Facilitador SGSI ) para la identificacién de los activos de los riesgos.
riesgos.

- Realizar presentaciones con

i metodologia para la definicién de o ]
- Jefe Centro de Computo ) - Participar de reuniones con los responsables
RES - controles aplicables. L )
- Facilitador SGSI - para la definicion de los controles aplicables.
- Facilitar un formato con todos los

controles aplicables

. - Realizar presentacion de ) y )
- Jefe Centro de Computo o ) - Coordinar reunion con la Gerencia de
REG6 B concientizacion al Equipo . )
- Facilitador SGSI Tecnologia para revisar avance de proyecto.
Implementador.




- Jefe Centro de Cémputo

- Capacitar al personal de los Dptos.

- Sub Contratar a un tercero para elaborar el Plan

RE7 - Involucrados para la implementar el Plan de Continuidad
- Facilitador SGSI ) ) o
de Tratamiento de Riesgos. - Sub Contratar una Capacitacion externa
- Jefe Centro de Computo |- Elaborar una lista con todas las - Revisar los procesos definidos y las entidades
RES8 - Jefe de Desarrollo entidades externas con las cuales se externas que los afectan.

Riesgos

- Coordinador Bl

Responsable de

tratamiento

- Jefe Centro de Computo

ejecutan los procesos.

Plan de mitigacion

- Capacitar al personal de los Dptos.

- Actualizar listado de entidades externas.

Plan de contingencia

- Coordinar reuniéon con la Gerencia de

RE9 - Involucrados para la cumplir con los Tecnologia y Jefaturas responsables para revisar
- Facilitador SGSI o
controles definidos. avance de proyecto.
i - Aprobacion del Plan de Tratamiento de - Rapida adaptacion del nuevo Plan de
- Jefe Centro de CoOmputo | ) i ) ]
RE10 N Riesgos por la Gerencia de Tecnologia, Tratamiento de Riesgos.
- Facilitador SGSI . L ] o .
previa revision por los involucrados. - Concientizacion de los involucrados.
. o . - Enviar un correo a involucrados con copia a
- Jefe Centro de Computo |- Definir método con tiempos para la ) o L
RE11 - L . Gerencia de Tecnologia, informando publicacion
- Facilitador SGSI revision y aprobacién de documentos. i
de algun documento del SGSI.
] - Aprobacion y revision de todos los - Re definir los formatos en reunién con el Comité
- Jefe Centro de Computo
RE12 formatos a usar, por las Jefaturas y del SGSI.

- Facilitador SGSI

Gerencia.

- Actualizar cronograma de implementacion.
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RE13

RE14

“! Elaboracion: los autores

Cuadro 3.12: Respuesta a riesgos especificos del proyecto 4




3.2.1.3 Ejecucién del proyecto

A) Matriz de seleccion de proveedores

JAPAN
COSAPI DATA COMPUTER IBM ACCESOR SISBIOCOL CO
N° CRITERIOS INDIVIDUALES FACTOR | Calificacion | % | Calificacion | % | Calificacion | % | Calificacion | % [ Calificacion | %
1 | Forma de Pago 3 9 27% 8 24% 8 24% 0% 10 30%
2 Escala de Precios 3 8 24% 5 15% 4 12% 7 21% 8 24%
Ofrece/Cumple servicio post venta 8 80% 7 70% 9 90% 8 80% 9 90%
3 | y/o servicio técnico 10
Ofrece/Cumple garantia de producto 10 100% 8 80% 9 90% 9 90% 9 90%
4 |/ servicio 10
Verificacion de que las muestras del 0 0 . 0 0
producto cumplan con las 9 27% 9 27% 10 30% 8 24% 9 27%
5 | especificaciones requeridas. 3
Cumple con disponibilidad inmediata 9 45% 8 40% 9 45% 9 45% 10 50%
6 |y stock de productos 5
Cumple con entregar el producto o 0 0 . 0 o
servicio de acuerdo a las 10 70% 8 56% 10 70% 8 56% 9 63%
7 | especificaciones técnicas. 7
Cumple con entregar las cantidades 10 70% 7 49% 9 63% 10 70% 10 70%
8 | de productos o servicios. 7
Cumple con el tiempo de entrega del 10 70% 8 56% 9 63% 7 49% 9 63%
9 | producto o servicio. 7
TOTAL 57% 46% 54% 48% 56%
CLASIFICACION DEL RESULTADO Sl - NO

2 Elaboracion: los autores

Cuadro 3.12: Matriz de seleccién de proveedores **
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3.2.1.4 Seguimiento y control

A) Seguimiento mensual del proyecto

Avance | Avance o
Mes Indice
Real Esperado

Noviembre | 15.00% 18.07% 83.01%
Diciembre | 27.15% 30.00% 90.50%
Enero 53.25% 54.57% 97.59%
Febrero 60.00% 58.70% | 102.22%
Marzo 69.54% 69.20% | 100.49%

Abril 75.00% 75.49% 99.35%
Mayo 78.00% 81.52% 95.68%
Junio 80.00% 88.04% 90.86%
Julio 100.00% | 100.00% | 100.00%

121.00%

100.00%
97.59% 102.22% 100.49%  99.35% i
——

101.00% e
M S ® ® —
81.00%

61.00%

41.00%

21.00%

1.00% i \ : :
Noviembre Diciembre::: Enero Febrero Marzo Abril Mayo Junio Julio

—e—indice ' =——o=Meta

Cuadro 3.13: Seguimiento mensual de proveedores 3

3 Elaboracion: los autores

91



B) Control de cambios

Impacto en

Actividad Fecha de

Situacién actual Descripcion el .
afectada cambio
cronograma

Se cambid el Alcance SGSI, por el
Manual SGSI (Contiene el alcance en 1.1.2 Ninguno 10-ene
el punto 7.1.2.1.A)

Se modifico las actividades de
Formatos SGSI. Se agrego el formato
Inventario de Activos y Plan de
Tratamiento de Riesgos

No se considers el Se agrego la actividad: Elaborar 1523

No se cuenta con el

1 | Preventivo Manual del SGSI

No se cuenta con Formato
2 | Preventivo | para inventariar los activos
de informacién

1515 Ninguno 16-ene

3 | Preventivo | Inventario de activos de Inventario de activos de informacion 1533 Ninguno 25-ene
informacion 1543
No se cuenta con un Se incluyé el Manual de la Metodologia
4 | Preventivo manual}de_ la metodplogla de Ar_1aI|S|s y Gestion de Rlesgos_ para 1521 Ninguno 14-mar
de Andlisis y Gestion de | que sirva como base de conocimientos
Riesgos de A.l. para proyectos futuros.
Exceso de tiempo en Incremento de dos semanas en la
5 | correctivo revision de ngs_,gos_y P|anIfICZillCIOU de Controle_g. 32 Ninguno 07-Abr
Controles de Mitigacion Se desplaz6 la implementacion de
por parte de la Gerencia. controles en una semana.

Cuadro 3.14: Control de cambios *

3.2.1.5 Cierre

A) Acta de cierre del proyecto

Hoy 22 de junio del 2012, siendo las 05:00 P.M., se procede al
cierre del Proyecto de “Disefio e Implementacion del Sistema de Gestiéon de Seguridad

de Informacion” en los procesos de Tecnologia de la empresa Card Peru S.A.

Declaracion formal de la aceptacion del proyecto:

Por parte de la presente se deja constancia que el Proyecto a cargo de “Carlos
Barrantes y Javier Hugo”, ha sido aceptado y aprobado por la Gerencia de
Tecnologia de la empresa Card Peru S.A., dando constancia por la presente que

el proyecto ha culminado exitosamente.

* Elaboracion: los autores
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3.2.2 Disefio e Implementacién del SGSI

3.221 Politica SGSI

Card Peru S.A. es una empresa dedicada a la “Emision

y administracién de tarjetas de crédito y servicios financieros”. Conscientes de la

importancia que la seguridad de la informaciéon tiene para el desarrollo del

negocio, se ha decidido implantar un Sistema de Gestibn de Seguridad de

Informacién (SGSI), que se suscribe en la presente politica.

>

El Comité del SGSI define y revisa los objetivos del SGSI, enfocados a la
conservacion de la confidencialidad, disponibilidad e integridad de los
activos de informacion, considerados como documentos, software,
dispositivos fisicos, personas, imagen, reputacién y servicios. Cumpliendo
todos los requisitos legales, reglamentarios y contractuales que le sean de
aplicaciéon, que incrementa de esta manera, la confianza de nuestros

clientes, accionistas y otras partes interesadas.

El disefio, implantacion y mantenimiento del SGSI se apoya en los
resultados de un proceso continuo de analisis y gestion de riesgos, del que
se derivan las acciones a desarrollar en materia de seguridad dentro del
Alcance del SGSI (Ver 3.2.2.2 manual del SGSI).

El comité del SGSI establece los criterios de evaluacion del riesgo de
manera que todos aquellos escenarios que impliquen un nivel de riesgo

inaceptable sean tratados adecuadamente.

Se debe implantar las medidas requeridas para la formacion vy
concientizacion del personal en seguridad de la informacién. Asimismo, en
caso que los trabajadores incumplan las politicas de seguridad, la direccién
podra ejecutar las medidas disciplinarias que se encuentren dentro del

marco legal aplicable.

La gerencia de tecnologia se compromete con la implantacion,
mantenimiento y mejora del SGSI facilitando los medios y recursos que

sean necesarios.

93



» Es responsabilidad del oficial de seguridad de Informacion asegurar el

buen funcionamiento del SGSI.

» La presente politica es de aplicacién a todo el personal y recursos que se
encuentran dentro del Alcance del SGSI (Ver 3.2.2.2 manual del SGSI).
Se pone en su conocimiento y es comunicada a todas las partes

interesadas.

3.2.2.2 Manual

A) Objetivo
El objetivo del presente manual es proporcionar un
modelo para establecer, implementar, operar, monitorear, revisar, mantener y
mejorar el sistema de gestién de seguridad de informacion de la gerencia de
tecnologia de Card Peru S.A.
B) Alcance
Aplica a todos los procesos ejecutados en los
departamentos de centro de cOmputo, business intelligence y desarrollo de la
gerencia de tecnologia.
C) Responsabilidad
La gerencia de tecnologia es responsable de la
aplicacion efectiva del presente manual, jefe de centro de cdédmputo, jefe de
desarrollo y coordinador de business intelligence de su correcta ejecucion.
D) Definiciones
» Activo : Todo aquel medio y/o recurso que maneja informacién de
valor parala organizacion.
» Equipo SGSI : Equipo multidisciplinario del apoyo a la gerencia de
tecnologia para la implementacion del SGSI.
» Disponibilidad : La propiedad de estar disponible y utilizable cuando lo
requiera una entidad autorizada.
» Confidencialidad : La propiedad que la informacion esté disponible
y no sea divulgada a personas, entidades o procesos no autorizados.
» Integridad : Propiedad de salvaguardar la exactitud e integridad

de los activos.
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» Seguridad de informacion: Preservacion de la confidencialidad,

integridad y disponibilidad de la informacion.

» Riesgo residual : Es el riesgo remanente después del tratamiento
del riesgo.
» Andlisis del riesgo : Uso sisteméatico de la informacion para

identificar fuentes y para estimar el riesgo.

» Evaluacion del riesgo : Proceso de comparar el riesgo estimado
con el criterio de riesgo dado para determinar la importancia del riesgo.

» Gestion del riesgo  : Actividades coordinadas para dirigir y controlar
una organizacion con relacién al riesgo.

» Tratamiento del riesgo : Proceso de tratamiento de la seleccion e
implementacion de medidas para modificar el riesgo.

» No conformidad : Incumplimiento de un requisito normativo,

contractual y/o legal.

E) Simbolos y abreviaturas

v

SGSI . Sistema de gestion de seguridad de informacion.

» SBS : Superintendencia de banca y seguros

F) Descripcién

» Requerimientos generales

La gerencia de tecnologia establece, implementa, opera, monitorea,
mantiene y mejora continuamente el SGSI documentado dentro del contexto de
las actividades comerciales generales de Card Peru S.A. y los riesgos que

enfrentan.

» Establecimiento y manejo del SGSI
o Establecimiento del SGSI

a) Descripcion del alcance
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CLIENTE

La Gerencia de Tecnologia define el alcance y los limites
del SGSI en términos de las caracteristicas de Card Peru S.A, que cuenta

actualmente con los procesos de negocio: *°
ESTRATEGICOS CONTROL

Daaccitn Gestidn de la Medicidn y Meioea
Eh;“f’“m Seguridad Andilisis del Sisterna co njhnuu
=3 dela Informacian de Gestion

-~
I
OPERATIVOS . ¥
s Gesfion Comercial Gestion de Riesgos J
8 g ot Tttt ot ot 3
healizacion del servicio a
] J [ 5
% ' Afifiacién a product . 5
cidn a pr hos cer . - oy
I —— Emisién y Dismibucis =
]& 5 i | Perscnales/Empresaiales| E ny = n J ) TE
= A i
L % = - Atencitn de 1 — E =
a _a_ﬁ J ) Subproductos y Servicios ) Fl
: g// 1 {Personaies/Empres arigles) | Gedtitn dela | %
o ) cartera de Clientes ok )
|
] Atencién al Cliznte .
|
# ) o |
| .
Afifiacidn de Administracion de !
| Edablecimientos [ Establecimientos J |
| / I

APOYO

Gestién dela Glfc'“" de Gesfién de Gestién Gestién HMGE e "ﬂ
Documentacion Tecnolog Administrathva Internacicnal
Humanos Contable

El sistema de gestion de la seguridad de la informacién aplica en todos los

procesos gue se ejecutan bajo la Gerencia de tecnologia.
b) Politica del SGSI

De acuerdo con el articulo 3° (a) G-140, la Gerencia de
Tecnologia define la politica SGSI (Ver 3.2.2.1) en términos de las caracteristicas
Card Peru S.A., que:

e Incluye el marco referencial para establecer los
objetivos.

e Toma en cuenta los requerimientos comerciales,
legales, reguladores, y las obligaciones de la

seguridad contractual.

5 Elaboracion: los autores
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e Esta alineada con el contexto de la gestion del
riesgo estratégico de la gerencia de tecnologia en
el cual se da el establecimiento y mantenimiento
del SGSI.

e Establece el criterio con el que se evalua el riesgo,

e Ha sido revisada y aprobada por la gerencia.

c) ldentificacion de los riesgos

De acuerdo al Articulo 3° (b) G-140, la Gerencia de

Tecnologia:

e Identifica los activos segun punto 3.1.3.2.4.B
identificacion de activos de seguridad de
informacion dentro del alcance del SGSI.

e |dentifica las amenazas para aquellos activos.

e Identifica las vulnerabilidades que pueden tener
las pérdidas de confiabilidad, integridad vy
disponibilidad sobre los activos, segun el punto
3.1.3.2.4.D analisis y evaluacién de riesgos.

d) Analisis y evaluacion de riesgos
De acuerdo al articulo 3° (b) G-140, la gerencia de
tecnologia:

e Calcula el impacto comercial sobre Card Peru S.A.
gue podria resultar de una falla en la seguridad,
tomando en cuenta las consecuencias de una
pérdida de confidencialidad, integridad o
disponibilidad de los activos,

e Calcula la probabilidad realista de que ocurra
dicha falla a la luz de las amenazas vy
vulnerabilidades prevalecientes, los impactos
asociados con estos activos, y los controles
implementados actualmente,

e Calcula los niveles de riesgo,
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e Determina si el riesgo es aceptable o requiere
tratamiento utilizando el criterio de aceptacion del
riesgo, segun el punto 3.1.3.2.4.D Analisis y

evaluacion de riesgos.

e) Gestion y tratamiento de riesgos

De acuerdo al articulo 3° (b) G-140, la Gerencia de

Tecnologia realiza acciones segun el punto 3.1.3.2.5 determinacién del riesgo,

que incluyen:

e Aplicar los controles apropiados.

e Aceptar los riesgos de forma consciente vy
objetivamente, siempre que satisfagan claramente
las politicas y el criterio de aceptacion del riesgo
de Card Peru S.A.

e Evitar los riesgos.

e Transferir los riesgos a otras entidades.

o Implementacion y operaciéon del SGSI

La Gerencia de Tecnologia:

Formula el tratamientos de riesgos que identifique la
accion gerencial apropiada, los recursos, las
responsabilidades y prioridades para manejar los riesgos
de la seguridad de informacion.

De acuerdo al articulo 4° (b) G-140, la Gerencia de
Tecnologia coordina, monitorea e implementa el plan de
tratamiento de riesgo para poder lograr los objetivos de
control identificados, los cuales tienen en consideracion
el financiamiento y asignacion de roles vy
responsabilidades.

De acuerdo al articulo 5° G-140, Implementa todos los
controles seleccionados que satisfacen los objetivos del
SGSI, dentro de la seguridad légica, seguridad de

personal, seguridad fisica/ambiental, inventariado de
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activos y clasificacion de informacion, administracion de
las operaciones 'y comunicaciones, adquisicion,
desarrollo y mantenimiento de sistemas, procedimientos
de respaldo, gestion de incidentes de seguridad de
informacion, cumplimiento normativo y privacidad de la
informacion.

Define como medir la efectividad de los controles o
grupos de controles seleccionados y especifica como se
van a utilizar estas mediciones para evaluar la efectividad
del control para producir resultados comparables y

reproducibles.

o Monitoreo y revision del SGSI

La Gerencia de Tecnologia ejecuta controles de
monitoreo y revision, para:
= Detectar prontamente los errores en los resultados
de procesamiento.
= De acuerdo al articulo 4° (d) G-140, Identifica y
evalla los incidentes y violaciones de seguridad
fallidas y exitosas, para tomar acciones
apropiadas.
= Ayudar a detectar eventos de seguridad, evitando
asi los incidentes de seguridad, mediante el uso
de indicadores.
= Determinar si son efectivas las acciones tomadas

para resolver una violacion de seguridad.

La Gerencia de Tecnologia realiza revisiones regulares
de la efectividad del SGSI tomando en cuenta los
resultados de auditorias de seguridad, incidentes,
mediciones de seguridad, sugerencias y

retroalimentacion de todas las partes interesadas.
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e La Gerencia de Tecnologia mide la efectividad de los

controles para verificar que se hayan cumplido los

requerimientos de seguridad.

e La Gerencia de Tecnologia revisa las evaluaciones del

riesgo a intervalos planeados y revisa el nivel del riesgo

residual y riesgo aceptable identificado, tomando en

cuenta los cambios en:

Card Pera S.A.

La misma gerencia de tecnologia

Objetivos y procesos comerciales

Amenazas identificadas

Efectividad de los controles implementados
Eventos externos como cambios en el ambiente
legal o regulador, cambios en obligaciones

contractuales y cambios en el clima social

e La Gerencia de Tecnologia realiza auditorias internas al

SGSI a intervalos planificados.

o Mantener y mejorar el SGSI

e La gerencia de tecnologia:

Implementa las mejoras identificadas en el SGSI,
Toma las acciones correctivas y preventivas
apropiadas,

Comunica los resultados y acciones a todas las
partes interesadas con un nivel de detalle
apropiado de acuerdo con las circunstancias v,
cuando sea relevante, acuerda como proceder,
Asegura que las mejoras logren sus objetivos

sefialados.

» Requerimientos de la documentacion

La documentacion del SGSI incluye lo siguiente:
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De acuerdo al articulo 3° (a) G-140, la politica SGSI (ver
3.2.2.1) y los objetivos,

El alcance del SGSI,

De acuerdo al articulo 5° G-140, procedimientos y controles de
soporte del SGSI,

De acuerdo al articulo 3° (b) G-140, la metodologia de la
evaluacion de riesgos,

Los procedimientos documentaos necesarios para la Gerencia de
Tecnologia para asegurar la planeacion, operacion y control e sus
procesos de seguridad de informacion,

De acuerdo al articulo 3° (c) G-140, los registros requeridos por
la SBS,

» Control de documentos

Los documentos requeridos por el SGSI son protegidos y controlados,

para los cuales se siguen los siguientes lineamientos:

O

O

Aprobar la idoneidad de los documentos antes de su emision.
Revisar y actualizar los documentos conforme sea necesario y re-
aprobar los documentos.

Asegurar que se identifiquen los cambios y el estado de la
revision actual de los documentos.

Asegurar que las versiones mas recientes de los documentos
relevantes estén disponibles en los puntos de uso.

Asegurar que los documentos se mantengan legibles y facilmente
identificables.

Asegurar que los documentos estén disponibles para aquellos
gue los necesitan; y sean transferidos, almacenados y finalmente
eliminados.

Asegurar que se identifiquen los documentos de origen externo,
Asegurar que se controle la distribucion de los documentos,

Evitar el uso indebido de documentos obsoletos,
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o Aplicarles una identificacion adecuada si se van a retener por
algun motivo.

» Control de registros

De acuerdo al articulo 3° (c) G-140, la Gerencia de Tecnologia
establece y mantiene registros para proporcionar evidencia de conformidad con

los requerimientos y la operacién efectiva del SGSI son protegidos y controlados.

El SGSI toma en cuenta cualquier requerimiento legal o regulador relevante. Los
registros se mantienen legibles, facilmente identificables y recuperables. Se
mantienen documentados e implementados los controles necesarios para la
identifican, almacenaje, proteccion, recuperacion, tiempo de retencion vy

disposicion de los registros.

» Responsabilidad de la gerencia
o Provisién de recursos: La gerencia de tecnologia determina y

proporciona los recursos necesarios para:

e Establecer, implementar, operar, monitorear, revisar,
mantener y mejorar el SGSI,

e Asegurar que los procedimientos de seguridad de la
informacion respalden los requerimientos comerciales,

e |dentificar y tratar los requerimientos legales y reguladores y
las obligaciones de seguridad contractuales,

e Mantener una seguridad adecuada mediante la correcta
aplicacion de todos los controles implementados,

e Llevar a cabo revisiones cuando sean necesarias, Yy
reaccionar apropiadamente ante los resultados de estas
revisiones.

o Capacitacion, conocimiento y capacidad: De acuerdo al
articulo 4° (c), la gerencia de tecnologia se asegura que todo el

personal a quien se le asigné responsabilidades definidas en el
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SGSI sea competente para realizar las tareas requeridas, para lo

cual se:

e Determina las capacidades necesarias para el personal que
realiza trabajo que afecta al SGSI,

e Proporciona la capacitacion,

e Evaluar la efectividad de las acciones tomadas,

e Mantienen  registros de  educacién, capacitacion,

capacidades, experiencia y calificaciones.

» Revision gerencial del SGSI

La Gerencia de Tecnologia revisa el SGSI para asegurarse de su

continua idoneidad, conveniencia y efectividad. Esta revision incluye

oportunidades de evaluaciéon para el mejoramiento y la necesidad de cambios en

el SGSI, incluyendo la politica de seguridad y los objetivos de seguridad de la

informacion.

» Mejoramiento del SGSI

O

O

Mejora continua: La Gerencia de Tecnologia mejora
continuamente la efectividad del SGSI a través del uso de la
politica SGSI, objetivos de seguridad de la informacion,
resultados de auditoria, andlisis de los eventos monitoreados,
acciones correctivas y preventivas, y la revisién gerencial.

Acciones correctivas: La Gerencia de Tecnologia realiza las
acciones necesarias para eliminar las causas de las no
conformidades con los requerimientos del SGSI para poder evitar
la recurrencia, para lo cual se deben realizar las siguientes

actividades:

Identificar las no conformidades.

Determinar las causas de las no conformidades.

Evaluar la necesidad de acciones para asegurar que las no

conformidades no vuelvan a ocurrir.

Determinar e implementar la accion correctica necesaria,
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e Registrar los resultados de la accion tomada.

o Acciones preventivas: La gerencia de tecnologia realiza las
acciones necesarias para eliminar las causas de las no
conformidades potenciales de los requerimientos SGSI para evitar
su ocurrencia para lo cual se deben realizar las siguientes

actividades:

e |dentificar las no conformidades potenciales y sus causas.

Evaluar la necesidad para la accion para evitar la ocurrencia

de no conformidades.

Determinar e implementar la accion preventiva necesaria.

Registrar los resultados de la accién tomada.

Revisar la accion preventiva tomada.
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3.2.2.3 Andlisis de brechas PRE

item Requisitos Circular G-140 Cumple lee!
cumplimiento
Generalidades

1 Definicién y difusion de una politica Si 50%

2 Metodologia de Gestion de Riesgos Si 80%

3 Mantenimiento de Registros Si 50%

4 Estructura organizacional definida y difundida Si 50%

5 Asegurar el cumplimiento de la politica NO 0% 29%

6 Monitoreo de la implementacion de controles NO 0%

7 Método para la concientizacion y entrenamiento NO 0%
del personal

8 Metoo_lo para Ia_evaluamon de incidentes de NO 0%
seguridad / acciones

Seguridad légica

Procedimientos formales para la concesion, )

9 administracién de derechos y perfiles, asi como SI 50%
la revocacion de usuarios.

10 ReV|S|o_nes periddicas spbre los derechos g 50%
concedidos a los usuarios.
Los usuarios deben contar con una

11 identificacion para Su uso personal, _qle tal g 100%
manera que las posibles responsabilidades 42%
puedan ser seguidas e identificadas.

12 C_ontroles espeuqles sobre utll[daQes del NO 0%
sistema y herramientas de auditoria.
Seguimiento sobre el acceso y uso de los

13 |sistemas para detectar actividades no NO 0%
autorizadas.

14 Controles especiales sobre usuarios remotos y g 50%

computacion movil.

Cuadro 3.15: Andlisis de brechas PRE *°

“¢ Elaboracion: los autores
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item

Requisitos Circular G-140

Cumple

Nivel
Cumplimiento

Seguridad de personal

15

Definicion de roles y responsabilidades
establecidos sobre la seguridad de informacion.

NO

0%

16

Verificacion de antecedentes, de conformidad
con la legislacién laboral vigente.

Sl

100%

17

Concientizacion y entrenamiento.

NO

0%

18

Procesos disciplinarios en caso de
incumplimiento de las politicas de seguridad,
de conformidad con la legislacién laboral
vigente.

NO

0%

19

Procedimientos definidos en caso de cese del
personal, que incluyan aspectos como la
revocacion de los derechos de accesoy la
devolucion de activos.

NO

0%

19%

Seguridad fisica y ambiental

20

Controles para evitar el acceso fisico no
autorizado, dafos o interferencias a los locales
y a la informacion de la empresa.

Sl

15%

21

Controles para prevenir pérdidas, dafios o
robos de los activos, incluyendo la proteccién
de los equipos frente a amenazas fisicas y
ambientales.

Si

15%

15%

Inventario de activos y clasificacion de la informacion

22

Realizar y mantener un inventario de activos
asociados a la tecnologia de informacién y
asignar responsabilidades respecto a la
proteccion de estos activos.

50%

23

Realizar una clasificacion de la informacion,
que debe indicar el nivel de riesgo existente
para la empresa, asi como las medidas
apropiadas de control que deben asociarse a
las clasificaciones.

Si

20%

35%
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Nivel

Item Requisitos Circular G-140 Cumple cumplimiento

Administracion de las operaciones y comunicaciones

Procedimientos documentados para la

24 . : Si 10%
operacion de los sistemas.
Control sobre los cambios en el ambiente

o5 ope_ratlvo, que mcluye camt_)los en los sistemas NO 0%
de informacion, las instalaciones de
procesamiento y los procedimientos.

26 Separacién de funciones para reducir el riesgo NO 0%
de error o fraude.

27 Separacion de los gmblentes de desarrollo, g 50%
pruebas y produccion.

28 | Monitoreo del servicio dado por terceras partes. Si 50%

29 Administracion de la capacidad de NO 0% 29%

procesamiento.

Controles preventivos y de deteccién sobre el )
30 |uso de software de procedencia dudosa, virus y Sl 100%
otros similares.

Seguridad sobre las redes, medios de

31 . ” . Si 30%
almacenamiento y documentacion de sistemas.

32 _Segurldgq so_bre gl intercambio de Ia, _ g 2504
informacién, incluido el correo electrénico.

33 | Seguridad sobre canales electrénicos. Si 50%

34 Mantenimiento de registros de auditoria y NO 0%

monitoreo del uso de los sistemas.
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Nivel

ITEM Requisitos Circular G-140 Cumple cumplimiento

Adquisicion, desarrollo y mantenimiento de sistemas informaticos

Incluir en el andlisis de requerimientos para
nuevos sistemas o mejoras a los sistemas
35 |actuales, controles sobre el ingreso de NO 0%
informacién, el procesamiento y la informacion
de salida.

Aplicar técnicas de encriptacion sobre la

0
informacién critica que debe ser protegida. MO 0%

36

Definir controles sobre la implementacién de g 50%

37 S , -
aplicaciones antes del ingreso a produccion. 2504

Controlar el acceso a las librerias de

0,
programas fuente. NO 50%

38

Mantener un estricto y formal control de
cambios, que sera debidamente apoyado por
sistemas informaticos en el caso de ambientes
complejos o con alto numero de cambios.

39 Si 50%

Controlar las vulnerabilidades técnicas

: : NO 0%
existentes en los sistemas de la empresa.

40

Procedimientos de respaldo

Procedimientos de respaldo regular y
periddicamente validado. Estos procedimientos
deben incluir las medidas necesarias para
asegurar que la informacion esencial pueda ser
recuperada en caso de falla en los medios o
luego de un desastre. Estas medidas seran
coherentes con la estrategia de continuidad de
negocios de la empresa.

41 Si 50%

75%

Conservar la informacion de respaldo y los
procedimientos de restauracién en una
ubicacién a suficiente distancia, que evite g 100%
exponerlos ante posibles eventos que

comprometan la operacién del centro principal
de procesamiento.

42
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120%

100%

Nivelde Cumplimiento
@
a
R

0%

Gestiéon de incidentes de seguridad de informacién

Procedimientos formales para el reporte de
incidentes de seguridad de la informacioén y las

40%

vulnerabilidades de seguridad reportadas.

0,
43 vulnerabilidades asociadas con los sistemas de NG 0%
informacioén.
Procedimientos establecidos para dar una )
44 | respuesta adecuada a los incidentes y Si 80%

# Cumplimiento M Incumplimiento
G-140 G-140

Cumplimiento con los Requisitos G-140

W incumplimiento
G140

M cumplimiento
G140

58%

60%
Generalidades Seguridad Logica  Seguridad de Personal  Seguridad Fisicay  Inventario de Activosy ini ién de las Adquisicion, d de Gestionde Incid
Ambiental Clasificacionde la p y Y de Seguridad de
Informacién if Informacién

Requisitos - Dominios
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3.2.2.4 Analisis y evaluacion de riesgos

A) Ildentificacion de procesos

a) Desarrollo #’

Investigacion Procesamiento de Operacién de Seguridad
Tecnolégica informacidn de Informacién

S TEE EEE I BN G BN B B BN M M BN M M R N N M B BN BN B M M O MG B B D e

Realizaciéon del servicio

Atencién de Requerimientos

Desarrollode Coentrel de Calidad
soluciones Tecnolégicas de solucicnes

| 1

Gestién de Proyectos -
Planificacién y
Mantenimiento de HW y SW

e e e e e e e e e e e e e e

Subprocesos
Procesos
Desarrollo Doc. Soporte
Planificacion de soluciones Gestion de Proyectos Procedimiento
Desarrollo de Software Ficha
Desarrollo de soluciones tecnologicas
0 N
m 0 0
Q 0 Control de calidad de soluciones Control de Calidad de Software | Procedimiento
D >
N —
E &= | Planificacidn y mantenimiento de HW y
0
Q. o SW
E @ Atencion de requerimientos Atencion de Requerimientos Ficha
Q.
rocesamiento de informacion
g P i de inf io
Operacion de seguridad de informacion
Investigacion tecnoldgica Inwestigacion de Tecnologias Ficha

" Elaboracion: los autores
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b) Business intelligence *®

Investigacion Procesamiento de Operacién de Seguridad
Tecnolégica informacidn de Informacién

Realizaciéon del servicio

Atencion de Requerimientos

2

b i e e e e e e e e e e e i

Desarrcllode Control de Calidad
soluciones Tecnolégicas de soluciones

1 1

Gestién de Proyectos -
Planificacién y
Mantenimiento de HW y SW

Subprocesos
Procesos
Business Intelligence Doc. Soporte
Planificacion de soluciones Gestion de Proyectos Procedimiento
De=sarrollo de Datamarts Procedimiento
Desarrollo de soluciones tecnoldgicas Desarrollo de Dashboard Procedimiento
o Desarrollo Proyectos Integrales Procedimiento
L") ]
QQ 0O Control de calidad de soluciones Control de Calidad BI Ninguno
Q >
N —
E 4= | Planificacidn y mantenimiento de HW y
)
o SW
E @ Atencion de requerimientos Atencion de Requerimientos Procedimiento
o
o Procesamiento de informacion
)
Operacion de seguridad de informacion '\
. igacion tecnoldgica Inwesfiga_cién de Tecnal_crlgl'as Ficha
Analisis de Informacian Ficha

“8 Elaboracion: los autores
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c) Centro de computo *°

Investigacion Procesamiento de Operacién de Seguridad
Tecnolégica informacién de Informacién

Realizaciéon del servicio

Atencion de Requerimientos

Desarrcllode Conirol de Calidad -
soluciones Tecnolégicas de soluciones

| 1

Geslion de Proyectos -
Planificacién y
Mantenimiento de HW y SW

A i e e e e e e e e e e e e

Subprocesos
Procesos

Planificacidn de soluciones

Desarrollo de soluciones tecnoldgicas

Control de calidad de soluciones

Planificacion y mantenimiento de HW y
sw

Atencién de requerimientos

Procesamiento de informacion

Macroproceso
Operativo

Orperacion de seguridad de informacion

Investigacion tecnoldgica

9 Elaboracion: los autores
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B) Identificacion de activos

a) Desarrollo *°

// ORGANIZACIONES EXTERNAS o
N Interbank
_— C[Ia—tatreditfdp C_l\ erbank
—— - - AREAS DE LA ORGANIZACION
o ~
/ ] /Eerencias '

" PROCESOS cn’rnc7

Atencién de Planificacion Desarrollo de Control de Investigacidn
Requerim. Soluciones Soluciones calidad de Tecnolog.

e
\lf Em pres::) - x__‘

Infraestruc &

% Fuente: Grafico creado por el grupo de proyecto para mostrar la interrelacion entre los procesos del Departamento de Desarrollo y las demas
dependencias de la empresa.
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b) Business intelligence >*

ORGANIZACIONES EXTERNAS

Proveedor

Yy

/’/AQ_@ DE LA ORGANIZACION
Contabilidad

o Desarrollo de Control de Ty —
Atencion de = - Planificacion de Investigacion
' Soluciones Calidad de T .
Requerim. . : Soluciones tecnologica
Tecnolog. Soluciones

Help Desk

Comercial

*! Fuente: Grafico creado por el grupo de proyecto para mostrar la interrelacién entre los procesos del Departamento de Business Intelligence y las demés
dependencias de la empresa.
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c) Centro de computo >

ORGANIZACIONES EXTERMAS.

AREAS DELA
ORGANIZACION

Desarrollo de Control de e
: Planifi y mant SHE i == 5 =
Soluciones Calidad de o ym de Planlﬂtc'frlnn IPrm..es. de Operacidn de
Soluciones e Tecnologias de soluciones informacidn la Seg. Infor.

Atencion de
Requer.

Financiero*

%2 Fuente: Gréfico creado por el grupo de proyecto para mostrar la interrelacion entre los procesos del Departamento de Centro de Computo y las demas
dependencias de la empresa.
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C) Inventario de activos

a) Inventario de activo: Desarrollo

£ FRECUENCIA PROCESO
CLASIFICACION Uso VALOR RELACIONADO
I
o -
= NOMBREDEL @ = 2 o UBICACION PROPIETARIO
Z ACTIVO 2 9 £ 9 0% 2 o FISICA/LOGICA USUARIO  CUSTODIO  (prspONSABLE) e o
< A = S X » D= 2 T T - ™o ® < w
o 2 2 a3 2z z §5 < ¢ 2
z o =2 o s <
SR =
Comité
del
1 Cartillas 1 X X Z\Carpeta del Proyecto proyecto | Produccion JD X i X X i X
Y
Terceros
2 | Coftizaciones n X X Z:\Carpeta del Proyecto Tl Produccién JP X  XiX X X
3 Procedlmlgnfos 11 X X Site de Procesos Usuarios Produccién Procesos X X
de negocio empresa
Documentacién
4 o’r_enoon a 11 X X Z\Carpeta del Proyecto Usuarios Produccién Tl X i X X i X
cliente - empresa
Asignacion
Documentacién
5 o’r_enmon al n X X Z\Carpeta del Proyecto Usuarios Produccién Tl X i X X X
cliente - empresa
desarrollo
Documentacién
6 o’r_enmon al n X X Z\Carpeta del Proyecto Usuarios Produccién Tl X i X X X
cliente - empresa
despliegue
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5 FRECUENCIA PROCESO
- CLASIFICACION Uso VALOR RELACIONADO
‘a2 o
s NOMBRE DEL o <L 0 . UBICACION PROPIETARIO
= ACTIVO 2 ¢ 2 9 o0 % 2 o FiSICA/LOGICA USUARIO CUSTODIO  (gesponsaBlE) | o o
< A 5 S z v > = = o N ™o
o 2 2 @ £ z z § < 2 a
z o =z o s <
S 8
Documentacién Comité
7 i planificacién de | I X X Z:\Carpeta del Proyecto del Produccién JP X X
soluciones proyecto
Documentacién s
Desarrollo de Comite
8 . 1 X X X Z:\Carpeta del Proyecto del Produccién JP X X X
soluciones -
i proyecto
andalisis
Documentacién s
desarrollo de Comite L.
9 . 1 X X X Z:\Carpeta del Proyecto del Produccion JP X X X
soluciones -
-2 proyecto
diseno
Documentacién s
desarrollo de Comite
10 . 1 X X Z:\Carpeta del Proyecto del Produccién JP X X X
soluciones -
proyecto
desarrollo
Documentacién s
desarrollo de Comite
11 . 1 X X Z:\Carpeta del Proyecto del Produccién JP X X X
soluciones -
proyecto
pruebas
Documentacién s
desarrollo de Comite
12 . n X X Z:\Carpeta del Proyecto del Produccién JP X X X
soluciones -
- proyecto
despliegue
Documentacién
control de Comité
13 | calidad de n X X Z:\Carpeta del Proyecto del Produccién JP X X X
soluciones - proyecto
iniciacién
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iTEM

NOMBRE DEL
ACTIVO

Documentacion

z

CATEGORIA

CLASIFICACION FRE%USEC':C'A
5 g
0 =
Z o 9 9 5 2 o
jur} (%] s ) o
2 £ 3 £ 2 z 5
z o =z o s <
8 E

_UBICACION
FISICA/LOGICA

USUARIO

CUSTODIO

PROPIETARIO
(RESPONSABLE)

VALOR

PROCESO
RELACIONADO

Alto

Medio

Bajo

de tecnologias

control de Comité
14 |calidad de n X X Z:\Carpeta del Proyecto del Produccién JP X X i XiX
soluciones - proyecto
elaboracién
Documentacién
control de Comité
15 |calidad de n X X Z:\Carpeta del Proyecto del Produccién JP X X i XiX
soluciones - proyecto
ejecucion
Documentacién
control de Comité
16 |calidad de n X X Z:\Carpeta del Proyecto del Produccién JP X XX
soluciones - proyecto
aceptacion
Documentacién
17 investigacion n X X X Z:\Carpeta del Proyecto Tl Produccién i JP, JD, GTI X
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FRECUENCIA PROCESO
< CLASIFICACION VSO VALOR RELACIONADO
] o !
= NOMBRE DEL Q < 9o » UBICACION PROPIETARIO
= ACTIVO € 2 2 9 o % 2 4 FiSICA/LOGICA USUARIO  CUSTODIO  (pesponsaBle) | o
< A B iSiE v o = = T 3 N oo«
O 2 2 a < z z § < 2 a
Z/log 2|8 32 < =
o 9
o >
18 | Net, ASP SW1 | X PC Programador o+ orking | Produccion X X X
Analista
Convertidor a
19 PDF SW1 X PC GTl Help Desk Help Desk X X XX
20 | Correo SW1 X Servidor Usuarios Networking | Produccién X Xi XX
empresa
21 Drupal SW1 X Servidor Progromodor Networking i Produccién | X X i X
Analista
JP
22 | Eclipse (Java) SW1 X PC Programador | Help Desk | Produccién X X i X
Analista
JP
23 | Erwin SW1 X PC Programador | Help Desk | Produccién X X
Analista
24 Excel SW1 X PC Usuarios 1 el Desk | Produccion X X X X
empresa
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FRECUENCIA PROCESO
< CLASIFICACION USO VALOR RELACIONADO
= - | E
= NOMBRE DEL Q < 9o » UBICACION PROPIETARIO
E ACTIVO € 2 2 9 o % 2 FiSICA/LOGICA USUARIO  CUSTODIO  (responsaBle) , o o
< g i E ] € «»v o = 2 T = & @ <
o z £ =8 £ z Zz §5 < 2 a
2 o = 0 3§ < =
o 9
o >
JP
25 |iSeries SW1 X Servidor Programador | Produccién | Produccién | X X X i X
Analista
JP
26 | MySQL SW1 X Servidor Programador | Networking | Produccién | X X X
Andlista
P
27 DB2 SW1 X Servidor Programador | Networking | Produccién | X X i X
Analista
P
28 | Open Project SW1 X PC Programador | Help Desk | Produccién X X
Analista
JP,
29 | PC Virtuales SW5 X PC Analista de | Help Desk | Produccion X X i X
Calidad
30 | MS Project SW1 X PC jg Help Desk | Produccion X X i XX
31 Slsfemg . de SW3 X Servidor P Help Desk | Produccién X X
requerimientos § JD
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FRECUENCIA PROCESO
< CLASIFICACION USO VALOR RELACIONADO
‘= - ! !
= NOMBRE DEL Q £ 9o » UBICACION PROPIETARIO
E ACTIVO € 2 & 9 02 2 o FiSICA/LOGICA USUARIO CUSTODIO  (gespONSABLE) o
< w5 2 »n oS5 = 2 © 2 N ™
O 2 2 a < z z § < ¢ 3
Z/lo0 20 2« =
o 9
o >
JP
32 | Visio SW1 X PC Programador | Help Desk | Produccién X X i X
Analista
JP
33 | Visual Basic SW1 X PC Programador | Help Desk | Produccién X X X
Analista
34 Word SW1 X PC Usuarios o1 besk | Produccion | X X X X
i empresa
35  Cristal Report | SWI X PC Usuarios 1o Desk | Produccion | X X X X
§ empresa
36 | MS Acces SW1 X PC Usuarios = 1o Desk | Produccion | X X X X
1 empresa
37 | RPG SW1 X PC Usuarios = oo Desk | Produccién X X X
§ empresa
38 Desgrrgllos SW1 1 X Servidor Usuarios Producciéon | Produccion | X X i X iX
terciarizados § empresa
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iTEM

NOMBRE DEL ACTIVO

e

CATEGORIA

39 Aplico’rivos Visual SW1
Basic

40 | Aplicativos JAVA SW1

41 | Aplicafivos .NET SW1

42 | MS Office SW1

FRECUENCIA
CLASIFICACION USO

< 9o

(SN o -
z & 0 2329
a zZ 3 <« 2 2 E
£ o 2 &8 ¥ =<0°
8 2

,UBICACION
FiSICA/LOGICA

USUARIO

Usuarios

CUSTODIO

PROPIETARIO
(RESPONSABLE)

PROCESO

EELER RELACIONADO
2
2 5 % N o =
< E (-]

X Servidor Produccién | Produccion | X X i X i X
empresa

X Servidor Usuarios Produccién | Produccion | X X X i X
empresa

X Servidor Usuarios Produccién | Produccion | X X XX
empresa

X PC Usuarios Help Desk | Produccién X X i X
empresa
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FRECUENCIA PROCESO
< CLASIFICACION SO VALOR RELACIONADO
3 ]
= = : UBICACION PROPIETARIO
P -1 3 7
& NOMBRE DEL ACTIVO g O £ 9 o0 % 2z o FiSICA/LOGICA USUARIO  CUSTODIO  zecooNsABLE) Y
< W B 5 2 »n o5 &= = O o N ™«
o 2 2 8 £ z 2z 5 < ¢ 2
z o 29 $|<
S S5
43 PC F1 X Oficina Usuarios - suario | Help Desk X X X X
§ empresa
. Usuarios .. ..
44 : Serv. Java desarrollo | F1 - X Sala Servidores Produccidon i Produccion X X X
§ empresa
45 Servidor AS400 F1 X Sala Servidores Usuarios Desarrollo | Produccion X X X
desarrollo § empresa
46 SerwdorA,SztOO F1 X Sala Servidores Usuarios Produccién | Produccion | X X
produccion 5 empresa
. . Usuarios . ..
47  Servidor de correo F1 X Sala Servidores Produccidén i Produccion | X X X X
§ empresa
48 servidor Linux F1 X Sala Servidores Usuarios Desarrollo | Produccion X X X
desarrollo § empresa
49 Servidor l.",nUX F1 X Sala Servidores Usuarios Produccién | Produccién | X X
producciéon 5 empresa

123




Servidor Web

50 desarrollo F1
51 Servidor Y\l/eb F1
produccion

Usuarios

Sala Servidores Desarrollo | Produccion X
empresa
. Usuarios .. ..
Sala Servidores Produccién | Produccidén
empresa
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FRECUENCIA PROCESO
< CLASIFICACION SO VALOR RELACIONADO
Eidlo .
= = - UBICACION PROPIETARIO
B NOMBRE DEL ACTIVO (“'_2 g E 8 ) g 0 FiSICA/LOGICA USUARIO CUSTODIO (RESPONSABLE) 0 2 o
g Wi e 5 E o »n o & = B B N ™o«
O 2 £ 83 2225 < & 8
Z 0 & | 8 =i«
g 3
52 iInternet S1 Sala Servidores Usuarios Networking | Produccién | X X XX
E § empresa
53 | Telefonia claro S1 Oficina Usuarios Networking | Produccion | X X i XX
E § empresa
54 | Celular claro S1 Oficina Usuarios Networking | Produccién X XXX
§ empresa
55  Servicio procesos MC | §1 X Oficina Usuarios | \etworking - Produccion | X X | X
§ empresa
56 | Servicio Global Net S1 X Oficina Usuarios Networking | Produccién | X X i X
E 5 empresa
57 | Servicio Data Crédito | 1 } X Oficina Usuarios Networking | Produccion | X X i X
| empresa
58 Servicio cobranza: Tec S1 X Oficina Usuarios Networking | Produccion X X X
Centery Pague Ya § empresa
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CLASIFICACION FRECUUSEC':CIA VALOR REI.P :(?ISENSSD o
<
= E e .
s = : - UBICACION PROPIETARIO
E NOMBRE DEL ACTIVO g (uz.: ES 0 g :t' o FiSICA/LOGICA USUARIO CUSTODIO (RESPONSABLE) o ° o
< a 5 = % 2 2 = = 27 N o
z o = 9 = <
S 5
59 i Servicio Certicon S1 X X Oficina Usuarios Networking | Produccion X X X
§ empresa
60 | Servicio Infocor S1 X X Oficina Usuarios Networking | Produccion X X X
§ empresa
61 | DCI: Global Vision S1 X Oficina Usuarios Networking | Produccién | X X X
§ empresa
DCl: Consumos Usuarios
62 | Internacionales - 81 X Oficina Networking | Produccién X X X
., | empresa
facturacion 5
63 | Discover: Pulse S1 X Oficina Usuarios Networking | Produccion X X i X
§ empresa
64 | Servicio IATA S1 X Oficina Usuarios Networking | Produccion X X X
§ empresa
Procesos de
Recaudacién:
65 Fmoqoero, chhgn, S1 X Oficina Usuarios Networking | Produccion | X X i X
Continental, Crédito, 5 empresa
Comercio, Interbank y
BIF
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iTEM

NOMBRE DEL ACTIVO

Proceso de Cargo en

e

CATEGORIA

cuenta: Crédito,
66 Scofiabank y $1
Continental
67 | Central Crediticia RCC : §1
68 | Servicio de Urbano S1

CLASIFICACION FRE%USEC':C'A
< o

o z z
£ E 8 |2iZi2io
: -— n S =
8 2 z $23¢&
Z o =2 06 s <
5 2

O

_UBICACION
FiSICA/LOGICA

USUARIO

Usuarios

CUSTODIO

PROPIETARIO
(RESPONSABLE)

VALOR

PROCESO
RELACIONADO

Alto

Medio

Bajo

X X Oficina Networking | Produccién X X i X
empresa

X Oficina Usuarios Networking | Produccién X X i X
empresa

X Oficina Usuarios Networking | Produccion X X X
empresa
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z

FRECUENCIA

CATEGORIA

E NOMBRE DEL ACTIVO

69 Analista de Calidad
(QA)

70 Analista Programador
Junior (APJ)

71 Analista Programador
Senior (APS)

72 | Arquitecto (ARQ)

73 | Jefe de Desarrollo (JD)

74 | Jefe de Proyecto (JP)

75 Practicante de

Desarrollo (PD)

CLASIFICACION SO
< L
3] P
o 2
& = 3 3 ¢
= <z z 5
= aid <0
4 [ i
o N
O i !

e I ey

. e

_UBICACION
FISICA/LOGICA

USUARIO

CUSTODIO

PROCESO
REEOE RELACIONADO
PROPIETARIO
(RESPONSABLE) _ o
= O =
= o O N ™ <
< s -1

| X X
X X
X X
x X X
X X X
X X X X
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ITEM

FRECUENCIA PROCESO
< CLASIFICACION SO VALOR RELACIONADO
‘= 4 ! ! ! !
o & N UBICACION PROPIETARIO
NOMBRE DEL ACTIVO c“'_g 3] o 2 2 6 FiSICA/LOGICA USUARIO | CUSTODIO (RESPONSABLE) _ o
0o 2 < ZzZ Z = < o 3
z 5 § 2° =
o N
O ! ! !

Analista de Calidad
(QA)

Lider Usuario (LU)

Operadores (OPE)

Programador Junior
(PROG)

Programador Senior

80

(PROGS)
81 | Soporte Técnico (ST)
82 | Networking (NT)

e I ey
. e




b)

Inventario de activo: Business intelligence

p FRECUENCIA PROCESO
CLASIFICACION SO VALOR AL e
X
[ -
s NOMBRE DEL o < O - UBICACION PROPIETARIO
= ACTIVO 2 9 £ 9 o0 % 2, FiSICA/LOGICA USUARIO  CUSTODIO " (gesponsaBlE) | o
< w = = 2 o o & = O =
O 2 =z a g z z & Z o 3T N o«
£ o =2 B ¥ =<0 =
8 4
Documentacion . .
1 (Actas, n X X Sharepoint Bl Bl Coo“é'I”Odor CooroE'i'lr‘Odor X X X X
avances)
5 Doggmento de 1 X X Sharepoint Bl B Coordinador | Coordinador X X X
Andlisis Bl Bl
3 D_ocEJmen’ro de 1 X X Sharepoint B B Coordinador | Coordinador X X
Diseno BI Bl
4 Documento de n X X Sharepoint BI Bl Coordinador | Coordinador X X X
Despliegue BI B
5 Documentacion 1 X X Sharepoint Bl B Coordinador | Coordinador X
de Proyecto Bl Bl
Documentos de - :
6 Andlisis e 1 X X Sharepoint Bl Bl Coorcglnodor Coorcé'lmdor X X X X
Investigacion
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TEM

NOMBRE DEL
ACTIVO

e

CATEGORIA

CLASIFICACIO FRECUENCIA
N uso
52
() -
zZ & 9 29 5 2 o
= v O &
a Z @m I z2 Z o
E 8 E () g <
SR

_UBICACION
Fisica/LOGICA

USUARI
o

CUSTODIO

PROPIETARIO
(RESPONSABLE)

PROCESO
RELOK RELACIONADO
o
2 B % N o -
< E (-]

7 Bases de Datos n X X Bl Coordinador Gerencias X X X X
Externas BI
8 Bgcwc’ehouse— n x X Servidor SQL B Bl Produccion Coo“ﬂlncdor X X X X
9 B?Tcworehouse— n x X Servidor SQL B Bl | Produccién Coorcgl”c’dor X X X X
10 | BDExt n x X Servidor SQL B Bl Produccion Coorcgln"dor X X X X
11 BDProspectos n x X Servidor SQL Bl Bl | Produccién Coo“ﬂlncdor X X X X
. . Coordinador
12 {BDRCC n: X X Servidor SQL Bl BI Produccion Bl X X XX
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13 Z’:ﬁi‘gg”;‘;mos n Sharepoint BI Cooroglnador X
14 | Indicadores n Bl Coor<:|13ilnodor Coorcéirodor X
15 | Dashboard n BI Cooro||3ilnodor Coor%ilncdor X
16 | BSC 1 Bl Coorcéilnodor Cooroglnodor X
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!
(-3
s o
E NOMBRE DEL ACTIVO (u.?
<
O
17 { Access SW1
18 | Erwin SW1
19 | Excel SW1
20 ' Live Office SW1
21 | MS Office SW1
22 | Xcelsius 2008 SW1
Consola de
23 | Administracion SW1

Central del BO

FRECUENCIA PROCESO
CLASIFICACION SO VALOR RELACIONADO
T 0 UBICACION PROPIETARIO
4 - ~
g £ 9 o % 2 o FISICA/LOGICA USUARIO. CUSTODIO (gesponsaBle) | o o
E £ 3 = 3 5 = = T T N o«
E £ 8 2 g 2 5 < 2 a
z o 2 9 s <
8 £
X PC BI Bl Centro X X X X
i Cdomputo
X Infoteca BI BI C%fnngﬁo X X X
X PC BI Bl Centro X X X X
i Coémputo
X PC BI BI Centro X X X
i Cdomputo
X PC BI Bl centro X X X X
i Coémputo
X PC BI Bl Centro X X X
Computo
X PC BI BI Centro X X X
Computo
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FRECUENCIA PROCESO
CLASIFICACION SO VALOR RELACIONADO
&
(-3 —
s o < 0 » UBICACION PROPIETARIO
& NomeepeacvO O § 2 o o F o e e USUARIO  CUSTODIO e Niarey el
< a £ = % 2 2 £ =i 2 g N o=
(@) = = @ 2:=2:Z:9 < @
£ o 2 8 ¢ < 2
o (%)
O =2
24  Outlook SW1 X PC BI Bl Centro X X X X
Cdomputo
25 | Licencia SAP BO SW1 X PC BI BI Bl X X X X
26 | Infoview SW1 X PC BI Centro Centro X X X
Coémputo | Cdbmputo
27 | ETL AS400 SW3 X PC BI BI Centro X X X
Cdomputo
28 | ETLSQL SW3 X PC BI BI Bl X X X
29 Zf%rggsos deBase gy X PC BI Bl Bl X X X
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FRECUENCIA PROCESO
CLASIFICACION Uso VALOR RELACIONADO
<
E 2 9 6
= = - UBICACION PROPIETARIO
£ NOMBREDELACIVO  § O 2 o o F o HSICA/LOGICA USUARIO  CUSTODIO  (peoicasle) . o o
g o 2z I % 22 £ =0 5 N o o«
O g £ 38 3 & %2 o < s a
g =as
O =
30 | Jobs AS400 SW3 1 X PC BI BI BI X X X
31 | SAP Business Objects | SW1 X PC Bl Bl cenfro 1y X X X
Computo
32 | Sistema AS/400 SW1 X Bl centro cenfro 1y X X
Cdmputo Computo
Sistema de Control Centro
33 | de Cambios As/400 | SW3 l X Bl Bl Cémputo X X X
34 | SQL Server 2008 SW1 X Bl Produccion SOy X X X
Computo
VS Integration Centro
35 | goioa SW1 X BI BI Computo | X X X X
36 Macros SW1 X BI BI cenfro X X X
Computo
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ITEM

NOMBRE DEL ACTIVO

e

CATEGORIA

CLASIFICACION

FRECUENCIA

37 | Anexo F5

38 | Computadoras F1

39 i Servidor de Desarrollo | F1

40 Senﬂdor_, de F1
Produccion

41 | SVRSQLBI F1

uso
—
9 ;
2 £ 8 2% 2o
8 £ z32:¢
zZ o =2 o s <
9.8

_UBICACION
FiSICA/LOGICA

USUARIO

CUSTODIO

PROPIETARIO
(RESPONSABLE)

PROCESO
RELOR RELACIONADO
2
% 5 % N ™ o«
E [-%]

Escritorio BI BI Cenfro de X X X X
| Computo
X Escritorio Bl BI Cenfrode 'y X X X
i Computo
X Produccién B Produccién Cenfro de X X X
i Computo
X Produccién Bl Produccién Centro de X X X
| Computo
X Produccién Bl Produccién Centro de X X i XX
i Computo
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42

SVRBIPRO

F1

43

SVRRCC

F1

Centro de

Produccién Bl Produccién X
Computo

Produccién Bl Produccién Cenfrode X
Computo
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E NOMBRE DEL ACTIVO
44 | Analista BI

45 | Coordinador Bl

46 | Desarrollador Bl

47 | Lider de Proyecto

48 | Lider Usuario

49 Patrocinador

Proyecto

e

CATEGORIA

FRECUENCIA

CLASIFICACION 5o
2
O o =
z &8 0 23 2o
= (%] > o
9 2z 3 <2z z 5
= 9) 2 [a) s <
8 £

_UBICACION
FiSICA/LOGICA

USUARIO

CUSTODIO

PROPIETARIO
(RESPONSABLE)

PROCESO
VALOR RELACIONADO
o

Sizi &

X X X
X X X
X X X
X X
X | X
X X
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Inventario de activo: Centro de cOmputo

’.

ITEM

NOMBRE DEL
ACTIVO

e

CATEGORIA

c)
CLASIFICACION FRECUUSE;‘C'A
: 8
0 =
z B 8 22 2 ¢

= = oz N =) oz
2 £ 3 £z 2z 5
z o = 06 s <
o (%]
O =]

UBICACION
FiSICA/LOGICA

USUARIO

CusTODIO

PROPIETARIO
(RESPONSABLE)

PROCESO
RELACIONADO

78

1 Bitacora . .de 2 X X Produccién Operador Jefe d?, Jefe d(.e, X
procesos diarios Producciéon | Produccion
Reportes
especies Usuarios
valoradas(fact, L Y Jefe de Jefe de
2 2 X X Produccién Emision y g - X
N/C, bolet, L L Producciéon | Operaciones
Distribucion
cheques,
claves)
3 Rgp.orfes clemre o x X Produccién Operador Jefe d.e, Jefe d'e, X
diario Produccidén | Produccidon
Usuarios .
4 Informe del 2 X X Servidor de Archivos Centro de Coordinador | Jefe Centro
Proyecto | &N de Computo
Computo
hy Usuarios .
5 Documentacion 2 X X Servidor de Archivos Cenfro de Coordinador | Jefe Centro
del proyecto | & N de Computo
Computo
Usuarios .
6 Orden de 2 X X &N Centro de Coordinador | Jefe Centro
compra | &N de Computo
Computo

139



FRECUENCIA

CLASIFICACION USO PROCESO
« RELACIONADO
‘= —_
= NOMBRE DEL o < 9 . UBICACION PROPIETARIO
= ACTIVO 2 2 £ 9 o % 2 4 FiSICA/LOGICA USUARIO ~  CUSTODIO  (respoNsABLE)
S 8 2 3 22325 ® < o @
Z o = o8 g <«
o (%]
O =
Usuarios .
7 ACTG., de I X X Servidor de Archivos Centro de Coordinador | Jefe Centro X
Reunién | & N de Computo
Computo
Usuarios .
8 Informe de nm: X X Servidor de Archivos Centro de Coordinador | Jefe Centro X
propuesta c | & N de Computo
omputo
Usuarios .
9 Con’rro’r.os' de 12 X X Asistentes de Gerencia Centro de Coordinador Gerencia Tl
Mantenimiento | & N
Computo
Usuarios .
10 Contratos de 2 X X Servidor de Archivos Centro de Coordinador | Jefe Cenftro
Soporte | &N de Computo
Computo
;2 Usuarios .
r Documentacion n X X Servidor de Archivos Cenfro de Coordinador | Jefe Centro X
de prueba | & N de Computo
Computo
. Usuarios .
1o Documentacion |,y X Servidor de Archivos Centro de | C00rdinador | Jefe Centro X X X
de tecnologia Computo | & N de Computo

140



13

Inventario de
HW y SW

I &N

Coordinador
| & N

Coordinador
| & N

Coordinador
| & N

14

Licencia de
Tecnologia

I &N

Coordinador
| & N

Coordinador
| & N

Coordinador
| & N
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ITEM

NOMBRE DEL ACTIVO

e

CATEGORIA

CLASIFICACION

FRECUENCIA

uso

16 BD DB2 SWO
17 Aranda Service SW]
Desk
18 MS Office SWI
19 Exchange SWI
20 | Anftivirus Kaspersky | SWI
21 Netsupport SWI
n R

USO INTERNO
PUBLICO

CONFIDENCIAL

MENSUAL
ANUAL

OTRO

_UBICACION
FISICA/LOGICA

USUARIO

CUSTODIO

PROPIETARIO
(RESPONSABLE)

PROCESO
RELACIONADO

Servidor AS400 Usuarios Jefe Centro de
X ot Centro de Tl
Produccién/Desarrollo Computo
Computo
Usuarios
X BladeCenter/SvrAranda Cenfro de Tl Jefe Centro de X X
Computo
Computo
Usuarios
X Computador Centro de T Jefe Centro de X X X X
Computo
Computo
Usuarios
X BladeCenter/SvrMail Cenfro de Tl Jefe Centro de X XXX
Computo
Computo
Usuarios
X BladeCenter/Svrkaspersky | Centro de Tl Jefe Centro de X i X iX
Computo
Computo
Usuarios
X Computador Centro de Tl Jefe Centro de X
Computo
Computo
; Usuarios
X BladeCenter/SvrCenter Cenfro de Tl Jefe Centro de
1 Computo
‘ Computo
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CLASIFICACION  "REGIENCIA PROCESO
< RELACIONADO
E 2 o 5
= = _ UBICACION PROPIETARIO
= NOMBRE DEL ACTIVO g (z) é 8 o g 2 o FiSICA/LOGICA USUARIO CUSTODIO (RESPONSABLE)
S &8 =z 3 22 32§ o v e e 2
Zz o = o6 g <«
o (%]
O =2
Usuarios Jefe Centro de
23 BD Oracle SWO X Servidor HP Bridge Centro de Tl X
1 Computo
§ Computo
Usuarios Jefe Centro de
24 BD My SQL SWO X BladeCenter/SvrMySal Cenfro de Tl X
1 Computo
5 Computo
Usuarios Jefe Centro de
25 BD Sybase SWO X BladeCenter/SvrSybase Centro de Tl X
1 Computo
5 Computo
. Usuarios
26 5.0. Wlnqlows SWO X Servidores Centro de Tl Jefe Centro de X
Server Estdndar : Computo
i Computo
Usuarios
27 ¢ S.0.Linux Redhat | SWO X Svrlinux Centro de Tl Jefe Centro de X
1 Computo
5 Computo
Usuarios
28 $.0. Unix SWO X Servidor HP Bridge Cenfro de T Jefe Centro de X
1 Computo
5 Computo
. Usuarios
29 5.0.05/2 SWO X servidor AS400 Centrode 7 | JefeCentrode X
: Produccion/Desarrollo Computo
‘ Computo

143



CLASIFICACION FRECUUSEC"‘C'A PROCESO
< RELACIONADO
= NOMBRE DEL ACTIVO § g 2 - _UBICACION USUARIO | CUSTODIO PROPIETARIO
E m =2 ® 9 o X 2 o FISICA/LOGICA (RESPONSABLE)
S & 2 2z <232 E - N ® e w oo B
S o 2 8 ¥ <°
S 5

30 Filtro Web SW1 X Produccion Usuarios | & T Jefe Centro de X X
Barracuda 5 N Computo
31 Antispam SW] X Produccion Usuarios | & T Jefe Centro de X X
Symantec 5 N Computo
39 Page Device SW1 X Produccion Usuarios | & T Jefe Centro de X
Control 5 N Computo
33 Vision SW2 X Serwp!or AS400 Operod.o,r T Jefe Centro de X X
5 Produccién/Desarrollo Produccién Computo
Usuarios
34 Business Object | SW2 X BladeCenter/SvrBIPRO Cenfro de Tl Coordinador Bl | X X
Computo
35 Drupal SW2 X SvrLinux Usuarios | & T Gerencia X X
5 N Comercial
36 Aranda Inventory | SWI X BladeCenter/SvrAranda Usuarios | & Tl Jefe Centro de X
N Computo
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CLASIFICACION FRECUUSEC':C'A PROCESO
< RELACIONADO
E 2 9 .
= ~ _ UBICACION PROPIETARIO
E NOMBRE DEL ACTIVO g (z) E 8 o g 2, © FiSICA/LOGICA USUARIO CUSTODIO (RESPONSABLE)
S 8 =z 3 222§ - N e s e e 2
Zz o = o6 g <«
o (%]
O =2
Usuarios Jefe Centro de
37 Subversion SWI1 X BladeCenter/SvrSubversion | Centro de Tl X X
1 Computo
§ Computo
38 MOC SW3 X BladeCenter/SviFile Operador =, Jefe de X
; Produccién Establecimientos
39 MAG SW3 X BladeCenter/SvrFile Operador T Jefe de X
5 Produccién Establecimientos
40 MCR SW3 X BladeCenter/SvrFile Operador =, Jefe de X
5 Produccion Establecimientos
4 CADWEB SW3 X BladeCenter/Svr Operador T Jefe de X
; Produccién Establecimientos
CPCobranzas Operador Jefe de
42 (recaudadorasy | SW3 X BladeCenter/SvrFile P - Tl X
: Produccion Cobranzas
cartas) |
Estado cuenta
43 | web (generacion | SW3 X BladeCenter/SvrFile Operod.gr Tl Jefe Centro de X
de pdf's) 5 Produccién Computo
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ITEM

44

NOMBRE DEL ACTIVO

Bridge
recepcién y envio
de lote a DCI)

(aplicativo

e

CATEGORIA

CLASIFICACION

FRECUENCIA

uso

USO INTERNO
PUBLICO

CONFIDENCIAL

45

SIAF

MENSUAL
ANUAL

OTRO

_UBICACION
FiSICA/LOGICA

USUARIO

CUSTODIO

PROPIETARIO
(RESPONSABLE)

PROCESO
RELACIONADO

78

46

Emision de EECC y
Doc. Aut.
(Generacién txt
para Urbano)

47

Conftrol de Acceso

SW2

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

Servidor HP Bridge Operador Tl Jefe Centro de X
3 Produccion Computo
X BladeCenter/SvrFile Operod.c?r Tl Jefe de Canales X
| Produccién
X BladeCenter/SvrFile Operod'c?r Tl Jefe de Canales X
5 Produccién
Usuarios Jefe Centro de
X BladeCenter/SvrFile Centro de Tl X i X
: Computo
‘ Computo
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iTEM

NOMBRE DEL ACTIVO

z

CATEGORIA

CLASIFICACION

FRECUENCIA

uso
—
AFINAP
5= B S =338
8 £ z:Z232¢
282°§<
S 5

_UBICACION
FISICA/LOGICA

USUARIO

CUSTODIO

PROPIETARIO
(RESPONSABLE)

PROCESO
RELACIONADO

78

48 Servidor ASflOO Fl
Produccién
o S
50 Impresora FS
51 Teléfono F2
52 Firewall JUNIPER F1
53 Laptop F1
54 Periféricos F3

X Produccién Operod.gr Tl Jete Centro X
Produccién de Computo
L Operador Jefe Centro
X Produccion Produccién L de Computo X
Usuarios Jefe Centro
X Produccién Centro de Tl X XX X
de Computo
Computo
.. Usuarios
X Producciéon/ | & N / Help Centro de T Jefe Centro X X X X
Desk de Computo
Computo
Usuarios Jefe Centro
X Produccién Centro de Tl X
de Computo
Computo
‘ Usuarios Jefe Centro
X | & N / Help Desk Centro de Tl
: de Computo
: Computo
Usuarios Jefe Centro
X | & N / Help Desk Cenfro de Tl
de Computo
Computo
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FRECUENCIA

CLASIFICACION USO PROCESO
« RELACIONADO
E 2 o .
= ~ - UBICACION PROPIETARIO
B NOMBRE DEL ACTIVO g (z) E 8 o § 3:' 9 FiSICA/LOGICA USUARIO CUSTODIO (RESPONSABLE)
S 8 z 3 22325 5| o | @
zZ o = 08 5 <
S 5
. Usuarios
55 | ServidordeComeo X Produccion Centro de T Jefe Centro X X X X
Exchange : de Computo
i Computo
. . . Usuarios
54 | Servidorde Directorio X Produccién Centro de Tl Jefe Centro X X X X
Activo ; de Computo
i Computo
Usuarios Jefe Centro
57 Servidor de Archivos | Fl X Producciéon Centro de Tl X XX X
: de Computo
i Computo
. Usuarios
58 Servidor Web F1 X Produccién Centro de Tl Jefe Centro
Desarrollo : de Computo
i Computo
. Usuarios
59 servidor Web Fl X Produccién Centro de Tl Jefe Centro X
Produccion 3 de Computo
i Computo
. . Usuarios
60 servidor Linux Fl X Produccién Cenfro de T Jefe Centro X
Desarrollo : de Computo
i Computo
. . Usuarios
61 Servidor L!r)ux F1 X Produccién Centro de Tl Jefe Centro X
Produccion : de Computo
‘ Computo
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CLASIFICACION  "REGIENCIA PROCESO
- RELACIONADO
E 2 o 5
= = - UBICACION PROPIETARIO
B NOMBRE DEL ACTIVO g (z) E 8 o § 2 o FiSICA/LOGICA USUARIO CUSTODIO (RESPONSABLE)
5 E E = ns‘ 2 2 g ™ < v o 2‘
= 8 2 0 g <
S 5
Usuarios Jefe Centro
62 Servidor Sybase F1 X Produccién Centro de Tl X
Computo de Computo
Usuarios Jefe Centro
63 Servidor Avaya F1 X Produccién Centro de Tl X
Computo de Computo
Usuarios Jefe Centro
64 Servidor Bl F1 X Produccién Centro de Tl X
Computo de Computo
Usuarios Jefe Centro
65 Servidor Bl SQL F1 X Produccién Centro de Tl X
Computo de Computo
Usuarios Jefe Centro
66 Servidor Card al Dia | F1 X Produccién Centro de Tl X
Computo de Computo
Usuarios Jefe Centro
67 Servidor EPM F1 X Produccién Centro de Tl
i Computo de Computo
Usuarios Jefe Centro
68 Servidor HP Bridge F1 X Produccién Centro de Tl X
i Computo de Computo
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CLASIFICACION FRECU‘;%‘C'A PROCESO
- RELACIONADO
& 210 .
s < UBICACION PROPIETARIO
Z - “ Z
B NOMBREDELACTVO @ G 2 o o Z 5 HSIC AL OOICA usuario  custopio  HOPEEEE
5 a £ Z % 2 2 - & ™ ¥ w o R
S o =2 8 ¥ =<°
o (%]
o 2

i Usuarios
69 Routers F2 X Produccién Centro de Tl X X

Jefe Centro

Computo de Computo

| Usuarios Jefe Centro
70 Switch F2 X Produccién Centro de Tl X X

Computo de Computo

: Usuarios Jefe Centro
71 Patch Panel F2 X Producciéon Centro de Tl X X
i de Computo

Computo
. 3 Usuarios
79 Cenfral felefonica ., X Produccién Centro de Tl jefeCentro vy ' x X X X X
Nortel : de Computo
Computo
Usuarios

Central telefénica Jefe Centro

73 F2 - X Producciéon Centro de Tl X X X X i XXX

Avaya Computo de Computo
; Usuarios Jefe de
74 Black Berry F2 X Usuarios BlackBerry Centro de Tl - XX X X P XXX
3 Administracidn
: Computo
Usuarios

75 | HSM Thales Produccion | Fl X Produccién Centro de Tl Jefe Cenfro | X

Computo de Computo
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CLASIFICACION FRECU‘;EONC'A PROCESO
- RELACIONADO
E 2 99 .
= ~ - UBICACION PROPIETARIO
B NOMBRE DEL ACTIVO g (z) E 8 o § 2, 9 FiSICA/LOGICA USUARIO CUSTODIO (RESPONSABLE)
5 E E a ns‘ 2 2 g ®w <  » 2
= 8 2 0 g <
S 5
Usuarios Jefe Centro
76 HSM Thales Desarrollo | F1 X Produccién Centro de Tl X
: de Computo
i Computo
Usuarios Jefe Centro
77 | HSM Atalla Produccién | Fl X Produccién Centro de Tl X
1 de Computo
i Computo
Usuarios Jefe Centro
78 HSM Atalla Desarrollo | F1 X Produccién Centro de Tl X
: de Computo
5 Computo
Usuarios Jefe Centro
79 DSC 300 Storage F1 X Produccién Cenfro de Tl X
1 de Computo
i Computo
Usuarios Jefe Centro
80 Servidor Infranet F1 X Produccién Centro de Tl X
1 de Computo
i Computo
e Jefe Centro
81 Servidor Bl Desarrollo | F1 X Produccién Centro de Tl X
: de Computo
i Computo
Usuarios
82 Cdmaras Vigilancia | F5 X Produccion Centro de Tl 2 X
1 Computo
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iTEM

NOMBRE DEL ACTIVO

z

CATEGORIA

CLASIFICACION

FRECUENCIA

uso
—
AFTANE
§ £ 9 z3 3¢
8 £ 232326
282Q2<
S 5

_UBICACION
FISICA/LOGICA

USUARIO

CUSTODIO

PROPIETARIO
(RESPONSABLE)

PROCESO
RELACIONADO

78

83 Servidor CCTV F5
84 Servidor Back UP F1
85 Unidodgijcie cinta F1
86 Unidodgsoge cinta Fl
87 | Servidor de Impresoras | Fl
88 UPS F5
89 Disco duro externo F3

Usuarios
X Produccién Centro de Tl 2 X
Computo
Usuarios Jefe Centro
X Produccién Centro de Tl X
de Computo
Computo
Usuarios Jefe Centro
X Producciéon Centro de Tl X
de Computo
Computo
Usuarios
X Produccién Centro de Tl Jefe Centro X
de Computo
Computo
Usuarios Jefe Centro
X Produccién Centro de Tl X X XX X
de Computo
Computo
‘ e Jefe Centro
X Produccién Centro de Tl X X X XX
: de Computo
: Computo
Usuarios
X | & N Centro de Tl Jefe Centro
de Computo
Computo
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CLASIFICACION FRECU‘;EONC'A PROCESO
- RELACIONADO
E 2 99 .
= ~ - UBICACION PROPIETARIO
B NOMBRE DEL ACTIVO g (z) E 8 o § ::, 9 FiSICA/LOGICA USUARIO CUSTODIO (RESPONSABLE)
5 E E a ns‘ 2 2 g ™ < » 2
= 8 2 0 g <
S 5
Usuarios Jefe Centro
90 RACK F4 X Produccién Centro de Tl X
: de Computo
i Computo
Usuarios Jefe de
91 Triturador de papel F5 X Produccién Cenfro de Tl o . X
: Administracion
i Computo
Usuarios Jefe Centro
92 DLO Back UP X Producciéon Centro de Tl X
: de Computo
i Computo
Usuarios Jefe Centro
93 Modem Claro F2 X Produccién Centro de Tl
1 de Computo
i Computo
Usuarios Jefe Centro
94 Computadoras F1 - X Produccién Cenfro de Tl X i X X X
1 de Computo
i Computo
e Jefe Centro
95 Control de Acceso F5 X Produccién Centro de Tl X
: de Computo
i Computo
Usuarios Jefe Centro
96 Unidad de cinta SQRL | F1 X Produccién Centro de Tl X
1 de Computo
‘ Computo
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Usuarios

Jefe Centro

97 Unidad de cinta HP Produccién Centro de Tl X
de Computo
Computo
CLASIFICACION FRE%‘;EONC'A PROCESO
< RELACIONADO
E 2 o .
s = UBICACION PROPIETARIO
4 =1 -
B NOMBRE DEL ACTIVO cul_g (z) z 8 o T 2 o FiSICA/LOGICA USUARIO CUSTODIO (RESPONSABLE)
58 8 3 38:3c¢ RIS
Z o 2 b ¥ <°
o (%]
O =

98 Internet CLARO S1
99 Trafic view S1
100 (Schla(?ritZJ?:rc]:(rignc?s) S
101 Teletransfer (BCP) S1
102 Servidor FTP Banco S

Financiero

X Produccién 3 Tl CLARO X X X

X P&gina web CLARO ] Tl CLARO X
X Pagina web SCOTIABANK 2 Tl SCOTIABANK X
X P&gina web BCP 3 Tl BCP X
X Produccién 2 FINANCIERO | FINANCIERO X
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CLASIFICACION FRECU‘;EONC'A PROCESO
- RELACIONADO
E 2 99 .
= - - UBICACION PROPIETARIO
E NOMBRE DEL ACTIVO (“'_2 (z) E 8 o § 2, 9 FiSICA/LOGICA USUARIO CUSTODIO (RESPONSABLE)
5 E E a ns‘ 2 2 = ©® T w ‘;3
S g 2 8¢ =<°
o (%]
O =
jo3 | Hemmescustodiade o, X X HERMES 2 T HERMES X
medios magnéticos 5
104 Tarjeta Token (BCP) S1 X Produccién 2 Tl Produccién X
105 Servidor FTP Urbano S1 X Produccién e URBANO URBANO X
106 : Servidor FTP Procesos MC | S1 X Produccidn 2 PROCESOS PROCESOS X
§ MC MC
107 BANCARED S1 X Produccidén 2 BANCARED | BANCARED X
108 PROCESOS MC S1 X Produccién 2 PROCESOS | PROCESOS X
| MC MC
109 GLOBALNET INTERBANK | S1 X Produccidn 2 INTERBANK INTERBANK X
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110 DCISC Produccién 2 DCISC DCISC X
CLASIFICACION FRECUUS%‘C'A PROCESO
« RELACIONADO
‘a2 —_
= Q < 9 . UBICACION PROPIETARIO
\g NOMBRE DEL ACTIVO g % E 8 0 g 3:' ® FiSICA/LOGICA USUARIO CUSTODIO (RESPONSABLE) -
5 E E E E % 2 g 0 < wn ~© S
z 0o = o6 s <
8 4
111 Coordinador de I1&N X i XX
112 Administrador de Red X X X
113 Usuarios X X X X
114 Jefe de Produccion X i X
115 Analista de Help Desk X XX
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iTEM

116

NOMBRE DEL ACTIVO

Jefe Centro de Coémputo

117

Jefe de Desarrollo

118

Operador de Produccién

119

Asistente Help Desk

re

CATEGORIA

FRECUENCIA

CLASIFICACION USO

58

[®) =

zZ & 9 9 5 3 o
= [ =T -

5z 2 2225

zZ o =z 9o s <

o g

O

_UBICACION
FiSICA/LOGICA

USUARIO

CUSTODIO

PROPIETARIO
(RESPONSABLE)

PROCESO
RELACIONADO

¥ v o 2
X X XXX
X
X
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D) Andlisis y evaluacion de riesgos

a) Analisis y evaluacion de riesgos: Desarrollo

, Riesgo
; ?
¢ Qué afecta? Efectivo
]
3 3l e . iy o
= AR 5 VULNERABILIDADES Mecc:msmczs de proteccion _g ol ,g
S S5 8| 5|0 existentes =| 0| ol e
5 ACTIVOS AFECTADOS AMENAZA 5 o S -g g_ ] 2
AEARAR: S|El=| e
= [= [o] -_ o]
[= - 2 > — [
o a o-
(6
RIESGOS DE LOS ACTIVOS DE INFORMACION
Fuga/Divulgacién de informacién por -No existe politica de Lol e bt
parte del personal interno Seguridad de informacion _ _ B
e - - documentada -Centralizar la informacion
Modificacion de informacion - -Se desconoce si se tiene electronica 1 7206 T
accidental / In‘ren'ooncul S formalizada la solicitud de -Efectuar el respaldo de la
1 Cofizaciones Desastres (fuego, inundacion, sismo, 1 1 2 4 acuerdosde informacioén
explosion, disturbios, y las otras formas confidencialidad con -Control de acceso ala 1 2 & T
de desastre natural y hechas por el proveedores informacidén
hombre) -No se tienen definidos las -Restaurar informacion
Pérdida parcial o completa de ubicaciones de las 2 o 8 | T
informacion cotizaciones.
Fuga/Divulgacién de informacién por -No se cuenta con cultura de | -Centralizar la informacion
parte del personal interno revision, actualizacion y electrénica 2 9 m
- - - - seguridad de los procesos y -Definir niveles de acceso
- Procedimientos de MOC_“f'COC'Oﬂ de '”fPFmOC'On - procedimientos por los asociado a perfiles de 2 1 9 T
2 Negocio accidental / Intencional 1.3 3 7 usuarios. usuarios
- Cartilla Desastres (fuego, inundacién, sismo, -No se cuenta con cultura de | -Efectuar el respaldo de la
explosion, disturbios, y las otras formas revision de los procesos y informacion Lol e B
de desastre natural y hechas por el procedimientos por el -Conftrol de acceso ala
hombre) personal del Dpto. informacién
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Pérdida parcial o completa de -Restaurar informacion s B
informacion
- No existe politicas, cartas u
Fuga/Divulgacion de informacioén por otros documentos que 17 | RT
parte del personal interno evidencien confidencialidad
de informacion.
- No se cuenta con
metodologia o
Ejecucion errbnea del proceso de RQ procedimiento formal 17 | RT
por el usuario y personal de Desarrollo -Desconocimiento de la
metodologia por los usuarios
3 de la empresa —EfecTugr el respgldo dela
A?eor?cﬁcr’)nneglfiﬁle%r‘:e ~No se cuenta con el control —Respcgr;;zmgscéz?:fos de
. g Accesos no autorizados de accesos configurado por 17 | RT
-Asignacion - backup en lugar adecuado
usuario.
-Desarrollo ~Los documentos son -Control de acceso ala
-Despliegue Robo de documentacion e p informacién 17 | RT
faciimente exiraibles P -Restaurar informacion
Informacién desactualizada / No -No contar un prc?cedlmlen‘ro
disponible para actualizaciéon de 17 | RT
informacién
- No se cuenta con un
Modificacién de informacion - Conftrol adecuado sobre el
Accidental / Infencional acceso de los documentos 21 RT
Pérdida parcial / Completa de - No se cuenta con Sistema
informacion de control de
cambios/versiones
Fuga/Divulgacioén de informacidén por 9 T
parte del personal interno - La metodologia de Gestién
-Efectuar el respaldo de la
Modificacién de informacion - de Proyectos no se informacién 9 | 1T
Documentaciéon accidental / Intencional encuentra oprobodg. -Respaldar las cintas de
Planificacion de Desastres (fuego, inundacion, sismo, ;jNO se cuenta con Sistema backup en lugar adecuado
Soluciones explosién, disturbios, y las otras formas & confrol de versiones -Control de acceso a la
de desastre natural y hechas por el -Desconocimiento de la informacion ?
hombre) metodologia por los usuarios _Restaurar informacion
Pérdida parcial o completa de de la empresa. 9 T
informacion
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- No existe politicas, cartas u
Fuga/Divulgacién de informacion por otros documentos que 21 | RT
parte del personal interno evidencien confidencialidad
de informacién.
- No se cuenta con
metodologia o
Ejecucidn errénea del proceso por el procedimiento formal 19 RT
usuario y personal de Desarrollo -Desconocimiento de la
metodologia por los usuarios
de la empresa
Documentacién - No se cuenta con el control
Desarrollo de Accesos no autorizados de accesos configurado por | “Efectuar elrespaldo de la 29  NT
) . usuario informacion
Soluciones: : Respaldar las cintas de
- Andlisis . - Los documentos son i
Robo de documentacion e ; 29 | NT
- Disefo faciimente extraibles backup en lugar adecuado
o -Control de acceso ala
- Desarrollo - Desconocimiento de . g
B . . informacion
- Pruebas . o métodos para ejecucion de - -
: Error al realizar las pruebas unitarias o -Restaurar informacidén 17 | RT
- Despliegue pruebas unitarias por parte
de los desarrolladores.
- . -No contar un procedimiento
Informacién desactualizada / No tuali p. nd 17  RT
disponible para actualizacion de
informacion
- No se cuenta con un
Modificacién de informacién - Conftrol adecuado sobre el
Accidental / Infencional acceso de los documentos
C . . 24 | RT
Pérdida parcial / Completa de - No se cuenta con Sistema
informacion de control de
cambios/versiones
- No existe politicas, cartas u
5 tacién Control Fuga/Divulgacién de informacién por otros documentos que Efect | do de | 21  RT
ocumen cla!aon ontrol sarte del personal interno evidencien confidencialidad | "='€¢ Ugrfe respaico ae la
de Clo |qlod de de informacién. . |r|1dorrrl1c1C|c_>nJr .
S? uciones - Falta de compromiso de los b ) ESpO c||r as cw(; as ed
I_EI nk')C'OCK.)? Ejecucion errénea del proceso por el usuarios en cumplimiento de Oé UF; elndugor a ecu<|J o 17 | RT
- Haboracion usuario la metodologia de control de --onfrol de acceso ala
- Ejecucion calidad informacion
- Aceptacioén y; . - -Restaurar informacion
Informacion desactualizada / No -No contar un procedimiento 17 RT
disponible para actualizacién de
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informacién
- No se cuenta con el control
Accesos no autorizados de accesos configurado por 24 | RT
usuario.
Robo de documentacién . ,LO.S documenfgs son 24  RT
faciimente extraibles
- No se cuenta con un
Modificacion de informacion - Control adecuado sobre el
Accidental / Infencional acceso de los documentos 24  RT
Pérdida parcial / Completa de - No se cuenta con Sistema
informacién de control de
cambios/versiones
Fuga/Divulgacién de informacidén por 8 T
parte del personal interno
Mo@ﬂcoaon de informacion - -No existe politica de 10 T
accidental acuerdos de
Documentacion Modificacién de informacion - confidencialidad para el -Control de acceso a la 8 T
Investigacién de intencional personal interno. informacién
Tecnologias Desastres (fuego, inundacion, sismo, -No se cuenta con ambiente -Restaurar informacién
explosion, disturbios, y las ofras formas independiente para pruebas 8 T
de desastre natural y hechas por el de investigacion.
hombre)
Pérdida parcial o completa de 10 T
informacion

Cuadro 3.19: Anélisis y evaluacion de riesgos de departamento de desarrollo >

%3 Elaboracién: los autores.
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. Qué afecta?

Riesgo

Efectivo
o
o o i -
2 3 3 5 VULNERABILIDADES Mecanismos de proteccion S | o B
S .g 32|70 existentes 2|58 ¢
S ACTIVOS AFECTADOS AMENAZA c|B|lE| 2 28] 8| D
b ool L - ERARE-AR
2|€|la|lD S|E| = |35
cE|l=|le|> o 2
8 ° -
RIESGOS DE LOS ACTIVOS DE SOFTWARE
- No existe con manuales de
Mala instalacién, configuracion, soporte para la s.oluoo.n de
actualizacion de software problemas (configuraciones, 2 3:14 11
instalaciones y
actualizaciones.)
H.erromien’ros desactualizadas / no -No se cuenta con el soporte 2 3 14 1T
vigentes para actudlizar herramientas
Herramientas y entormnos | Cambio de version de las No secuenta con un
de desarrollo: herramientas y entornos sopor’rg para  revisar el ) 2 416 | RT
_Net cambio de versidn -Todos los usuarios deben.c,'je
Drupal -No se cuenta con un confrol | confar conla misma version
8 “Eclipse (Java) Instalacion de software no licenciados | 113 4 8  para instalacién de software _ de software 2 518 RI
Series no licenciado -Registro de Aranda por
. . errores que se presentan
-Visual Basic L ) ) - El amarre de los desarrollos
-RPG Falta de renovacién de licencias. : 2 518 | RT
a las versiones del software.
Falta de licencias para el software i Numero limitado de 2 311411
licencias para los software
- Desconocimiento del
. ., . . personal de soporte para la
Fellrrrlzg%on de archivos propios del solucion de problemas 2 3114 11
gua (configuraciones y
actualizaciones.)
9 Correo Mala instalacién del software 1:1 4 6  -Noexisteuniformidad enlas | -Todos los usuarios debende : 2 2 10 | TT
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Infeccién por céddigo malicioso, virus, versiones del cliente correo. contar con la misma versiéon 3 i
froyanos, gusanos -Impacto en los sistemas por de software
Falta de soporte técnico apropiado actualizacién de versién del -Registro de Aranda por 9 i1
para el sofftware servidor de correo. errores que se presentan
Modificacion de la configuracién por
- 9 T
efecto utilizado por el software
Perdida de informacidon por caida de 9 T
correos
Eliminacién de archivos de instalacién
9 T
del software
Acceso al software por usuarios no
. 9 T
autorizados
Mala instalacién del software 10 | 1T
Infeccidén por cédigo malicioso, virus, 10 1T
froyanos, gusanos
Falta de soporte técnico apropiado ) 10 T
para el software “No existe uniformidad en las | 110208 10s usuarios deben de
Modificacion de la configuracién por versiones contar con la misma version
10 MS Office o g P ’ . de software 10 | 1T
efecto utilizado por el software -Impacto en los sistemas por .
S L. -Registro de Aranda por
- ; actualizacidn de version
Corrupcién de archivos errores que se presentan 10 | 1T
Eliminacién de archivos de instalacién
10 | 1T
del software
Acceso al software por usuarios no
. 10 | 1T
autorizados
Mala instalacion del software 8 | 1T
Infeccién por céddigo malicioso, virus, 10 11
froyanos, gusanos
Falta dle scf)fporfe técnico apropiado _NUmero limitado de 6 T
1 -Herramientas Case  (RAra el soliware licencias para los software -Registro de Aranda por
Erwin Modificacién de la configuracion por -Impacto en los sistemas por errores que se presentan 9 T
efecto utilizado por el software actualizacién de versién
Falta de licencia para el software 9 T
Eliminacién de archivos de instalacion
10 | 1T
del software
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Acceso al software por usuarios no
autorizados

12

Motores de Base de
Datos
-MySQL
-DB2
-Access

Mala instalacién, configuracion,
actudlizacién de software

Infeccidén por cédigo malicioso, virus,
froyanos, gusanos

Caida de los motores de BD - Impacto
en Aplicativos

Falta de soporte técnico apropiado
para los software

Accesos al software por usuarios no
autorizados

Herramientas desactualizadas / no
vigentes

Cambio de version de las
herramientas y entornos

Instalacion de software no licenciados

Falta de renovacion de licencias.

Falta de licencias para el software

11

- No existe con manuales de
soporte para la solucién de
problemas (configuraciones,
instalaciones vy
actualizaciones.)

-No contar con antivirus o
qgue esté desactualizado

- No hay ambiente para
poder efectuar pruebas por
actudlizacién de versiéon.
-Impacto en los sistemas por
actualizacién de version

- Desconocimiento del
personal de soporte para la
solucion de problemas
(configuraciones y
actualizaciones.)

- No se cuenta con el control
de accesos configurado por
usuario

-No se cuenta con el soporte
para actualizar herramientas

-No se cuenta con un
soporte  para revisar el
cambio de versién

-No se cuenta con un control
para instalacién de software
no licenciado

- El amarre de los desarrollos
a las versiones del software.

- NUmero limitado de
licencias para los software

-Obtener backup de la
informacién
-Registro de incidente en
sistema de Requerimientos
por errores que se presentan

10 | 1T
21 | RT
16 | RT
21 | RT
21 | RT
21 | RT
17 | RT
19 | RT
21 | RT
21 | RT
17 | RT
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- Desconocimiento del
Eliminacién de archivos propios del persqr)ol de soporte parala
lengudie so|u0|.on de.problemos 17 | RT
(configuraciones y
actualizaciones.)
Mala instalacién del software 10 | 1T
Infeccidén por cédigo malicioso, virus, 9 T
froyanos, gusanos
Herramientas para Falta de soporte técnico apropiado -NUmero limitado de 9 T
., P para el software licencias para el MS Project. .
13 Gestion de Proyectos , » ; - 6 - Desarrolladores no cuentan -Registro de Aranda por
-Open Project Modificacion de la configuracion por : . errores que se presentan 9 T
“MS Project efecto utilizado por el software con visores confiables para
— — - - — MS Project.
Eliminacién de archivos de instalacion 10 T
del software
Acceso al software por usuarios no 9 T
autorizados
-Capacidad de los equipos . .
14 PC Virtuales Mal rendimiento de las PCs Virtuales 6 | para frabajar con PC's Registro de Aranda por 12 . 11
Virtuales errores que se presentan
- Desconocimiento en la
Mala instalacién de los aplicativos instalacion de los sistemas 19 | RT
por parte del personal de
Soporte Técnicos.
Cambios de version en los software -No se cuenta con -Definicion de accesos en
s - base odecgodo control de base a perfil de usuario 19 | RT
15 Apllcofl\;\cyss/ngSewldor 10 cambios -Registro de incidente en
Dificil entendimiento de la - Falta de documentacién sistema de Requerimientos
funcionalidad de los aplicativos por técnica de desarrollos por errores que se presentan 19 | RT
parte del equipo de desarrollo existente.
Desarrollos fuera del estdndar de ) NO. se difunde e’lndlco con
roaramacion claridad que estadndares 19 | RT
prog utilizar
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Estdndares de programacion
desactualizados

Pérdida parcial /total de los coddigos
fuente

Paralizacién en la atencién de
desarrollos de proyectos y
requerimientos por activacion de la
confingencia

Accesos no autorizados

Inyeccién de cddigo malicioso

Pase produccién desde ambiente de
desarrollo.

Modificaciéon/Eliminacién/Robo de
informacién

- No se actualizan los
estdndares utilizadas para el
desarrollo de aplicativos

- No se cuenta con un
control de versiones de los
sistemas desarrollados.

- No existe servidores de
contingencia para los
servidores de desarrollo

- Ambiente de pruebas y
desarrollo es el mismo
servidor

- No se cuenta con un
inventario actualizado de los
sistemas y de los usuarios por
cada uno de ellos.

-No contar con antivirus o
que esté desactualizado

- No realiza el control de
cambios adecuado para
que los aplicativos
desarrollados pasen primero
por certificacién

- No se cuenta con un
Control adecuado sobre el
acceso del cédigo fuente.

- No se cuenta con métodos
de encriptacién

16

Aplicativos Visual Basic
Aplicativos .NET

Mala instalacién de los Aplicativos

Cambios de version en los software
base

Dificil entendimiento de la
funcionalidad de los Aplicativos por
parte del equipo de desarrollo

10

- Desconocimiento en la
instalacién de los sistemas
por parte del personal de
Soporte Técnicos.

-No se cuenta con
adecuado control de
cambios

- Falta de documentacion
técnica de desarrollos
existente.

-Definicién de accesos en
base a perfil de usuario
-Registro de incidente en
sistema de Requerimientos
por errores que se presentan

16 | RT
25 | RT
25 | RT
25 | RT
20 | RT
30 | NT
30 | NT
19 | RT
19 | RT
19 | RT
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. - No se difunde e indica con
Desarrollos fuera del estdndar de . .
2 claridad que estadndares 19 | RT
programacion .
utilizar
- . L - No se cuenta con un
Pérdida parcial /total de los codigos confrol de versiones de os 25 | RT
fuente :
sistemas desarrollados.
- No existe servidores de
Paralizacién en la atencion de contingencia para los
desarrollos de proyectos y servidores de desarrollo
- - L - 25 | RT
requerimientos por activacion de la - Ambiente de pruebas y
contingencia. desarrollo es el mismo
servidor
Inyeccién de cédigo malicioso -No conltor con onh.wrus © 20 | RT
que esté desactualizado
- No se cuenta con un
Accesos no autorizados mven’rono GCTUO“ZOdO. de los 25 | RT
sistemas y de los usuarios por
cada uno de ellos.
- Existencia de aplicativos
Software de desarrollo Visual Basic para funcionalidades
- . - . 22 | RT
desactualizado y sin soporte especificas no integradas a
un sistema principal.
- No se cuenta con un
Pase produccién desde ambiente de Confrol OdeCl,JO.do sobre el
acceso del codigo fuente. 30 | NT
desarrollo. .
- No se cuenta con métodos
de encriptacién
- Desconocimiento en la
Instalacién incorrecta de los instalacién de los sistemas -Definicién de accesos en
A . . 19 | RT
Aplicativos por parte del personal de base a perfil de usuario
17 Aplicativos JAVA 10 | Soporte Técnicos. -Registro de incidente en
Cambios de version en 1os soffware -No se cuenta con sistema de Requerimientos
base adecuado control de por errores que se presentan 19 | RT
cambios
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- No existe servidores de
Paralizacién en la atencion de contingencia para los
desarrollos de proyectos y servidores de desarrollo
- - - - 25 | RT
requerimientos por activacion de la - Ambiente de pruebas y
contingencia. desarrollo es el mismo
servidor
Inyeccién de cédigo malicioso -No conltor con onﬂwrus °© 20 | RT
que esté desactualizado
- No realiza el control de
Pase produccion desde ambiente de cambios oqlecyodo para
que los aplicativos 30 | NT
desarrollo. .
desarrollados pasen primero
por certificaciéon
ReTrosos / errores en la - No existe metodologia de
implementacion de desarrollos 19 | RT
S desarrollo con terceros.
ferciarizados
- Falta de documentacion
Dificil entendimiento de los Aplicativos técnica de desarrollos L 19 | RT
- -Definicidn de accesos en
existente - .
N ; base a perfil de usuario
19 | Desarrollos Terciarizados Divul i5n / Modifi ion / 11 _C otselcuden a an ur;) | -Registro de incidente en
El!vu. goqpnd .Of meacion oniro g leCL,Jg. °© sfo ret © sistema de Requerimientos 23 | RT
iminacion de informacion acceso del codigo fuente y POr erores que se presentan
la informacion de la BD
- No se cuenta con un
Incumplimiento de confratos con confrato modelo para
L 26 | NT
terceros tercerizacion de desarrollo
de software.
Mala instalacién del software 7 T
Infeccidén por cédigo malicioso, virus, - Falta de revisién para las 8 TT
froyanos, gusanos actualizaciones de software
. Falta de soporte técnico apropiado -No se cuent'ol con —Registro de Aranda por 9 T
20 Cristal Report para el software 6 | documentacion de
- - : » instalacion y errores que se presentan
Modificacion de la configuracion por instal . 10 T
efecto utilizado por el software configuraciones.
. - - - - Licencias limitadas
Eliminacion de archivos de instalaciéon
10 | 1T
del software
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Acceso al software por usuarios no
. 1 1 7 M
autorizados
Mala instalacion del software 1 1 8 | 1T
Infeccidén por cédigo malicioso, virus, B 9 T
froyanos, gusanos
Falta de soporte fecnico apropiado -No existe uniformidad en las 2 i1 9 I TT
para el software . .
1 Ms Acces , » ; - 1.3 3 7 versiones. -Registro de Aranda por
Modificacion de la configuracién por -Impacto en los sistemas por errores que se presentan 1 2 9 T
efecto utilizado por el software actualizacidn de versidon
Eliminacién de archivos de instalacién
1 29 1T
del software
Acceso al software por usuarios no
. 1 1 8 | TT
autorizados
p Riesgo
; ?
¢ Qué afecta? Efectivo
o
S Sl < . d teccié °
S| 8| 2| VULNERABILIDADES Mecanismos de proteccion | 8 | o | | .2
r AR AR existentes = |0 5l e
S ACTIVOS AFECTADOS AMENAZA S o | 2 -g 8l g |8
3|2 8|3 Q| E|l = |2
= 28 o | = o
c|—=|2|> = -
(e} [a] o
O
RIESGOS A LOS ACTIVOS DE SERVICIOS
Servicios en Linea . - No existe una comunicacién
Procesos MC (POS) ggz]:\l?g e?eloueess‘r;ggfuro de framas oportuna por cambio en las _Regisiro de incidencia en 2 418 | RT
Global NET (ATM) yrep estructura de tramas regisiro de incldencia e
22 Pulse (ATM) Recursos con poca experiencia y 31314110 Sistema de Requerimientos
DCISC (POS) conocimientos en tema de - Falta de capacitacion para | por errores que se presentan 3 3 19  RT
. - . . el personal
Banco Financiero (D. | comunicaciones.
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Efectivo) - No se cuenta con una linea
Dad (SMS - Mail) Modificacion/Eliminaciéon de segura para realizar el 18  RT
Web Service Travel informacién por entes externos intercambio de informacion
Account con terceros
- No existe un procedimiento
Retraso en establecimiento de difun.dido para establecer los
ambiente de pruebas ambientes d.e' L 13
prueba/certificacion entre
CP y Procesos MC.
Cambios en la estructura de framas - No existe una comunicacion
de envid y repuestas oportuna por cambio en las 18 | RT
estructura de framas
Servicios en Lotes
Procesos MC
Global Net Recursos con poca experiencia y ) o
DCISC (Xchange, conocimientos en tema de erOZ?SS:OTOpGC”GCIOn pard 18 | RT
Settlement) comunicaciones. P
Banco Financiero
IATA
Recaudacion Bancos . -Registro de incidencia en
L -N t |
23 CAD Implementacién de procesos 10 segouig ggfgr:(;icz)grué}o inea Sistema de Requerimientos
TéCA Sggcchue(;gijn momentos no intercambio de informacion por errores que se presentan 19 W
oS con terceros
Courier (Urbano)
Web Service PNR -
Empresas Verificadoras . .
Venta de Cartera de - No existe un procedimiento
. difundido para establecer los
Bancos Retraso en establecimiento de ambientes de 18 | RT
Central de Riesgos ambiente de pruebas o L
prueba/certificacion entre
CP y Procesos MC.
No existe un procedimiento
. difundido para establecer los .
04 Servicio Data Crédito Re‘rrgso en establecimiento de 6  ambientes de prueba / -Registro de Aranda por 10 T
ambiente de pruebas - ., errores que se presentan
certificacion entre CP y Data
Crédito
o5 | " Servicio cobranza: Tec | Retraso en establecimiento de 6 No existe un procedimiento -Registro de Aranda por 10
Centery Pague Ya ambiente de pruebas difundido para establecer los errores que se presentan
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- Servicio Infocor
- Servicio Certicon

Modificacion/Eliminaciéon de
informacién por entes externos

ambientes de prueba

- No tenemos una linea
segura para el intercambio
de informacién

10

26

DCI: Global Vision

Retraso en el envio de informacién de
respuesta ante errores reportados.

Retfraso en establecimiento de
ambiente de pruebas

- No se cuenta con una drea
responsable de la
informacion y control de la
informacién enviada

- No se cuenta con mds de
una persona que sepa del
sistema de Global Visidn

- Se desconoce el flujo de
comunicacién ante un error
reportado por DCI

- No existe un procedimiento
difundido para establecer los
ambientes de prueba

-Registro de Aranda por
errores que se presentan
-Registro de Incidencia en
sistema de Requerimientos

10

10

27

DCI: Consumos
Internacionales -
facturacion

Retraso en el envio de informacién de
respuesta ante errores reportados.

Retraso en establecimiento de
ambiente de pruebas

- Se desconoce el flujo de
comunicacién ante un error
reportado por DCI.

- No existe un procedimiento
difundido para establecer los
ambientes de prueba

-Registro de Aranda por
errores que se presentan
-Registro de Incidencia en
sistema de Requerimientos

10

10

28

Urbano

Retraso en el cumplimiento de los
envios

-No contar con un confrato
bien definido en caso de
incumplimiento

10

29

Central Crediticia RCC

Retfraso en establecimiento de
ambiente de pruebas

- No existe un procedimiento
difundido para establecer los
ambientes de prueba

-Registro de Aranda por
errores que se presentan
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¢Qué dafecta?

Riesgo
Efectivo

o
O ko] ; o
2 3 3 S5 VULNERABILIDADES Mecanismos de proteccion S | o B
S -g T E|Y existentes 2|58 ¢
S ACTIVOS AFECTADOS AMENAZA S 5| € g -g 8l g1 8
o283 S |E|=|3
E|l=|g|> = =
8| |° -
COLABORADORES CP
- No existe politicas y
procedimientos
Andlista Programador | Indisponibilidad del personal - Desconocimiento de las 2 4 17 T
Sr. funciones y
Analista Programador responsabilidades inherentes
Arquitecto al cargo
30 Ar;?g“%?ﬂ%gg:'gfd Poco interés del personal en 3.3 3 9.° No existe una cultura de -Politica y procedimiento de 5o 4 17 RT
Progromodor Jr. seguridad de informaciéon Seguridad de informacién selecciéon de nuevo personal
Jefe Proyecto - .
. L. - Nivel de compromiso del
J?%Sﬁcziigr;oe"o Robo de informacién colaborador con la empresa. 2 14 17 | RT
Desarrolio -No existe un seguro de
Extorsion proteccién contra Extorsion ] 110 STF
Indisponibilidad del personal -No se cuenf.c con mYIeIes de 1 1 8 | T
acceso a la informacion
Personal Externo .. para ferceros
31 (subcontratado, Grado de rofacion del personal 2 32 7  -Sedesconocesi existe 2|1 '
outsourcing) politica de firma de
Extorsiéon acuerdos de 2 i1 9 I TT

confidencialidad
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b) Analisis y evaluacion de riesgos: Business intelligence

¢ Qué afecta?

Riesgo
Efectivo

3 o
2o 8 & Mecanismos de proteccion g o
S|lo|l 2|9 VULNERABILIDADES . T | 2| o | 0O
G|B|F|© existentes = | 0| 5l ¢
Nro. ACTIVOS AFECTADOS AMENAZA s 5| ¢ g -g 83 ¢ 8
- 2|9 = o g|= |2
£ E o3 o = 2
o a e-
(@)
RIESGOS DE LOS ACTIVOS DE INFORMACION
- No existe politicas, cartas u
Fuga/Divulgacion de informacion otros documentos que
. . . - . 2 4117 | RT
por parte del personal interno evidencien confidencialidad
., de informacioén.
-Documentacion (Actas,
-No se cuenta con el control
avances) .
. de accesos configurado por
- Documentos de Andlisis g - . . -
L Modificacion de informacion - usuario.
- Documentos de Diseno ] . 2 417 | RT
accidental -No se cuenta con Sistema
- Documentos de - Backup
. de conftrol de .
Despliegue . . - Permisos adecuados
1 2 333 9  cambios/versiones. e S
- Documentacién de - Verificaciéon antes de su uso
-No contar un "y
Proyecto . . . - Revisiéon paso a paso
S Informacién desactualizada / No procedimiento para
- Procedimientos de . - . 2 417 | RT
N . disponible actualizacion de
egocio . -
g informacion
- Documentos de Andlisis “Los d ment n
e Investigacion Robo de Documentos de proyectos 05 documentos so 2 417 | RT
facilmente extraibles
- No se cuenta con el control
Accesos no autorizados de accesos configurado por 2 417 | RT
usuario.
- No existe politicas, cartas u | - Enfrenamiento de personal
5 Bases de Datos Externas Fuga/Divulgacion de informacion 3.3 4 10 otros documentos que - Selecciéon de proveedores o 5 20  RT

por parte del personal interno

evidencien confidencialidad
de informacion.

confiables
- Permisos adecuados
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Modificacién de informacion - - No se tienen definidos los - Consultar errores frecuentes 25 | R
accidental / Infencional accesos - Correccion
Robos de Base de datos - Los documentos son 16 | RT
facilmente extraibles
Datos inconsistentes Nose cuemo conun 1M 10
confrol de ingreso de datos
- No existe politicas, cartas u
Fuga/Divulgacion de informacion otros documentos que 25  RT
por parte del personal interno evidencien confidencialidad
de informacion.
Modificacién de informacion - - No se cuenta con perfiles 30 | NT
accidental / Intencional de acceso personalizado.
Interrupcion del servicio de Base de - Problemas constantes en - Antivirus actualizado 21 BRI
Datos los servidores - Consultar y editar en
i entorno de Desarrollo
-Datawarehouse_DC Virus, troyanos, gusanos -No contar con antivirus o - Permisos adecuados
_Datawarehouse DT especializados que afecten que esté desactudlizado r ¢ 19 | RT
BDExt especificamente bases de datos - Verificacion antes de su uso
- BD Prospectos 15 - No se realiza confroles para - B|0CT|<UD - AnTIVIFLéS
i i& - Alertas por error de
-BDRCC . validacion del :
Ve Sobrecarga de Procesamientos procesamiento de procesamiento 23  RT
informacién - Actualizacién y eliminacion
Equi . con antivirus
Dafo/Corrupcién de la Base de - Equipos de producciony - Restauracién de Backup
desarrollo/pruebas en un 23 | RT
Datos - ; -
mismo ambiente fisico.
Accesos no autorizados - Nose cuenta con'perflles 27 | NT
de acceso personalizado.
Ferdldo pgraol o completa de -No contar con backup 19 | RT
informacion
' 3 ' y - No existe politicas, cartas u - Backup
Fuga/Divulgacion de mformomon OTIiOS dopumenfgs que - Permisos adecuados 9 T
Indicadores Bl por parte del personal intferno ev@enaen c;pnﬁdenaohdod - Editar en entorno de
Dashboard 5 de mformooon. — Desarrollo
BSC Indicadores Inconsistentes - No se fienen definidos los - Verificacion anfes de su uso 9 T
QACCesos - Observaciones de usuarios.
Caida de Servicio de Reporteria - Los documentos son - Seguimiento - Correccién y 9 I
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Pérdida parcial o completa de

faciimente extraibles

-No se cuenta con un

actualizacion

informacién control de ingreso de datos ? N
RIESGOS DE S DE SOFTWARE
Mala instalacion del software ) Folfo.de soporte fecnico 14 17
apropiado para el software
Herramientas desactualizadas / no -No se cuenta con el soporte 14 1T
vigentes para actualizar herramientas
. -No se cuenta con un
Instalacion de software no : -
licenciados control para instalaciéon de 18 | RT
Access software no licenciado
Erwin El de los d [
Excel Falta de renovacion de licencias. - Elamarre ae os eiorro o8 18 | RT
Live Office a las versiones del software.
MSl ,Off'ch Infeccién por cédigo malicioso, -No contar con antivirus o nom
Xcelsius 2008 virus, troyanos, gusanos gue esté desactualizado
Outlook
SAP Business Object Modificacién de la configuracion _'\;(:Gcgn;?ggizgg(;g:gzo' 1m0
SQL Server 2008 utilizado por el software para )
configuraciones
Falta de licencia para el software - Poco stock de licencias 14 | 1T
., . - No se conoce los tiempos
Corrupcion de archivos de Back UP 14 1T
Mala instalacién del software 10 1T
Infeccién por cédigo malicioso, 10 T
virus, froyanos, gusanos
Infoview Falta de soporte tecnico apropiado - Corrupcion de reportes 10 | 1T
para el soffware
Modificacién de la configuracion
- 10 | 1T
por efecto uftilizado por el software
Falta de licencia para el software 9 T
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ﬁhmmoqpn de archivos de 5 910 T
instalacion del software
Acceso al sofftware por usuarios no
. 1 3.9 .1
autorizados
- No se cuenta con un
Accesos por usuarios no autorizados control adecuado sobre el 3 324 RT
acceso del codigo fuente.
Infeccién por cédigo malicioso, -No contar con antivirus o
. . . 1 3 18 | RT
virus, froyanos, gusanos que esté desactualizado
Inyeccién de cédigo malicioso -No conlfor con on‘n.wrus °© 2 423 | RT
que esté desactualizado
Programas AS/400 -No existe control de
Programas SQL cambios estandarizado SQL.
8 Soluciones Integration | Modificacion de informacion 5 5 5 15 Nosecuentacon - Backup
. . . . . 3 4127 | NT
Services intencional / Accidental ambientes separados de
producciéon y desarrollo
(SQL)
-No existe control de
cambios estandarizado SQL.
Pérdida y/o Corrupcion de archivos -No € cuenta con 3 427 | NT
ambientes separados de
producciéon y desarrollo
(SQL)
Modificaciéon de informacion - ) Poca Sggurldod para
. . inferaccion con la base de 3 1422 RT
accidental / Infencional datos - Backup
10 Macros 3:3:4:10 - Permisos adecuados
Pérdida parcial o completa del - No se cuenta con un - Verificacién antes de su uso
o control adecuado sobre el 3 14122 RT
Cddigo fuente g
acceso del codigo fuente.
COLABORADORES CP
- No existen politicas y
Analista Bl -pg)ecsiilr:rgce:i?;ioesmo de las Se cuenta con
12 Coordinador BI Indisponibilidad del personal 3 5412 . documentacion 2 1318 | RT
funciones y .
Desarrollador Bl I . estandarizada
responsabilidades inherentes
al cargo
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Poco interés del personal en
seguridad de informaciéon

Robo de informacion

- No existe una cultura de
Seguridad de informacién

Extorsion

- Nivel de compromiso del
colaborador con la
empresa.

18

RT

-No existe un seguro de
proteccién contra Extorsion

18

RT

15

13

Lider de Proyecto
Patrocinador de Proyecto
Lider Usuario

Indisponibilidad del personal

Mal clima laboral

Robo de informacion

Extorsion

-Desconocimiento de la
Seguridad a aplicar en
concordancia con las
politicas y los
procedimientos de la
empresa.
-Desconocimiento de las
funciones y
responsabilidades inherentes
al cargo

-Grado de rotacion del
personal.

-Nivel de compromiso del
empleado con la empresa.
-No existen controles y
procedimientos que
expliqguen como es que el
personal debe reportar los
incidentes de seguridad de
la informacion.

10

Cuadro 3.20: Andlisis y evaluacion de riesgos de departamento de business intelligence >

** Elaboracién: los autores.
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c) Anélisis y evaluacion de riesgos: Centro de cOmputo

. Riesgo
; ?
¢ Qué afecta? Efectivo
o
(o] ] o
P4 g ko] O c . -g O
d 'g 3 2 :8 VULNERABILIDADES roAiAeeccccilg:\s :1)3:12;3 2 % ) g
S ACTIVOS AFECTADOS AMENAZA s 5 -'g g P -g 81 ¢ g
o v g3 z | 8
S 2 £/ g2 g El %R
< ° Fa) o
)
(S
RIESGOS DE LOS ACTIVOS DE INFORMACION
Pérdida fisica de bitdcora i Ausenc.lg del personal de 1 2 10 7T
Produccion
1 Bitdcora de procesos diarios Modificacion/Eliminacion 2 21 5 -Formato de Bitdcora editable 3 2 14 7T
del formato
Mala ejecucién de los - Ausencia de instrucciones
L . 3 317 RT
procesos técnicos de frabajos
Dano / Deterioro del papel
pre-impreso (polvo, agua, -No contar con la aclimatacién 2 2 7 1T
etc.) para el papel
Acceso no autorizado - Ausencia del personal de 2 2.7 | TIT
Produccion
- Ausencia del personal de
Reportes especies Desperfecto en impresion Producqon . Control de acceso fisico. 2 2 7 1T
2 valoradas(facturas, N/C, de documentos 1 111 3  -Ausenciade transferencia de e
e - Conftrol de visitantes
boletas, cheques, claves) conocimiento
- Ausencia del personal de
Mala impresidon de Produccién o o 7 TT
documentos - Ausencia de transferencia de
conocimiento
Pérdida de documentos _ AUSGHC.IQ del personal de 2 3 9 TT
Producciéon
3 Reportes cierre diario Acceso no autorizado 1 1 113 Ausenc.lg del personal de -Control de acceso fisico 3 2 9 | TT
Produccion - Control de visitantes
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-Control de acceso fisico
Dano / Deterioro (polvo, -No contar con la aclimatacién - Control de visitantes 9 T
agua, etc.) para el papel
Eliminacién légica de - Ausencia del personal de 9 T
reportes Produccién
Mala distribucion del - Ausencia de control de reportes 9 | TT
reporte
Acceso no autorizado - Ausencia del personal de 12 1T
Produccién
Documentacion del proyecto  pgrg / Deterioro (polvo, -No contar con la aclimatacién 12
Documentacion de prusba  ggyq, efc) para el papel - Control de acceso
Informe del Proyecto l6gico por roles
Documentacion de tecnologia ' gimingcion Ibgica de - Ausencia del personal de
Informe de propuesta reportes Produccién 12 8
Mala distribucion del - Ausencia de control de reportes 12 1T
reporte
Acceso no autorizado - No se cuenta con control de 9 T
acceso
Orden de compra Dafo / Deterioro (polvo, - No se cuenta con control de 9 T
aguaq, etfc.) acceso
Mala distribucion del - Ausencia de control de reportes 9 | IT
reporte
Acceso no autorizado - Ausenc.lg del personal de 9 | TT
Produccién
Dano / Deterioro (polvo, -No contar con la aclimatacién 9 T
Inventario de HW y SW agua, efc.) para el papel - Clggifcr:%l girorglc(:;so
Eliminacién légica de - Ausencia del personal de 9 T
reportes Produccién
Mala distribucion del - Ausencia de control de reportes 9 TT
reporte
. . , Pérdidas de los documentos . .
Licencia de Tecnologia ; s - No se cuenta con inventario de
= de licencia fisicas y . -
Confratos de Mantenimiento . licencias 21  RT
ausencia de control de s . .
Confratos de Soporte - - No se digitalizan las licencias
renovaciones.
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Pérdida de los contratos
. - -No se cuenta con un control de
fisicos y ausencia de control - 314121 RT
; los contratos fisicos adecuados
de renovaciones.
Molo mterprefoc:lon de ! 4 13 1T
licencias
Mal uso de licencias 1 4 113 | 1T
Cuadro 3.21: Andlisis y evaluacion de riesgos de departamento de centro de cémputo >°
; Qué afecta? Riesgo
A ! Efectivo
o]
(@) [¢] Ee)
£ 2|08 s i 3 o
2228 vuemamuonos e s |28 5
S ACTIVOS AFECTADOS AMENAZA S 5 -'g g P -g g_ a g
3] [ o =
3 2 £ 8|3 8 E| = |3
< c|l= 2 > & -
S o [a)
O
RIESGOS DE LOS ACTIVOS DE SOFTWARE
Servidores Virtuales: - Ausencia de repuestos en stock
- Ausencia de garantia
Servidor Exchange - Ausencia de contingencia de
Servidor de Archivos . servidores . .
; L RT
SYBASE Falla de Equipos ~Instalaciones eléctricas Monl’roreodcije espacioen 2 520
8 Bl 3 3 4 10 inadecuadas —Uchl?r]
BI SQL - Ausencia de programa de Gr lectréaen
Card al dia mantenimiento preventivo Upo elecirogeno
EPM - Ausencia de alertas
Intranet Falta de espacio en disco - Ausencia de solucidn 3 5 25 RT
Bl Desarrollo automatizada

% Elaboracién: los autores.
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Servidor de Impresoras
Sharepoint

Falla de energia y otras
interrupciones eléctricas

Virus, froyanos, gusanos
especializados que afecten
especificamente servidores
Mala manipulacion de
equipos

Falla en Firewall

Equipo descontinuado

Saturacién de Rack de
servidores

Sobrecarga de tréfico en
red LAN

Mala configuracién

Acceso no autorizado

- UPS soporta carga de equipos
del Dpto. de desarrollo ( no
dedicado)

- Ausencia de monitoreo del
estado del antivirus

- Ausencia de instructivos de
soporte

- Ausencia de dispositivo de
respaldo en alta disponibilidad

-No se cuenta con soporte para
renovacion de equipos

-No se cuenta con herramientas
de trdfico de red

-No se cuenta con personal
correctamente capacitado para
la configuracién

- Ausencia de control de claves
- Ausencia de control dual de
clave maestra

- Mal funcionamiento del sistema
de control de accesos de
produccion.

- La puerta del Data Center es de
madera

- Bl perimetro del data center no
es seguro (Paredes de drywall)

- No se cuenta con sistemas de
seguridad adecuados

20

25

22

20

16

15

20

18

20
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Base de Datos:

DB2
ORACLE
MYSQL
SYBASE

Deterioro de equipos
debido a contaminaciéon
(Vibraciones, polvo,
suciedad, humedad,
insolacién)

Desastres (fuego,
inundacion, sismo,
explosion, disturbios, y las
otras formas de desastre
natural y hechas por el
hombre)

Robo de equipo

Mala manipulacién de las
Bases de Datos

Fallas del software

Acceso no autorizado a las
BD

Modificacién/Eliminacién
del la informacién por
acceso no autorizado

3

3

- Ausencia de programa de
mantenimiento preventivo

- No se cuenta con detectores de
temperatura

- No se cuenta con aire
acondicionado especial para
Data Center

- Ausencia de detector de aniego
- Ausencia de detector de
incendios

- Ausencia de contingencia de
servidores

- Ausencia de extintores de gas
de halotron

- Ausencia de Controles fisicos

- No se controla acceso fisico de
los visitantes

- No se cuenta con Controles
fisicos del personal a lugares
restringidos

- Ausencia de instrucciones de
trabajos técnicos

- No existe un plan de
actualizacion de parches del

sistema

- No se realiza monitoreo a las BD ) )

- Ausencia de confrol de claves Monitoreo de espacio en
- Ausencia de control dual de disco

clave maestra

- No se realiza monitoreo a las BD
- Ausencia de control de claves
- Ausencia de control dual de
clave maestra

22

15

20

35

20

20

35
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Performance de la BD —.No existe mom‘roreo de log del 3 5 25 RT
sistema operativo
- No se realiza monitoreo de
Robo de informacién de las accesos
. 33 19 RT
BD - No se encripta/enmascara la
informacién de las BD
, Riesgo
; ?
¢ Qué afecta? Efectivo
o
(o] <] o)
Z 2|o|8 5 i 3 o
232 vuneasuosoes RowsgwetiE IR SYE:
P ACTIVOS AFECTADOS AMENAZA s 5 % g P -g 81 8 g
g |28l S| E % 3
[ - 2 > — -
B s a S
- Ausencia de control de claves
Acceso no autorizado - Ausencia de control dual de 3 5 22 RT
Herramientas: clave maestra
Aranda Serv.ice Desk - No existe un plan de
MS Office Fallas del software actuadlizacién de parches del 2 5 17 RT
Antivirus Kaspersky sistema
Nefsupport - Ausencia de instrucciones d
10 VMWARE Wesphere Mala configuracion 0 9 3 7 % ;se_ C,rq e nsfrucciones ae Monitoreo de espacioen: 2 5 17 | RT
Aranda Inventory rabajos fecnicos disco
Subversion Desconfiguracion de - Ausencia de instrucciones de 1ol IS
Filfro Web BOrrGCUdGAnﬂSme software Trgbojos técnicos
Symantec . -
Page Device Control - Ausencia de procedimientos de
Vision . ., gestion de cambios
Mala manipulacion de las - Ausencia de alertas 5 5 32 NT

herramientas

- Ausencia de solucion
automatizada
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Infeccidén por Virus, - Ausencia de monitoreo del
.. 25  RT
froyanos, gusanos, otros estado del antivirus
Mala confiquracion - Ausencia de instrucciones de 18 RT
S.O. Windows Server Estdndar 9 frabajos técnicos
" S.O. Linux Redhat 10 _N ot an d
$.0. Unix Fallas del software - Noexiste un plan ae 20 | RT
5.0. 0S8/2 actualizaciéon de parches de S.O.
- Ausencia de control de claves
Acceso no autorizado - Ausencia de control dual de 20 | RT
clave maestra
- Ausencia de control de claves
Acceso no autorizado - Ausencia de control dual de 22 RT
clave maestra
- No existe un plan de
Fallas del software actualizacion de parches del 17  RT
sistema
) . - Ausencia de instrucciones de
. . . . RT
Business Object Mala configuracion 7 i trabajos técnicos 17
Desconfiguracion de - Ausencia de instrucciones de 9 T
software trabajos técnicos
- Ausencia de procedimientos de
Mala manipulacién de las gesfion de cambios
anip - Ausencia de alertas 32 NT
herramientas . L
- Ausencia de solucién
automatizada
- Ausencia de control de claves
Acceso no autorizado - Ausencia de control dual de 22 RT
clave maestra
Drupal 7 -No e>.<is’re.Lfn plan de
Fallas del software actualizacion de parches del 17 | RT
sistema
Mala configuracion - Ausepmg dg instrucciones de 17 RT
frabajos técnicos
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Sistema de Control de Acceso
fisico

Aplicativos:
MOC
MCR
MAG
SIAF
Sistema de Control de Cambios
SPEED
CADWEB
CPCobranzas (recaudadoras y
cartas)
Estado cuenta web (generacion
de pdf's)

Bridge (aplicativo recepciény
envio de lote a DCI)
Emision de EECC y Doc. Aut.
(Generacién txt para Urbano)
Inforcorp
APP Control Lotes Internacional
APP Generacidon de Lotes
Internacional
Sistema de seguridad visual
APP para Activacion de tarjetas
Disposicién de efectivo (Banco
Financiero)

Global Vision
APP GNI

Desconfiguracion de
software

Mala manipulacién de las
herramientas

Falla de hardware 2 .3:3:8

Acceso no autorizado

Desinstalaciéon de
aplicativos

Errores en el despliegue de
la aplicaciéon

Errores en el tratamiento de
la informacién

- Ausencia de instrucciones de
frabajos técnicos

- Ausencia de procedimientos de
gestion de cambios

- Ausencia de alertas

- Ausencia de solucion
automatizada

- Ausencia de repuestos en stock
- Ausencia de garantia
- Equipo descontinuado

- Ausencia de control de claves
- Ausencia de control dual de
clave maestra

- Ausencia de directivas
seguridad de equipos

- No se controlan los pases a
produccion

- Incompleto control de calidad

32

16

26

26

19

36
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¢Aplica? SI/NO

ACTIVOS AFECTADOS

PC/Laptop

¢Qué afecta?

Mecanismos de

VULNERABILIDADES 7 .
proteccion existentes

AMENAZA

Disponibilidad
Valoracién

Confidencialidad
Integridad

RIESGOS DE LOS ACTIVOS DE HARDWARE

Deterioro de equipos
debido a contaminacién
(Vibraciones, polvo,
suciedad, humedad,

- Ausencia de programa de
mantenimiento preventivo

insolacién)
Mala manipulacion de - Ausencia de politica de uso de
equipos equipos

- Ausencia de repuestos en stock
- Ausencia de programa de

Trabajos de Mantenimiento - -
mantenimiento preventivo

en oficinas

- Instalaciones eléctricas - Acceso restringido
2 1 3 3 8 inadecuadas - Acceso restringido
- Ausencia de repuestos en stock - Cable de seguridad

Fallas de equipos - Ausencia de garantia
- Ausencia de repuestos en stock

Equipo descontinuado - Ausencia de garantia

Infeccidén por cddigo
malicioso, virus, troyanos,
gusanos

- Ausencia de monitoreo del
estado del antivirus

-No se cuenta con un control
para la desinstalacion de
aplicativos

Desinstalacién de
aplicativos y sistemas

Probabilidad

Riesgo
Efectivo

Impacto
Riesgo

3 14
2 14
2 14
3 14
3 14
314
3 17
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Servidores:

AS400 Produccion
AS400 Desarrollo
Directorio Activo
Web Produccion

Web Desarrollo
Linux Produccién
Linux Desarrollo
Avaya
HP Bridge

Desastres (fuego,
inundacion, sismo,
explosion, disturbios, y las
otras formas de desastre
natural y hechas por el
hombre)

Acceso no autorizado
Existencia de usuarios
genéricos

Pérdida de informacidén por
baja de equipos

Robo de equipo

Falla de Equipos

Falta de espacio en disco

- No se cuenta con extintores
adecuados para los equipos

- No se cuenta con detectores
de aniego

- Ausencia de activacién
automdtica de protector de
pantalla

-No se cuenta con una definicion
clara de roles de usuarios

- Ausencia de protector de
pantalla

- No existe un procedimientos
estandarizado/Difundido para
uso de equipos fuera / dentro de
las instalaciones

- Ausencia de controles de
seguridad de informacién
(Encriptacion)

- Ausencia de Controles fisicos

- No se controla acceso fisico de
los visitantes

- No se cuenta con controles
fisicos del personal a lugares
restringidos.

- Ausencia de repuestos en stock
- Ausencia de garantia

- Ausencia de contingencia de
servidores

- Instalaciones eléctricas
inadecuadas

- Ausencia de programa de
mantenimiento preventivo

- Ausencia de alertas

- Ausencia de solucién
automatizada

1 513

5 2 18

5 3 23

3 T 1

5 323
Monitoreo de espacio en

disco
-UPS 1+1 2 520
-GRUPO ELECTROGENO
-Control de acceso fisico
- Control de visitantes

-Control de acceso fisico

- Control de visitantes 3 5 25
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CC1V
Backup

Falla de energia y otras
interrupciones eléctricas

Virus, froyanos, gusanos
especializados que afecten
especificamente servidores
Mala manipulacion de
equipos

Falla en Firewall

Equipo descontinuado

Saturacién de Rack de
servidores

Sobrecarga de trafico en
red LAN

Mala configuracién

Acceso no autorizado

- UPS soporta carga de equipos
del Dpto. de desarrollo ( no
dedicado)

- Ausencia de monitoreo del
estado del antivirus

- Ausencia de instructivos de
soporte

- Ausencia de dispositivo de
respaldo en alta disponibilidad

-No se cuenta con soporte para
renovacion de equipos

-No se cuenta con herramientas
de trdfico de red

-No se cuenta con personal
correctamente capacitado para
la configuracion

- Ausencia de control de claves
- Ausencia de control dual de
clave maestra

- Mal funcionamiento del sistema
de control de accesos de
produccion.

- La puerta del Data Center es
de madera

- Bl perimetro del data center no
es seguro (Paredes de drywall)

- No se cuenta con sistemas de
seguridad adecuados

20

25

22

20

16

15

20

18

20
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¢Aplica? SI/NO

- Ausencia de programa de

Deterioro de equipos mantenimiento preventivo

debido a contaminacién - No se cuenta con detectores

(Vibraciones, polvo, de temperatura 3 4 22
suciedad, humedad, - No se cuenta con aire

insolacion) acondicionado especial para

Data Center

- Ausencia de detector de

Desastres (fuego, aniego
inundacion, sismo, - Ausencia de detector de
explosion, disturbios, y las incendios ! 5 15
otras formas de desastre - Ausencia de contingencia de
natural y hechas por el servidores
hombre) - Ausencia de extintores de gas
de halotron
- Ausencia de controles fisicos
- No se conftrola acceso fisico de
Robo de equipo l0s visitantes 2 520

- No se cuenta con controles
fisicos del personal a lugares
restringidos

Riesgo

QU ?
¢ Qué afecta? Efectivo

o]
O o
Bl B ¢ . T
2|82 VULNERABILIDADES At"ec".",“sm".stdet 3|8 9
ACTIVOS AFECTADOS AMENAZA el 52| ¢ profecclonexisientes 1 3 | g | g
3o o % o | g| &
£ E| 8|S o | <
(o} [a] o
O
Host Security Module: - Equipos Thales descontinuados
Falla de hardware - No se cuenta con soporte de . 3 5 22
HSM THALES PRODUCCION 2 2 3 7 desarolio 'COC”"OT' Cf%oc?fso Tf's'co
HSM THALES DESARROLLO Desconfiguracion de - Ausencia de instrucciones de - -onfrotae visrantes ! 5 12
HSM ATALLA PRODUCCION equipo trabajos técnicos
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HSM ATALLA DESARROLLO

Central Telefénica:

Nortel
Avaya

Perdida de llaves maestras

Mala manipulacion de
equipos

Falla de energia y otras
interrupciones eléctricas

Acceso no autorizado

Desastres (fuego,
inundacion, sismo,
explosion, disturbios, y las
otras formas de desastre
natural y hechas por el
hombre)

Robo de equipo

Falla de energia y otras
interrupciones eléctricas

Falla de hardware

Falla en Firewall

Mala manipulacion de
equipos

Deterioro de equipos
debido a contaminacién
(Vibraciones, polvo,
suciedad, humedad,

- No se tienen definidos los
responsables de custodio de
llaves maestras

- Ausencia de instrucciones de
trabajos técnicos

-No se cuenta con sistema de
respaldo de energia adecuado

- Ausencia de control de claves

- Ausencia de detector de
aniego

- Ausencia de detector de
incendios

- Ausencia de plan de
contingencia de servidores

- Ausencia de extintores de gas
de halotron

- Ausencia de controles fisicos

- No se controla acceso fisico de
los visitantes

- No se cuenta con Controles
fisicos del personal a lugares
restringidos

- Ausencia de contingencia de
central telefénica

- Ausencia de dispositivo de
respaldo en alta disponibilidad

-No se cuenta con personal
correctamente capacitado para
la configuracion

Baterias/UPS/Grupo
Electrégeno
Contrato de

mantenimiento
preventivo
Conftrato de

mantenimiento
preventivo

w

17

19

17
17

15

17

14

19

14

21

14
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insolacién)

Desastres (fuego,
inundacioén, sismo,
explosion, disturbios, y las

- Ausencia de contingencia de
central telefénica
- Ausencia de detector de

. 14 | TT
otras formas de desastre aniego
natural y hechas por el - Ausencia de detector de
hombre) incendios
- Ausencia de Conftroles fisicos
- No se controla acceso fisico de
los visitantes
Robo de equipo -,No se cuenta con Conftroles 19 RT
fisicos del personal a lugares
restringidos.
- Los perimetros de seguridad no
estdn definidos
Falla de hardware ) Ausenqq de Progromg de 11 1T
mantenimiento preventivo
Mala manipulacién de - Ausencia de instrucciones de - Go'ro'nh'o 17 RT
equipos trabajos técnicos - Mantenimiento de
17 Impresora Actri hardware
P fallas eléctricas - Contrato de T
Deterioro de equipos mantenimiento
d?bld0.0 contaminaciéon - Monitoreo de mantenimiento preventivo
(Vibraciones, polvo, reventivo 9 | TT
suciedad, humedad, P
insolacion)
- Ausencia de Controles fisicos
18 Teléfono Robo de equipo - No se conftrola acceso fisico de 17 | RT
los visitantes
19 Firewall JUNIPER Falla de hardware -Ausencia de dispositivo de -Control de acceso fisico 12 TT

respaldo en alta disponibilidad

- Control de visitantes
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Mala manipulacién de

- Ausencia del personal de
Produccion

RT
equipos - Ausencia de instrucciones de Y
trabajos técnicos
Acceso no autorizado - Ausencia de control de claves 5 12 ' TT
Ataques externos —Au§enC|o de sistema detector 5 12 1T
de infrusos
Falla de hardware - Ausencia de equipos de 5 15 TT
respaldo en stock
. . - Ausencia de repuestos en stock
Equipo descontinuado . . 4 22 RT
- Ausencia de garantia
Falla de energia -No se cuenta conIS|sTemo de 4 18 RT
Equipos de Comunicaciones: respaldo de energia adecuado
- Ausencia de Controles fisicos -Control de acceso fisico
20 Routers R0bo de 6L 10" _ Equipos sin proteccion fisica _ Control de visitantes 4 22 T
Switch auip - No se controla acceso fisico de
Patch Panel los visitantes
Deterioro de equipos
debido a contaminacién .
; . - Ausencia de programa de
(Vibraciones, polvo, mantenimiento preventivo 4 18 RT
suciedad, humedad, P
insolacién)
Robo de dispositivo - 2 15 TT
Mala manipulacién de - Ausencia de politica de uso de 3 12 TT
21 Blackberry SIS : o |EAHIRO?
Acceso no autorizado - 2 15 TT
Pérdida de informacién ) Ausen.cm de poliica de robo 3 118 RT
de equipos
- Ausencia del personal de
29 DSC 300 Storage Mala manipulacién de 9 produccion -Control de acceso fisico 4 13 TT

equipos

- Ausencia de instrucciones de
trabajos técnicos

- Control de visitantes
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Cdmaras Vigilancia

Acceso no autorizado

Falla de energia y otras
interrupciones eléctricas

Falla de hardware

Deterioro de equipos
debido a contaminacién
(Vibraciones, polvo,
suciedad, humedad,
insolacién)

Desastres (fuego,
inundacioén, sismo,
explosién, disturbios, y las
otras formas de desastre
natural y hechas por el
hombre)

Manipulaciéon por personal
no calificado

Falla de equipos

Deterioro de equipos
debido a contaminacién
(Vibraciones, polvo,
suciedad, humedad,
insolacién)

- La puerta del Data Center es
de madera

- El perimetro del data center no
es seguro (Paredes de drywall)

- No se cuenta con sistemas de
seguridad adecuados

- No se cuenta con contingencia

- Ausencia de equipos de
respaldo en stock

- Ausencia de programa de
mantenimiento preventivo

- No se cuenta con detectores
de temperatura

- No se cuenta con aire
acondicionado especial para
Data Center

- Ausencia de detector de
aniego

- Ausencia de detector de
incendios

- Ausencia de contingencia de
servidores

- Ausencia de extintores de gas
de halotron

- Equipos sin proteccion fisica

- Equipo descontinuado

- Ausencia de programa de
mantenimiento preventivo

-Control de acceso fisico
- Control de visitantes

19

19

14

21

14

10
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24

25

Unidades de
Almacenamiento:Unidades de
cinta LTO4Unidades de cinta
LTO3DLO Back UP

Oftros equipos:

Disco duro externo
Triturador de papel
Modem Claro
Control de Acceso
Periféricos

Acceso no autorizado

Falla de hardware

Desconfiguracion de
equipo

Falla de energia y otras
interrupciones eléctricas

Robo de equipos

Deterioro de equipos
debido a contaminacién
(Vibraciones, polvo,
suciedad, humedad,
insolacién)

Robo de dispositivo

Pérdida de informacion

Infeccién por coddigo
malicioso, virus, froyanos,
gusanos

- Mal funcionamiento del sistema
de control de accesos de
produccién.- La puerta del Data
Center es de madera- El
perimetro del Data Center no es
seguro (Paredes de drywall)- no
se cuenta con sistemas de
Seguridad adecuados

- Ausencia de equipos de
respaldo en stock

-No se cuenta con sistema de
respaldo de energia adecuado

- Ausencia de Controles fisicos
- No se confrola acceso fisico de
los visitantes

- Ausencia de programa de
mantenimiento preventivo

- Ausencia de Controles fisicos

- No se confrola acceso fisico de
los visitantes

- Inventario desactualizado

- Ausencia de pruebas de
restauracion

- Ausencia de monitoreo del
estado del antivirus

-Conftrol de acceso
fisico- Control de visitantes

16

1
1

16

15

14

20

15
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Deterioro de equipos
debido a contaminaciéon

- Ausencia de programa de
mantenimiento preventivo
- No se cuenta con detectores

(Vibraciones, polvo, de temperatura 22 RT
suciedad, humedad, - No se cuenta con aire
insolacion) acondicionado especial para
Data Center - Contrato de hardware
. - Contrato de
26 UPS Fallas de Equipos 10 .- mantenimiento 15 e
. . - Ausencia de repuestos en stock -UPS 1+1
. , RT
Equipo descontinuado - Ausencia de garantia -GRUPO ELECTROGENO 16
Desastres (fuego, - Ausencia de detector de
inundacion, sismo, aniego
explosion, disturbios, y las - Ausencia de detector de
. . 15 1T
otras formas de desastre incendios
natural y hechas por el - Ausencia de extintores de gas
hombre) de halotron
27 RACK Fallas de Equipos 3 | - Equipos descontinuados 8 TT
- Ausencia de Controles fisicos
Robo de unidades de cinta - No se conftrola acceso fisico de 16 | RT
| isitant:
03 visianies - Contrato de Custodia -
- . . - Ausencia de pruebas de HERMES
. .. TT
28 Unidad de cinta Perdida de informacion 7 irestauracion -Control de acceso fisico 13
Deterioro de equipos - Control de visitantes
debido a contaminacién - Contrato de
(Vibraciones, polvo, - Almacenamiento inadecuado mantenimiento 12 | 1T

suciedad, humedad,
insolacién)
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¢Qué dafecta?

Riesgo
Efectivo

(o] g ko)
2 g o O c o -g O
$3 2% vowemosors | Mecommerse 88l
P ACTIVOS AFECTADOS AMENAZA S 5 % g P 2 81 g
o o o
= 3£ 8 3 S |E =3
(= - Q2 > — [
3 o a a
8)
RIESGOS A LOS ACTIVOS DE SERVICIOS
. - Ausencia de servicio de Internet
TT
Falla en Firewall para contingencia 1 5 112
Caida de servicio de
Servicios en Linea internet 1 512 T
Procesos MC (POS) -No se cuenta con sistema de -
Global NET (ATM) Ataque externo deteccién de intrusos 2 s |17
Pulse (ATM) o . N
DCISC (POS) Indisponibilidad de los - Ausencia de dlsp.osmvg .d.e 5 5 17 RT
Banco Financiero (D. Efectivo) | S€rvicios respaldo en alta disponibilidad ) )
29 Web Service movistar (DAD) 2.2 .3 7 Repllcodoljslg’rerne’r por
Web Service Travel Account
Bancared
Infernet CLARO
Reniec Sobrecarga de tréfico en - Ausencia de sistema detector de 5 o 1 TT
Hermes red LAN intrusos
Cenfral de Riesgos
- Sobrecarga de trafico en -No se cuenta con herramientas
RT
30 Cenfral Telefonica AVAYA red LAN 2 2 4 8 de trafico de red 2 5 18
. - Ausencia de control de tréfico
ic vi TT
31 Trafic view Falla de pagina web 121 4 de Infernet/Sedes 1 2 6
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Acceso no autorizado - Ausencia de control de trafico 1 5 & T
de Internet/Sedes
. -Ausencia de dispositivo de
. g TT
Falla en Frewal respaldo en alta disponibilidad ] Sn
32 Telebanking (Scotiacargos)
Sobrecarga de trafico en -No se cuenta con herramientas 5 5o 10 TT
red LAN de tréfico de red
. - Ausencia de dispositivo de
Falla en Frewal respaldo en alta disponibilidad ] SEELE
33 Teletransfer (BCP)
Sobrecarga de tréfico en - No se cuenta con herramientas 5 5 10 TT
red LAN de tréfico de red
Zergjlfdo porc;llol o completa 1 5 9 T
34 Hermes custodia de medios e ntormacion -
magnéticos Robo de informacién 1 5 9 TT
Asalto 1 5 9 TT
Falla de dispositivo _Control de acceso 2 2 8  TT
35 Tarjeta Token (BCP) Perdida de dispositivo fisico 2 2 8 TT
Robo de dispositivo - Confrol de visitantes 2 2 8 TT
. -Ausencia de dispositivo de
X g TT
Servicios FTP (terceros) : Falla en Firewall respaldo en alta disponibilidad ] sin
Banco Financiero
Urbano
Procesos MC Sobrecarga de trafico en -No se cuenta con herramientas 5 5 10 TT
36 Data Crédito red LAN de frafico de red
Ocasa
SMP
Pulse
Supermercados Peruanos Perdida de usuario/clave - Ausencia de control de claves 2 5 116 RT
Mala ejecucién de los -Ausencia de dispositivo de
: L 3 4 18 | RT
37 Servicios en Lotes procesos respaldo en alta disponibilidad
Procesos MC Archivos recibidos erréneos 2 3 12 7T
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Global Net Indisponibilidad de los - Ausencia de dispositivo de o
DCISC (Xchange, Setflement)  servicios respaldo en alta disponibilidad 12
Banco Financiero - -
IATA _Monlpulqgon dela 12 TT
Recaudacién Bancos informacion
CAD Caida de servicio de - Ausencia de servicio de Internet
. . . 12 TT
TACA internet para contingencia
Coris
Courier (Urbano)
Web Service PNR ) - Ausencia de dispositivo de
Empresas Verificadoras Falla en Firewal respaldo en alta disponibiidad [L
Venta de Cartera de Bancos
Cenfral de Riesgos
. -Ausencia de dispositivo de
Falla en Firewal respaldo en alta disponibilidad 16 | RT
38 WEB IATA Sobrecarga de trdfico en 2 -No se cuenta con herramientas 10 TT
red LAN de tfrafico de red
Acceso no autorizado - Ausencia de control de claves 11 TT
RIESGOS DEL PERSONAL
- No existe politicas y
. - procedimientos
FLZ?S';F?%T'b'“dOd del - Desconocimiento de las 16 | RT
funciones y responsabilidades
inherentes al cargo
Carencia de conocimiento
en tecnologias o - No existe una cultura de T
, herramientas Seguridad de informacién 13
39 Personal Card Peruy implementadas 2
AUSGDCIO de cultura en -No existen politicas de Seguridad
seguridad de la de la informacion 13 1T
informacién
Robo de informacion - Nivel de compromiso del 13 TT
colaborador con la empresa.
Extorsion - 10 TT
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ACTIVOS DE
INFORMACION

Documentacion Atencion
al cliente (RQ):

-Asignacion

-Desarrollo

-Despliegue

E) Gestién del riesgo

a) Gestidén del riesgo:

AMENAZA

Fuga/Divulgacién de
informacion por parte del
personal interno

Ejecucion errdbnea del proceso
de RQ por el usuario y personal
de Desarrollo

Accesos no autorizados

Robo de documentacion

Informacion desactualizada /
No disponible

Desarrollo
RIESGO
&S EFECTIVO
Qia
e < o
N
S 223
o = =
oz
o
214117
214117
9
20417
24117
204117

TOLERANCIA

RT

RT

RT

RT

RT

MECANISMOS DE
PROTECCION TIPO DE ;| COSTO : TIEMPO
PROPUESTOS /
CONTROLES

* Implementar una
politica de
confidencialidad

* Implementar un Reducir 1 C
Compromiso de
Confidencialidad
Firmado

* Formalizar la
metodologia de
Atencién de RQ

* Capacitar /
Concientizar a los
usuarios

Reducir 1 C

* Configurar accesos a

: Reducir 1 C
carpetas por perfiles

* Implementar confroles
para proteccién de Reducir 1 C
documentos

* Revisiones periddicas

del Jefe de Desarrollo. | ReAVEll I C

CONTROL : APROX. : APROX.

RIESGO

RESIDUAL
2
1P
< & 8
o = =
oz
o.
1 3 112
1 3 112
1 3 112
1 3 112
1 3 112

TOLERANCIA

T

T

T

T

T
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JD
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JD

JD



e
i S
i -
.
8 e
L a — S
a | J = -
. e IERED
. m - : & - = o
- S e N
" J = B I "
i - 1 N —_ U
. S -~ e . N e
! == 1 -t el | - 1 - 1 -
1 - 1 S -— --+ H ——— 1 ————
i Tt — +-- H m—— 1 ~ -t "||||
ihes (= T e T L - -4
[a] == —e- Loe -+ o~ e i
S L — m BERE ! O
. a - —_—— N -+ | — i . i
- - - SERE |
— SR | e T T N
S — N . — m S—
e S v B i -4 O -
T A N " " -4
B —— N m o L -
e 1 — - — —— H I
- i - _— Lo m L L
I —— " | I
- 1 ——— o | H i I i - w
...... ® m O m - T =
- | “ I G 3
o --mev - m | — 9 " e
—— — -} EEE - i R
..... m 0 _— - | eoeneed S 3 Lz
s i +--- | - s 2 o L
- ! - i --- = i O - o
" B - L5 3 T o
o ; T {9 e !
0 " " B R g e s
— o 9 L9 g, - £
k- i mm—— - ! o o T S5 0 i > =
-t - = 1 1 - 1 = 1
o i o o ) i I o} 23 O | 5 O
_ 1 > P2 5 5 50 = 20
o “ T ! ko) | I [%) (@] _.._” Q O o c ! ..m (0] [%)
— H - 1 I 1 QO 1 © > .= >
! —— i O AL 1 O = 1 C 0} i 0] © 0]
— i -— - ! 2% ||||" ! Cm non reS“ mOn
— XS] ! - _OS" T £ _C”D de_ emm
> . "me_ 35 "mcm.nsw" 253
..... _ ° "s.m" bR _ch oou" 25
-— i [0} -- 0] i em_l.v" n_n.uqu "%..nlv% Mdm" m.B >
== = | * ! IS S i | o 0 = i
9 e ! S 8 “mm" 8 o mmmm m,ae“--m--_u -
3 i s i 5 O i O Qi 5 o | © o3 ] = d-.“-- “
S b m 58 o mmwm 23 mmmow ...... _
..... “ B B R 38 2% i = S
...... m So39 209 24 Scg @ n
P 1 o] ko) @ . (0] O [§) o ﬁ|u" C m. ! dllln m [ ~N [ 0w _—
" 0 e 3 S o= “mb,wo.a.wnmo“ oo 2 e
i i) - o) = IS = ) Q § 5! C.-T--- = -._---.9 ..... e
m 0 5 © wmmmmmg@wﬁ -m---" A T N
1 = +— I ‘O I m O = ' S H N N | i
i c T [0} = O O o (<l - Z _d -4 . L _
_ 25 “edn eDMm"FmI ..... ] oo R
m 90 ! mo% d.m O.W"* ..... - ---_--9 m ...... SR
.= o 83 T g 38 = — m J--.“- ~ ---t- e )
b5 T g e = +» OO0 RN P — — o)
| 522 mlom..w-- N e e e - 5
- £ €0 = e - — " 5 5
" 263 LS = S S _ e [
ES e S I m i 3 22
_— A - 1 ]
] S Tt T 5 11
|||||||| - —— - 1
= S S — P ] S | ® m S m/
b= — A - - 5 i 9 e 6
R 1 i i H = = 1 (ORI O
R e - I LS L5 . B " S o
e S R m : S i3 . i 2 ~0 N
e oz L _ LN i c e N m.d
R e “m soercmo
..... T S " S 2 " £ | 8 "omom
||||| - ———— 1 O ko) 1 e} ! @] 1 =) | = 1 O O =
- 3---_ -- ! o) ! g O i 8 i 0 ".lddo
me—- H e i tolre] 8 ) i o I = 00 =
— - i D.n i = ! ee H S ! =0 i dC,em
- - 1 — 1 D = R
o “ mmm m?emmmAp
- 1 - 1 | Ve © i QE L.
L m S - S i O e g | g | 5.0
i ¢ i o i > > i c o g Q o8 Lo s
8350 “ RS " 9 g m 55 | € L
_dﬁb.v 1 T o ! W.r ! (e} ! WO i R
_ o3 ! a - 95 L%
! 80 c ! c o i 2L 0 i = z 1
| S} & H O o C i C 7] [e) i o 1 = <
_mno”m_ 09 ¢ i ,oun i C“---
H OeCC i mp..alv ! .O@O ! Au._unu
"mw/mm 285 E " wrm e
" 02 S < ! X ks " T38|
! 555 ! > o 8 ! wan
o) [os] € | = | w o
i j— 5 = i o €0 i ——-
1 C O . 1 ~ = [d ! ———
e Oy " 95 a
i 99 g | 32 S
- 88 o " 2EQ
P29 = ! — 0
523 A 2
S &) o)
e o @ 2
B 8 2 2
bewe “ (@] Alu 0 (0]
H ‘O i) [0} @)
1 D = D !
m = 2 &
I 0 » e o] ;
i 0o ) o
" 2o} m L 1
" T o 5 [a
i L3 c !
| S <
1 U O 1
1 [%]
! S 3
88
1
1

200



a " a " a " [a] " [a] " a
- i - i - e T R T =)
1 1 1 1 1
r T T v T R R R R
i —_ 1 — 1 — i — i — i — 1 —
! = ! = ! = ! == LR LR =
|||||||||||| IV SNV VPV EPRVO IV SOV SO E
™ H ™ 1 o~ - - i )
||||||||||||||||||||||||| T e A e
1 1 1 1 1
< i ~ i ™ PN N o~
......................... I I | | |
i i AR T T
— i — i — o= = o~
1 1 1 1 1
||||||||||||||||||||||||| VPOt SRV EVEVN EV T S
i i i i i
1 1 1 1 1
1 1 1 1 1
i i i i i
@) : @) : @) 0 b O @)
1 1 1 1 1
! ! ! ! !
1 1 1 1 1
||||||||||||||||||||||||| ISVt SRV VR SV EV T S
1 1 1 1 1
1 1 1 1 1
1 1 1 1 1
1 1 1 1 1
— 1 — 1 — 1 — 1 — 1 —
1 1 1 1 1
1 1 1 1 1
1 1 1 1 1
1 1 1 1 1
||||||||||||||||||||||||| IV VPO SRRV EVN EV R S
i i i i i
= ! - ! = [ S I S =
0 i o i o S B A S O
S ! > ! > - T - S
O 1 © 1 © O O 1 ©
6] ! 0] ! o ;0 | O | )
(24 1 oz 1 2’4 1 2’4 1 2’4 1 [24
......................... R S S S S
i i i i 2 i
1 1 . 1 1 1
" 85 2.5 o
i P 23T 1 o0piE o O
O 1 2] 1 T = Y= C ko) 1 —_
€ v ¢ o | 2 05 1 8El9 ¢ 9
5 S00 ¢ o288 I =g Y9008 I 5=
T 8 Zoo | S8 1 38 1 9aio0 1 €
O S B = | 05 o | o | O 21080 o 9
+— D = [oX¥e] — O e} 1 e 0= O g = 0O
Soo $20 9292 1 g0 18ai502 5
(0] ze)} ] [0) m O (- m wv C 1 © = O +— C (0] ]
c c 'O O O 1 C D » o) 1 T «
& E O o O O = .2 Qi oo I D) O ! I O 0, & 0]
o9 = NP0 Oi 2a2 12 i o]
[0} © 0] pd O 9] 1 (2] 1 S= 1 [0} o m_ [0} c
dnc.l ° ﬁO_Oanb_ .We _ne_m Si Qe O
= 1 1 1 1 1 ~
m,m..m mmnm_:n_lummwce_ eu _Omn_mmc_ mem
£006 £00Etix0 002 oo ![O0I/ETO £4% 0
* OO0 *CC_H"* Cgep" * O P Ok pd" * » >
" - i
1 o 1 oz 1 oz H [« oz H oz
||||||||||||||||||||||||| VOt SVt EOROVVS E O S
o | = R SR S S o
~ i ~ i < P w w
|||||||||||||||||||||||||| VPOt SRV EVEVN EV T S
™ i o~ R N T T o R ™
|||||||||||||||||||||||||| VRVt SRV EVRVN EV VT S
o~
.......................... U
L3 o~ ] Lo
1 e 1 G 1 1 1 IO
S o " " g8
Ty 1 O 1 1 1 n 1 c e
e 1 — 1 O 1 1 1 O _—
° P2 -
o 2 ) 3 T8 g8 58§
© O 1 O 1 d 1 m 1 m 1 ..m 3] O
c O i O i o I~ [0) = C
S oo -9 2 18 g e8>
08¢ NS - i 21 5 | ©cpo
O -0 L EO | L 00 Q9 1 <0
O C = 1 o= i jeae) i o (@) 1 0 - 5 C
S50 £ . 8 | 9 | € T | 5g08w©
205 i S 2 i 00 ! w ! @ ! ©OCc =<0
N O c 1 O =) 1 Qo m 1 © 1 P|v [0) O O
SES Y5 | E2 | 3 o I ETVOE
= A 1 O 1 = O 1 O ! B 1 D00 &
995 5 | 5 | So | | 09598
o (O] 1 alv. o} 1 = O 1 QO 1 o 1 Q0 =
(%]
o2
£0
n —
o 9
o)
O35
C n
0 o
[OXNe] C C
28 6 o 5 9
[ole 0 0 S o
53 S 8 s 8
oY g S oy 0
o o = m I <
D d ! 1 1 1

a | a | a.|
- 1 = 1 - 1
............. I I |
e L e e
! = ! = .~
o] [ mmmeem .,
i i o I o |
R e
|||||||||||| TR SR |
1 1 1
-~ e
............
— 1 — 1 — 1
1 1 1
............ IR I |
1) 1) 1
1 1 1
1 1 1
1 1 1
i i i
> -
i i i
1 1 1
1 1 1
H H H
............ -
1 1 1
1 1 1
1 1 1
N i N T
: : :
............ IR S |
1 “ 1
= ! = ox
O i 0 o
2 i 2 2
O i ko) O
) i ) 9
2’4 1 (24 1 [24 1
............ AR B
! ! ! !
(%]
i i O i ol
i P9 i [OJ
1 N I O = C
1 wn v [N 'O o !
88 2 5183
828 12 51862
_nVO I wn .D_.| 1
042 1080 5
EL B0 §5R 104!
100355 B 0= E-3]
“mu.mw_ .WUQ_nb_
1 no _enU_Om_
E59£ 2.5 125!
m* m.wmm*dnum* CL“
P T P T .
S~
L 1 1
.................................. !
| < i < Y
1 -— 1 -— 1 -— 1
.................. J
(40} o <
N N N
............................... -
© i
I —— d
1 ~
| »
C ! O
0 i k]
s ¢ R 2
N 1D =3
T 2 O ¢
S 5 O =
2 i O O
O 1 O C =
Si¥e} I 0 <
§. | O g
N > >
.mm,m m % mw %
358 €8 8%
528 0% ©
1 — o .=
cC 22 co 5 €
= O [®)) 0
29 s €0
S6w! 0o O 0
20T TC O C
(%]
(o]
C
—
O
2
C
0]
VI-.
59
5
= O —
S O
Od — Q
5 o z =
T O | D_

4




1

licenciados

-Eclipse (Java)

de licencias.

* Implementar controles

2

licencias.

-iSeries

de licencias.

* Elaborar un plan de
dimensionamiento de

2

software

-Visual Basic

2

del lenguaje

software
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Analista de Calidad
Programador Sr.
Programador Jr.
Jefe Proyecto

Cuadro 3.22: Gestién de riesgos de departamento de desarrollo *°

% Elaboracién: los autores.
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ACTIVOS DE
INFORMACION

-Documentacién (Actas,

avances)

-Documentos de Andlisis
-Documentos de Diseno
-Documentos de
Despliegue
-Documentacion de
Proyecto
-Procedimientos de
Negocio

-Documentos de Andlisis
e Investigaciéon de
Solucién

-Bases de Datos Externas

b) Gestion del riesgo: Business intelligence

AMENAZAS

Fuga/Divulgacion de
informacion por parte
del personal interno

Modificacién de
informacién - accidental
/ Intencional

Informacion
desactualizada / No
disponible

Robo de Documentos
de proyectos

Accesos no autorizados

Fuga/Divulgacion de
informacidén por parte
del personal inferno

Modificacién de
informacién - accidental
/ Intencional

7

VALORACION

10

PROBABILIDAD

RIESGO
EFECTIVO
1k
2 g
S
4 17
4 17
4 17
4 17
4 17
5 20
5 25

TOLERANCIA

RT

RT

RT

RT

RT

RT

MECANISMOS DE

PROTECCION PROPUESTOS /

CONTROLES

* Implementar compromiso
de confidencialidad de infor.

* Definir y configurar el control
de accesos por roles para la

documentacién de
proyectos

* Implementar inventario de

documentos y control de
cambios.

* Revisiones periddicas del
Coordinador de B.I.

* Definir e implementar

medidas de seguridad a los

documentos

* Definir y configurar el control

de accesos por roles.

* Implementar compromiso
de confidencialidad de infor.

* Definir y configurar el control

de accesos por roles para
manipulacion de bases
externas

TIPO DE

CONTROL APROX.

Reducir

Reducir

Reducir

Reducir

Reducir

Reducir

Reducir

RIESGO RESIDUAL

2

28
< = @
o = E
oz

o.

1 4 13
1 4 13
1 4 113
1 4 113
1 4 113
1 5 115
2520

TOLERANCIA

T

T

T

T

T

RT
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RESPONSABLE

CBl

CBI

CBI

CBI

CBI

CBI

CBI



3

- Datawarehouse_DC
- Datawarehouse_DT
- BDExt

- BD Prospectos

- BDRCC

-BSC

- Access

- Erwin

-Excel

- Live Office

- MS Office

- Xcelsius 2008

Robos de Base de datos

Datos inconsistentes
Fuga/Divulgacion de
informacion por parte
del personal interno
Modificacién de
informacién - accidental
/ Intencional
Interrupcidn del servicio
de Base de Datos

Virus, froyanos, gusanos
especializados que
afecten
especificamente bases
de datos

Sobrecarga de
Procesamientos

Dafo/Corrupciéon de la
Base de Datos

Accesos no autorizados

Pérdida parcial o
completa de
informacién

Mala instalacion del
software

Herramientas
desactualizadas / no
vigentes

15

16

1

25

30

21

19

23

23

27

19

14

14

RT

1

RT

NT

RT

RT

RT

RT

NT

RT

T

T

* Definir e implementar
medidas de seguridad a los
archivos BD

* Implementar compromiso
de confidencialidad de infor.

* Definir y configurar el control
de accesos por roles para las
bases de datos

* Alertas, seguimiento,
reportes, etc

* Implementacion de antivirus
debidamente configurados y
actualizados

* Implementar confroles de
procesamientos de
informacion

* Implementar confroles de
validacién de informacion
procesada

* Implementar ambientes de
desarrollo diferente al de
produccién.

* Definir y configurar el confrol
de accesos por roles para las
bases de datos

* Backups periddicos de la
informacion

* Evaluar y Capacitar al
personal responsable para la
instalacion y configuraciones.

* Revisiones periddicas de
nuevas actualizaciones.

Reducir

Reducir

Reducir

Reducir

Reducir

Reducir

Reducir

Reducir

Reducir

Reducir

Reducir

Reducir

13

1

19

19

18

18

21

18

18

18

1

1

T

T

RT

RT

RT

RT

RT

RT

RT

RT

T

T
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5

- Outlook
- SAP Business Object
- SQL Server 2008

- Programas as/400
- Programas SQL
- S. S. Integration Services

Instalacion de software
no licenciados

Falta de renovacion de
licencias.

Infeccidén por cddigo
malicioso, virus, troyanos,
gusanos

Modificaciéon de la
configuracion utilizado
por el software

Falta de licencia para el
software

Corrupcién de archivos

AcCcesos por usuarios no
autorizados

Infeccidén por cddigo
malicioso, virus, troyanos,
gusanos

Inyeccién de cdédigo
malicioso

Modificacion de 15
informacion intencional /
Accidental

Pérdida y/o Corrupcién
de archivos

18

18

1

1

14

14

24

18

23

27

27

RT

RT

T

T

T

T

RT

RT

RT

NT

NT

* Implementar controles y
revisiones mensuales para las
renovaciones de licencias.

* Implementar controles y
revisiones mensuales para las
renovaciones de licencias.

* Elaborar un plan de
dimensionamiento de
licencias segun las demandas
presentes y futuras.

* Definir tiempos de Back UP

* Definir y configurar el control
de accesos por roles para el
acceso al coddigo fuente de
los programas B.I.

* Implementar procedimiento
para auditoria de fuentes.

* Implementar ambientes de
desarrollo diferente al de
produccién.

* Implementar pases a
produccién para programas
SQL

* Se desconoce si se cuenta
con historial de cambios
realizados.

* Implementar inventario de
documentos y control de
cambios.

Reducir

Reducir

Reducir

Reducir

Reducir

Reducir

Reducir

Reducir

Reducir

Reducir

Reducir

13

13

1

1

1

1

18

18

19

19

19

T

T

T

T

T

T

RT

RT

RT

RT

RT
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6

7

Modificacién de

informacion - accidental 3
/ Intencionall

Pérdida parcial o

completa del Cédigo 3

- Macros

fuente

Indisponibilidad del

personal

- Analista Bl
- Coordinador BI
- Desarrollador Bl

10

Poco interés del personal
en seguridad de 12 2
informacién

Robo de informacién 3

Extorsiéon

*" Elaboracién: los autores.

1

Cuadro 3.23: Gestidn de riesgos de departamento de business intelligence °’

2

3

22

22

18

18

18

15

RT

RT

RT

RT

RT

T

* Desarrollar programas que
remplacen las macros

* Definir y configurar el conftrol
de accesos por roles

* Establecer y difundir
procedimientos y politicas
* Elaborar y difundir MOFs

* Concientizar al personal
sobre la seguridad de
informacion

* Implementar compromiso
de confidencialidad de infor.

Reducir

Reducir

Reducir

Reducir

Reducir

Reducir

1

14

14

15

15

14

14

T

T

T

T

T

T
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NO

1

ACTIVOS DE
INFORMACION

PC/Laptop

c) Gestion del riesgo: Centro de coOmputo

AMENAZAS

Deterioro de equipos
debido a contaminacion
(Vibraciones, polvo,
suciedad, humedad,
insolacioén)

Mala manipulacién de
equipos

Trabajos de
Mantenimiento en
oficinas

Fallas de Equipos

VALORACION
PROBABILIDAD

RIESGO
EFECTIVO
8 ¢
=z
S =
3 14
2 14
2 14
3 14

TOLERANCIA

T

T

1T

MECANISMOS DE
PROTECCION PROPUESTOS /
CONTROLES

* Implementar programa de
mantenimiento preventivo
de equipos.

* Capacitacién en uso de
equipos y seguridad a
usuarios CP.

* Capacitacion al equipo de
administracién en cuidado
de equipos

* Coordinaciones previas a
los trabajos de
mantenimiento.

* Contar con un stock
minimo de repuestos y
laptop

* Implementar programa de
mantenimiento preventivo
de equipos.

* Corregir las instalaciones
eléctricas

* Seguimiento a las garantias
* Mantener relaciones
comerciales con
proveedores estratégicos.

TIPO DE

Reducir

Reducir

Reducir

Reducir

COSTO
CONTROL APROX.

1

1

1

1

TIEMPO

APROX.

RIESGO RESIDUAL

=
S ¢
< £ 2
c = ¢
o
o
1 3 N
1 2 10
1 2 10

TOLERANCIA

T

L

L
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RESPONSABLE
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JCC

JCC

JCC



* Establecer un inventario
actualizado de equipos
Equipo descontinuado 2 3 14 TT  (vida Util) Reducir
* Elaborar plan de
renovacién de equipos
* Implementar informes
mensuales sobre estado del
antivirus
* Habilitar archivo fisico para
informes mensuales visados.
(J.CC)
* Elaborar politica de
proteccién de equipo
* Habilitar restricciones en el
dominio para prohibir
desinstalacion de
programas.
3 3 17 RT *Habilitar el protector de Reducir
pantalla automatico
* Habilitar restricciones de
eliminacién de iconos de
escritorio.
* Capacitacién en
seguridad de la informacién.
* Implementar extintores
Desastres (fuego, apropiados
inundacion, sismo, * Capacitacién en uso de
explosion, disturbios, y las 1 5 13 T extintores Reducir o c ! 4 12 T JCC
otras formas de desastre * Implementar detectores de
natural y hechas por el aniego
hombre) * Implementar detectores de
fuego

@
w

11 1 JCC

Infeccidén por cdédigo
malicioso, virus, troyanos, 2.3 14 11
gusanos

@
w

Reducir 11 1T JCC

Desinstalacién de
aplicativos y sistemas

@
w

11 1 JCC

* Habilitar el protector de
pantalla automdatico

* Capacitacién en
seguridad de la informacién.

Acceso no autorizado 5 2 18 RT Reducir 1 C 3 2 14 11 JCC

Existencia de usuarios
genéricos

@
w
w

5 3 123 RT *Eliminar usuarios genéricos Reducir 17 RT JCC
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Pérdida de informacién
por baja de equipos

Robo de equipo

Servidores Fisicos:
AS400 Produccidn
AS400 Desarrollo
Svrdc02 - Directorio
Activo BK

Svrweb - Web
Produccién

Svrwebpro - Linux
Produccién

Svravaya - Admin. De
Cenftral Avaya

HP Bridge
Svrbkprincipal — Servidor
Backup

Safeland - CCTV DVR
SvrBes — Comunicacién
Black Berry

Svrsmg - Antispan
Barracuda - Filtro Web
PageControl — Control

Falla de equipos

Falta de espacio en
disco

5

2

3

T 11 17

3 23 RT

5 20 RT

5125 RT

* Implementar
procedimiento de baja de
€equipos.

* Implementar documentos
para el retiro de equipos
fuera de las instalaciones
(politicas, formatos,
procedimientos)

* Implementar confroles de
encriptacion de equipos

* Implementar controles
fisicos de seguridad (cables
de seguridad para laptops)
* Implementar conftroles
para visitas externas

* Implementar confroles
para prevenir el acceso
fisico del personal a lugares
restringidos.

* Implementar programa de
mantenimiento preventivo
de equipos.

* Implementar mecanismos
de control a los contratos de
mantenimiento con terceros.
* Implementar contingencia
de servidores.

* Independizar UPS para
proteccién exclusiva de los
equipos de C. Coémputo.

* Seguimiento a las garantias
* Mantener relaciones
comerciales con
proveedores estratégicos.

* Implementar alertas sobre
espacio en disco

* Implementar solucién
automatizada para
monitoreo de servidores

Reducir

Reducir

Reducir

Reducir

1

3

3

2

T 10 1 JCC

3 17 RT JCC

5 15 T JCC

5 15 T JCC
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de impresiones

Servidores Virtuales:
SvrAranda - Aranda
service desk/Inventory
SvrBisgl — MS SQL
SvrBides — Bl Desarrollo
SvrBipro - Bl Produccién
Svrintranet - IIS Intranet
(NO estd aun en
Produccién)
SvrKaspersky - Antivirus
SvrDcO1 - Directorio
Activo

SvrEpm - cSharepoint
SvrFile - Servidor de
Archivos

SvrSubversion -Control
de versiones Java
SvrSybase — BD. Sybase
SvrMail01 - Servidor de
correo

XP-dad - Card al dia
SvrRcc — MS SQL
Svrwebdesold -
Desarrollo 1IS

SvrMysal — Mysdal
Produccidén

WebDesLinux - Linux
Desarrollo

XP-TravelPta — Pta Travel
Svrwebdes - Desarrollo

Falla de energia y ofras

interrupciones eléctricas

Virus, troyanos, gusanos
especializados que
afecten
especificamente
servidores

Mala manipulacién de
equipos

Falla en Firewall

Equipo descontinuado

Saturacién de Rack de
servidores

Sobrecarga de tréfico
enred LAN

Mala configuracién

20

25

22

20

16

15

20

18

RT

RT

RT

RT

RT

T

RT

RT

* Independizar UPS para

proteccién exclusiva de los Reducir
equipos de C. Computo.

* Implementar informes
mensuales sobre estado del
antivirus

* Habilitar archivo fisico para
informes mensuales visados.
(J.CC)

* Capacitacién a
operadores

* Actualizacion del MOF
(detallando
responsabilidades)

* Elaborar instructivos
técnicos sobre la funcién de
los servidores

* Asignar personal
capacitado para el centro
de Cémputo de
contingencia

Reducir

Transferir

* Implementar HA en firewall | Reducir

* Establecer un inventario

actualizado de equipos

(vida ufil) Reducir
* Elaborar plan de

renovacién de equipos

* Implementar nuevo Rack Reducir

* Implementar herramientas

de monitoreo de trafico Reducir

* Implementar
procedimientos de cambios Reducir
de configuracién

15

20

14

15

13

14

15

14

T

RT

T

T

1

T

T

T
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I1S

Acceso no autorizado

Deterioro de equipos
debido a contaminacién
(Vibraciones, polvo,
suciedad, humedad,
insolacioén)

2

3

5 20 RT

4 122 RT

* Implementar control de
claves a los servidores

* Implementar control dual
de clave maestra

* Renovar el sistema de
control de accesos de
produccién.

* Cambiar la puerta de Data
Center por una puerta de
metal.

* Reubicar el Data Center /
Mejorar la seguridad del
Data Center (Principal y
Contingencial)

* Implementar
procedimientos de cambios
de configuracion

* Implementar programa de
mantenimiento preventivo
de equipos.

* Implementar detectores
para el control de
temperatura

* Implementar aire
acondicionado de precisidén
* Implementar
deshumedesedor

Reducir

Reducir

3

5

4

15

14

1

1
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Host Security
Module:

HSM THALES
PRODUCCION
HSM THALES
DESARROLLO
HSM ATALLA
PRODUCCION
HSM ATALLA
DESARROLLO

Desastres (fuego,
inundacion, sismo,
explosién, disturbios, y las
otras formas de desastre
natural y hechas por el
hombre)

Robo de equipo

Falla de hardware

Desconfiguracién de
equipo

Pérdida de llaves
maestras

Mala manipulacién de
equipos

Falla de energia y otfras
interrupciones eléctricas

5

15

20

22

12

17

19

17

T

RT

RT

T

RT

RT

RT

* Implementar extintores de

Gas Halotron y Polvo

Quimico seco

* Capacitacién en uso de

extintores

* Implementar detectores de

aniego

* Implementar contingencia Reducir 2 C 1
de servidores.

* Implementar aire

acondicionado de precisién

* Reubicar el Data Center /

Mejorar la seguridad del

Data Center (Principal y

Contingencial)

* Implementar mecanismos

para confrolar el acceso

fisico al Centro de Coémputo. | Reducir 2 C 1
* Implementar controles

fisicos de seguridad

* Implementar HSM ATALLA Reducir 2 C 1

* Actualizacidon de manuales

) - Reducir 1 C 1
de configuracion

* Implementar mecanismos
de conftrol para las llaves
maestras. (procedimientos,
instructivos, formatos)

* Elaborar instructivos,
politicas y procedimientos
de operaciony
mantenimiento

* Independizar UPS para
proteccién exclusiva de los Reducir 2 C 1
equipos de C. Coémputo.

Reducir 1 C 1

Reducir 1 C 2

4

14

15

12

1

12

15

12

1

T

T

T

T

T

T
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Acceso no autorizado

Desastres (fuego,
inundacion, sismo,
explosién, disturbios, y las
otras formas de desastre
natural y hechas por el
hombre)

Robo de equipo

2

2

2

5

4

5

17 RT

15 11

17 RT

* Implementar control de
claves a los servidores

* Implementar control dual
de clave maestra

* Renovar el sistema de
control de accesos de
produccién.

* Cambiar la puerta de Data
Center por una puerta de
metal.

* Reubicar el Data Center /
Mejorar la seguridad del
Data Center (Principal y
Contingencial)

* Implementar
procedimientos de cambios
de configuracion

* Implementar extintores de
Gas Halotron y Polvo
Quimico seco

* Capacitacién en uso de
extintores

* Implementar detectores de
aniego

* Implementar contingencia
de servidores.

* Implementar aire
acondicionado de precisidén
* Reubicar el Data Center /
Mejorar la seguridad del
Data Center (Principal y
Contingencial)

* Implementar contingencia
de HSM ATALLA

* Implementar mecanismos
para confrolar el acceso
fisico al Centro de Cémputo.
* Implementar controles
fisicos de seguridad

Reducir

Reducir

Reducir

3

3

2

5

5

12

1

12

1

T

T
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4

Central Telefénica:
Nortel
Avaya

Falla de energia y ofras
interrupciones eléctricas

Falla de hardware

Falla en Firewall

Mala manipulacién de
equipos

Deterioro de equipos
debido a contaminacién
(Vibraciones, polvo,
suciedad, humedad,
insolacion)

Desastres (fuego,
inundacion, sismo,
explosion, disturbios, y las
otras formas de desastre
natural y hechas por el
hombre)

Robo de equipo

14

19

14

21

14

14

19

T

RT

T

RT

T

T

RT

* Reubicar el servidor AVAYA
* Elaborara plan de
mantenimiento preventivo.
*Incluir los en el "proyecto
de implementacién UPS"
para la oficina principal la
conexion de la centrall
nortel.

Reducir

* Implementar contingencia
de cenfral AVAYA (***)

* Migrar Equipo Nortel a ofra
central telefénica

Reducir

* Implementar HA en firewall Reducir

* Elaborar instructivos,
politicas y procedimientos
de operaciény
mantenimiento

Reducir

* Traslado de central
telefénica al Centro de Reducir
Cbémputo.

* Traslado de central
telefénica al Centro de Reducir
Cbémputo.

* Traslado de central
telefénica al Centro de Reducir
Coémputo.

14

14

12

13

12

12

14

T

1

1

T

T

T

T
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* Implementar programa de

Falla de hardware 11 17 L . Reducir 8 T JCC
mantenimiento preventivo
Mala manioulacion de * Capacitacién en uso de
CqUIDOS P 17 RT equiposy seguridad a Reducir 8 T JCC
auip usuarios CP.
Impresoras fallas eléctricas 9 1M 9 10
Deterioro de equipos
debido a contaminacién * Implementar broarama de
(Vibraciones, polvo, 9 plementar program Reducir 7 T JCC
. mantenimiento preventivo
suciedad, humedad,
insolacién)
* Implementar documentos
para el retiro de equipos
fuera de las instalaciones
(politicas, formatos,
Teléfono Robo de equipo 17 RT  procedimientos) Reducir 11 1T JCC
* Implementar conftroles
para visitas externas
* Contar con un stock de
contingencia
* Implementar informes
mensuales sobre estado del
Falla de hardware 12 T Gnfivirus o Reducir 1 T JcC
Habilitar archivo fisico para
informes mensuales visados.
Firewall JUNIPER (J. CC)
* Planificar los trabajos de
Mala manipulaciéon de 17 RT mantenimiento. Reducir 12 T JcC

equipos

* Elaborar instructivos
técnicos de configuracion.
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Equipos de
Comunicaciones:
Routers

Switch

Patch Panel

Acceso no autorizado

Atagues externos

Robo de equipo

Equipo descontinuado

Falla de energia

Robo de equipo

1

5

12

12

15

22

18

22

T

T

T

RT

RT

RT

* Implementar
procedimiento de confrol de
claves a los Firewall

* Implementar
procedimientos de cambios
de configuracion

* Implementar control dual
de clave maestra

* Renovar el sistema de
control de accesos de
produccién.

* Cambiar la puerta de Data
Center por

* Reubicar el Data Center /
Mejorar la seguridad del
Data Center (Principal y
Contingencial)

Reducir 2

* Implementar IPS Reducir 3

* Contar con un stock

- Reducir 1
minimo de repuestos

* Renovacién tecnoldgica
(Switch)

* Incluir los equipos en el
"proyecto de
implementacién UPS" para la
oficina principal.

Reducir 2

Reducir 1

* Implementar gabinetes
con seguridad (todas las
sedes)

Reducir 2

1

1

14

18

14

18

1

T

1

RT

1

RT
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Deterioro de equipos
debido a contaminacién
(Vibraciones, polvo,
suciedad, humedad,
insolacioén)

* Elaborar plan de

18 RT - . Reducir 14 1T JCC
mantenimiento preventivo
Robo de dispositivo 15 T - 15 11
Molg manipulacién de 12 M - 12 1T
equipos
Acceso no autorizado 15 11 anflguror claves para Reducir 13 1T JCC
equipos
9 Blackberry
* Capacitacién a los usuarios
en la seguridad de
Pérdida de informacién 18 RT informacién Reducir 15 T JCC
* Elaborar procedimiento
ante la pérdida de equipos
Mala manipulacion de 13 T 13 1T
equipos
* Renovar el sistema de
control de accesos de
produccion.
10 DSC 300 Sforage * Cambiar la puerta de Data
Acceso no autorizado 19 RT Center por una puerta de Reducir 14 1T JCC

metal.

* Reubicar el Data Center /
Mejorar la seguridad del
Data Center (Principal y
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Contingencia)

Falla de energia y otfras
interrupciones eléctricas

19

RT

* Independizar UPS para
proteccién exclusiva de los
equipos de C. Coémputo.

Reducir

14

1

JCC

Falla de hardware

14

T

* Implementar HA de
Storage

* Implementar programa de
mantenimiento preventivo
de equipos.

* Implementar mecanismos
de control a los contratos de
mantenimiento con terceros.
* Seguimiento a las garantias
* Mantener relaciones
comerciales con
proveedores estratégicos.

Reducir

13

1

JCC

Deterioro de equipos
debido a contaminacién
(Vibraciones, polvo,
suciedad, humedad,
insolacién)

21

RT

* Implementar programa de
mantenimiento preventivo
de equipos.

* Implementar detectores
para el control de
temperatura

* Implementar aire
acondicionado de precisidon
* Implementar
deshumedesedor

Reducir

17

RT

JCC
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* Implementar extintores de
Gas Halotron y Polvo
Quimico seco

* Capacitacién en uso de

Desastres (fuego extintores
. s luego, * Implementar detectores de
inundacion, sismo, .
explosiodn, disturbios, y las aniego
' ’ 15 14 TT *Implementar contingencia Reducir 2 M 1 4 13 T JCC

otfras formas de desastre
natural y hechas por el
hombre)

de servidores.
* Implementar aire
acondicionado de precisién
* Reubicar el Data Center /
Mejorar la seguridad del
Data Center (Principal y
Contingencial)
* Renovar el sistema de
control de accesos de
produccién.
* Cambiar la puerta de Data
Center por una puerta de
metal.
* Reubicar el Data Center /
Mejorar la seguridad del
Unidades de Data Center (Principal y
Almacenamiento: Contingencia)
Unidades de cinta * Implementar programa de
LTO4 6 mantenimiento preventivo
Unidades de cinta de equipos.
LTO3 * Implementar mecanismos
PLO Bock UP Falla de hardware 15 1 g deconfolalosconfratosde ooy c 1 4 10 T JCC

mantenimiento con terceros.

* Seguimiento a las garantias

* Mantener relaciones

comerciales con

proveedores estratégicos.

Acceso no autorizado 2 5 116 RT Reducir 3 M 1 5 11 T JCC

Desc;onﬂguroaonde 1 5 11T AcTuol.lzoaorjldemonuoles Reducir ! C ! 4 10 T JCC
equipo de configuracion
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UPS

Falla de energia y ofras
interrupciones eléctricas

Robo de equipos

Deterioro de equipos
debido a contaminacioén
(Vibraciones, polvo,
suciedad, humedad,
insolacién)

Deterioro de equipos
debido a contaminacién
(Vibraciones, polvo,
suciedad, humedad,
insolacioén)

Fallas de equipos

Equipo descontinuado

16

15

14

22

15

16

RT

T

T

RT

T

RT

* Independizar UPS para

proteccién exclusiva de los Reducir
equipos de C. Computo.

* Implementar mecanismos

para controlar el acceso

fisico al Centro de Coémputo. | Reducir
* Implementar controles

fisicos de seguridad

* Elaborar plan de

o . Reducir
mantenimiento preventivo

* Implementar programa de
mantenimiento preventivo
de equipos.

* Implementar mecanismos
de control a los contratos de
mantenimiento con terceros.
* Seguimiento a las garantias
* Mantener relaciones
comerciales con
proveedores estratégicos.

* Implementar HA de UPS

* Implementar alertas
automdticas

* Implementar Reducir
procedimientos y/o
instructivos ante la falla de
equipos

* Establecer un inventario
actualizado de equipos
(vida ufil) Reducir
* Elaborar plan de
renovacién de equipos

Reducir

1

10

18

14

13

T

T

T

RT

T

T
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Unidad de cinta

Desastres (fuego,
inundacion, sismo,
explosidn, disturbios, y las
otras formas de desastre
natural y hechas por el
hombre)

Robo de unidades de
cinta

Pérdida de informacion

Deterioro de equipos
debido a contaminacién
(Vibraciones, polvo,
suciedad, humedad,
insolacién)

1

3

2

1

5

3

3

5

15 11

16 RT

13 11

12 11

* Implementar extintores de
Gas Halotron y Polvo
Quimico seco

* Capacitacién en uso de
extintores

* Implementar detectores de
aniego

* Implementar contingencia
de servidores.

* Implementar aire
acondicionado de precisién
* Reubicar el Data Center /
Mejorar la seguridad del
Data Center (Principal y
Contingencial)

* Implementar confroles
para visitas externas

* Implementar confroles
para prevenir el acceso
fisico del personal a lugares
restringidos.

* Implementar mecanismos
de encriptacién

* Implementar pruebas
periddicas de restauracion.

* Implementar ubicaciones
adecuadas para las cintas

Reducir

Reducir

Reducir

3

1

1

14 11 JCC
10 T JCC
10 1T JCC
11 11 JCC
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15

Oftros equipos:
Disco duro externo
Triturador de papel
Modem Claro

S. Control de
Acceso

Periféricos

Base de Datos:
DB2

ORACLE
MYSQL

SYBASE

Robo de dispositivo

Pérdida de informacién

Infeccidén por cédigo
malicioso, virus, troyanos,

gusanos

Mala manipulacién de

las Bases de Datos

Fallas del software

5

5

5

2

2.9 1
3 20 RT
2 15 1T
5 35 NT
5 20 RT

* Implementar controles
para visitas externas

* Implementar controles
para prevenir el acceso
fisico del personal a lugares
restringidos.

* Implementar politicas y
procedimientos para el uso
de medios removibles

* Implementar bitdcora de
control diario del estado del
antivirus

* Definir rol de DBA

* Implementar plan de
actualizacién de versiones
* Implementar un plan de
actualizacién de parches
anual

Reducir

Reducir

Reducir

Reducir

Reducir

2 7 T JCC

3 11 1 JCC

2 11 1 JCC

5 25 RT JCC

5 15 T JCC
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Herramientas de
Gestion:

¢ Aranda Service Desk

* Netsupport

* VMWARE Wesphere

Acceso no autorizado a
las BD

Modificacion/Eliminacion
del la informacién por
acceso no autorizado

Performance de la BD

Robo de informacién de
las BD

Acceso no autorizado

2

5

3

3

3

5 20 RT
5 35 NT
5 125 RT
3 {19 RT
5 122 RT

* Definir roles para acceso a
las BD y lineamientos para
los cambios.

* Implementar revisiones
periddicas de accesos a BD.
* Implementar solucién de
control de acceso y
monitoreo de BD

* Implementar solucién de
control de acceso y
monitoreo de BD

* Implementar control de
claves alas BD

* Implementar control dual
de clave maestra

* Implementar de monitoreo
de performance

* Implementar
procedimiento de
afinamiento de BD
(Reorganizacién de archivos,
depuracion, mejora de la
performance de los
programas)

* Implementar soluciones de
encriptaciony
enmascaramiento de BD

* Implementar solucién de
control de acceso y
monitoreo de BD

* Implementar control de
claves a los servidores

* Implementar control dual
de clave maestra

* Implementar control de
claves a los servidores

* Implementar control dual
de clave maestra

Reducir

Reducir

Reducir

Reducir

Reducir

2

2

1

1

1

5 15 T JCC

5 25 RT JCC

5 20 RT JCC

3 13 1 JCC

5 12 1 JCC
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¢ Aranda Inventory
 Subversion

¢ Page Device Control
* Vision

e Servidor de Correo
* Sharepoint

¢ Avaya

* Symantec Backup
Exec

¢ DVR

¢ DLO (BK PCs)

* Drupal

* Vcenter
Herramientas de
Seguridad Perimetral:
e AnfiSpam

e Filfro Web

e Antivirus Kaspersky
Herramientas de Alta
disponibilidad
Herramienta de
Inteligencia de
Negocios

e Business Object

Sistemas Operativos:
S.0. Windows Server
Estdndar

S.0O. Linux Redhat
S.0O. Unix

S.0.0S/2

Fallas del software

Mala configuracién

Desconfiguracion de
software

Mala manipulacién de
las herramientas

Infeccidén por Virus,
froyanos, gusanos, otros

Mala configuracién

17

17

32

25

18

RT

RT

T

NT

RT

RT

* Implementar plan de
actualizacién de versiones
* Implementar un plan de
actualizacién de parches
anual

Reducir

* Implementar
procedimientos de cambios
de configuracion

Reducir

* Implementar base de
conocimientos en Aranda
Help Desk

Reducir

* Elaborar instrucciones

técnicas de trabajo Reducir

* Implementar informes
mensuales sobre estado del
antivirus

* Habilitar archivo fisico para
informes mensuales visados.
(J.CC)

* Implementar bitdcora de
control diario del estado del
antivirus

Reducir

* Implementar
procedimientos de cambios
de configuracién

Reducir

12

12

17

15

14

T

T

T

RT

T

T
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19

Sistema de Control de
Acceso fisico

Aplicativos:

MOC

MCR

MAG

SIAF

Sistema de Control de
Cambios

SPEED

CADWEB
CPCobranzas
(recaudadoras y cartas)
Estado cuenta web
(generacién de pdf's)
Bridge (aplicativo
recepcioén y envio de
lote a DCI)

Emisién de EECC y Doc.
Aut. (Generacién TxT
para Urbano)

Infocor

APP Control Lotes
Internacional

Fallas del software

Acceso no autorizado

Falla de hardware 8

Acceso no autorizado

Desinstalaciéon de 11
aplicativos

Errores en el despliegue
de la aplicacién

20

20

16

26

26

19

RT

RT

RT

NT

NT

RT

* Implementar plan de
actualizacién de versiones
* Implementar un plan de
actualizacion de parches
anual

Reducir

* Implementar control de
claves a los servidores

* Implementar control dual
de clave maestra

Reducir

* Renovacién tecnoldgica Reducir

* Implementar politica de
equipo desatendido.
* Habilitar el protector de
pantalla automatico

Reducir

* Habilitar restricciones en el
dominio para prohibir
desinstalacion de
programas.

* Habilitar el protector de
pantalla automdatico

* Habilitar restricciones de
eliminacion de iconos de
escritorio.

Reducir

* Mejorar el proceso de pase
a produccién
*Mejorar el sistema de pases
a produccién

Reducir

15

15

1

16

16

15

T

1

1

RT

RT

T
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21

APP Generacién de
Lotes Internacional
Sistema de seguridad
visual

APP para Activacion de
tarjetas

Disposicién de efectivo
(Banco Financiero)
Global Vision

APP GNI

Bitdcora de procesos
diarios

Licencia de Tecnologia
Contratos de
Mantenimiento
Contratos de Soporte

Errores en el tratamiento

* Implementar mejoras en la

. - 36 NT - - L Reducir 21 RT JCC
de la informacién certificacion de aplicativos
o - * Escaneo de bitdcoray
Pgrplldo fisica de 10 TT almacenamientos porun Reducir 9 T JCC
bitGdcora =
ano
* Formalizar formato de
Modificacién/Eliminacién bitdcora .
del formato 5 AL Cambiar formato a PDF Reducir By T JCC
(Con seguridad)
* Implementar instrucciones
Mala ejecucién de los 17 RT iecnlcos.de Trlobojo Reducir N T Jce
procesos Capacitacion en uso de la
bitdcora de procesos
* Elaborar plan de
Pérdidas de los oc‘rgohzoqon de inventario
documentos de licencia de licencias .
- . 21 RT | * Digitalizar licencias fisicas Reducir 17 RT JCC
fisicas y ausencia de " -
. Implementar mecanismos
control de renovaciones. .
de control para renovacion
de licencios.
* Elaborar inventario de
Pérdida de los confrafos *(‘:CE))?TESCIIIOzSor contratos fisicas
fisicos y ausencia de 21 RT 9 . Reducir 17 RT JCC
. Implementar mecanismos
control de renovaciones. .
de control para renovacion
de confratos
Molo |hTerpreTOC|on de 13 1 — 12 T
licencias
N . .
Mal uso de licencias 13 11 Implementar lineamientos Reducir 12 1T JCC

para el uso de licencias.
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Servicios en Linea
Procesos MC (POS)
Global NET (ATM)
Pulse (ATM)

DCISC (POS)

Banco Financiero (D.
Efectivo)

Web Service movistar
(DAD)

Web Service Travel
Account

Bancared

Infernet CLARO
Reniec

Hermes

Cenfral de Riesgos

Servicios en Lotes
Procesos MC
Global Net

DCISC (Xchange,
Settlement)
Banco Financiero
IATA
Recaudacién Bancos
CAD

TACA

Coris

Courier (Urbano)
Web Service PNR -

Empresas Verificadoras

Venta de Cartera de
Bancos
Cenftral de Riesgos

Falla en Firewall

Caida de servicio de
internet

Ataque externo

Indisponibilidad de los
servicios

Sobrecarga de tréfico
enred LAN

Mala ejecucién de los
procesos

Archivos recibidos
erréneos

Indisponibilidad de los
servicios

Manipulacién de la
informacién

Caida de servicio de
internet

Falla en Firewall

12

12

17

17

11

18

12

12

12

12

16

T

T

RT

RT

T

RT

T

T

T

T

RT

* Implementar HA en firewall

* Implementar confingencia
de internet

* Implementar un IPS

* Elaborar lista de contactos
* Elaborar procedimientos
de comunicaciones

* Implementar monitoreo de
red

* Implementar instrucciones

técnicas de frabajo

* Capacitacién en uso de la
bitdcora de procesos

* Implementar mecanismos

de control y seguimiento

* Implementar mecanismos
de consistencia de la
informacién

* Elaborar lista de contactos
* Elaborar procedimientos
de comunicaciones

* Implementar medios de
transmision seguros

* Implementar contingencia
de infernet

* Implementar HA en firewall

Reducir

Reducir

Reducir

Reducir

Reducir

Reducir

Reducir

Reducir

Reducir

Reducir

Reducir

1

1

12

12

10

10

T

T

T

T

T

1

T

T

T
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25

Servicios FTP (terceros) :

Banco Financiero
Urbano

Procesos MC
Data Crédito
Ocasa

SMP

Pulse
Supermercados
Peruanos

Jefe Centro Coémputo
Jefe de Produccion
Coordinar de
Networking

Analista de Help Desk
Asistentes de Help Desk
Administrador de Red
Operadores de
Produccién

Falla en Firewall 1:5
Sobrecarga de tréfico 0 9
enred LAN

6
Perdida de usuario/clave 25
Indisponibilidad del 3 3
personal
Carencia de
conocimiento en
tecnologias o 23
herramientas 7
implementadas
Ausencia de cultura en
seguridad de la 2 3
informacién
Robo de informacion 32
Extorsion 1.3

Cuadro 3.24: Gestion de riesgos de departamento de centro de cOmputo %8

%8 Elaboracién: los autores.

11

10

16

16

13

13

13

10

T

T

RT

RT

T

T

T

T

* Implementar HA en firewall

* Implementar monitoreo de
red

* Elaborar inventario de
servicios FTP (informacién
sobre uso, datos de acceso)
* Implementar control de
claves

* Establecer y difundir
procedimientos y politicas
* Elaborar y difundir MOFs
* Mantener actualizado la
informacion la
documentacion.

* Elaborar plan de
capacitacién anual (nuevas
tecnologias )

* Implementa programa de
capacitaciéon y
sensibilizaciéon al personal en
seguridad de informacion

* Implementar compromiso
de confidencialidad de
informacion

Reducir

Reducir

Reducir

Reducir

Reducir

Reducir

Reducir

10

1

10

10

10

1

10

T

T

T

T

T

T

T

T
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3.2.2.5 Plan de tratamiento del riesgo

A) Plan de tratamiento de riesgos — Desarrollo

PLAN TRABAJO PARA EL TRATAMIENTO DE RIESGOS - DESARROLLO

Nro. MECANISMOS DE PROTECCION ACTIVIDADES . Flazo Avance | pesponsables | eMPO
Inicio Fin % Estimado
* Revisidon de los estdndares de Analista
11 programaciéon para aplicativos AS/400 02/02/2012 | 02/02/2012 100% Programador ohs
Analista
* Redefinicidn de estdndares de Programador-
* Actualizar los estandares de 1.2 programacion para aplicativos AS/400 03/02/2012 | 03/02/2012 100% Jefe ohs
1 programacion Desarrollo
* Publicacion de los estédndares de Jefe
1.3 programaciéon para aplicativos AS/400 03/02/2012 | 03/02/2012 100% Desarrollo Ths
* Induccién/Difusion al personal de
1.4 | desarrollo, sobre los estdndares 06/02/2012 { 06/02/2012 100% Jf. Proyectos Ths
programacion para aplicativos AS/400
g | Confrafo de especialista en auditona | o, /05/5612 | 14/02/2012 | 100% | GLEGAL-GTI | 7ds
de codigos fuente
292 Elaboracion del Plan de auditoria 15/02/2012 | 07/03/2012 100% Jefe 16hs
anual Desarrollo
, | *Auditoria de codigo fuente (Visual, | 2.3 |* Ejecucion de la primera auditoria 08/03/2012 | 09/03/2012 |  100% Esii‘gi?('j'srm 1ds
NET, Java, AS/400)
Jefe
* Ejecucion de las Acciones Correctivas Desarrollo - Jf.
24 . 12/03/2012 | 23/03/2012 | 100% | Proyectos- | 10ds
/ Preventivas
EQUIPO
DESARROLLO
* Elaborar plan de concientizaciéon en Jefe
3 * Concientizar al personal sobre la 3.1 seguridad de informacion 03/02/2012 | 06/02/2012 100% Desarrollo 8hs
) Inf L, " ; Ty’
Seguridad de Informacion 32 'Elop,oror material de concientizacion / 06/02/2012 | 07/02/2012 | 100% Jefe 8hs
difusion Desarrollo
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* Ejecutar primera concientizacién en

Jefe

3.3 Seguridad de Informacién 07/02/2012 | 08/02/2012 100% Desarrollo 2hs
* Definir alternativas de estructura de Jefe
* Configurar accesos a carpetas por 4.1 | almacenamiento (SharePoint / 09/02/2012 i 10/02/2012 100% | Desarrollo - Jf. 16hs
perfiles a la documentacién carpetas) Proyectos
* Implementar controles para 4.2 |* Ejecucion de alternativa seleccionada | 06/02/2012 | 07/02/2012 100% | Jf. Produccién 8hs
proteccién de documentos
4.3 | * Configuracion de permisos por roles 07/02/2012 i 07/02/2012 100% | Jf. Produccién 3hs
Elaborar inventario de usuarios vs Base Jf. Produccion
* Configurar accesos por perfiles a la 51 de Datos 08/02/2012 | 08/02/2012 100% De_siner:gllo 3hs
Base de Datos (MySQL)
5.2 | Asignar accesos a usuarios 08/02/2012 i 08/02/2012 100% | Jf. Produccién 2hs
Gerencia
* Definicion con drea legal tipos de Tecnologia
6.1 | documentos para establecer 13/02/2012 i 21/02/2012 100% Gerente 7ds
confidencialidad con proveedores Tecnologia /
* Contrato de confidencialidad con Lfegfgl
los proveedores 6.2 | * Elaboracién de Documentos definidos | 21/02/2012 { 23/02/2012 100% Desarrolio 16hs
Jefe
6.3 | * Aprobacién de documentos 23/02/2012 | 23/02/2012 | 100% | Desamollo- o
Gerente
Tecnologia
Jefe
7.1 i * Definir herramienta de encriptacion 23/02/2012 i 24/02/2012 100% | Desarrollo - Jf. 16hs
* Encriptacién/Enmascaramiento de Produccion
la informacion de las bases de datos 7.2 | * Evaluar/Desarrollar herramienta 25/02/2012 | 25/02/2012 | 100% Deig‘;ri”o 2hs
7.3 | * Implementar herramienta 25/02/2012 | 25/02/2012 100% | Jf. Produccion 4hs
" . * Definir ambientes de trabajo para Jf. Proyectos -
Perso;a"zar entregadefuentesa | g, | oveedores en las diferentes 25/02/2012 | 26/02/2012 | 100% Analista 4ns
proveedores plataformas (AS/400, Visual, .NET, Java) Programador
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* Implementar ambiente de tfrabajo

Jf. Proyectos -

82 restringido para plataforma AS/400 26/02/2012 | 26/02/2012 100% Jf. Produccién 4ns
* Implementar ambientes de frabajo Jf. Proyectos -
8.3 restringido para plataforma JAVA 26/02/2012 | 27/02/2012 100% Jf. Produccién 4ns
* Implementar ambientes de frabajo Jf. Provectos -
8.4 |restringido para plataforma Visual Basic | 27/02/2012 { 27/02/2012 100% - TToY - 4hs
v NET Jf. Produccion
* Definir el canal formal de
* Definir canales de comunicacién cPomumco'(\:Agn CGBPTere ICl\?r? E)ngLIJSé Jefe
9 | eficiente con proveedores de 9.1 | (Procesos MC, Global Nef, 28/02/2012 | 28/02/2012 | 100% | Desarrollo - Jf. | 4hs
. i | (Exchange, Settlement), Banco Provectos
servicios en lineay en lotes Financiero), para reportar incidencias en Y
produccion.
* Definir con Gerencia Operaciones Jf. De
10.1 con.’rrc'>les a implementar por cada 01/03/2012 | 21/03/2012 100% Desarrolio 15ds
servicio
Implementar verificacién de los 10.2 Definir con Gerepcw de Operoqgnes 21/03/2012 | 27/03/2012 100% Jf. De 5ds
10 campos de las tramas de protocolos a seguir por cada servicio Desarrollo
torizaci | -
autorizaciones para 10s SEVICIos €N 44 3+ Ejecutar controles aprobados 27/03/2012 | 09/04/2012 | 100% Jf. De 10ds
linea y en lotes. Desarrollo
* Difundir a Centro de Coémputo los Jf. De
10.4 | controles implementados y protocolos a | 09/04/2012 i 10/04/2012 100% Des.orrollo 2ds
seguir
* Desarrollar sistema de control de ‘E . adquisicién de software
L vacuaciéon y
12 icces.os por aplicativo. 12.1 | especializado para el control de 20/02/2012 { 21/02/2012 100% Jf. Proyectos 16hs
Mejorar el proceso de reserva de
accesos
fuentes.
Analista
. 13.1 | Documentarlos procesos del 06/02/2012 | 10/02/2012 | 100% | regramador g 0
13 Documentar los procesos del planificador para los procesos en lotes - Jf. 3
planificador Produccion
13.2 Capacitacion al pgr§onol de desarrollo 13/02/2012 | 13/02/2012 100% Analista ohs
en procesos del planificador Programador
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* Elaborar lineamientos para analizar

" . .
14 | Analizar procesos bacheros previo |, o1 00 C b cheros previo al pase a 11/04/2012 | 11/04/2012 | 100% Jefe 4hs
al pase a produccion. - Desarrollo
produccion.
Analista
14.5.1 * Elaborar lineamientos la depuracién 14/02/2012 | 14/02/2012 100% F’rogroerodor 8h
* i " | de procesos bacheros no vigentes 102/ 102/ ° S >
14.5 Depuracién de procesos bacheros P g Produccién -
" inovigentes Jf. Proyectos
N -
14,52 Depuracion de procesos bacherosno | 5,05,5015 | 15/02/2012 | 100% | Jf. Produccion | 2hs
vigentes.
Gerencia
* Definicidon con drea legal modelos de Tecnologia
15.1 | contratos para tercerizacién de 27/02/2012 | 29/02/2012 100% Gerente 3ds
* Elaborar contratos modelos para la desarrollos con proveedores Tecnologia /
15 tercerizacién de desarrollos / Elaborar Legal
cladusula de penalidades por Gerencia
incumplimiento de plazos. Tecnologia
15.2 | * Aprobaciéon de documentos 29/02/2012 { 01/03/2012 100% Gerente 1ds
Tecnologia /
Legal
e * Elaborar matriz para control de Jf. Proyectos -
*
16 | Elgborar iocumentauon técnica de 16.1 | entrega de documentos de los 05/03/2012 { 05/03/2012 100% Jefe 3hs
05 desarrofios proyectos (2012 en adelante) Desarrollo
* Dimensionar licencias segun las * Elaborar lineamientos para la gestion Jefe
demandas presentes y futuras. 171 de liconcias P 9 05/03/2012 { 05/03/2012 i 100% Desarmolio 4hs
17 * Administracién de Licencias
* Implementar controles y revisiones . . - . . Jefe
anuales para las renovaciones de 17.2 | Becviarpimerarevision delinventanio | o 03/0012  07/03/2012 | 100% | Desarrollo - Jf. | 2hs
li . de licencias
icencias. Proyectos
* Entrenamiento de personal en * Enfrenamiento de personal en Jefe
18 protocolo de comunicaciones 18.1 protocolo de comunicaciones ISO 8583 07/03/2012 | 07/03/2012 100% Desarrollo 2hs
19 | Establecerunalinea seguraparael | o , " Identificarinformacion que se 07/03/2012 | 07/03/2012 | 100% Analista 4ns
intercambio de informacion. infercambia por correo electrénico. Programador
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(servicios bacheros y en linea)

- Jf.

Produccién
19.2 | Migrarintercambio de informacion a | 5g,039019 | 08/03/2012 | 100% | Jf. Produccién | 4hs
linea segura (FTP)
Jefe
" . . . .
19.3 Establecer lineamientos de linea 09/03/2012 | 09/03/2012 100% Desarrollo 4hs
segura Jefe de
Produccién
" -
* Elaborar y difundir MOFs 201 | DoporaractualzarMOFde personal 1 yo/03/2012 | 10/03/2012 | 100% (ST 1 ans
" .
20 . Manter?(ler actualizado la ., * Difundir MOF a todo el personal de Jefe
informacion la documentacion. 20.2 desarrollo 10/03/2012 { 10/03/2012 100% Desarrollo Ths
N . . ., * Capacitar a los desarrolladores en .
2] .Estar.mcljarlzar y dlfundlr.me_todos de 21.1 {técnicas para la elaboracién de 13/02/2012 | 17/02/2012 100% Anqhs’ro 5ds
ejecucion de pruebas unitarias pruebas unitarias Calidad
* Elaborar procedimientos y formatos Jefe
22.1 | para la metodologia de Atencién de 11/03/2012 i 11/03/2012 100% Desarrollo 8hs
" . , Requerimientos
Formalizar la metodologia de Jote
22 Atencidn de RQ Desarrolio -
* Capacitar / Concientizar a los 22.2 | * Aprobar procedimientos y formatos 12/03/2012 { 12/03/2012 100% Gerente 2hs
usuarios Tecnologia
223 Difusion y Capoq’roqon a personal de 12/03/2012 | 12/03/2012 100% Jefe ohs
desarrollo y usuarios finales Desarrollo
* Elaborar procedimientos y formatos Jefe
23.1 | para la metodologia de Ingenieria de 13/03/2012 { 13/03/2012 { 100% Desarrollo 8hs
" : . Software
Formalizar la metodologia de jote
23 Ingenieria de Software Desarrollo -
* Capacitar / Concientizar a los 23.2 | * Aprobar procedimientos y formatos 14/03/2012 | 14/03/2012 100% Gerente 2hs
usuarios Tecnologia
233 Difusion y Copo_cﬁoqon a personal de 14/03/2012 | 14/03/2012 100% Jefe ohs
desarrollo y usuarios finales Desarrollo
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*Definicidon con drea legal tipos de Gerente
* Implementar compromiso de 24.1 | documentos para establecer 02/03/2012  02/03/2012 100% Tecnologia - 4hs
24 confidencialidad confidencialidad de personal interno GLEGAL
* Implementar una politica de Gerente
confidencialidad 24.2 | * Aprobacién de documentos 05/03/2012 { 05/03/2012 100% Tecnologia - 4hs
GLEGAL
Analista
* Elaborar instructivos de instalacién Programador
25.1 oara el AS/400 12/03/2012 { 12/03/2012 100% | Analista Help 2hs
Desk
Analista
25 * ImpIeTentar instructivos de 25.2 * EIoborqr instructivos de instalacién 12/03/2012 | 13/03/2012 100% Progrgmodor 8hs
instalacion para el Visual - Analista Help
Desk
Analista
* Elaborar instructivos de instalacién Programador
253 oara el Net 13/03/2012 | 14/03/2012 100% | Analista Help 8hs
Desk
* Identificar necesidad de manuales, ProAg\Jrr]grlwl’s\LOdor
26.1 vi<.:l.eos, tutoriales para los software 14/03/2012 i 14/03/2012 100% | Analista Help 4hs
2 * Implementar manuales, videos, utilizados Desk
tutoriales para los software Analista
* Implementar manuales, videos, Programador
26.2 tutoriales para los software 15/03/2012 | 15/03/2012 100% Analista Help 8hs
Desk
2 * |dentificar aplicativos que interactian If. Proygcfos )
9.1 con BD MySQL 06/03/2012 { 06/03/2012 100% Analista 8hs
Programador
N i 2 I . " - . - S Jf. Proyectos -
27 MMslgrLa:lgr;rcieBTDpl|cat|vos criticos de 292 MPIg:chor migracion de aplicativos 07/03/2012 | 07/03/2012 100% Analista 8hs
Y ) 4 Programador
Analista
29.3 | * Ejecutar migracién 19/03/2012 | 23/03/2012 100% i Programador 5ds
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Desarrollador

" I Jefe
30,1 | Claporarprocedimientos para el 12/04/2012 | 12/04/2012 | 100% | Desarrollo- | 8hs
desarrollo de aplicativos con terceros PROCESOS
* Implementar procedimiento para el
28 . Gerente
desarrollo de aplicativos con terceros * Revisar y aprobar procedimientos / Tecnologia -
30.2 yap P 05/03/2012 | 05/03/2012 | 100% 9 2hs
formatos Jefe
Desarrollo
N . , , Jefe
Elaborar procedimientos e instructivos Desarrollo - Jf
31.1 | para configuracion de ambientes de 13/04/2012 i 13/04/2012 100% Provectos - ) 8hs
prueba para los servicios en bach PROyCESOS
Gerente
* Revisar y aprobar procedimientos Tecnologia -
* Implementar procedimientos e 31.2 (bach) 05/03/2012 i 05/03/2012 100% Jefe 2hs
29 instructivos para configurar Desarrollo
ambientes de prueba (Servicios bach " . . . Jefe
" Elaborar procedimientos e instructivos Desarrollo - Jf
y enlinea) 31.3 | para configuraciéon de ambientes de 14/04/2012 | 14/04/2012 | 100% Provectos .| 8N
prueba para los servicios en linea PROyCESOS
Gerente
31.3 * Revisar y Aprobar procedimientos 06/03/2012 | 06/03/2012 100% Tecnologia - ohs
online efe
™ i (online) Jef
Desarrollo
N . Jefe
Elaborar procedimientos / formatos Desarrollo - Jf
32.1 | paraimplementar laboratorio de 15/04/2012 { 15/04/2012 100% Proyectos - ) 8hs
30 * Implementar un laboratorio para las pruebas PROCESOS
pruebas de cambios de versiones Gerente
32.2 | * Revisar y Aprobar procedimientos 06/03/2012 | 06/03/2012 |  100% Tecrj‘;'foeg'o " ohs
Desarrollo
31 | * Implementar un sistema de control | 33.1 Deﬁmr herramienta para confrol de 16/04/2012 i 19/04/2012 100% Jefe 16hs
versiones Desarrollo
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de versiones

Jefe

* Planificacidon del cambio de 33.2 | * Evaluar herramienta especializada 20/04/2012 { 20/04/2012 100% | Desarrollo - Jf. 8hs
versiones. Proyectos
* Implementar herramienta If. Prgyec’ros )
33.3 . 08/03/2012 { 13/03/2012 100% i Analista Help 4ds
especializada Desk
32 Se[?arar Igs amplentes de 341 Sepcror los ambientes de contingencia, 20/02/2012 | 11/05/2012 100% Jf. C;en’rro de 60ds
contingencia, calidad y desarrollo. calidad y desarrollo. Computo
Jefe
* H _
351 | Revisar estructura de los proyectos 22/04/2012 | 22/04/2012 100% Ii\?so_rtroll? 4hs
* Mejorar el proceso de reserva y java quitecto
. Sftw.
33 i desarrollo de fuentes para aplicativos ;
Java Arquitecto
35.2 | * Ejecutar mejoras a los proyectos java 23/04/2012 i 25/04/2012 100% Sfiw. - Jf 2ds
Proyectos -
Desarrollador
* Elaborar inventario de todos los Jefe
36.1 o . . 22/04/2012 | 22/04/2012 100% | Desarrollo - Jf. 4hs
aplicativos Visual Basic y. NET
Proyectos
. S Jefe
*
s * Planificar la migracién de aplicativos 36.2 | * Catalogar y priorizar aplicativos 22/04/2012 | 22/04/2012 100% Desarrolio Ths
ajava. * Planificar migracién de aplicativos VB y Jefe
36.3 NET 22/04/2012 | 23/04/2012 100% i Desarrollo - Jf. 4hs
) Proyectos
. . . . Jf. Proyectos -
36.4 | * Ejecucion de migraciones 11/02/2012 i 11/05/2012 100% Desarroliador 90ds
* Reforzar el compromiso de las * Reforzar el compromiso de las 5 Jefe”
35 | gerencias con la ejecucion de las 37.1 | gerencias con la ejecucion de las 23/04/2012 | 23/04/2012 |  100% gfrggfg ) 2hs
pruebas pruebas de los usuarios finales Tecnologia
" - -
N o 38.1 Elobqror I'|neom|enfos de nuevas 26/04/2012 | 26/04/2012 100% Jefe 6hs
36 * Revisiones periddicas de nuevas actualizaciones Desarrollo
actualizaciones. 38.2 Ejgcufor primera revision de nuevas 26/04/2012 | 27/04/2012 100% Jefe 4hs
versiones de los aplicativos Desarrollo
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“Elaborar lineamientos para las

Jefe

* Revisiones trimestrales de la 39.1 revisiones de la documentacién 27/04/2012 | 28/04/2012 | 100% Desarrollo 6hs
37 idocumentacion de proyectos del Jefe * Ejecutar primera revision de Jof
de Desarrollo. 39.2 | cumplimiento de documentacién de 28/04/2012 | 29/04/2012 100% Desgrreollo 4hs
proyectos
* Definir herramienta de control de Jefe
421 . 30/04/2012 i 03/05/2012 100% | Desarrollo - Jf. 2ds
cambios
Proyectos
Jefe
*Actualizar el sistema de control de Desarrollo - Jf.
38 | cambios para el pase a produccién 42.2 | * Evaluar herramienta especializada 04/05/2012 | 04/05/2012 100% Proyectos - 8hs
desde ambiente de certificacion. Analista
Calidad
* Implementar herramienta If. PrdecTos )
42.3 - 30/04/2012 i 04/05/2012 100% Analista Help 5ds
especializada Desk

Cuadro 3.25: Plan de tratamiento de riesgos de departamento de centro de cémputo >

% Elaboracién: los autores.
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B) Plan de tratamiento de riesgos — Business intelligence

PLAN TRABAJO PARA EL TRATAMIENTO DE RIESGOS - BUSINESS INTELLIGENCE

2 Plazo Avance Tiempo
Nro. \ MECANISMOS DE PROTECCION ACTIVIDADES e S % Responsables Estimado
Elaborar lineamientos para la Jf. Centro de
* Adminisiracién de Licencias 1.1 gestién de licencias 01/02/2012: 01/02/2012 100% Compu’ro/(éloordlnodor 2hrs
* Elaborar un plan de
di i iento delli i y Ejecutar primera revision del Jf. Centro de
mensionamiento a6 Icencias Segun | 1.2 primerd rev 01/02/2012 01/02/2012 | 100% | Cémputo/Coordinador | 2hrs
1 !las demandas presentes y futuras. inventario de licencias Bl
" Implementar controles y revisiones Definir criterios de Coordinador
mensuales para las renovaciones de 1.3 . . ; . . 02/02/2012: 02/02/2012 { 100% . Thrs
licencias. dmgnsmngmep’ro de.hcenoos Bl/Analista Bl
1.4  Redlizardimensionamiento 03/02/2012  03/02/2012 | 100% Coordinador Bl 2hrs
anual de licencias.
Elaborar inventario de servicios Ji. Centro de
2.1 e ) 03/02/2012 1 03/02/2012 i 100% | Cémputo/Coordinador 2hrs
criticos del servidor. Bl
2.2 ldentificar dlertas a configurar os,05 0010 1 03/02/2012 1 100% Coordinador Bl 1hrs
por cada servicio.
23 Sonfigurar dlerias de Problema 4/02/2012 04/02/2012 | 100% | Jf. Centro de Cémputo 1dis
2 * Alertas, seguimiento, reportes, etc. Defini re or’rés orddices da
sobre el servicio de Base de Datos 24 P P . 03/02/2012 03/02/2012 { 100% Coordinador Bl Thrs
performance del servidor.
Configurar y programar
2.5 reportes periddicos de la 05/02/2012; 05/02/2012 i 100% | Jf. Centro de Cédmputo 1ds
performance del servidor.
Configura reportes periddicos
2.6 | de seguimiento de espacio 06/02/2012: 06/02/2012 i 100% | Jf. Centro de Coémputo 1ds
disponible en el disco duro.
L 3.1 Definir heramienta para 06/02/2012 | 17/02/2012 | 100% Coordinador B 10ds
3 Deﬁmr e Implementar control de control de verspnes.
versiones de programas B. 3.2 Evaluarheramienta 20/02/2012 | 26/03/2012 | 100% Coordinador Bl 30ds
especializada.
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Implementar herramienta

3.3 o 27/03/2012{ 09/04/2012 i 100% Coordinador Bl 20ds
especidlizada.
4.1 Actualizardocumento de pase oo n4 0010 09/04/2012 1 100% Coordinador B 2hrs
a produccidén de programas Bl.
Revisar y validar documento .
X Gerente/Coordinador
* Implementar pases a produccién 4.2 Tcon |C1| Gelrenao de 10/04/2012{ 10/04/2012 { 100% Bl Thrs
para programas SQL Fecnolgglo. Gi
4.3  ormdizary publcadr 10/04/2012 | 10/04/2012 | 100% GDP Thrs
documento.
4.4 COpPacitar a usuarios 10/04/2012 | 10/04/2012  100% Coordinador Bl Thrs
involucrados.
* Definir tiempos de Back UP 5. Definirfiempo de generaciony 4040012 10/04/2012  100% Coordinador Bl 2hrs
permanencia de Back UP
g.1  Definirroles en base a 11/04/2012 | 11/04/2012 | 100% Coordinador Bl 4hrs
responsabilidades.
6.2 | Definir accesos por rol. 11/04/2012: 11/04/2012 { 100% Coordinador B 4hrs
* Definir y configurar el control de Jf. Centro de
accesos por roles (documentos, base | 6.3 | Asignar y configurar accesos 12/04/2012{ 12/04/2012 | 100% | Computo/Coordinadori  2hrs
de datos) Bl
Jf. Centro de
6.4 | Validarlos accesos 12/04/2012 12/04/2012 i 100% {Cdbmputo/Coordinador 2hrs
Bl
Definir alternativas de Coordinador
7.1 | estructura de almacenamiento {01/02/2012: 01/02/2012 100% BI/Analista Bl 2hrs
* Definir y configurar el control de (SharePoint / carpetas)
accesos por roles para la 7.2 | Eiecucion de altemativa 06/02/2012 | 06/02/2012 |  100% Analista Bl 4hrs
documentaciéon de proyectos seleccionada
* Implementar inventario de Configuracion de permisos por .
documentos y control de cambios. 7.3 roles 01/02/2012{ 01/02/2012 | 100% Coordinador BI 3hrs
7.4 Configuracion de confrolde 4050012 06/02/2012  100% Anlista Bl 3hrs
cambios
* Definir y configurar el control de Elaborar inventario de usuarios
accesos por roles para las bases de 8.1 | que acceden actualmente a 12/04/2012 i 12/04/2012 | 100% Coordinador BI Thrs

datos

la BD.
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* Definir y configurar el control de 8.2 | Identificar roles a configurar. 13/04/2012{ 13/04/2012 | 100% Coordinador Bl 2hrs
accesos por roles para manipulacion | 8.3 | Identificar accesos por rol. 13/04/2012{ 13/04/2012 i 100% Coordinador Bl 2hrs
de bases externas _ Jf. Centro de
* Implementar controles de acceso a | g 4 COnfigurarrolesy accesos de 040012 14/04/2012 100% | Computo/Coordinador | 3hrs
las plataformas y los codigos fuente. base de datos. Bl
* Implementar inventario de Jf. Centro de
documentacion del codigo fuente. 8.5 | Asignar roles por usuario. 16/04/2012 16/04/2012 | 100% | Cémputo/Coordinador|  2hrs
Bl
g /dlidarasignacionderolesy 70400121 17/04/2012  100% Coordinador Bl 2hrs
ACCEesos.
g.7 | Elaporardocumento derolesy oz 0500121 07/02/2012 | 100% Analista BI 1ds
ACCEesos.
Capacitar a Produccién en la
8.8 | asignacién de roles y 08/02/2012 ; 08/02/2012 i 100% Analista Bl 2hrs
actualizacion de documento.
9.1 |Redlizarinventario de macros — 5e,05,9019  08/02/2012 | 100% Andista Bl Thrs
implementadas.
Explicar a detalle la .
9.2 funcionalidad a Desarrollo. 09/02/2012{ 09/02/2012 { 100% Analista Bl 4hrs
9 Desarrollar programas que 93 !Z)or segwmlerﬁm ala 12/04/2012 | 11/05/2012 | 100% Coordlr)odor 30ds
remplacen las macros implementacion de programas. Bl/Analista Bl
. Coordinador
9.4 | Redlizar pruebas. 12/05/2012: 12/05/2012 i 100% BI/Andlista Bl 2ds
9.5 COpacitara usuarios 28/03/2012  29/03/2012 | 100% Analista Bl 2ds
involucrados.
* Elaborar y difundir MOFs (incluir 10.1 Zﬁlvésgr;ggg"s's de Puesfos 21/02/2012 21/02/2012 | 100% | Cerente/ CBford'“O'dor 4hrs
Seguridad de Informacion) Actualizar . validar Andlisis de
10 * Establecer y difundir procedimientos | 10.2 PUESsTOS Y 21/02/2012: 21/02/2012 i 100% Coordinador Bl 2hrs
y politicas e S
. Enviar a RRHH el Andlisis de .
* Mantener actualizado la . Gerente/Coordinador
informacion la documentacion. 10.3 | Puestos para su revision, 22/02/2012{ 24/02/2012 100% B 3ds
aceptacidn y publicacion.
1 Revisiones periddicas del 1.1 Elaborar Plan de revisiones de 27/02/2012 | 27/02/2012 100% Coordinador Bl ohrs

Coordinador de B.I.

documentacion.
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Elaborar documento de

12.1 | especificaciones de servidor de | 27/02/2012 ; 27/02/2012 { 100% Coordinador Bl 2hrs
desarrollo.
12.2 Mmplementar servidor de 25/02/2012  26/03/2012 | 100% | Jf. Centro de Cémputo | 30ds
desarrollo.
 Imol ; bientes d Jf. Centro de
mplementar ambientes de . 112.3 Configurar servidor. 27/02/2012 | 29/02/2012 | 100% | Cémputo/Coordinador | 3ds
12 desarrollo diferente al de produccion. B|
. .
OIImplerl?emmr ambientes de Jf Centro de
esarrolio. 12.4 | Importar datos. 01/03/2012 | 01/03/2012 | 100% | Cémputo/Coordinador | 5hrs
Bl
Jf. Centro de
12.5 | Asignar accesos a usuarios. 01/03/2012; 01/03/2012 i 100% { Cémputo/Coordinador 2hrs
Bl
12.6 | Validar implementacion 02/03/2012{ 02/03/2012 i 100% Coordinador Bl 2hrs
* Revisiones periddicas de nuevas Flaborar plan de revisiones
13 lones p 13.1 | periddicas de actualizacién de {02/03/2012 02/03/2012 | 100% Coordinador Bl 2hrs
actualizaciones de software.
software.
Elaborar inventario de procesos Coordinador
14.1 de carga al Datawarehouse. 02/03/2012 02/03/2012 | 100% Bl/Desarrollador Bl thrs
* Implementar controles de 14,2 Eloporarinventario de controles | 5,03,5415 | 05/03/2012  100% Coordinador 2hrs
14 . . s de procesos a implementar. Bl/Desarrollador Bl
procesamientos de informacion
14.3 i Implementar controles. 05/03/2012 i 09/03/2012 { 100% Desarrollador Bl 5ds
14.4 EloPorarreportes periodicos de 45 03/5415 | 14/03/2012 . 100% Desarrollador Bl 3ds
ejecucion de procesos.
15,1 Elaborarinventario de tablas 4 50359151 14/03/2012  100% Desarrollador Bl 2ds
del Datawarehouse.
Identificar métodos de Analista
* Implementar controles de 15.2 | validacién por cada tabla 29/03/2012 i 04/04/2012 | 100% 5ds
15 . . . - Bl/Desarrollador Bl
validacion de informacién procesada procesada.
Implementar reportes y Jf. Desarrollo /
15.3 | controles de validacién de 04/04/2012 { 24/04/2012 { 100% : 15ds

informacion.

Desarrollador Bl
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" Implementar herramienta
Implementar especializada para el Jf. Centro de
16 | enmascaramiento/encriptacion de 16.1 e P 06/03/2012{ 06/04/2012 i 100% {Cédmputo/Coordinadori 30ds
enmascaramiento y
datos. . - ]
encriptacion de datos
17.1 Baporarinventario de software  47,04/2012 07/04/2012 1 100% Coordinador Bl 2hrs
* Implementar manuales, videos, ;
17 - Elaborar manuales de
tutoriales para los software 17.2 instalacion y configuracion. 25/04/2012 25/04/2012 i 100% Desarrollador Bl 4hrs
17.3 | Capacitar. 25/04/2012 1 25/04/2012 { 100% Desarrollador Bl 2hrs

Cuadro 3.25: Plan de tratamiento de riesgos de departamento de business intelligence ®

C) Plan de tratamiento de riesgos — Centro de computo

PLAN TRABAJO PARA EL TRATAMIENTO DE RIESGOS - CENTRO DE COMPUTO

MECANISMOS DE PROTECCI ACTIVIDADES o Plazo o Avance % = Responsables
1.1 Z':i‘gﬁr manuales de configuracion 1 g, /00/5012 | 10/02/2012 1 100% | JF. Centro Cémputo
1 * Actudlizacién de manuales de Elaborar instructivos de configuraciéon
configuracion 1.2 | derespaldo y restauracion para 01/02/2012 { 16/02/2012 100% Coordinador I&N
servidores INTEL
1.3 [ Revisidn y Aprobacién de Manuales 20/02/2012 | 02/03/2012 100% Jf. Centro Cémputo
* Implementa proarama de Elaborar presentacion de
plementa programa de 2.1 | capacitacién en Seguridad de 06/02/2012 | 17/02/2012 |  100% | Oficial de Seg. Info.
capacitacion y sensibilizacion al .2
2 . Informacion
personal en seguridad de Elaborar boletines de Seguridad de
informacion 2.2 Informacion 9 20/02/2012 | 09/03/2012 100% Oficial de Seg. Info.

¢ Elaboracién: los autores.
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Ejecutar Capacitacién en Seguridad

23 de Informacion 12/03/2012 | 23/03/2012 100% Oficial de Seg. Info.
Elaborar procedimiento ante la Administrador de
3 * Elaborar procedimiento ante la 3.1 pérdida o robo de equipos blackberry 01/02/2012 | 01/02/2012 100% Red
érdida de equipos blackberr isic ié
perdl auip Y 32 Revisiony Aprobacion de 20/02/2012 | 02/03/2012 | 100% | Jf. Centro Cémputo
procedimiento
o , 41 Hlaporarunplande capacitacion en 5050010 | 14/02/2012 1 100% Analista Help Desk
* Capacitacién al equipo de equipos de computo
4 | administracion en cuidado de Capacitar al Equipo de mantenimiento
equipos 4.2 |en cuidado de equipos de coémputo 14/02/2012 | 15/02/2012 100% Analista Help Desk
(impresoras, laptop, PC's, otros)
5. | Hlaporarunplan de capacitacionen |y 000012 | 29/02/2012 1 100% | Andlista Help Desk
" oy . equipos de cdmputo
5 Capacitaciéon en uso de equipos - - -
de cémputo Capacitar a los usuarios en cuidado
5.2 | de equipos de coOmputo (impresoras, 01/03/2012 | 02/03/2012 100% Analista Help Desk
laptop, PC's, otros)
* Coordinaciones previas a 1os Elaborar lineamientos para los frabajos
6 . prev 6.1 | de mantenimiento alas PC's, Laptops, 22/02/1900 | 09/03/2012 100% Analista Help Desk
frabajos de mantenimiento.
Impresoras, Otros
* Elaborar documentaciéon técnica Elobgror insﬁucﬂvos ‘ré_cnicos para la Jefe de Produccién
7 g - 7.1 | manipulacion de servidores (AS/400, 10/02/2012 { 05/03/2012 100% .
sobre funcion de los servidores . Coordinador &N
Linux, otros)
* Capacitacién a operadores en la Capacitar a los Operadores en
8 . 8.1 | manipulacién de Servidores (AS/400, 06/03/2012 | 09/03/2012 100% Coordinador I&N
estructura de Servidores -
Linux, otros)
* Actualizacién del MOF (detallando Actualizaciéon de las responsabilidades .
9 responsabilidades en Seg. Inf.) 9.1 MOF 06/02/2012 | 10/02/2012 100% Jf. Centro Computo
« Asignar personal capacitado para | 10.1 (Ejf'cuoonrf'i‘r’g;fgﬁ(; parael DataCenter | g1 050012 | 01/03/2012 1 100% | Jf. Centro Cémputo
10 | el centro de Coémputo de e I' J J I
contingencia 10.2 | /3'gnarperonal adecuado para e 01/03/2012 | 30/03/2012 |  100% | Jf. Centro Cémputo
data center de contingencia
1 Configurar claves para equipos 1.1 Elaborar instructivo de configuracion 01/03/2012 | 01/03/2012 100% Administrador de

BlackBerry

de claves para bloqueo de equipos

Red
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BlackBerry

Evaluar stock minimo de Routers,

12.1 | Switch 12/03/2012 | 14/03/2012 100% Coordinador I&N
19 | * Contar con un stock minimo de y Patch Panel
repuestos 12.2 Adquisicion de stock de Routers, Switch 15/03/2012 | 21/03/2012 100% Coordinador I&N
y Patch Panel
12.3 | Inventariar equipos de comunicaciéon 12/03/2012 | 23/03/2012 100% Coordinador I&N
131 | Evaluarstock minimorepuestos de PC's |5 030012 14/03/2012  100% Coordinador I&N
y laptops
* Contar con un stock minimo de Adquisicién de stock de repuestos de .
13 A
repuestos y laptop 13.2 PC's y lapfops 12/03/2012 | 30/03/2012 100% Coordinador I&N
13.3 :gé‘fgg”or de repuestos de PCs y 30/03/2012 | 03/04/2012 | 100% | Coordinador I&N
14.1 | S€leccionarequipos para el 12/03/2012 | 16/03/2012 | 100% | Analista Help Desk
mantenimiento preventivo interno.
" Implementar programa de Elaborar procedimiento para el
14  mantenimiento preventivo de 14.2 P P . 19/03/2012 | 23/03/2012 | 100% Analista Help Desk
equIPOs Mantenimiento preventivo de equipos
14,3 | Elaborar programa de mantenimiento | 430015 | 30/03/2012 1 100% Analista Help Desk
preventivo
15,1 | Detectary reporfar conexiones 02/04/2012 | 06/04/2012  100%  Andlista Help Desk
" . . . f o eléctricas inadecuadas
19 Corregirlas instalaciones electricas Corregir instalaciones eléctricas Gerencia
152 inadecuadas 01/02/2012 1 01/03/2012 100% Administracion
16 | * Seguimiento a las garantias 16.1 ElOerO.r lineamientos para el . 20/02/2012 | 02/03/2012 100% Jf. Centro Cémputo
seguimiento y control de garantias
* Mantener relaciones comerciales Elaborar de lista de proveedores, Jefe de Produccidn
17 con proveedores estratégicos. 17.1 diferenciando los estratégicos 04/04/2012 | 10/04/2012 100% Coordinador I&N
L Elaborar lineamientos para el control y .
*
1g _ Control diario del estado del 18.1 | seguimiento diario del estado del 20/03/2012 | 21/03/2012 |  100% | Administradorde

antivirus y antfispam

anfivirus y anfispam

Red
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Elaborar bitdcora de control de

Administrador de

18.2 antivirus y antispam 22/03/2012 | 23/03/2012 100% Red
Elaborar instructivos, politicas y .
19.1 | procedimiento para la operacion y 05/03/2012 | 09/03/2012  100% | I Ceniro Computo
. Jefe de Produccion
mantenimiento de los HSM
Elaborar instructivos, politicas y
19.2 | Procedimiento parala operacion y 09/04/2012 | 20/04/2012 |  100% Analista Help Desk
mantenimiento de la Central
Telefénica
Elaborar instructivos, politicas y
19.3 | procedimiento para la operacion y 01/04/2012 | 25/04/2012 100% Coordinador I&N
mantenimiento de Firewall
Elaborar instructivos para la operacion Administrador de
19.4 |y mantenimiento de antivirus y 26/03/2012 | 29/03/2012 100% Red
antispam
Elaborar instructivos para la operacion .
19.5 |y mantenimiento del servidor de 30/03/2012 | 04/04/2012 |  100% Adm'”Eggdor de
* Elaborar instructivos, politicas y correo
19 | procedimientos de operaciony Elaborar instructivos para la operacion Administrador de
mantenimiento 19.6 y mantenimiento del directorio activo 05/04/2012 | 09/04/2012 100% Red
Elaborar instructivos para la operacién Coordinador I&N
19.7 iy mantenimiento del servidor de 09/04/2012 | 13/04/2012 100% Administrador de
archivo Red
19.8 Elaporar instructivos para la operacion | o¢,04 0010 | 01/05/2012 1 100% Coordinador I&N
y mantenimiento del Aranda
Elaborar instructivos para la operacion .
19.9 y mantenimiento del Servidor EPM 12/06/1900 | 23/04/2012 100% Coordinador I&N
Elaborar instructivos para la operacion Coordinador I&N
19.10 o] pard fd op 16/04/2012 | 23/04/2012  100% Administrador de
y mantenimiento del Servidor FTP Red
19.17 | Elaporar instructivos para la operacion 040012 | 23/04/2012 1 100% Coordinador 1&N
y mantenimiento del Servidor IIS
19.12 | El@Rorar insfructivos para 1a operacion 4040012 | 23/04/2012 | 100% Coordinador 1&N

y mantenimiento del Servidor MySQL

252




Elaborar instructivos para la operacion

19.13 | y mantenimiento del Servidor Card 05/03/2012 { 12/03/2012 100% Jefe de Produccién
Pery al dia
Elaborar instructivos para la operacion
19.14 | y mantenimiento del Servidor Travel 16/04/2012 | 23/04/2012 100% Coordinador I&N
PTA
Elaborar instructivos para la operacion .
19.15 y mantenimiento del Servidor Sybase 16/04/2012 | 23/04/2012 100% Coordinador I&N
Elaborar instructivos para la operacion
19.16 | y mantenimiento del Servidor Drupal / 16/04/2012 | 23/04/2012 100% Coordinador I&N
Jbos
Elaborar instructivos para la operacion
19.17 | y mantenimiento del Servidor de Back 16/04/2012 | 23/04/2012 100% Coordinador I&N
UpP
Elaborar instructivos para la operacion -
19.18 y mantenimiento del Servidor AS/400 01/04/2012 | 30/04/2012 100% Jefe de Produccion
Elaborar instructivos para la operacion Administrador de
19.19 | y mantenimiento del Servidor 23/04/2012 | 25/03/2012 100% Red
Blackberry
* Elaborar politica de protecciéon de Elaborar los politica para la proteccion .
20 . , 20.1 , - 06/02/2012 | 10/02/2012 100% Jf. Centro Coémputo
equipos (PC's, laptops e Impresoras de PC's, laptops, impresoras, otros
* Habilitar restricciones en el dominio Habilitar restricciones en el dominio Administrador de
21 | para prohibir desinstalacién de 21.1 | para prohibir desinstalacion de 26/04/2012 | 26/04/2012 100% Red
programass. programass.
22 * Hobilifla‘r el protector de pantalla 221 Hobili‘rqr fel protector de pantalla 27/04/2012 | 27/04/2012 100% Administrador de
automatico automatico Red
23 * I-lo'bili’rqr,res‘rric.ciones de o 23,1 Hok;ili’ror res’rriccio.nes'de eliminacién 30/04/2012 | 30/04/2012 100% Administrador de
eliminacidén de iconos de escritorio. de iconos de escritorio. Red
Identificar usuarios genéricos en todas Jefe dg_Producmon
24.1 01/05/2012 | 01/05/2012 100% Administrador de
. . .. las Sedes CP
24  * Eliminar usuarios genéricos Red
24.2 | Eliminar usuarios genéricos / Reasignar | 01/05/2012 | 07/05/2012 | 100% Adm'”;g‘gdor ae

253




Definir vida Util de las PC's, laptops,

25.1 X 12/03/2012 | 23/03/2012 100% Coordinador I&N
" . . servidores, UPS, otros
25 Establecer un inventario Elaborar inventario actualizado de
actualizado de equipos (vida Util inv : vdliz
vatz quipos (vida Ul 5 e 5 | odos los equipos(incluir vida Ofil por | 23/03/2012 | 23/04/2012 . 100% Coordinador 1&N
equipo)
2 Elqboror plan de renovacion de 26.1 EIobpror ploln de renovacion de 02/02/2012 | 22/02/2012 100% Coordinador I&N
equipos equipos (PC's, laptops, UPS)
27 * Implementar nuevos Racks para 27.1 | Cotizar racks para servidores 01/03/2012 | 05/03/2012 100% Coordinador I1&N
servidores 27.2 | Remplazar racks anfiguos 05/03/2012  05/04/2012 100% Coordinador I&N
Elaborar inventario de anexos y .
28.1 icencias AVAYA 23/04/2012 | 27/03/2012 100% Analista Help Desk
* Contar con un stock de Sustentar compra de equipos IP y .
28 contingencia de feléfono 28.2 icencias AVAYA 30/04/2012 {04/05/2012 100% Analista Help Desk
28.3 | Adquirir stock de teléfonos y licencias 01/03/2012 | 30/03/2012 100% Coordinador I&N
N ., Definir solucion automatizada para el .
Implem'en’ror solucién ‘ 29.1 monitoreo de estado de servidores 01/03/2012 | 20/03/2012 100% Coordinador I1&N
automatizada para monitoreo de " racion de Solucid
29  servidores 29.2 | L e ey oneen 20/03/2012 | 20/04/2012 |  100% Coordinador I&N
* Implementar alertas sobre espacio gu qu}f '29 ,O e
en disco 29.3 -dpaciiacion en solucion 20/04/2012 | 04/05/2012 |  100% Coordinador I&N
implementada
30.1 | Dar de baja a Equipo Nortel 01/02/2012 { 01/03/2012 100% Jf. Centro Computo
50 | Migrar Equipo Nortel a ofra central | 30.2 fj;g‘;‘;‘g” de Nueva cenfral 01/03/2012 | 30/03/2012 |  100% | Jf. Centro Computo
telefénica -
30.3 'Mplementacion de Nueva Central 30/03/2012 | 30/04/2012 | 100% | Jf. Centro Cémputo
telefonica
Evaluar factibilidad de
" . . 31.1 |implementacion de Contingencia de 30/04/2012 | 04/05/2012 100% Analista Help Desk
31 Implementar contingencia de Central AVAYA
centfral AVAYA (***)
31.2 {Implementar contingencia AVAYA 15/02/2012  15/05/2012 100% Analista Help Desk
32 Implementar controles para visitas 321 Elaborar Check List de controles para 01/02/2012 | 07/02/2012 100% Gerencia

externas

visitas externas

Administracion
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322 Implementar controles para visitas 07/02/2012 | 07/03/2012 100% Ggrgnmq ]
externas Administracion
33.3 | Elaporar procedimiento para la 07/03/2012 | 13/03/2012 100% Gerencia
recepcidn de proveedores Administracidon
Elaborar Check List de controles para Gerencia
33.1 | prevenir acceso fisico de personal a 01/02/2012 { 07/02/2012 100% - .,
- Administracidon
“Imol " ol . lugares restringidos
33 mp emeln arcon f,o. es gc’lg Implementar controles para para Gerencia
prevenir el acceso fisico ae 33.2 | prevenir acceso fisico de personal a 07/02/2012 { 07/03/2012 100% - .,
personal a lugares restringidos. lugares restringidos Administracion
333 Elaborar Imegrmen‘ros para ingreso a 07/03/2012 | 13/03/2012 100% G_er_enaq ]
lugares restringidos Administracion
. 34, Evaluar mecanismo de encripfacion | 50050019 | 09/03/2012 1 100% | JF. Centro Coémputo
Implementar de datos para los equipos
34 | controles/mecanismos de Implementar mecanismos de
encriptacion 34.2 | encriptacion para las laptops, PC's, 02/03/2012 | 02/04/2012 100% Jf. Centro Cémputo
servidores, unidades de cinta
35 * Implementar control de claves a 35.1 | Elaborar inventario de claves sensitivas | 06/02/2012 | 10/02/2012 100% Jf. Centro Cémputo
los servidores 35.2 | Asegurar ubicacién de inventario 10/02/2012 | 10/02/2012 100% Jf. Centro Coémputo
*
34 Implementar c_on’rrol dual de clave 36.1 Implementar co_n’rrol dual de clave 06/02/2012 | 10/02/2012 100% Jf. Centro Cémputo
maestra de servidores maestra de servidores
. , 371 Definiry cofizarsistema de confrolde o405 /9012 | 10/02/2012 | 100% | Jf. Centro Computo
37 Renovar el sistema de control de accesos autorizado
accesos de produccién. i
P 37.2 | IMmplementar nuevo sistema de control | 0050010 | 10/03/2012 1 100% | Jf. Centro Cémputo
de accesos autorizado
Definir y cotizar puerta adecuada para .
58 * Cambiar la puerta de Data Center 38.1 el Data Center 06/02/2012 | 10/02/2012 100% Jf. Centro Computo
or una puerta de metal.
porunapy 38.2 'Cr:“e?:fer?emar nuevapuertapara Data | 4,05 5012 | 10/03/2012 | 100% | Jf. Centro Computo
" Reubicar el Data Center / Mejorar Definir solucién para la Seguridad del
39 | la seguridad del Data Center 39.1 P 9 06/02/2012 | 10/02/2012 |  100% | Jf. Centro Cémputo

(Principal y Contingencia)

Data Center
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* Implementar procedimientos de

Elaborar procedimiento de cambios

40 | cambios de configuracion en 40.1 de configuracién de servidores 05/03/2012 | 09/03/2012 100% Jf. Centro Coémputo
servidores 40.2 | Revisar y Aprobar procedimientos 12/03/2012 | 16/03/2012 100% Jf. Centro Cémputo
* Implementar documentos parael | 44 4 Elaborar procedimiento/formatos para 5,04 0019 | 16/03/2012 1 100% | Jf. Centro Cémputo
a retiro de equipos fuera de las * i elrefiro de equipos fisicos fuera de CP )
instalaciones (politicas, formatos, Revisar/Aprobar documentos para el .
procedimientos) 41.2 retiro de equipos 05/03/2012 | 16/03/2012 100% Jf. Centro Computo
42 Imp[emen’ror controles fisicos de 42.1 Implementar cables de seguridad para 05/03/2012 | 16/03/2012 100% Jf. Centro Cémputo
seguridad (laptops) laptops
Elaborar andilisis de factibilidad de .
0 | reuts | o AVAYA 43.1 reubicacion del servidor AVAYA 05/03/2012 | 16/03/2012 100% Jf. Centro Computo
eublcaretservidor 432  Planificar fraslado de servidor AVAYA | 19/03/2012 | 30/03/2012 | 100% | Jf. Centro Cémputo
43.2 | Traslado de servidor AVAYA 02/04/2012 | 13/04/2012 100% Jf. Centro Computo
. . . 44.1 | Elaborar inventario de contratos 06/02/2012  17/02/2012 100% Jf. Centro Computo
44 Planificar los frabajos de Programacion de fechas de
mantenimiento de terceros 44.2 gramac 19/02/2012 | 02/03/2012 100% Jf. Centro Computo
mantenimiento con terceros
Seleccién de tipos y cantidad de Gerencia
45 * Implementar extintores apropiados 45.1 extintores 01/02/2012 | 07/02/2012 100% Administracion
para equipos electrénicos 45 Adauisicién e implementacién de 07/02/2012 | 07/03/2012 100% Gerencia
i extintores ° Administracién
46 | * Capacitacion en uso de extintores | 46.1 | Capacitacion en uso de extintores 07/03/2012 | 13/03/2012 100% Ggr_enuo”
Administracidon
47.1 | Adquirir detectores de aniego 01/02/2012 { 01/03/2012 100% Jf. Centro Computo
47 Implementar detectores de aniego 47.2 g:fgérié;gos e Implementar detectores 05/02/2012 | 09/02/2012 100% Jf. Centro Cémputo
48.1 | Adquirir detectores de fuego 01/02/2012 { 01/03/2012 100% Jf. Centro Computo
48 Implementar detectores de fuego 48.2 ng;sgé%nos e Implementar detectores 05/02/2012 | 09/02/2012 100% Jf. Centro Cémputo
. Adquirir extintfores de gases de .
49 ;I(;'rlwo[?rlrirrr:en’rcr extintores de Gas 491 Hallofron y polvo quimico 01/02/2012 { 01/03/2012 100% Jf. Centro CoOmputo
49.2 | Implementar extintores especiales 05/02/2012 | 09/02/2012 100% Jf. Centro Cémputo
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Adquisicidon de servidores fisico,

50.1 |licencias, storage y software de 01/02/2012 {01/03/2012 100% Coordinador I1&N
* Implementar contingencia de replicacion
50 servidores
' 50.3 | Instalacion y configuracién de equipos | 01/03/2012 | 01/05/2012 100% Coordinador I&N
50.4 | Ejecutar pruebas de contingencia 09/04/2012 | 30/04/2012 100% Coordinador I&N
. . L 51,1 Adquirr aire acondicionado de 01/02/2012 | 01/03/2012 | 100% | Jf. Centro Cémputo
51 Implementar aire acondicionado precision
de precision 512 :{;?gfsri“éimcr are acondicionado de | 5,60/5012 | 09/02/2012 1 100% | JF. Centro Cémputo
" Incluir equipos en el "proyecto de Incluir Equipos de comunicaciones y
52 :Crrﬁ?lceipmsn’rooon UPS" para la oficina | 52.1 Cenfral AVAYA con el UPS (proyecto) 01/02/2012 { 01/03/2012 100% Jf. Centro CoOmputo
* Implementar contingencia de HSM Implementar desarrollo para la
53 ATALLA 53.1 contingencia de HSM ATALLA 01/02/2012 {01/03/2012 100% Desarrollo
- . . ., . Jf. Centro
54 Definr cantidad, ubicacionytipode /090019 | 01/03/2012 1 100% | Cémputo/Coordina
racks de comunicaciones
dor I&N
Jf. Centro
* Implementar racks de 54.2 | Adquirir racks de comunicaciones 01/03/2012 | 31/03/2012 100% Cdémputo/Coordina
54 | comunicaciones y muebles con dor &N
seguridad (todas las sedes) 54.3 Implementar muebles con seguridad a 01/04/2012 | 30/04/2012 100% Gerencia
" llas sedes ° Administracion
Implementar racks de comunicaciones Jf. Centro
54.4 P 01/04/2012 | 30/04/2012 100% Coémputo/Coordina
en todas las Sedes
dor I&N
Jf. Centro
55.1 | Adquirir HA Storage 01/02/2012 | 31/03/2012 100% Cdémputo/Coordina
55 *Implementar HA de Storage deOCreli("r\rlo
55.2 {Implementar HA de Storage 01/04/2012 { 01/05/2012 100% Computo/Coordina
dor I&N
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* Implementar mecanismos de

Elaborar lineamientos para el

56 | control alos contratos de 56.1 | mantenimiento de equipos con 06/02/2012  17/02/2012 100% Jf. Centro Computo
mantenimiento con terceros. terceros
57.1 Seleccionar ubicaciones seguras de 06/02/2012 | 10/02/2012 | 100% | Jf. Centro Cémputo
* Implementar ubicaciones clmacenamiento
57 P : 57.2 | Aimacenar cintas en zonas seguras 13/02/2012 | 24/02/2012 100% Jf. Centro COmputo
adecuadas para las cintas - i ot |
57,3 - opordrinedmientos pard e 27/02/2012 | 09/03/2012 |  100% | Jf. Centro Computo
almacenamiento de cintas.
58 * Implementar alertas automaticas 58.1 | Definir pardmetros para alertas de UPS | 06/02/2012 | 17/02/2012 100% Jf. Centro Computo
UPS 58.2 | Implementar alertas ante fallas del UPS | 17/02/2012 | 17/03/2012 100% Ji. Centro Coémputo
59 | * Implementar HA en frewdl 59.1 | Adquirir Switch 01/02/2012 { 01/03/2012 100% Coordinador I&N
P 59.2 | Implementar HA de Firewall 01/03/2012 | 14/03/2012 100% Coordinador I&N
. , 60,1 Adquirir heramienta de monitoreo de 1 g1/02/9012 | 01/03/2012 | 100% Coordinador 1&N
40 Implementar herramientas de trafico de red
monitoreo de tréfico de red i
| ! 40,2  'Mmplementar herramientas de 01/03/2012 | 14/03/2012 . 100% Coordinador &N
monitoreo de trafico de red
61.1 | Implementar HSM ATALLA 01/03/2012 | 14/03/2012 100% Desarrollo
61 Implementar HSM ATALLA 1.2 Descrrqllor mferfoce de 14/03/2012 | 14/05/2012 100% Desarrollo
comunicaciones
62 | Habilitar archivo f|$|§o para 62.1 Implementar archivo para informes 15/03/2012 | 15/03/2012 100% Jf. Cenfro Cémputo
informes mensuales visados mensuales
63.1 | Evaluacion de soluciones de IPS 06/02/2012 { 17/02/2012 100% Jf. Centro Coémputo
Presentacién y sustentacion a ,
63.2 Gerencia Ti 20/02/2012 | 24/02/2012 100% Jf. Centro Computo
63 | * Implementar IPS 63.3 | Adquirir IPS 24/02/2012 | 24/03/2012 100% Jf. Centro Computo
Jf. Centro
63.4 | Implementacién de IPS seleccionado 26/03/2012 | 06/04/2012 100% Cbmputo/Coordina
dor I&N
Implementar mecanismos de 64.1 Elaborar inventario de usuarios 06/02/2012 | 10/02/2012 100% Jf. Centro Cémputo
o4 control para los usuarios maestros. maestros
(procedimientos, instructivos, 4.2 Establecer control dual a usuarios 10/02/2012 | 10/03/2012 100% Jf. Centro Cémputo
. (o} .

formatos)

maestros
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* Implementar politicas y

Elaboracion lineamientos para el uso

65 | procedimientos para el Uso de 65.1 de medios removibles. 06/02/2012 | 10/02/2012 100% Jf. Centro Coémputo
medios removibles 65.2 | Revision y aprobacién de lineamientos | 13/02/2012 | 17/02/2012 100% .G./G.M
. . 4.1 | Hlaporar procedimiento de baja de 06/02/2012 | 10/02/2012 | 100% | Jf. Centro Cémputo
66 Implementar procedimiento para equipos y eliminacion de datos
| b H d H X . . . . .
aodja ce equipos 66.2 ngi”sgsproced'm'emo de baja de 10/02/2012 | 10/02/2012 |  100% | Jf. Centro Computo
Elaborar inventario de usuarios .
. * Implementar procedimiento de 67.1 maesiros 13/02/2012 | 13/02/2012 100% Jf. Centro CoOmputo
control de claves a los Firewall 7.2 rE:;oekzlﬁgser control dual a usuarios 13/02/2012 | 13/03/2012 100% Jf. Centro Cémputo
68.1 EOV dluacion de fipos de detectores de | 405 0012 | 10/02/2012 1 100% | Jf. Centro Cémputo
 olementar defectores marq o 68.2 ggfeer?f;ﬁ” y sustentacion a 13/02/2012 | 17/02/2012 . 100% | Jf. Centro Cémputo
68 con’rprol de temperatura i Adquirir detectores para el control de
P 68.3 17/02/2012 | 17/03/2012 100% Jf. Centro Cémputo
temperatura
48.4 'Mmplementacion de detector de 19/03/2012 | 23/03/2012 . 100% | Jf. Centro Cémputo
conftrol de temperatura seleccionado
g9.1 | Evaluacion de fipos de aire 06/02/2012 | 10/02/2012  100% | Jf. Centro Computo
acondicionado de precision
69.2 ggfeer?f;ﬁ” y sustentacion a 13/02/2012 | 17/02/2012 . 100% | Jf. Centro Cémputo
69 * Implementar aire acondicionado Ao o e pry
de precisién 69.3 pre‘j:‘fs'irgno're acondicionado ae 17/02/2012 | 17/03/2012 | 100% | Jf. Centro Cémputo
Implementacion de aire
69.4 | acondicionado de precisidon 19/03/2012 | 23/03/2012 100% Jf. Centro Computo
seleccionado
Evaluacion de tipos de .
70.1 deshumedecedor 06/02/2012 | 10/02/2012 100% Jf. Centro Computo
70 | * Implementar deshumedecedor 70.2 gg:eesl?gﬁn y sustentacion a 13/02/2012 | 17/02/2012 100% Jf. Centro Cémputo
70.3 | Adquirir deshumedecedor 17/02/2012  17/03/2012 100% Jf. Centro Cémputo
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Implementacion deshumedecedor

70.4 . 19/03/2012 | 23/03/2012 100% Jf. Centro Cémputo
seleccionado
* Implementar mecanismos de 71.1 | Elaborar inventario de contratos 27/02/2012  09/03/2012 100% Jf. Centro Computo
71 | control alos contratos de Programacién de fechas de .
mantenimiento con terceros. 71.2 mantenimiento con ferceros 12/03/2012 | 23/03/2012 100% Jf. Centro Computo
, 72 Cofizarirabajo de circuito electrico 06/02/2012 | 10/02/2012 . 100% | Jf. Centro Cémputo
* Independizar UPS para proteccion independiente
72 | exclusiva de los equipos de C. 72.2 | Ejecutar frabajo circuito eléctrico 13/02/2012 | 17/02/2012 100% Jf. Centro Cémputo
Computo. 72.3 | Elaborar plan de pruebas de UPS 20/02/2012 | 24/02/2012 100% Jf. Centro Computo
72.4 | Redlizar pruebas de independizacion 27/02/2012 | 02/03/2012 100% Jf. Centro Computo
Elaborar cronograma de
73.1 | programacion de pruebas de 05/03/2012 | 16/03/2012 100% Jefe de Produccidn
* Implementar pruebas periddicas restauracion
73 de restauracion. 73.2 E%bef)rgsr instructivos fecnicos de 16/03/2012 | 09/04/2012  100% | Jefe de Produccion
73.3 Aperturararchivo fisico de 09/04/2012 | 13/04/2012 |  100% | Jefe de Produccion
cronograma de programacién
» . 74,1 | Elaborar Polifica de Equipo 06/02/2012 | 10/02/2012 | 100% | Jf. Centro Cémputo
74 | " Implementar politica de equipo Desatendido
desatendido. 74.2 | Revision y Aprobacidén de Politica 13/02/2012 | 17/02/2012 100% Jf. Centro Coémputo
74.3 | Publicacion de Politica 17/02/2012 17/02/2012 100% Jf. Centro Computo
75 Hob|l|’[o'r el protector de pantalla 75.1 Aplicar directivas en servidor de 07/05/2012 11/05/2012 100% Administrador de
automatico protector de pantalla Red
77.1 | Preparar material de capacitacion 01/02/2012 i01/03/2012 100% Jefe de Produccién
77 |~ Capacitacion en uso dela 77.2 Programar capacitacion a 01/03/2012 | 07/03/2012 100% | Jefe de Produccién
bitdcora de procesos Operadores
77.3 | Ejecutar Capacitacion 07/03/2012 121/03/2012 100% Jefe de Produccién
78.1 | Definir perfil de DBA 12/03/2012 | 16/03/2012 100% Gerencia de
- Tecnologia
78 | * Definir rol de DBA Gerencia de
78.2 | Seleccionar personal para cubrir rol 16/03/2012 16/04/2012 100% ;
Tecnologia
79 Definir roles para acceso alas BD y 79.1 | Elaborar mapa de accesos por roles 01/02/2012 {20/02/2012 100% DBA

lineamientos para los cambios.
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* Implementar revisiones peridédicas

Elaborar lineamientos para las

80 de accesos a BD. 80.1 revisiones de accesos a las BD 20/02/2012 1 09/03/2012 100% DBA
Cotizar solucién de control de acceso .
81.1 y monitoreo de BD 06/02/2012 10/02/2012 100% Jf. Centro Computo
81.2 | Andlisis Comparativo 13/02/2012 15/02/2012 100% Jf. Centro Cémputo
. B 81.3 | Elaboracion de propuestas 15/02/2012 15/02/2012 100% Jf. Centro Computo
g1 | Implementarsolucion de confrol gy 4™ prosentacion de propuestas 16/02/2012 | 21/02/2012 | 100% | Jf. Centro Computo
de acceso y monitoreo de BD - -
81.5 | Aprobacidn de presupuesto 22/02/2012 {28/02/2012 100% Jf. Centro Computo
81.6 |Envid de Orden de Compra 28/02/2012 {28/02/2012 100% Jf. Centro Cémputo
81.7 ;')?Sg'grf‘c'on & Implementacion de 29/02/2012 | 06/03/2012 100% | Jf. Centro Cémputo
Elaboracion de instructivos de Jefe de Produccion
82 * E|Ob'oror instrucciones técnicas de | 82.1 Produccion+HelpDesk+Infraestructura 01/03/2012 | 29/04/2012 100% Coqrdlnodor &N
frabajo Analista Help Desk
82.2 | Publicacion de instrucciones técnicas | 30/04/2012 11/05/2012 100% Jf. Centro Computo
" o 83.1 | Escaneo de Bitdcora de Operaciéon 01/02/2012 {01/03/2012 100% Jefe de Produccion
83 Escaneo d? bitacora y - Almacenamiento en servidor de
almacenamientos por un ano 83.2 archivos 01/03/2012 107/03/2012 100% Jefe de Produccidn
84.1 | Elaborar BitGcora en PDF 01/03/2012 130/03/2012 100% Jefe de Produccién
84 | * Formalizar formato de bitdcora 84.2 | Aplicar seguridad a Bitdcora 02/04/2012 106/04/2012 100% Jefe de Produccién
84.3 | Publicacién de bitdcora 09/04/2012 113/04/2012 100% Jefe de Produccién
Capacitacién en uso de base de Coordinador I&N
85 * Implementar base de 85.1 conocimientos 09/02/2012 | 29/02/2012 100% Analista Help Desk
conocimientos en Aranda Help Desk irli i i
b gs.2 nclurrlineamientos en documentacion |y, 030012 130/03/2012 | 100% | Analista Help Desk
de Help Desk
, gs.1 | lanificacion elmplementacionde 9535919 | 09/04/2012 | 100% DBA
86 * Implementar de monitoreo de solucion
performance de BD Elaborar documentacién para el
86.2 control del monitoreo 27/02/2012 {09/03/2012 100% DBA
* Implementar procedimiento de Implementar procedimiento de
87 afinamiento de BD 87.1 afinamiento de BD 09/03/2012 09/04/2012 100% DBA
88 | * Implementar informes mensuales 88.1 | Coordinar reunién con Infraestructura 01/02/2012 { 15/02/2012 100% Coordinador I1&N
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sobre estado del antivirus 88.2 | Definir procedimiento de frabajo 15/02/2012 §01/03/2012 100% Coordinador I1&N
gg3 Caporarpolficayprocedmieniode  o1/63/2012  15/03/2012  100% | Coordinador &N
" " e 89.1  Solicitar archivo de palanca 01/03/2012 { 05/03/2012 100% Coordinador I&N
Habilitar archivo fisico para Implementar informes mensuales
inf I tivi
89 Voo, mensnaies de antivirus 89.2 | (incluir ineamientos de 05/03/2012 | 26/03/2012 |  100% Coordinador I&N
) almacenamiento)
Coordinar reunién con Desarrollo y .,
92.1 Confrol de Calidad 20/02/2012 {24/02/2012 100% Jefe de Produccion
92 Imp‘leme'p’ror mejoras en la 92.2 Definir plan de accion para el proceso 27/02/2012 09/03/2012 100% Desarrollo
certificacion de aplicativos de pase a produccion
92.3 Implementarmejoras alproceso de o 03,0019 | 23/03/2012 100% Desarrolio
pases a produccion
93.1 | Elaborarinventario de software 01/02/2012 | 24/02/2012 100% Coordinador I&N
o Programar reunién de coordinacién .
*
93 dlemvpelresggigicr plan de actuadlizacion | 93.2 oara actualizacién de versiones de SW 27/02/2012 | 09/03/2012 100% Coordinador I&N
Definicién de plan de actualizacion de .
93.2 versiones ANUAL 2012-2013 09/03/2012 | 23/03/2012 100% Coordinador I&N
94.1 | Elaborar inventario de software 01/02/2012 { 15/02/2012 100% Coordinador I&N
94 " Implementar un plan de Definicién de plan de actualizacién de
actualizaciéon de parches anual 94.2 oarches ANUAL 2012-2013 15/02/2012 | 01/03/2012 100% Coordinador I&N
" 95.1 | Inventario de usuarios sensitivos 01/02/2012{ 01/03/2012 100% Jefe de Produccién
95 Implementar confrol de claves o Implementar control dual a las claves
las BD 952 o0 v 01/03/2012 | 30/03/2012|  100% | Jefe de Produccion
96,1  COfizarsolucion de encriptacion y 06/02/2012 |10/02/2012 |  100% | Jf. Centro Cémputo
enmascaramiento
“Imol " e g 96.2 | Andlisis Comparativo 13/02/2012 15/02/2012 100% Jf. Centro Cémputo
mplementar soluciones ae 96.3 | Elaboracion de propuestas 15/02/2012 15/02/2012 100% Jf. Centro Computo
96 | encriptacién y enmascaramiento - ;
de BD 96.4 | Presentaciéon de propuestas 16/02/2012 121/02/2012 100% Jf. Centro COmputo
96.5 | Aprobacion de presupuesto 22/02/2012 {28/02/2012 100% Jf. Centro Cémputo
96.6 | Envidé de Orden de Compra 28/02/2012 {28/02/2012 100% Jf. Centro Computo
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Planificacion e Implementacion de

96.7 .y 29/02/2012 106/03/2012 100% Jf. Centro Cémputo
solucion
Coordinar reunién con Desarrollo y .,
98.1 Confrol de Calidad 06/02/2012 06/10/2012 100% Jefe de Produccion
98 MeJOI’OI:’e| proceso de pase a 98.2 Definir plan de accion para el proceso 13/02/2012 | 24/02/2012 100% Jefe de Produccion
produccion de pase a produccidn
9g.3  Implementar mejoras al proceso de 24/02/2012 | 24/03/2012,  100% | Jefe de Produccion
pases a produccion
99.1 | Elaporarnuevas funcionalidades en 01/03/2012 | 30/03/2012  100% Desarrollo
sistema
. . Ingresar requerimiento de .,
99 *Mejoror.ell sistema de pases a 99.2 modificacion al sistemna 02/04/2012 | 06/04/2012 100% Jefe de Produccion
produccion Modificacion del sistema de pase a
99.3 < P 30/03/2012 | 12/04/2012,  100% Desarrollo
produccion
99.4 | Implementacion en produccién 12/04/2012{ 23/04/2012 100% Desarrollo
100 | * Renovacion tecnoldgica 100.1 ferz%roglgggéon anual de renovacion 06/02/2012: 10/02/2012 100% Jf. Centro Computo
102 | * Diaitalizar contratos fisicas 102.1 | Inventario de contratos 06/02/2012 i 10/02/2012 100% Jf. Centro Coémputo
d 102.2 | Digitalizacion de contratos 13/02/2012 ¢ 17/02/2012 100% Jf. Centro Cémputo
. Elaboracion de inventario de contratos .
* Implementar mecanismos de 103.1 y fechas de renovacion 20/02/2012 | 24/02/2012 100% Jf. Centro Computo
103 | control para renovacidon de Establ - de dleras g
contratos 103.2 | >'aRiecer mecanismos de alertas e 27/02/2012 02/03/2012  100% | Jf. Centro Cémputo
fechas de renovacion
* Elaborar inventario de servicios FTP | 104.1 | Inventario de servicios FTP 06/02/2012 17/02/2012 100% Jefe de Produccién
104 | (inf fe , dat . . . Ly
0 gzsgfoo)'c'o” sobre uso, datos de 404 5 | Alojar archivo en SharePoint 20/02/2012| 02/03/2012|  100% | Jefe de Produccién
*
105 p'g?op'FeT';,”emOr control de claves 105.1 | Inventario de usuarios sensitivos 01/02/2012 1 01/03/2012| 100% | Jefe de Produccion
106 * Elaborar lista de contactos para 106.1 | Elaborar lista de contactos 06/02/2012 i 17/02/2012 100% Jefe de Produccion
los Servicios En Linea y Lotes 106.2 | Alojar archivo en SharePoint 20/02/2012; 02/03/2012 100% Jefe de Produccion
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Elaborar plantilla de correo de
comunicacion interna por

* Elaborar procedimientos de 107.1 | cambios/mantenimientos de los 06/02/2012 ¢ 17/02/2012 100% Jefe de Produccidén
107 | comunicaciones para los servicios servicios de terceros (DCI, DISCOVER,
En Linea y Lotes PULSE, MC, INTERBANK, etc.)
107.2 | Floboracion procedimiento de 20/02/2012 | 02/03/2012  100% | Jefe de Produccion
comunicacioéon
Elaboracion de inventario de .
* Implementar mecanismos de 110.1 renovacion de licencias 20/02/2012 : 24/02/2012 100% Jf. Centro Computo
110 | control para renovacion de b - o oo d
licencics. 110.2 | SSTablécermecanismos de alertas de 27/02/2012 | 02/03/2012  100% | Jf. Centro Cémputo
fechas de renovacion
117 | Flaborar plan de capacitacion 111.1 | Frogramacion anual de 06/02/2012 | 10/02/2012  100% | Jf. Centro Cémputo
anual (nuevas tecnologias ) capacitaciones
. . 113.1 | Elaborar/Actualizar MOF por cargos 01/02/2012; 01/03/2012 100% Jf. Centro COémputo
*
113 | * Elaborary difundir MOFs 113.2 | Revision y aprobacién final 05/03/2012 | 09/03/2012|  100% | Jf. Centro Computo
114 _Mantener actudlizadola 114,  Frogramacion anvalde actualizacion  gg/03/5019  09/03/20121  100% | Jf. Centro Cémputo
informacion la documentacion. de documentacion
* Implementar compromiso de Elaborar compromiso en coordinacién Gerencia
16 confidencialidad de informacién 1é.1 con SubGte. De Administracién y legall 20/02/2012 24/02/2012 100% Administracién
119.1  Convocar a personal involucrado en 06/02/2012 | 17/02/2012  100% | Jefe de Produccion
los procesos CP
. . 119.2 | Sustentacion de mecanismos de 20/02/20121 02/03/2012  100% | Jefe de Produccién
Implementar mecanismos de control
119 c'on’rrol'y’/ seguimiento de la 119.3 Asignacion de nuevas funciones de 05/03/2012 | 09/03/2012 100% Jefe de Produccion
ejecucion de los procesos control
119.4 | Actualizacion de Bifacora de 12/03/2012  23/03/2012,  100% | Jefe de Produccion
Operacidon
119.5 | Implementacién de controles 23/03/2012{ 23/04/2012 100% Jefe de Produccién
120.1 | Eloporarrelacion de archivosy 06/02/2012| 17/02/2012|  100% | Jefe de Produccion
* Implementar mecanismos de procesos a consistenciar
120 | consistencia de la informacién para Reunidn de andlisis de factibilidad con .,
los servicios en lofes 120.2 Jefe de Desarrollo 20/02/2012 1 02/03/2012 100% Jefe de Produccién
120.3 | Ingresar requerimiento a Desarrollo 05/03/2012: 09/03/2012 100% Jefe de Produccién
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120.4 | Actualizar BitGicora de Operacion 12/03/2012 1 23/03/2012 100% Jefe de Produccién
120.5 | Implementacién de consistencias 23/03/2012 ¢ 23/04/2012 100% Jefe de Produccidn
Elaborar relacién de archivos
121.1 | infercambiados con entidades 06/02/2012{ 17/02/2012 100% Jefe de Produccién
externas
) 121.2 | Configurar servidores SFTP por entidad 20/02/2012 i 02/03/2012 100% Jefe de Produccion
121 | Implementar medios de 121.3 | Actualizar Bitdcora de Operacién 05/03/2012 | 09/03/2012 100% Jefe de Produccién
fransmision seguros (FTPS) Comumiear mueve esauema de
121.4  -omunicarnu av 12/03/2012 | 23/03/2012  100% | Jefe de Produccion
infercambio con entidades
121.5  Flanificacion e Implementacion de 23/03/2012 | 23/04/2012|  100% | Jefe de Produccion
servidores SFTP
122.1 | Cotizar solucién de monitoreo de red 01/02/2012 { 01/03/2012 100% Coordinador I&N
122.2 | Andlisis Comparativo 01/03/2012 : 07/03/2012 100% Coordinador I&N
122.3 | Elaboracién de propuestas 07/03/2012 | 09/03/2012 100% Coordinador I&N
122.4 | Presentacién de propuestas 09/03/2012 | 09/03/2012 100% Coordinador I&N
122 | * Implementar monitoreo de red . .
122.5 | Aprobacion de presupuesto 12/03/2012 | 16/03/2012 100% Coordinador I&N
122.6 | Envid de Orden de Compra 16/03/2012 § 16/03/2012 100% Coordinador I1&N
122.7 E(')?Sg‘gr?c'on & Implementacion de 19/03/2012 | 23/03/2012 | 100% Coordinador I&N
123.1 | Cofizarservicio de infemet con 01/02/2012 | 15/02/2012  100% Coordinador 1&N
contfingencia
123.2 | Andlisis Comparativo 15/02/2012 | 21/02/2012 100% Coordinador I&N
123.3 | Elaboracién de propuestas 21/02/2012 | 23/02/2012 100% Coordinador I&N
123 * Implementar contingencia de 123.4 | Presentacién de propuestas 23/02/2012 | 23/02/2012 100% Coordinador I&N
infernet 123.5 | Aprobacidén de presupuesto 24/02/2012 { 01/03/2012 100% Coordinador I&N
123.6 | Envid de Orden de Compra 01/03/2012 { 01/03/2012 100% Coordinador I&N
1237 Flanificacion e Implementacion del 02/03/2012 | 08/03/2012 | 100% Coordinador I&N

servicio de internet de contingencia
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Cuadro 3.26: Plan de tratamiento de riesgos de departamento de centro de coémputo *

D) Plan de tratamiento de riesgos — Brecha circular N° G-140

PLAN TRABAJO PARA EL CUMPLIMIENTO CON LA CIRCULAR G-140 (SBS)

Generalidades

MECANISMOS DE PROTECCI e Plazo - AV‘;"ce Responsables | Tiempos
o

Revision/Aprobacion de Politica de A. G.

Definicion y difusion de una SGSI 02/02/2012 | 02/02/2012 | 100% procesos 1hs

politica S " A.G.
Publicaciéon de la Politica del SGSI 02/02/2012 | 02/02/2012 | 100% OroCesos Ths

] 3 Revision del Metodologia de 02/02/2012 | 02/02/2012 | 100% A G. Ths

Metodologia de Gestién de Gestion de Riesgos procesos

Riesgos Homologacion de metodologia con 03/02/2012 | 03/02/2012 | 100% A. G. 1ds
G. Riesgo Operacional ° procesos

Mantenimiento de Registros Adecuacion dg Procedimiento de 06/02/2012 | 06/02/2012  100% A. G. Ths
Control de Registros procesos
Identificar mecanismos para el A. G.

Asegurar el cumplimiento de la | cumplimiento de las politicas 06/02/2012 | 07/02/2012 | 100% procesos 1ds

g P

politicas :
Implementar mecanismos de 07/02/2012 | 09/02/2012 | 100% A G. 3ds
cumplimiento procesos
Elaborar metodologia para la AG

Método para la evaluacion de evolu‘oaon de maderfres dg 13/02/2012 | 14/02/2012 100% Procesos 2ds

incidentes de seguridad / seguridad y acciones inmediatas

acciones Revision / Aprobacion de 15/02/2012 | 15/02/2012  100% A G. 1ds
metodologia ° procesos

®1 Elaboracién: los autores.
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incluyan aspectos como la

cese de personal

Procedlml'e,n’ros for!’n‘oles para Elaborar prog’ed|m|enfo y formatos 15/02/2012 | 17/02/2012 | 100% Jf.lCen’rro 3ds
la concesion, administracion para la Gestidn de Accesos Coémputo
de derechos y perfiles, asi . .
como la revocacion de Revision/Aprobacion de 20/02/2012 | 20/02/2012 | 100% | & centro 1ds
. procedimiento y formatos Computo
usuUarios.
Revisiones periddicas sobre 10s | Elaborar lineamientos para las Jf. Centro
derechos concedidos a los revisiones periddicas sobre los 21/02/2012 | 21/02/2012 | 100% P 1ds
o ; . Coémputo
L usuarios. derechos concedidos
8 Auditor
; Confroles especiales sobre Identificar pistas de auditoria 22/02/2012 | 22/02/2012 100% Interno 1ds
3 utilidades del sistema'y Adecuar controles para el Auditor
g herramientas de auditoria. cumplimiento de las pistas de 22/02/2012 | 24/02/2012 i 100% Intermno 3ds
9 auditoria
Seguimiento sobre el acceso y Definit mecanismos para el
Uso de los sistemas para seguimientos de las actividades no | 27/02/2012 | 27/02/2012 | 100% | 2, C8NTO 1 o
detectar actividades no . Cémputo
- autorizadas
autorizadas.
Conftroles especiales sobre . . . -
. Revisar y difundir procedimiento Jf. Cenftro
usuarnos retfrllo’rosly . para el acceso de usuarios remotos 27/02/2012 | 27/02/2012 | 100% Computo 3hs
computacion movil.
Definir criterios para el control 28/02/2012 | 07/03/2012  100% Gerente de 7ds
S Procesos disciplinarios en caso | disciplinario ° RR.HH
§ de incumplimiento de las Elaborar el proceso disciplinario Gerente de
E politicas de seguridad, de para el incumplimiento de la 08/03/2012 | 09/03/2012 100% RR HH 2ds
o conformidad con la legislaciéon | seguridad de informacion '
'U .
5 laboral vigente. Revisién con el drea legal / Difusién | 12/03/2012 | 12/03/2012 | 100% GLeer Sg{e 1ds
5] P
= Procedimientos defiidos en | Bokarr pocediienios ool J conto
' caso de cese del personal, que P - . 4 13/03/2012 | 14/03/2012 { 100% P 2ds
L devolucion de activos en caso de Codmputo
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revocacion de los derechos de

correo electrénico.

protegido

-, Revisidon/Aprobacion/Difusidn de Jf. Centro
accesoy la devolucion de orocedimientos y formatos 15/03/2012 { 15/03/2012 { 100% Coémputo 1ds
activos.

S Realizar y mantener un

v inventario de activos Definir responsabilidades por Dpto.

° . , -

= gSOCIOdQS, ala Tgcnologlo de para el r_non’remrr_nen‘ro del 3 12/03/2012 | 20/03/2012 | 100% GerenTe/ 7ds
g c informacion y asignar inventario de activos y gestion de Tecnologia

O | responsabilidades respecto a | riesgos

o9 la proteccion de estos activos.

8 €

P ..g Realizar una clasificaciéon de la

- 5 informacién, que debe indicar

S el nivel de riesgo existente para | Adecuacién del Manual DCP-GP- AG

0o© la empresa, asi como las M-001 Guia para el Andlisis Y 21/03/2012 | 22/03/2012 { 100% - 2ds
= . . y . procesos

) medidas apropiadas de Gestion de Riesgos Al

§ control que deben asociarse a

£ las clasificaciones.

o Control sobre los cambios en el

o ambiente operativo, que

5 incluye cambios en los sistemas | Definir controles para los cambios

'g de informacion, las gue se realizan en los servicios de 26/03/2012 | 27/03/2012 i 100% i Adm. De Red 2ds
o § |instalaciones de tecnologia.

) 5 procesamiento y los

89 procedimientos.

8¢ i Flaborar linearnientos sobre el 28/03/2012 | 30/03/2012 | 100% | Adm.DeRed  3d
c :E’ Seguridad sobre las redes, acceso a las redes o m. De Re s
:8 s medios de almacenamiento y

8 © | documentacién de sistemas. | Implementar controles para acceso | oo 040012 | 03/04/2012 | 100% | Adm.DeRed | 2dis
a a las redes ’

E Seguridad sobre el intfercambio | Implementar un sistema de

'g de la informacidn, incluido el intercambio de informacién 09/04/2012 | 20/04/2012 i 100% {Adm.DeRed | 10ds
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Seguridad sobre canales

Implementar seguridad sobre

L. e 23/04/2012 | 25/04/2012 100% | Adm. De Red 3ds
electronicos. canales electronicos.
Mantenimiento de registros de | Identificacion e registros obligatorios Auditor
auditoria y monitoreo del uso para la auditoria y monitoreo de 26/04/2012 | 27/04/2012 { 100% Inferno 2ds
de los sistemas. sistemas
>
.
=0 . . . .
3]
Ay Realizarinventario de los sistemas 51050012 | 02/02/2012 | 100% | Jf. Desarrollo . 1ds
o 00 existentes en la empresa
¢ S E | Controlarlas vulnerabilidades
o298 L ;
cEE técnicas existentes en los
253 sistemas de la empresa. 3 ~
255 |dentificar las vuinerabiidades 03/02/2012 | 05/02/2012 | 100% | Jf. Desarrollo . 3ds
T EG técnicas de los sistemas criticos.
T @
<
3 Procedimientos formales para Elaborar lineamientos para el
T A reporte de la identificacion de los A. G.
5 el reppr’re de mc.lden’res de incidentes de seguridad y 26/03/2012 | 28/03/2012 | 100% Procesos 3ds
o seguridad de la informacidony | vulnerabilidades
‘3 c las vulnerabilidades asociadas
\o . .« o .7z
oG | conlossistemas de Revision y Aprobacion de 29/03/2012 | 29/03/2012 | 100% A G. 1ds
_g cE; informacién. lineamientos Procesos
q’ £
] -.g Elaborar lineamientos para la
g ° Procedimientos establecidos respuesta ante un incidentes de 02/04/2012 | 04/04/2012 100% A. G. 3ds
P para dar una respuesta seguridad y o una vulnerabilidades ° Procesos
° adecuada a los incidentes y detectados.
0 vulnerabilidades de seguridad i 2
= Revision y Aprobacién de A. G.
(7]
$ reportadas. ineamientos 05/04/2012 | 05/04/2012 | 100% Procecos 1ds

Cuadro 3.27: Plan de tratamiento de riesgos — brecha circular N° G-140 *

®2 Elaboracién: los autores.
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CAPITULO IV

PRUEBAS Y RESULTADOS

4.1 Analisis de brechas post

El siguiente cuadro muestra el andlisis de brechas realizado después de la

implementacion de controles de analisis de riesgos.

item Requisitos circular G-140 Cumple lee!
cumplimiento
Generalidades
1 Definicion y difusién de una politica Si 50%
2 Metodologia de gestion de riesgos Si 80%
3 Mantenimiento de registros Si 50%
4 E.struc'tura organizacional definida y S 100%
difundida
5 Asegurar el cumplimiento de la politica NO 0% 60%
6 Monitoreo de la implementacion de S 100%
controles
7 Método para la concientizacion y S 100%
entrenamiento del personal
3 Metoglo para Ia'evaluauon de incidentes de NO 0%
seguridad / acciones
Seguridad l6gica
Procedimientos formales para la concesion, )
9 administracién de derechos y perfiles, asi Si 50%
como la revocacion de usuarios.
10 Rewspnes periodicas spbre los derechos S 50%
concedidos a los usuarios.
Los usuarios deben contar con una
11 identificacion para Su uso personal, _d_e tal S 100%
manera que las posibles responsabilidades
puedan ser seguidas e identificadas.
42%
12 Controles especiales sobre utilidades del NO 0%

sistema y herramientas de auditoria.
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13

Seguimiento sobre el acceso y uso de los
sistemas para detectar actividades no
autorizadas.

NO

0%

14

Controles especiales sobre usuarios
remotos y computacion mavil.

50%

Seguridad de personal

15

Definicion de roles y responsabilidades
establecidos sobre la seguridad de
informacién.

Si

100%

16

Verificacion de antecedentes, de
conformidad con la legislacion laboral
vigente.

100%

17

Concientizacién y entrenamiento.

Si

100%

18

Procesos disciplinarios en caso de
incumplimiento de las politicas de
seguridad, de conformidad con la
legislacion laboral vigente.

NO

0%

19

Procedimientos definidos en caso de cese
del personal, que incluyan aspectos como
la revocacion de los derechos de acceso y
la devolucién de activos.

NO

0%

66%

Seguridad fisica y ambiental

20

Controles para evitar el acceso fisico no
autorizado, dafos o interferencias a los
locales y a la informacion de la empresa.

Si

80%

21

Controles para prevenir pérdidas, dafios o
robos de los activos, incluyendo la
proteccion de los equipos frente a
amenazas fisicas y ambientales.

80%

80%

Inventario de activos y clasificacion de la informacion

22

Realizar y mantener un inventario de
activos asociados a la tecnologia de
informacion y asignar responsabilidades
respecto a la proteccién de estos activos.

80%

23

Realizar una clasificacion de la informacion,
que debe indicar el nivel de riesgo existente
para la empresa, asi como las medidas
apropiadas de control que deben asociarse
a las clasificaciones.

80%

80%

Administracion de las operaciones y
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comunicaciones

Procedimientos documentados para la

24 . : Si 80%
operacion de los sistemas.
Control sobre los cambios en el ambiente

o5 operativo, que mcluyet,camblqs en Iog NO 0%
sistemas de informacién, las instalaciones
de procesamiento y los procedimientos.

26 Separauon de funciones para reducir el S 80%
riesgo de error o fraude.

27 Separacion de los melentes de desarrollo, S 100%
pruebas y produccion.

o8 Monitoreo del servicio dado por terceras g 100%
partes.

29 Admlnlstracmn de la capacidad de S 20%
procesamiento.

58%

Controles preventivos y de deteccion sobre )

30 |el uso de software de procedencia dudosa, Sl 100%
virus y otros similares.
Seguridad sobre las redes, medios de )

31 |almacenamiento y documentacién de Sl 30%
sistemas.

32 _Segundgql so_bre e;l intercambio de Ia, _ g 2504
informacién, incluido el correo electrénico.

33 | Seguridad sobre canales electronicos. Si 50%

34 ManFenlmlento de registros de auditoria y NO 0%
monitoreo del uso de los sistemas.

Adquisicion, desarrollo y mantenimiento de sistemas informaticos

Incluir en el andlisis de requerimientos para
nuevos sistemas o mejoras a los sistemas )

35 |actuales, controles sobre el ingreso de Si 100%
informacion, el procesamiento y la
informacién de salida.

36 Apllcar tg(,:nlca,s. de encriptaciéon sobre Ig S 100% 75%
informacidn critica que debe ser protegida.
Definir controles sobre la implementacion )

37 |de aplicaciones antes del ingreso a Sl 100%
produccion.

38 Controlar el acceso a las librerias de S 100%

programas fuente.
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39

Mantener un estricto y formal control de
cambios, que sera debidamente apoyado
por sistemas informaticos en el caso de
ambientes complejos o con alto numero de
cambios.

50%

40

Controlar las vulnerabilidades técnicas
existentes en los sistemas de la empresa.

NO

0%

Proced

imientos de respaldo

41

Procedimientos de respaldo regular y
periddicamente validado. Estos
procedimientos deben incluir las medidas
necesarias para asegurar que la
informacién esencial pueda ser recuperada
en caso de falla en los medios o luego de
un desastre. Estas medidas seran
coherentes con la estrategia de continuidad
de negocios de la empresa.

Si

100%

42

Conservar la informacién de respaldo y los
procedimientos de restauracién en una
ubicacién a suficiente distancia, que evite
exponerlos ante posibles eventos que
comprometan la operacién del centro
principal de procesamiento.

Si

100%

100%

Gestion de incidentes de seguridad de
informacion

43

Procedimientos formales para el reporte de
incidentes de seguridad de la informacion y
las vulnerabilidades asociadas con los
sistemas de informacién.

NO

0%

44

Procedimientos establecidos para dar una
respuesta adecuada a los incidentes y
vulnerabilidades de seguridad reportadas.

80%

40%

Cuadro 3.28: Andlisis de brechas POST ©

%3 Elaboracién: los autores.
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Nivel de Cumplimiento

120%

100%

BO%

60%

0%

4.1.1 Resultado después de implementar los controles del analisis de

Riesgos
Cumplimiento con la Circular G-140
B Cumplimienta B Incumplimiento
G-140 G-140
Antes:

Ver 2.2.2.3

Cumplimiento con los Requisitos G-140

Mincumplimiento

G-140
mCumplimiento
140
40%
a2 60%

Generalidades Seguridad Légica Seguridad de Seguridad Fisicay Inventario de Administracién de Adquisicién, Procedimientos de Gestién de
Personal Ambiental Activosy las operacionesy desarrolloy Respaldo Incidentes de
Clasificacidéndela  comunicaciones mantenimiento de Seguridad de

Informacién sistemas Informacién

informaticos

Requisitos - Dominios

Grafico 4.1: Resultado después de aplicar controles de anélisis de riesgos *

% Elaboracion: los autores.
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120%

100%

Nivel de Cumplimiento
@
S
Ed

20%

0%

4.1.2 Resultado después de implementar los controles de la circular
g-140

Cumplimiento con la Circular G-140

B Cumplimiente B Incumplimiento
G-140 G-140

Cumplimiento con los Requisitos G-140

mincumplimiento
G140

W Cumplimiento
G140

Generalidades Seguridad Légica Seguridad de Seguridad Fisicay Inventario de Administracién de Adquisicién, Pr dimi de ion de
Personal Ambiental Activosy las operacionesy desarrolloy Respaldo Incidentes de
Clasificacidndela  comunicaciones mantenimiento de Seguridad de

Informacién sistemas Informacién

informiticos

Requisitos - Dominios

Gréfico 4.1: Resultado después de aplicar controles de circular N° G-140 *®

% Elaboracién: los autores.
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4.2Despliegue de indicadores

42.1 Objetivos VS Indicadores
Objetivos Indicadores (%) Formula Meta
. _ Colaboradores que conocen la politica de Nro. Colabor. Conocen 100%
_Impleme_n,tar una politica de seguridad de seguridad de informacién Nro. Total colaboradores 0
informacién que sea desplegada a todos los
colaboradores,  proveedores y  terceros cqjaporadores que cumplen de la politica de Nro. Colabor. Cumplen 80%
involucrados en los procesos de tecnologia. seguridad de informacién Nro. Total colaboradores 0
. Nro. Incidentes reportados ad. 0
Incidentes reportados adecuadamente Nro. Total incidentes 80%
Gestionar y monitorear de manera eficiente 10s | vyinerabilidades reportadas adecuadamente Nr’g. VuTInte rla b'llr?:%%ﬁ%d;sezd' 80%
incidentes y vulnerabilidades de seguridad de ro. fotal vu th
informacion, para reducirlos en un 80%. Nro. Incidentes atendidos
. . _ 0
Incidentes atendidos oportunamente Nro. Total incidentes 95%
Vulnerabilidades atendidos oportunamente N’\:I)O‘T\Qtjgriﬁgéf;gmgfgess 85%
Activos de informacion sin mecanismos de Nro. Activos sin control 0%
. . control Nro. Total de activos
Desplegar las medidas de seguridad para
gestionar los riesgos y ejecutar controles de Nro. Riesaos NT
tratamiento de riesgos, para reducir el 90% de : Riesgos con nivel de tolerancia "No tolerables" Nro. Total d% riesgbs 0%
los riesgos a niveles aceptables. '
Riesgos con nivel de tolerancia "Totalmente Nro. Riesgos TT 65%

tolerables”

Nro. Total de riesgos
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Formacion y concientizacion al 100% de los
colaboradores involucrados en los procesos de
tecnologia, en temas de seguridad de
informacién.

Nro. Colaboradores capaci.

Cumplimiento de la legislacién vigente sobre
informacién personal, propiedad intelectual y
otras.

Gestionar y controlar el 100% de los
documentos del SGSI.

, — 0
Colaboradores capacitados/concientizados Nro. Total de colaboradores 100%
Colaboradores capacitados/concientizados Nro. Aprobados > 13 90%
aprobados > 13 Nro. Total de capacitados 0
Cumplimiento de requisitos reglamentarios Andlisis de Brechas 90%
Procedimientos necesarios SGSI Nro. Procedimientos DED 90%
documentados/ estandarizados/ Difundidos Nro. Total de requisitos 0
Cumplimiento de los procedimientos SGSI Nro. Cumplimiento Proced 90%

documentados/ estandarizados/ Difundidos

Nro. Total de Proced.

% Elaboracién: los autores.

Cuadro 3.29: Objetivos VS indicadores *°
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4.2.2 Resultado de indicadores antes vs después

Indicadores (%) Antes Después
Colaboradores que conocen la politica 5 0 52 0
de seguridad de informacién 52 10% 52 100%
Co[am_boradores que cumplen de |<'3.., 5 10% 40 77%
politica de seguridad de informacion 52 52
Incidentes reportados adecuadamente 494 0 756 0
(1 mes) 918 °4% 871 87%
Vulnerabilidades reportadas 15 18

= 22% = 78%
adecuadamente (1 mes) 67 0 23 8%
Incidentes atendidos oportunamente 813 0 852 0
(1 mes) 918 88% 871 98%
Vulnerabilidades atendidos 50 0 18 0
oportunamente (1 mes) 67 5% 23 8%
Activos de informacion sin mecanismos 39 44% 88 0%
de control 88 88
Riesgos con nivel de tolerancia "No 12 0 0 0
tolerables” 268 4.5% 268 0%
Riesgos con nivel de tolerancia 87 0 207 0
"Totalmente tolerables" 268 32.5% 268 7%
Colaboradores 5 0 52 0
capacitados/concientizados en Sl 52 10% 52 100%
Colaboradores 5 38
capacitados/concientizados aprobados = 10% = 73%
> 13 52 52
Cumpllmlento de requisitos Brecha 34% Brecha Post 86%
reglamentarios Pre
Procedimientos necesarios SGSI 3 15
documentados/ estandarizados/ 15 20% 15 100%
Difundidos *
Cumplimiento de los procedimientos 12
SGSI documentados/ estandarizados/ 2 67% I 80%
Difundidos 3

Cuadro 3.30: Resultado de indicadores antes VS después *’

* Los documentos necesarios SGSI son: politica SGSI, manual SGSI, procedimiento de gestion de

riesgos, procedimiento de gestién de incidentes y vulnerabilidades, procedimiento de gestién de

usuarios, procedimiento de control de accesos, procedimientos disciplinarios de seguridad,

procedimiento para cese de personal, procedimiento para ingreso de personal, politica sobre

seguridad fisica y ambiental, procedimientos de la operacion de sistemas, procedimientos para el

monitoreo del trabajo de terceros, politicas sobre la gestién de la capacidad de procesamiento,

procedimiento para la adquisicién, desarrollo y mantenimiento de sistemas, procedimientos de

respaldo.

7 Elaboracién: los autores.
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423  Gréficos de mejora de indicadores ®
> Objetivo 1: Implementar una politica de seguridad de informacion
gue sea entendida, cumplida e interiorizada por el 100% de los
colaboradores involucrado en los procesos de Tecnologia

100% -

90% -

B0%

70% -

60% -
. Meta

50%
=& Antes

40% -

30% =0 Después

20% -

10% -

0% -

Colaboradores que conocen la Colaboradores que cumplen de la
Politica de Seguridad de Informacidn Politica de Seguridad de Informacidn

> Objetivo 2: Gestionar y monitorear de manera eficiente los
incidentes y vulnerabilidades de seguridad de informacion para reducir
los impactos en un 80%.

100%

Q0%

30% -

I Meta

== Antes

=== Después
3%

20%

10%

Incidentes Wulnerabilidades Incidentes Yulnerabilidades
reportados reportadas gtendidos gtendidos
adecuadamente adecuadamente oportunamente oportunamente

®® Fuente: Gréficos elaborados por el equipo de proyecto para mostrar las mejores obtenidas
basados en los indicadores luego de implementar los controles propuestos.
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» Objetivo 3: Desplegar las medidas de seguridad para gestionar los
riesgos y ejecutar el plan de tratamiento de riesgos planteado para
reducir el 90% de los riesgos a niveles aceptables.

100%
o909
B9
T0%
60%:
S0%s S Meta
405 .\ / —ip— ANtes
\ = DespUés
30% \ /
209 \ /
10% %
0% - . ;
Activos de informacion  Riesgos con nivel de Riesgos con nivel de
sin mecanismos de tolerancia "Moo tolerancia "Totalmente
control Tolerables" Tolerahles"

» Objetivo 4: Formacion y concientizaciéon al 100% de los
colaboradores involucrados en los procesos de tecnologia en temas de
seguridad de informacion.

100% -

S0

\

80% -

70% -

B60% -

50% - . Meta

20% - == Antes

=== Después

30% -

20%

10%

Colaboradores que conocen la Colaboradores que cumplen de la
Politica de Seguridad de Informacian Politica de Seguridad de Informacian
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» Objetivo 5: Cumplimiento de la legislacién vigente sobre informacion

personal, propiedad intelectual y otras.

100%

Q0%

B80%

70%

50%

30%

20%

10%

. Meta

== Antes

== Después

Colaboradores que conocen la Politica de Seguridad de Informacion

» Objetivo 6: Gestionar y controlar el 100% de los documentos del

SGSI.

1008

Q0%

80%

70%

50%

30%

20%

10%

\

. Meta
/ i ANtES
/ == Después

T

Procedimientos necesarios 5G51 Cumplimiento de los procedimientos

documentados/ estandarizados/ %G5 documentados/
Difundidos (DED) estandarizados/ Difundidos (DED)
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4.3Beneficios obtenidos

> Provee a la gerencia direccion y apoyo para la seguridad de la
informacion.

» Ayuda a identificar los activos de informacion y a protegerlos
adecuadamente.

» Enfoque sistematico para el analisis y evaluacion del riesgo de
informacion de la empresa.

» Asegura una correcta y segura operacion de informacién de la
empresa, reduciendo el riesgo del error humano.

» Incrementa sustancialmente los controles de acceso a la
informacion.

» Minimiza la interrupcion en el funcionamiento de las actividades del
negocio y lo protege de desastres y fallas mayores.

» Mayor confianza de clientes y socios estratégicos por la garantia de

calidad y confidencialidad comercial.
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CAPITULO V
DISCUSION Y APLICACIONES

5.1 Analisis de brechas

Como se observa en el capitulo anterior, antes de la implementacion, el
andlisis de brechas PRE dio como resultado tan solo un 34% de cumplimiento de
los requisitos de la Circular N° G-140, teniendo un gran espacio que no estaba
siendo atendido.

Después del andlisis, gestion y tratamiento del riesgo, proceso en el cual se
implementaron todos los controles preventivos, detectivos y correctivos
necesarios para minimizar la brecha, se logré6 mejorar drasticamente el porcentaje
de cumplimiento a un 67%.

En este punto del trabajo ya se tiene conocimiento de que un SGSI no es solo
tratamiento de los riesgos, para poder minimizar aun mas la brecha, se
implementé un plan alterno, en el cual se incluyeron muchos items para el
mantenimiento del sistema de gestion, logrando de esta manera cumplir con un
86% del total de requisitos de la circular N° G-140.

De aqui en adelante, la empresa se compromete a mejorar continuamente su
SGSl y asi ir mitigando los riesgos actuales y futuros e ir parchando ciertos puntos

para minimizar al maximo la brecha existente.

5.2Andélisis de indicadores

> Objetivo 1:

Al iniciar el proyecto no existia una politica de seguridad de
informacion y mucho menos la cultura para proteger los activos de
informacion. Se puede observar una mejoria de 78%.5 en promedio de
los dos indicadores. Actualmente los colaboradores de la gerencia de
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tecnologia conocen como sus funciones cotidianas aportan al

mantenimiento y mejora continua del SGSI implementado.

> Objetivo 2:

Con los resultados obtenidos después de la implementacion del
SGSI, se lograron detectar de manera preventiva las vulnerabilidades,
mitigando asi los futuros riesgos.

De igual manera, se logré implementar procesos de atencién inmediata

para las vulnerabilidades e incidentes reportados.

» Objetivo 3:
Al iniciar el proyecto, se detecto:

e Activos de informacion sin controles para los cuales se
implementaron diferentes tipos de controles preventivos,
correctivos y detectivos.

e Muchos riesgos con calificativo no tolerables, los cuales se

lograron minimizar a un 0 %.

» Objetivo 4:

Si bien todos los colaboradores involucrados en los procesos de
tecnologia estdn muy bien entrenados para el cumplimiento de sus
labores, no contaban con una formacion y concientizacion sobre la
seguridad de informacién y proteccién de los activos de informacion.

Se puede observar que después de la implementacion del SGSI, los
colaboradores incrementaron notablemente su compromiso con la
seguridad de los activos de informacion.

» Objetivo 5:
Después de los andlisis de brechas PRE y POST, se observa que el
cumplimiento de la circular N° G-140 mejora en un 52%. Aun asi existe
una pequefia brecha por cumplir, en la cual la empresa debera seguir

trabajando para cubrirla.

> Objetivo 6:
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Card Perd S.A. no contaba con la documentacion minima necesaria
para soportar un SGSI.
Se puede observar que al final de la implementacién se logré contar

con toda la documentaciodn necesaria.
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5.3Andlisis de los beneficios

> Provee a la gerencia direccion y apoyo para gestionar la seguridad
de la informacion.

» Ayuda a identificar los activos de informacion y a protegerlos
adecuadamente.

» Enfoque sistemético para el analisis y evaluacién del riesgo de
informacion de la empresa.

» Asegura una correcta y segura operacion de informacion de la
empresa, reduciendo el riesgo del error humano.

> Incrementa, sustancialmente, el control de acceso a la informacion.

» Minimiza la interrupcion en el funcionamiento de las actividades del
negocio.

» Demuestra confianza al mercado, proveedores y sociedad.
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CONCLUSIONES

El implementar una politica de seguridad y que los colaboradores la
conozcan e interiorizan, es de gran utilidad cuando se quiere implementar
cualquier sistema de gestién en una organizacion, ya que les da una vision
clara de como sus labores cotidianas aportan para el mantenimiento y

mejora de un sistema de gestibn empresarial.

Auln después de implementar un buen sistema de gestién de seguridad de
informacion, en el futuro se presentan mas activos de informacién, mas
amenazas, vulnerabilidades y por lo tanto, mayores riesgos. Este escenario
no se puede evitar; es por ello que se concluye, que se debe estar
preparado para actuar de manera inmediata ante cualquier nueva

vulnerabilidad que se identifique.

Disefiando e implementando una buena metodologia para gestionar los
riesgos y ejecutando los planes de tratamiento de riesgos planteados, se
logra reducir a niveles aceptables gran porcentaje de riesgos que afecten a

los activos de informacion.

El factor humano es critico para la implementacion de cualquier sistema de
gestion organizacional es por ello que la formacion y concientizacion de los

mismos es indispensable para lograr una implementacion exitosa.

Muchas veces las empresas crecen de manera desordenada, crecen con
paradigmas equivocados, algunos quieren documentar todo lo que se

pueda, otras creen que documentar los procesos es una pérdida de tiempo.
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De lo anterior se concluye que la documentacion de los procesos es una
herramienta poderosa para el mantenimiento y mejora de cualquier sistema

de gestidn organizacional.
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RECOMENDACIONES

Se recomienda mantener una constante revision de la politica del SGSI y
verificar el cumplimiento de la misma por parte de los empleados de la

organizacion.

Se recomienda establecer los mecanismos que permitan la identificacion
de nuevos activos de informacion, y también la cultura organizacional para
tomar acciones correctivas frente a nuevas vulnerabilidades, amenazas o
riesgos detectados; y con base en esa informacion tomar acciones

preventivas

Se recomienda seguir con la utilizacion de una metodologia para gestionar
los riesgos; ya que, de esta manera se puede lograr una reduccion en los
riesgos a los cuales son sometidos los activos de informacion y también se

puede hacer lo mismo para nuevos riesgos que aparezcan.

Se recomienda formar y capacitar de manera periédica al personal en
temas de seguridad de la informacion y asi lograr que todos los
involucrados o relacionados con los activos de informacién tengan los

alcances de la implementacion claros.

Se recomienda la revision periddica de la circular G-140 para verificar Si

existen cambios en los requisitos legales que impacten en el SGSI.

Se recomienda realizar una documentacion de procesos para poder

gestionar los mismos de manera éptima y hacer frente a cualquier cambio
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gue se pueda dar en la organizacion. La documentacién de procesos

también nos permite la mejora de estos.
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Anexo 01: circular n°® g-140

Lima, 02 de abril de 2003

CIRCULAR N° G-140 -2009

Fef: Gestion de la segundad de la
informacion

Sefior
(Gerenie General

Sirvase tomar nota que, en uso de las atribuciones conferidas por el numeral T del articulo 49° de la
Ley General dzl Sistema Financiero y del Sistema de Seguros v Organica de la Supenntendencia de
Banca y Seguros - Ley N° 26702 y sus modificatorias en adelante Ley General, y por el inciso d) del
articulo 57° del Texto Unico Ordenado de la Ley del Sistema Privado de Administracion de Fondos de
Pensiones, aprobado por Decreto Supremo N® 054-97-EF, con la finalidad de establecer criterios
minimos para una adecuada gestion de |a seguridad de |a informacion, esta Superintendencia ha
considerado conveniente establecer las siguientes dispesiciones, las cuales foman como referencia
estandares mtemacionales como el 150 17799 & 150 27001, disponiéndose su publicacion en virtud
de lo sefialado en el Decreto Supremo N= 001-2009-JU5S:

Alcance
Articulo 1°.- La presente Circular serd de aplicacion a las empresas sefaladas en los articulos 16° y
17* de la Ley General, asi come a las Adminisiradoras Privadas de Fondos de Pensiones (AFP), en

adelanie empresas.

También zera de aplicacion a las Cajas Municipales de Ahoro v Credito (CMAC), la Caja Municipal de
Crédito Popular, el Fondo de Garantia para Préstamos a la Pequefia Industria (FOGAPI), 2l Banco de
la Macion, el Banco Agropecuano, la Corporacidn Financiera de Desarrollo (COFIDE), el Fondo
MIVIVIEMDA SA., y las Derramas y Cajas de Beneficios bajo control de la Superntendencia, la
Federacion Peruana de Cajas Municipales de Ahorro v Crédito (FEPCMAC) y el Fondo de Cajas
Municipales de Ahoro v Crédito (FOCMAC), en tanto mo = confrapongan con las normativas
especificas gue regulen el accionar de estas empresas.

Definiciones
Articulo 2° - Para efectos de la presents noma, serdn de aplicacion las siguientes definiciones:

a.  FEvento: Un suceso o sene de sucssos que pusden ser intemos o externos a la empresa,
orginados por la misma causa, que ocurren durante el mizmo periodo de tiempo.

b. Factor de autenticacion: Informacion utlizada para venficar la wentidad de una percona
Pueden dasificaree de la siguiente manera;
*  Algo gue el usuario conoce (por ejemplo: una clave de dentificacion)
*  Algo gue el usuario poses (por elemplo; una tarjeta)
*  Algo que el usuario es (por ejemplo; caracteristicas biométncas)
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c. Inodente de sequndad de informacion: Evento asociado a una posikle falla en la politica de
seguridad, una falla en los confroles, o una stuacion previamente desconocida relevanie para
la s=qundad, gue fiene una probabilidad significativa de2 comprometer la= operacionss del
negocio y amenazar la segundad de la informacion.

d. Informacion: Cualquier forma de registro elecirdnico, dpbico, magnético o en otros medios
cimilares, suscepiible d= ser procesada, distrbuida v almacenada.

g. Ley General Ley General del Sistema Financiero v del Sistema de Sequros v Omanica de la
Supenntendencia de Banca y Seguros - Ley N° 26702 y sus modificatorias.

f. Segundad de la informacion: Caracteriztica de la mformacion que se logra medianie la
adecuada combinacion de politicas, procedimientos, estructura organzacional y heramientas
informaticas  especialzadas a efectoz gue dicha informacion cumpla loz criferos de
confidencialidad, integridad v disponibilidad, definidos de la siguients manera:

|. Confidencialidad: La informacion debe ser accesible sdlo a aguellos que se encuentren
debidamente autonzados.
Il Integridad: La informacion debe zer completa, exacta y valida.
lll. Dieponibilidad: La informacion debe estar disponible en forma organizada para los
usuanos autorzados cuando sea requenda.

9. Subcontratacion: Modalidad de geston medianie la cual una empresa confrata a un fercero
para que éste desarolle un proceso que podria ser realizado por la empresa contratante.

h. Subcontratacion significativa: Aguella subconiratacion que, en caso de falla o suspension del
gervicio, puede poner en nesgo importanie & la empresa, al afectar sus ingresos, solvencia, o
continuidad operativa.

Sistema de gestion de la seguridad de la informacion
Articulo ¥ - Las empresas deberan establecer, mantener y documentar un sistema de gestion de la
sequridad de la informacion (G50,

Las acthidades minimas que deben dezarrollarse para implementar el SGS51, son las siguientes:

a. Definicion de una politica de segurdad de informacion aprobada por el Directono.

b. Definicion e implemeniacion de una metodologia de gestion de nesgos, que guarde consistenca
con la gesfion de riesgos operacionales de la empresa.

. Manienimiento de registros adecuados ogue pemitan verificar &l cumplimiento de las nomas,
estandares, polificas, procedimientos y ofroz definidos por la empresa, asi como mantener pistas
adecuadas de audtoria.

Estructura organizacional

Articulo 4°- Las empresas deben contar con una esfructura organizacional gue les permita
implementar y maniener el sistema de gestion de la seqgundad de informacion sefialado en el articulo
antenaor.

Acimizmo, deben asegurarce que se desarrollen las siguientes funciones, ya 2ea a fravés de una
unidad especializada o a fravés de alouna de las areas de la empresa:
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a.  Asegurar el cumplimiento de |a politica de segundad de informacion y de la metodologia definida
por la empresa.

b. Coordinar y monitorsar la implementacion de los confroles de seguridad de imformacion.

¢ Dezarrollar actividades de concientracion y entrenamiento en seguridad de informacion.

d. Evaluar los incidentes de sequridad de informacian v recomendar acciones apropiadas.

La Supenntendencia podra requerir la creacion de una unidad especialzada en gestion de la seguridad
de informacion en empresas que & su criteno resulten complejas, ¥ cuando se observe en el gjercicio
de las acciones de supervision que no se cumple con los criterios previstos en la normativa vigente.

Controles de seguridad de informacion

Articulo 5° - Como parte de su sistema de gestion de la seguridad de informacion, las empresas
deberan considerar, como minimo, la implementacion de loz controles generales que =& indican en el
presente articulo.

3.1 Sequridad logica

a) Procedimientos formales para la concesion, administracion de derechos v perfiles, asi como la
revocacion de usuarios.

b} Rewsiones periodicas sobre los derechos concedidos a los usuanos.

¢} Los usuanos deben contar con una dentificacion para su wso personal, de tal manera que las
posikbles responzabilidades pusdan ser seguidas e identificadas.

d) Controles especiales sobre utilidades del sistema v herramientas de audrtoria.

g] Seguimiento sobre el acceso v uso de los sistemas para detectar actividades no autorizadas.

fi  Controles especiales sobre usuarios remotos y computacian mawil.

5.2 Sequridad de personal

a) Definicion de roles y responsabilidades establecidos sobre |a sequridad de informacian.

b) Verficacion de antecedenies, de conformidad con la legislacion laboral vigenie.

¢} Concientizacion y enfrenamierto.

d) Procesos dizciplinanos en caso de incumplimiento de las polibcas de segundad, de conformidad
con la legislacion labaoral vigente.

g] Procedimienios definidos en caso de cese del persomal, que incluyan aspectos como la
revocacion de los derechos de accezo v la devolucion de activos.

5.3 Sequnidad fisica y ambiental

a) Controles para evitar el acceso fisico no autonzado, dafios o mteferencias a los localez v a la
informacion de la empresa.

b) Controles para prevenir pérdidas, dafics o robos de los actives, incluyendo |a proteccion de los
eguipos frente a amenazas fizicas y ambientales.

5.4 Inventario de activos y clasificacion de |a informacian

al Realizar y mantener un inventano de activos asociados a la tecnologia de informacion y asignar
rezponzabilidades respecto a la protecoion de esfos actvos.

b) Realizar una clasficacion de |a informacion, que debe indicar el nivel de riesgo existents para la
empresa, asi como laz medidas apropiadas de control gque deben asociarse a las dasficaciones.
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5.5, Adminisiracion de las operaciones y comunicaciones

a)

b)

c)
d)
e
f)
gl

h)
1)
0
k)

Procedimienios documentados para la operacion de los sistemas.

Control sobre los cambios en el ambiente operativo, que incluye cambics en los sistemas de
infarmacion, las instalaciones de procesamiento y los procedimientos.

Separacion de funciones para reducir 2l Aesgo de error o fraude.

Separacion de los ambientes de desamrollo, pruebas y produccion.

Monitoreo del sericio dado por terceras partes.

Adminizfracion de [a capacidad de procesamiento.

Controles preventivos v de deteccion sobre el uso de software de procedencia dudosa, virus v
ofros similares.

Sequridad sobre [as redes, medios de almacenamiento y documentacion de sistemas.

Seguridad sobre el intercambio de la informacion, incluido el correo electronico.

Seguridad sobre canales electrdnicos.

Mamtenimiento de registros de auditoria v monitoreo del uso de los sistemas.

5.6, Adaquisicion. desamollo y mantenimiento de sistemas informaticos

Fara la administracon de la sequrdad en la adguisicion, desarrollo y mantenimiento de sistemas
informaticos, se debe tomar en cuenta, enfre ofros, los siguientes crtenios:

a)

b
c}
d)
g

f)

Incluir en el andlisiz de requenmientos para nuevos sistemas o mejoras a los sistemas actuales,
controles sobre el ingreso de informacion, el procesamiento v la informacion de salida.

Aplicar técnicas de encriptacion sobee la mformacion critica que debe ser protegida.

Definir controles sobre la implementacion de aplicaciones antes del ingrezo a produccian.
Confrolar el acceso a las librerias de programas fuente.

Mantener un esticto y formal condrol de cambics, que s=ra debidamente apoyado por sistemas
informaticos en el caso de ambientes complejos o con alio ndmer de cambios.

Confrolar las wiinerabilidades técnicas existentes en los sistemas de la empresa.

5.7, Procedimientos de respaldo

a)

b)

Procedimientos de respaldo regulares y periddicamente validados. Estos procedimienios deben
incluir las medidas necesanas para asegurar que la mformacion esencial pueda ser recuperada
en caso de falla en los medios o luego de un desastrs. Estaz medidas serdn coherentes con la
estrategia de continuidad de negocios de la empresa.

Conservar |a informacion de respaldo v los procedimientos de restauracion en una ubicacon a
suficiente distancia, que evite exponerlos ante posibles eventos gue comprometan la operacion
del centro principal de procesamiento.

9.8, Gection de incidentes de sequridad de informacian

Fara asegurar que los incidentes vy wulnerabilidades de segundad sean controlados de manera
oportuna, las empresas deberan considerar los siguentes aspecios:

a)

b)

Procedimentos formales para el reporie de incidentes de segundad de la informacion v las
vulnerabilidades asociadas con los sistemas de informacion.

Procedimientos establecidos para dar una respuesta adecuada a los incidentes v vulnerabilidades
de segundad reportadas.
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5.9, Cumglimiento nomativo

Las emprezas deberan asegurar que los requenmientos legales, contractuales, o de regulacion sean
cumplidos, ¥ cuando comresponda, incorporados en la [Ggica mterna de [as aplicaciones informaticas.

5.10. Prvacidad de |a informacion

Las empresas deben adoptar medidas que asequren razonablemente la prvacidad de la informacion

que reclben de sus clientes v usuanos de servidos, conforme a la normatiaidad vigente sobre la
matena.

Sequridad en operaciones de transferencia de fondos por canales electronicos

Articudo 8° - En el caso de las operaciones de fransferencia de fondos a terceros offecidas por las
Empresas para su redzacion a traves de canales electronicos, las empresas deberan implementar
un ezquema de autenticacion de los dientes basado en dos factores como minimo. Para el caso en
que 2l canal electronico sea Internet, uno de los factores de autenficacion deberd ser de generacion
0 aegnm dindmica. Las empresas podran utiizar ofros factores de autenticacion, en tanto ésfos
proporcionzn un nivel de segundad equivalente o superior respecto a los dos factores sefialados, en
parficular cuando se trate de operaciones importantes sequn los limites que el banco determine de
acuerdo a las caracteristicas del producto o senicio ofrecido.

La empresa debera tomar en cuenta los Aesgos operaconales asociados, en el disefio de los
procedimientos, las definicones de limites v las consideraciones de segundad e infraestruciura
requendas para un funcionamiento seguro y apropiado en las operaciones de transferencia de
fondos.

Subcontratacion

Articulo 7°- Las empresas son responsables y deben verficar que se mantengan las caractericticas
de s=quridad de [a informacion contempladas en la presents norma, incluso cuando ciertas funciones o
procesos puedan ser objeto de una subcontratacion. Para ello se tendra en cuenta lo dispuesio en el
articulo 21° del Reglamento de la Geston Integral de Riesgos. Asimismo, las empresas deben
asegurarse que el procesamienio v la mformacion oketo de la subcontratacion, se encuentre
efectvamente aislada en todo momento.

En caso que las empresas deseen realizar una subconfratacon significativa de su procesamiento de

datos, de tal manera que éste z=a realzado en el exierior, requeriran de la autonzacion previa v
expresa de la Superintendencia. Para ello, la empresa debe asegurar un adecuado cumplimienio de la
presente Circular, en lo que s2a aplicable al servicio de procesamiento confratado.

La Supenntendencia podrd requenr cuando asi lo considere apropiado que el proveedor del serico en
&l exterior 22 encuentrs sujeto a una superision efectiva por parte de la autonidad supsrvisora del pais
en &l cual se brindara dicho servicio.

En &l An=xo A que forma parte de |a presente norma v 52 publica en el Portal electronico institucional
[www_sbs gob pe). conforme a lo dispussto en el Decreto Supremo N® 001-2009-JUS, =e detalla la
nformacion que debe remitir la empresa adjunta a su solicited de autonzacdn. Una vez rechida la
documentacion completa, denfro de un plazo que no excedera de sesenta (B) dias dtiles, la
Superntendencia emitira |a resolucion gue aufonza o &l oficio que deniega la solictud presentada por
la empresa.
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Las empresas que obtengan |a autorizacion para realzar su procesamiento de datos en el extenar,
deberan asegurar, con una frecuencia anual, que el sericio subcontratado sea sometido & un examen
de auditoria independients, por una empresa auditora de prestigio, que guarde conformidad con 2l
estandar SAS 70 emitido por el Instituto Americano de Contadores Piblicos Certificados (AICPA). En
tal senfido, laz empresas deberan remitir a la Superintendencia el Feporte de Auditoria de Tipo 1l
considerado en dicho estandar, &l cual entre ofros aspectos considera |a evaluacion de los confroles
implementados y las pruebas de su efectividad.

Informacion a la Superintendencia

Articulo 8° - Como parte de los informes penddicos sobre gestion del nesgo operacional requendos por
el Reglamento para |a gestion del riesgo operacional, emitido por la SBS, las empresas deberan incluir
nformacion sobre |a gestion de |a segundad de [a informacion.

Informacion adicional

Articulo % - La Superintendencia podra requerir a la empresa cualquier ofra informacion que considere
NECESANa para una adecuada supervision de la geston de la segundad de la informacion de la
EMpresa.

Asimizmo, la empresa debera tener a disposicion de |a Superintendencia todos los documentos a que
hace mencion la presente Circular, 221 como la nformacion de auditoria o rewisiones realizadas por la
caza matrz en caso de ser aplicable.

Sanciones

Articulo 10° - En caso de incumplimiento de las disposiciones contenidas en la presente noma, la
Supenntendencia aplicara las sanciones correspondientes de conformidad con lo establecido en el
Feglamento de Sanciones.

Vigencia

Articulo 11° - Las disposicionss de la presente Circular enfran en vigencia al dia siguiente de zu
publicacion en el Diamo Oficial “El Peruano®, oforgandose para su cumplimienio un plazo de
adecuacion hasta & 31 de marzo de 2010, fecha a partir de la cual quedara sin efecto la Circular
SBS N° G-105-2002.

Adecuacion de las AFP

Articulo 122 - En un plazo que no excedera de noventa (90) dizz calendano de haberse publicade la
presente Circular, las AFP deberan remifir a la Supenntendencia un plan de adecuacion a las
disposiciones contenidas en la presente norma.

Dicho plan debera incluir un diagnostico de |a situacion exstente en la AFP respecto al cumplimiento

de cada uno de los articulos de la presente Circular, las acciones previstas para la total adecuacion y
el cronograma de las mismas, asi como los funcionanios responzables del cumplimiento de dicho plan.

Atentamente,

FELIPE TAM FOX
Superintendente de Banca, Seguros y

300



ANEXO A

DOCUMENTACION A REMITIR JUNTO CON LA SOLICITUD DE AUTORIZACION PARA
REALIZAR PROCESAMIENTO PRINCIPAL EN EL EXTERIOR

Documento

Contenido minimo requerido

Informacion
general del
proveedor y del

SEMICHD

Raron social del proveedor.

Giro del negocio y afios de expenencia. Indicar a qué empresas brnda servicios
actualmente.

Estados Financeros del proveedor comespondientes a los dos ulimos afas.
Felacion de accionistas del proveedor y funcionanios principales.

Felacion con la empresa supernsada (indicar s perenecen al mismo grupo
ECONGMICD).

Sericioz que seran provistos por el proveedor y el fipo de informacion a ser
procesada.

Ubicacion (pais v ciudad) del cenfro de procesamiento pancipal.

Farones para seleccionar al proveedor.

Borrador del
Contrato

Aspecios a considerar:

Acuendos de niveles de servicio.

Procedimientos de moniftoren.

Procedimientos de contingencia.

Cumplimiento de las nomas sobre secreto bancano y confidencialidad de la
informacion.

Prestacion del semicio en regimenes especiales (viglancia, intervencidn,
liquidacion). El proveedor debe seguir brindando el sericio como minimao un afio
después de que la empresa ha ingresado a un régimen especial.

Compromizo de cumplimienio de la normativa de la Superintendencia.
Aseguramiento del acceso adecuado a la imformacion con fines de superasion,
en tiempos razonables y a solo requenmiento, por parte de la Superintendencia,
Auditoria Interna y Exierna, en condiciones nommales de operacion y en
regimenes =speciales. Este aspecto debe ser aplicable sobre cualquier otra
empresa gque e proveedor subcontrate para beindar semicios a la entidad
supenizada.

Clausuas gue faciliten una adecuada revision por parte de la Unidad de Auditoria
Interna, la Sociedad de Auditoria Extema v la Supenntendencia.

Informe de la
Plataforma

Tecnologica

Aspecios a considerar:
[Sefialar qué equipos y aplicaciones estardn a cargo del proveedar)

Imventano de equipos de computo.

Imveniano de software base.

Herramienias ylo manejadores de base de datos.

Aplicaciones criticas.

Esguema de comunicaciones a ser implementado entre el proveedor v la
EMmpresa superisada.

Informe de
Comunicacion con
la

Descapcion de la forma de envio de informacion a la Superniendenca luego de
que =2 implemente &l servicio de procesamiento en & extenor. Asimismao, indicar
los cambios oue sc aplicaran sobre los procedimientos asociados a la
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Supenniendencia
[SUCAVE, RCD,
otros)

gensracion, consolidacion y reporte de dicha informaman.

Informe de
Evaluzcion de
Riesgos

Evaluacion de los nesgos de operacion asociados con el esguema propuesto por
la empresa, realizada por la Unidad de Riesgos.

Gestion de la
segundad de
informacion

Politica de segurdad de informacian de la empresa.

Estructura organizativa para la gestion de la segundad de informacion.
Asignacion de responsabilidades azociadas con |3 sequndad de informacion en
la entidad y el proveedor.

Forma en gue =z¢ amlrd el procesamiento y la informacion objeto de la
subcontratacion.

Procedimientos y controles a implementar, considerando el procesamiento en el
exterior, en los siguienies aspecios:

- Segundad logica.

- Segundad de personal.

- Begundad fizica y ambiental.

- Administracion de las operaciones y CoOMURICACIONES.

- Desamollo y mantenimiento de los sistemas mformaticos.

- Administracion de las copias de respaldo.

Gestion de
contnuidad de
MEgocios

Plan de Contingencia del proveedor, para asegurar la continuidad del servicio de
procezamiento informatico.

Sefialar la prondad azignada al procesamienio de la mformacion de la empresa
supenizada respecto al resto de clientes del proveedor.

Sefialar la forma en que se dard aviso a la empresa supenizada, v las acoones
que debera desarrollar la empresa en cazo de una contingencia en el proveedar,
Frecuenca vy alcance de las prushas & Flan de Confingencia del proveedar.

Plan d= Auditoria
de Sistemas

Sefialar el alcance, forma v perodicdad de las revisiones de auditoria de
siziemas conziderando el muevo esquema de procesamiento principal de la

SMpresa.

(Geston del
proyecio

Cronograma de acthidades, incluyendo plazos, responsables v pincipales hitos
de control.
Costo estmado de implementacion del pmyedu|
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Anexo 02: marco ldgico

Analisis de involucrados

Grupos

ADRO D

Problemas Percibidos

U RADC

Intereses

Recursos/Mandatos

Areas de Tecnologia

* Frecuentes incidentes de seguridad repetitivos

* Minimizar los incidentes de
seguridad repetitivos

* Numerosas vulnerabilidades asociadas a la
seguridad de informacion no atendidas

* Eliminar las vulnerabilidades
asociadas a la seguridad de
informacion

* Altos niveles de riesgo de los activos de
informacion

* Mitigar los riesgos de los activos de
informacion

* Personal no capacitado en seguridad de
informacion

* Contar con el todo el personal
capacitado en seguridad de la
informacion

* Personal no concientizado en seguridad de
informacion

* Contar con todo el personal
concientizado en seguridad de la
informacion

* No se cuenta con la documentacién necesaria

* Contar con la documentacion
requerida y necesaria

R: Personal calificado multidisciplinario para
la solucion de los problemas identificados.
R: Falta de recursos tecnoldgicos necesarios
M: Disponibilidad financiera para adquirir lo
necesario.

M: Alto compromiso de la gerencia de
tecnologia para mitigar lo problemas
percibidos.

Alta Gerencia

* Incumplimiento de normativas y legislacion
vigentes

* Cumplir con las normas y
legislaciones vigentes de una
financiera

M: Poder para hacer cumplir las normas,
legislaciones y requisitos normativos.

Areas usuarias
(Clientes internos)

* Interrupcion de los servicios de tecnologia

* Continuidad de los servicios de
tecnologia

M: Bajo conocimiento de los usuarios para
detectar fallo de servicios

R: No se cuenta con recursos para reportar
caida de servicios.

Clientes externos

* Interrupcion de los servicios de giro de negocio

* Continuidad de los servicios de giro
de negocio de cada al cliente

M: Poder para cancelar los procesos de la
empresa.
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Proveedores

* Desconocimiento de las politicas, normas,
buenas practicas de seguridad de informacion

* Contar con politicas, normas y
buenas practicas desplegadas con los
colaboradores, clientes, proveedores y
otras partes interesadas

* Interrupcion de los servicios de tecnologia

* Continuidad de los servicios de
tecnologia

M: Disponibilidad para cumplir con las
politicas, buenas practicas, procedimientos
que la empresa establezca.

R: Recursos tecnoldgicos para mitigar la
interrupcion de los servicios brindados.

Cuadro: Analisis de involucrados *°

%9 Elaboracién: los autores.
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Arbol de problemas "

DESPRESTIGIO DE LA EMPRESA CON LOS CLIENTES, PROVEEDORES Y
TERCEROS INVLUCRADOS EN LOS PROCESOS

Interrupcion de los procesos core de
negocio

Interrupcion de los serviciosde Activos de informacion afectados por
tecnologia muchas amenazas

Desconocimiento de las politicas,

Incumplimiento de las
normativas y legislacidn vigente

Personal no capacitado en
seguridad de informacidn Frecuentes incidentes de
seguridad repetitivos

normas, buenas practicas de
seguridad de informacidn

Numerosas vulnerabilidades de
seguridad de informacién no
atendidas

No se cuenta con la Personal no concientizado en Carencia de controles de
documentacion necesaria seguridad de informacion seguridad de informacién

® Fuente: Grafico elaborado por el grupo de proyecto en el cual se muestra el arbol de problemas del proyecto.
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Arbol de objetivos ™

MAYOR CONFIANZA DE LOS CLIENTES, PROVEEDORES Y TERCEROS
INVOLUCRADOS EN LOS PROCESOS

Continuidad de los procesos core de
negocio

Continuidad de los servicios de ion de los activos de

tecnologia informacion contra las amen

REDUCIR LOS RIESGOS DE LOS ACTIVOS DE INFORMACION DE LOS

PROCESOS DE TECNOLOGIA A NIVELES ACEPTABLES

Capacitar al 100% de los
radores involucrados en
los procesos de tecnologia en

seguridad de informacion

Implementar una politica de
seguridad de informacion que
sea desplegada a todos los
colaboradores, proveedoresy
terceros involucrados en los

Cumplir con la legislacion vigente
en seguridad de la informacidn

Concientizar al 100% delos
radores involucrados en
los procesos de tecnologia en
seguridad de informacian

Gestionar y controlar el 90%
los documentos necesarios del

SGSI

Desplegar las medidas de seguridad
para gestionar los riesgosy ejecutar
controlar de tratamiento de riesgos,
para reducirlos en 80% a niveles
aceptables

" Fuente: Grafico elaborado por el grupo de proyecto en el cual se muestra el arbol de objetivos del proyecto.

Gestionar y monitorear de

manera eficiente el 81

vulnerabilidades de seguridad de
informacion

de as

Gestionar y monitorear de
manera eficiente el 80% de los
incidentes de seguridad de
informacion
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Matriz de marco logico

Resumen Narrativo
Fin:
Asegurar la continuidad y

normalidad de los procesos
y servicios de tecnologia.

Indicadores (%)

Procesos afectados por la
materializacion de una amenaza de
seguridad de informacién

Medios de Verificacion

- Reportes de procesos

Supuestos

Todos los eventos anormales son
registrados

Proposito:
Mitigar y reducir los riesgos
de los activos de

informacién de los procesos
de tecnologia a niveles
aceptables.

Cumplimiento el proyecto en los plazos
definidos

- Seguimiento mensual de
cumplimiento  del  proyecto.
- Control de cambios

- Gestion de riesgos del proyecto

Colaboradores comprometidos,
concientizados y capacitados para
la implementacion

Componentes:
Implementar una Politica de
Seguridad de Informacion
que sea desplegada a
todos los colaboradores,
proveedores y terceros
involucrados en los
procesos de Tecnologia

Colaboradores que conocen la politica
de seguridad de Informacion

Colaboradores consientes de la politica
de seguridad de Informacion

Entrevistas y encuestas

Colaboradores que cumplen de Ila

politica de seguridad de Informacion

Evidencias visuales

Cumplimiento de la politica SGSI

Gestionar y monitorear de
manera eficiente las
vulnerabilidades e
incidentes de seguridad de
informacion.

: Registro de incidentes [ Todos los incidentes reportados
Incidentes reportados adecuadamente .
reportados son registrados
Vulnerabilidades reportadas | Registro de vulnerabilidades | Todas las vulnerabilidades
adecuadamente reportadas reportadas son registradas
Incidentes atendidos oportunamente Reporte de incidentes atendidos Todos .IOS incidentes  atendidos
son registrados
Vulnerabilidades atendidos | Reporte  de  vulnerabilidades | Todas las vulnerabilidades
oportunamente atendidas atendidos son registradas
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Activos de informacion sin mecanismos
de control

Activos de informacion con mas de tres

Tratamiento de todos los riesgos
inaceptables

Identificacion de vulnerabilidades

Desplegar medidas de - . . e .
p'eg " vulnerabilidades Matriz de identificacion de |actualizadas

seguridad para mitigar los | — g — X . : .

riesgos. Riesgos con nivel de tolerancia “no |M€SQOS Calculo del riesgo seglin la
tolerables” metodologia
Riesgos con nivel de tolerancia Calculo del riesgo segun la
“totalmente tolerables” metodologia

Formacion Y | Colaboradores Lista de asistencia a | Capacitacion a todo el personal

concientizacion de los
colaboradores involucrados

capacitados/concientizados

capacitaciones

involucrado

Colaborares

en los procesos de . L : Prueba de evaluacion con
tecnologia en temas de capacitados/concientizados aprobados | Resultado de evaluaciones complejidad media
seguridad. > 15
Qumpllmlento de_ legislacion Cumpllmlen@o de requisitos Resultado de analisis GAP. Todos los requisitos Ieogales son
vigente de seguridad. reglamentarios basados en la circular N° G.140

Procedimientos  necesarios  SGSI|, .

. Lista maestra de documentos de
documentados/ estandarizados/

seguridad.

Gestionar y controlar el|gifundidos (DED) Todos los documentos necesarios
100% de los documentos — — - : son basados en la circular N° G-
del SGSI. Cumplimiento de los procedimientos | Entrevistas con involucrados, | 140
SGSI documentados/ estandarizados/ | jefaturas y gerencias (auditoria
difundidos (DED) de cumplimiento)
Actividades:
- Actividades para la
gestion y seguimiento del
proyecto de disefio e . . L,
implementacion Cumpllmle'n'Fo de las actividades en los|- Informe de avances del - Participacion completa de los
plazos definidos proyecto involucrados

- Andlisis de brechas PRE

- Elaborar la politica de
SGSI
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- Reporte y tratamiento de
incidentes y
vulnerabilidades

- Andlisis y evaluacion de
riesgos

- Elaborar el plan de
tratamiento de riesgos

- Implementar los planes de
tratamiento de riesgos para
todos los procesos de
tecnologia

- Elaborar las pruebas y

resultados de
implementacién
- Capacitacion y

concientizacion de los
colaboradores

- Implementar el sistema
documentario SGSI

- Presentacion final vy
aprobacion de proyecto

2 Elaboracién: los autores.

Cuadro: Matriz de marco l6gico
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Andlisis de alternativas

El siguiente cuadro muestra el analisis de alternativas realizado, en el cual se considera una implementacion de una

metodologia de gestion de riesgos general, una implementacion de un SGSI enfocado a la circular N° G-140 o una certificacion

de un SGSI enfocado a la ISO 27001. Para el analisis se consider6 una comparacion cualitativa y otra cuantitativa.

En el cuadro de escala de criterios, se observa dos valores (valor 1 y valor 2). El valor 1 incluye los criterios que son evaluados

de forma positiva, como son: competitividad, viabilidad, prioridad, regulatorio. El valor 2 incluye los criterios que son evaluados

de forma negativa como son: costo, riesgos, tiempo, complejidad.

Ii:sr?:eliig: Valor 1 Valor 2
Muy Bajo 10 50
Bajo 20 40
Medio 30 30
Alto 40 20
Muy Alto 50 10
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De acuerdo con la evaluacion mostrada, la alternativa elegida es la alternativa 2: implementacion de un SGSI enfocado a la
circular N° G-140, debido a que tiene un mayor valor ponderado (38.5) respecto a aspectos considerados.

Alternativas Alternativas
Alternativa 1: Alternativa 2: N Alternativa 1: Alternativa 2: N
Comparacion Implementacion | Implementacion Alltn.erne?t‘wa 3 Co ién Cualitati Implementacion | Implementacion Alltn.erna.t‘wa ¥
Cualitativa de Metodologias de un 5GSI Certificacion e un mparacion Cualitativa de Metodologias de un 5GSI Certificacion de un
g 5G51 enfocado a la . 5G51 enfocado a la
de Gestion de enfocado ala S0 27001 de Gestion de enfocadoala S0 27001
Riesgos Circular N® G-140 Riesgos Circular N” G-140
C Costo Bajo Alto Muy alto c Costo 20% 40 20 10
r Riesgos Bajo Bajo Medio r Riesgos 10% 40 40 30
i Tiempo Muy Bajo Bajo Alto i Tiempo 18% 50 40 20
t Complejidad Bajo Medio Muy Alto t Complejidad 5% 50 20 10
e | Competitividad Muy Bajo Alto Muy Alto e | Competitividad | 12% 10 40 50
r Viabilidad Muy Alto Muy Alto Alto r Viabilidad 10% 50 50 40
i Prioridad Alto Muy Alto Bajo i Prioridad 10% 40 50 20
0 Regulatorio Bajo Muy Alto Bajo 0 Regulatorio 15% 20 50 20
100% 36.7 38.5 24.1

3 Fuente Elaboracion de los autores.

Cuadro: Analisis de alternativas "
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Anexo 03: comparacion de metodologias

El siguiente cuadro muestra comparacion de metodologias realizadas, en las cuales se considera una implementacién de una

metodologia de gestion de riesgos utilizando las mejores practicas de la metodologia 1 y 2. Para el analisis se considerd una

comparacion cuantitativa.

Escala de

Criterios Valor 1
Muy Bajo 10
Bajo 20
Medio 30
Alto 40
Muy Alto 50
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En este caso, la metodologia 3: Hibrido propuesto (metodologia creada por el equipo de proyecto utilizando las mejores

practicas de las anteriores y haciendo mejoras) debido a que tiene una mejor ponderacion (42) respecto a las otras

metodologias propuestas.

Alternativas para la Gestion y Control de Riesgos de Activos de Informacion

Metodologia 1*:

Metodologia 2*:
Metodologia de gestion de

Metodologia 3:

" Elaboracion: los autores.

Magerit riesgos (Alexander, 2007) Hibrido Propuesto
Costo 10% 40 40 40
3 Riesgos del Proyecto | 10% 40 30 40
q:) Tiempo 25% 20 30 40
:E Complejidad 20% 20 30 40
b Uso de recursos 15% 40 40 40
Flexibilidad 20% 20 20 50
100% 27 30.5 42

Cuadro: Comparacion de metodologias "
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Anexo 04: buenas practicas ambientales "

Buenas practicas ambientales durante laimplementacion del SGSI

Con este documento para las buenas practicas ambientales, se busca minimizar

el impacto ambiental que ocasionara el implementar un SGSI documentado, para

ello se deben cumplir las siguientes buenas précticas:

v

(\

Poner el ordenador en sistema de ahorro de consumo, configurar el
salvapantallas en modo “pantalla en negro”, ya que ahorra energia. Es
aconsejable un tiempo de 10 minutos para que entre en funcionamiento
este modo.

Si su ordenador dispone de opciones “EnergyStar” o “ahorro de
energia” asegurese de que estan activadas; los equipos a menudo
tienen estas opciones desactivadas cuando son configurados.

Los protectores de pantalla no ahorran energia. Active las opciones de
desconexion e insista al personal para que desconecten al menos los
monitores de sus ordenadores (utilizan dos veces la energia de un PC)
cuando no se esté utilizando, asi como cuando abandonan sus mesas
para asistir a reuniones o para el almuerzo.

Asegurarse de que el ordenador (incluida la pantalla) queda apagado al
final de la jornada de trabajo.

Apagar las luces del puesto de trabajo cuando no sean necesarias.

Uso de cartuchos reciclados.

Agitar el cartucho de téner cuando la impresora da el aviso de que esta
bajo (puede dar para 100 copias mas).

Devolver los cartuchos de téner usados para su reciclaje a través de
una empresa especializada en su reciclado.

Uso de papel reciclado para la impresion de documentos.

Escribir, imprimir y fotocopiar por las dos caras, siempre que sea
posible.

Usar el papel escrito por una cara como papel borrador para

documentos de revision.

”® Fuente: Se muestra informacién sobre buenas practicas ambientales, la cual fue extraida del
siguiente enlace:
http://www.camarazaragoza.com/medioambiente/docs/buenaspracticas/buenaspracticas3.pdf
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