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RESUMEN

A inicio del afio 2013, se inicié6 en AEP Energy la implementacién de controles de seguridad
orientados a cumplir con la normativa SOX. Como parte de esta implementacion se desarrollo
el médulo de Seguridad para la administracion de roles y perfiles de usuarios, y la creacién
de nuevas tablas de auditoria para el seguimiento y registro de transacciones en la base de

datos (creacion, actualizacion, eliminacion).

Debido a esto y como parte de la propuesta de objetivos de desempefio para el afio 2013, en
el area de aseguramiento de la calidad se propone el proyecto de implementacion de pruebas
de penetracion a la aplicaciéon NextStar para agregar un nivel de calidad adicional a las
actividades de pruebas que se realizan en el area. El presente documento detalla la

implementacion de esta metodologia.

Las herramientas libres elegidas para la implementacion fueron Tamper Data y Hackbar,
ambos extensiones libres del navegador Firefox, que permiten simular la obtencién de
informacién oculta para un usuario corriente y la posterior elevacion de privilegios a usuarios

no autorizados.

La ejecucion de este proyecto nos permitié detectar vulnerabilidades en la aplicacion utilizada
por AEP Energy para el soporte de sus operaciones de negocio. Esto ayudé a establecer
mejores controles y pruebas de seguridad que permitieron evitar futuras observaciones de

auditoria y cumplir con las politicas establecidas por la normativa SOX.
El proyecto hizo posible que los integrantes del area de aseguramiento de la calidad elevaran
sus conocimientos y mejoren sus habilidades para el trabajo que realizan de manera

cotidiana.

Palabras claves: Seguridad de informacién, pruebas de penetracidén, suplantacion de

identidad, calidad de software, ataque informatico
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ABSTRACT

At the beginning of 2013, the implementation of security controls designed to comply with SOX
regulations began in AEP Energy. As part of this implementation a module for managing
security roles and user profiles was developed, and were created new audit tables for

monitoring and recording all transactions in the database (create, update, delete).

Because of this and as part of the performance proposed targets for the year 2013 , in the
Quality Assurance area was proposed the deployment project penetration testing for NextStar
application, to add an additional level of quality to the testing activities executed in the area.

This document details the implementation of this methodology.

Free tools chosen for implementation were Tamper Data and Hackbar, both are Firefox
browser extensions, and which simulates obtaining hidden information for a regular user and

the subsequent elevation of privileges to unauthorized users.

The execution of this project allowed us to detect vulnerabilities in the application used by AEP
Energy to support their business operations. This helped to establish better controls and safety
tests which allowed avoid future audit observations and comply with the policies established
by SOX.

The project made possible that members of quality assurance area increase their knowledge

and improve their skills for the work they do on a daily basis.

Keywords: information security, penetration testing, phishing, quality software, hacking.



INTRODUCCION

Esta investigacion evalia el impacto que tienen las pruebas de
penetracion en la aplicaciéon NextStar de AEP Energy, cuyas actividades
de negocio se desarrollan en Chicago — EEUU, y el soporte de sistemas

que se brinda desde Lima — Perq, con servidores en Chicago.

En las empresas del pais los profesionales del area no conocen de
manera amplia lo que son las pruebas de penetracion y no cuentan con la
preparacion necesaria para realizarlas y es por eso que el trabajo de esta
investigacion busca centrar los aspectos especificos para que sirvan en

la implementacion de una metodologia adecuada.

A través de investigaciones, en toda América se ha encontrado que adn
es muy poco probable que las empresas ejecuten pruebas de penetraciéon
para evaluar las fallas de seguridad, estas solo recurren a las
mencionadas técnicas cuando se encuentran en un estado critico, cuando

la seguridad ya ha sido violada.

Esta investigacion tiene como objetivo general: evaluar las
vulnerabilidades que se presentan en la infraestructura tecnoldgica en la

aplicacion NextStar de AEP Energy y como objetivos especificos:

e Analizar los conceptos y fundamentos de seguridad en aplicaciones
web.

e Determinar los tipos de vulnerabilidades en la aplicaciones web

e Determinar las herramientas existentes actualmente para deteccion de
vulnerabilidades de penetracién en aplicaciones web.

e Disefioy ejecucion de pruebas de penetracion en la aplicacion NextStar.

e Desarrollar la propuesta metodolégica para determinar la seguridad en
las aplicaciones web de AEP Energy.

e Capacitacion y transferencia de conocimientos a todo el equipo de

aseguramiento de la calidad.



Las metodologias utilizadas en esta investigacion son las siguientes:
Bibliogréfica, ya que se consulta material de libros, articulos de Internet,
revistas y otro tipo de fuentes para obtener informacion relevante. De
campo, porque se hace uso de herramientas y técnicas para determinar
las vulnerabilidades de seguridad dentro de la infraestructura de TI.
Descriptiva, porque se evalian las fallas de seguridad de la
infraestructura de Tl de la empresa respondiendo a preguntas ¢Como
estaba la seguridad antes de evaluar el area? ¢Cuéantas areas fueron
evaluadas? y Prospectiva, porque se toma en cuenta un periodo

determinado dentro del cual se evalla la empresa.

Para la implementaciéon y desarrollo se tomara en cuenta como universo
el médulo de B2B para la evaluacion del funcionamiento de envio de
métodos y data para acciones de creacidén, actualizacion y eliminacién de
registros en la base de datos.

Las pruebas se haran utilizando la metodologia de caja blanca, la cual
consiste en evaluar la seguridad de la infraestructura tecnoldgica de la
empresa con conocimiento general del entorno, y de las funcionalidades
de la aplicacion y del negocio. Este hace mas referencia a lo que podria

suponer un ataque interno.

El primer capitulo muestra la trayectoria profesional del autor del informe,
revisando cronolégicamente su experiencia y logros obtenidos durante

este tiempo.

En el segundo capitulo se presenta una breve descripcion de la empresa

AEP Energy, donde se implementa el proyecto y cOmo es su arquitectura.

El tercer capitulo detalla el desarrollo e implementacion del proyecto y la
ejecucion de las pruebas de penetracion en el modulo B2B de la aplicacion
NextStar, que son realmente las pruebas, la investigacion requerida, el

disefio de los casos de prueba y escenarios, las técnicas y herramientas
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gue se utilizan para realizar las pruebas de penetracion, los pasos que
hay que realizar con cada una de ellas para encontrar vulnerabilidades en

la aplicacion y la obtencion de resultados.

Finalmente, en el cuarto capitulo se da a conocer la relevancia de la
experiencia adquirida con el desarrollo de este proyecto, asi como el
impacto que tuvo sobre la organizacion la presentacion de los resultados

obtenidos.
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CAPITULO |

TRAYECTORIA PROFESIONAL

Agosto 2010 — Febrero 2012
Empresa Editora El Comercio

Analista de Calidad de Software

Laura Pajuelo inici6 su experiencia como Analista de Calidad de Software en
la Empresa Editora El Comercio donde se desempefié como Analista Junior
en el area de Plataforma Digital en los proyectos de implementacion de las
primeras versiones de Portales Verticales y Clasificados:
e Clasificados:
o Urbania - www.urbania.pe
o Neoauto — www.neoauto.pe
o Kotear — www.kotear.pe
o Nuestro Mercado — www.nuestromercado.pe
o Aptitus. — www.aptitus.pe
e Tienda virtuales:
o iQuiero — www.iquiero.pe (ahora: www.estilomio.pe)
o Club Suscriptores — www.clubsuscriptores.pe
e Pasarela de pagos:

o Pago efectivo: www.pagoefectivo.pe

Las principales actividades del rol, estaban orientadas a la
preparacion de los planes de prueba, el disefio y elaboracion de los
casos y escenarios de prueba, ejecucion de las pruebas disefiadas a

nivel funcional y de base de datos.
Cuando ella empez6 sus actividades, el area de aseguramiento de la

calidad aun estaba en sus inicios, por lo que fue una buena

oportunidad para que propusiera y asumiera el liderazgo del proyecto

13



de “Metodologia: Implementacion del ciclo de vida de desarrollo de
Software”. Las actividades del proyecto fueron:
e Definicion de flujos, roles, actividades del ciclo de vida de
desarrollo.
e Implementacion y preparacion de la herramienta Redmine
para el despliegue de la metodologia.
e Ejecucion de plan piloto.
e Preparacion de reportes de resultados.
e Capacitacion a todos los involucrados.

e Puesta en produccion.

El proyecto fue puesto en produccion en diciembre 2011 y quedoé
institucionalizado por la gerencia de plataforma digital para su uso en

todos los proyectos.

Marzo 2012 - A la fecha
Bluestar Energy

Quality Assurance Engineer Il

El ingreso a AEP Energy (Bluestar Energy en Perd) - como Quality
Assurance | - se produce en el momento en que la empresa se encontraba
en proceso del proyecto de Refactoring, dado por la fusién entre las
empresas Norteamericanas: Bluestar Energy y AEP Energy. Esto requirié su
participacion en el proyecto de documentacion del modulo Billing, asi como
de la validacién funcional de nuevos requerimientos y de la migracion de data
de clientes.

Posteriormente, le fue asignado el médulo B2B, en el que se propuso el
proyecto de regularizacion de la documentacion, mapeo de transacciones y
automatizacion de las pruebas de funcionalidades web. Este proyecto
requirio un proceso de auto-aprendizaje de la herramienta Selenium.

La experiencia en el médulo B2B le permiti6 conocer la relacion que
establecen todos los mdédulos entre si, y conocer a mejor detalle como se
establecen las comunicaciones y transacciones a nivel de background. Una
vez finalizado el proyecto de documentacion, se le asigné en paralelo una
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participacién en el mdédulo de provisioning para el proyecto eSignature en
octubre 2012, llegando a ser un recurso importante en la implementacion de
un nuevo flujo de negocio participando activamente en la definicion de
requerimientos y comunicacion con los usuarios — ubicados en Chicago —
para esta definicién y las pruebas de aceptacién de usuario. El proyecto
eSignature fue puesto en produccion en febrero 2013.

Los resultados exitosos obtenidos en sus proyectos 2012, dieron lugar a que
obtuviera un ascenso significativo en abril del 2013 a Quality Assurance Il.
En esta nueva etapa su asignacion es cambiada al médulo Billing, uno de los
modulos mas complejos de la aplicacion NextStar y que requiere un mayor
nivel de abstraccién dado el tipo de transacciones que en este se ejecutan

(facturaciones, pagos).

Ademas, en abril 2013 se implementa una nueva forma de evaluacion anual
de desempefio para todos los integrantes de la organizacion, siendo
necesario ahora que cada persona defina sus objetivos anuales y los
exponga ante la gerencia para su pre-aprobacion. El cumplimiento de estos

objetivos sera la base para la calificacion del desempefio 2014.

Es en este contexto, que Laura Pajuelo propuso los proyectos:

e Implementacion de una metodologia de pruebas de penetracion en el
area de aseguramiento de la calidad de AEP Energy.
e Implementacién de una metodologia de pruebas Cross Browser en el

area de aseguramiento de la calidad de AEP Energy.

Ambos proyectos fueron desarrollados durante el afio 2013 e incluian
actividades de investigacion, desarrollo, implementacién y capacitacion. Las
capacitaciones al equipo fueron realizadas en los meses de enero y febrero,
a través de reuniones presenciales, grabaciéon de material audiovisual y la

realizacion de evaluaciones practicas.
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La experiencia en Bluestar Energy durante el afio 2013 ha sido la mas
significativa a lo largo de su carrera, los proyectos realizados han demandado
una gran inversion de tiempo de auto-aprendizaje que le han permitido ganar
mayor conocimiento empirico que ha aumentado su nivel y calidad como
profesional. Sus proyectos han permitido a la organizacion el descubrimiento
de vulnerabilidades en sus sistemas, que al ser solucionados permitieron
asegurar en un mayor porcentaje de la seguridad, confidencialidad e

integridad de su informacién y transacciones.
Es por esta razén que sus proyectos han sido bien calificados por la gerencia

y la institucionalizacién de la metodologia se encuentra en proceso para ser

ejecutado por los ingenieros de calidad de todos los modulos.
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CAPITULO Il

CONTEXTO EN EL QUE SE DESARROLLO LA EXPERIENCIA

AEP Energy, con sede en Chicago - EEUU, proporciona suministro eléctrico
competitivo para los clientes minoristas en Ohio, lllinois, Pensilvania, Nueva
Jersey, Maryland, Delaware y el Distrito de Columbia. La compaiiia también
ofrece soluciones de energia, incluyendo la respuesta de la demanda y
servicios de eficiencia energética, en todos los Estados Unidos. AEP Energia
ha estado en operacion desde 2002 y actualmente sirve a mas de 150,000

clientes.

El aflo 2002 AEP y AEP Retail Energy compra BlueStar Energy Holdings Inc.
y sus proveedores independientes de electricidad minorista BlueStar Energy
Solutions, con sede en Chicago. Logrando fusionar asi a dos importantes
empresa en el campo del retail de energia. En ese momento, BlueStar Energy
contaba con la aplicacion propia NextStar, desarrollada in house. Parte del
proceso de compra incluyé el proyecto de Refactoring que entre sus
principales actividades tenia la de la migracién de la informacion de la
aplicacion que usaba antes AEP a través de un proveedor. El proyecto duré

8 meses.

La visiobn de AEP es mantenerse en el top de empresas de retail de energia
y trabajan constantemente en brindar el mejor servicio a sus clientes.
Ademas, recientemente la empresa comenz0 a cotizar en la bolsa de valores,

lo cual incrementa su posicién en el mercado.

El equipo de tecnologias de informacion de AEP Energy se encuentra

distribuido de la siguiente forma:

AEP Energy cuenta con un equipo de Tl experto en desarrollo e
implementacion de sistemas web, conformado por las areas: arquitectura,

soporte & infraestructura, desarrollo y aseguramiento de la calidad.
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Las &areas de Arquitectura, Soporte & Infraestructura trabajan conjuntamente
para brindar las mejores soluciones de hardware para el soporte de la

aplicacion.

Las responsabilidades del area de aseguramiento de la calidad en la empresa
AEP Energy, incluyen actividades de disefio y ejecucion de pruebas
funcionales y de base de datos de la aplicacion que soporta todos los

procesos Y flujos de negocio.
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CAPITULO Il

ACTIVIDADES DESARROLLADAS

3.1. Formulacion del problema

Durante afios las aplicaciones web han sido vulneradas, permitiendo que
agentes no autorizados (externos e internos a las organizaciones) tengan
accesos a informacion confidencial y a su manipulacion y consiguiente

pérdida o utilizada para fines para los que no fue creado.

Con el auge del Cloud Computing y de la implementacion de granjas de
servidores alojados a miles de kilbmetros de los equipos usuarios, la
informacion de las organizaciones se encuentra cada vez mas expuesta y
vulnerable. De manera que, contar con una aplicacion web con altos

estandares de seguridad, es vital para las operaciones del negocio.

El problema es que, tal y como ocurria hace unos pocos afios con las pruebas
de control de calidad de software, empresas como AEP no cuentan aun con
una estrategia formalmente implementada y documentada sobre la seguridad
informatica. Leyes como SOX obligan a empresas como AEP a cumplir con
procesos de auditoria, al ser una empresa que mueve millones de délares en
el negocio, AEP esta obligada a asegurar que Sus procesos son
transparentes y conservan la integridad de la informacion a través de la
implementacion de, por ejemplo, tablas de auditoria en sus Bases de Datos,
que aseguren gue toda transaccion realizada en la aplicacion sea ejecutada
por roles debidamente definidos y autorizados y que todo movimiento sea

perfectamente rastreado.

Los niveles de incidentes que afectan la seguridad de las empresas en los
ultimos tres afos han aumentado. Solamente en el caso del Acceso Indebido
a la Informacion se habia notado un decrecimiento leve durante el 2011. Pero
para el 2012, el porcentaje de victimas de este tipo de incidentes se

incrementd nuevamente.
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Los atacantes pueden, potencialmente, usar muchas diferentes rutas a través
de su aplicacion para causar dafio a un negocio u organizacion. Cada una de
estas rutas representa un riesgo que puede, 0 no, ser lo suficientemente serio

como para merecer atencion.

A veces, estas rutas son triviales de encontrar y explotar y a veces son
extremadamente dificiles. De manera similar, el dafio causado puede ir de

ninguno hasta comprometer toda la organizacion.

Tomando la base expuesta se plantea el siguiente problema: “;Se puede
desarrollar una propuesta metodoldgica para determinar el nivel de seguridad
informatica en AEP Energy, que sirva como herramienta para adoptar

mecanismos de proteccion como parte de una estrategia de seguridad?”

3.2. Proyecto de solucion

El Proyecto busca como resultado:

e Evaluar el impacto de las pruebas de penetracion (Pentest) referidas a la
“Referencia insegura a objetos” en la aplicacién NextStar de AEP Energy.
e Obtener una metodologia de pruebas de penetracién referidas a la
“Referencia insegura a objetos” para el area de aseguramiento de calidad.
e Capacitar al equipo de aseguramiento de la calidad en la aplicacion de la

metodologia de pruebas de penetracion.

3.3. Objetivo general y especificos

3.3.1. Objetivo general
Desarrollar una propuesta metodolégica de ejecucion de pruebas de
penetracion para determinar la seguridad en la aplicacion NextStar de AEP

Energy.
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3.3.2. Objetivos especificos

e Analizar los conceptos y fundamentos de seguridad en aplicaciones
web.

e Determinar los tipos de vulnerabilidades en las aplicaciones web.

e Determinar las herramientas existentes actualmente para deteccion
de vulnerabilidades de penetracion en aplicaciones web.

e Disefio y ejecucién de pruebas de penetracion en la aplicacion
NextStar.

e Desarrollar la propuesta metodoldgica para determinar la seguridad
en las aplicaciones web de AEP Energy.

e Capacitacion y transferencia de conocimientos a todo el equipo de

aseguramiento de la calidad.

3.4. Etapas del proyecto
El proyecto fue desarrollado en 3 etapas: analisis, disefio, ejecucion y
resultados. A continuacidbn se presentan las actividades desarrolladas

durante cada etapa.

3.4.1. Anélisis

3.4.1.1. Base tedrica

a) Seguridad informatica

Es posible enunciar que seguridad es el conjunto de recursos (metodologias,
documentos, programas y dispositivos fisicos) encaminados a lograr que los
recursos de computo disponibles en un ambiente dado, sean accedidos Unica

y exclusivamente por quienes tienen la autorizacion para hacerlo.

Eugene Spafford afirmd que un sistema es seguro si se comporta como los

usuarios esperan que lo haga.
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b) Propiedades de la informacibn que protegen la seguridad
informéatica.
Segun la Norma Técnica Peruana ISO/IEC 27001 (2013), la Seguridad

Informética debe vigilar principalmente por las siguientes propiedades:

e Confidencialidad: La informacibn debe ser vista y manipulada
Gnicamente por quienes tienen el derecho o la autoridad de hacerlo. Un
ejemplo de ataque a la Privacidad es la divulgacién de Informacion
Confidencial.

e Integridad: La informacion debe ser consistente, fiable y no propensa
a alteraciones no deseadas. Un ejemplo de ataque a la Integridad es la
modificacibn no autorizada de saldos en un sistema bancario o de

calificaciones en un sistema escolar.

e Disponibilidad: La informacion debe estar en el momento que el
usuario requiera de ella. Un ataque a la disponibilidad es la negacién de
servicio (En Inglés Denial of Service o DoS).

e Autenticacion o autentificacion: Es la propiedad que permite identificar
el generador de la informacién. Por ejemplo al recibir un mensaje de
alguien, estar seguro que es de ese alguien el que lo ha enviado, y no una

tercera persona haciéndose pasar por la otra (suplantacion de identidad).

c) Seguridad en aplicaciones web — OWASP
El Proyecto Abierto de Seguridad de Aplicaciones Web (OWASP), es una
comunidad de nivel mundial abierto y libre, enfocado en mejorar la seguridad

en las aplicaciones de software.
La mision de OWASP es hacer la seguridad en aplicaciones "visible", de

manera que las organizaciones pueden hacer decisiones informadas sobre

los riesgos en la seguridad de aplicaciones.
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d) Vulnerabilidades en la Web — Proyecto TOP TEN 2010

Dentro de los proyectos de OWASP se encuentra el TOP 10 de
vulnerabilidades que proporciona un documento de sensibilizacion de gran
alcance para la seguridad de aplicaciones web. La OWASP Top Ten
representa un amplio consenso acerca de cuales son los mas importantes
fallos de seguridad de aplicaciones web. Los miembros del proyecto incluyen
una variedad de expertos en seguridad de todo el mundo que han compartido
Su experiencia para producir esta lista. Actualmente se encuentra en la
version 2010 que fueron traducidos al inglés, francés, idiomas espafol,

japonés, coreano y turco, entre otros.

OWASP Top 10 (2010) se enfoca en las siguientes vulnerabilidades:

e Inyeccidén SQL: Las fallas de inyeccion, tales como SQL, OS, y LDAP,
ocurren cuando datos no confiables son enviados a un intérprete como
parte de un comando o consulta. Los datos hostiles del atacante pueden
engafar al intérprete en ejecutar comandos no intencionados o acceder

datos no autorizados.

e Secuencia de comandos en sitios cruzados (XSS): Las fallas XSS
ocurren cada vez que una aplicacién toma datos no confiables y los envia
al navegador web sin una validacion y codificacion apropiada. XSS
permite a los atacantes ejecutar secuencia de comandos en el navegador
de la victima los cuales pueden secuestrar las sesiones de usuario,

destruir sitios web, o dirigir al usuario hacia un sitio malicioso.

e Pérdida de Autenticacion y Gestion de Sesiones: Las funciones de la
aplicacién relacionadas a autenticacién y gestion de sesiones son
frecuentemente implementadas incorrectamente, permitiendo a los
atacantes comprometer contrasefas, llaves, token de sesiones, 0
explotar otras fallas de implementacién para asumir la identidad de otros

usuarios.
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Referencia Directa Insegura a Objetos: Una referencia directa a
objetos ocurre cuando un desarrollador expone una referencia a un objeto
de implementacion interno, tal como un fichero, directorio, o base de
datos. Sin un chequeo de control de acceso u otra proteccion, los
atacantes pueden manipular estas referencias para acceder a datos no

autorizados.

Falsificacion de Peticiones en Sitios Cruzados (CSRF): Un ataque
CSRF obliga al navegador de una victima autenticada a enviar una
peticion HTTP falsificado, incluyendo la sesion del usuario y cualquier
otra informacion de autenticacion incluida autométicamente, a una
aplicaciéon web vulnerable. Esto permite al atacante forzar al navegador
de la victima para generar pedidos que la aplicacion vulnerable piensa

son peticiones legitimas provenientes de la victima.

Defectuosa configuracién de seguridad: Una buena seguridad
requiere tener definida e implementada una configuracion segura para la
aplicacion, marcos de trabajo, servidor de aplicacion, servidor web, base

de datos, y plataforma.

Todas estas configuraciones deben ser definidas, implementadas, y
mantenidas ya que por lo general no son seguras por defecto. Esto
incluye mantener todo el software actualizado, incluidas las librerias de

codigo utilizadas por la aplicacién.

Almacenamiento Criptografico Inseguro: Muchas aplicaciones web no
protegen adecuadamente los datos sensibles, tales como tarjetas de
credito, y credenciales de autenticacion con mecanismos de cifrado o
hashing. Atacantes pueden modificar o robar tales datos protegidos
inadecuadamente para conducir robos de identidad, fraudes de tarjeta de

crédito u otros crimenes.
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e Falla de Restriccion de Acceso a URL: Muchas aplicaciones web
verifican los privilegios de acceso a URLs antes de generar enlaces o
botones protegidos. Sin embargo, las aplicaciones necesitan realizar
controles similares cada vez que estas paginas son accedidas, o los
atacantes podran falsificar URLs para acceder a estas paginas

igualmente.

e Proteccion: Las aplicaciones frecuentemente fallan al autenticar, cifrar,
y proteger la confidencialidad e Insuficiente en la integridad de trafico de
red sensible. Cuando esto ocurre, es debido a la utilizacién de algoritmos
capa de transporte débiles, certificados expirados, invalidos, o

sencillamente no utilizados correctamente.

e Redirecciones y reenvios no validados: Las aplicaciones web
frecuentemente redirigen y reenvian a los usuarios hacia otras paginas o
sitios web, y utilizan datos no confiables para determinar la pagina de
destino. Sin una validacién apropiada, los atacantes pueden redirigir a las
victimas hacia sitios de phishing o malware, o utilizar reenvios para

acceder paginas no autorizadas.

e) Pruebas de penetracion

Con los grandes fallos de seguridad que se presentan constantemente, las
empresas han tenido que recurrir a diferentes métodos y pruebas para
proteger su infraestructura tecnoldgica de atacantes que buscan tener acceso
a los sistemas, ya sea para afectar el funcionamiento de estos, robar o
modificar informacién de importancia para la empresa. Estas pruebas llevan
a las empresas a disminuir los riesgos de seguridad y tener un entorno mas

seguro dentro de la infraestructura informéatica.

Las pruebas de penetracion se definen como un procedimiento que involucra
métodos y técnicas para inspeccionar la infraestructura tecnoldgica de una
institucidon en busca de fallas de seguridad que afectan la integridad,

confidencialidad y disponibilidad de los datos.
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Las pruebas de penetracion no son técnicas ilegales, ya que antes de realizar
estas pruebas se solicita una autorizacion a la gerencia de la institucién
donde se realizan, haciendo que todo se conlleve dentro de un ambito

profesional.

Las pruebas de penetraciobn son muy distintas de las pruebas funcionales
tradicionales; no solo carecen los evaluadores de penetracion de la
documentacion apropiada sino que, ademas, éstos deben pensar como

usuarios que tienen la intencién de hacer dafio.

Cuando se realizan pruebas de penetracién el principal objetivo es encontrar
vulnerabilidades en la infraestructura tecnoldgica de la organizacién, dentro

de las cuales podemos destacar las mas comunes:

e Identificacion de vulnerabilidades de alto riesgo: este tipo de
vulnerabilidad ponen en riesgo la infraestructura tecnologica de la

institucion.

e Identificaciéon de vulnerabilidades de bajo riesgo: este tipo de
vulnerabilidad contienen informaciones de menor riesgo, pero aun asi son

importantes.

e Determinar los puntos clave donde se pueden realizar diferentes
tipos de ataques: esto verifica todas las areas dentro de la
infraestructura de red de la institucion donde pueda haber un acceso, asi
como los routers y puntos de acceso que sirven como medio para la

conexion de dispositivos.
e Evaluar el impacto de los ataques exitosos: también se debe evaluar

gue tan exitoso fue un ataque determinado en los diferentes puntos clave

para solucionar las fallas de seguridad.
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f) Tipos de pruebas de penetracién

Los procedimientos que se emplean en estos dos tipos de metodologias
dotan de informacion necesaria a quien los requiere sobre el estado de la
infraestructura, también cabe destacar que cada uno de ellos tiene sus
ventajas y desventajas en cuanto a su uso, asi como también que estan
destinados a detectar vulnerabilidades especificas y depende de lo que se
quiera lograr. Los hackers éticos que utilizan estas metodologias con
propoésitos benignos tardan afios en aprender y adquirir toda la experiencia
necesaria para brindar sus servicios asi como redactar documentos que

sirven de fuentes para futuras investigaciones y orientaciones.

Prueba de caja negra: Se conoce como Caja Negra o Black Box a la
metodologia de prueba que se realiza desde el exterior de la institucion sin
tener ningan tipo de conocimiento de la infraestructura que se va a evaluar,
haciendo una simulacién de un ataque real hacia el sistema, antes de
comenzar las pruebas, las personas que practican esta metodologia primero
deben detectar la localizacion y la extension del sistema a analizar, esta es
importante porque determina el impacto que tendria un ataque desde el
exterior. Las pruebas de penetracidon de caja negra son actividades intensas
qgue requieren de experiencia para reducir al minimo el riesgo que podrian

correr los sistemas de que se analizan.

Prueba de caja blanca: Se conoce como Caja Blanca o White Box a la
metodologia de prueba que se realiza cuando se tiene conocimiento total de
la infraestructura tecnoldgica con la que se esta trabajando a diferencia de la
metodologia de caja negra. El objetivo de esta es comprobar errores de
cadigo y verificar configuraciones de software y hardware, centrandose mas

en los procesos principales del sistema.

3.4.2. Diseio de la metodologia de pruebas de penetracion

A continuacion se describe la etapa de disefio de la metodologia de pruebas
de penetracién para AEP Energy.

Basados en nuestra investigacion tedrica — presentada en la etapa anterior —

basado en las pautas y recomendaciones que nos da la guia OWASP, en el
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siguiente punto se describiran las etapas a seguir en la metodologia, las
herramientas a utilizar, asi como cuales y como seran los documentos de
salida generados por la metodologia: Casos de Prueba, Informe de

resultados.

3.4.2.1. Definicion de etapas en la metodologia de pruebas de
penetracion

Es preciso que al momento de hacer las pruebas, el especialista realice una

lista de los requerimientos para hacer las evaluaciones de seguridad en la

infraestructura de red de la empresa.

Dentro de los pasos o procedimientos que hay que realizar para obtener los
resultados esperados de las pruebas, se pueden destacar: Recoleccion de
informacién, deteccion de vulnerabilidades y escalamiento de privilegios.
Cada uno de estos procedimientos se realiza con un objetivo comun, y con

herramientas especificas para cada etapa.

Cada uno de estos niveles posee vital importancia para lograr los objetivos
gue se plantean al inicio de las pruebas, trabajan de forma secuencial, por
consiguiente el nivel de experiencia y profesionalismo que se requiere en el
area debe ser alto. Cuando una prueba usando la técnica de Caja Negra se
ejecuta hay que tener en cuenta, primero que la empresa a la cual se le
realiza corre riesgos con sus equipos de hardware, ya que esta trabaja de
forma paralela, es decir, mientras se realiza la evaluacion la empresa opera

y realiza sus funciones normales bajo este ambito de riesgos.

a) Recoleccion de Informacion

Siendo la primera etapa del proceso de evaluacion de seguridad,
basicamente consiste en recolectar la mayor cantidad de informacién sobre
el objetivo a ser evaluado, esta etapa busca contar con todos los detalles
necesarios e informacién que ayuden a facilitar al hacker ético conocer el
entorno en el que trabajard, sin revelar la presencia de este ni las intenciones,

analizando asi la forma en que la institucion opera y determinando la mejor

28



ruta para hacerlo. La recolecciéon de informacién requiere de paciencia,
mucha investigacion y sobre todo pensar como el atacante.

La mayoria de los profesionales sabe que los detalles de la investigacion o
recoleccion pueden significar la diferencia entre el éxito y el fracaso de la
prueba de penetracion. La recoleccion de informacion se conoce como la
etapa de mayor importancia ya que prevé todas las bases para la continuidad
de los demas niveles. La inteligencia abierta es una forma utilizada para
recabar, seleccionar informacion disponible, también existe la forma pasiva
que permite identificar los limites de una red, los sistemas operativos y los

servidores web en dicho objetivo.

b) Deteccion de vulnerabilidades

Determinar la vulnerabilidad que existe en los sistemas es el siguiente paso
luego de reunir toda la informacion relevante sobre el objetivo. Con este
propésito un hacker ético debe tener a su disposicion un conjunto de
vulnerabilidades, el conocimiento del profesional es parte vital también en
este proceso ya que pone a prueba toda su experiencia, se realiza un analisis
de toda la informacion recolectada para determinar la vulnerabilidad lo cual
se le llama escaneo manual de vulnerabilidad mientras que la deteccion de

vulnerabilidad se hace manualmente.

Cuando se finaliza la deteccion de vulnerabilidades se produce una lista
definitiva de brechas sobre el objetivo para investigar a profundidad, esta lista
se utiliza en la siguiente etapa. Luego se realiza un intento de intrusién en

estas brechas las cuales ya fueron definidas previamente.

En este punto se identificaran

b.1.- Los riesgos potenciales:
- Posibles agentes atacantes:
e Humano sin intencién (accidente, descuido, etc.)
e Humano intencionado (persona interna, externa, outsourcing,

etc.)
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- Tipo de ataque utilizado:
e Prediccion / Deduccion de credenciales / sesion
¢ Intentos de acceso no autorizado
e Interseccion de la informacion

- Impacto en el negocio de un ataque exitoso.

b.2.- Factores determinantes de la probabilidad de ocurrencia: Se requiere
determinar la probabilidad de que el riesgo potencial detectado sea
utilizado por un atacante.

- Factores de los agentes atacantes
¢ Nivel técnico
e Motivacion
e Oportunidad de encontrar y explotar la vulnerabilidad.
e Tamaio/Tipo de atacantes
- Factores de vulnerabilidad/riesgo
e Facilidad de descubrimiento
¢ Facilidad de explotacion
e Conocimiento previo de la vulnerabilidad/riesgo

e Deteccion de la intrusion/explotacion

b.3.- Factores determinantes del impacto: Un riesgo puede tener un impacto
técnico (sistemas, datos almacenados, etc...) y un impacto sobre el
negocio (operativa, l6gica de la aplicacion).

- Factores de impacto técnico
e Pérdida de confidencialidad
e Pérdida de integridad
e Pérdida de disponibilidad
e Pérdida de rastro

- Factores de impacto en el negocio
e Repercusion financiera
e Repercusion reputacional

¢ Violacion de la privacidad (cantidad de personas afectada)

30



b.4.- Determinar la severidad del riesgo: a partir de la valoracién de los puntos
anteriores se obtiene la severidad del riesgo, utilizando la siguiente

matriz:

Tabla 1: Matriz de obtencion del riesgo

=) Riesgo
= Medio
[o]
3] =] .
g = Riesgo
IS = Bajo
% Riesgo Riesgo Riesgo
@ Bajo BEajo Medio
Baja Media Alta

Probabilidad

Fuente: Propia

c) Escalamiento de privilegios

Esta etapa se enfoca en hacer pruebas de seguridad con la informacion
previamente recolectada para la explotacion de las vulnerabilidades
encontradas en la infraestructura de red. Se utilizan todos los conocimientos
gue se tenga sobre los sistemas para probar todas las alternativas necesarias
que se puedan, para introducirse al sistema. En esta es donde se refleja la
profesionalidad y el conocimiento que posee el especialista que realiza las
pruebas, la organizacién donde se realizan estas pruebas debe de estar
informada de cualquier actividad que pueda ocasionar problemas al
funcionamiento del sistema, de modo que pueda planificarse en una fecha

donde se realicen sin inconvenientes.

Cuando se trata de acceder al sistema esto nunca se logra a la primera,
primero hay que hacer explotar varias vulnerabilidades del sistema para
conseguir un acceso de diferentes niveles en la plataforma que se esté
trabajando, no suele pasar de inmediato, hay que hacer uso de varias

técnicas y herramientas para conseguir un acceso total y hacerse del control
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del sistemas. Esta tiene como objetivo comprobar si un atacante puede tener
privilegios en el sistema para obtener datos que estén restringidos y
ocasionar dafios a la infraestructura del sistema. En esta etapa es donde se
requiere el uso de técnicas de programacion o de explotacion de los niveles

de seguridad que se encuentren en el sistema.

3.4.2.2. Definicién de herramientas para pruebas de penetracion

a) Tamper Data
Tamper data es una extension de Firefox que permite visualizar, grabar e
incluso modificar las solicitudes HTTP salientes. Esto es muy util cuando se

trata de responder a preguntas como:

¢ ¢ Se envian cookies al navegador?
e ¢Las cookies estan marcadas como "seguras"?

e ¢Qué tipo de autentificacion HTTP esta ocurriendo?

Tamper Data puede ayudar a responder a cada una de estas y otras

preguntas desconcertantes del comportamiento del sitio web.

Primeros pasos

1. Ya que es una extension de Firefox, primero debera descargar e
instalar Firefox.

2. A continuacién, visite la péagina del proyecto Tamper Data
(https://addons.mozilla.org/firefox/966/) y haga clic en el enlace que
dice "Instalar ahora".

3. Por ultimo, reinicie Firefox y abra herramientas — Tamper Data. Con

ello se abre el "Tamper Data" de la ventana.
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amper - Ongoing req
Start Tamper Stop Tamper  Clear Cptions  Help
Fiter | | [ showan
Time | Duration | Total Duration | Size | Method | Status | Content Type | URL | Load Flags | B
Reguest Header Name | Request Header Value | Response Header Mame | Response Header Value

Figura 1. Interfaz de Tamper Data Fuente: Tamper Data

4. Grabacién de Transacciones: Tan pronto como la ventana de

solicitudes en curso termine, Tamper Data empezard a grabar las

peticiones HTTP. Este es el aspecto de la ventana después de solicitar

blogger.com.

Start Tamper ©io Clear Options Help
Filter || sho

Time _Duaton | TotalDuration | Sze Method | Status | ContentType | URL Load Flags "
8:04:26.593 203 ms 2610ms -1 GET 200 text/himl http:/fwww. blogger.com/start LOAD_BYPASS_CACHE... }’"
8:04:26.843 125ms 125ms 758 GET 200 text/css http:/fuwv.blogger.com/css blogger.css LOAD_NORMAL
8:04:26.968 94ms 94ms 23586 GET 200 text/css http:/fwwiv.blogger.com/css blogger_main.css LOAD_NORMAL
8:04:27.390 94ms 94ms 8197 GET 200 textjcss http: /fwwwe. blogger.com/css/flexible_buttons.css  LOAD_NORMAL
8:04:27.656 47ms 47ms 5427 GET 200 textfavascript  http:/ww.google-analytics.comfurchin.js LOAD_NORMAL 1
8:04:27.765 47ms 47ms 35 GET 200 image/of http:/fwww.google -analytics.com/__utm.gif2utm... LOAD_BYPASS_CACHE
8:04:27.781 78ms 7Bms 6083 GET 200 applicationfx... http:/fwwv.blogger.com/fapp/scriptsjdom.commo... LOAD_NORMAL
8:04:28.015 78ms 7B ms 2557 GET 200 application/x-... http:/fwww.blogger.com/app/saripts/detect.js LOAD_NORMAL - |
8:04:28.109 78ms 7Bms 565 GET 200 applicationfx-j... http://www.blogger.com/scripts/browse.common.js LOAD_NORMAL
8:04:28.203  93ms 93ms 6834 GET 200 application/x-j... http:/fuww.blogger.com/app/scripts/animation_c... LOAD_NORMAL
8:04:28.437 94ms 94ms 13624 GET 200 apphication/x-5... http:/fmww.blogger.com/app/scripts/animation ... LOAD_NORMAL
8:04:28.765 250 ms 250 ms 365 GET 200 image/of http:/fwww,blogger.comfmg/sides_body.gif LOAD_BYPASS_CACHE...
8:04:28.781 234ms 234ms 891 GET 200 image fgif http: /fwww,blogger.com/fmglogo 100.gif LOAD_BYPASS_CACHE
8:04:28.796 235ms 235ms 2959 GET 200 imagefof http:/fwww.blogger.comfimg tour home_adsens... LOAD_BYPASS_CACHE
8:04:28.796 1266 ms 1266 ms 363 GET 200 image/of http:/fwww.blogger.comfimg/sides_head.gif LOAD_BYPASS_CACHE...
8:04:28.812 1281ms 1281ms 2130 GET 200 image/gf http:/freww.blogger.com/fimg bg_logo.gif LOAD_BYPASS_CACHE...
8:04:28.812 1313ms 1313ms 1434 GET 200 image fipeg http: /fwww.blogger.com/fimg/bg_login.jog LOAD_BYPASS_CACHE...
8:04:28.828 1328 ms 1328 ms 1653 GET 200 image/gf http: /fwwv. blogger. com/img/btns/flush_tanblue... LOAD_BYPASS_CACHE... [w|
| Request Header Name Request Header Value 11| Response Header Name Response Header Value ]

Figura 2. Grabacion de transacciones (solicitudes en curso) Fuente: Tamper Data
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Las columnas en el panel de la ventana principal son:

5. Al

Tiempo - Cuando ocurrié la solicitud.

Duracion - Cuanto tiempo se tardé en responder.

Duracién Total - Cuanto tiempo le tomé en responder (incluye la
respuesta el tiempo de descarga del tema y todos los subtemas).
Tamafo - Tamarfio de contenido recibido ( -1 indica que el elemento
se ha cargado desde la memoria caché )

Method - Método HTTP emitida (GET o POST)

Estado - Cédigo de estado HTTP recibida o " Cargado de caché "
Tipo de Contenido - Tipo de datos recibidos (también conocido
como Mime - Type)

URL - URL completa de la solicitud.

Cargar Banderas - Informacion HTTP adicional utilizado en la

recuperacion o de la respuesta de contenido.

seleccionar un elemento HTTP se muestra la informaciéon de

respuesta en los dos paneles inferiores izquierdo y derecho

respectivamente.

(& Tamper Data - Ongoing requests ==
Start Tamper Clear Options  Help
Filter

Time Duration Total Duration Size Method Statu Content Type URL Load Flags =
8:16:11,003 03ms 578 ms -1 GET 200 textjhtnl http:/ . blogger.comstart LOAD_BYPAS... ~
8:16:11.343 188 ms 188 ms 758 GET 00 et fess http: logger. com fcss fblogger. css LOAD_NORMAL
8:16:11.531 109 ms 108 ms 23586 GET 200 text/css http: blogger.comfcss blogger_main.css LOAD_MORMAL
8:16:11.921 S4ms 94ms 8197 GET 200 taxtjcss http: blogger.com/css flexble_buttons.css  LOAD_NORMAL
8:16:12.171 47 ms 47 ms 5427 GET 200 textfjavasmipt ja-analybics., furchin.js LOAD_MNORMAL
8:16:12,265 31ms Itms 35 =5y 200 image faif cogle-analybes. com/_utm.giffutmm... LOAD_BYPAS...
(8:16:12,265 S4ms a4ms 6083 GET 200 apphicationfida... hitp: logger. com /app/saripts fdom. common. 5 LOAD_NORMAL
8:16:12,500 109 ms 109 ms 2597 GET 00 application/x-js... hitp. logger. com app saripts/detect.js LOAD_NORMAL
B:16:12.609 Bms T ms 565 GET 00 g fx-ja... hitp logger.com/ jt common.js  LOAD_NORMAL
8:16:12.703 S3ms 93ms 6834 GET 00 | fx-ja... htip:ffwww.blogger f 1 1_c0... LOAD_MORMAL
8:16:12.953 Tams T8 ms 13524 GET 200 apphcation/x-ja... http:/fwww.blogger.com/app/saripts fanimation_e... LOAD_NORMAL [

Request Header Name: Request Header Value Response Header Name: Response Header Vakse

Hast wwew. blogger.com Status - 200

User-Agent Mozl 0 (Windows; U; Windows NT 5.1; en-US; rvi1.8.0.7) Gedk... Date Mon, 09 Oct 2006 13:22:34 GMT

Accept et i, application il applicationfchiml +xml, text il g =0.9,te.... Server Apache

Accept-Language en-us,en;g=0.5 Set-Cockie ServerIDi=1283; Domain=.blogger.com; Path=/BPyralli=; Expire...
Accept-Encoding gp, ceflate displaylang en

Accept-Charset 150-8859-1,utf-8;0=0.7,%q=0.7 Keep-Alive tmeout=15, max=100

Keep-Alive 300 Connaction Keap-Alve

Connection keep-alve Transfer-Encadng chuniked

Cookie —_utms=150635877. 1501222070, 1158730236, 1160328555, 11603, ., | | || Content-Type text/iml; charset=UTF-3

Pragma no-cache

Cache-Contrel na-cache

Figura 3. Informacion de una respuesta en Tamper Data Fuente: Tamper Data

Esto le da una vision mas detallada de lo que esta haciendo la solicitud.

Si

la solicitud que se ha seleccionado contiene la informacion de

34



cookies, se vera una linea cookie en el panel de la izquierda o una

linea de Set-Cookie en el panel de la derecha o ambas.

Hacer doble clic en una entrada hara que aparezca el detalle de la
ventana, lo que facilita el acceso a los datos de ese elemento. Aqui, se
ingreso a los detalles para la cabecera Cookie de la solicitud inicial de

la pagina principal blogger.com.

Tamper Details

Mame Value
MNSC_cmphhfs-fyu  0a1402060050;
JSESSIOMID S4DETA3C 1C4BB23C5E1ACIESAGSCEASS,;
ServerID 1542;
hlsession en;
hl en;
__utma 1506035877, 705283762, 1160400440, 1160400440, 1160400440, 1;
__utmb 150635877;
_utme 150835877;
_ utmz 150635877, 1160400440, 1. L.utmccn={direct) jutmcsr =(direct) jutmcmd=(none)

(%) Encoded () Decoded

Figura 4. Informacion de un elemento Fuente: Tamper Data

Usando el proceso descrito anteriormente, es facil de inspeccionar lo

gue esta pasando durante una sesién de navegacion.

Aungue son bastantes los datos dentro de Tamper Data, a menudo es
conveniente mover esos datos en un archivo externo para su
visualizacion. Para ello, vuelva a la ventana de solicitudes en curso,

haga clic derecho y elegir la opcién " Copiar todo".

Esto hard que toda la informacion de la solicitud en el portapapeles
para que pueda pegarlo en su editor de texto favorito.
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6. Resultados gréaficos

Para representar graficamente los resultados registrados, en la
ventana de solicitudes en curso, seleccione los resultados deseados,

haga clic derecho y elegir la opcion "Graph seleccionado" o "Grafico

de todo".

& about: - Request Graph - Mozilla Firefox E]@
Ele Edt Vew Go Bookmarks Tools Help

hitp:iwww.blogger.com/start 200 221 [

hitp:iwww blogger comicssiblogger.css 200 100 -

hitp:twww blo gger.comices/blogger_main.css 200 190 | |

hitp-twww.blogger.comicssMexdble_buttons.css 200 20 | ]

http-iwww. google-analyics. comiurchin js 200 60 | |

hitp:itwww.google-analtics.com/__ utm.gif?.. 200 40 ]

hiip-iwww. blogger.com/appiscripte/dom commaon js 200 170 | ]

hitp:www blogger.comiappiscripteidetect js 200 101 |

http:fhwww.blo gaer.comis cripte/ rowse. common js 200 20 [ ]

hitp:www blogger.com/appiscripts/animation_commonjs 200 180 ||

http:fiwww blogger.com/app/scripts/animation_explorejs 200 180 |

| | | | |
URI Status Duration  2211:54.389 Z211:54.849 2211:55.310 2811557 2211:56.231

Figura 5. Resultados gréficos en Tamper Data Fuente: Tamper Data

Las columnas de la grafica son:

e URL - URL completo del articulo

e Estado - Estadisticas del codigo HTTP

e Duracién - Cuanto tiempo se tardo en descargar

e Tiempo - Un diagrama de Gantt de las solicitudes

Las barras azules mas oscuras representan la duracién, mientras que
el azul mas claro representa la duracion de todos los componentes
incluidos. Por ejemplo, una pagina HTML tendrd una barra de color
azul claro que abarca la totalidad de su CSS, JavaScript y las

inclusiones de la imagen.

Pasar el mouse sobre una URL revela mas informacion sobre ese

componente.
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& about: - Request Graph - Mozilla Firefox Lokd
Fle Edt View Go Bookmarks Tools Help

http:/ivww.blogger.com/start 200 ey

hitp:iwww.blogger.com/cssiblogger.css 200 230 | ]

hitp:/iwww.blogger.com/cssiblogger_main.css 200 210 .

hiipiwww.blogger.comicssiiexible_butions.css) 200 181 i

htip:/iwww.google-analtics.com/urchin js p— o i P |
hitp:iwww.google-analytics.com/__utm.gif?... et Noguer.cOmcasfexiole: INs.c88 | |

http:Jiwww.blogger.com/appiscriptsidom.commor Start: 22:18:28.105 ==
hitp:/iwww.blogger.com/appiscriptsidetectjs [5’19'5"8"1';7191 ms =

: = ze

hittp:/Mwww.blogger.comiscripts/browse.common, gpae & san o =1

hitp:/www blogger.com/appiscripts/animation_co mime Type: texticss [—
hitp:/iwww.blogger.com/app/scripts/animation_expiorejs  zuu U =

| | | | |
URI Status Duration  22:18:27.160 22:18:27.793 22:18:28.426 22:18:29.058 22:18:29.691

Figura 6. Informacion por URL en Tamper Data Fuente: Tamper Data

Al hacer clic en el enlace URL abre una pestafia con el contenido de

ese elemento.

& http:/fwww. blogger.com - Mozilla Firefox [;][ﬁ]
Gie Edt WVew Go Bookmarks Tools Help
4" | | RequestGraph Ilohmfmhlwg!_nb&_hlﬂamms m-8
/% Flexible Buttons El
wf

#* DEFAULT link styles */

.flxbtn a, .flushbtn a, .arrow a {
text-decoration:none;color:§££ff !important;

¥
.flushbtn a:hover,
.flxbtn a:thover,
.arrow athover,

Figura 7. Contenido de una URL en Tamper Data. Fuente: Tamper Data

Manipulacion (Tampering):

La manipulacion es el acto de modificar pardmetros de la peticion antes de
solicitarla al servidor. Para empezar la manipulacion, en la ventana de
solicitudes en curso, haga clic en el botén "Start tamper" en la esquina

superior izquierda.
De aqui en adelante, cada vez que se emite una solicitud de nivel superior,

se le pedira que altere la solicitud. Al seleccionar el boton Tamper lanzara el

Tamper emergente.
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Tamper Popup @

http://www.blogger.com/start
Reguest Header Name Request Header Value Post Parameter Name Post Parameter Value

Host www.blogger.com
User-Agent Mozila/5.0 (Windows; U; Windows NT S.
Accept text/xml,application/xml,application/xhtn

Accept-Language en-us,en;q=0.5

Accept-Encoding 9zip,deflate
Accept-Charset 150-8859-1,utf-8;q=0.7,%,q=0.7
Keep-Alive 300

Connection keep-aive

Cookie __utmz=150635877. 1160449903.4.4.ut

Figura 8. Tamper emergente Fuente: Tamper Data

Los campos de cabecera HTTP tradicionales estan a la izquierda, mientras
que los datos POST estan hacia la derecha. Si la solicitud utiliza el método
GET, entonces el lado derecho del cuadro de dialogo estara vacio.

Una vez cambiados los parametros de la peticion, al hacer clic en Aceptar se
ejecutard la solicitud. En la ventana emergente Tamper, hacer clic en un
campo que revela métodos de acceso directo para visualizar por ejemplo la
codificacion URL/decodificacion, codificacion Base64/decodificacion y la

eliminacion de caracteres HTML.

Tamper Data es una excelente extension para Firefox que coincide con IBM
Page Detailer en caracteristicas y utilidad. Cuando Firefox es un navegador
permisible, Tamper Data es la clara eleccién entre los dos. Sin embargo, hay
casos en que se requiere de un navegador no basado en Mozilla (Iéase: IE).

En los casos raros, IBM Page Detailer es el camino a seguir.
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Licencia
A diferencia de IBM Page Detailer que solo es gratuito durante la prueba de
90 dias, Tamper Data es software de codigo abierto. El cédigo fuente esta

disponible en la pagina de descarga de codigo fuente del proyecto.

b) Hackbar

Hackbar es una barra de herramientas que proporciona una consola para
diferentes tipos de peticiones web. Un cuadro de texto de tamafio variable
brinda un adecuado espacio para la edicién de los URI, con lo que se puede

también enviar peticiones GET o POST.

Se afiade como barra de herramientas debajo de la barra de direcciones
principal de Firefox que se puede activar o desactivar con la tecla F9.

|INT *| = & SQL- XS5 Encryption- Encodings Otherr

& loadURL  aboubhome
§ splitURL
L Execute

V| Enable Post data Enable Referrer
Post data

Search or enter address H- Google PlEo- & & # -

Figura 9. Interfaz de Hackbar Fuente: Hackbar

Los menus en la parte superior de la barra proporcionan funciones comunes
para trabajar con diferentes tipos de datos, tales como los algoritmos hash o

codificacion y decodificacion en Base64, formato URI, e incluso hexadecimal.

‘INT v| = & SQL- XS3-| Encryptions| Encoding- Other-

@ LloadURL  abouthome MD3 Menu r
§ splituRL SHA-1Menu b
Y sHA-256

9 ROTL3
V| Enable Post ¢

*) Execute

Post data

Figura 10. Opciones de encriptacion en Hackbar Fuente: Hackbar

39



Esta barra de herramientas permite ejecutar pruebas de inyecciones SQL,
XSS y de seguridad del sitio en general como validacion de privilegios. Su

objetivo principal es permitir hacer auditorias de seguridad.

Para utilizar la herramienta se debe conocer la peticion, esta peticion es
posible obtenerla mediante la herramienta Tamper Data, segun sea GET o
POST se debe ingresar el parametro segun corresponda, como se indica en

la siguiente imagen.

[T ~| = & SQL- XS5 Encryptions Encodings Others
& Load URL midaminio.com/lagin php
9 splitURL
) Execute
V| Enable Post data Enable Referrer
Post data usuario=auradipassword=Lallraf5738tok en=ellade 2040ba5abbe 56203 72028 3¢

Figura 11. Ingreso de parametros en Hackbar Fuente: Hackbar

Luego de ingresar los parametros de prueba es posible realizar la peticion

presionando el botén “Execute”.

Con lo cual se puede realizar reproducir solicitudes al servidor para ingresar

parametros maliciosos o elevar privilegios segun corresponda.

3.4.2.3. Definicion de roles en las pruebas de penetracion

Analista de pruebas

El rol de analista de pruebas es el responsable de realizar un analisis del
sistema y en base a ello desarrollar el set de casos de prueba, elaboracion
del documento de casos de prueba.

El analista de pruebas es el responsable de realizar la ejecucién de pruebas.
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3.4.2.4. Definicién de plantillas para el disefio de Casos de Prueba

En este entregable se plasman los casos de prueba que se han obtenido en
base al andlisis realizado a los documentos funcionales y técnicos
proporcionados por el equipo de desarrollo.

La plantilla propuesta para el disefio de los casos de prueba esta basada en
la plantilla utilizada en el area para el disefio de los casos de prueba
funcionales y de bases de datos que se realizan actualmente por el equipo

de aseguramiento de la calidad.

La estructura del documento a utilizar en las pruebas es la siguiente:

1. Nombre del caso de prueba: nombre para identificar el escenario a
probar. La nomenclatura a utilizar dependera de la ya usada por cada
maodulo para numerar sus casos de prueba funcionales.

2. Tipo de prueba: Seguridad — Penetracion.

Numero de caso de prueba: nimero para identificar el escenario a probar.
La numeracién a utilizar dependera de la ya usada por cada médulo para
numerar sus casos de prueba funcionales.

4. Descripcion de la prueba: breve descripcién para definir la prueba a
ejecutar, en que consiste, que se espera obtener con su ejecucion.

5. Pre-condiciones: condiciones previas que se requieren para poder iniciar
y ejecutar las pruebas.

6. Post-condiciones: resultado final que se espera luego de ejecutar las
pruebas; como se espera que se encuentre la aplicacién luego de la
ejecucion.

7. Paso de prueba: descripcién de cada paso a ejecutar por el analista de
pruebas.

8. Resultado esperado: que es lo que se espera obtener luego de ejecutar

cada paso descrito. En este paso se pueden incluir imagenes.

En el Anexo 1 se muestra el Documento de Casos de Prueba a utilizar en la

metodologia.
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3.4.2.5. Definicion de plantilla para el informe de resultados de pruebas
de penetracion

En este entregable se registran las observaciones encontradas durante el
proceso de pruebas. Se clasifican por tipo (Critico, No Critico, Aporte, No es
error) y estado (Pendiente, Aceptado, Regularizado, Conforme, Reincidente,
Postergado, Rechazado).

3.4.3. Ejecucion: Implementacion de la metodologia de pruebas de
penetracion

A continuacion se describe como fue la etapa de ejecucion de la metodologia
disefiada, el modulo seleccionado y la descripcion del paso a paso de las
tareas relacionadas, los documentos generados y cuales fueron los

resultados obtenidos.

3.4.3.1. Recoleccion de informacion

a) Documentos de entrada

Para conocer y evaluar los flujos que pueden ser vulnerables se utilizaron los
siguientes documentos entregados por el area de analisis funcional,

desarrollo y calidad.

Analisis Funcional.

Disefio Técnico.

Manual de Usuario.

Casos de prueba funcional

b) Descripcién de las pruebas

El procedimiento describe los pasos a ejecutar para las pruebas de
penetracion en la aplicacion NextStar.

Para esto se ejecutara cualquier flujo de la aplicacion que involucre acciones

de creacion, actualizacion o eliminacion.
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El objetivo de las pruebas es verificar que estas acciones no sean permitidas

para un usuario no autorizado.

Las pruebas a ejecutar son del tipo “Caja blanca” por lo que es necesario

conocer la funcionalidad de la aplicacién y contar con un usuario que si esté

autorizado para ejecutar estas acciones. A través de la ejecucion previa de

alguna de estas acciones, con este usuario autorizado, se obtendra las

peticiones enviadas al servidor para la ejecucion de estas acciones, para

luego ser ejecutadas y enviadas con el usuario no autorizado elevando sus

privilegios.

c) Pre-Condiciones

1.
2.

~N O o b~

La aplicacion web debe estar disponible y funcionando correctamente.
La persona que realiza las pruebas debe tener un usuario con acceso

permitido a las opciones que se probaran.

. La persona que realiza las pruebas debe tener un usuario sin acceso

permitido a las opciones que se probaran.

. Tener instalado el navegador Firefox.
. Tener instalada la extensién Tamper Data de Firefox
. Tener instalada la aplicacion Hackbar de Firefox.

. Se debe tener acceso de consulta a la Base de Datos de la aplicacion.

d) Flujo basico de prueba

1.
2.
3.

Iniciar sesion en el explorador Firefox
Abrir la extension Tamper Data
Ingresar a la aplicacion con el usuario que cuente con permisos en la

opcion donde se realizaran las pruebas.

. Iniciar el flujo seleccionado sobre la aplicacién, ejecutando cualquier

accion de creacion, actualizacion o eliminacion.

. Al finalizar la accion ejecutada ir a la ventana de Tamper Data e

identificar la peticion correspondiente a la accion ejecutada. Esto se

puede ver en la URL.

. Colocarse sobre esta peticion e identificar y capturar la URL y el

Posdata
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Start Tamper Stop Tamper Clear

ilter

L Ducati T R gl loadll
http://lim-devl-b2bw-05:8080/b2b-console/newtradingpartner/home.html?method=save LOAD_DOCUMENT_UR

56 " e T 24 &

17:24:51.008 Oms Oms unk.. GET pen... unknown http://lim-dev1-b2b 55 LOAD_NORMAL

17:24:51.008 Oms Oms unk.. GET pen... unknown http://lim-dev1-b2b ip! ition js LOAD_NORMAL

17:24:51.009 Oms Oms unk.. GET pen... unknown http://lim-dev1-b2by ip lib_minijs LOAD_NORMAL

17:24:51.009 Oms Oms unk.. GET pen... unknown http://lim-devl-b2b ipts/utils.js LOAD_NORMAL

17:24:51.010 Oms 0ms unk.. GET pen... unknown http://lim-devi-b2b P hartsjs LOAD_NORMAL

17:24:51.010 Bms 25.. -1 GET 304 licatic k . http://lim-devl-b2by ip J 20060118 LOAD_NORMAL

17:24:51.010 2ms 29.. -1 GET 304 licati ki ... http://lim-dev1-b2b 20051112 LOAD_NORMAL

17:24:51.050 Oms Oms unk.. GET pen... unknown http://lim-devl-b2by if LOAD_NORMAL

17:24:51.054 0ms Oms unk.. GET pen... unknown http://lim-devl-b2by pbg.gif LOAD_NORMAL

17:24:51.054 0ms Oms unk.. GET pen... unknown http://lim-devl-b2b g¢ 9.if LOAD_NORMAL

17:24:51.363 0ms Oms unk.. GET pen... unknown hitp://lim-dev1-b2b g i LOAD_NORMAL

17:24:51.439 Oms Oms unk.. GET pen... unknown http://lim-devl-b2bw-05:8080/favicon.ico LOAD_NORMAL

17:28:46.868 700 ms 700..1133 POST 200 text/javascript p: i i OpRequest LOAD_BYPASS_CACHE

17:29:09.955 23ms 223..200 GET 302 tedt/html p: mozilla. i LOAD_BACKGROUND '

17:29:10.189 107 ms 107..220 GET 302 tedt/html p: mozilla. i i LOAD_BACKGROUND '

17:29:10.307 301 ms 301..256 GET 301 tet/html| p: bbe.co. line_world_editic :_page/rssxml LOAD_BACKGROUND '

17:29:10618 206 ms. 206...8306 GET 200 text/xml p: bbci.co. it LOAD_BACKGROUND '

Request Header Name  Request Header Value

Host lim-dev1-b2bw-05:8080

User-Agent Mozilla/5.0 (Windows NT 6.1; WOW64; rv:12.0) Gecko/20100101 Firefox/12.0

Accept text/html,applicati I, applicati 9,/%q=08

Accept-Language en-us,enq=05

Accept-Encoding gtip, deflate

Connection keep-alive

Referer ht lim-dev1-b2b gl

Cookie ESSIONID: del

Content-Type application/x-www-form-urlencoded

)
IPOSTDATA lingl i 1 ity i _trading| i i & _trading| isBil I

Figura 12. Ejecucién de pruebas: Captura de URL y Posdata Fuente: Tamper Data

7. Cerrar la sesion de usuario en la aplicacion.

8. Iniciar nuevamente sesion en la aplicacion, pero esta vez con el
usuario no autorizado para la ejecucion de acciones de creacion,
actualizacion y eliminacion.

9. Abrir la extension Hackbar e inserte la informacion capturada en el

paso 6:

@ loadURL  http://lim-devl-b2bw-05:2080/b2b-conscle/newtradingpartner/home.html?method=sabe -

Hackbar tool
5 splitURL -
>
Enable Post data || Enable Referrer
Fotdata tradingPartner.id=stradingPartn sgmpanyName=TestNews N -
tradingPartner.party.dunsNumber= tradingPartner.useGisb=ons l Dataf
tradingPartner.status=As_tradingPartner.isBillable=ons - T:":p::g'm

tradingPartner.address.addressLineOne=stradingPartner.address.stateProvinceCode=s ~

o |- K NEXTSTAR B2B :

execute I

>

Business Transaction Summarized

Quick Report B28 Transactions

Transsction Direction 1080 =
Outhound [ 90.0

Figura 13. Ejecucion de pruebas: Ingreso de parametros en Hackbar

Fuente: Tamper Data
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10. Click en "Execute”
11. Ingresar a la Base de Datos y verificar si la informacion fue insertada,
actualizada o eliminada, segun corresponda. Si esto fue realizado,

este es un fallo (Issue) en la seguridad de la aplicaciéon

e) Seleccion de modulo y opciones para la ejecucion de las pruebas

Las comunicaciones entre todos los modulos de la aplicacidon se establecen
a través del médulo B2B, la informacion se envia y se recibe a través del uso
de archivos con extension xml y edi que son recibidos y procesados por este
maodulo que es el responsable de validar que los archivos se encuentren bien
armados, identificando a qué cliente pertenece la transaccion a través de
codigos de cliente y codigos de transacciones previamente definidos.
Algunas de las transacciones mas importantes que pasan a través de este
mddulo son las establecidas con el mddulo Billing, son las transacciones de

facturacion y pagos de clientes.

Todas estas configuraciones son administradas a través de la web del modulo
B2B, cualquier error en la administracion o cambio no autorizado puede
ocasionar grandes pérdidas de dinero para la organizacién ya que podrian
dejar de facturarse grandes cantidades de dinero, lo cual no solo ocasionaria
pérdidas econdmicas, sino que también supondria la pérdida de prestigio y

confianza de parte de los miles de clientes que tiene la empresa.

Es por esta razén, que se decidio iniciar el proyecto ejecutando las pruebas

de penetracién en todas las opciones del médulo B2B.
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—
eCommerce
R \
SFA
\ y
Historical Usage Billing
N\

Provisioning

Figura 14. Relacion entre B2B y otros mddulos de la aplicacion NextStar

Fuente: Propia

e.1l.- Opciones disponibles del médulo:

La web de B2B cuenta con las siguientes opciones:

1. Dashboard
2. Search Transactions
3. Trading Partner
3.1 Trading Partner
3.2 Trading Partner Control
3.3 Trading Partner Information
3.4 Trading Partner Association
3.5 Trading Partner Network
3.6 Trading Partner Transaction Control
3.7 Trading Partner Transaction

4. Queue Connectivity

e.2.- Opciones seleccionadas

La opcion Trading Partner es donde se administran

todas

las

configuraciones, por esto fue la opcién seleccionada para la ejecuciéon de

las pruebas de penetracion
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1. Trading Partner

e.3.-

ed.-

Trading Partner

Trading Partner Control

Trading Partner Information

Trading Partner Association
Trading Partner Network

Trading Partner Transaction Control

Trading Partner Transaction

Roles del médulo

e Guest: usuario para consulta, solo puede acceder a las opciones:

Dashboard y Search Transactions

e Administrator: usuario con acceso total a todas las opciones del

modulo

Gestion de usuarios y roles en B2B

La gestion de usuarios, roles y perfiles es administrada por el modulo

Security, que a través de su interfaz web permite la asignacion de los

permisos a cada rol. Para esto se cuenta con un mapeo total de todas las

opciones de cada modulo a través del uso de identificadores por cada URL,

menu, submenu, botén, caja de texto, método.
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3.4.3.2. Deteccion de vulnerabilidades

De la ejecucion de la fase anterior se obtuvo una lista de todas las
funcionalidades del médulo en estudio. En base a la documentacion técnica
y los documentos funcionales, se identificaron los flujos que podrian ser
susceptibles a ataques. Ademas, se identificaron y disefiaron los pasos y
resultados esperados en la ejecucion de los casos de prueba.

a) ldentificacion de vulnerabilidades e impacto

El modulo B2B administra configuraciones para la comunicacion entre los
demas mddulos de la aplicaciébn NextStar, por lo que cuenta con un gran
namero de escenarios de creacion, edicion y eliminacion de informacion
sensible para el negocio. Este tipo de flujos son susceptibles a ataques de
ethical hacking del tipo “Referencia Insegura a Objetos” a través de las
cuales, el atacante puede actuar sobre la informacién, aun sin tener acceso

a la aplicacion.

Vulnerabilidad 1: Referencia insegura a objetos — Creacion sin
privilegios

Esta vulnerabilidad permite al atacante crear nuevas configuraciones en la
aplicacién. Su impacto sobre la aplicacion y sobre el negocio es Bajo. El
riesgo de ocurrencia es Alto debido a que tiene un nivel de dificultad de
ejecucion bajo.

Vulnerabilidad 2: Referencia insegura a objetos — Edicién sin privilegios
Esta vulnerabilidad permite al atacante editar las configuraciones existentes
en la aplicacién. Su ejecucion podria alterar la informacion existente y
bloguear el flujo correcto de actividades importantes del negocio, tales como
“Facturaciones”; por lo tanto, su impacto sobre la aplicacion y sobre el

negocio es Alto.

Vulnerabilidad 3: Referencia insegura a objetos — Eliminacion sin
privilegios
Esta vulnerabilidad permite al atacante eliminar las configuraciones

existentes en la aplicacion. Su ejecucion podria eliminar configuraciones
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existentes y bloquear el flujo correcto de actividades importantes del negocio,
tales como “Facturaciones”; por lo tanto, su impacto sobre la aplicaciéon y

sobre el negocio es Alto.

b) Disefio de casos de prueba

Ya que el Unico usuario con permisos para administrar las configuraciones de
B2B es el usuario administrador, las pruebas estuvieron orientadas a probar
que el usuario Guest no pueda ejecutar acciones de creacion, edicion y

eliminaciéon de registros en estas.

Por lo tanto, el éxito de las pruebas sera dado en la medida que la aplicaciéon

no permita la ejecucién de estas acciones con el usuario Guest.

Los casos de prueba definidos fueron:
1. Security_Guest_Crear_Sin_Privilegios
2. Security_Guest_Actualizar_Sin_Privilegios

3. Security_Guest_Eliminar_Sin_Privilegios

Cada caso de prueba fue ejecutado para cada una de las opciones del menu

Trading Partner, siendo en total 21 escenarios de prueba.

Security_Guest_Crear_Sin_Privilegios_Trading_Partner
Security_Guest_Actualizar_Sin_Privilegios_Trading_Partner
Security_Guest_Eliminar_Sin_Privilegios_Trading_Partner
Security_Guest_Crear_Sin_Privilegios_Trading_Partner_Control
Security_Guest_Actualizar_Sin_Privilegios_Trading_Partner_Control
Security_Guest_Eliminar_Sin_Privilegios_Trading_Partner_Control
Security_Guest_Crear_Sin_Privilegios_Trading_Partner_Information

Security_Guest_Actualizar_Sin_Privilegios_Trading_Partner_Information

© © N o 00 bk~ wDdRE

Security_Guest_Eliminar_Sin_Privilegios_Trading_Partner_Information

=
o

. Security_Guest_Crear_Sin_Privilegios_Trading_Partner_Association

[
[

. Security_Guest_Actualizar_Sin_Privilegios_Trading_Partner_Association

=
N

. Security_Guest_Eliminar_Sin_Privilegios_Trading_Partner_Association

=
w

. Security_Guest_Crear_Sin_Privilegios_Trading_Partner_Network
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14. Security_Guest_Actualizar_Sin_Privilegios_Trading_Partner_Network

15. Security_Guest_Eliminar_Sin_Privilegios_Trading_Partner_Network

16. Security_Guest_Crear_Sin_Privilegios_Trading_Partner_Transaction_

Control

17. Security_Guest_Actualizar_Sin_Privilegios_Trading_Partner_Transaction_

Control

18. Security_Guest_Eliminar_Sin_Privilegios_Trading_Partner_Transaction_

Control

19. Security_Guest_Crear_Sin_Privilegios_Trading_Partner_Transaction

20. Security_Guest_Actualizar_Sin_Privilegios_Trading_Partner_Transaction

21. Security_Guest_Eliminar_Sin_Privilegios_Trading_Partner_Transaction

3.4.3.3. Escalamiento de privilegios — Ejecucion y resultados

En esta etapa se presenta la ejecucion y resultados de las pruebas, segun lo

disefiado y propuesto en las etapas anteriores.

Para la ejecucion del caso de prueba, el tester debe conocer previamente el

flujo de las funcionalidades: crear, editar y eliminar.

a) Ejecucion de casos de prueba

Pre-condiciones:

La aplicacion web esta disponible.

La base de datos esta disponible.

El analista de pruebas requiere tener 2 usuarios: administrador (con
accesos de creacion) e invitado (sin accesos de creacion, edicion y
eliminacién).

La herramienta Hackbar esta instalada y configurada en el equipo de
prueba.

La herramienta Tamper Data esta instalada y configurada en el equipo
de prueba.

Las pruebas deben ser ejecutadas usando el navegador Firefox.
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Flujos de pruebas — Vulnerabilidad: crear sin privilegios

A) Flujo: Capturar (interceptar) informacién al crear un nuevo registro

1. Iniciar 2. Iniciar sesion con
herramienta usuario
“Tamper Data” Administrador

3. Ingresar a la
opcion “Muevo”

6. Ir a Tamper Data
e identificar:
URL

5. Crear la nueva
configuracion. Click Ed
en botdn “Guardar”

4. Click en botdn
“Nueva”

PostData

7. Cerrar sesion
Administrador

Figura 15. Flujo: Capturar informacion al crear un nuevo registro Fuente: Propia

B) Flujo: Crear sin privilegios

2. Validar que la opcidn
“Nuevo” no es
accesible

1. Iniciar sesién con
usuario "lnvitado”

4. Insertar informacidn

capturada en el flujo A 5. Edite la informacidn

URL deseada en el
“PostData™

Postata

7.Ir a la base de datos
v validar si la
informacién fue
grabada

Figura 16. Flujo: creacidn sin privilegios Fuente: Propia
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Flujos de pruebas — Vulnerabilidad: editar sin privilegios

A) Flujo: capturar (interceptar) informacién al editar un registro
existente

Iniciar sesian con
usuario

Seleccionar opcion a
editar

Iniciar herramienta

fampes Gata™ Administrador

Ir a Tamper Data e
identificar:
URL

Editar datos
-4 deseados. Click en
boton “Guardar”

Click en botdn
“Editar”

PostData

Cerrar sesion
Administrador

Figura 17. Flujo: Capturar informacion al editar un registro Fuente: Propia

B) Flujo: editar sin privilegios

Validad que la opcidn
usuario “lnvitado™ "Editar” no es accesible

Insertar informacion

capturada en el flujo A Edite la informacién

URL deseada en el
“PostData”

Postata

Ir a la base de datosy
validar si la informacion
fue grabada

Figura 18. Flujo: editar sin privilegios  Fuente: Propia
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Flujos de pruebas — Vulnerabilidad: Eliminar sin privilegios

A) Flujo: capturar (interceptar) informacion al eliminar un registro

existente

Iniciar herramienta
“Tamper Data”

Iniciar sesion con
usuario
Administrador

Seleccionar opcién a
eliminar

Click en boton
“Eliminar”

Aceptar
confirmacion de
eliminacion

Ir a Tamper Data e
identificar:
URL
PostData

Cerrar sesion
Administrador

Figura 19. Flujo: Capturar informacion al eliminar un registro Fuente: Propia

B) Flujo: eliminar sin privilegios

Iniciar
usuario

Validad que la opcidn
“Eliminar” no es
accesible

Iniclar herramienta

“Hackbar™ (F9)

Insertar informacion
capturada en el flujo A
URL

Postata

Edite la infarmacién en
"PostData” con
informacion de un
registro existente

Click en “Ejecutar”

Ir a la base de datos y
validar si el registro fue
eliminado

Figura 20. Eliminar sin privilegios
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b) Resultados de ejecucion

Con el fin de mantener y respetar la confidencialidad de la informacion de la
empresa, no se adjuntan en el presente informe, todas las imagenes
correspondientes a los flujos de creacion, edicidén y eliminacion. Todos los
pasos completados, asi como los resultados, se encuentran registrados y
reportados en las herramientas utilizadas en la organizacion (Jira, HPQC).

A) Flujo: capturar (interceptar) informacién al crear un nuevo registro
Captura de informacion con Tamper Data:
e URL

e PostData

Start Temper Stop Tamper Clear

bt/ /lam vl -blbw 053080/b2b- console/ newtradmngp

Aner/home htmiZmethods seve LOAD_DOCUMENT U1

17:24:51.008 oms Oms unk.. GET pen.. unknown etps//lim-devi 058080/b2b A fe. LOAD_NORMAL
17:24:51.008 Oms Oms unk.. GET pen.. unknown tp://lien- devl-b2b: P 45 LOAD_NORMAL
12:24:51.009 Oms Oms unk.. GET pen.. unknown hetp://lm- dev] - b2bw-05:8080/b2b-console/scripts/overlib_minijs LOAD_NORMAL
17:24:51.009 oms Oms unk., GET pen.. unknown hetp://1 1-520 scripts/utils js LOAD_NORMAL
17:24:51.000 oms Oms unk., GET pen.. unknown etps//liem-devi -b2bw-058080/b2b-console/scripts/FusionCharts Js LOAD_NORMAL
12:24:51.000 Bms 5. -1 GET 3 ... htpu/ /N A-b2bw-058080/b: P 20060118 LOAD_NORMAL
17:24:51.000 2ms 2. -1 GET 304 application/-unknown-content... hetp://lim-devi-b2bw-05:8080, s =20051112 LOAD_NORMAL
17:4:51.050 oms Oms unk.. GET pen.. unknown hetp://) 1-b2bw-058080/62b le/imag it LOAD_NORMAL
17:24:51.054 Oms Oms unk.. GET pen.. unknown bt/ 1-b2bw- A ges/topbg.gif LOAD_NORMAL
17:24:51.054 Oms Oms unk.. GET pen.. unknown hitp//lem- devl -b2bw-05:8080/b2b-conzole/mmages/tabsbg.gt LOAD_NORMAL
17:24:51.363 Oms Oms unk., GET pen.. unknown e/ 1-62 / of LOAD_NORMAL
17245149 oms Oms unk., GET pen.. unknown hatpe//lim- devi-b2bw-05:8080/Tavicon.ico LOAD_NORMAL
17:28:46.968 700 ms 700..1133 POST 200 text/javascript tps:/, /servic p/NoOpRequest LOAD_BYPASS_CACHE
17:2909.955 23 ms 23..200 GET 302 text/Mmi hetp:/ /bl eeds.mozila.com/en-US/ fefox/hesdinesxm! LOAD_BACKGROUND '
17:29:10189 107 ms 107..220 GET 302 text/htmi hatp://tufeeds.mozilla.com/firefox/headlines.ami LOAD_BACKGROUND '
172910307 301 ms 301..2% GET 301 tet/htmi itp://newsrss.bbe.co.uk/rss/newsonline_world_edition/front_page/rss.xmi LOAD_BACKGROUND '
17:2920618 206 ms 206..806 GET 200 tedhml hitpe//feeds bbei.co.uk/news/rssamileditions int LOAD_BACKGROUND '

Request Header Name  Request Header Value
Host lim-dev] -b2bw-05:8080

User-Agent Mozilla/5.0 (Windows NT 6.1; WOW64; rv:12.0) Gecko/20100101 Firefow/120

Accept text/Mmi spplication/shtmi« xml spphication/smi.g=03,*/",q=08

Accept-Language en-useng=05

Accept-Encoding gip, deflate

Connection keep-alive

Feterer http://hm-devl-b2bs he g

Cooke .nodel

Content-Type application/s-wwew-form-urenceded
InosmAu gP d g arty. rty 1 g statuz= AR trading?

Figura 21. Resultados de pruebas captura de informacién con Tamper Data Fuente: Propia

54



B) Flujo: crear sin privilegios
1. La opcién “Nuevo” no se encuentra disponible para el usuario
“Invitado”
¥ NEXTSTAR B2B

L e SRR
0

Business Transaction Summarized

Quick R tooo B2B Transactions

Transaction Direction 90.0
Outbound [~ 80.0

Teadina Dartnar

70.0

ions

Figura 22. Resultados de pruebas: validacion de privilegios limitados del usuario Guest
Fuente: NextStar

2. Pegar informacion capturada en el flujo A, usando Hackbar:

Logd URL  http://lim-devl-b2bw-05:2080/b2b-console/newtradingpartner/home . html2rethod=sabe -
Hackbar tool
Split URL 2

(V| Enable Post data || Enable Referrer
tradingPartner.id=gtradingPart: mpanyName=TestNews -
tradingPartner.party.dunsiiumbe

tradingPartner.useGisb=ons i e ot
tradingPartner.status=A;_tradingrartner.isBillablesons *

TamperData
tradingPartner.addreas, addresslineOne=gtradingPartner.address, stateProvinceCode=g ~

. ¥:NEXTSTAR B2B

e e

Business Transaction Summarized

@
[}
®

Fo tdata

Click for
execute

Quick Report

B28B Transactions
Trarsscton Drecton 10 =4
|| outhouna To] %00

Figura 23. Resultados de pruebas: ejecucion de parametros en Hackbar con
usuario Guest Fuente: NextStar

3. Se valido en la Base de Datos que el nuevo registro fue creado.

4. Conclusion: Funcionalidad es vulnerable a ataques de “Referencia
insegura a objetos”

55



c) Casos de prueba ejecutados
La ejecucion de las pruebas se realizd con los siguientes casos de prueba

para cada opcion.

Con el fin de mantener y respetar la confidencialidad de la informacion de la
empresa, no se adjuntan en el presente informe, todos los casos de prueba
disefiados para los 21 escenarios ejecutados, sino que se adjuntan de
manera referencial: un caso de prueba de creacion sin privilegios, uno de
edicion sin privilegios y un caso de prueba de eliminacion sin privilegios.
Todos los casos de pruebas completos, asi como los resultados se
encuentran registrados y reportados en las herramientas utilizadas en la

organizacion (Jira, HP-QC).

1. B2B Security-Guest — Crear sin privilegios: El caso de prueba valida
la posibilidad de crear registros en opciones que no deben ser visibles
para el usuario Guest, a través del uso de herramientas de pruebas de

penetracion. Anexo 2.

2. B2B Security-Guest — Actualizar sin privilegios: El caso de prueba
valida la posibilidad de actualizar registros en opciones que no deben ser
visibles para el usuario Guest, a través del uso de herramientas de
pruebas de penetracion. Anexo 3.

3. B2B Security-Guest — Eliminar sin privilegios: El test case valida la
posibilidad de eliminar registros en opciones que no deben ser visibles
para el usuario Guest, a través del uso de herramientas de pruebas de
penetracion. Anexo 4.

d) Informe de resultados

La ejecucion de las pruebas de penetracion en el médulo B2B de NextStar
arrojo como resultado que es posible la ejecucion de acciones de creacion,
eliminacion y eliminacion sobre la aplicacion. Por lo tanto, la aplicacion se

encuentra bajo riesgo de sufrir ataques internos.
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En base a la ejecucion de las pruebas se detecté que todos los flujos de
creacion, edicion y eliminacion son vulnerables a “Referencia insegura a

objetos” pudiendo ser ejecutados sin privilegios.

A continuacion se presenta graficamente la distribucion de vulnerabilidades
por impacto sobre la aplicacion:

Tabla 2:

Distribucién de vulnerabilidades detectadas

Nombre Impacto Dificultad Riesgo
vuLo1 Referencia insegura a objetos - Bajo Media Alto
Crear sin privilegios
VuLoz Referencia insegura a objetos = Alto Media Alto
Actualizar sin privilegios
VuLO3 Referencia insegura a objetos — Allo Media Alto
Eliminar sin privilegios

Fuente: Propia

A continuacion se muestra la cantidad de incidencias detectadas por nivel de
impacto sobre la aplicacion:

Tabla 3:

Cantidad de vulnerabilidades detectadas por nivel de impacto

Vulnerabilidad Impacto bajo | Impacto medio | Impacto alto
Creacion 7

Edicion

Eliminacion

Fuente: Propia
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Vulnerabilidades vs. Impacto

=
=

M Creacion
m Edicién

Eliminacién

Cantidad de escenarios
= = (2] L2 - un o ] = ] {1=]

Impacto bajo Impacto medio Impacto alto

Figura 24. Distribucién grafica de vulnerabilidades vs. Nivel de impacto
Fuente: Propia

La presentacion de resultados a la Jefatura y Gerencia de la empresa se
realizé a través del documento de resultados que se presenta en el Anexo 5.

3.4.3.4. Capacitacioén interna

Como parte final del proyecto, se programaron reuniones de capacitacion,
por grupos, para todos los integrantes del area de aseguramiento de la
calidad. El objetivo de la capacitacion fue transferir el conocimiento obtenido
a todo el equipo, con la finalidad de que este tipo de pruebas sea replicado y

ejecutado en todos los modulos y funcionalidades de la aplicacion NextStar.

La capacitacion const6 de una presentacion tedrica y de procedimientos
Anexo 6, la presentacion de los documentos que son parte de este
documento (Anexos 2, 3, 4, 5) y se realizaron pruebas en vivo sobre la
aplicacion replicando los pasos expuestos en el presente informe sobre el

modulo B2B vy Billing.
Las capacitaciones fueron realizadas el dia 27 de enero del 2014 en las
instalaciones de AEP Energy Lima. Como parte final del proceso de

induccion, se solicitd a cada integrante seleccionar una funcionalidad de
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cualgquier modulo, disefar y ejecutar las pruebas de penetracion de acuerdo
a los documentos presentados en este proyecto.

Los anexos correspondientes a la capacitacion se presentan en el idioma
original utilizado (Inglés) que es el utilizado en la empresa para toda la

documentacion utilizada.
Para mantener y respetar la confidencialidad de la informacion de la empresa,

no se adjuntan en el presente informe, los resultados obtenidos de la

evaluacion al equipo.
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CAPITULO IV

REFLEXION CRITICA DE LA EXPERIENCIA

La implementacion del proyecto signific6 el dar un nuevo paso en la
organizacion, tanto para el equipo de aseguramiento de la calidad como para
todo el equipo de Tecnologias de Informacién. Este ha sido un proyecto que
demandé el aprendizaje de nuevos conceptos, de nuevos tipos de ejecucién
de pruebas de aplicaciones, ademas sus resultados tuvieron repercusion en
las areas de desarrollo y arquitectura, cuyos integrante tuvieron que
investigar métodos y formas de desarrollo e implementacién para poder

solucionar las vulnerabilidades encontradas.

Para la organizacion, este tipo de proyecto ha representado un paso mas en
los trabajos de proteccién de los datos de los clientes y por lo tanto en el
cumplimiento de la normativa SOX, con lo cual la organizacion aumenta su

porcentaje de éxito ante auditorias internas y externas.

Debido al éxito de este proyecto, en el area de aseguramiento de la calidad
se ha propuesto la continuacién de la revision de toda la guia Owasp para
continuar implementando las demas vulnerabilidades Top 10, ademas de

nuevas herramientas e identificar nuevas necesidades.

El cumplimiento exitoso de este proyecto, representd la obtencion de un
reconocimiento a nivel del &rea y de la organizacion, por el buen desempefio
y adecuada transferencia de conocimientos a todo el equipo de
aseguramiento de la calidad (20 integrantes) con lo que se asegura que todo
el equipo tiene los conocimientos necesarios para la implementacion total.

Ademas, la investigacion en el tema, llevd a conocer que existen
certificaciones en el ramo de la Seguridad de Informacién y el hacking ético,
por lo tanto la obtencion de estas certificaciones se convierte en un nuevo

objetivo para este afio 2014.
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CONCLUSIONES

Primera: Se concluyé satisfactoriamente con la definicion de una

metodologia de pruebas de penetracion para AEP Energy, la cual
fue presentada a la organizacidon con los resultados de la
ejecucion en el modulo B2B. La metodologia sera utilizada por
todo el equipo de aseguramiento de la calidad como parte de la
extension de este tipo de pruebas a todos los médulos de la
aplicacion NextStar.

Segunda: Las herramientas Tamper Data y Hackbar han cumplido con el

Tercera:

Cuarta:

Quinta:

propdsito del proyecto y seran utilizadas por todo el equipo de
aseguramiento de la calidad, con el fin de extender este tipo de

pruebas a todos los modulos de la aplicacion NextStar.

Mediante la revisidon realizada en el médulo B2B realizado se
encontraron 21 incidentes de seguridad referidos a la
vulnerabilidad “Referencia Insegura a Objetos” las cuales dejan
expuesta la aplicacién ante el riesgo de ataques de parte de
personas no autorizadas a ingresar en la aplicacion, pudiendo
alterar los datos del servidor web de manera crucial.

Al ser administrados bajo el mismo médulo de seguridad, los
resultados nos indican que existe una alta probabilidad de que
todos los médulos puedan ser atacados por la misma via. De tal
manera que se hace necesaria la revisibn de la arquitectura
utiizada para el desarrollo e implementacion de las

funcionalidades de la aplicacion NextStar.
Es importante indicar que ninguna arquitectura es invencible, al

igual que nosotros, los atacantes estan continuamente buscando

vias de ataque. Por lo que se debe estar siempre alertas y
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Sexta:

monitoreando los sistemas para tomar planes de contingencia

ante algun tipo de ataque.

Con la presentacion de este proyecto queddé demostrada la
capacidad del equipo de aseguramiento de la calidad de abarcar
nuevos tipos de pruebas que permitiran mejorar la calidad de su
trabajo y de los resultados obtenidos a través de las pruebas

realizadas, asegurando asi una mayor calidad del producto final.
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RECOMENDACIONES

Primera: Las vulnerabilidades continuaran cambiando. Incluso sin cambiar
una linea de cédigo en su aplicacién, la misma puede ser
vulnerable a algo que nadie haya pensado anteriormente. Por lo
tanto, es importante que los equipos de calidad, desarrollo y
arquitectura de AEP Energy trabajen constantemente en la
identificacion de nuevas vulnerabilidades, con el proposito de

identificar e implementar las soluciones de proteccion necesarias.

Segunda: Cuando el equipo se encuentre preparado para dejar de buscar
vulnerabilidades y focalizarse en establecer controles seguros de
aplicaciones, OWASP ha producido el Application Security
Verification Standard (ASVS) como una guia para organizaciones
y revisores de aplicaciones que detalla los controles de seguridad
a verificar en una aplicacion. En este sentido, se debe propiciar la
lectura e interpretacion de este documento a los integrantes del
equipo de arquitectura, de tal manera que puedan identificar y
poner en marcha un plan estratégico enfocado en la disminucion
de vulnerabilidades de penetracién y proteger a las aplicaciones

contra posibles ataques.

Tercera: Las vulnerabilidades de seguridad pueden ser bastante complejas y
encontrarse ocultas en montafias de codigo. ElI enfoque mas
eficiente 'y econOmico para encontrar y eliminar estas
vulnerabilidades es asignar expertos con buenas herramientas

para realizar esta tarea.
Se recomienda hacer énfasis en la necesidad del equipo de

capacitarse constantemente en la utilizacibn de nuevas

herramientas que permitan identificar nuevas vulnerabilidades.
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Cuarta:

Aplicaciones web seguras son solo posibles cuando se utiliza un
ciclo de vida de desarrollo (SDLC por sus siglas en inglés) seguro.
Para orientacion sobre como implementar un SDLC seguro, se
recomienda leer el Open Software Assurance Maturity Model
(SAMM), el cual es un marco abierto para ayudar a las
organizaciones a formular e implementar una estrategia para la
seguridad del software que se adapte a los riesgos especificos que

enfrenta la organizacion.

Se recomienda al equipo de arquitectura la lectura e interpretacion
de este documento, de tal manera que puedan identificar y poner
en marcha un plan estratégico enfocado en la disminucion de
vulnerabilidades de penetracion y proteger a las aplicaciones

contra posibles ataques.
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ANEXO N°1
Plantilla: Casos de Prueba

ENERGY

MODULO

NOMBRE DEL CASO DE PRUEBA

THE INFORMATION CONTAINED WITHIN THIS DOCUMENT IS CONFIDENTIAL & PROPRIETARY TO AEP ENERGY,
INC. REPLICATIONS AND DISTRIBUTION OF THIS INFORMATION OUTSIDE OF AEP ENERGY, INC. MUST BE
PRIOR AUTHORIZED IN WRITING BY AEP ENERGY, INC.
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Fecha

Version

Descripcion

Autor

Dominio

Proyecto
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Nombre del caso de prueba

Tipo de prueba

Seguridad - Penetracion

Numero de caso de prueba

Descripcién de la prueba

Pre-condiciones Ejemplo:
1. La web debe estar disponible.
2. LaBase de Datos esta disponible.
3. El probador/ejecutor debe tener dos usuarios:
Administrator and Guest
4. El usuario Guest debe estar configurado para no
tener acceso a las opciones de creacion/edicion.
5. HackBar esta activa y habilitada en el ambiente de
pruebas.
6. Tamper Data esta activa y habilitada en el ambiente
de pruebas.
7. Las pruebas se deben realizar utilizando el
explorador Firefox.
Post-condiciones Ejemplo:
- Los registros no son creados/editados/eliminados.
- La aplicacion debe mostrar el mensaje “User
cannot access"
Resultado {Fecha}
(Exitoso/Fallido/Incompleto)
Paso de prueba Resultado esperado P |F
1.
2.
3.
4.
5.
6.
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ANEXO N° 2
Caso de Prueba: Crear informacion sin privilegios

ENERGY

B2B

B2B SECURITY - GUEST - CREAR SIN
PRIVILEGIOS

THE INFORMATION CONTAINED WITHIN THIS DOCUMENT IS CONFIDENTIAL & PROPRIETARY TO AEP ENERGY,
INC. REPLICATIONS AND DISTRIBUTION OF THIS INFORMATION OUTSIDE OF AEP ENERGY, INC. MUST BE
PRIOR AUTHORIZED IN WRITING BY AEP ENERGY, INC.
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Fecha Version Descripcion Autor Dominio Proyecto
09/09/2013 1.0 Creacién. Laura Pajuelo B2B Pruebas de
penetracion
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Nombre del caso de prueba

B2B SECURITY - GUEST - Creacion sin privilegios

Tipo de prueba

Seguridad - Penetracion

Numero de caso de prueba

TCBTB09_02_B2B

Descripcién de la prueba

El caso de prueba valida la posibilidad de crear
registros en opciones que no deben ser visibles para el
usuario Guest, a través del uso de herramientas de
pruebas de penetracion.

Las opciones que no son visibles para el usuario Guest,
son:

New Trading Partner

* Trading Partner

* Trading Partner Control

* Trading Partner Information

* Trading Partner Association

* Trading Partner Network

* Trading Partner Transaction Control
* Trading Partner Transaction

Pre-condiciones

8. La web B2B debe estar disponible.

9. La Base de Datos Bse_eis esta disponible.

10. El probador/ejecutor debe tener dos usuarios:
Administrator and Guest

11. El usuario Guest debe estar configurado para no
tener acceso a las opciones del menu "New trading
partner"

12. HackBar esta activa y habilitada en el ambiente de
pruebas.

13. Tamper Data esta active y habilitada en el ambiente
de pruebas.

14. Las pruebas se deben realizar utilizando el
explorador Firefox.

Post-condiciones

- Los registros en trading partner no son editados.
- La aplicacién debe mostrar el mensaje “User
cannot access"

Resultado 09/12/2013 Fallido
(Exitoso/Fallido/Incompleto)
Paso de prueba Resultado esperado P |F

1. | Con el usuario Administrator,
ingresar a la web de B2B en el
prueba

ambiente de
correspondiente.

La web se muestra correctamente con | P
todas las opciones del menu disponibles.

2. Click on New button.
Crear a new trading.

El Trading Partner es creado. P
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Al finalizar la accién ejecutada ir
a la ventana de Tamper Data e
identificar la peticion
correspondiente a la accion
ejecutada. Esto se puede ver en
la URL.

Colocarse sobre esta peticién e
identificar y capturar la URL y el
Posdata

| [17:20:51.009 Oms

172451010 oms
172451010 2ms
172451010 2ms

172451050 oms
172451054 oms
172451054 oms
172451363 oms
17245149 oms

mages/Rbluegrad

v Firefox/120
don/ambq=09,/q=D8

itp 2
JSESSIONID=SD75S8FS1SAT29FSF61594073BEOTLE nodel

yoe application/s-ww-form-urencoded
tent-Length st

Con
POSTDATA

tradingPartner.useGit

Cerrar la sesién Administrator y
volver a ingresar usando el
usuario Guest.

La opcion Trading Partner no debe |P

mostrarse.

Use HackBar e inserte la
informaciéon capturada en el
paso anterior

Editar el wvalor del trading
information por un nuevo valor

Click en "Execute"

Se ejecutara la accion enviada y ninguna | F
data debe ser modificada. La web mostrara
un mensaje de error de acceso.

@ LlogdURL http://lim-devl 05:2080/b2b-consale/ o noze . htal
& SplitURL
D Execute

] Enable Post dats

Post data

¥ NEXTSTAR B2B

U e

Business Transaction Summarized

Quick Report 828 Transactions

Tarsactar Srecten

1000

[utheuna 1=l s0.0

Acceder a la base de datos
bse_eis en el correspondiente
ambiente y ejecute el siguiente
script para verificar que la data
no ha sido insertada.

SELECT tp.partyCompanyName,
concat_ws " " tpt.txcode,
tpt.txdescription), tptc.direction,
tptc.active, tptc.generableQuantity
FROM
tradingpartnertransactioncontrol
tptc INNER JOIN tradingpartner tp
on tptc.tradingpartnerid=tp.id

inner join tradingpartnertransaction
tpt

ON
tpt.id=tptc.tradingpartnertransactio
nid

order by
ASC

tp.partyCompanyName

Verificar que la nueva data no fue insertada. | F
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ANEXO N° 3
Caso de Prueba: Actualizar informacion sin privilegios

ENERGY

B2B

B2B SECURITY - GUEST - ACTUALIZAR SIN
PRIVILEGIOS

THE INFORMATION CONTAINED WITHIN THIS DOCUMENT IS CONFIDENTIAL & PROPRIETARY TO AEP ENERGY,
INC. REPLICATIONS AND DISTRIBUTION OF THIS INFORMATION OUTSIDE OF AEP ENERGY, INC. MUST BE
PRIOR AUTHORIZED IN WRITING BY AEP ENERGY, INC.
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Fecha Version Descripcion Autor Dominio Proyecto
09/09/2013 1.0 Creacién. Laura Pajuelo B2B Pruebas de
penetracion
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Nombre del caso de prueba

B2B SECURITY - GUEST - Actualizar sin privilegios

Tipo de prueba

Seguridad - Penetracion

Numero de caso de prueba

TCBTB09_02_B2B

Descripcién de la prueba

El caso de prueba valida la posibilidad de actualizar
registros en opciones que no deben ser visibles para el
usuario Guest, a través del uso de herramientas de
pruebas de penetracion.

Las opciones que no son visibles para el usuario Guest,
son:

New Trading Partner

* Trading Partner

* Trading Partner Control

* Trading Partner Information

* Trading Partner Association

* Trading Partner Network

* Trading Partner Transaction Control
* Trading Partner Transaction

Pre-condiciones

wnN e

La web B2B debe estar disponible.

La Base de Datos Bse_eis esta disponible.

El probador/ejecutor debe tener dos usuarios:
Administrator and Guest

El usuario Guest debe estar configurado para no tener
acceso a las opciones del menu "New trading partner”
HackBar esta activa y habilitada en el ambiente de
pruebas.

Tamper Data esta active y habilitada en el ambiente de
pruebas.

Las pruebas se deben realizar utilizando el explorador
Firefox.

Post-condiciones

- Las registros en trading partner no son editadas.
- La aplicacion debe mostrar el mensaje “User
cannot access"

Resultado 09/27/2013 Fallido
(Exitoso/Fallido/Incompleto)
Paso de prueba Resultado esperado P |F

1. | Con el usuario Administrator,
ingresar a la web de B2B en el
prueba

ambiente de
correspondiente.

La web se muestra correctamente con | P
todas las opciones del menu disponibles.

2. | Click en el boton Edit.
Editar el registro.

El Trading Partner es editado. P
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Al finalizar la accién ejecutada ir
a la ventana de Tamper Data e
identificar la peticion
correspondiente a la accion
ejecutada. Esto se puede ver en
la URL.

Colocarse sobre esta peticién e
identificar y capturar la URL y el
Posdata

Cerrar la sesién Administrator y
volver a ingresar usando el
usuario Guest.

La opcion Trading Partner no debe

mostrarse.

Use HackBar e inserte la
informacion capturada en el
paso anterior

Cambiar el
tradingPartner.party.dunsNumb
er = 00000000

Click en "Execute"

Se ejecutara la accion enviada y ninguna
data debe ser modificada. La web mostrara
un mensaje de error de acceso.

@ LloadURL  huep://lim-devi-b2ow-05:8080/b2b-console. tner/home. html

& spiitURL
s Eecute

] Enable Post data || Enable Referres

Post data

-pas

rener.party. Testliews
000000008
13B1llable=cnc

tredingPertae

¥ NEXTSTAR B2B

Business Transaction Summarized

828 Transsctions

Acceder a la base de datos
bse_eis en el correspondiente
ambiente y ejecute el siguiente
script para verificar que la data
no ha sido insertada.

SELECT tp.partyCompanyName,
concat_ws (" ",tpt.txcode,
tpt.txdescription), tptc.direction,
tptc.active, tptc.generableQuantity
FROM
tradingpartnertransactioncontrol tptc
INNER JOIN tradingpartner tp

on tptc.tradingpartnerid=tp.id

inner join tradingpartnertransaction
tpt
ON

tpt.id=tptc.tradingpartnertransactioni
d

order by tp.partyCompanyName
ASC

Verificar que la nueva data no fue

actualizada.

77




ANEXO N° 4
Caso de prueba: Eliminar sin privilegios

ENERGY

B2B

B2B SECURITY - GUEST - ELIMINAR SIN
PRIVILEGIOS

THE INFORMATION CONTAINED WITHIN THIS DOCUMENT IS CONFIDENTIAL & PROPRIETARY TO AEP ENERGY,
INC. REPLICATIONS AND DISTRIBUTION OF THIS INFORMATION OUTSIDE OF AEP ENERGY, INC. MUST BE
PRIOR AUTHORIZED IN WRITING BY AEP ENERGY, INC.
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Fecha Version Descripcion Autor Dominio Proyecto
09/09/2013 1.0 Creacién. Laura Pajuelo B2B Pruebas de
penetracion
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Nombre del caso de prueba

B2B SECURITY - GUEST - Eliminar sin privilegios

Tipo de prueba

Seguridad - Penetracion

Numero de caso de prueba

TCBTB09_02_B2B

Descripcién de la prueba

Tel test case valida la posibilidad de eliminar registros
en opciones que no deben ser visibles para el usuario
Guest, a través del uso de herramientas de pruebas de
penetracion.

Las opciones que no son visibles para el usuario Guest,
son:

New Trading Partner

* Trading Partner

* Trading Partner Control

* Trading Partner Information

* Trading Partner Association

* Trading Partner Network

* Trading Partner Transaction Control

* Trading Partner Transaction

Pre-condiciones

wN P

La web B2B debe estar disponible.

La Base de Datos Bse_eis esta disponible.

El probador/ejecutor debe tener dos usuarios:
Administrator and Guest

El usuario Guest debe estar configurado para no tener
acceso a las opciones del menu "New trading partner”
HackBar esta activa y habilitada en el ambiente de
pruebas.

Tamper Data estd active y habilitada en el ambiente de
pruebas.

Las pruebas se deben realizar utilizando el explorador
Firefox.

Post-condiciones

Los registros en trading partner no son eliminados.
La aplicacion debe mostrar el mensaje “User cannot
access"

Resultado 07/29/2013 Fallido
(Exitoso/Fallido/Incompleto)
Paso de prueba Resultado esperado P |F

Con el usuario Administrator,
ingresar a la web de B2B en el
ambiente de prueba
correspondiente.

La web se muestra correctamente con | P
todas las opciones del menu disponibles.

Click en el boton Eliminar.
Eliminar un registro.

El Trading Partner es eliminado. P
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Al finalizar la accién ejecutada ir
a la ventana de Tamper Data e
identificar la peticion
correspondiente a la accion
ejecutada. Esto se puede ver en
la URL.

Colocarse sobre esta peticién e
identificar y capturar la URL y el
Posdata.

Cerrar la sesién Administrator y
volver a ingresar usando el
usuario Guest.

La opcion Trading Partner no debe

mostrarse.

Use HackBar e inserte la
informacion capturada en el
paso anterior
Editar el id.

Click en "Execute"

Se ejecutara la accion enviada y ninguna
data debe ser modificada. La web mostrara
un mensaje de error de acceso.

R

ECE o
« -

| B ¥ NEXTSTAR B2B

P a

tNEXTSTAR B2B

Acceder a la base de datos
bse_eis en el correspondiente
ambiente y ejecute el siguiente
script para verificar que la data
no ha sido eliminada.

SELECT
tp.partyCompanyName,
concat_ws (" ",tpt.txcode,
tpt.txdescription), tptc.direction,

tptc.active,
tptc.generableQuantity FROM
tradingpartnertransactioncontrol
tptc INNER JOIN tradingpartner
tp

on tptc.tradingpartnerid=tp.id
inner join
tradingpartnertransaction tpt
ON
tpt.id=tptc.tradingpartnertransact
ionid

order by
tp.partyCompanyName ASC

Verificar la nueva data no fue

eliminada.

que
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ANEXO N°5
Informe de resultados de pruebas de penetracién

z: ! 5 : ENERGY

PRUEBAS DE PENETRACION
REPORTE DE RESULTADOS

THE INFORMATION CONTAINED WITHIN THIS DOCUMENT IS CONFIDENTIAL & PROPRIETARY TO AEP ENERGY, INC.
REPLICATIONS AND DISTRIBUTION OF THIS INFORMATION OUTSIDE OF AEP ENERGY, INC. MUST BE PRIOR
AUTHORIZED IN WRITING BY AEP ENERGY, INC.
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1. RESUMEN

Con el fin de establecer una adecuada gestion de informacion de
seguridad de los modulos de aplicacion NextStar, AEP ha desarrollado
e implementado un modulo de seguridad para administrar roles y
perfiles de usuarios que acceder a la aplicacion en los diferentes

entornos.

En este contexto, el equipo de control de calidad esta considerando la
implementacion institucional de Hacking Etico para evaluar la seguridad
del médulo de seguridad. Como primera etapa se define las pruebas

piloto en la aplicacion web B2B.

2. ALCANCE

El alcance de las pruebas incluye el andlisis de las vulnerabilidades y

los riesgos asociados con la siguiente aplicacion y opciones:

Aplicaciéon / Opcién

B2B / New Trading Partner / Trading Partner

B2B / New Trading Partner / Trading Partner
Control

B2B / New Trading Partner / Trading Partner
Information

B2B / New Trading Partner / Trading Partner
Association

B2B / New Trading Partner / Trading Partner
Network

B2B / New Trading Partner / Trading Partner
Transaction Control

B2B / New Trading Partner / Trading Partner
Transaction
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Usuario
Administrator
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3. ACTIVIDADES EJECUTADAS

Las pruebas se llevaron a cabo dentro de la red interna de AEP sin

conocimiento previo de los controles de seguridad implementados.

Herramientas utilizadas

e Firefox navigator version 22.0
e Tamper data - Firefox extension

e Hackbar - Firefox extension
e SQL yog

Casos de prueba ejecutados

e B2B SECURITY - GUEST - Create Without Privileges
e B2B SECURITY - GUEST - Update Without Privileges
e B2B SECURITY - GUEST - Delete Without Privileges

4. RESULTADOS

El objetivo de las pruebas ejecutadas fue validar casos de prueba de
permisos de ejecucidn de acciones del usuario Guest en la web con el
fin de salvaguardar la seguridad de aplicaciones web bajo la
responsabilidad del médulo de seguridad. Las actividades y pruebas
ejecutadas ayudaron a identificar las vulnerabilidades que podrian ser
utilizados por un atacante interno para obtener conocimientos acerca
de los recursos de informacion internos y / o el acceso a informacion

no autorizada.

En total, se identificaron tres vulnerabilidades, replicados en siete

opciones de la web B2B.

High Low

14 0 7
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Descripcion de los riesgos

Nombre Impacto Dificultad Riesgo
vuLo1 Referencia insegura a objetos — Bajo Media Bajo
Crear sin privilegios
VUL02 Referencia insegura a objetos - Alto Media Alto
Actualizar sin privilegios
VULO03 Referencia insegura a objetos — Alto Media Alto
Eliminar sin privilegios

Descripcion de vulnerabilidades

Referencia insegura a objetos — Crear sin privilegios

Descripcion Es posible crear registros con el usuario invitado.

Repercusion El acceso a las acciones que manipulan informacion de parte de un grupo
de usuarios no autorizados, puede ocasionar que se lleven acciones no
autorizadas y que puedan alterar los resultados de las transacciones.

Existe una alta probabilidad de que la misma vulnerabilidad esta presente
en otros modulos con mayor impacto.

Impacto Probabilidad Riesgo

Riesgos
Bajo Medio Bajo
Accioén Evidencia Incidencias
Detalle
Crear 01 7

Referencia insegura a objetos — Editar sin privilegios

Descripcion Es posible editar registros con el usuario invitado.

Repercusion El acceso a las acciones que manipulan informacién de parte de un grupo
de usuarios no autorizados, puede ocasionar que se lleven acciones no
autorizadas y que puedan alterar los resultados de las transacciones.
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Existe una alta probabilidad de que la misma vulnerabilidad esta presente
en otros médulos con mayor impacto.

Riesgos Impacto Probabilidad Riesgo
Alto Medio Alto
Accion Evidencia Incidencias
Detalle
Editar 02 7

Referencia insegura a objetos — Eliminar sin privilegios

Descripcion Es posible eliminar registros con el usuario invitado.

Repercusion El acceso a las acciones que manipulan informacién de parte de un grupo
de usuarios no autorizados, puede ocasionar que se lleven acciones no
autorizadas y que puedan alterar los resultados de las transacciones.

Existe una alta probabilidad de que la misma vulnerabilidad esta presente
en otros médulos con mayor impacto.

Riesgos Impacto Probabilidad Riesgo
Alto Medio Alto
Accioén Evidencia Incidencias
Detalle
Eliminar 03 7

5. COMENTARIOS

La aplicacidbn que es parte del alcance de esta revision contiene
vulnerabilidades de alto riesgo de ocurrencia debido a que la
arquitectura del médulo de seguridad no aplica validaciones y
restricciones para la informacion de URL y la informacion enviada en el
mensaje, a través del cual cualquier usuario sin accesos asignados a
las aplicaciones para ejecutar ninguna accion (crear, editar, borrar).

La revision encontré que los métodos se envian a través de la URL
siendo asi posible capturarlos y posteriormente utilizarlos a través de
herramientas gratuitas para la ejecucion de los ataques.
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EVIDENCIAS

EVIO1

B2B WEB
TRADING PARTNER LIST
NEW TRADING

URL.: http://lim-dev1-b2bw-05:8080/b2b-
console/newtradingpartner/home.html?method=sabe

POST:
tradingPartner.id=&tradingPartner.party.companyName=TestNew&tradingPartner.party.du
nsNumber+1234567890&tradingPartner.useGisb=No

@ Load URL http://lim-devl-b2bw-05:8080/b2b-conscle/newtradingpartner/home.html 2method=sabe - |
% splitURL ' Hackbar

Enable Postdata [ | Enable Referrer

y st data tradingPartner.id=stradingPart mpanyName=TestNews 7 -
tradingPartner.party.dunsNumbe tradingPartner.useGisb=ons L
tradingPartner.status=As_tradingrarctner.isBillable=ons B Data from
tradingPartner.address.a LineOne=s i artner.a .stateProvinceCode=s ~

.~ TamperDat

¥ NEXTSTAR B2B 1

Business Transaction Summarized

Quick Report B2B Transactions
Transaction Direction i =]
Quthaund =1 so.0

L 6 (2] lim-devl -b2bw-05:8080/b2b- console/newtradingpartner/home. htmitradingPartner.addres 77 7 ¢ ',-;l' Google

¥ NEXTSTAR B2B

Trading Partner List NEW DATA

72 items found, displaying 61 to 72.[First/Prev] 1, 2, 3, 4 [Nex/Last]

Sel. Id ‘Company Name ¥ { er  Gish ‘Contact
[ 86 Testew N

RESPONSE: Data creada

88



EVI02

B2B WEB
TRADING PARTNER LIST
EDIT TRADING

URL: http:/lim-dev1-b2bw-05:8080/b2b-
console/newtradingpartner/home.html?method=save

POST:
tradingPartner.id=&tradingPartner.party.companyName=TestNew&tradingPartner.party.du
nsNumber=00000000&tradingPartner.useGisb=on&tradingPartner.status=A& _tradingPart
ner.isBillable=on&tradingPartner.address.address.addressLineOne=&tradingPartner.addr
ess.stateProvinceCode=&

Start Tamper Stop Tamper Clear

Filter

Duration

Content Type URL
text/html h

Load Flags

rtner/home.htmi?methox

0ms 0ms unk.. GET pen... unknown hittp://lim-dev1-b2bw-05:8080/b2b-console/styles/displaytag.css LOAD_NORMAL
0ms 0ms unk.. GET pen... unknown hittp://lim-dev1-b2bw-05:8080/b2b-console/styles/nextstarstyle.css LOAD_NORMAL
0ms 0ms unk.. GET pen... unknown hittp://lim-devi-b2bw- /b2b-console/scripts/AnchorPosition js LOAD_NORMAL
0ms 0ms unk.. GET pen... unknown http://lim-devl -b2bw-05:8080/b2b ip ib_mini,js [N LOAD_NORMAL
0ms 0ms unk.. GET pen... unknown hittp://lim-dev1-b2bw-05:8080/b2b pt s LOAD_NORMAL
0ms 0ms unk.. GET pen... unknown hitp://lim-devl -b2bw-05:8080/b2b-console/scripts/FusionCharts js LOAD_NORMAL
25ms 25. -1 GET 304 application/x-unknown-content... https//lim-devl-b2bw-05:8080/b2b-console/scripts/calendar.js?random=20060118 LOAD_NORMAL
0 me 9. 1 GET 304 icati ! pi//lim-dev1-b2bw-05:3080/b2b 2005111 LOAD_NORMAL
0ms 0ms unk.. GET pen... unknown hittp://lim-dev-b2bw-05: g it LOAD_NORMAL
0ms 0ms unk.. GET pen... unknown hitp://lim-dev1-b2bw-05:8080/b2b-console/images/topbg.gif LOAD_NORMAL
oms 0ms unk.. GET pen... unknown hittp://lim-dev1-b2bw-05:8080/b2b-console/images/tabsbg.gif LOAD_NORMAL

0ms 0ms unk.. GET pen.

unknown http://lim-devl-b2bw-05:8080/b2b- g if LOAD_NORMAL

0ms 0ms unk.. GET pen... unknown http://lim-devl-b2bw-05:8080/favicon.ico LOAD_NORMAL

Request Header Name Request Header Value Response Header Name  Response Header Value
Host lim-dev1-b2bw-05:8080 Status OK - 200
User-Agent Mozilla/5.0 (Windows NT 6.1; WOW64; rv:12.0) Gecko/20100101 Firefox/12.0 Server Apache-Coyote/1.1
Accept text/html, [+xml, licati ),*/%q=08 X-Powered-By Serviet 2.4; JBoss-4.0.5.G/
Accept-Language en-us,en;q=0.5 Pragma no-cache
Accept-Encoding gzip, deflate Expires Thu, 01 Jan 1970 00:00:00
Connection keep-alive Cache-Control no-cache, no-store
Referer http://lim-devl-b2bw-05: - gl Content-Type text/html;charset=UTF-8
Cookie JSESSIONID=5C A329F8F61. 183.nodel Content-Language en-US
Content-Type application/x-www-form-urlencoded Transfer-Encoding chunked
Content-Length 564 Date Tue, 23 Oct 2012 22:24:51
POSTDATA lingl id: i rty rty 4567890&_trading| i
s Load URL http://lim-devl-b2bw-05:8080/b2b-console/newtradingpartner/heome.html 2method=sabe -
% Split URL +
». Execute

Enable Post data [ | Enable Referrer

tradingPartner.id=stradingPartner.party.companyName=TestNews - =
tradingPartner.party.dunsiumber={illiiz tradingPartner.useGisb=ons 3
tradingPartner.status=As_tradingPartner.isBillable=ons A
tradingPartner.address.addressLineOne=stradingPartner.address.stateProvinceCode=z +~

¥ NEXTSTAR B2B [

Post data

Business Transaction Summarized

Quick Report B2B Transactions

I —_— 100.0
Transaction Direction

Outhound [<1 90.0

m

RESPONSE: Data editada
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EVIO3

B2B WEB
TRADING PARTNER LIST
DELETE TRADING

URL: http://lim-dev1-b2bw-05:8080/b2b-
console/newtradingpartner/home.html?method=deleteTradingPartner

POST: selectld=85&selectld=on

Start Tamper Stop Tamper Clear
Filter
Time Duration Me... Sta.. ContentType URL Load Flags
-devl-b2bw-05:8080/b2b-console/newtradit rtner/home.htmi?method: A
17: 0ms unknown hitp://lim-dev1-b2bw-05:8080/b2b- y c: LOAD_NORMAL
17: oms ... unknown hitp://lim-dev1-b2bw-05:8080/b2b- y LOAD_NORMAL
17: oms ... unknown ttp/lim-devl-b2b o s LOAD_NORMAL
17 oms ... unknown hitp://lim-dev1-b2by ip ib_mini js [N LOAD_NORMAL
oms ... unknown hitp://lim-dev1-b2by P s LOAD_NORMAL
17. 0ms 0ms unk.. GET pen... unknown http://lim-dev1-b2bw-05:8080/b2b ipts/FusionCharts s LOAD_NORMAL
17: B ms icati ko ttp/lim-devL-b2bw-05:8080/b2b B i 20060118 LOAD_NORMAL
17 29ms application/x-unknown-content... http/lim-devl-b2bw-05:8080/b2b y 20051112 LOAD_NORMAL
17 oms ... unknown https//lim-dev1-b2bw-05:8080/b2b- imag gif LOAD_NORMAL
17: 0ms unknown hitp://lim-dev1-b2bw-05:8080/b2b- ges/topbg.gif LOAD_NORMAL
17: oms ... unknown hitp://lim-dev1-b2bw-05:8080/b2b- g.gif LOAD_NORMAL
17 oms ... unknown hitp://lim-dev1-b2bw-05: - 9 if LOAD_NORMAL
; 0ms ... unknown hitp://lim-dev1-b2bw-05:8080/favicon.ico LOAD_NORMAL
Request Header Neme  Request Header Value Response Header Name  Response Header Value
Host lim-dev1-b2bw-05:8080 Status 0K~ 200
User-Agent Mozilla/5.0 (Windows NT 6.1; WOW64; v12.0) Gecko/20100101 Firefox/12.0 Server Apache-Coyote/1.1
Accept tet/html,appli I, applicati */%q=08 X-Powered-By Servlet 2.4; JBoss-4.0.5.G/
Accept-Language en-us,en;q=05 Pragma no-cache
Accept-Encoding gip, deflate Expires Thu, 01 Jan 1970 00:00:00
Connection keep-alive Cache-Control no-cache, no-store
Referer hitp/lim-devl-b2bw-05: - g Content-Type text/html;charset=UTF-8
Cookie JSESSIONID=5D7558F515A320F8F615940738807183.n0del Content-Language en-US
Content-Type application/x-www-form-urlencoded Transfer-Encoding chunked
Content-Length 564 Date Tue, 23 Oct 2012 22:24:51
POSTDATA ing i i i _trading

INT = & SQL- XS5- Encryption- Encoding- Other- i

d Load URL http://lim-devl-b2bw-05:8080/b2b-console/newtradingpartner -
/home .html?method=deleteTradingPartner

& splitURL +
».  Execute
Enable Postdata || Enable Referrer
Post data selectId=85s_selectId=on 2
%
€ lim-devl-b2bw-05:8080/b2b-console/dashboard/home.html 17 Pl

18 Most Visited @) Getting Started ./ Latest Headlines

- ¥ NEXTSTAR B2B

Quick Report B2B Transactions

100.0 2
Transaction Direction
Outbound [ 20.0
Trading Partrer 80.0
g 7oo
5
Start Date _ g 60.0
10/23/2012 5 s00
<
et O 5 400
3
1012312012 é e
2 L
[ s ]| 2 200
10.0
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http://lim-dev1-b2bw-05:8080/b2b-console/newtradingpartner/home.html?method=deleteTradingPartner
http://lim-dev1-b2bw-05:8080/b2b-console/newtradingpartner/home.html?method=deleteTradingPartner

P = ——— = ——

File Edit View Favorites Tools Help
i Favorites | ¢ [ Suggested Sites v ] Web Slice Gallery v

@qgasgsanghsagn.o.. = Mm-mc.,.«x|7j o~ v [ dm v Pagev Safetyv Toolsv

RESPONSE: Data eliminada
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ANEXO N° 6

Capacitacién interna — Material presentado

E ENERGY

Penetration Testing

AEP Energy is & compatitlve retal electnc service provder sTflated wih American Electric Power, nc.

AEP Energy |z not zolciting on behalf of and iz not an agent for sny AEP wlilly Copynght @ AEP Enargy, Ine. /81 Rights Resenaed.

Agenda

+  ¢What is Penetration Testing?
+  ¢Why Penetration Testing?. Benefits

+ ¢How we do penetration testing?
» Tools

+ DEMO
+ Evaluation

11, ENERGY
Copymight @ AER Enargy. Ine. I Rights Resuned L
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¢What is Penetration Testing?

It is a vulnerabilities assessment method, executed pretending to be a malicious
attacker.

Copyeght AP Erargy, e Al Fights Rasarend E

¢Why Penetration Testing?. Benefits

Despite the meteoric rise of hackers in the public consciousness and the
very real increase in the number of external attacks on company's websites
and internet connections, reputable authorities such as the National Audit
Office still maintain that internal attacks are much more common. Survey
figures show that between 65% and 80% of security breaches come from
employees or contractors of the victim organization.
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¢ Why Penetration Testing?. Benefits

Preserve corporate image and customer loyalty

Even a single incident of compromised customer data can be costly.
Penetration testing helps prevent data incidents that put goodwill and
reputation of your company is at stake.

Justifying security investments

Penetraticn testing can both evaluate the effectiveness of existing security
products and build the case of the proposed investments.

. Why Penetration Testing?. Benefits

Manage vulnerabilities Cleverly

Penetration testing provides detailled information on security threats, real
exploitable. By performing a penetration test can identify which vulnerabilities
are critical, which are negligible, and which are false positive. This allows you

to intelligently apply patches and allocate security resources when and where
they need it most.

Avoid cost of downtime network
Recovery of security breach can cost millions due to IT remediation efforts, loss
of employee productivity and lost revenue. Penetration testing allows you to

avoid this economic loss to identify and address risks before security breaches
occur.

Copyright @ AEF Energ, I Al Rights Reserved
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OWASP Top 10

The Open Web Application Security Project, focuses exclusively on penetration
testing for web applications, providing an exhaustive catalog of 66 security

controls to review in all web application.

OWASP Top 10 - 2010 (Previous)

OWASP Top 10 - 2013 (New)

Al - Injection

Al - Injection

A3 - Broken Authentication and Session Management

A2 - Broken Authentication and Session Management

A2 - Cross-Site Scripting (XSS)

A3 - Cross-Site Scripting (XS$)

A4 - Insecure Direct Object References

A4 - Insecure Direct Object References

A6 - Security Misconfiguration

AS ~ Security Misconfiguration

A7 - Insecure Cryptographic Storage — Merged with A9 >

A6 - Sensitive Data Exposure

A8 — Failure to Restrict URL Access — Broadened into 2

A7 — Missing Function Level Access Control

AS - Cross-Site Request Forgery (CSRF)

A8 - Cross-Site Request Forgery (CSRF)

<buried in A6: Security Misconfiguration>

A9 - Using Known Vulnerable Components

A10 - Unvalidated Redirects and Forwards

A10 - Unvalidated Redirects and Forwards

Capyright @ AL Brargy . b, 4 Nights Ressrad

A4 - Insecure Direct Object References

Is when a web application exposes an internal implementation object to the
user. Some examples of internal implementation objects are database records,
URLs, or files.

An attacker can madify the internal implementation object in an attempt to
abuse the access controls on this object. VWhen the attacker does this they may
have the ability to access functionality that the developer didn't intend to

expose access to.

Copwrigh @ AEF Enera, I, 0 Fighes Fesenved
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¢ How we do penetration testing?

We will intercept the information using a super user. With it we will update
relevant informacion that is only permissible for this user

After that we will switch to an unprivileged user, and we will try to execute the
same actions.

We are going to steal "hidden information”

lunlm. uormmmmm-t; m-mnu-mwvommnm n.rvm
|sbtraevgtt,1358)qdrn.pp:(Pul; 7810
kuil; y10{]9 - 7890etyinkdgGMi«
VEBRJOYK™[*[]\0] 'SWTSE!
308" nio57Sak:) _I-&°(*SLKH
34 3vhiNMsdig0: 717090
/NHULyM<O:ie5n689-+
irhiniYKbkyBOLuGsbheyn B(InkplssworthY
KmY8aJuKIJGNKN«mnBF !

N}, U:0078kiop[_TWFSK:

Copyniste DAEP Erergy . o, & Fighes Reterved

Tools

' HackBar 1.6.2
A toolbar that helps you find and test SQL injections  More

* Tamper Data 11.0.1

View and modify HTTP/HTTPS headers etc. Track and time requests. More

Tamper Data Icon Redux 1.2

Open tamper data with a toolbar icon, an item in the Tools menu in 4+, or from an ite

£

Copymight B AN fregy. v, 4 Rights Fasereed
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Tools for Insecure reference object

Tamper Data:

Is a Firefox toolbar used to view and modify HTTP/HTTPS headers
and post parameters.

Used for execution of web applications security testing by
modifying POST parameters.

Copyrght AER Energy, Ino. Al Fighes Rasanves

Tools for Insecure reference object
HackBar

| a Firefox toolbar that will help you test the SQLs injection, XSS
holes and site security.

[INT 7] = o sQLY XSST Encryptien™ Encoding? Other?
 Lood URL [ 3
i s URL Aqui!

+ Execute

i Enoble Post data L. Encble Referrer

Post dota

Syntax Aqui!

Copyrght @ AER Energy, Ino. A1 Righes Reserved
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Basic Flow for PENTEST

« Open Tamper Data extension
+ Open the application and initiate the flow to capture

+ At the end of the flow go to the Tamper Data window and
identify the following information: URL, POSTDATA

Copyrgs 3 ALP gy, Ire: A1 Fights Beperved

Basic Flow for PENTEST

V2451008 om S usk GET pen uskrown etge/ en. ded 2w 05 e LOAD NORMAL
DM s Sms usk.. GET pen. usknown Detge/ e o] -5 2 159080 1D comicte st overkd,_ mes LOAD NORMAL
17245100 tm S unk GET pen. uskrown Metge ey B 42w Q58050 BB cemiclesengty/utit LOAD JORMAL
P800 oms Sms weke. GIT pon.. usknown ety T 259080 b g LOAD oML
N0 B B GET 3 sppbcasenieunincen contert.. Migy/S ded ; L0AD NORMAL
A0 Bow Do o om vetge 2 959090 2053112 104D NORMAL
72451090 S O usk GET pen. uskronn etge o 104D NORMAL
DASLON o Omi wnk., OIT pen.. usknown et e - 2w 508 BD-ccmcle mages 1cp09.3¢ LOAD pORsAL
D24sL0% o O sk, GET pen. uskrown Mtge/ e B2 820w 053050 BD centelempges kb33 LO&D JORMAL
DMSLND o O ek GET pen.. yekrown e 259000/Wb- L0AD NORMAL
254D o G usi GET pen. ushronn M e e 82w 053030 Tavcon b L0AD NORSAAL
12948368 0 my .10 POST 200 setp LORD PSS CAOM
12290995 W WX GET XD teademt eess moska comen U Feefor LOAD_BACKGROUND *
V210189 i m W28 T N2 e wetpe e eat ez ba com ety besshoes el LOAD_BACKGROUND *
112910307 N N 2% GET X reanomt Detge mesess Mo Co 154/ newionbee_werhd_et0n Wost_page 1t aml LO&D_BACKGROUND *
20618 W6my V6.0 GET X0 team atye/ beedh i co.ab newy/ it miedtions it LOAD_BACKGROUND *

Fequet Hesder Name  Taquest Header Vabe

ot - ded] Dlbw-05.8080

User-Agert Masilia/5.0 (Wondows NT 6.3 WOREL. #rL2 8] Gacke/ 2006401 Fonfon/120

Bccept tettonl e a3/ w08

Accupt-Lasguage unemgs0s

ALccepe-Ercodeq X 20
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Fetee g/ 25800020 v

Cechoe

Cortert-Type D s e i e oded

Jrostosta i 7 s + |
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Basic Flow for PENTEST

* Press F9 and open Hackbar extension

+ Use HackBar insert the information from tamper
Data as the following picture:

@ LlogdURL  hetp://lim-devl-blbw-05:2080/b2b-console/newtradingpartaer/hone. htnl 7nethod=sabe -| .

& SpitURL

"
|#] EnablePost data || Enable Referrer

Fotdata tner. -
T tner.party ﬁ:rmwhzmx.msub—om 3 et
tradingParcner.status=As_tradingrartner,isBillablesons i TamperDats

taer.address Linedn tner.address. statefrovinceCodess
wo | K NEXTSTAR B2B

Business Transaction Summarized

Quick Report B28 Transactions

Nithound [wll %0.0 d

Copimght DAER Eneegy o, M Rights Reserved

Basic Flow for PENTEST

« Click en "Execute*

Verify is the data inserted is save. If is save, this an Security
issue.

+ & En-devi-blwe-05:4080 b2 b- conscle/newtradingpartner/home. him radingPartner.addres < ':" Google

¥ NEXTSTAR B2B

Trading Partner List bt Ll

F-‘i!'-m

72 i ourd, daprying 61 0 TLFrree] L L 1 4 [hwelas]
Sal. 14

Cogiaright EVAEF Energy o, Fights Reserved.
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DEMO

Billing Web
Add and approve Charges

Requirements:

+ Billing Web is available

+ Bse_core database is available.

+ Tester requires have two test users: Administrator and Specialist.

» The Administrator user must be configured to set charges but not to
Approve

* The Specialist user must be configured to approve charges.

+ Hack Bar tool is enabled on test computer.

+ Tamper Data is enabled on test computer.

+ Testing must be done with Firefox browser.

Evaluation

Participants should select a flow on any module of
NextStar:

Design test case

Download and set penetration testing tools.
Execute Penetration testing

Presentation a report results.

Copyright (3 AEP Enemgy. inc. 4 Rights Rxearved
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