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RESUMEN

La presente tesis busca ser una guia para aplicar los conceptos de
ciberseguridad en PYMES del departamento de Lima. El marco de trabajo
elaborado tiene como principales insumos los controles de seguridad
(ISO/IEC 20071y 27002) y los controles criticos de seguridad (Controles CIS),
asi como también, los lineamientos del marco de trabajo de ciberseguridad
(NIST CSF). La justificacion para la elaboraciéon del framework propuesto se
basa principalmente en brindar una solucion viable y practica ante una real
necesidad para este tipo de empresas que requieren proteger su informacién
y carecen de la misma por motivos econdmicos, recursos humanos,
herramientas, entre otros. La metodologia PDCA fue utilizada para la
construccién del Framework. Consta de cuatro fases que permiten la mejora
continua en todo su ciclo de vida. Esta caracteristica asegura que el
framework pueda aplicarse en cualquier empresa de acuerdo con su giro de
negocio. Asimismo, se demostré el funcionamiento del marco de trabajo
aplicandolo en una empresa que brinda servicios de tecnologia. Como
resultado, se logré correctamente la implementacion de todos los controles de
ciberseguridad generando un mayor grado responsabilidad y conciencia en

funcién de la seguridad cibernética.

Palabras claves: Ciberseguridad, Controles, Seguridad, Framework,
Empresas, Mejora continua.



ABSTRACT

This thesis seeks to be a guide to apply the concepts of cybersecurity
in SMEs in the department of Lima. The framework developed has as main
inputs the security controls (ISO / IEC 20071 and 27002) and the critical
security controls (CIS Controls), as well as the guidelines of the cybersecurity
framework (NIST CSF). The justification for the development this framework is
based mainly on providing a viable and practical solution to a real need for
these types of companies that need to protect their information and lack it for
economic reasons, human resources, tools, among others. The PDCA
methodology was used for the construction of the Framework. It consists of
four phases that allow continuous improvement throughout its life cycle. This
feature ensures that the framework can be applied in any company according
to its line of business. Likewise, the working framework was demonstrated by
applying it in a company that provides technology services. As a result, the
implementation of all cybersecurity controls was successfully achieved,
generating a greater degree of responsibility and awareness in terms of

cybersecurity.

Keywords: Cybersecurity, Controls, Security, Framework, Enterprises,

Continuous Improvement.



INTRODUCCION

En los dltimos afios, la interconexion global de los sistemas
informaticos ha traido consigo nuevas amenazas y vulnerabilidades que son
explotadas en los activos de las organizaciones, ocasionando altos impactos
negativos en la economia, los negocios, seguridad e infraestructura. Es por
tal motivo que la ciberseguridad se posiciona como un pilar fundamental en la
linea de defensa contra los ataques de seguridad cibernética y seguridad de
la informacion.

La ciberseguridad contiene las actividades necesarias -incluyendo
gestion del riesgo- para la proteccion de las infraestructuras criticas, logrando
a su vez, un mayor nivel de disponibilidad en los servicios que brindan. En
este sentido, se hace inevitable una gestion de seguridad cibernética.

En el Peru, es importante que todas las empresas -de cualquier tipo-
empiecen a tomar conciencia y apliquen una cultura de ciberseguridad entre
sus colaboradores, socios estratégicos, proveedores, y clientes. Una
estrategia de ciberseguridad alineada a los objetivos del negocio, asi como
también, un programa de concienciacion y capacitacion, seran los factores

claves de éxito.

El trabajo de investigacion tiene como objetivos la elaboracion y
aplicacion de un marco de trabajo que fue compuesto de las caracteristicas y
componentes mas significativos de las normas y controles en funcién con la
ciberseguridad, seguridad de la informacion y gestién del riesgo.

La presente investigacion contiene seis (6) capitulos. El primero

aborda el marco tedrico, que es un conjunto de los antecedentes, enfoques

Xi



tedricos, y términos basicos. En el segundo, se trata sobre la metodologia,
gue consta de los materiales y métodos que fueron utilizados para la
elaboracion de la tesis. El tercero presenta el desarrollo de la investigacion,
fases y actividades del framework propuesto. En el cuarto, se analizan las
pruebas y resultados, que determinaron el nivel de cumplimiento de los
objetivos del trabajo de investigacion; y el quinto capitulo V se presentan las
discusiones y aplicaciones, que permitieron elaborar un andlisis e
interpretacion de los resultados obtenidos.

Sobre la situacion problematica, en el afio 2018, ESET —organizacion
de seguridad informatica— publico un reporte de seguridad donde presenta la
situacion de la seguridad de la informacion en las empresas en la region
Latinoamérica. El estudio analiz6 los tipos de ataques mas comunes
descubiertos hasta la fecha, tales como ransomware, malware, entre otros. La
figura 1 muestra el resultado del indice de infecciones de cédigos maliciosos
(malware) por pais, siendo Ecuador y Venezuela los paises que mas sufrieron,

Peru registra un porcentaje del 18%.
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Figura 1. Infecciones de malware por pais
Fuente: (Security Report Latinoamérica, 2018)

Asimismo, se presenté el porcentaje de incidentes de cdédigos
maliciosos por tamafio de empresa. Como se puede observar en la figura 2,
el resultado del analisis presentado ayuda a comprender que los ataques

cibernéticos de este tipo y en general, pueden ocurrir y causar un evento
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negativo en todos los tamafios de empresa (pequefia, mediana, grande y

empresarial).
50% —
30% [— =
20% |—
| —
0% - '
PEQUENA MEDIANA GRANDE ENTERPRISE

Figura 2. Porcentaje de incidentes de codigos maliciosos por tamafio de empresa
Fuente: (Security Report Latinoamérica, 2018)

Para contrarrestar esta situacion, no necesariamente es implementar
una solucién tecnoldgica de proteccion que demande grandes cantidades de
dinero. Una opcién factible es aplicar controles de seguridad basados en la
elaboracién de politicas y planes de seguridad de la informacion, es decir,
documentos que describan lineamientos y responsabilidades de los miembros
internos y externos de las empresas con el fin de proteger la informacion. El
estudio de la marca ESET presenta en la figura 3 el porcentaje de todos los

tipos de empresa gque no tienen ningun control de seguridad.

6% 2% <1% 0%
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PEQUENA MEDIANA GRANDE ENTERPRISE

Figura 3. Porcentaje de empresas que no tienen ningin control de seguridad
Fuente: (Security Report Latinoamérica, 2018)

Por otro lado, también es importante conocer y analizar la situacion de
nuestro pais en funcion de la ciberseguridad. Por ejemplo, el Diario Gestion
en una publicacién de abril del 2018 inform6 que las pequefas y medianas

empresas en el Perd muestran un desinterés en la seguridad cibernética y
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este dato es reflejado por la poca inversion generada en ella. La figura 4

muestra el titular de la noticia consultada.

Q ‘ = Mend ‘ GESTION | Cherseguridad: Las pymes son las empresas menos protegidas en...

Ciberseguridad: Las pymes son las empresas menos
protegidas en Ameérica Latina

El Pert no es la excepcion. Desde Silicon Valley, Gestion.pe les brinda la perspectiva global sobre el pais y la region en
términos de ciberseguridad.

Figura 4. Ciberseguridad: Las pymes son las empresas menos protegidas en América Latina
Fuente: (Diario Gestién, 2018)

En el afio de 2019, una estadistica alarmante fue presentada en la
Conferencia Anual de Ejecutivos (CADE) Digital. La firma ESET Peru sefial
gue mas del 93% de las empresas que no cuentan con un plan de
ciberseguridad son MYPES y PYMES. Es decir, estas empresas carecen de
una seguridad cibernética y son altamente vulnerables a cualquier tipo de
ataque. La figura 5 muestra el boletin de la noticia publicada en la web

Andina.pe.

CADE Digital: inversion en
ciberseguridad de pymes es desde 5
soles al mes

Mas del 93% de las empresas que no cuentan con un plan de
ciberseguridad en el Pert son mypes y pymes

Figura 5. CADE Digital: Noticia de Ciberseguridad en PYMES
Fuente: (Agencia Peruana de Noticias, 2019)

En la identificacién del problema, se considera una oportunidad de
mejora para las pequefias y medianas empresas ante la situacion descrita en
el punto anterior. La poca inversion de proyectos de ciberseguridad se
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entiende que es por el alto costo de los sistemas y controles existentes, asi
como también, el alto grado de complejidad, tiempo y recurso humano
necesario para implementarlos.

Otro factor para que las pymes no dirijan su mirada hacia la seguridad
cibernética es porque no existe un mecanismo sencillo de comprender y
practico que se amolde a sus necesidades. Este mecanismo podria ser un
sistema de informacién, una guia, un estandar o un framework que pueda
identificar los recursos de tecnologias de informacion, evaluar los riesgos,
auditar los controles y contemplar una mejora continua en funcién de la
ciberseguridad, todo esto en términos basicos para una proteccion ante algun

evento que afecte su informacién y reputacion.

Por dultimo, el autor toma en cuenta los problemas especificos

identificados y expresa el problema principal en el siguiente parrafo.

Ausencia de una herramienta de ciberseguridad basado en normas y
controles para la proteccion de la informacién de las pequefias y medianas
empresas en Lima.

El objetivo general es desarrollar un framework de ciberseguridad
compuesto por normas y controles para proteger la informacion de las
pequeias y medianas empresas en Lima.

Los objetivos especificos son:

e |dentificar, evaluar y armonizar las caracteristicas de las normas y
controles relacionados con la ciberseguridad.

e Elaborar las actividades y desarrollar entregables del framework de
ciberseguridad.

e Aplicar el framework de ciberseguridad en una empresa para demostrar
el modelo sugerido.

Como justificacion, en esta investigacion, se busca dotar de resiliencia
y capacidad de respuesta ante un evento de seguridad cibernética de manera
proactiva a las empresas, eliminando el clasico modelo reactivo.

XV



El framework formulado podria sentar las bases de una posible
implementacion de la norma ISO/IEC 27001 porque contiene algunas

caracteristicas y controles.

El factor clave de éxito para minimizar los ataques cibernéticos esta en
las personas, por ende, se desarrollara un plan de capacitaciones y programas
de ciberseguridad que reforzara la concienciacién en los colaboradores,

socios estratégicos, proveedores, y clientes.

Como limitaciones, las situaciones adversas en el desarrollo del trabajo

de investigacion fueron las siguientes:

e Latesis fue desarrollada de manera individual.

e La documentacion de implementaciones de ciberseguridad en
empresas peruanas es escasa.

e Elacceso a los datos de la empresa fue complejo debido a las politicas

de privacidad.

Como alcance, la delimitacion del proyecto se basa en las

caracteristicas de las siguientes empresas.

e Empresas clasificadas e identificadas como pequefias y medianas.

e Empresas con infraestructura tecnolégica propias.

e Empresas con dispositivos locales (on-premise) ubicadas en la ciudad
de Lima.
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CAPITULO |
MARCO TEORICO

En el primer capitulo, se describieron los antecedentes, bases teoricas

y las definiciones de términos basicos que fueron utilizados en la tesis.

1.1 Antecedentes
A continuacion, las principales investigaciones desarrolladas que
aportaron al trabajo de investigacion elaborado.

1.1.1 Gestion de la ciberseguridad y prevenciéon de los atagues
cibernéticos en las PYMES del Peru

(2017) presentaron esta tesis para optar el grado de Bachiller en

Ingenieria Empresarial y de Sistemas. El documento muestra como problema
principal el alto grado de vulnerabilidad de ciberataques y el impacto que
pueden ocasionar en las pequefias y medianas empresas. La metodologia de
investigacion utilizada se basé en una investigacion cuantitativa aplicada a la
empresa Transporte Zavala Cargo S.A.C. Los resultados evidenciaron la
carencia de planes contra atagues de seguridad cibernética de la empresa y

las posibles consecuencias de no contar con una gestion de ciberseguridad.

1.1.2 Ciberdefensa y su incidencia en la proteccién de la
informacion del ejército del Peru

(2017) present6 la tesis para optar el grado de Magister en

Ingenieria de Sistema de Armas. El documento con mas de 200 hojas

presentd como problema principal las dificultades que impiden el

mejoramiento de la ciberseguridad y su impacto en la proteccién de la



informacion del Ejército del Perd. La metodologia utilizada fue una
investigacion aplicada y la muestra seleccionada fue todo el Personal Militar y
Civil del Comando de Personal del Ejército (COPERE) que tienen
responsabilidad en administrar y controlar las diferentes infraestructuras de
TI. Los resultados obtenidos mostraron deficiencias en los programas de

capacitacion y ausencia de recursos disponibles para la ciberdefensa.

1.1.3 La auditoria de seguridad informética y su relaciéon en la
ciberseguridad de la fuerza aérea del Peru

(2017) present6 un articulo muy interesante y con mucho valor

en funcion a la seguridad cibernética en la Fuerza Aérea del Perd. La muestra
seleccionada abarcé 50 personas de la Especialidad de Informatica del
Cuartel General FAP. La técnica empleada para el estudio fue por medio de
cuestionarios compuesto por las dimensiones Politicas de Ciberseguridad y
Ethical Hacking. Los resultados evidenciaron la importancia de realizar una
Auditoria de Seguridad Informatica que involucre también la seguridad

cibernética.

1.2 Bases teoricas
1.3.1 Framework de ciberseguridad

En febrero de 2013, el presidente de los Estados Unidos emitio la Orden
Ejecutiva 13636 llamada Mejora de Ciberseguridad de Infraestructuras
Criticas. La EO 13636 (por sus siglas en inglés) encargaba al Instituto
Nacional de Estandares y Tecnologia (NIST, por sus siglas en inglés) la
elaboracibn un marco de trabajo para poder mitigar los riesgos de la
ciberseguridad en el gobierno, industria y los usuarios. (National Institute of
Standards and Technology, 2018) El uso del framework de ciberseguridad del
NIST (NIST CSF, por sus siglas en inglés) es opcional y consiste en
estandares, directrices y mejores practicas para gestionar el riesgo de la
ciberseguridad.



El NIST CSF pretende ser una guia de las actividades de ciberseguridad.
(2018) EI framework esta formado por tres componentes (figura 6): El nucleo
del marco de trabajo, Los niveles de implementacién del framework y Los

perfiles del framework.

El nucleo
del marco

Nivel de
implementacion

Figura 6. Componentes del NIST CSF
Elaboracion: El autor

El ndcleo del marco es un conjunto de tareas de ciberseguridad y
referencias informativas para las infraestructuras criticas.

Los niveles de implementacion proveen un contexto sobre cémo una

organizacion gestiona el riesgo de ciberseguridad.

Los perfiles del marco representan el estado actual y deseado de las
organizaciones y permite identificar oportunidades para mejorar la
ciberseguridad comparando el perfil actual con el perfil objetivo.

A continuacién, se describen con mas detalles los componentes del

framework.

e Elnucleo del marco
(2018) EIl nucleo del marco proporciona un conjunto de actividades para
alcanzar resultados especificos de ciberseguridad. Contiene cuatro



elementos: Funciones, Categorias, Subcategorias y Referencias informativas,

representadas en la figura 7.

Functions Categories Subcategories Informative References
[

IDENTIFY

PROTECT

DETECT

RESPOND

RECOVER

Figura 7. Elementos del Nucleo del marco
Fuente: (Framework for Improving Critical Infrastructure Cybersecurity 1.1, 2018)

Las funciones agrupan las actividades basicas de ciberseguridad. La
funcidén Identificar proporciona una gestion del riesgo de la ciberseguridad. La
segunda funcion es Proteger, la cual elabora y aplica planes de contingencia.
Detectar es la tercera funcion e implementa actividades para detectar la
ocurrencia de un evento de ciberseguridad. La funcion Responder desarrolla
actividades para tomar accion con respecto a un evento de ciberseguridad.
Por dltimo, Recuperar aplica actividades para mantener los planes de
resiliencia y restaurar los servicios que se vieron afectados debidos a un

evento de ciberseguridad.

Las categorias son divisiones de una funcion en grupos de resultados de
seguridad cibernética. Las subcategorias dividen ain mas una categoria en
resultados especificos de actividades técnicas y/o de gestién. Por ultimo, las
referencias informativas reflejan la relacion de normas, directrices y practicas
con una subcategoria. En el Anexo 1 se encuentra el detalle de cada elemento
del nucleo del marco del NIST CSF.

e Nivel de implementacion
(2018) Los niveles de implementacion del marco proporcionan un contexto
sobre cOmo una organizacion analiza el riesgo de la ciberseguridad y los



procesos implementados para manejar ese riesgo. Los niveles describen el
grado de las préacticas de gestibn de riesgos de ciberseguridad de una
organizacion. Durante el proceso de seleccion del nivel, una organizacion
debe considerar sus practicas actuales de gestion de riesgos. La figura 8
permite visualizar los cuatro niveles de implementacion del NIST CSF.

Proceso de gestion Programa Integrado de

Nivel Tipo Participacion externa

de riesgo gestion de riesgo

Las practicas de
gestion de riesgo no Mo hay conciencia sobre La organizacion puede
1 Parcial son formales y el el riesgo de no tener los procesos
rigsgo se gestiona AD | ciberseguridad establecidos
HOC
Las practicas de Existe una conciencia de La organizacion
gestion de riesgos son | riesgo de ciberseguridad CONOCE 5U rol, pero no
aprobadas porla a nivel organizacional ha fnrrnalizad'n sus
Riesgo administracian, pero pero no se ha establecido -
2 inf d d i de toda | capacidades para
informado | no pueden un enfoque de toda la interactuar y compartir
establecerse como una | organizacion para informacion
politica de toda la gestionar el riesgo de
s, - . externamente
organizacion Ciberseguridad
Las practicas de

e . La organizacion
TP LT 0EETIe Existe un enfoque de toda | enfiende sus

la organizacion estan

i la organizacion para dependencias y recibe
’ L) Lﬂ,’ﬂﬂgﬁggtﬁ gesfionar el riesgo de informacion de socios
expresadas como ciberseguridad que permite la
polljiﬁca colaboracion.

A fravés de un proceso La organizacién

de mejora continua La gestion del riesgo de N -

; : ) esfiona los riesgos y
que incorpora ciberseguridad forma Eom arte activar%enthe
tecnologias y praclicas | parte de la cultura la in%rmacién con los
avanzadas de organizacional y . )
ciberseguridad, la evoluciona a partir de la Zzg“'jsse %?éiigﬂgznilzar
organizacion se adapta | conciencia de las . .

4 Adaptado activamente a un actividades previas, la C?g;g:? 'E‘né%rgﬁ'iig?:
entorno cambiante de | informacion compartida Eara me‘j{:rar Ia
ciberseguridad v por otras fuentes y el cibersequridad antes
responde a las conocimiento continuo de de que se produzca un
amenazas cambiantes | las aclividades en sus avento de
y sofisticadas de sistemas y redes cibersequridad

manera oportuna

Figura 8. Niveles de implementacion NIST CSF
Fuente: (National Institute of Standards and Technology, 2018)

El éxito de la aplicacién del marco de trabajo del NIST se basa en el
resultado del perfil objetivo de la organizacién y no en la determinacién del

nivel. A continuacion, se describe el concepto de perfiles del marco de trabajo.

e Perfil del marco
(2018) El perfil del marco es la alineacion de las Funciones, Categorias y
Subcategorias con los requisitos del negocio, tolerancia al riesgo y recursos
de la organizacion. Un perfil permite a las organizaciones establecer un plan

para mitigar el riesgo de ciberseguridad. El perfil actual describe los resultados



de ciberseguridad que se estan logrando en el presente. El perfil objetivo
indica los resultados deseados para lograr los objetivos de gestion de riesgos
de ciberseguridad.

La comparacion entre el perfil actual y objetivo revela brechas que deben
ser analizadas para cumplir con los objetivos de la gestion de riesgos de
ciberseguridad. Es importante la definicion de un plan de accién para abordar
las brechas identificadas en los perfiles. La figura 9 es una representacion de
la relacién dependiente entre los niveles de implementaciéon y los perfiles
actual y destino del NIST CSF.

CURRENT PROFILE TARGET PROFILE
IDENTIFY |
PROTECTS | [
DETECT
RESPOND | L
RECOVER |
TIER

Figura 9. Perfiles del NIST CSF
Fuente: (Framework for Improving Critical Infrastructure Cybersecurity 1.1, 2018)

(2018) El marco de trabajo del NIST establece un programa de
ciberseguridad que consta de 7 pasos hecesarios para mejorar continuamente
la ciberseguridad. A continuacién, se describen el programa.

e Paso 1 — Priorizacién y alcance
En el primer paso la organizacién determina sus objetivos y mision de
negocio en funcion de la ciberseguridad.



e Paso 2 — Orientacion
La organizacion identifica todos los sistemas informaticos y activos.

e Paso 3 — Crear el perfil actual
Permite crear un perfil del estado actual de la organizacion en funcion
del resultado de las categorias y subcategorias del nucleo del marco.

e Paso 4 — Conducir evaluacién del riesgo
La evaluacién del riesgo se amolda al proceso general de gestion del
riesgo de la organizacion. Se determina la probabilidad de un evento
de ciberseguridad y el impacto del evento en la organizacion.

e Paso 5 — Crear el perfil objetivo
El perfil objetivo es el estado deseado de la organizacion y es
determinado por la evaluacion de las categorias y subcategorias del
nucleo del marco.

e Paso 6 — Determinar, analizar y priorizar brechas
La organizacién compara el perfil actual y el objetivo para determinar
brechas y después elabora un plan de accion.

e Paso 7 — Implementar el plan de accion
Finalmente, se ejecuta el plan de accién de acuerdo con la priorizacién
de las actividades descritas en el paso 6.

1.3.2 Controles criticos de seguridad

Los controles criticos de seguridad (CSC, por sus siglas en inglés)
fueron creados por el Centro para la seguridad de Internet (CIS, por sus siglas
en inglés). (2018) CIS es una entidad sin fines de lucro creada para proteger
a las organizaciones de las amenazas del ciberespacio. Los controles criticos
de seguridad del CIS o controles CIS son un conjunto de acciones
fundamentales que ayudan a las organizaciones en la defensa de los ataques
mas comunes contra sistemas de informacion y redes de comunicaciones.



En abril del presente afio, se lanzo la versién 7 que contempla 20
controles CIS. (2018) Cada control, al mismo tiempo, contiene un conjunto de
subcontroles que son requerimientos necesarios para su implementacion. Es
importante mencionar que el NIST CSF utiliza los controles CIS como parte
de su estructura metodolégica. La figura 10 muestra la representacién de los
20 controles divididos en controles basicos, fundamentales vy

organizacionales.

© cis controls® \/ 7

Basic ¢ Foundational ! Organizational

= | |
N of Hardware Assets ’ Browser Protections

'; 9 Limitation and Contrel 14 Controled Aocess E
" aof Matwaork Parts, Basad on the Nead H
' Protodols, and Services Lo Ko H
10 Data Recovery :
: = W :

Inventory and Cantrol
of Software Assots

Continsos
Vulnerahility
Manag et

19 licident Response
and Management

Controlled Use
of Administrative
Privileges

Sacure Configuration for 11 Secure Configuration 16 Account Monitoring
Hardware and Saftware an fer Metwark e, and Contrel

Mabile Devices, Laptops, such as Firewalls,

Warkstations and Servers Routers and Switches

Maintenance,
Meanstering and

Analysis of Audit
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Figura 10. Controles criticos de seguridad del CIS
Fuente: (CIS Controls, 2018)

1.3.3 Normas ISO/IEC
Existe un organismo que elabora, provee y certifica a las
organizaciones en base a una serie de normas internacionales de distintos
ambitos. La Organizacién Internacional de Normalizacion (ISO, por sus siglas
en inglés) tiene como obijetivo principal la estandarizacion de normas para las

empresas publicas y privadas a nivel global.

Una organizacion que trabaja en conjunto con ISO es la Comisién
Electrotécnica Internacional (IEC, por sus siglas en inglés). Esta organizacién



desarrolla y suministra normas en las areas de los campos electrénicos,
eléctricos y tecnologia. A continuacion, se presenta de manera puntual, una

serie de normas relacionadas con la seguridad de la informacion.

e Norma ISO/IEC 27001

Es la principal y Unica norma certificable de la familia ISO 27k e incluye todos
los requisitos del sistema de gestion de seguridad de la informacion (SGSI),
entendiéndose por seguridad de la informacion “la preservacion de la
confidencialidad. Integridad y disponibilidad de la informacién” (NTP-ISO/IEC
27001, 2014). En el Perd, el Instituto Nacional de Calidad (INACAL) promueve
las Normas Técnicas Peruanas (NTP), que son documentos que sirven como
referencia técnica a las organizaciones para lograr calidad en sus servicios.
La NTP-ISO/IEC 27001:2014 es una adopcion de la norma ISO/IEC
27001:2013.

La ISO/IEC 27001 posee el siguiente nombre: “Tecnologias de la
informacién — Técnicas de seguridad — Sistemas de gestion de la seguridad
de la informacion: Requisitos” y, estd compuesto por las siguientes clausulas

descritas en la figura 11.



Clausula Descripcion

Directrices para la seguridad de la informacion en las
1- Alcance organizaciones y practicas de gestion de seguridad de la
informacion.

Son documentos que sirven de consulta para la aplicacion de

2 - Referencias normativas 3 noma.

3 - Términos y definiciones Son los términos y definiciones relacionados con la norma.

Comprende las necesidades v expectativas de las partes
4 - Contexto de la organizacion interesadas, determina el alcance del sistema de gestion de
seguridad de la informacion.

La alta direccion debe mostrar un compromiso y liderazgo con
5- Liderazgo respecto del sistema de gestion de seguridad de la
informacion.

La organizacion debe asegurar que el sistema de gestion de
seguridad de la informacion pueda lograr sus resultados
esperados; prevenir, 0 reducir efectos indeseados; y lograr la
mejora confinua.

6 - Planificacion

La organizacion debe determinar los recursos necesarios para

e el sistema de gestion de seguridad de la informacion.

La organizacidn debe planificar y controlar la operacion del
8 - Operacion sistema de gestion de seguridad de la informacion; evaluar y
tratar los riesgos de seguridad de |a informacion.

Monitorear, medir, analizar y evaluar el desempefio del

9 - Evaluacion del desempefio sistema de gestion de seguridad de la informacion.

Se deberd mejorar continuamenta el sistema de gestion de la

10 - Mejoras seguridad de la informacion.

Figura 11. Clausulas ISO/IEC 27001
Fuente: (NTP-ISO/IEC 27001, 2014)

(2014) La norma también contiene un apartado llamado “Anexo A” que
incluye los llamados “objetivos de control de seguridad de la informacion”.
Estos controles son derivados de la norma ISO/IEC 27002 (clausulas 5 al 18)
y, se utilizan en el apartado 6.1.3 “Tratamiento de riesgos de la seguridad de
la informacion” de la norma ISO/IEC 27001.
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Las organizaciones pueden argumentar no aplicar todos los controles de
seguridad en su totalidad porque existe el documento Declaracion de
Aplicabilidad (SOA, por sus siglas en inglés) que expresa lo siguiente:

“Producir una Declaracién de Aplicabilidad que contenga los controles
necesarios (véase 6.1.3b y c) y la justificacion de las inclusiones ya sea que
se implementen o no, asi como la justificacion de excluir los controles del
Anexo A”

(NTP-ISO/IEC 27001, 2014, pag. 7).

El documento nace de la clausula 6.1.3, donde se menciona que la
organizacion determina los controles necesarios para el tratamiento de
riesgos. Esto quiere decir que la organizacion puede elaborar sus propios
controles o seleccionar controles de otras fuentes (por ejemplo, los controles
de seguridad del Anexo A). La tabla 1 muestra un ejemplo de una Declaracion
de Aplicabilidad elaborada por el autor.

Tabla 1
Declaracion de aplicabilidad - ISO/IEC 27001

N° ID Control Control Aplica Justificacién

Las politicas de seguridad de la

Politicas de ; . - P
1 511 seguridad de la | Si aplica informacion proveeran una guia para
S : . estionar la seguridad de la
informacion 9 L 9
informacion.
2 6.13 Contacto con las No El control no aplica porque no es
B autoridades aplica | necesario en la organizacion.

Elaboracion: El autor

11



e Norma ISO/IEC 27002
La norma ISO/IEC 27002 llamada: “Tecnologia de la informacion — Técnica de
seguridad — Cdédigo de practicas para los controles de seguridad de la
informacion”, es una norma no certificable que sirve como guia donde se
presentan los objetivos de control de seguridad de la informacion

referenciados en la norma ISO/IEC 27001.

(2015) La cantidad de controles de seguridad es 144 organizados en
35 categorias y 14 dominios de seguridad. Cada categoria contiene un
objetivo de control y uno o mas controles aplicables para conseguir el objetivo
respectivo. La norma contiene en su estructura las siguientes clausulas:
Alcance, Referencias normativas, Términos y definiciones, Estructura del
estandar, Politicas de seguridad de la informacion, Organizacion de la
seguridad de la informacion, Seguridad de los recursos humanos, Gestion de
activos, Control de acceso, Criptografia, Seguridad fisica, Seguridad de las
operaciones, Seguridad de las comunicaciones, Adquisicién, desarrollo y
mantenimiento de sistemas, Relaciones con los proveedores, Gestién de
incidentes de seguridad de la informacién, Aspectos de seguridad de la
informacion en la gestion de continuidad del negocio, Cumplimiento. En la
figura 12 se observa los dominios de seguridad.

A.5 | Politicas de seguridad de la informacién

A.6 | Organizacion de la seguridad de la informacion

A.7 | Seguridad de los recursos humanos

A.8 | Gestion de activos

A.9 | Control de acceso

A.10 | Criptografia

A.11 | Seguridad fisica

A.12 | Seguridad de las operaciones

A.13 | Seguridad de las comunicaciones

A.14 | Adquisicién, desarrollo y mantenimiento de sistemas
A.15 | Relaciones con los proveedores

A.16 | Gestién de incidentes de seguridad de la informacién
A7 | Aspectos de seguridad de la informacidén en la gestién de continuidad del negocio
A.18 | Cumplimiento

Figura 12. Dominios ISO/IEC 27002
Fuente: (UNE-ISO/IEC 27002, 2015)
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1.3.4 Metodologia de gestion del riesgo

El Consejo Superior de Administracion Electronica (Espafia)
elabora y promueve MAGERIT, que es la Metodologia de Analisis y Gestion
de Riesgos de los Sistemas de Informacion. (2012) MAGERIT divide la gestion
de riesgos en dos actividades principales: andlisis y tratamiento de riesgos. El
analisis de riesgos permite determinar qué tiene la organizacion y estimar lo
gue podria pasar. En el tratamiento de los riesgos, se busca reducir los
riesgos identificados. La figura 13 muestra el proceso de gestion del riesgo
segun MAGERIT.

v l
| : |
l Determinar el contexto I
_-‘!Jn“t’{'f‘lf('.’(')f’ (f('f riesgo
Identificacion
[}
= -]
5 -
£ | > . > Z
=} T -
3 Anilisis 5
Ll -
-

N 2
= Evaluacion £
[ =} =1
g B
S v

vy

no
(Requieren atencion los riesgos?
si
v
+ > Tratamiento de los riesgos [ *

Figura 13. Proceso de gestion del riesgo MAGERIT
Fuente: (MAGERIT V3, 2012)

e Determinacion del contexto
Consiste en identificar los factores de la organizacion para elaborar la
politica de gestion del riesgo.

e |dentificacion de los riesgos
Los riesgos de los activos de informacién identificados seran
analizados en la siguiente etapa.

e Analisis de los riesgos
Los riesgos son clasificados de manera cualitativa y cuantitativa.

e Evaluacién de los riegos
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Determinacion de las consecuencias de los riesgos en la organizacion.
e Tratamiento de los riesgos
Elaboracion de las actividades para modificar el estado de los riesgos.
e Comunicacion y consulta
Es importante informar a los colaboradores sobre la situacion de la
gestion del riesgo, porque los activos de informacion soportan los
sistemas que brindan soporte a los procesos y servicios de la
organizacion.
e Seguimiento y revision

La gestion del riesgo es un proceso ciclico y mejorado continuamente.

A continuacion, se presenta las principales actividades de la gestion del
riesgo segun MAGERIT.

e Valoracion de activos
(2012) La valorizacién del activo comprende las dimensiones de la seguridad
de la informacion. Por lo tanto, se valorara en funcién del grado de
confidencialidad (C), disponibilidad (D) e integridad (l). A continuacién, se
visualiza la figura 14 que describe los valores de impacto y la figura 15

presentando una plantilla del modelo de valor respectivo.

1 Insignificante Sl_e! hecho llegara a prgsent?xrse, tendria consecuencias o efectos
minimos sobre la organizacion.

2 Menor Si el hecho llegara a presentarse, tendria bajo impacto o efecto sobre la
organizacion.

3 Dafiino Si el hecho llegara a presentarse, tendria medianas consecuencias o
efectos sobre la organizacion.

4 Severo Si el hecho llegara a presentarse, tendria altas consecuencias o efectos
sobre la organizacion.

5 Critico Si el hecho llegara a presentarse, tendria desastrosas consecuencias o
efectos sobre la organizacion.

Figura 14. Matriz de impacto
Fuente: (MAGERIT V3, 2012)
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___ Activodeinformacion 000000

2 Dimensiones

Activo Descripcion
Servidor Controlador Servidor \{lrtual que contiene
1 de Dominio datos e informacion de la
organizacion
- Servicio que soporta el
2 E:gﬁ;i%i proceso de facturacion
electrénica

Figura 15. Plantilla modelo de valor
Fuente: (MAGERIT V3, 2012)

Evaluacion del riesgo

(2012) La evaluacion del riesgo comprende dos variables, la probabilidad de

ocurrencia y el impacto que causaria si el riesgo se materializa. También,

contempla la identificacion de las amenazas de los activos. Las siguientes

tablas corresponden a la matriz de probabilidad, zona de riegos, criterios de

aceptacion del riesgo, y el mapa de riesgos. Los valores del impacto fueron

descritos en la figura 16.

EI evento ocurre solo en circunstancias

No se ha presentado en los Gltimos

Improbable
p excepcionales tres afios.
. . Al menos una vez en los Gltimos tres
2 Raro El evento puede ocurrir en algiin momento afios
. . . . Al menos una vez en los Gltimos 2
3 Posible El evento podria ocurrir en algdn momento afios
El evento probablemente ocurrira en todas - -
4 Probable ; ; Al menos una vez en el dltimo ano.
las circunstancias

! Casi seqguro

Se espera que el evento ocurra en la
mayoria de las circunstancias

Mas de una vez al afio.

Figura 16. Probabilidad de ocurrencia
Fuente: (MAGERIT V3, 2012)
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Los criterios de aceptacion del riesgo permiten realizar una accion en el
tratamiento de los riesgos, es decir, implementar o no controles para modificar
los riesgos segun en la zona de riesgos en donde se encuentre. La figura 17

muestra los criterios respectivos y la figura 18 la descripcion de las zonas de
riesgos.

Probabilidad

Insignificante Menor Daiiino Severo Critico
(1) (2) 3} 4) (5)
5

Probable (4)
Casi seguro (5)

Figura 17. Criterios de aceptacion
Fuente: (MAGERIT V3, 2012)

Zona __Descripcién __|__Criterio de aceptacion__|______ Descripcion_|

Se acepta la pérdida probable y se

Zona de riesgo baja | Asumir el riesgo elabora planes de contingencia,

Zona de riesgo Asumir el riesgo, evaluar Reducir: Implica tomar medidas para
moderada reducir el riesgo disminuir tanto la probabilidad e
impacto.
5 Reducir el nesgo, evitar,

Zona de riesgo alta compartir o transferir Compartir Reduce el efecto a través
del traspaso de las pérdidas a otras
organizaciones.

Zona de riesgo Reducir el riesgo, evitar, . .
extrema compartir o transferir Evitar: Tomar las medidas para

prevenir la matenalizacion del riesgo.

Figura 18. Zona de riesgos
Fuente: (MAGERIT V3, 2012)
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La figura 19 presenta una plantilla del mapa de riesgos donde se detallaran
las amenazas mas significativas de cada activo, caracterizandolas por su
probabilidad de ocurrencia y el impacto que podria causar la materializacion
sobre el activo.

riesgo
M

; Activo Amenaza | Impacto | Valor | Probabilidad | Valor | Total Zﬁ::g“ue
Servidor

1| Controlador de m"agg Daiino | 3 | Improbable | 2 | & Media
Dominio
Servicio de Alteracion de los ;

2 Facturacion datos ‘ uslils s i i

Figura 19. Plantilla Mapa de riesgos
Fuente: (MAGERIT V3, 2012)
e Tratamiento del riesgo
(2012) EI tratamiento del riesgo permite identificar los controles o

salvaguardas que se implementaran para mitigar los riesgos de los activos en
funcién al mapa del riesgo previamente elaborado. La figura 20 presenta una
plantilla del plan de tratamiento del riesgo respectivo.

Activo de informacion Tratamiento del riesgo

Propietario Zona de Control

N Activo del riesgo Amenaza riesgo (Salvaguarda) Observaciones Estado
Eliminacion de
Servidor - permisos de acceso a | Se ejecutard el
1 | Conirolador g:r:;"rﬁgsrd:; ':L:;-:::er?:azg ofros usuarios NO cambio en la fecha | Pendiente
de Dominio administradores del 15/07/2019
Directorio Activo
Se encuentra en
2 Servicio de FPersonal de NLEE"T‘;:;D" Alta Implementacion de Pf::: :Eﬁjﬁfg;ﬁn En
Facturacion facturacion datos facturacion electronica programado para progreso
el 10/12/2019

Figura 20. Plantilla Plan de tratamiento del riesgo
Fuente: (MAGERIT V3, 2012)
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1.4 Definicion de términos basicos

Para los fines del documento se precisan los siguientes términos basicos.

1.4.1 Seguridad de lainformacion

Los términos descritos se basan en la norma ISO/IEC 27000.

e Ataque; es un intento de destruir, exponer, alterar, deshabilitar, robar u
obtener acceso no autorizado o hacer uso no autorizado de un activo.

e Activo; es cualquier cosa que tenga valor para un individuo, una
organizacion o un gobierno.

e Activo de informacion; son los datos que tienen valor para la persona o la
organizacion.

e Confidencialidad; es una propiedad de que la informacién no se pone a
disposicion o se divulga a personas, entidades, o procesos no autorizados.

e Continuidad de seguridad de la informacién; son los procesos y
procedimientos para asegurar la continuidad de las operaciones de
seguridad de la informacion.

e Control; es una medida que esta modificando el riesgo. El control incluye
cualquier proceso, politica, dispositivos, practicas, u otras acciones que
modifican el riesgo.

e Control de acceso; es el medio para garantizar que el acceso a los activos
esté autorizado y restringido segun el negocio y los requisitos de
seguridad.

e Disponibilidad; es una propiedad de que la informacion puede ser
accesible y utilizable a pedido por una entidad autorizada.

e Evento de seguridad de la informacion; es una ocurrencia identificada de
un sistema, servicio, o estado de la red que indica un posible
incumplimiento de la politica de seguridad de la informacion.

e Incidente de seguridad de la informacion; es uno o una serie de eventos
de seguridad de la informacion no deseados o inesperados que tienen un
valor significativo que probablemente compromete las operaciones de
negocio y amenaza con la seguridad de la informacion.

¢ Integridad; es una propiedad de exactitud y ser completo.

e Mejora continua; es una actividad recurrente para mejorar el rendimiento.
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Politica; son direcciones de una organizacion segun lo expresado
formalmente por la alta direccion.

Seguridad de la informacion; es la preservacién de la confidencialidad,
integridad, y disponibilidad de la informacion.

Sistema de informacion; es un conjunto de aplicaciones, servicios, activos

de TI, u otros componentes de manejo de informacioén.

1.4.2 Ciberseguridad
Los términos descritos se basan en la norma ISO/IEC 27032.

Aplicacién; es una soluciébn de Tl que incluye programas, datos y
procedimientos disefiados para ayudar a los usuarios de las
organizaciones a realizar tareas especificas.

Ataque potencial; es la percepcion de las posibilidades de éxito de un
ataque.

Ciberespacio; es un entorno complejo que resulta de la interaccion de las
personas, software, y servicios a través de Internet por medio de
dispositivos tecnolégicos y redes conectadas, que no existe en forma fisica
alguna.

Ciberseguridad; es la preservacion de la confidencialidad, integridad, y
disponibilidad de la informacion en el ciberespacio.

Delito informatico (cibercrimen); es la actividad delictiva donde se utilizan
los servicios o aplicaciones en el ciberespacio para o0 son objeto de un
delito.

Internet; es un sistema global de redes interconectadas en dominio
publico.

Red interconectada (internet); es una interconexion de redes.

Software malicioso (malware); es un software disefiado con malas
intenciones que contiene caracteristicas 0 capacidades que

potencialmente puede causar dafio al usuario y/o sistema.

1.4.3 Gestién del riesgo
Los términos descritos se basan en la norma ISO/IEC 27005.
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Amenaza; causa potencial de un incidente no deseado.

Criterio del riesgo; término de referencia que se utilizara para evaluar el
riesgo.

Evaluacion del riesgo; proceso que involucra la identificacion, analisis y
evaluacion del riesgo.

Gestion del riesgo; actividades coordinados para dirigir y controlar los
riesgos de la organizacion.

Nivel del riesgo; magnitud del riesgo, expresado en términos de la
combinacién de probabilidad e impacto.

Probabilidad; posibilidad de que algo suceda.

Riesgo; en seguridad de la informacion se asocia con el producto de la
probabilidad e impacto de una amenaza explotada por las vulnerabilidades
de un activo.

Tratamiento del riesgo; proceso de modificar los riesgos.

Vulnerabilidad; debilidad de un activo o control que puede ser explotado
por una 0 mas amenazas.
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CAPITULO Il
METODOLOGIA

En el segundo capitulo, se describen los materiales y métodos que fueron

utilizados en el trabajo de investigacion.

2.1 Materiales

Para el desarrollo de la tesis se utilizaron los siguientes recursos.

2.1.1 Recursos humanos

Los responsables del desarrollo de la tesis se describen en la

tabla 2.

Tabla 2
Recursos Humanos

Responsable

Irving Cabezas Juérez

Rol

Investigador

Descripcion

Profesional que realiza las
tareas de investigacion en el
proyecto.

Irving Cabezas Juérez

Implementador

Profesional que ejecuta las
fases del proyecto.

Luis Llatas Martinez

Asesor

Profesional que orienta al
investigador en la elaboracién
y desarrollo del proyecto.

Elaboracion: El autor

2.1.2 Recursos Hardware

Los dispositivos tecnoldgicos utilizados se describen en la tabla 3.
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Tabla 3
Recursos Hardware

Dispositivo Caracteristicas Cantidad Descripcion
CPU Intel i5 2.30 GHz 1
Computadora portatil que
Laptop Memoria RAM 12 GB 1 ejecuta instrucciones
realizadas por los usuarios.
Disco Duro 1 TB 1
. L . Dispositivo que muestra la
Monitor Resolucion 1360 x 768 pixeles 1 informacion al USUArio.
Dispositivo que permite
Impresora | Wi-Fi, impresion, copia, y escaneo 1 imprimir documentos
digitales.

Elaboracion: El autor

2.1.3 Recursos Software

Las aplicaciones utilizadas se describen en la tabla 4.

Tabla 4
Recursos Software
Software Versién Cantidad Descripcion
Microsoft Windows 10 1 Sistema operativo que se encuentra instalado
en las computadoras
. . Suite de aplicaciones que permiten la gestion
Microsoft Office 365 1 documentaria del proyecto
. . Aplicacion que permite gestionar el
ETEEEit e ew! eee 1 cronograma y tareas del proyecto

Elaboracion: El autor

2.1.4 Presupuesto

El presupuesto de los recursos se describe en las siguientes

tablas.
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Tabla 5
Costos del recurso humano

Recurso Cost(()sp/)'())r dia invg?izos Mes Costo total (S/.) ‘
25 18 Setiembre 2018 450
25 18 Octubre 2018 450
25 21 Noviembre 2018 525
25 22 Marzo 2019 550
25 12 Abril 2019 300
Investigador /
Implementador 25 20 Mayo 2019 500
25 15 Junio 2019 375
25 16 Agosto 2019 400
25 8 Setiembre 2019 200
Costo total investige}dor / implementador 3750
* 150 dias (S/.) '

35 2 Setiembre 2018 70

35 2 Octubre 2018 70

35 2 Noviembre 2018 70

35 1 Marzo 2019 35

35 2 Abril 2019 75

Asesor

35 0 Mayo 2019 0

35 2 Junio 2019 70

35 2 Agosto 2019 70
35 5 Setiembre 2019 175
Costo total asesor * 54 dias (S/.) 630

Costo total recurso (S/.) 4,380
Elaboracion: El autor
Tabla 6

Costos del recurso hardware

Recurso Cantidad

Laptop 1

Costo unitario (S/.)

S/. 3,600

Costo total (S/.)

S/. 3,600
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Monitor 1 S/. 650 S/. 650

Impresora 1 S/. 450 S/. 450

Costo total recurso (S/.) S/. 4,700

Elaboracion: El autor

Tabla 7
Costos del recurso software

Recurso Cantidad Costo unitario (S/.) Costo total (S/.)
Microsoft Windows 1 S/.0 S/.0
Microsoft Office 1 S/.0 S/.0
Microsoft Project 1 S/. 150 S/. 150
Costo total del recurso (S/.) S/. 150

Elaboracion: El autor

Tabla 8
Costos de otros recursos

Recurso Cantidad Costczsljlgitario Cos(tso/.t)otal
ISO/IEC 27000:2018 1 S/.0 0

Norma Técnica Peruana ISO/IEC 27001:2014 1 S/. 66.62 S/. 66.62
Una Norma Espariola ISO/IEC 27002:2015 1 S/.0 S/.0

Norma Técnica Peruana ISO/IEC 27005:2009 1 S/. 97.80 S/. 97.80
Norma Técnica Ecuatoriana ISO/IEC 27032:2015 1 S/. 0 S/. 0
Framework Ciberseguridad NIST V1.1 1 SO SO
Controles CIS V7 1 S/. 0 S/. 0
MAGERIT V3 3 SO S/.O

Costo total del recurso (S/.) S/. 164.42

Elaboracion: El autor

Tabla 9
Costos del proyecto resumen

Tipo del recurso Costo total (S/.)

Recursos humanos

S/. 4,380
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Recursos hardware S/. 4,700

Recursos software S/. 150
Otros recursos S/. 164.42
Total (S/.) S/. 9,394

Elaboracion: El autor

2.1.5 Cronograma
El desarrollo de la tesis se inicid con la elaboracion de un plan de
tesis que fue aprobado en setiembre del afio 2018. A continuacion, la figura

21 muestra las actividades de la elaboracién del documento tesis.
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W

Im acion de un Fr rk de ciberseguridad compuesto por normasy
controles para proteger la informacion de las pequefias y medianas empresas en Lima

Elaboracion de la "Introduccién” del proyecto

Elaboracion de la "Situacion problematica" del proyecto

Elaboracion de la "Identificacion del problema" del proyecto

150 dias

6/09/2018

12/09/2019

Elaboracion de los "Antecedentes" del proyecto

Elaboracion de los "Objetivos" del proyecto 8 dias 6/09/2018 18/08/2018 Implementador
Elaboracion de la "Justificacion" del proyecto

Elaboracion de las "Limitaciones" del proyecto

Elaboracion del "Alcance" del proyecto

Primera revision de los avances 1dia 19/09/2018 19/09/2018 pl ador / Asesor
Levantamiento de observaciones 4 dias 20/09/2018 25/09/2018 Implementador

S da revision de los avances 1dia 26/09/2018 26/09/2018 Implementador / Asesor
Levantamiento de observaciones 4 dias 27/09/2018 3/10/2019 Implementador

Elaboracion de los "Materiales" del proyecto

Elaboracion de las "Bases tedricas" del proyecto 8dias 4/10/2018 16/10/2018 Implementador
Elaboracion de la "Definicion de términos basicos" del proyecto

Primera revision de los avances 1dia 17/10/2018 17/10/2018 | ador / Asesor
Levantamiento de observaciones 4 dias 18/10/2018 24/10/2018 Implementador

S da revision de los avances 1 dia 25/10/2018 25/10/2018 Impl. ador / Asesor
Levantamiento de observaciones 4 dias 26/10/2018 31/10/2018 Implementador

Elaboracion de los "Métodos" del proyecto s 1113018 20112048 [mpisenisitacor
Primera revision de los avances 1dia 21/11/2018 21/11/2018 pl tador / Asesor
Levantamiento de observaciones 4 dias 22/11/2018 26/11/2018 Implementador
Segunda revision de los avances 1 dia 27/11/2018 27/11/2018 Impl tador / Asesor
Levantamiento de observaciones 3 dias 28/11/2018 30/11/2018 Implementador

Elaboracion de la metodologia del proyecto (PDCA) 16 dias 4/03/2019 26/03/2019 Implementador
Primera revision de los avances 1dia 27/03/2019 27/03/2019 Implementador / Asesor
Levant > de observacione: Sdias 28/03/2019 9/04/2019 Implementador
Segunda revision de los avances 1 dia 10/04/2019 10/04/2019 Implementador / Asesor
Levantamiento de observaciones 7 dias 11/04/2019 23/04/2019 Implementador
Tercera revision de los avances 1dia 24/04/2019 24/04/2019 Implementador / Asesor
Levantamiento de observaciones 3 dias 25/04/2019 30/04/2019 Implementador

Elaboracion de las "Pruebas" del proyecto (Aplicacion del Framework en 3 empresas) 20 dias 6/05/2019 31/05/2019 Implementador
Elaboracion de los "Resultados" del proyecto (Auditoria del Framework en 3 empresas) 10 dias 10/06/2019 24/06/2019 Imple: ador
Primera revision de los avances 2 dias 25/06/2019 26/06/2019. Implementador / Asesor
Levantamiento de observaciones 3dias 27/06/2019 30/06/2019 Implementador

Elaboracion del Capitulo V 5 dias 1/08/2019 9/08/2019

Primera revision de los avances 1 dia 13/08/2019 13/08/2019 Impl; ador / Asesor
Levant de observaciones 3 dias 14/08/2019 20/08/2019 Imple! ador
Segunda revision de los avances 1 dia 21/08/2019 21/08/2019 Implementador / Asesor

Revision general del proyecto 2 dias 22/08/2019 23/08/2019 Impl. ador / Asesor
Levant de observaciones 4 dias 24/08/2019 29/08/2019 Imple! ador
Elaboracion de presentacion final 5 dias 30/08/2019 3/09/2019 Implementador

Figura 21. Cronograma del proyecto
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2.2 Métodos

El framework propuesto intenta ser un marco compacto, facil de entender
e implementar, asimismo, siguiendo las buenas practicas que ofrece la
industria, es importante que el marco de trabajo brinde procesos eficientes y
retroactivos basandose en una gestion de la calidad.

24.1 Eleccion de la metodologia
Se elabord una comparacion basica de las metodologias con el
propdsito de seleccionar una de manera objetiva en funcién a un sistema de

puntuaciones.

La primera metodologia en la comparacion es desarrollada por el Instituto
de Direccion de Proyectos (PMI, por sus siglas en inglés) y es una
organizacion sin fines de lucro que certifica la profesion de direccion de
proyectos a través de estandares reconocidos a nivel mundial. La conocida
“‘Guia PMBOK” en su sexta edicién, representa las buenas préacticas en la
direcciobn de proyectos, asimismo, incluye la aplicacion de estas buenas

practicas en proyectos agiles.

Las 10 areas del conocimiento de la metodologia PMBOK son Integracion
del proyecto, Gestion del alcance del proyecto, Gestion del tiempo del
proyecto, Gestion de los costes del proyecto, Gestion de la calidad del
proyecto, Gestion de los recursos humanos del proyecto, Gestion de las
comunicaciones del proyecto, Gestidn de los riesgos del proyecto, Gestion de
las adquisiciones del proyecto, y Gestion de los interesados del proyecto. El
costo de la guia oficial es de $ 99.00 ddlares americanos (si eres miembro del
PMI, tiene un valor de $ 49.50 délares americanos).

Una ventaja de la metodologia es el reconocimiento a nivel mundial, por lo
tanto, es adaptable a cualquier tipo de proyectosy cualquier empresa. Por otro
lado, la desventaja principal es la larga duracién en la ejecucién y finalizacion
del proyecto debido a que involucra gran parte de las areas de la organizacion.
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SCRUM Alliance es una organizacion sin fines de lucro y es la encargada
de difundir la metodologia &gil con mayor aceptacion desde hace varios afios
para el desarrollo de proyectos, en especial para el desarrollo de software.
Las pequefias y grandes empresas suelen utilizar SCRUM porque permite con
un grupo reducido de personas, desarrollar y mantener los proyectos
propuestos. La guia de SCRUM no tiene ningun costo y define los roles,
eventos, artefactos y reglas que forman la estructura de la metodologia.

La principal ventaja de SCRUM es la rapidez en el inicio y fin de los
proyectos, asimismo, no es necesario un gran namero de personas para el
desarrollo. Sin embargo, se considera como una desventaja el alcance de su
aplicacién, quiere decir que, para proyectos mas complejos es inevitable

aplicar otra metodologia.

La metodologia PDCA, por sus siglas en inglés, es también conocida como
ciclo PDCA o “Rueda de Deming”, es la metodologia lider para implementar
un sistema de gestion de la calidad. PDCA es un ciclo de solucién de
problemas, aumento de eficiencia y eficacia, aplicacion de cambios y de
mejora continua, logrando aumentar la satisfaccion y fidelidad de los clientes

internos y externos de una empresa.

PDCA tiene un valor agregado muy importante a considerar y es la relacion
directa con la norma ISO 9001 (Sistema de gestion de la calidad — requisitos).
Esta norma brinda las directrices para poder implementar un sistema de

gestion de calidad y se basa en esta metodologia.
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Finalmente, después de una breve descripcion de las metodologias, se

realizé la comparacion respectiva considerando el rango de 1 al 5, siendo 1

como el nivel mas bajo y 5 como el nivel mas alto en la puntuacion. La

siguiente tabla muestra la valorizacion y eleccién de la metodologia.

Tabla 10
Comparacion metodologias

Metodologia Metodologia Metodologia
Metodologias PDCA SCRUM PMBOK
Caracteristicas (Mejora (Desarrollo (Direccién de
continua) de Software) proyectos)

Realiza una planificacion del proyecto 5 5 5
Desarrolla actividades ciclicas del proyecto 5 5 4
EvalGa constantemente las actividades del - = n
proyecto
Desarrolla el proyecto de una manera agil 5 5 3
Corto alcance del proyecto en la 5 5 >
organizacion
Compatibilidad con normas ISO 5 3 3
Total (Promedio) 5 4 3
Posicion 1 2 3

Elaboracion: El autor

Como se observa en la tabla anterior, la opcién elegida es la metodologia

PDCA.



2.4.2 Metodologia PDCA

(Camison, Cruz, & Gonzales, 2006) La metodologia PDCA fue
creada por el doctor Williams Edwards Deming, estadistico y encargado de
difundir el concepto de calidad. PDCA es una estrategia de mejora continua
gue contempla las etapas de Planificar (Plan), Hacer (Do), Verificar (Check),
y Actuar (Act), éstas se encuentran involucradas en cualquier proceso de
una organizacion con el fin de lograr mejorar la calidad. La historia nos
posiciona en Japon, en los afios 50 donde se presenta la version original de
la metodologia. Sin embargo, cuando la metodologia fue puesta en practica,
se observaron deficiencias, o que ocasioné una modificacion de esta (figura
22).

Ciclo PDCA original Ciclo PDCA modificado

Plan

Plan

La direccién

La direccién
corrige y promueve la
normaliza Calidad Total

La direccién La direcciéon

corrige planifica

El inspector y El operario
la direcciéon realiza
comprueban acciones
correctoras

El inspector El operario
comprueba hace

Do Do

Figura 22. Ciclo PDCA evolucién
Fuente: (Gestion de la calidad: Conceptos, enfoques, modelos y sistemas, 2006)

La metodologia se compone de cuatro grandes etapas y son descritas a

continuacion.

e Plan

(Camisén, Cruz, & Gonzales, 2006) La primera etapa define los objetivos que
la empresa desea alcanzar con el fin de generar y proporcionar resultados.
También, se establece los métodos a utilizar para alcanzar estos objetivos, es
decir, identificar los medios necesarios, tales como normas técnicas y
operativas. Analizar la situacion actual, asi como también, disefiar un plan de

mejora o0 accion correctiva forman parte de esta primera fase.
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e Do
(Camison, Cruz, & Gonzéles, 2006) Esta etapa permite ejecutar todo lo
planificado en la etapa anterior. Un factor clave de éxito es que los

involucrados sepan aplicar las normas establecidas.

e Check

(Camison, Cruz, & Gonzéles, 2006) La tercera proporciona la comprobacion
de los resultados, es decir, se valida si las actividades y procesos se estan
llevando a cabo de acuerdo con lo planificado. Esta comprobacion se debe
desarrollar de dos maneras, la primera es observar los trabajos en el mismo
lugar donde se realizan, y la segunda, controlar los procesos y actividades

observando los resultados.

e Act

(Camisén, Cruz, & Gonzéles, 2006) La cuarta etapa se define como la
aplicaciébn de una accién. En esta etapa se pueden dar dos situaciones
distintas. Si se logro los resultados de manera satisfactoria de acuerdo con el
plan establecido en la primera etapa, se debera normalizar las actividades,
procedimientos, y procesos, asi como también, formalizar medidas
correctoras si fuera necesario, para mantener el plan en el tiempo. Si no se
alcanzé el objetivo del plan, se debera identificar las falencias de las
actividades y procesos, y las posibles causas que las producen, finalmente,

se empezara un nuevo ciclo PDCA.
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CAPITULO Il
DESARROLLO DEL PROYECTO

En este capitulo, se elaboraron las actividades de la tesis utilizando las
cuatro etapas de la metodologia PDCA. El autor -en la figura 23- busca
representar la relacion e integraciéon de la estructura de la norma ISO/IEC
27001 y marco de trabajo de ciberseguridad del NIST en funcion de la
metodologia PDCA.

ISO/IEC ISO/IEC
27001 NIST CSF 27001 NIST CSF
. Pasos - Pasos
Clausulas Clausulas

Implementar I Contexto de N
Mejoras el plan de AC P LA N la AL
e W y alcance
accion organizacion

Liderazgo Orientacién

: = Creacion del
Planificaciéon
perfil actual
Creacion del
Soporie perfil destino
ISO/IEC ISO/IEC
27001 L 2001 e
Clausulas Clausulas
. CHECK DO .
5 Determinar, Conducir la
Evaluacion - g e
del analizar y Operacién evaluacioén
desempenio priorizar del riesgo

brechas

Figura 23. Integracion PDCA vs ISO/IEC 27001 y NIST CSF
Elaboracion: El autor

Asimismo, la figura 24 presenta la Estructura Desglosada de Trabajo o el
EDT de la tesis donde se visualiza cada etapa del framework con sus

respectivas actividades y documentos (entregables).
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Framework de Ciberseguridad
PYMES - Lima

DO
Hacer

PLAN

Planear

Documento Cuestionario Aplicacion qg
Politica de Auditoria Interna controles - Gestion del
Ciberseguridad riesgo

Definicion de Politica

Documento Modificacion de
Inventario de Controles de
Hardware y Software Ciberseguridad

Identificacion de
coniroles

Documento
Declaracién de Inventario de
Aplicabilidad Hardware y Software
Documento
Dggac:la"(:l%pnt%e Matriz Roles y
R bilidad
Apiicabilidad S
Documento
Determinacion del Plan de Riesgos
Perfil Actual y Destino
Documento
Inventario de cuentas
Documento y contrasefias

Nivel de Madurez

Documento
Gestion Red
Empresarial

Documento
Plan de
Concientizacion y
Capacitacion

Documento
Gestion de Copias de
Seguridad

LEYENDA

Documento
Planes de respuesta -
ante incidentes y REFERENCIA DESCRIPCION
recuperacion ante FASE

desastres
ACTIVIDAD
ENTREGABLE

Documento
Gestion de
vulnerabilidades

Ejecucion de planes
de respuesta ante
incidentes

Ejecucion de planes
de recuperacion ante
desasfres

Figura 24. Estructura Desglosada de Trabajo - EDT
Elaboracion: El autor

Las fases y actividades pertenecientes al EDT seran desarrolladas en los
siguientes apartados.

3.1 Plan
En esta primera etapa, la empresa debera crear una politica definiendo su
alcance y exponiendo el compromiso de proteccion de la informacion.

Ademas, se definira los controles de ciberseguridad y se crearé los perfiles
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actual y destino. La figura 25 muestra las actividades de esta primera etapa,
asi como también, los documentos o entregables que deberé ser elaborados.

Actividad | Descripcion Entregable

Documento que provee un
marco para definir los
objetivos, compromiso, y
alcance de la empresa

Definicién de politica Politica de ciberseguridad

Documento que suministra
Identificacion de controles informacidn de los principales Controles de ciberseguridad
controles de ciberseguridad

Documento que sustenta la
Declaracion de aplicabilidad implementacion y exclusion de | Declaracion de aplicabilidad
los controles de ciberseguridad

Documento que proporciona
los niveles de madurez de la Modelo de madurez
empresa

Determinacién del perfil
actual y destino

Figura 25. Actividades de la etapa PLAN
Elaborado por: El autor

3.1.1 Definicion de politica
La politica es un documento formal que identifica los objetivos,
alcances y compromisos de los miembros de la empresa. La politica de
ciberseguridad debe estar disponible y ser comunicada a todas las partes
interesadas segun sea conveniente. ElI primer control de ciberseguridad
propuesto por el autor es la elaboracion de una Politica de ciberseguridad y

es desarrollada en la etapa Do.

3.1.2 Identificacion de controles
La identificacion de controles de ciberseguridad se basa en la
armonizacion de los controles de seguridad de informacion (ISO/IEC 27001)
y de los controles criticos de seguridad (CIS). Asimismo, estos controles
estaran bajo la estructura de las cinco funciones del NIST CSF. A

continuacién, se muestran los controles de ciberseguridad.
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Funcion  Codigo Control Descripcion Referencia informativa
ID-01 F'_oll'lic.a de_ Estg_blecimie_ento de una fg.;llic 2R
ciberseguridad polifica de ciberseguridad NIST CSF ID-GV-1
Inventario de Los dispositivos de gngEScczlf'o%1 2013
|0-02 activos de hardware y los sistemas de AG11 A1 2‘
hardware y informacion son NIST CSF ID.AM-1
software inventariados ’ !
ID.AM-2
Los roles y
responsabilidades de
; . CIS C5C 19
Malriz de roles y | CIDrseguridad se definen | \q0e 570012013
1D-03 o y asignan tanto para los
responsabilidades . AB1A
colaboradores y entidades |\ ot'cor |0 AM-G
externas de la ’
organizacion
La evaluacion y
tratamiento de los riegos
ID-04 | Plan de riesgos estardn basados en una NIST CSF ID.RM-1,

riesgo

metodologia de gestion del

ID.RM-2, ID.RM-3

Figura 26. Controles de ciberseguridad - Identidad
Elaboracion: El autor

Funcidén  Codigo Control Descripcion Referencia informativa
CISCCsC4
Gestion de Las credenciales se ISOJIEC 27001:2013
PR-g1 | cuentas de gesfionan, incluyendo un AD21-A924
usuario y inventario y AD31 AD43 AB2S5,
contrasefias procedimientos AD26
MIST PR.AC-6
Limitar y controlar
Gestion de la reg | Protocolos de red, ggx?éc%%bﬁ'-%ﬂ 3
PR-02 empresarial servicios, segmeantacion de A1311 A13 1 3
p red deberan ser NIST CSF PR AC-S
implementados -
Los colaboradores
deberan participar en los
Plan de programas de Cls CsC 17
e concientizacion y ISO/EC 27001:2013
F=ie Eg";';%gﬁ'“" ¥ | capacitacion de AT22
P ciberseguridad MIST CSF PR.AT-1
desarrolladas por la
organizacion
Se debera implementar un
EsspSiaslttj:r:;;Tmmacmn de CIS CSC 10
PR-04 S:igntlgga?pm aplicaciones, asi mismo, f?ﬁ”g? 27001:2013
g debera ser documentado y N'IST' CSF PR.IP-4
probado en la )
organizacion.
Planes de respuesta ante CI5 CSC 19
:'antg iﬂ"'ci:f:rf‘t:iim incidentes y planes de ISO/IEC 27001:2013
PR-05 | plan de recuperacion ante A16.15 A1T1.1-
Eewpemck.m ante | desastres son probados, | A.17.1.3
desastres implementados y NIST CSF PR.IP-9,
adminiztrados PR.IP-10

Figura 27. Controles de ciberseguridad — Proteger
Elaboracion: El autor
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Funcién  Caodigo Control Descripcion Referencia informativa

Se deberd realizar una
blisqueda de las

o CISCSC3
Gestion de CAREEIFLEE. ISO/IEC 27001:2013
Detectar DE-01 i eEl s remediacion de los activos A41261

identificados en el
inventario de hardware y
software

NIST CSF DE.CM-8

Ejecucion de plan | Los planes son ejecutados ggﬁfgﬁ?}m_zma
RS-01 | de respuesta ante | durante o después de un A1615 i

incidentes evento de ciberseguridad MIST CSE RS.RP-1

Ejecucion de plan | Los planes son ejecutados ggf&%c;?%m-zm 3
RC-01 de recuperacion | durante o después de un A1615 ’

ante desastres evento de ciberseguridad NIST CSE RC.RP-1

Figura 28. Controles de ciberseguridad - Detectar, Responder, Recuperar
Elaboracion: El autor

El autor considera estos primeros controles para salvaguardar la
informacion de las pequefias y medianas empresas, sin embargo, el
framework propuesto aplicara la mejora continua logrando la actualizacion
constante de estos controles. Es decir, las empresas podran adoptar nuevos

controles de acuerdo con sus necesidades y requerimientos.
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3.1.3 Declaracioén de aplicabilidad
La declaracién de aplicabilidad es un documento perteneciente a
la ISO/IEC 27001 clausula 6.1.3d. En el proyecto, se utilizara para identificar
la implementacion y exclusién de los controles de ciberseguridad en una
determinada empresa. La tabla 11 representa la plantilla de la declaracion
de aplicabilidad.

Tabla 11
Plantilla declaracion de aplicabilidad

Justificacion

Si aplica/ No

" Descripcion
aplica P

# Cédigo control Nombre control

Elaboracion: El autor

3.1.4 Determinacién del perfil actual y destino
El propdsito de determinar el perfil actual y destino de la empresa en
funcién de la ciberseguridad es conocer en qué estado se encuentra y asi
tomar decisiones que permitan reconocer deficiencias, esto se conoce como

andlisis de brechas.

Para lograrlo, se utilizé del modelo de integraciéon de capacidad de
madurez (CMMI, por sus siglas en inglés). Los niveles de madurez del CMMI

se presentan en la figura 29.

Nivel | Descriptor Descripcidn

Falta total de un proceso reconocible. La organizacion ni siquiera ha

1 Inexistente :
reconocido gue hay un problema que resolver

Hay evidencia de que la organizacion ha reconocido que los problemas existen
¥ que necesita ser resueltos, sin embargo, no hay procesos estandarnizados,

e IWEZLD pero en cambio, hay métodos ad hoc que tienen a ser aplicados en forma
individual
Los procedimientos han sido estandanzados, documentados y comunicados a
3 Definido través de capacitacion, sin embargo, se ha dejado en manos de las personas

el seguimiento de estos procesos, y es improbable que se detecten
desviaciones

Es posible monitorear y medir el cumplimiento de los procedimientos y
emprender acciones donde los procesos parecen no estar funcionando
efectivamente. Los procesos son constantemente mejorados y proveen buenas
practicas.

4 Gestionado

Los procesos han sido refinados hasta un nivel de la mejor practica, basados
5 Optimizado | en los resultados de mejora continua y disefio de madurez con otras
organizaciones

Figura 29. Niveles de madurez CMMI
Elaboracion: El autor
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Latabla 12 representa la plantilla del perfil actual y destino de los controles
de ciberseguridad.

Tabla 12
Plantilla nivel de madurez controles de ciberseguridad

Control Nivel madurez actual Nivel madurez destino

Inexistente / Iniciado /
Caédigo control Nombre control Definido / Gestionado /
Optimizado

Iniciado / Definido /
Gestionado / Optimizado

Elaboracién: El autor

3.2 Do
Esta fase se encarga del desarrollo de los controles de ciberseguridad.

3.2.1 Politica de ciberseguridad
Esta politica se basa en los lineamientos de la clausula A.5.1.1
ISO/IEC 27001 y NIST CSC ID.GV-1. Debera contemplar revisiones
periddicas con el fin de asegurar su correcta aplicacion. EI documento

propuesto se basa en las siguientes caracteristicas.

e |dentificacion de objetivos y compromisos del area de TI.

e Alineado con los objetivos estratégicos de la empresa.

e Aprobado por la gerencia de la empresa.

e Difundido y comunicado a los colaboradores de la empresa.

e Debera ser almacenada en un repositorio de datos y disponible para todos

los colaboradores.
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A continuacién, se muestra en la figura 30 un modelo del documento

respectivo.

POLITICA DE CIBERSEGURIDAD
Area de Tecnologias de la informacidn

El drea de Tecnologias de 3 informacion ests orientada a brindar soluciones tecnoldgicas, a fraves
del esfusrzo compartido de la empresa “nombéreEmpvesa” con el propdsits de gjecutar actividades de
maners responssble, sostenible y eficients.

Bajo =ste marco formentamos una cultura de ciberseguridsd, donds los sistemas asociados son activos
critizos que deben ser protegidos, teniendo como objetive garantizar la confidencialidad, integridad v
disponibiidad dz la informacion, manteniendo un egquilitrio entre los niveles de riesgo y una eficiencia
operacional en todos los procesos dz negocio.

Conscisnts de nuesino objetivo se establece los siguisntss compromisos:

+  (Sarantizar que los sistemas de informacion 2 infraestruciura estén respaldados
por adecuados niveles de ciberseguridad y resilisncia.

+  Sensiilizar 3 los colaboradores y sooios estratégioos acenca de los potencizkes
riespos de |a ciberseguridsd y adoptando uns sotitud responssble frente 5 ella.

+ Foralecer lss capacidades de prewencidn, deteccion, reaccion, respuests,
recuperacion & investigacion frente & nusvas amenazas, creando &l ambisnts y
las condiciones necesanas para brindar proteccion a la informacion.

+  Imteriorizar una culiura de mejora continua que enniquezca los procedimisntas y
sean adaptables a los cambios del entono tecnoldgico v afronte lss nuevas

amenazas.

*  Proteger la infrasstructura tecnologica que soporta los procesos criticos de s
empresa “nombreEmpress” gestionando los niesgas de los actives de manera
eficients y eficaz.

Mombres y apellidos
Supenizor de Tecnologias de |a informacicn

25 de mayo de 2019,

Figura 30. Plantilla politica de ciberseguridad
Elaboracion: El autor
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3.2.2 Inventario de activos de hardware y software
El inventario de activos de hardware y software es la herramienta
basica y primordial que toda empresa deberia elaborar. El inventario sugerido

se basa en las siguientes caracteristicas.

- Utilizar una herramienta de descubrimiento para identificar los
dispositivos conectados a la red empresarial. La herramienta también
debera reconocer el software instalado en los dispositivos fisicos.

- Elinventario debe contemplar como minimo los siguientes campos:

o Caddigo de inventario

o Nombre de activo

o Descripcion

o Propietario del activo

o Estado

o Tipo de activo

o Caracteristicas del activo

- Se debe documentar un procedimiento de las tareas respectivas al
registro de un activo y cambios de estados respectivos.

- Se debe contemplar una lista blanca del software aprobado por la
empresa. El software que no se encuentre en la lista blanca se
considera prohibido.

- Elinventario y lista blanca deben ser almacenados en un repositorio de

datos disponible para el personal autorizado.
La plantilla del inventario propuesto se presenta en la tabla 13.

Tabla 13
Control Inventario de activos de hardware y software

OD ombre D] pCIo Propietario adao PO
Direcciéon | Direccién i . . Fecha
MAC P SIN Version Licencia Adquisicion
INV- Nombre Operativo / Hardware Direccion | Direccién | Namero Version Car&tédad Fecha de
HW/SW- Activo Descripcién usuario Retlradp / / fisica l6gica de serie del licencias | ompra del
XX Mantenimiento | Software software / Key activo

Elaboracion: El autor
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3.2.3 Matriz deroles y responsabilidades

Se utilizé una matriz de asignacion de responsabilidades, también

llamada “matriz RACI” la cual permiti6 la identificacion de roles y

responsabilidades de los trabajadores de la empresa. A continuacion, la

matriz RACI del framework propuesto se encuentra en la tabla 14.

Tabla 14

Matriz RACI Framework Ciberseguridad

Responsabilidades

Gestionar diariamente los
controles de

ciberseguridad

Oficial de

ciberseguridad

Equipo de
respuesta ante
incidentes

Equipo de
» Gerente de
recuperacion

ante desastres

Gerencia

TI general

C. LA

Seguridad fisicay
tecnologias de la

organizacion

C LA

Garantizar la
ciberseguridad en la

organizacion

C LA

Ejecutar actividades
durante o después de un

incidente de ciberseguridad

Ejecutar actividades
durante o después de un
desastre de ciberseguridad

Elaboracién: El autor

Se debe documentar un procedimiento de control de cambios respectivo.

Asimismo, la matriz RACI y ser almacenada en un repositorio de datos

disponible para el personal autorizado.

3.2.4 Plan de riesgos

El objetivo del control es proteger los activos de la empresa ante

las vulnerabilidades y amenazas identificadas. La gestion del riesgo debe
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identificar una metodologia que contemple la identificacion de activos,

amenazas, asimismo, definir la evaluacion y el plan de tratamiento del riesgo.

Como punto de partida se selecciona la metodologia MAGERIT.
Con MAGERIT la empresa tiene un método sistematico para analizar y tratar
los riesgos, asi como también, una rapida implementacion de las actividades
de la gestion del riesgo. Por otro lado, la pequefia y mediana empresa debe
tomar en cuenta un contexto basico (factores internos y externos) que

permitira sentar las bases del plan del riesgo de cada empresa.

- Contexto interno
o Politica General.
o Estrategias y objetivos.
o Cultura organizacional.
o Politica de ciberseguridad.
- Contexto externo
o Factores economicos
= Demanda y oferta de productos o servicios.
= Demanda y oferta de moneda local y extranjera.
o Factores tecnologicos
*= Nuevos sistemas de informacion.
= Implementacion en La Nube.
= Conexiones remotas a través de redes privadas.
» Seguridad informética y cibernética.
o Factores legales
= Leyes
= Reglamentaciones

Finalmente, se presentan las actividades del plan de gestién del riesgo

respectivo.

e Valoracion de activos

Luego de realizar el inventario de activos, se deben valorizar los activos en
funcion a las dimensiones de la seguridad de la informacion: confidencialidad
(C), disponibilidad (D) e integridad (). A continuacion, la figura 31muestra el
modelo de valor respectivo.
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Activo de informacion

N° | Codigo Activo Descripcidn C D I Total
i - . e 1,2 152 172 .
= Codiga Nombre del active Descrpcion del 3/ i34 | F37 Valor

def activo promedio

schivo 4/5 | 475 | 4/5

Figura 31. Modelo de valor
Elaboracion: El autor

e Evaluacién del riesgo

El valor del riesgo es producto de las variables probabilidad de ocurrencia e
impacto. Asimismo, se identifica el criterio de aceptacion del riesgo
dependiendo de la zona del riesgo en la que se encuentre. La figura 31
representa el mapa de riesgos respectivo.

Activo de informacion Ocurmrencia E\ralﬁ!:cs;:::l del
N° | Cédigo | Activo Amenaza | Impacto Valor | Probabilidad | Valor| Total Zr‘i’:;gge

Insignificanie Rarof Baja/

# | Codigo , - Lista d= # Menar # .| Improbables| 172 i
del l‘ucm;.ire 9l | amenazas Dafiing £ T";z__";‘?’ Posible / f35) 1-25 ﬂ%ﬁﬁ?qﬂ

activo sEt del sctive | Severof e Probable/ | 4/5 S
Crifico Casi seguro Extrems

Figura 32. Mapa de riesgos
Elaboracion: El autor

e Tratamiento del riesgo

Después de evaluar los riesgos e identificar el criterio de aceptacion del riesgo,
se determinara los controles o salvaguardas para reducir, evitar, compartir o
transferir los riesgos. A continuacion, la figura 33 permite visualizar el plan de

tratamiento del riesgo.
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Activo de informacion

Tratamiento del riesgo

. . ) Propietario Zona de .
N* | Codigo | Activo del riesgo Amenaza riesgo Controd Ob=servacion Estado
_ Baia/ No iniciado
n = | iof A= £ avey
| Codigo | pombre Dueno del Listade |y erada/ Descripcidn ) ’ Ps'ml.__...,r?.’e
b def del acdi riesgo def AMENaZEs Alts o control Comentarios /En
activo BCis activo del activo Ex*:nrna e progreso f
o Finalizado

Figura 33. Plan de tratamiento del riesgo
Elaboracién: El autor
3.2.5 Gestion de cuentas de usuario y contrasefias
El control tiene como objetivo principal administrar eficiente las
cuentas usuarios y credenciales de acceso. La gestion incluye los siguientes

parametros.

- Las cuentas son referencias como objetos de directorio activo (Active
Directory) e incluye, cuentas de administradores, usuarios y servicios.

- Las cuentas locales, bases de datos y aplicaciones también seran
gestionadas.

- Las credenciales de las cuentas por defecto de los equipos de
comunicacion (servidores) y networking (switches, routers, firewalls,
otros) deberan ser modificadas antes de ingresar a la red empresarial.

- Las credenciales sin excepcién deberan cumplir con las siguientes
caracteristicas

o Longitud minima de 8 caracteres.

o Deberd contener letras mayusculas, minusculas, nimeros vy
caracteres especiales.

o Lavigencia de credenciales sera de 4 meses.

- Todas las cuentas y contrasefias (excepcion cuentas de usuarios)
seran inventariadas.

- Un procedimiento debe ser elaborado y describird los pasos a seguir
para actualizar (agregar, modificar o eliminar) el inventario de cuentas.

- Los documentos deben contar con un procedimiento de copias de

seguridad y control de cambios.

A continuacion, la tabla 15 representa una plantilla del inventario
propuesto.
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Tabla 15
Plantilla de inventario de cuentas de usuario y contrasefias

Tipo de Servicio Fecha de Fecha de

N° Usuario Password Dominio . i . gl
cuenta asociado creacion actualizacion

Usuario /

Nombre de | Contrasefia de Nomb_re Dominio / Servidor / Fech? de Fepha .d,e
# P — Dominio / Local Switch / Router | Créacion del actualizacién de
Otros / Firewall usuario contrasefa

Elaboracién: El autor

3.2.6 Gestion de lared empresarial
El objetivo del control es proteger la red empresarial. Los
siguientes parametros deberan ser considerados como actividades basicas en

la organizacion.

- Lared debe ser segmentada logica y fisicamente para limitar y controlar
el acceso a los servicios empresariales. Se utilizan redes virtuales
(VLAN) para diferenciar los segmentos de red respectivos.

- Se aplican restricciones de puertos de comunicacion en los equipos de
firewall. Es decir, se habilitan los puertos a demanda.

- Los puertos de los equipos de conmutacion de red (switches) deberan
ser encendidos y habilitados cuando se utilicen. Caso contrario, deben
estar apagados e inhabilitados.

- Se debe contemplar una lista de las direcciones IP utilizadas en los

dispositivos de red de la empresa.

3.2.7 Plan de concientizacion y capacitacion
La empresa debe desarrollar un plan de concientizacién y
capacitaciones en funcién de los riesgos, impactos y consecuencias de un
ataque cibernético. Charlas mensuales y dindmicas de grupo son las
principales actividades.

3.2.8 Gestion de copias de seguridad
El objetivo principal es respaldar los datos de la empresa. Se

deben contemplar los siguientes parametros.
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- Utilizar una herramienta automatizada que realice las copias de
seguridad (backup) de los archivos de un equipo, sistema, aplicacién o
servicio.

- El medio de backup debe tener capacidad para almacenar la
informacion respectiva. El recurso de backup contempla discos duros,
cintas magnéticas, solucion en la nube.

- Se debera contemplar una copia de seguridad adicional a modo de
contingencia.

- Las tareas de copias de seguridad deben considerar los tipos de
backup (full, incremental y/o diferencial).

- Las pruebas de integridad de las copias de seguridad deben ser
ejecutadas y programadas en un intervalo de tiempo no menor a 6
meses.

- Un procedimiento debe ser elaborado que describa las tareas de
backup y programacién de las tareas de backup, asimismo, la
identificacion del recurso de backup y pruebas de integridad.

3.2.9 Planes de respuesta ante incidentes y recuperacion ante
desastres

El objetivo del control es identificar las actividades vy

responsabilidades del equipo de respuesta ante incidentes y recuperacién

ante desastres cibernéticos. Los planes deben considerar los siguientes

parametros.

- ldentificacion del equipo de respuesta ante incidentes.

- ldentificacion del equipo de recuperacion ante desastres.

- Identificacion de roles y responsabilidades de los equipos.

- ldentificacion de los canales de comunicacion ante incidentes y
desastres.

- Descripcién de las tareas a realizar ante un incidente y desastre de
ciberseguridad.
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- Los documentos deberan contener copias de seguridad, control de
cambios y estar disponibles cuando ocurra el evento respectivo.

3.2.10 Gestion de vulnerabilidades
La organizacion debe implementar un sistema de busqueda y
remediacién de vulnerabilidades de los activos de hardware y software.
Herramientas de cddigo abierto (Open Source en inglés) tales como Arachni,
OpenVAS, entre otras plataformas pueden ser utilizadas para escanear las
vulnerabilidades de los equipos de red. Los valores del CVE (Common
Vulnerabilities and Exposures) son las puntuaciones que reciben las
vulnerabilidades y deben ser remediadas de acuerdo a su nivel de criticidad

(Riesgo Alto, Riesgo Medio, Riesgo Bajo).

Un procedimiento que describa las tareas de la gestion de
vulnerabilidades debe ser elaborado. Asimismo, el documento debe contener

una copia de seguridad y control de cambios.

3.2.11 Ejecucion de plan de respuesta ante incidentes
El control es una referencia de la accion de poner en marcha los
planes de respuesta ante incidentes de ciberseguridad. Las actividades del

plan deben ser ejecutados durante o después del evento.

Una vez ejecutadas las tareas descritas en el plan y, confirmar
gue el incidente de ciberseguridad fue controlado y resuelto, se identifican
nuevas oportunidades y se corregirdn las deficiencias encontradas con el
propdsito de actualizar el plan.

3.2.12 Ejecucion de plan de recuperaciéon ante desastres
Asi como en el control anterior, el control 3.2.12 es poner en
marcha las actividades descritas en los planes de recuperacién ante desastres
de ciberseguridad.
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Después de ejecutar las tareas descritas en el plan y, validar la
recuperacion exitosa o no de la informacion, se identifican nuevas
oportunidades y se corregiran las deficiencias encontradas con el propoésito

de actualizar el plan.

3.3 Check

La siguiente etapa permitird realizar una auditoria interna que evalla el
desempefio de la ciberseguridad en la organizacién con el propoésito de
identificar brechas. Esta actividad se basa en la clausula 9 de la ISO/IEC
27001 (9.2 auditoria interna), y debera ser ejecutada, como minimo, una vez

al afo. La auditoria debe contemplar lo siguiente.

- Imparcial eleccion del equipo auditor.

- Brindar conformidad de la implementacion de los controles de
ciberseguridad.

- Almacenar la informacibn como evidencia del procedimiento y
resultados de la auditoria.

- Exponer retroalimentacion y oportunidades de mejora continua.

Se utilizé un cuestionario como herramienta para reunir la informacion y
realizar el analisis respectivo. La persona responsable del area de sistemas
fue la encargada de responder el cuestionario. También, se representara de

manera gréfica, el porcentaje de cumplimiento.

A continuacion, la tabla 16 muestra la descripcion del estado de

cumplimiento y la tabla 17 el cuestionario propuesto.

Tabla 16
Auditoria interna porcentajes de cumplimiento

Porcentaje de

Descripcion Grafica

cumplimiento (%)

Los requerimientos de
los controles de
ciberseguridad estan
totalmente cubiertos.

Totalmente cubierto 100%
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Falta realizar algunas
tareas y actividades
Considerablemente para cubrir totalmente
cubierto los requerimientos de
los controles de
ciberseguridad.

75%

Se han realizado
tareas y actividades
gue cubren
parcialmente los 50%
requerimientos de los
controles de
ciberseguridad.

Parcialmente
cubierto

Se han realizado
algunas tareas y
Limitadamente actividades para cubrir
cubierto los requerimientos de
los controles de
ciberseguridad.

25%

No se ha realizado
ninguna actividad en
funcion de los
requerimientos de los
controles de
ciberseguridad.

No cubierto 0%

<)
D
3
O

Elaboracioén: El autor
Tabla 17
Auditoria interna cuestionario

Cumplimiento
(%)

Consultas Respuestas | Observaciones | Recomendaciones

¢ Existe un documento de
politica de ciberseguridad
que identifique objetivos y
compromisos aprobada
por la gerencia?

c',_IBa politic%dg Resgulesta Obse;vadciones Sugerencias del 0% / 25% / 50%
ciberseguridad es e encontradas por S

difundida y comunicada a entrevistado el auditor interno SlLliey [Tzt VTR 00
los colaboradores de la
empresa?

¢ Existe un procedimiento
de respaldo del
documento?

ID-01 Politica de
ciberseguridad
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Control

ID-02 Inventario de
hardware y software

Consultas

¢ Existe un inventario de
activos de hardware y
software?

¢ Existe un procedimiento
que controle los cambios
del inventario?

¢ Existe una lista blanca
de software y
aplicaciones?

¢ Cuenta con un
procedimiento de
respaldo del documento?

| Respuestas

Respuesta
del
entrevistado

Observaciones

Observaciones
encontradas por
el auditor interno

Recomendaciones

Sugerencias del
auditor interno

Cumplimiento
(%)

0% / 25% / 50%
[ 75% / 100%

ID-03 Matriz de roles y
responsabilidades

¢ Se han creado roles
para identificar las
diferentes
responsabilidades sobre
la ciberseguridad?

¢ Existe un documento
donde estén registrados
los roles y
responsabilidades?

¢ Existe un procedimiento
que registre las
modificaciones y/o
actualizaciones?

¢ Existe un procedimiento
de respaldo del
documento?

Respuesta
del
entrevistado

Observaciones
encontradas por
el auditor interno

Sugerencias del
auditor interno

0% / 25% / 50%
[ 75% / 100%

ID-04 Plan de riesgos

¢ Existe un plan de
riesgos?

¢ Existe un procedimiento
de control de cambios?

¢ Existe un procedimiento
de respaldo de los
documentos?

Respuesta
del
entrevistado

Observaciones
encontradas por
el auditor interno

Sugerencias del
auditor interno

0% / 25% / 50%
1 75% / 100%

PR-01 Gestion de
cuentas de usuarios y
contrasefias

¢ Existe un inventario de
cuentas y contrasefias de
usuarios?

¢ Se modifica las
contrasefias de las
cuentas por defecto?

¢ Existen restricciones en
la elaboracién de
contrasefias?

Respuesta
del
entrevistado

Observaciones
encontradas por
el auditor interno

Sugerencias del
auditor interno

0% / 25% / 50%
[ 75% / 100%
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Control

PR-02 Gestién de la
red empresarial

Consultas

¢ Se realiza una
segmentacion légica y
fisica en la red
empresarial?

¢ Existen redes virtuales
VLAN para dividir los
segmentes de red?

¢ Todos los puertos de red
de los switches se
encuentran habilitados?
¢ Todos los puertos de
comunicacioén estan
habilitados en el equipo
firewall?

¢Lared inalambrica se
encuentra en una red
virtual y habilitada con
protocolos de seguridad?

| Respuestas

Respuesta
del
entrevistado

‘Observaciones Recomendaciones

Observaciones
encontradas por
el auditor interno

Sugerencias del
auditor interno

Cumplimiento
(%)

0% / 25% / 50%
/ 75% / 100%

PR-03 Plan de
concientizacion y
capacitacion

¢ Existen planes de
concientizacion y
capacitacion de
ciberseguridad para los
colaboradores?

¢ Cual es la frecuencia de
las capacitaciones?

¢, Cuando fue la ultima
capacitacion?

Respuesta
del
entrevistado

Observaciones
encontradas por
el auditor interno

Sugerencias del
auditor interno

0% / 25% / 50%
/ 75% / 100%

PR-04 Gestion de
copias de seguridad

¢ Se realiza copias de
seguridad de los archivos
de los equipos, sistemas,
aplicaciones o servicios?
¢Utilizan una herramienta
automatizada o labor
manual para realizar la
copia de seguridad?

¢ Cual es la frecuencia de
backup?

¢ Cudl es el medio
utilizado para almacenar
la copia de seguridad?

¢, Cuales son los tipos de
backup configurados?

¢ Existen duplicados de
las copias de seguridad
como medida preventiva?
¢ Se realizan pruebas de
restauracion del backup
para comprobar la
integridad de los datos?

Respuesta
del
entrevistado

Observaciones
encontradas por
el auditor interno

Sugerencias del
auditor interno

0% / 25% / 50%
/ 75% / 100%
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Control

PR-05 Plan de
respuesta ante
incidentes y plan de
recuperacion ante
desastres

Consultas

¢ Existe un plan de
respuesta ante incidentes
de ciberseguridad?

¢El plan de respuesta
ante incidentes se
encuentra disponible y
cuenta con una copia de
seguridad?

¢ Existe un plan de
recuperacion ante
desastres de
ciberseguridad?
¢Losrolesy
responsabilidades del
equipo de recuperacion
ante desastres se
encuentran identificados?

| Respuestas

Respuesta
del
entrevistado

Observaciones

Observaciones
encontradas por
el auditor interno

Recomendaciones

Sugerencias del
auditor interno

Cumplimiento
(%)

0% / 25% / 50%
/ 75% / 100%

DE-01 Gestion de
vulnerabilidades

¢ Se realiza una busqueda
de vulnerabilidades de los
activos a través de un
software?

¢ Cudl es la frecuencia del
proceso de busqueda de
vulnerabilidades?

¢ Existe un procedimiento
que describa las
actividades de la
blusqueda y remediacién
de vulnerabilidades?

Respuesta
del
entrevistado

Observaciones
encontradas por
el auditor interno

Sugerencias del
auditor interno

0% / 25% / 50%
[ 75% / 100%

RS-01 Ejecucion de
plan de respuesta ante
incidentes

¢ Existe un control
cambios en el plan de
respuesta ante incidentes
después de finalizar las
actividades ante un
evento de
ciberseguridad?

Respuesta
del
entrevistado

Observaciones
encontradas por
el auditor interno

Sugerencias del
auditor interno

0% / 25% / 50%
[ 75% / 100%

RC-01 Ejecucioén de
plan de recuperacion
ante desastres

¢ Existe un control
cambios en el plan de
recuperacion ante
desastres después de
finalizar las actividades
ante un evento de
ciberseguridad?

Respuesta
del
entrevistado

Observaciones
encontradas por
el auditor interno

Sugerencias del
auditor interno

0% / 25% / 50%
1 75% / 100%

Elaboracién: El autor
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3.4 Act

En esta etapa, se aplican los controles y salvaguardas identificados en el
tratamiento del riesgo y las oportunidades encontradas en la auditoria interna.
También, se deberd evaluar si la empresa requiere nuevos controles de
ciberseguridad, es decir, se analizan nuevamente las subcategorias del NIST
CSF, los controles CIS y los controles de seguridad de la informacion, con el
fin de insertarlos y documentarlos en la declaracion de aplicabilidad.

Finalmente, debido a que el framework contempla la mejora continua por
medio de la metodologia PDCA, se ejecutaron nuevamente las actividades

con los nuevos controles y brechas identificadas en las etapas anteriores.
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CAPITULO IV
PRUEBAS Y RESULTADOS

En el capitulo IV, se presentan las pruebas y resultados de los objetivos
de la tesis.

4.1 Pruebas
Las pruebas realizadas para lograr los objetivos especificos se presentan
a continuacion.

4.1.1 Identificar, evaluar y armonizar las caracteristicas de las
normas y controles relacionados con la ciberseguridad
El desarrollo de la primera etapa del framework evidencia la
esencia del objetivo especifico 1. La figura 34 representa graficamente lo
realizado.

Entregables

Framework de ciberseguridad
Etapa DO

Figura 34. Representacion objetivo especifico 1
Elaboracion: El autor

54



4.1.2 Elaborar las actividades y desarrollar entregables del
framework de ciberseguridad
El segundo objetivo especifico se fundamenta en la construccion
del marco de trabajo propuesto, es decir, desarrollar las etapas, actividades y
documentos necesarios para implementar el framework.

La figura 35 representa graficamente la elaboracion de las
actividades que se realizaron en funcién a la metodologia elegida, es decir, la

metodologia PDCA que permitird la mejora continua del framework propuesto.

PLAN Definicion de politica

Revisién y mejora Identificacién de controles

continua Declaracién de aplicabilidad

Determinacion del perfil actual y
destino

Auditoria interna Controles de ciberseguridad

CHECK

Figura 35. Etapas y actividades Framework de ciberseguridad
Elaboracion: El autor

4.1.3 Aplicar el framework en una empresa para demostrar del
modelo sugerido
El dltimo objetivo especifico permite demostrar el funcionamiento del
framework de ciberseguridad, para lograrlo se aplico el marco de trabajo en
una empresa. Xentic S.A.C es una empresa que brinda servicios tecnoldgicos,
tales como seguridad, networking, infraestructura entre otros. El anexo 1
contiene el detalle de la informacion de la empresa.

El desarrollo del framework se inici6 elaborando la declaracion de
aplicabilidad, es decir, la empresa justifico la implementaciéon o exclusion de
los controles de ciberseguridad. Después, se definié el perfil actual y destino
de las empresas. Finalmente, se implementaron los controles de
ciberseguridad durante el desarrollo de la tesis segun la disponibilidad del
personal encargado.
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e Declaracion de aplicabilidad

La siguiente figura representa el documento “declaracion de aplicabilidad” de

la empresa elegida.

Control Aplica Justificacion
Politica de El &rea de sistemas debe confar comn una
1 ID-01 cibersequridad Aplica politica de segunidad cibermética para
g esfablecer lineamientos
Inventario de activos Administrar correctamente los acfivos de
2 I0-02 | de hardware ¥ Aplica hardware y software es importante para la
software empresa
. Las funciones ¥ las personas encargadas de
3| IDg3 |Malrzderalesy Aplica | las actividades de ciberseguridad deben
P estar documentadas
Identificar amenazas y vuinerabilidades de
4 ID-04 | Plan de rigsgos Aplica los activos es minimizar los afagues de
cibersegurnidad
3estion de cuentas Administrar las credenciales de acceso de
5 | PR-01 | de usuarioy Aplica los usuarios es controlar sus identidades en
contrasefias la red empresarnial
. Restringir el uso y acceso de dispositivos en
g PR-02 Srist[l::a?-iz:a red Aplica la red empresanial permifivg reducir un
P atague cibemético
Flan de Capacifaciones a los colaboradores en
7 | PR-03 | concientizacion y Aplica funcidn de la ciberseguridad ayudars a
capacitacidn tomar conciencia de los nesgos identificados
. ; Recuperar los datos de los sisfemas e
8 PR-04 EEEEJ'F?;E';E Copias de Aplica informacion de clientes es crucial para la
g continuidad de la empresa
:Iﬁg ﬁ;i:f:rﬁgzsm lan Establecer procedimienios ante los eventos
9 | PR-05 de recup emciﬁnﬁrﬂﬂte Aplica de ciberseguridad brindara una respuesta
desastres proactiva
Gestién de Actualizar los sisfemas operativos de los
10| DE-01 vulnerabilidades Aplica equipos es parte de las funciones del area
oe sisfemas
Ejecucion de plan de Mejorar los procedimientos ante los
11| RS5-01 | respuesta ante Aplica incidentes de ciberseguridad deben ser
incidentes aplicados por ef drea de sistemas
Ejecucion de plan de Mejorar los procedimientos anfe los
12 | RC-01 | recuperacion ante Aplica odesastres de ciberseguridad deben ser
desastres aplicados por el drea de sistemas

Figura 36. Declaracién de aplicabilidad empresa
Elaboracion: El autor
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e Perfil actual y destino

A continuacién, se muestra el nivel de madurez de los controles de
ciberseguridad en funcion del estado actual y destino de la empresa
seleccionada.

Para realizar esta actividad, se utilizaron los niveles de madurez del CMMI.

Estos niveles son: Inexistente, Iniciado, Definido, Gestionado y Optimizado.

" - Nivel madurez Nivel madurez
N® Codigo Control actual destino
1 | ID-D1 Politica de ciberseguridad Definido
Inventario de activos de hardware :

2 | D02 y software Definido

3 | ID-03 Matriz de roles y responsabilidades Definido

4 | ID-04 Plan de riesgos Definido
Gestion de cuentas de usuario y :

S| PROT | i cafias Definido

6 | PR-02 | Gestidn de lared empresarial Definido
Plan de concientizacion y :

7 | PR-03 capacitacion Definido

8 | PR-04 | Gestidn de copias de seguridad Definido
Plan de respuesta ante incidentes

9 | PR-05 | y plan de recuperacion ante Definido
desastres

10 | DE-01 | Gestion de vulnerabilidades Definido
Ejecucidn de plan de respuesta :

11 | RS-0 ante incidentss Definido
Ejecucion de plan de recuperacion :

12 | RC-01 ante desastres Definido

Figura 37. Perfil actual y destino empresa
Elaboracién: El autor

De la imagen anterior, se visualiza que la empresa Xentic no tiene
implementado ningun control, es decir, no reconocen que son vulnerables a
un ataque de ciberseguridad. Por lo tanto, establecieron el nivel “definido”
como perfil destino, quiere decir, desean concretar procedimientos
documentados y estandarizados.
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e Desarrollo de controles de ciberseguridad

Los controles de ciberseguridad se desarrollaron e implementaron de acuerdo
con la disponibilidad del personal a cargo. La empresa XENTIC logro

implementar todos los controles. Los anexos 2 hasta el 12 permiten visualizar

el desarrollo de los controles en la empresa.

4.2 Resultados

La evidencia del logro de los objetivos se sustenta en los resultados de la
auditoria interna realizada en la empresa. Es decir, se evalu6 el grado de
cumplimiento de los controles de ciberseguridad. La siguiente figura muestra

los resultados.

N° Codigo

Control

Politica de
ciberseguridad

Cumplimiento (%)

Nivel
madurez
actual

=
=
ES

Inventario de activos

Nivel

madurez

destino

Definido

Observaciones

El documento fue elaborado v
aprobado por la gerencia de la
empresa

2 1D-03

2 1D-02 de hardware y
software 100 %
Matriz de roles y .

responsabilidades

Definide

El inventario v &l procedimiento
fueron elaborados v aplicados en
la empresa

-
=
[=]

4 1D-04

Plan de riesgos

Definido

La mafriz de roles y
responsabilidades fue
desarroliada y aplicada

5 PR-01

Gestion de cuentas
de usuario y
contrasefias

Definido

La valoracion y evaluacion de
activos, asi como el tratamiento
de riegos fue identificado y
elaborado

100%

g

6 PR-02

Gestion de la red
empresarial

Definide

El inventario de cuentas y el
procedimiento fueron elaborados
y aplicados en la empresa

7 PR-03

Plan de
concientizacion y
capacitacion

Definide

Las configuraciones de red fueron
aplicadas en la empresa

-
=
=
ES

8 PR-04

Gestion de copias de
seguridad

Definido

Se elabord un cronograma vy dictd
charlas de ciberseguridad a los
colaboradores

9 PR-05

Plan de respuesta
ante incidentes v plan
de recuperacion ante
desastres

Definido

El procedimiento y ejecucion de
tareas de Backup se
implementaron

0%

10 | DE-01

Gestion de
vulnerabilidades

Definido

Se elaboraron planes vy tareas
ante incidentes y desastres de
ciberseguridad

Definide

Se elabord un procedimiento y
aplico el escaneo de
vulnerabilidades en la red

Figura 38. Resultados auditoria interna empresa
Elaboracién: El autor
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CAPITULO V
DISCUSIONES Y APLICACIONES

En el dltimo capitulo, se analizaron los resultados de los objetivos de la
tesis, asi como también, se proponen nuevas aplicaciones para el trabajo de

investigacion.

5.1 Discusién de resultados del proyecto
En esta seccion, se describen los resultados obtenidos de los objetivos de
la tesis.

5.1.1 Desarrollar un framework de ciberseguridad compuesto por
normas y controles para proteger la informacién de las
pequeias y medianas empresas en Lima
La principal justificacion para el desarrollo del proyecto es la falta

de conocimiento de las pequefias y medianas empresas en el Perd ante un
ataque cibernético. El autor considera al framework como una base importante
para que las empresas tomen conciencia y puedan aplicar los controles de

ciberseguridad para proteger su informacion.
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5.1.2 lIdentificar, evaluar y armonizar las caracteristicas de las
normas y controles relacionados con la ciberseguridad

Las normas ISO 27k, el NIST CSF y los controles CIS usados en

el presente proyecto, fueron seleccionados debido al gran impacto positivo

gue tienen en la industria. Las grandes empresas tienen como fortaleza la

implementacion de estas herramientas para contrarrestar los eventos de

ciberseguridad y seguridad de la informacién. El autor de la tesis basa su

framework propuesto en las bondades de cada herramienta con el fin de

entregar una solucién compacta y con un origen reconocido por las empresas

a nivel mundial.

5.1.3 Elaborar las actividades y desarrollar entregables del
framework de ciberseguridad

La importancia de la retroalimentacion, es decir, la mejora

continua en los procesos de una empresa es de vital importancia para poder

entregar un servicio de calidad. La metodologia PDCA es la més utilizada e

importante en todas las empresas a nivel mundial. Las fases permiten planear,

ejecutar, revisar y actuar de manera eficiente la mejora de procesos de una

empresa. El autor considera esta metodologia como pieza clave de éxito para

el framework propuesto porque las actividades y procedimientos estaran en

constante actualizacion permitiendo una mejor implementacion en una

determinada empresa.

5.1.4 Aplicar el framework en una empresa para demostrar el
modelo sugerido
La principal razon de la elaboracion del framework de
ciberseguridad propuesto es brindar una herramienta practica, eficiente y facil
de entender para salvaguardar la informacién de las PYMES en la ciudad de
Lima. Para probar la funcionalidad del marco de trabajo, las fases y
actividades del framework fueron aplicados en una empresa. El resultado final
fue la implementacién de los controles de ciberseguridad logrando a su vez,
concientizar de manera progresiva la importancia de gestionar la seguridad

cibernética.
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5.2 Aporte y otras aplicaciones del proyecto

El principal aporte que genera la sustentacion de la tesis, es decir, el
desarrollo de un framework de ciberseguridad es la concientizacion de las
personas en funcion de la seguridad cibernética. Por otro lado, el marco de
trabajo podria servir como un primer paso hacia un proceso de certificacién
de la norma ISO/IEC 27001 debido a que el framework propuesto se basa en
algunos lineamientos, directrices y controles de la norma.
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CONCLUSIONES

. El' desarrollo del framework de ciberseguridad logré Ia
implementacion de los controles de ciberseguridad que permitiran

la proteccién de la informacién de las PYMES en Lima.

. Elanalisis y levantamiento de informacién de las normas y controles
relacionados con la ciberseguridad, permitié consolidar las
caracteristicas mas resaltantes de estos logrando sentar las bases

del framework propuesto.

. Las fases del framework de ciberseguridad se fundamentaron en
las etapas de la metodologia PDCA, obteniendo un proceso de

mejora continua en las actividades del marco de trabajo elaborado.
. Aplicando el framework de ciberseguridad, permiti6 la

concientizaciéon de los colaboradores con el objetivo de proteger la

informacion de la empresa.
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RECOMENDACIONES

1. Todas las empresas deberian considerar capacitaciones de
ciberseguridad en horarios dentro y fuera de oficina para los
colaboradores con el objetivo de reforzar la importancia de
gestionar la seguridad cibernética.

2. Las empresas necesitaran de invertir en dispositivos
tecnolégicos para almacenar los datos de manera interna y
externa. El objetivo principal es contemplar la informacion
después de sufrir un ataque cibernético.

3. Las PYMES deberian realizar periédicamente una auditoria
interna porque es fundamental conocer el estado actual y
analizar mejoras en la gestion de la ciberseguridad para permitir

la mejora continua que el framework propone en su ciclo de vida.
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Anexo 01: Descripcion Xentic S.A.C
Xentic S.A.C. es una empresa integradora de soluciones tecnolégicas
creada en el afio 2009 y cuenta con un equipo de profesionales certificados
en distintas marcas tecnoldgicas. Las areas que comprenden la empresa son
Gerencia, recursos humanos, ventas y operaciones TI.

La empresa se encuentra ubicada en el distrito de Jesus Maria, en la
direccion Avenida Faustino Sanchez Carrion N°611-615 piso 5 - oficina 506

(figura 14).

~ R N
. Stado® ®
Xentic S.A.C r ). ¢ Centro Cultu s
Av. Faustino Sanchez Carrién N° 611 Comoil. Guardar Peruano Japonés
- 615 piso 5, Oficina N° 506 Jestis & @
Maria, Cercado de Lima 15076 Qfg‘ 4
3
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o v&% v ....... a Laos de Lama Q
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) 5 S
I o (S
S G Xentic SAC
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Leoncio Prado
A Serpost Magdalena @
2
OQS'\ Residencial San Felipe
b‘}\ =}
o P
S A Q
o 5 Casa Rivera McKee Y
A\é‘q = McDonald's
&  § v !
o & S 9 Sociedad Nacional Privateacher Internati wj=
.. de Mineria, Petréleo y... sede Sanchez Carrior
i Sociedad Peruana de > Q —
Gastronomia - Apega @Q’ | Flora Tristan 649° §
em ooge m <
% Datos del mapa ©2019 Google = Condiciones del servicio Informar un error en el mapa

Figura 39. Ubicacion geografica empresa Xentic S.A.C.
Fuente: Mapas de Google

El portafolio de servicios de Xentic se presenta en la figura 15. Son 8
servicios y varian desde infraestructura Tl hasta capacitaciones.

SERVICIOS DE SERVICIOS DE RESPALDO SERVICIOS DE SERVICIOS DE SERVICIOS DE SERVICIOS DE
INFRAESTRUCTURA Y RECUPERACION CLOUD COMPUTING SEGURIDAD Ti SOPORTETI CAPACITACION

Ir a contenido Ir a contenido Ir a contenido Ir a contenido Ir a contenido Ir a contenido

Figura 40. Portafolio de servicios empresa Xentic S.A.C.
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Anexo 02: ID-01 Politica de ciberseguridad
A continuacion, se presenta el documento Politica de ciberseguridad de la

empresa Xentic.

Politica de ciberseguridad - Xentic

Politica de ciberseguridad

Area de sistemas

El propdsito del area de sistemas es soportar tecnolégicamente los procesos
de las areas de la empresa Xentic S.A.C. Asimismo, proteger los activos de
informacion es fundamental para contrarrestar los posibles ataques de
seguridad cibernética, es por tal motivo, que se establecen los siguientes

compromisos en funcién de la ciberseguridad:

- ldentificar y proteger los activos de informacion.

- Respaldar los datos e informacién de los sistemas a través copias de
seguridad.

- Sensibilizar a todos los colaboradores y socios estratégicos acerca de
los riesgos y ataques de ciberseguridad.

- Reforzar las capacidades de prevencion, deteccién y respuesta frente
a nuevas amenazas de los activos y sistemas de informacion.

John Renteria
Coordinador de Sistemas

Mayo de 2019.
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Anexo 03: ID-02 Inventario de activos de hardware y software
A continuacién, se presenta el inventario de los activos de hardware y
software de la empresa Xentic, asimismo, el procedimiento respectivo.

Inventario - Xentic

Hardware Software
Descripcion Propietario Estado ; I
Fabricante Direccion Version Licencia Fe_cha_'
IP Adquisicion
HAR- LXEN- Laptop area . . Hardware _ _ )
001 1001 A Sistemas 01 Operativo Laptop Lenovo IP DHCP OEM
HAR- LXEN- Laptop area : " Hardware R : )
002 1T002 sistemas Sistemas 02 Operativo Laptop Lenovo IP DHCP OEM
HAR- LXEN- Laptop area . " Hardware _ ) _
003 1T003 R Sistemas 03 Operativo Laptop Lenovo IP DHCP OEM
HAR- LXEN- Laptop area ’ ! Hardware
004 1T004 sistemas Sistemas 04 Operativo Laptop Lenovo IP DHCP - - OEM -
HAR- LXEN- Laptop area ; . Hardware ) : :
005 1T005 SHETES Sistemas 05 Operativo Laptop Lenovo IP DHCP OEM
: . Laptop area
HAR LXEN sistemas — Sistemas 01 Almacén Hardware Lenovo IP DHCP - - OEM -
006 ITO06 Laptop
SPARE
HAR- LXEN- Laptop area q ; Hardware _ : _
007 1T007 = Sistemas 06 Operativo Laptop Lenovo IP DHCP OEM
Laptop area
HAR- LXEN- sistemas Sistemas 01 Mantenimiento | Hardware Lenovo IP DHCP - - OEM -
008 IT008 Laptop
SPARE
HAR- DXEN- Desktop area . Hardware
009 VENOOL YERES Ventas 01 Operativo Desktop Lenovo IP DHCP - - OEM -
HAR- DXEN- Desktop area ! Hardware
010 VENOO2 ventas Ventas 02 Operativo Desktop Lenovo IP DHCP - - OEM -
HAR- DXEN- Desktop area . Hardware
011 VEN0O3 i Ventas 03 Operativo Desktop Lenovo IP DHCP - - OEM -
HAR- DXEN- Desktop area . Hardware
012 VEN0O4 ventas Ventas 04 Operativo Desktop Lenovo IP DHCP - - OEM -
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HAR-

Nombre

DXEN-

Descripcion

Desktop area

Propietario

Administraciéon

Estado

Hardware

Hardware

Fabricante

Direccién
IP

Software

Fecha

Version Licencia A
Adquisicion

013 ADMO001 administracion 01 CIEHTD Desktop LI [Zlel(e : SEN :
HAR- DXEN- Desktop area Administracion " Hardware
014 ADMO002 administracion 02 Operativo Desktop Lenovo IP DHCP . OEM .
HAR- DXEN- Desktop area Administracion . Hardware
015 ADMO003 administracion 03 OpEEie Desktop Lemeve LRLICH : OIEN -
HAR- DXEN- Desktop area Administracion . Hardware
016 ADMO004 administracion 04 Operativo Desktop Lenovo IP DHCP . OEM )
HAR- SXEN- Servidor fisico . . Hardware ”
017 1T001 i e Sistemas 01 Operativo Servidor HP IP Estéatica - OEM -
HAR- SXEN- Servidor fisico : . Hardware -
018 1T002 area sistemas Sistemas 01 Operativo Servidor HP IP Estéatica - OEM -
Servidor virtual Hardware
AR VIER- Base de datos Sistemas 01 Operativo Servidor Hyper-V IP Estatica - - -
019 ITO01 < ; .
Area sistemas Virtual
Servidor virtual Hardware
HAR- VXEN- Aplicaciones 01 Sistemas 01 Operativo Servidor Hyper-V IP Estéatica - - -
020 1T002 p : ;
Area sistemas Virtual
Servidor virtual Hardware
HOAéT \I/'I)'((;EO'\:; Aplicaciones 02 Sistemas 01 Operativo Servidor Hyper-V IP Estatica - - -
Area sistemas Virtual
Servidor virtual Hardware
H0A2F2€- Y.T.((I)EO': Aplicaciones 03 Sistemas 01 Operativo Servidor Hyper-V IP Estatica - - -
Area sistemas Virtual
HAR- PXEN- Impresora area q ’ Hardware ” : _ _
023 1T001 o M Sistemas 01 Operativo Impresora EPSON IP Estética
HAR- PXEN- Impresora area " Hardware - : : )
024 VENOOL ventas Ventas 01 Operativo Impresora EPSON IP Estéatica
HAR- PXEN- Impresora area Administracion . Hardware ”
025 ADMO001 administracion 01 OpEEie Impresora EPEON 1> Esiraiiea : - -
Impresora
HAR- PXEN- matricial Administracion . Hardware -
026 ADMO002 facturas area 01 Operativo Impresora EPSON IP Estatica . . .

administracion
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Hardware Software

Descripeion Propietario Fabricante Direccién Version Licencia Fecha
IP Adquisicién
HAR- RXEN- S q f Hardware ; e
027 1T001 Router principal Sistemas 01 Operativo Router Cisco IP Estéatica - - - -
HAR- FXEN- Firewall : : Hardware L
028 IT001 principal Sistemas 01 Operativo Firewall Watchguard | IP Estatica - - - -
HAR- SWXEN- Switch area : . Hardware f ”
029 ITOO1 TS Sistemas 01 Operativo Switch Cisco IP Estéatica - - - -
HAR- SWXEN- Switch area : . Hardware ’ -
030 1T002 ventas Sistemas 01 Operativo Switch Cisco IP Estatica - - - -
HAR- SWXEN- Switch area : . Hardware f "
031 1T003 T Sistemas 01 Operativo Switch Cisco IP Estéatica - - - -
HAR- | APXEN- | Access Point Hardware
032 1T001 area sistemas Sistemas 01 Operativo Agg%is TP-Link IP Estéatica - - - -
Access Point Hardware
HOA:;’F;- Aﬁ.)éggl . area Sistemas 01 Operativo Access TP-Link IP Estatica - - - -
administracion Point
Sof- | windows | operatvo Software 10pPRo | Lcencia
001 10 Pro egtaciones de Sistemas 01 Permitido Sistema - - - 1809 por 20-abril-2018
. Operativo volumen
trabajo
SOE- Windows Sistema Software L fieEng
Server operativo Sistemas 01 Permitido Sistema - - - Standard 20-abril-2018
002 q . por Core
2016 servidores Operativo
SOF- Plataforma de Software Licencia
Office 365 mensajeria y Sistemas 01 Permitido v - - - Enterprise por 20-abril-2018
003 o Mensajeria .
colaboracion usuario
SOF- SOHO Plataforma de f i Software ) Licencia 02-febrero-
004 Desk tickets SleiEies 0l PGS Tickets : : - EMSPisE por afio 2016
Platqforma de 10-
SOF- Systelm gestion de Sistemas 01 Permitido Softvv_a}re - - - Standard Propietario septiembre-
005 Xentic ventas y Gestion 2015
administracion
e StarSoft Eg)itfafglrem; Sistemas 01 Permitido SOIER - - - el SEEMEEL s Enae-
006 T ) Gestion Edition por afio 2019
Licencia
SOF- Plataforma de : P Software 01-enero-
007 eScan antivirus Sistemas 01 Permitido Antivirus - - - Standard us;ijc;rrio 2019

Procedimiento inventario - Xentic
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La herramienta de descubrimiento de dispositivos serd ejecutada y

monitoreada por el coordinador de sistemas.

Las siguientes tareas describen un nuevo registro de un activo de

hardware en el inventario.

o

(@]

El hardware sera conectado en la red de la empresa.

El personal de sistemas realizara las configuraciones basicas en
el dispositivo.

La herramienta Lansweeper detectara el nuevo dispositivo
recopilando la informacion de hardware y software.

Los datos seran registrados en el inventario de hardware y
software, asi como también, el estado del activo.

Para realizar un nuevo registro de un activo de software en el

inventario, sera aprobado por el coordinador de sistemas y registrado

en el inventario por el personal del area. El software sera considerado

autorizado (lista blanca).

Las siguientes tareas describen el retiro de un activo de hardware en el

inventario.

©)

La confirmaciéon del retiro del activo sera a través del
coordinador de sistemas.

El personal de sistemas restablecerd el equipo a modo de
fabrica.

La eliminacion del dispositivo desde la herramienta Lansweeper
sera realizada por el coordinar de sistemas. Asi como también,

se eliminaré el activo del inventario.

Las siguientes tareas describen el retiro de un activo de software en el

inventario.

o La confirmacién seré a través del coordinador de sistemas.

o El activo de software sera eliminado del inventario, por lo tanto,

sera considerado como prohibido.
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Anexo 04: ID-03 Matriz de roles y responsabilidades

A continuacion, se presenta la matriz de roles y responsabilidades de la

empresa Xentic.

Responsabilidades

Gestionar diariamente los
controles de ciberseguridad

Roles y responsabilidad - Xentic

Equipo de

Oficial de
ciberseguridad

respuesta ante

incidentes

Equipo de
recuperacion ante

desastres

Coordinador
ERINGINES

Gerencia
general

Seguridad fisicay tecnologias
de la organizacion

Garantizar la ciberseguridad
en laorganizacién

Ejecutar actividades durante o
después de un incidente de
ciberseguridad

Ejecutar actividades durante o
después de un desastre de
ciberseguridad

La empresa Xentic decidié seleccionar a uno de los integrantes del area

de sistemas como Oficial de ciberseguridad, asimismo, los equipos de

respuesta ante incidentes y recuperacion ante desastres, los conforman todas

las personas del area de sistemas.
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Anexo 05: ID-04 Plan de riesgos
A continuacion, se presenta el plan de riesgos -basado en MAGERIT- de

la empresa Xentic.
Plan de riesgos - Xentic

La descripcion de las actividades del plan de riesgos, se presentan a

continuacion.

a. Valoraciéon de activos

El modelo de valor de la empresa Xentic se presenta en la siguiente matriz.

Activo de informacion Dimensiones
Descripcion
_ _ Laptop area
1 HAR-001 LXEN-ITO01 Ao 3 3 3 3
) ) Laptop area
2 HAR-002 LXEN-ITO02 sistemas 2 3 2 2
3 | HAR-003 | LXEN-IT003 | L@ptoparea 2 3 2 2
sistemas
4 | HAR004 | LXEN-ITO04 | -@ptoparea 2 3 2 2
sistemas
) ) Laptop area
5 HAR-005 LXEN-ITO05 ST 2 3 2 2
) ) Laptop area
6 HAR-006 LXEN-IT006 sistemas — SPARE 1 1 1 1
. _ Laptop area
7 HAR-007 LXEN-ITOO7 i 2 3 2 2
) ) Laptop area
8 HAR-008 LXEN-ITO08 sistemas SPARE 1 1 1 1
9 HAR-009 DXEN-VENOO1 | Desktop area ventas 5 3 4 4
10 HAR-010 DXEN-VENO02 | Desktop area ventas 4 3 4 4
11 | HAR-011 DXEN-VENOO3 | Desktop area ventas 4 3 4 4
12 HAR-012 DXEN-VENOQOO4 | Desktop area ventas 4 3 4 4
Desktop area
13 HAR-013 DXEN-ADMO001 e e 5 3 5 4
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Activo de informacién

Dimensiones

Activo Descripcién

14 | HAR-014 | DXEN-ADMOo2 | DeSkiop area 3 5
administracion

15 | HAR-015 | DXEN-ADMO03 | Deskiop area 3 5
administracién

16 | HAR-016 | DXEN-ADMO04 | DSSKiop area 3 5
administracion

17 | HAR-017 SXEN-ITOp1 | Servidor fisico area 5 3
sistemas

18 | HAR-018 | SXEN-Tooz | Servidorfisico area 5 3
sistemas
Servidor virtual Base

19 HAR-019 VXEN-ITO01 Qe datos 3 5
Area sistemas
Servidor virtual

20 | HAR-020 VXEN-IT002 Aplicaciones 01 3 2
Area sistemas
Servidor virtual

21 | HAR-021 VXEN-ITO03 Aplicaciones 02 3 2
Area sistemas
Servidor virtual

22 HAR-022 VXEN-IT004 Aplicaciones 03 3 2
Area sistemas

23 | HAR-023 PXEN-IT01 | 'MPresora area 2 1
sistemas

24 | HAR-024 | PXEN-VENQO1 | 'MPresoraarea 2 1
ventas
Impresora area

25 HAR-025 PXEN-ADMO001 e e 2 3
Impresora matricial

26 HAR-026 PXEN-ADMO002 | facturas area 2 3
administraciéon

27 | HAR-027 RXEN-ITO01 Router principal 4 4

28 | HAR-028 FXEN-ITO01 Firewall principal 2 4

29 | HAR-029 | SWXEN-IToo1 | SWitcharea 3 3
sistemas

30 HAR-030 SWXEN-IT002 Switch area ventas 3 3
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Activo de informacién Dimensiones

Activo Descripcién

31 | HAR-031 | SWXEN-ITo03 | Switcharea 2 3 3 3
administracion

32 | HAR-032 | APXEN-IToo1 | ACcess Pointarea 2 3 3 3

sistemas

33 | HAR-033 | APXEN-IToo2 | Access Pointarea 2 3 3 3
administracion

Sistema operativo
34 SOF-001 Windows 10 Pro | estaciones de 1 3 2 2
trabajo

Windows Server | Sistema operativo

35 | SOF-002 2016 servidores

Plataforma de
36 | SOF-003 Office 365 mensajeria 'y 1 3 2 2
colaboracion

37 SOF-004 SOHO Desk Plataforma de tickets 2 3 3 3

Plataforma de
38 | SOF-005 System Xentic | gestién de ventas 'y 4 3 4 4
administracion

Plataforma contable
39 | SOF-006 StarSoft y administrativo 4 3 4 4

Plataforma de

40 | SOF-007 eScan antivirus 4 4 4 4
. Personal de la
41 | PER-001 JeLefion planilla de la 5 5 5 5
internos
empresa
Usuarios Personal que no
42 | PER-002 externos pertenece a la 5 2 5 4

empresa
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b. Evaluacién del riesgo

El mapa de riesgos de la empresa Xentic se presenta en la siguiente

matriz.

Evaluacion del

Activo de informacién Amenaza Ocurrencia riesgo
R - L - Zona de
N Cdodigo | Descripcion Amenaza Impacto | Valor | Probabilidad | Valor | Total riesgo
Acceso no
e Menor 2 Raro 2 4 -
Laptop area P
sistemas RGN A Dafiino 2 Posible 3 9 Alta
1| HAR-00L |~ dinador de | (cualquier tipo)
sistemas
L & roba de Dafino 3 Raro 2 6 Moderada
activo
(RS TE Menor 2 Raro 2 4
autorizado
Laptop area
sistemas Infeccion de virus o .
2 HAR-002 Personal de (cualquier tipo) Dafiino 3 Posible 3 9 Alta
sistemas
Hurto o robo de o .
- Dafino 3 Posible 8 9 Alta
fiElEe e Menor 2 Raro 2 4
) autorizado
Laptop area
sistemas Infeccion de virus - ;
3 HAR-003
Personal de (cualquier tipo) Dafiino 3 Posible 8 9 Alta
sistemas
Hurto o robo de - ;
activo Dafiino 3 Posible 8 9 Alta
Acceso no
ATt Menor 2 Raro 2 4 -
LEED D TR Infeccion de virus
sistemas A Dafiino 3] Posible 3 9 Alta
4 | HAR-004 el GE (cualquier tipo)
sistemas " _—
urto o robo de . :
A Dafino 8 Posible 3 9 Alta
Acceso no
AETZERE Menor 2 Raro 2 4 -
Laptop area
sistemas Infeccion de virus o .
5 HAR-005 el 6 (cualquier tipo) Dafino 8 Posible 3 9 Alta
sistemas
Hurto o robo de - .
activo Dafino 3 Posible 3 9 Alta
Laptop area " ’
6 HAR-006 | sistemas — I(ZLe;ICIuoigrdt? \(/)')r &S Dafiino 3 Raro 2 6 Moderada
SPARE quiertip
Acceso no
e Menor 2 Raro 2 4 -
Laptop area
sistemas Infeccion de virus - n
7 HAR-007 el GE (cualquier tipo) Dafiino 3 Posible 3 9 Alta
sistemas
FITiD @ el 3D 0.2 Daiino 3 Posible 3 9 Alta
activo
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Activo de informacion

Amenaza

Ocurrencia

Evaluacion del
riesgo

N° | Coédigo | Descripcion Amenaza Impacto | Valor | Probabilidad | Valor
Laptop area L B
8 | HAR-008 |sistemas jnfeccion de virus Dafiino 7 2
SPARE (cualquier tipo)
Dafiino 8 2
Acceso no
Desktop area autorizado
ventas
° AR08 (COEITEC RS Infeccion de virus
de ventas (cualquier tipo) Dafiino 8 2
Acceso no -
Desktop area autorizado 12 & 2
10 | HAR-010 | ventas Personal
de ventas Infeccion de virus i
(cualquier tipo) DRI . 2
Acceso no -
Desktop area autorizado Do e z
11 | HAR-011 | ventas Personal
de ventas Infeccion de virus -
(cualquier tipo) D2 e 2
Acceso no -
Desktop area autorizado 12 & 2
12 | HAR-012 | ventas Personal
de ventas Infeccion de virus -
(cualquier tipo) RS 2 z
Acceso no
- 2 8 Alta
Desktop area autorizado -
13 | HAR-013 | administracion
Gerente general | Infeccion de virus
(cualquier tipo) 2 & Al
Acceso no
Desktop area autorizado - z & Al
14 | HAR-014 | administracion
Contador Infeccion de virus
(cualquier tipo) - z & Al
. Acceso no
Deaop e, | auorzado - i I
10| hAROLS Recursos Infeccion de virus
humanos L
(cualquier tipo) & 2 e Al
. Acceso no
Desop érea | auorizado - i I s
10| ARole Asistente Infeccion de virus
erencia S
9 : (cualquier tipo) z & Al
Acceso no
autorizado e e ——
Servidor fisico
17 | HAR-017 | area sistemas e
Host ESXi Modificacion de
configuraciones 4 2 8 Alta
béasicas
Acceso no
. - autorizado 2 e Alta
Servidor fisico
18 | HAR-018 | area sistemas e
Host ESXi Modllflcacu:_m de
configuraciones 2 8 Alta
basicas
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Activo de informacion

Amenaza

N° | Coédigo | Descripcion Amenaza Impacto | Valor | Probabilidad | Valor | Total Zr?gsag%e
Acceso no -
Servidor virtual | Alteracién de data
19 | HAR-019 | Base de datos | en las bases de 5 2 10 Alta
Area sistemas | datos
Infeccion de virus 5 5 10 Alta
(cualquier tipo)
Acceso no
autorizado 2 &
Servidor virtual
Aplicaciones 01 | Alteracion de las
20 | HAR-020 | £ie7 sistemas configuraciones 2 z &
Test
Infeccion de virus 2 2 4
(cualquier tipo)
Acceso no 5 5 4
autorizado
Servidor virtual
Aplicaciones 02 | Alteracion de las
| AR Area sistemas | configuraciones 2 &
Test
Infeccion de virus 2 > 4
(cualquier tipo)
Acceso no
autorizado 2 ©
Servidor virtual
Aplicaciones 03 | Alteracion de las
22 | HAR-022 | £ioa sistemas configuraciones z N
Desarrollo
Infeccién de virus
(cualquier tipo) 2 N
. Modificacion de
23 | HAR-023 Ir_npresora area configuraciones de 2 2
sistemas
red
Modificacion de
configuraciones de 1 2 2
. red
24 | HAR-024 Imp{esora area
VS Acceso a
documentos 8 Posible & 9
confidenciales
Modificacion de
configuraciones de 1 2 2
. red
25 | s || INPEEEE A
administracion
Acceso a
documentos 8 Posible 8 9 Alta
confidenciales
:?;:;?glra Acceso a
26 | HAR-026 2 documentos Posible 8 12 Alta
factu_ra_ls glie confidenciales
administracion
Acceso no -
autorizado PEWITE & 2 g
27 | HAR-027 | Router principal Modificacion de
configuraciones de Dafiino 8 2 6
red

Ocurrencia

Evaluacion del
riesgo
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Activo de informacion

Amenaza

Ocurrencia

Evaluacion del
riesgo

79

N° | Coédigo | Descripcion Amenaza Impacto | Valor | Probabilidad | Valor | Total
Acceso no o
) autorizado D2 e
28 | HAr-02g | Firewal —
prncipa Modificacién de
configuraciones de Dafiino
red
o Modificacién de
Switch area ) -
29 | HAR-029 sistemas configuraciones de
red
o Modificacién de
30 | HAR-030 SRTIE I configuraciones de
ventas
red
o Modificacién de
Switch area h -
31 | HAR-031 administracion configuraciones de
red
. Modificacién de
Access Point ) -
32 | HAR-032 area sistemas configuraciones de
red
Access Point Modificacién de
33 | HAR-033 | area configuraciones de
administracion | red
Sistema
y operativo ) } ) } ) ) }
= || SO estaciones de
trabajo
Sistema
35 | SOF-002 | operativo - - - - - - -
servidores
Plataforma de Suplantacion de
36 | SOF-003 | mensajeriay identidad del Dafiino 6
colaboracién dominio
Plataforma de Alteracion de tickets
87 | SOF-004 | iitets clientes ¢ Alta
Plataforma de
’ gestion de Modificacién de
slel || S0ls T ventas y informacion e ——
administracion
Plataforma e
39 | SOF-006 |contabley Modificacion de 10 Alta
administrativo
Plataforma de Bases de firmas
40 | SOF-007 antivirus desactualizada = Alte
Usuarios Ataque cibernético
Al | IPE AT internos con o sin intencién el
Acceso sin
Usuarios autorizacion a la
G| PERRE externos informacion o & Alta
sistemas de datos




c. Tratamiento del riesgo

El plan de tratamiento del riesgo elaborado por la empresa Xentic se

presenta en la siguiente matriz.

Activo de informacién

Activo

Amenaza

Zonade

Tratamiento del riesgo

Salvaguarda

Observacion

riesgo

Gestionar las credenciales

Las credenciales de los

A n . : . ’
aﬁf(?risfadg Baja de los usuarios a través usuarios no contemplan
de un software directivas de complejidad
, . . Instalar y mantener i
L_aptop area Infeccion de virus Alta actualiza)t/da la base de La base de datos de antivirus
HAR-001 sistemas (cualquier tipo) firmas del antivirus se encontraba desactualizada
Coordinador
de sistemas
Solicitar al érea El coordinador de sistemas en
administrativa una : . -
Hurto o robo de . ) ocasiones realiza reuniones
. Moderada | movilidad particular para -
activo el traslado hacia las de preventa llevando el activo
. . en sus pertenencias
oficinas de los clientes
ACCESO No Gestionar las credenciales | Las credenciales de los
autorizado Baja de los usuarios a través usuarios no contemplan
de un software directivas de complejidad
A . Instalar y mantener o
Infeccion de virus Alta actualizgda la base de La base de datos de antivirus
Laptop area (cualquier tipo) firmas del antivirus se encontraba desactualizada
HAR-002 sistemas
Personal de
sistemas . . El personal de sistemas
SO"C.'t‘T” al area realiza visitas proactivas e
administrativa una .
Hurto o robo de Alta movilidad particular para implementa los proyectos en
activo partic P las instalaciones del cliente
el traslado hacia las -
oficinas de los clientes llevando e.l activo en sus
pertenencias
S T Gestionar las credenciales | Las credenciales de los
. Baja de los usuarios a través usuarios no contemplan
de un software directivas de complejidad
L . Instalar y mantener -
, Infeccion de virus sta ary ma tene La base de datos de antivirus
Laptop area Lo Alta actualizada la base de .
: (cualquier tipo) fi | antivi se encontraba desactualizada
HAR-003 sistemas irmas del antivirus
Personal de
sistemas ;
Solicitar al area El p_ersor_wa_tl de sistemas
administrativa una _reallza visitas proactivas e
Hurto o robo de Alta movilidad particular para |mp_lementa los proyectos en
activo el traslado hacia las las instalaciones del cliente
. . llevando el activo en sus
oficinas de los clientes :
pertenencias
ACCEso No Gestionar las credenciales | Las credenciales de los
autorizado Baja de los usuarios a través usuarios no contemplan
de un software directivas de complejidad
A2 . Instalar y mantener -
Laptop area Infeccion de virus Alt B La base de datos de antivirus
o a actualizada la base de )
i lquier ti ; L ncontr. liz
HAR-004 sistemas (cualquier tipo) firmas del antivirus se encontraba desactualizada
Personal de
sistemas . ) El personal de sistemas
Solicitar al area ) - .
administrativa una _reallza visitas proactivas e
Hurto o robo de Alta movilidad particular para implementa los proyectos en

activo

el traslado hacia las
oficinas de los clientes

las instalaciones del cliente
llevando el activo en sus
pertenencias
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Activo de informacién

Activo

Amenaza

Zonade
riesgo

Tratamiento del riesgo

SEWELIETE]

Gestionar las credenciales

Observacion

Las credenciales de los

Acceso no : : ! .
autorizado Baja de los usuarios a través usuarios no contemp_l_an
de un software directivas de complejidad
L . Instalar y mantener -
) Infecuo_n dg virus Alta actualizada la base de La base de datos de antivirus
Laptop érea (cualquier tipo) firmas del antivirus se encontraba desactualizada
5 HAR-005 | Sistemas
Personal de
sistemas Solicitar al area El personal de sistemas
Hurto o robo de administrativa una ;;Es;;ﬁw\éﬁtltaalsog rp?ré(i)l;tgftlsseen
activo Alta g?(z;lgls?ggopﬁ;tclfgllggpara las instalaciones del cliente
oficinas de los clientes llevando el activo en sus
pertenencias
Laptop area L . Instalar y mantener .
6 HAR-006 sistemas — Infecmo_n d(_e virus Moderada | actualizada la base de La base de datos de antivirus
SPARE (cualquier tipo) firmas del antivirus se encontraba desactualizada
Gestionar las credenciales | Las credenciales de los
Acceso no . ; . ;
eIEG Baja de los usuarios a través usuarios no contemp_l_an
de un software directivas de complejidad
- . Instalar y mantener o
Lapoparea | (OIS | At | acualzad abase ce | £3.005% e dacs de anibies
7 HAR-007 | Sistemas q P firmas del antivirus
Personal de
sistemas Soficitar al &rea El personal de sistemas
Hurto o robo de administrativa una {ﬁwal;;?n\élr?tl;alsog rogcté\::at\(s)seen
. Alta movilidad particular para P ; proyect
activo el traslado hacia las las instalaciones del cliente
oficinas de los clientes llevando el activo en sus
pertenencias
Laptop area s ’ Instalar y mantener -
8 HAR-008 sistemas Infecuqn dg Virus Moderada | actualizada la base de La base de datos de antivirus
SPARE (cualquier tipo) firmas del antivirus se encontraba desactualizada
I (7 Gestionar las credenciales | Las credenciales de los
: Pt st Moderada | de los usuarios a través usuarios no contemplan
Desktop area de un software directivas de complejidad
ventas
9 HAR-009 | ) ordinadora
de ventas Infeccion de virus | o0l g]cstha;ﬁ;gdn;?gfgseé de La base de datos de antivirus
(cualquier tipo) firmas del antivirus se encontraba desactualizada
LS T Gestionar las credenciales | Las credenciales de los
) autorizado Moderada | de los usuarios a través usuarios no contemplan
Desktop area de un software directivas de complejidad
ventas
10 | HAR-010 Personal de nstal .
ventas Infeccion de virus nstarar y mantener La base de datos de antivirus
(cualquier tipo) D EERE gﬁ;u:s“zae?zrl%\ﬁfjs de se encontraba desactualizada
LS T Gestionar las credenciales | Las credenciales de los
’ autorizado Moderada | de los usuarios a través usuarios no contemplan
Desktop area de un software directivas de complejidad
ventas
11 | HAR-011 Personal de
ventas Infeccion de virus Instalar y mantener La base de datos de antivirus
Moderada | actualizada la base de

(cualquier tipo)

firmas del antivirus

se encontraba desactualizada
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Activo de informacién

Activo

Amenaza

Zonade
riesgo

Tratamiento del riesgo

SEWELIETE]

Gestionar las credenciales

Observacion

Las credenciales de los

) ':Sf;f;agg Moderada | de los usuarios a través usuarios no contemplan
Desktop area de un software directivas de complejidad
ventas
12 | HAR-012 Personal de |
ventas Infeccién de virus Instalar y mantener La base de datos de antivirus
S Moderada | actualizada la base de .
(cualquier tipo) ) - se encontraba desactualizada
firmas del antivirus
D [ Gestionar las credenciales | Las credenciales de los
’ P Alta de los usuarios a través usuarios no contemplan
DSSKtQP area de un software directivas de complejidad
administracion
13 | HAR-013 Gerente . t
eneral L . nstalar y mantener -
’ nlecotndennis | Ata | acualasaipmece | Labese de daosde st
q p firmas del antivirus
PR R Gestionar las credenciales | Las credenciales de los
autorizado Alta de los usuarios a través usuarios no contemplan
Desktop area de un software directivas de complejidad
14 HAR-014 | administracion
Contador |
Infeccion de virus Instalar y mantener La base de datos de antivirus
(cualquier tipo) Al gctuglizadalabaselds se encontraba desactualizada
q P firmas del antivirus
D [ Gestionar las credenciales | Las credenciales de los
S Alta de los usuarios a través usuarios no contemplan
Desktop area de un software directivas de complejidad
administracion
15 | HAR-015 RECUrSOS
humanos > ] Instalar y mantener o
nlcotndews | Ata | acusizacalabasece | S32ase dedatos de e
q p firmas del antivirus
I (7 Gestionar las credenciales | Las credenciales de los
) Pt st Alta de los usuarios a través usuarios no contemplan
Desktop area de un software directivas de complejidad
administracion
16 | HAR-016 Asistente
gerencia Infeccion de virus A g]ciha;ﬁggdn;?:f;}:é de La base de datos de antivirus
(cualquier tipo) . L se encontraba desactualizada
firmas del antivirus
IR (1) Modificar las credenciales Las credenciales de los
P Alta predefinidas del usuarios no contemplan
Servidor fisico dispositivo directivas de complejidad
17 HAR-017 | area sistemas Eiecut ad
Host ESXi Modificacion de Sée?rig;gré% ng'a € No se encontré copias de
configuraciones Alta cogfi uraciones del respaldo de las
béasicas ontigur configuraciones
dispositivo
/NCEESD 16, Modificar las credenciales Las credenciales de los
Pt st Alta predefinidas del usuarios no contemplan
Servidor fii dispositivo directivas de complejidad
ervidor fisico
18 | HAR-018 | area sistemas
Host ESXi . .
ificacio Ejecutar una copia de . .
Modificacion de sequridad de las No se encontr6 copias de
configuraciones Alta cogfiguraciones del respaldo de las
béasicas dispositivo configuraciones
\?i?tﬁl;?gase de | Acceso no Gestionar las credenciales | Las credenciales de los
19 | HAR-019 : Moderada | de los usuarios a través usuarios no contemplan
datos autorizado

Area sistemas

de un software

directivas de complejidad
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Activo de informacién

Activo

Zonade
riesgo

Amenaza

Alteracion de data

Tratamiento del riesgo

SEWELIETE]

Ejecutar una copia de
seguridad de las

Observacion

No se encontré copias de

en las bases de Alta ; h respaldo de las
configuraciones del ) )
datos dispositivo configuraciones
Ra . Instalar y mantener -
Infeccion de virus Alta actualizada la base de La base de datos de antivirus

(cualquier tipo)

Acceso no
autorizado
Servidor
virtual
Aplicaciones Alteracion de las
20 | HAR-020 01 configuraciones
Area sistemas
Test
Infeccion de virus
(cualquier tipo)
Acceso no
autorizado
Servidor
virtual
Aplicaciones Alteracion de las
21 | HAR-021 02 configuraciones
Area sistemas
Test
Infeccion de virus
(cualquier tipo)
Acceso no
autorizado
Servidor
virtual
22 | HAR.022 | Aplicaciones Alteracion de las
03 ) configuraciones
Area sistemas
Desarrollo
Infeccién de virus
(cualquier tipo)
Modificacion de
Impresora ; -
23 | HAR-023 Ares sistemas configuraciones de
red
Modificacién de
configuraciones de
Impresora red
24 | HAR-024 area ventas
Acceso a
documentos Alta
confidenciales
Impresora Modificacion de
25 | HAR-025 | area configuraciones de

administracion

red
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firmas del antivirus

se encontraba desactualizada

Gestionar las credenciales
de los usuarios a través
de un software

Las credenciales de los
usuarios no contemplan
directivas de complejidad

Ejecutar una copia de
seguridad del estado del
sistema operativo

No se encontré copias de
respaldo

Instalar y mantener
actualizada la base de
firmas del antivirus

La base de datos de antivirus
se encontraba desactualizada

Gestionar las credenciales
de los usuarios a través
de un software

Las credenciales de los
usuarios no contemplan
directivas de complejidad

Ejecutar una copia de
seguridad del estado del
sistema operativo

No se encontré copias de
respaldo

Instalar y mantener
actualizada la base de
firmas del antivirus

La base de datos de antivirus
se encontraba desactualizada

Gestionar las credenciales
de los usuarios a través
de un software

Las credenciales de los
usuarios no contemplan
directivas de complejidad

Ejecutar una copia de
seguridad del estado del
sistema operativo

No se encontr6 copias de
respaldo

Instalar y mantener
actualizada la base de
firmas del antivirus

La base de datos de antivirus
se encontraba desactualizada

Habilitar un usuario (rol
administrador) que
permita la aprobacion de
cualquier cambio en el
dispositivo

Cualquier usuario puede
cambiar los parametros de red

Habilitar un usuario (rol
administrador) que
permita la aprobacion de
cualquier cambio en el
dispositivo

Cualquier usuario puede
cambiar los parametros de red

Configurar Gnicamente los
usuarios de ventas en la
impresora

Cualquier usuario puede
enviar documentos a la
impresora

Habilitar un usuario (rol
administrador) que
permita la aprobacion de
cualquier cambio en el
dispositivo

Cualquier usuario puede
cambiar los parametros de red




Activo de informacién

Tratamiento del riesgo

Activo

Amenaza

Zonade
riesgo

SEWELIETE]

Observacion

Acceso a Configurar Unicamente los | Cualquier usuario puede
documentos Alta usuarios de administracion | enviar documentos a la
confidenciales en la impresora impresora
:?;;i?;ra Acceso a Configurar Unicamente los | Cualquier usuario puede
26 HAR-026 facturas area documentos Alta usuarios de administracion | enviar documentos a la
- - confidenciales en la impresora impresora
administracion
I\ (1) Modificar las credenciales Las credenciales de los
eIEG Moderada | predefinidas del usuarios no contemplan
dispositivo directivas de complejidad
27 | HAR-027 | RoUter _ |
principal e Ejecutar una copia de . ;
Modificacion de h No se encontr6 copias de
configuraciones de | Moderada seggrldad _de las respaldo de las
configuraciones del ) )
red dispositivo configuraciones
/CEESD 16 Modificar las credenciales Las credenciales de los
Ui Moderada | predefinidas del usuarios no contemplan
dispositivo directivas de complejidad
28 HAR-028 Firewall
principal Ejecutar una copia de
Modificacion de : No se encontr6 copias de
configuraciones de | Moderada seguridad de las respaldo de las
configuraciones del ) .
red dispositivo configuraciones
., Modificacion de Eée%ﬁg;gr;i ng'a de No se encontr6 copias de
29 | HAR-029 s configuraciones de Baja co%fi uraciones del respaldo de las
red dispogsitivo configuraciones
e Ejecutar una copia de . ’
Switch area Mod}flcacpn de . seguridad de las No se encontré copias de
30 | HAR-030 configuraciones de Baja ) h respaldo de las
ventas configuraciones del ) )
red dispositivo configuraciones
Switch area Modjficacién de _ Eé%%tjrﬁ;ctjjg?a ng'a de No se encontré copias de
31 | HAR-031 administracién configuraciones de Baja configuraciones del respaldo de las
red dispositivo configuraciones
e Ejecutar una copia de . B
32 | vamozy | Access pont | Modneacerde | ISSESRN seouried de s N aconadcopis de
area sistemas red 9 | configuraciones del conFlziguraciones
dispositivo
Access Point Modificacion de Séecuﬁgggréae ?gga de No se encontr6 copias de
33 | HAR-033 | area configuraciones de Baja co%fi uraciones del respaldo de las
administracion | red dispogsitivo configuraciones
Sistema
) operativo ) ) ) )
34 SOF-001 estaciones de
trabajo
Sistema
35 | SOF-002 | operativo - - - -
servidores
Plataforma de | Suplantacion de ]
36 | SOF-003 | mensajeriay identidad del Moderada IISanSIeng?StarDr'(\eﬂg’gAlsF}tg)s El provetledor DNS no
colaboracion dominio y contempla estos registros
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Activo de informacién

Activo

Amenaza

Zonade
riesgo

SEWELIETE]

Tratamiento del riesgo

Observacion

Ejecutar una copia de No se encontré copias de
37 | sOF-004 Plataforma de | Alteracion de Alta seguridad de las respaldo de las
tickets tickets clientes configuraciones del configuraciones
dispositivo 9
Plataforma de Ejecutar una copia de . .
gestion de Modificacion de | seguridad de las No sel enconltro copias de
38 SOF-005 ventas y informacion Al configuraciones del '(;%Snpf? S?agi%naess
administracion dispositivo 9
Plataforma e EJechar una copia de No se encontr6 copias de
Modificacion de seguridad de las
39 | SOF-006 | contabley i Alta configuraciones del respaldo de las
administrativo dispositivo configuraciones
Plataforma de Bases de firmas Actualizar la base de La base de datos de antivirus
40 | SOF-007 % . Alta . % .
antivirus desactualizada firmas del antivirus se encontraba desactualizada
Elaborar y ejecutar un El personal debera ser
Usuarios Ataque cibernético plan de capacitaciones en capacitado en horas laborales
41 IR internos con o sin intencion S funcién de la y remoto para reforzar los
ciberseguridad temas involucrados en el plan
; Deshabilitar cualquier
. Acce_so sin usuario y acceso a los Se identificara todos los
Usuarios autorizacion a la ; : -
42 PER-002 : 7 Alta sistemas que no usuarios en los equipos y
externos informacion o ;
b correspondan al personal sistemas de la empresa
sistemas de datos
de la empresa

Anexo 06: PR-01 Gestion de cuentas de usuario y contrasefas
A continuacion, se presenta el desarrollo del control de la empresa Xentic.
El inventario de cuentas de usuario y contrasefias, asi como también, el

procedimiento del registro del documento.
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Tipo de Servicio Fechade Fecha de

Usuario Dominio . -, . g
cuenta asociado creacion  actualizacioén

i . . Computadoras
1 Administrador Sin dominio Local & Laptops 2018 Oct-2020
2 Administrador Xentic.local Dominio Controlgdpr de 2011 Abr-2015
Dominio
3 Root Sin dominio Local Router principal 2011 Feb-2011
4 Root Sin dominio Local Switches 2011 Feb-2011
; - Switch
5 Root Sin dominio Local Sistemas 2018 Set-2018
6 adminAP Sin dominio Local Access Points 2017 Abr-2017
. . - Servidores
7 Admin Sin dominio Local Fisicos 2018 Abr-2018
. . Cuenta SA "
8 Sa Sin dominio Local bases de datos 2016 Dic-2016
Cuenta admin
9 Xentic_admin Sin dominio Local Sistema 2015 Set-2015
XENTIC
Cuenta admin
10 Admin_starsoft Sin dominio Local Sistema 2019 Ene-2019
StarSoft
Cuenta admin
11 Escan_admin Sin dominio Local Sistema 2017 Jul-2017
antivirus eScan
. . . Cuenta admin
12 sohoadmin Sin dominio Local SOHO Desk 2016 Feb-2016

Procedimiento inventario - Xentic

- El coordinador de sistemas sera el responsable del uso, modificacion y
almacenamiento del inventario de cuentas y contrasefias.

- La contraseia debera ser modificada cada 6 meses.
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- La contrasefia deberd tener minimo 8 caracteres y contemplar

mayusculas, minusculas, nimeros y caracteres especiales.

- Se utilizara el programa en linea “LastPass” para generar las

contrasefias colocando los pardmetros respectivos.

- A continuacion, se muestra las capturas del uso del programa.
o Ingresar al url: https://www.lastpass.com/es/password-generator

o Identificar los parametros

Personalice su contraseha

Longitud de la contraseha Facil de decir

8 -. Facil de leer

® Todos los caracteres

Mayusculas
Minusculas
Numeros
Simbolos

o Generar contrasefia

HERRAMIENTA DE GENERACION DE CONTRASENAS

Genere una contraseiia segura

Utilice nuestro generador de contrasenas en linea para crear de forma instantdnea una contrasena aleatoria y segura.

t%%@xKSm

N
L

o Modificar el valor de la contrasefa en el inventario

o Guardar los cambios en el inventario.

Anexo 07: PR-02 Gestion de la red empresarial
A continuacion, se presenta el desarrollo del control de la empresa Xentic.

Las configuraciones basicas de la red se detallan en los siguientes puntos.
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https://www.lastpass.com/es/password-generator

El coordinador de sistemas segment6 la red en redes virtuales (VLAN)
en los equipos Switch de la empresa.

o VLAN por Defecto (DEFAULT_VLAN)

o VLAN Administrativa (VLAN_DATAGAF)

o VLAN Voz (VLAN_VOIP)

o VLAN CCTV (VLAN_CCTV)

o VLAN Operativa (VLAN_DATAGOP)

o VLAN Gestion (VLAN_MGMT)
La VLAN de Voz y CCTV estdn en modo de prueba para su futura
implementacion.
La VLAN Administrativa pertenece a las éareas de ventas y
administracion. La VLAN Operativa es del area de Sistemas (incluye
equipos de redes y servidores).
Los puertos no utilizados se encuentran deshabilitados siguiendo las
recomendaciones.
Por motivos de seguridad, la lista de direcciones no fue enviada, sin
embargo, se muestra tres capturas de la configuracion del equipo
Switch.

o Configuracion de VLAN

o Captura del archivo de configuracion del Switch
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Anexo 08: PR-03 Plan de concientizacion y capacitacion
A continuacion, se presenta el desarrollo del control de la empresa Xentic.
Se desarrollé un cronograma de capacitaciones en funcion de la seguridad

cibernética para los meses noviembre y diciembre del 2020.
El detalle de las reuniones se encuentra en los siguientes puntos:

- Ciberseguridad Induccion

o Fecha: 08-Nov-2020

o Hora: 20:00

o Duracion: 30 minutos

o Lugar: Sesion remota Microsoft Teams
- Impacto de la ciberseguridad

o Fecha: 27-Nov-2020

o Hora: 20:00

o Duracion: 30 minutos

o Lugar: Sesion remota Microsoft Teams
- Vectores de los ataques cibernéticos

o Fecha: 18-Dic-2020

o Hora: 20:00

o Duracion: 30 minutos

o Lugar: Sesion remota Microsoft Teams

Anexo 09: PR-04 Gestion de copias de seguridad
A continuacion, se presenta el desarrollo del control de la empresa Xentic.
Se elabor6é un procedimiento e implementacion de la herramienta Veeam
Backup para el desarrollo del control.
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- El coordinador de sistemas es el responsable de la administracion del
sistema Veeam Backup.
- Veeam Backup (edicion Community) permite ejecutar copias de
seguridad de hasta 10 servidores virtuales.
- Existe un servidor de Backup que tiene instalado Veeam Backup y
puede ejecutar tareas de copias de seguridad y restauraciéon de datos.
- Los servidores con respaldo de informacion son los siguientes:
o N4W2008R2EN22
o NALNX70ENFTP
o N4CL70X64ENO7
o N4CL70X64ENO5
o NAWT7ENCLIENTO1
o N4CL70X64ENO1
o N4CL70X64EN20
o NA4CL70X64EN18
o N4W2008R2EN19V3
- El detalle de la tarea de copias de seguridad es la siguiente:
o Programacion: Todos los dias a las 10:00 pm
o Almacenamiento: Disco Local D:
o Puntos de restauracion: 4.
o Tipo de Backup: Full
- Como medida de contingencia, la segunda tarea de Backup es realizar
una copia de la unidad local D a un disco externo.

- Esta segunda tarea se realiza todos los dias a las 08:00 am.

Las siguientes capturas muestran la configuracién del Backup en la
empresa Xentic.

- Datos del servidor
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08 Uersion:
0S Manufact

mmand Prompt

urep:

0S8 Configuration:
0S Build Type:

Registered

Ouner:

Microsoft Windows Server 2888 R2 Standard
6.1.7681 Service Pack 1 Build 7681
Microsoft Corporation

Member Server

Multiprocessor Free

Windows User

Registered Organization:

Product ID:

55041-A13-5015136-84266

Original Install Date: 215728192,

System Boot

System Manufacturer:

System Mode
System Type
Processor(s

=1 “782 Mhz
BIOS Uersio

Time:
1:

>:

ms=

Windows Dire

System Dire
Boot Device

ct

System Locale:
Input Locale:

Time Zone:

9,21,2820,

Heuwlett—Packar

HP Z238 Tower UWorkstation
xb4—hased PC

1 Processor(s? Installed.

[B1]1: Intel64 Family 6 Model 668 Stepping 3 Genuinelnt

Hewlett—Packard L51 vB1.18,. 1-/23-/26014
C:\Windows

C:\Windows\system32

\Device\HarddiskUolumel

en—us;English (United States>

N-A

UTC-B5:88> Bogota, Lima, Quito, Rio Branco

Total Physical Memory: 16,188 MB
Available Physical Memor 5,385 MB

- Almacenamiento copias de seguridad

4 Hard Disk Drives (2)

Local Disk {C:) Data (D:)

B
k/’ 74.3 GB free of 146 GB

W 406 GB free of 785 GB

10-24T7220047 _9704 10/24/2020 11:06 PM  Veeam Full backup file
10-25T220045_0CC8 10/25/2020 11:06 PM  Veeam full backup file
10-26T220033_8136 10/26/2020 11:04 PM  Veeam full backup file
10-27T220051 _1ASC 10f27/2020 11:04 PM  Veeam full backup file

99,764,749 KB
99,782,005 KB
98,401,996 KB
98,609,677 KB

- Tarea de Backup
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0B NAME SESSION TYPE STATUS START TIME END TIME 4
oo <= Fu Backip Seeeni 10/21/20201000PM  10/27/2020 11:04 PM
Rescan of Manually Added Rescan Success 10/27/2020 9:00 PM 10427/2020 9:00 PM
SUMMARY DATA STATUS THROUGHPUT (ALL TIME)
Speed 108.2 MB/s
Durstion: 01:04:26 Processed: 820.0 GB (100%) Success: 10
Processing rate: 81MB/s Read: 2914 GB \Wamings: 0
Bottleneck: Source Transferred: 98.5 GB (3 Errors: 1]
il af
NAME STATUS ACTION ATL.
N4W2008R2EN22 Success Load: Source 98% > Proxy 32% > Network 7% > Target 19%
N4LNXTOENFTP Success Primary bottleneck: Source
NACLTOXG4ENDT Success L‘ Job finished st 10/27/2020 11:04:33 PM =
CONNECTED TO: LOCALHOST COMMUNITY EDITION




Anexo 10: PR-05 Plan de respuesta ante incidentes y plan de
recuperacion ante desastres
A continuacion, se presenta el desarrollo del control de la empresa Xentic.
Se establecieron dos planes ante incidentes y uno para desastres con el
objetivo de evidenciar las tareas a ejecutar cuando ocurran estos eventos.

- Plan de respuesta ante incidentes 01
o Evento: Correos SPAM.
o Objetivo: Reducir el riesgo de suspension del servicio de correo
electronico por SPAM.
o Servicio afectado: Correo electronico.
o Responsables: Equipo de respuesta ante incidentes.
i. Coordinador de sistemas
ii. Auxiliar de sistemas 1
iii. Auxiliar de sistemas 2
o Descripcion:
i. El usuario afectado debera reportar el correo SPAM al
area de sistemas mediante un email o llamada telefonica.
ii. El personal de sistemas debera ingresar al sistema de

antispam (Hornet Security) con las credenciales

asignadas.
P& Control Panel X +
& C @& cphornetsecurity.com/login o ® & Q w @n B a6

p—

HORNETSECURITY

Bienvenido

iii. Enla pagina principal, filtrar los correos SPAM.
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& Email Live Tracking - Hometsec. X =

. +49 511 515 464-700 support@hornetsecurity.com & Manual

HORNETSECURITY Q EMA'L L[VE

Contenido Threat AdvThreat Rechazado

@ Dashboard de servicios
> 365 Total Protection

i Informes y conformidad

Exportar como CSV v

E8 Configuracion de cliente
[ Listas blancas y negras
2810201608 noreply@colaboraichilec . maritale  Protégete con Productos Contra el Covid-19 certificad
. Configuracién de 2810201607 llianavargas@frontpage.. sabrna. Vanedad en proteccidn y desinfeccion, las mejores m.
sequridad = = .

2810201607 deboralujan@poplarblul . brunova.  Las mejores marcas en sequridad industrial 3M, Steel,
; 2810201607 noreply@colaboralchilec . mariehe  Protégete con Productos Contra el Covid-19 certificad
Marca blanca

2810201605 pamelavalie@vcnhome. brunova.  Productos de limpieza, 3 los mejores precios y varieda

Cerrar sesién 2810201603 erikajoramilio@popiarbl.  contabili  Arma tu Canasta Navidedia, Catalogo con los precios

1/14 >

0%
Contenido

€« C @ cphometsecurity.com/email_livetracking o0 WA KX G *» 0

D

+

P DL DD S

19,0K8
5180 KB
5130Kk8
190KB
6220K8

2920 KB

iv. Identificar el correo y seleccionar la opcion “reportar

spam”

281020 16:08 noreply@colaboralchilecom maritaleyto.. Protégete con Productos Contra el Covid-19 certificados DESDE 5/ 3.00

= 190KB

~ o

Informacion

v. Como opcion secundaria, se puede seleccionar “anadir

remitente a lista negra”.

- Plan de respuesta ante incidentes 02
o Evento: Acceso puertos USB infectados.
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Objetivo: Reducir el riesgo de infeccion de virus informéticos a

través de dispositivos USB.

Servicio afectado: Computadoras y laptops.

Responsables: Equipo de respuesta ante incidentes.

i. Coordinador de sistemas
ii. Auxiliar de sistemas 1
iii. Auxiliar de sistemas 2

Descripcion:

i. Ingresar a la consola de antivirus con las credenciales

respectivas.

ii. En el médulo “dispositivos administrados” seleccionar

el grupo “IN-USB”.

r& Kaspersky Security Center 10

Archivo  Accion  Wer  Awuda
&= | 2@ 40 [ XE o
F. Kaspersky Security Center 10
= [l servidor de admiristracidn KSC10US
= L1 pispositives administrados
[ anpROID

L] CCTY-OPERACIONES
L GER-JEF

7 B

L Laptop-GAF
[ Laptop-GOP - GIP

iii. Este grupo tiene como directiva el permitir el acceso de

unidades extraibles, asi como también, un escaneo de la

unidad insertada en el puerto USB.

Nivel de proteccién alto Todos los componentes de proteccién recomendados estan habilitados.

Secciones Control de dispositivos
Ganeral ¥ Control de dispositives [@
Configuracion de eventos Este componente permite controlar la conexidn de unidades extraibles.

Proteccidn avanzada contra amenazas )
Configuracion de Control de dispositivos

Proteccidn basica contra amenazas

Tipos de disposil Buses de i6 ispositivos de
Controles de seguridad
# Modificar  Seguimiento
Control de aplicaciones

Dispositivos Acceso I =
Control de dispositivas g Discos duros -
Control web @ .
’ -
Control de anomalias adaptative o [mpresoras
[ Disquetes a
Cifrado de datos Limisiadac sa CODUA P =
Sensor de Endpoint [¥ Permitir solicitud de acceso temporal
Tareas locales Configuracion del componente Anti-Bridging )
Configuracién general
Anti-Bridging Este ¢ impide que se 1 conexiones de puente.
Perfiles de directivas
Histarial de revisin Configuracién de la plantilla de mensajes it

Configure la plantilla de los mensajes que se muestran cuando se
Plantillas bloquea el acceso a un dispositivo o a su contenido, y Ia de los mensajes
dirigidos al administrador de la red corporativa local.
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Control de dispositivos

W Control de dispositivos [@

Este componente permite controlar la conexién de unidades extraibles.

— Configuracidn de Control de dispositivos ﬁ—
Tipos de dispositivos ‘ Buses de conexion | Dispositivos de confianza
Buses de conexion de dispositivos Acceso [;[

P = Puerto infrarrojo v

12 Puerto serie v

TZ7 Puerto paralelo v

-~ USB 7

"?' FireWire v

b= PCMCIA v =

¥ Permitir solicitud de acceso temporal

Anadlisis de unidades extraibles
— Analizar unidades extraibles al conectarlas .ﬂ—

Accién cuando se conecte una unidad extraible: IAnéIisis rapido LI

™ Tamafio maximo de la unidad extraible: I 4096 _‘3 MB

[V Mostrar el progreso del analisis

I~ No permitir que se detenga la tarea de
analisis

iv. Todas las computadoras y laptops que no pertenecen al
grupo “IN USB” no tendran acceso a dispositivos USB.

v. Se habilitara el puerto a demanda, es decir, cuando el
usuario lo requiere y con fines laborales.
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Plan de respuesta ante desastres 01

o

O

Evento: Corrupcién de servidor virtual.

Objetivo: Recuperar el servidor virtual después de un
Ransomware ataque cibernético.

Servicio afectado: Directorio Activo, Bases de datos, Otros.
Responsables: Equipo de respuesta ante desastres.

i. Coordinador de sistemas

ii. Auxiliar de sistemas 1

iii. Auxiliar de sistemas 2

Descripcion:

i. Existen varios tipos de ataques cibernéticos que pueden
robar la informacion de la empresa. Por ejemplo, el
ataque de tipo Ransomware restringe el acceso a los
archivos y carpetas de un sistema operativo y solicita un
pago para recuperar la informacion.

ii. Como se observa en la imagen, el atacante muestra en
pantalla un mensaje informando que los archivos han sido
encriptados (manera de ocultar los datos mediante una
llave para que otros no puedan interpretarlos).

AT W L B

Ooops, your files have been encrypted!

What Happened to My Computer?
Your important flles are encrypted

Many of your documents, photos, videos, databases and other flles are no longer
accetsible because they have been sncrypted. Maybe you are busy looking for a way to
recover your flles, bat do not waste your time. Nobody cam recover your fles without
Our decTyption service.

Can | Recover My Files?

Sure. We guarantes that you can recover all your flies safely and eastly. But you have
ROt 0 enough time

You can decrypt some of your files for free, Try now by clicking <Decrypt>

But if you want to decrypt all your files, you need to pay

You only have 3 days to submit the payment. After that the price will be doubled

Also, if you don’t pay In 7 days, you won't be able 10 recover your flles forever

We will have free svents for wsers who are 30 poor that they couldn’t pay in 6 msonths

How Do | Pay?

Paymant it sccepted in Bitcoln only. For more Information, ciick <About bitcodn>
Ploase check the current price of Bitcoln and buy some bitcolns. For more information,
click <How 1o buy bltcolns

And send the correct amount to the address specified in this window

AfRer your pay'm Sick «Check Payment>. Best time to check: 9.00am - 11.00am

s address

iii. Asimismo, solicita el pago para recuperar los datos
robados.
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iv. Como medida de recuperaciéon del servidor virtual ante
este evento de ciberseguridad, es necesario utilizar la
herramienta Veeam Backup en su modalidad de
restauracion de datos.

v. Ingresar al servidor de Backup y abrir la aplicacion Veeam
Backup.

] Veean

ER] Backup & Replication™ 9.5

Type in a backup server name or [P address, backup service port number,
and user credentials to connect with.

localhost 9392
Password

W Use Windows session authentication

Save shortcut Connect Close

vi. Ingresar al médulo “Home-Backups”. Seleccionar la
magquina virtual a recuperar y hacer click en la opcion
“Instant VM recovery”.

—
BACKUP TOOLS VEEAM BACKUP AND REPLICATIO

HOME BACKUP

o, '
EELITEE £ 23X
Instant VM Entire Virtual VM Guest Application Amazon Microsoft Export Delete
Recovery VM Disks Files Files~ Items - EC2 Azure Backup from Disk
Restore Restore to Cloud Actions
HOME Q Tipe in on ebject name to seareh for
4 T lobs 10B HAME T CREATION TIME RESTORE POINTS)
42 Backup a2 Jab GOP - TPE 10/25/2020 10:00 Ph
a Eé" Backups E] HACLTOXG4EMDL 10428/2020 10:13 PM 4
é Disk E] MACLTOXG4ENDS 10428/2020 10:06 Ph 4
FE Disk (VeeamZIP) 1 M4CLTOXG64ENDT 10428/2020 10:03 PM 4
4 [ Last 24 Hours E, Instant WM recovery... 1042842020 10:27 PM 4
(35 Success B Restare entire VM. 1042042020 10:24 PM 4
AW ©eciore irtual disks.. 1042872020 10:00 Ph 4
f A — 10428/2020 10:08 PR 4
? A a— R 10426/2020 10:30 PR 4
1042872020 10:00 PM 4
A7 Restore to Amazon ECZ.., 10/28/2020 10:30 P 4
o Restore to Microsoft Azure...
=2 Exporthackup..
Ey  Delete from disk

vii. Finalizado el proceso, ingresar al servidor virtual y

comprobar la recuperacion total del servicio afectado.
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Anexo 11: DE-01 Gestion de vulnerabilidades
A continuacion, se presenta el desarrollo del control de la empresa Xentic.
Se elabor¢ el siguiente procedimiento que describe las tareas basicas de la

gestion de vulnerabilidades en la empresa.

- El coordinador de sistemas es el responsable de la busqueda de
vulnerabilidades de los equipos tecnoldgicos de la empresa.

- Por el momento no se utilizar4 una herramienta de vulnerabilidades.
Sin embargo, se realizaran las siguientes tareas con el fin de lograr el
objetivo del control.

o Con respecto a las computadoras y laptops, se instalaran
progresivamente las actualizaciones de Windows Update. El
servicio sera ejecutado todos los dias para garantizar la
seguridad de los equipos.

o Conrespecto a los servidores, se instalaran progresivamente las
actualizaciones de Windows Update. Se buscaran los ultimos
parches en la pagina del fabricante y aplicara de acuerdo con su
criticidad.

o Con respecto a los switches, se buscaréa las vulnerabilidades de
la version del equipo en la péagina del fabricante. Luego, se
instalaran de acuerdo con su criticidad.

o Con respecto a los demas equipos, se buscaran
vulnerabilidades en las paginas oficiales de los fabricantes y se

instalara de acuerdo con su criticidad.

A continuacion, se presenta unas capturas de la instalacion de los parches
de seguridad de Windows Update en computadoras y servidores de la

empresa.
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Computadora Windows 10 — Coordinador de sistemas
o Busqueda de actualizaciones

Windows Update

ualizaciones disponibles
Ultima comprobacion: hoy, 19:57

2020-10 Vista previa de actualizacion acumulativa de NET Framework 3.5 y 4.8 para Windows 10 Version 1909 para x64 (KB4580980)
Estado: Descarga pendiente

Las actualizaciones estén listas para descargarse

Descargar

Actualizacion de caracteristicas a Windows 10, version 2004

La préxima version de Windows esté disponible con nuevas caracteristicas y mejoras de seguridad. Cuando estés listo para la actualizacion,
selecciona "Descargar e instalar”.

o Actualizaciones instaladas

@ Ver historial de actualizaciones

Historial de actualizaciones
v Actualizaciones de calidad (27)

Instalada correctamente el 17/10/2020
Instalada correctamente el 17/10/2020

Instalada correctamente el 17/10/2020

Instalada correctamente el 3/10/2020

o Propiedades del servicio Windows Update

General |niciarsesion Recuperacion  Dependencias

Neombre de servicio:  wuauserv

Nembre para mostrar: Windows Update

Descripcion: Habilita la deteccion, descarga e instalacion de -
actualizaciones de Windows y otros programas.

2 ea Aachahilita asta eandrin lne isiiadne Aa

w

Ruta de acceso al ejecutable:

C:\Windows\system32\svchost.exe -k netsves p

Tipo de inicio: Automatico
Estado del servicio: En ejecucion
Detener

Puede especificar los pardmetros de inicio que se aplican cuando se inicia el
servicio desde aqui.
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Servidor Windows Server 2016 — Controlador de Dominio
o Busqueda de actualizaciones

Update status

Updates are available.
« Security Intelligence Update for Microsoft Defender Antivirus - KB2267602 (Version 1.327.391.0).

+ 2020-10 Cumulative Update for Windows Server 2016 for x64-based Systems (KB4580346).
+ 2020-09 Servicing Stack Update for Windows Server 2016 for x64-based Systems (KB4576750).
» Windows Malicious Software Removal Tool x64 - v5.83 (KB890830).

Updates are ready to install

Install now

o Actualizaciones instaladas

Update history

2018-05 Cumulative Update for Windows Server 2016 for x64-based Systems (KB4103720)
Successfully installed on 7/28/2020

2020-07 Servicing Stack Update for Windows Server 2016 for x64-based Systems (KB4565912)
Successfully installed on 7/25/2020

Windows Malicious Software Removal Tool x64 - v5.82 (KB890830)
Successfully installed on 7/25/2020

2018-05 Cumulative Update for Windows Server 2016 for x64-based Systems (KB4103720)
Successfully installed on 7/25/2020

o Propiedades del servicio Windows Update

Windows Update Properties (Local Computer) X

General LogOn Recovery Dependencies

Service name: wuauserv

Display name: Windows Update

Descrintion: Enables the detection, download, and installation of A
o updates for Windows and other programs. If this <

Path to executable:

C:\Windows\system32\svchost exe & netsvcs

Startup type: Automatic W

Service status:  Running

Start Stop Pause Resume
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Anexo 12: Auditoria interna

A continuacioén, se presenta el resultado de la auditoria interna que se

realizé en la empresa Xentic

Control

Entrevistado: John Renteria / Cargo: Coordinador de sistemas

Consultas

Respuestas

Observaciones

Recomendaciones

Cumplimiento

¢La empresa ha
desarrollado un
documento de politica
de ciberseguridad que

“Se elabor6 y aprobo

(%)

identifique objetivos la Politica de = EeE R Se recomienda una
com rgmisosja robayda CllossEpulias SIS s s constante revision de
ID-01 Politica de T Ig erencia’? Asimismo, el descritas en la s M e 100%
ciberseguridad p ger ’ documento fue plantilla . Y
¢La politica de e Al b | compromisos del
ciberseguridad es enviaco a los €laborada en fa documento
difundida y colaboradores de la tesis :
- mpresa.”
comunicada a los SHIRICS
colaboradores de la
empresa?
“La instalacion del
¢ Existe un inventario programa Lansweeper
de los activos de permitié la . )
hardware y software de | identificacién de los El inventario se
. encuentra .
la empresa? activos de hardware y actualizado Se recomienda
ID-02 Inventario ¢ Existe un software. El . y mantener en
- L contiene las o
de hardware y procedimiento que procedimiento es claro columnas base constaste 100%
software controle los cambios y preciso, asi como de la plantilla actualizacion el
del inventario? también la elaborpada enla inventario respectivo
¢ Existe una lista identificacion de .
L tesis
blanca de software y aplicaciones
aplicaciones? autorizadas en la
empresa”
“El oficial de
¢ Se tiene identificado ciberseguridad y los
los roles y equipos esta
responsabilidades de conformados por el La matriz de la "
. - . y Se recomienda
ID-03 Matriz de ciberseguridad en la personal del area de empresa se basa analizar nuevos roles
rolesy empresa? sistemas. El en la plantilla responsabilidades 100%
responsabilidades | ¢Existe un documento documento de la elaborada en la Zn Iapmatriz e
donde estén matriz esta elaborado tesis p
registrados los roles y con los roles y
responsabilidades? responsabilidades
respectivas”
“ y L |
La valoracién de as t_ab asy
R . A matrices usadas :
¢ Existe un plan de activos, evaluacion y en el plan de Se recomienda
riesgos? tratamiento de riesgos ries ops de la identificar nuevas
ID-04 Plan de ¢El plan realiza la fueron elaborados de 9 amenazas para los o
- I L empresa se . 100%
riesgos valoracion, evaluacion acuerdo con los basan en las activos de hardware y
y tratamiento de lineamientos plantillas software de manera
; » )
riesgos? sugeridos en el , | propuestos en la regular
framework propuesto

tesis
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Cumplimiento

Control Consultas Respuestas Observaciones | Recomendaciones (%)
e . . “En estos momentos,
é,E)gjgentuar;mventarlo existe un archivo Se recomienda
PR-01 Gestion de contraseﬁasyde Excel con las cuentas | Existen algunos eliminar estos
cuentas de usuarios? de usuarios de los usuarios que se usuarios, caso
usuarios y : sistemas. Las desconoce la contrario, intentar 100%
& e . credenciales contrasefia cambiar o recuperar
contrasenas gfféséﬁgbfrig%ﬂ%n:s contemplan los respectiva. las contrasefias
o requerimientos del respectivas
2
contrasefias? control”
¢ Se realiza una
segmentacion légica y “La red de la empresa
fisica en la red se encuentra
empresarial? segmentada por
Switches y redes
¢ Existen redes virtuales (VLANS), asi
PR-02 Gestién de | virtuales VLAN para mismo, los puertos no ) ) 100%
la red empresarial | dividir los segmentos utilizados del Switch
de red? se encuentran
deshabilitados
¢ Todos los puertos de siguiendo las
red de los switches se recomendaciones del
encuentran control”
habilitados?
¢Existen planes de “ .
concientizacion y S S Zlare U |
capacitacion de cron%grama_ paLa &
; - mes de noviembre y
PR-03 Plan de gl(?lggsoergt(;g?:scl?para los diciembre que Se debera Se recomienda dictar
e e ’ permitird capacitar al planificar el las capacitaciones en 100%
capacitacion y @l es B feamsh personal. La cronograma del horario de oficinas y
P (&e las capacitaciones? frecuencia es aprox. afno 2021 remotamente
P ’ cada 20 dias y la
¢Cuéndo fue la ditima | 1rma charla fue el
capacitacion? PERERD I (¢ X
¢ Se realiza copias de
seguridad (backup) de
los archivos de los “Se implements la
Zq Hép;(éis(;:ésst%mas, herramienta Veeam
sgrvicios? Backup (version
’ gratuita) y nos permite
¢ Utilizan una géegcl?rtig;goylas de Se recomienda
i herramienta i’ ejecutar pruebas de
Ec')?-ig i (jgstlon de automatizada o labor ;?i;ail\%icéc;nl;se ) recuperacion de 100%
sepuridad manual para realizar la maquinas virtuales de archivos cada mes
9 copia de seguridad? q para validar la
nuestra empresa. integridad de los datos
¢ Cudl es la frecuencia Las targas de Backup
de backup? son a}pllcada_s todos
’ los dias y existe una
¢ Existen duplicados de gppla ad|C|0n?I enun
las copias de isco externo
seguridad como
medida preventiva?
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Control

Consultas

Respuestas

Observaciones

Recomendaciones

Cumplimiento

PR-05 Plan de
respuesta ante

¢ Existe un plan de
respuesta ante
incidentes de
ciberseguridad?

¢ Existe un plan de
recuperacion ante
desastres de

“Se elaboraron
algunos planes de
incidentes y desastres
ante un evento de
ciberseguridad. Se
tiene como objetivos,
desarrollar mas planes

Existen una
cantidad minima
de planes ante

Se recomienda
aumentar el nimero

(%)

incidentes y plan ciberseguridad? para preparar a los incidentes y de procedimientos y 100%
de recuperacion equipos y estar desastres de planes de
ante desastres ¢El plan de capacitados ante seguridad ciberseguridad
recuperacion ante cualquier situacion. cibernética
desastres se encuentra | Los planes estan
disponible y cuenta con | disponibles para cada
una copia de integrante del area de
seguridad? sistemas”
Et?sqheeﬂlazzgna “Siguiendo las pautas
o del control, se realiza
\;Lé{?v%rggll|dades de los la busqug_da de
’ vulnerabilidades de
gCuéI es la frecuencia :g?ofﬂlgggjs de la El proceso de Se recomie_nda utilizar
el proceso de . una herramienta Open
DE-01 Gestién de | blusqueda de empresa de forma busqueda es Source para que
manual. La frecuencia | manual y podria 100%

vulnerabilidades

vulnerabilidades?

¢ Existe un
procedimiento que
describa las
actividades de la
busqueda
vulnerabilidades?

es cada dos semanas
y el procedimiento
menciona los pasos
puntales de la
blsqueda e
instalacion de parches
de seguridad”

causar errores
humanos

realice esta actividad
con el objetivo de
automatizar el control
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