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RESUMEN

En el presente informe, se desarrolla una auditoria de seguridad de
informacion y un andlisis de riesgos de tecnologia de informacion en la
Cooperativa de Ahorros y Créditos San Pedro de Andahuaylas, con el fin de
evaluar la solidez de los sistemas de control e informacion, la efectividad y
eficiencia de los programas y operaciones y el cumplimiento de los
reglamentos y normas ordenadas a la orientacion de la seguridad de
informacion. Como resultado se detallan las debilidades encontradas y se
proponen recomendaciones que contribuyan a realizar mejoras en la

organizaciéon de T.l. de la institucion.

Para el desarrollo de este informe, se propone un diagnéstico de la
seguridad de informacion y los riesgos de tecnologia de informacion,
documentacion que es requerida mediante Circular N° G-140-2009-SBS,
Circular de Gestiéon de la Seguridad de la Informacion- Superintendencia de
Banca y Seguros, a las entidades publicas y financieras, las mismas que
toman como referencia estandares internacionales como son: ISO 17799 e
ISO 27001. Asimismo, cabe resaltar que esta auditoria de la Seguridad de
Informacién y Riesgos, permite la identificacion de las debilidades en el
manejo de los riesgos y los controles requeridos para reducirlos.

El propdsito de identificar las debilidades o deficiencias es poder
proponer los controles y mitigaciones necesarias para fortalecer la seguridad
da informacién como resguardar los activos y la informacién de la institucion,
tratando de obtener integridad disponibilidad y confidencialidad de los datos,
y las responsabilidades que debe arrogarse cada uno de los colaboradores

de la institucién



ABSTRACT

In this report, an information security audit and an information technology risk
analysis are developed in the Cooperativa de Ahorros y Creditos San Pedro
de Andahuaylas, in order to evaluate the soundness of the control and
information systems, the effectiveness and efficiency of programs and
operations and compliance with the regulations and standards ordered to
guide information security. As a result, the weaknesses found are detailed and
recommendations are proposed that contribute to making improvements in the

IT organization. of the institution.

For the development of this report, a diagnosis of information security and
information technology risks is proposed, documentation that is required by
Circular N ° G-140-2009-SBS, by the Superintendencia de Banca y Seguros,
to public and financial entities, the same that take as reference international
standards such as: ISO 17799 and ISO 27001. Likewise, it should be noted
that this audit of Information Security and Risks, allows the identification of the

weaknesses in risk management and the controls required to reduce them.

The purpose of identifying weaknesses or deficiencies is to be able to propose
the controls and mitigations necessary to strengthen information security such
as safeguarding the assets and information of the institution, trying to obtain
integrity, availability and confidentiality of the data, and the responsibilities that
must arrogate each one of the institution's collaborators



INTRODUCCION

La Seguridad de la Informacion como los riesgos de tecnologia de informacion
ha cobrado en la actualidad, una importancia en las empresas sobre todo en
las financieras; los riesgos y la Seguridad de Informacién han obtenido gran
auge, dadas las actuales nuevas plataformas y condiciones cambiantes
computacionales disponibles, situacion que nos lleva en la aparicion de

nuevas amenazas en las estructuras de los sistemas informaticos.

Esto ha llevado a que muchas instituciones hayan podido desarrollar
documentos y normas que orientan en el uso correcto de estas tecnologias
para obtener el mayor provecho de las ventajas que ofrecen. De esta manera
las politicas de Seguridad de Informacién y Riesgos surgen como un
instrumento para concientizar a los miembros de una institucion sobre la
importancia de la informacion y servicios criticos que permiten a la

organizaciéon desarrollarse y mantenerse en su sector de negocio.

En este informe, desarrollo una auditoria de seguridad de informacion y un
analisis de riesgos de tecnologia de informacion en la C.A.C. San Pedro de
Andahuaylas, una de las mas grandes del pais, con el fin de absolver la
consistencia de los sistemas de informacion y de control, la efectividad y
eficiencia de los programas y operaciones y el cumplimiento de los



reglamentos y normas prescritas a la orientacion de la seguridad de

informacion.

Este informe contiene los siguientes capitulos:

El capitulo I, describe la mi trayectoria profesional, donde enumero y detallo
la fecha, el cargo y las actividades realizadas en las empresas donde he
aportado mi experiencia hasta la actualidad., siendo la ultima mi Alma Mater.

El capitulo Il, presenta el contexto donde se desarroll6 el trabajo de suficiencia
profesional motivo de este informe y se describen aspectos principales de la
institucibn como: su organizacion, organigrama funciones, y puestos

ocupados.

El capitulo Ill, refiere la situacién problemética y el plan de solucion propuesto,
asi como la metodologia empleada y las actividades propuestas a realizarse,
como resultado se puntualizan las debilidades encontradas y se enumeran
recomendaciones que puedan servir para realizar mejoras en la organizacion

de T.l. de la institucién

El capitulo IV, trata sobre la reflexién critica de la experiencia profesional,
como aportes, el diagnéstico de la administracion de riesgos de TI.
Finalmente, se enumeran las conclusiones, las recomendaciones y los anexos

a este informe

Las politicas de Seguridad de Informacion y Riesgos establecen los
procedimientos y mecanismos que deben acoger las organizaciones para
proteger la informacién y sus sistemas que estos contienen. Estas politicas
deben disefiarse para asi recoger las caracteristicas propias de cada
organizacioén. Este informe, no pretende detallar los mecanismos de seguridad
de la Cooperativa, ni ser un documento legal que sirva para imponer
sanciones a malos procedimientos de los colaboradores, es mas bien una

presentacion detallada de lo que como profesionales de sistemas, debemos

Vi



asegurar o proteger y en base a estos estandares definir el fundamento del
gue hacer, es decir; que se puede definir como un documento de referencia o

forma de comunicacion entre la alta gerencia y los usuarios.

Por lo tanto, el implementar politicas de seguridad en la C.A.C. San
Pedro de Andahuaylas, demanda una alta responsabilidad con la institucion,
experiencia técnica, destreza e ingenio para ubicar defectos y debilidades, y
empefio para modernizar y actualizar dichas politicas en funcién del

cambiante ambiente que comprende las instituciones modernas.
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CAPITULO |

TRAYECTORIA PROFESIONAL

EXPERIENCIA LABORAL

USMP
Marzo 2017-Mayo 2019
Facultad de Ciencias de la Comunicacion Turismo y Psicologia

Encargado de la Medicion de la Calidad Educativa - Unidad de
Acreditacion y Calidad
e Responsable de la Planificacion de la medicion de la calidad

(satisfaccién alumnos, docentes y administrativos de las Escuelas

profesionales de Ciencias de la Comunicacion, Turismo y
Hoteleria y Psicologia)

e Responsable de la ejecucién de la evaluacién docente. (Escuelas

profesionales de Ciencias de la Comunicacion, Turismo y
Hoteleria y Psicologia

e Disefie e implemente el Aula Virtual de Acreditacion, para la

capacitacion docente de la Facultad de Ciencias de
Comunicacion, Turismo y Psicologia.

e Disefie, implemente y Presentacion ante las autoridades de la
Facultad de Ciencias de la Comunicacion Turismo y Psicologia la

Plataforma de Seguimiento y Avance del proceso

autoevaluacion, como complemento al Sistema de Gestion de la

Calidad.

e Implementé los requerimientos institucionales de desarrollo y
mantenimiento de sistemas de informacion, (Plataforma de Plan de
Desarrollo Docente 2018-2021 y Curriculum Vitae docente 2018-

2019).



e Disefio e implementacion de plataformas para consolidar la
informacion (evidencias) para las diversas acreditadoras. (ACSUG,
TECQUAL

Logros:

e Cree el Aula virtual lo que permitio pasar del 40% a 70% de
docentes capacitados en la facultad.

e Cree la Plataforma de Seguimiento del Sistema de Gestidén de la
Calidad, donde se puede obtener las evidencias, informes,
estadisticas para las diversas acreditaciones de la facultad.

¢ Innove el desarrollo de nuevos informes con indicadores del sistema
de gestion de calidad.

USMP
Marzo 2015-Noviembre 2015
Facultad de Ciencias de la Comunicacion Turismo y Psicologia

Docente del curso de Estadistica — Escuela de Ciencias de la
Comunicacion
e Docente del curso de Estadistica

Logros:

e Capacite al 75% los docentes de la Escuela en Estadistica para la
obtencién de sus grados de magister.

e Obtencion de calificacibn Muy Bueno en la evaluacion docente
2015-l1

CORPORACION SYMTECH SAC
Enero 2012 -Mayo 2015

+ Colaboracion con las municipalidades en definir los objetivos del
proyecto.

+ Asesoramiento estadisticamente a Municipios de las provincias de
Andahuaylas y Chincheros, Region Apurimac.

+ Orientacion y coordinacion de todos los recursos empleados en el
proyecto

+ Planificacién del proyecto en todos sus aspectos, los recursos a poner
en juego, identificando las actividades a realizar, costos previstos y los
plazos de ejecucion

+ Mantenimiento intacto de las relaciones con los pobladores.

Logros:
« Desarrolle Proyectos de inversion en el tema de Plantas de tratamiento

de aguas (servida y potable), en la provincia de Andahuaylas, Region
Apurimac.



Escuela Europea de Negocios
Febrero 2009 — Diciembre 2011
Administrador de la Sede Latinoamérica.

Encargado de representar a la Sede Principal de Espafia ante las
actividades a llevarse a cabo en las sedes de Latinoamérica: Bolivia,
Colombia, Argentina y Perd. Adicionalmente, con las sedes de
Latinoamérica tuve el encargo de desarrollar y mantener un fluido
contacto con todas ellas.

Logros:

Elaboracion y aplicacion del Plan de Mercadeo 2010-2011. La Paz,
Bolivia 2009
Entrada al mercado Peruano.

Cooperativa de Ahorro y Crédito San Pedro
Enero 1995 - Agosto 2008

Administrador de la Agencia Lima
Marzo 2006 - Agosto 2008

Representante legal y Administrador de la Agencia y oficinas en el
departamento de Lima

Logros:

Cumpli con el objetivo de llegar al punto de equilibrio en el tiempo
propuesto.

Implementé y aperturé 4 oficinas en Lima y seleccion de 35
colaboradores para las mismas.

Participé en la elaboracion del Plan Estratégico institucional 2007-
2011.

Elaboré y ejecute los planes operativos de la Agencia Lima los afios
2007 y 2008 de la Agencia Lima.

Disefie los planes de publicidad para la agencia Lima y sus oficinas.

Jefe de Sistemas
Enero 1995 - Marzo 2006

Encargado de toda el area de sistemas de la sede principal y agencias
(Lima, Cusco, Apurimac) y oficinas.

Logros:

Implemente (Sistemas, seguridad y otros) de todas las agencias y
oficinas de la C.A.C. San Pedro de Andahuaylas en este periodo.
Implemente nuevas tecnologias y sistemas de informacion durante mi
periodo.

Implementacion de las redes informéticas en la agencia principal,
agencias y oficinas(Apurimac, Cusco y Lima)

3



CONGRESO DE LA REPUBLICA

Octubre 1994 — Junio 2000

Asesor Técnico.

+ Encargado de coordinaciones informéticas con el departamento de
Cerro de Pasco.

+ Representante del congreso ante mas de 300 personas capacitaciones
diversas.

« Coordinaciones con diversas oficinas gubernamentales: Equipamiento,
Infraestructura, comunicaciones, etc.

+ Aspectos de Auditoria y Seguridad de Sistemas de Computo.

+ Verificaciones de Planes de Pruebas, Contingencia.

Logros:

« Auditoria de los sistemas informatico del Jurado Electoral en Cerro de
Pasco

« Coordinacion con las diversas autoridades de la Sub Region Pasco del
Desarrollo de las elecciones presidenciales 1995

IDIOMAS
Inglés: Nivel Intermedio

MANEJO DE SOFTWARE

« SPSS

+  Moodle

+ Office Nivel Avanzado

* Programas de disefio

* Programas de base de datos
+ Lenguajes de programacion

ORGANIZACIONES, ASOCIACIONES Y SOCIEDADES

2010 Presidente de la Asociacion de Tiro Santiago de Surco 266.

2011 Presidente de la Asociacion Nacional de Tiro Defensivo - IDPA del
Perd.

2017 Presidente de la Direccidon Nacional de sociedades de Tiro.

ULTIMAS CAPACITACIONES

« Seminario de capacitacion calidad educativa. ACSUG. Abril 2019

« Programa de formacion formativa. USMP. Noviembre 2019

« Seminario taller didactica y evaluacion basados en el enfoque por
competencias. USMP. Marzo 2018

+ Curso: Gestion de Procesos Administrativos. Telefonica USMP.
Octubre 2017

MENCIONES
1995 Huésped llustre del Departamento de Cerro de Pasco
2007 Mencion de felicitacién por superar el punto de quiebre,Dic 2006.
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2006 Premio Empresa Peruana del Afio 2006

2006 Medalla de Oro Empresa Peruana del Ao

2006 Master en Liderazgo Empresarial. Premio otorgado a la
capacidad profesional y gestion de excelencia



CAPITULO Il

CONTEXTO EN EL QUE SE DESARROLLO LA EXPERIENCIA

2.1 PRESENTACION

Fundada un 20 de noviembre de 1960, por un grupo de ilustres
ciudadanos de la Provincia de Andahuaylas, la misma que buscoé aliviar las
necesidades de la una poblacion dispuesta a orientarse a un crecimiento,
inicialmente fue conformada con 123 socios y desde un inicio su estructura

fue basada en los principios cooperativos que nos rigen.

Durante la crisis financiera que sufrio el pais durante la década de los
ochenta y posteriormente a la de los noventas estuvo a punto de ser cerrada
y gracias a la intervencion de sus funcionarios, logro recuperar e iniciar una
politica de crecimiento que en la actualidad cuenta con mas de 60 mil
asociados, ser la institucion financiera lider en el mercado regional y contar

con presencia en la Region de Cusco y en la ciudad capital Lima.

Dentro del Departamento de Apurimac, la Cooperativa San Pedro es la
institucion financiera con mayor participacion del mercado tanto en sus
productos pasivos como activos, cuenta con recursos humanos de diferentes

especialidades que contribuyen al desarrollo sostenido de la organizacion.
6



Desde Julio del afio 1998 se viene otorgando créditos a los sectores
rurales mas necesitados por medio de un producto financiero denominado
Grupos Solidarios, el cual a la fecha representa mas del 70% de las

colocaciones de la organizacion.

2.2 MISION

“Somos una cooperativa de ahorro y crédito de espiritu solidario, que brinda
servicios financieros y no financieros de calidad, contribuyendo a mejorar el

nivel de vida de cada uno de sus socios y la comunidad”.

2.3 VISION

“Ser una cooperativa de ahorro y crédito sélida y lider del sector cooperativo
a mediano plazo, brindando productos y servicios diferenciados, mediante
tecnologia y el conocimiento extensivo de las necesidades de sus socios,

basados en la excelencia y los valores cooperativos”.

2.4 VALORES

. Solidaridad.

. Respeto.

. Honestidad.

. Responsabilidad.

. Confianza.

o O b~ W DN PP

. Democracia.
2.5 HISTORIA
A inicios de 1960, la provincia de Andahuaylas, en el departamento de

Apurimac, era una ciudad pequefia, de mucha pobreza que se dedicaba

principalmente a la agricultura y a la ganaderia que era promovida en ese



momento por los hacendados de la zona. Es también en ese afio que surge
la idea de formar una Cooperativa de Ahorro y Crédito, con la finalidad de
llenar un vacio muy sentido: satisfacer las necesidades y aspiraciones
econdmicas, sociales y culturales de la poblacién, mediante una empresa de

propiedad conjunta y de gestion democratica sin fines de lucro.

En esos dias acababa de llegar de los Estados Unidos el Padre Joseph
Martin Cummins, para encargarse de la parroquia San Pedro de Andahuaylas,
quien conocia al economista Aquiles Lanao Flores que habia fundado otras
cooperativas en el interior del Peru y quien fue invitado a la provincia de

Andahuaylas, para apoyarlos en fundar una Cooperativa.

Fue a los 20 dias del mes de noviembre de 1960 que se reunieron 72
notables ciudadanos del distrito de Andahuaylas, provincia de Andahuaylas,
departamento de Apurimac, en una asamblea en donde el Economista Lanao
Flores, dio a conocer la finalidad de contar con una cooperativa de Ahorro y
Crédito, los beneficios que tendria para los asociados y la ayuda que el

Gobierno brinda a ese tipo de asociaciones.

Acto seguido, se nombré un secretario para esta asamblea quien dio
lectura al que seria el estatuto de la Cooperativa, que después de ser

debatido, articulo por articulo, finalmente, fueron aceptados por unanimidad.

A continuacion, se procedié en votacidén secreta, de acuerdo con los
Estatutos, a la eleccion de los miembros de los 6rganos de gobierno, como
son: Consejo de Administracién, Consejo de Vigilancia y Comité de Crédito. A
continuacion, se procedié con la eleccion de los suplentes de los consejos,

con el siguiente resultado:

Para el Consejo de Administracion:

Miembros titulares:



Sr. Lazaro Carrillo Meneses.
R.P. Jhosep Martin Cummins.
Sra. Nataniel Hermoza Guzman.
Sra. Amelia Munares Tapia.

Sr. Javier Urquizo Vargas.

Sr. Luis Cueto Aragon.

Sra. Carmen Ledn de Ligarda.

Para el Consejo de Vigilancia:

Miembros titulares:

Sra. Dora de Colunge.
Sr. Milciades Montoya Obregén.
Sr. Efrain Zevallos Ipenza.

Sra. Ceida Ligarda de Carrasco.

Para el Comité de Crédito.

Miembros titulares:

Sra. Noemi Zufiga Trelles.
Sr. Enrique Alarcon Sosa.

Sra. Emma Ipenza de Barrios.

Uno de los principales acuerdos fue el contar con un aporte minimo, la
cantidad de S/.20.00 (Veinte Soles Oro). Iniciando la cooperativa con un
capital social de S/. 42,810.00 (Cuarenta y dos mil ochocientos diez Soles
Oro).

Ya como asamblea general de socios, esta procedié a autorizar al, Sacerdote
Joseph Martin Cummins, para que proceda a realizar la inscripcién de los
aportes de los socios fundadores, suma que ascendia a S/. 40,490.00



(Cuarenta mil cuatrocientos noventa Soles Oro). Monto que se tomaria como

referencia para iniciar sus actividades la CAC. San Pedro de Andahuaylas.

Ya, con los Estatutos aceptados, los socios fundadores acordaron en
desembolsar el valor de las Letras de Aportaciones que les correspondi6

reconocer y cumplir.

Finalmente, la asamblea general de socios aprobé el afiliarse FENACREP
(Federacion Nacional de Cooperativas de Crédito del Peru) y firmar el contrato

de seguro, con fecha 1 de diciembre de 1960.

2.5 PUESTO Y FUNCIONES DEL CARGO
Mi experiencia en la Cooperativa San Pedro de Andahuaylas fue por decir
lo menos, fructifera, cuando llegue a ella la Cooperativa ocupaba solo un piso
de un edificio de tres pisos y solo tenia 4 trabajadores y recién se
implementaban el sistema de informacion financiero contable. Al finalizar mi
periodo teniamos 4 edificios propios (Andahuaylas, Abancay, Uripa y Cusco)
otras 7 oficinas mas en estos mismos departamentos, ademas de una agencia
en Lima y contabamos ya con mas de 250 colaboradores, estando yo a cargo
de 40 de ello como administrador de la Agencia Lima con 4 oficinas
adicionales. El puesto que desempefié para este informe en particular para
fue el de asesor externo del Gerente General para realizar una auditoria
seguridad de informaciéon y un analisis de riesgos de tecnologia de
informacion, con el fin de evaluar la solidez de los sistemas de informacion y
de control, la efectividad y eficiencia de los programas y operaciones y el
cumplimiento de los reglamentos y normas ordenadas a la orientacién de la
seguridad de informacién. Mis funciones fueron las siguientes:
1. Identificar, desarrollar, documentar y sugerir politicas, normas y procesos
escritos sobre:

a. La proteccion y conservacion de la Seguridad légica

b. La proteccién y conservacion de la Seguridad de personal

c. La proteccién y conservacion de la Seguridad fisica y ambiental

d

Descripcion de activos y clasificacion de la informacion.
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e. Administracion de las operaciones y comunicaciones.

f. Adquisicion, desarrollo y mantenimiento de plataformas
informaticas.

g. Administrar los procedimientos de respaldo.

h. Administrar la gestion de incidentes de seguridad de informacion.

I.  Verificar el cumplimiento normativo.

j. Verificar la privacidad de la informacion.

Detallar las debilidades encontradas.

Emitir recomendaciones que contribuyan a una oportunidad de mejoras en
la organizacion de T.I. de la institucion.

En base al marco legal de la Cooperativa, presentar al Gerente propuesta
de Manuales de Procesos conteniendo normas, politicas y procedimientos
escritos para asegurar la seguridad de la informacién.

Elaborar informes y asistir a reuniones de trabajo.

Realizar otras funciones afines al cargo que el Gerente General asignara.
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CAPITULO Il

APLICACION PROFESIONAL
3.1 AUDITORIA SEGURIDAD DE INFORMACION

3.1.1 SITUACION PROBLEMATICA

La Cooperativa de Aorro y Crédito San Pedro de Andahuaylas (C.A.C.
San Pedro de Andahuaylas), es una entidad financiera, inaugurada en 1960,
con su sede principal en Andahuaylas la cual establece las politicas de la
institucion y lineamientos generales en la estructura organizacional, cultura,
gobierno, operaciones, reportes, entre las mas importantes, y con oficinas en
Abancay, Uripa, Curahuasi Cusco, Ayacucho y Lima, a lo largo de estos afios
se ha tenido cambios en el sector y el marco regulatorio de la misma a traveés
de la Federacion Nacional de Cooperativas de Ahorro y Crédito del Peru
(FENACREP). El considerable crecimiento de la C.A.C. San Pedro de
Andahuaylas, hecho ocurrido principalmente a partir del afio 1993 en que se
reduce drasticamente la actividad terrorista en la zona sur del Perd, en
especial de Apurimac, y ante la falta de entidades financieras —bancos
Principalmente- que apoyen con financiamiento a los pobladores de la zona
representada en un primer momento por comerciantes, agricultores y
ganaderos en su mayoria, ayudo en el incremento de las actividades de ahorro
y crédito, convirtiéndola por muchos afios en la principal institucién crediticia
en Apurimac, pero que, denota -incluso en la actualidad- un incremento en la
complejidad de su organizacion administrativa, tanto desde las areas

directivas, gerenciales, asi como en las areas operativas.
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Esta complejidad recae en gran medida en el area de sistemas en el
que los controles han venido a menos, principalmente por los cambios de
personal con poca experiencia en el éarea, politicas de seguridad
desactualizadas y un incremento de los riesgos estan aumentando en las
organizaciones. Adicionalmente, en estos 20 afios de crecimiento, nunca se
ha hecho una auditoria de Seguridad de Informacién y Riesgos de Tecnologia
de Informacién, se trabaja bajo normas dictadas hace afios. Es por eso que
se hace necesario realizar una auditoria de seguridad de informacion y un
analisis de riesgos de tecnologia de informacién, con el fin de evaluar la
solidez de los sistemas de informacion y de control, la efectividad y eficiencia
de los programas y operaciones y el cumplimiento de los reglamentos y
normas ordenadas a la orientacion de la seguridad de informacion. Como
resultado se detallardn las debilidades encontradas y se formularan
recomendaciones que contribuyan a una oportunidad de mejoras en la

organizacion de T.l. de la institucion.

A través de este informe, deseamos Identificar, desarrollar, documentar y

sugerir politicas, normas y procesos escritos sobre:

La proteccion y conservacion de la Seguridad logica

a. La proteccion y conservacion de la Seguridad de personal

b. La proteccidon y conservacion de la Seguridad fisica y ambiental

c. Inventario de activos y clasificacién de la informacion.

d. Administracion de las operaciones y comunicaciones.

e. Adquisicion, desarrollo y mantenimiento de plataformas

informaticas.

—h

Administrar los procedimientos de respaldo.

Administrar la gestion de incidentes de seguridad de informacion.

= «Q

Verificar el cumplimiento normativo.

Verificar la privacidad de la informacién.

Con el fin de:
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1. Detallar las debilidades encontradas.

2. Emitir recomendaciones que contribuyan a una oportunidad de mejoras en
la organizacion de T.1. de la institucion.

3. En base al marco legal de la Cooperativa, someter al Gerente propuesta
de Manuales de Procesos conteniendo politicas, normas y procedimientos

escritos para asegurar la seguridad de la informacion.

3.1.2 PROYECTO DE SOLUCION

3.1.2.1 OBJETIVO GENERAL

Elaborar un diagnéstico de la seguridad de informacion y los riesgos de
tecnologia de informacion, implementados mediante Circular N° G-140-2009-
SBS, Circular de Gestidn de la Seguridad de la Informacién- Superintendencia
de Banca y Seguros, basados en los estandares internacionales ISO 27001 e
ISO 17799

3.1.2.2 OBJETIVOS ESPECIFICOS

1. Identificar las debilidades o deficiencias de la informacion y los activos
de la organizacion en base a la Circular N° G-140-2009-SBS.

2. Establecer en las principales operaciones, el grado de seguridad, en
base a la Circular N° G-140-2009-SBS.

3. Determinar el nivel de cumplimiento de las Normas Técnicas de Control
Interno para los Sistemas Informaticos, en base a la Circular N° G-140-
2009-SBS.

4. Proponer los controles y mitigaciones necesarias para fortalecer la
seguridad da informacion para asegurar la informacion y los activos de

la institucion.

3.1.3 ALCANCE
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Nuestro examen se realiz6 en cumplimiento a las Normas de Auditoria
Gubernamental y comprendié la evaluaciéon de la Unidad de Sistemas, en el
periodo comprendido entre el 12-01-2015 al 18-04-2016.

Para tal efecto, se verifico el grado de servicio por parte de la Unidad de
Sistemas que reciben los principales usuarios de la institucion; se examino el
funcionamiento y operacion del software SICAC PLUS en la atencién al
publico; se realizaron pruebas a las bases de datos mediante software de
auditoria y se examiné la organizacion y funcionamiento de la Unidad de

Sistemas.

3.1.4 ETAPAS DEL PROYECTO

Las etapas o metodologia utilizada para la ejecucion de la presente
Auditoria de Seguridad de Informacion se basan en la identificacion y
desarrollo de las siguientes tareas:

a. Definir los objetivos de la auditoria y demarcacion del alcance (ver
Anexo 1).

b. Analisis del origen de la informacion (datos) y recopilacién de
informacion (ver Anexo 2).

c. Creacion y difusion del plan de trabajo, definicidbn de recursos y
plantear tiempos de ejecucién (ver Anexo 3).

d. Creacion y puesta en marcha de cuestionarios y sus adecuaciones
a ser desarrolladas por el area de Tl y Gerencias basandose en los
perfiles de los entrevistados (ver Anexo 4).

e. Proceso de Relevamiento:

e.i. Entrevistas:
e Alta direccidon: Gerentes de 6rgano de linea
e Responsable de la Unidad de Sistemas: Jefe
e Personal de sistemas: Asistente, programadores,
administradores de red
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e Usuarios del sistema: colaboradores del area
administrativa y operativa.
e.ii. Reunir documentacion de la organizacion
e.iii. Reconocimiento del entorno y ambito del desarrollo del
trabajo
f. Andlisis de los datos encontrados, hallazgos de debilidades y
planteamiento de recomendaciones.
Plantear el desarrollo de un analisis de riesgos (ver Anexo 5).
h. Discusion de resultados
i. Elaboracion de conclusiones
j. Presentacion del informe definitivo a los directivos y alta gerencia

de la institucion.

3.1.5 NORMATIVA

Para la elaboracion de la presente auditoria de seguridad de

informacion se utilizaran las siguientes normas:

1. Normas de Auditoria Gubernamental, aceptadas por la Contraloria
General de la Republica, mediante Resolucion N° 162-95 del 22.Set.95 y
2. Normas Sustitutorias contenidas en la Resolucion N° 141-99 CG del
25.Nov.99; asi como,
a) Normas Técnicas de Control Interno para el Sector Publico;
b) Directivas, Circulares y Memos Mdltiples emitidos por las areas
involucradas internas y externas.
3. Circular N° G-139-2009-SBS, sobre Gestion de la continuidad del Negocio
de la Superintendencia de Banca y Seguros (Ver Anexo 6).
4. Circular N° G-140-2009-SBS, sobre Gestion de la seguridad de la
Informacién de la Superintendencia de Banca y Seguros (Ver Anexo 6).
5. Compendio de Normas Técnicas Informaticas del INEI (Instituto Nacional
de Estadistica e Informética):
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a. Normas técnicas para el almacenamiento y respaldo de la informacién
gue se procesa en las entidades del Estado. Resolucién Jefatural N° 340-
94-INEI

b. Normas para la prevencion, deteccion y eliminacion de Virus Informaticos
en los equipos de cémputo de la Administracion Publica. Resolucion
Jefatural N° 362-94-INEI

c. Recomendaciones técnicas para la seguridad e integridad de la
informacién que se procesa en la Administracion Publica. Resolucion
Jefatural N° 076-95-INEI.

d. Recomendaciones técnicas para la proteccion fisica de los equipos y
medios de procesamiento de la informacion en la Administracién Publica.
Resolucion Jefatural N° 090-95-INEI.

e. Recomendaciones técnicas para la organizacion y gestion de los
servicios informaticos en la Administracion Publica. Resolucion Jefatural
N° 140-95-INELI.

f.  Recomendaciones técnicas para la elaboracién de planes de sistemas
informacion en la Administracion Publica. Resolucion Jefatural N° 229-
95-INEI.

3.1.6 INFORME DE RELEVAMIENTO
A continuacion, se describe la informacion recogida durante el

relevamiento realizado a la C.A.C. San Pedro de Andahuaylas, detallando a

su vez cada uno de los examenes que se implementan en la actualidad.

3.1.6.1 ORGANIGRAMA INSTITUCIONAL
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Figura N° 1: Organigrama C:A:C: San Pedro de Andahuaylas
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UNIDAD DE SISTEMAS

Organo de Apoyo responsable de administrar el flujo de informacion, el

procesamiento de datos, el mantenimiento de software y hardware y las

copias de seguridad de la informacion financiera, esta unidad organica cuenta

con los siguientes cargos:

Cuadro de Distribuciéon de Recursos Humanos

] Codigo
NUumero :
de Cargo Estructural Cargo Funcional
Orden
Cargo
Jefe de Unidad de _
007 US-1F3 | Jefe de Sistemas
Sistemas
008 US-2E2 | Operador de Sistemas Operador

Descripcion de Cargo

Cddigo de Cargo
Cargo Estructural
Cargo Funcional

NUmero de cargos

Dependencia Funcional

Depende de
Ejerce Autoridad sobre

Condiciones del Cargo

Requisitos Minimos del Cargo

US-1F3

Jefe de Unidad de Sistemas

Jefe de Sistemas
01

Gerente General
Operador de Sistemas

Funcionario Nivel 3
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e Titulo profesional de Ingeniero de Sistemas e Informatica y/o carreras
afines.

e Experiencia en cargos similares no menor a tres anos.

¢ No contar con referencias crediticias negativas en el sistema
financiero.

¢ No contar con antecedentes penales, judiciales ni policiales.

e Buenas resefias personales y profesionales.

Descripcion del Cargo

El Jefe de la Unidad de Sistemas es el funcionario responsable del correcto
funcionamiento del Hardware y el Software de la Cooperativa y tiene como

principales funciones:

a) Administracion de los Servidores de Datos, Comunicaciones, Web,
Correo, FTP y HTTP.

b) Administrar y controlar las actividades diarias de procesamiento de
informacion.

c) Administrar el servicio de interconexion entre oficinas.

d) Dar mantenimiento a la Pagina Web de la Cooperativa.

e) Brindar soporte informatico de software y hardware.

f) Brindar asesoramiento en el proceso de innovacién de nuevas
tecnologias con el propdsito de mejorar la calidad de atencion a los
socios de la Cooperativa.

g) Capacitar al personal operativo de la Cooperativa en asuntos
concernientes al manejo de los Aplicativos Informaticos.

h) Velar por el correcto funcionamiento de los equipos informaticos
propiedad de la Cooperativa.

1) Velar por el correcto cuidado y almacenamiento de las copias de
seguridad del Aplicativo Informético Financiero de la Cooperativa.
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j) Formular el Plan Anual de mantenimiento preventivo y correctivo de
equipos de Procesamiento Automatizado de Datos.

k) Formular el Plan Anual de Adquisiciones de Equipos de Informatica
acorde a la necesidad de la institucion.

l) Implementar planes integrales de seguridad y contingencia a nivel de
los sistemas informéticos.

m) Elaborar y Desarrollar Sistemas Complementarios al Aplicativo
Informatico Financiero.

n) Otras funciones que le asigne el Gerente General.

Descripcion de Cargo

Caddigo de Cargo : US-2E2

Cargo Estructural : Operador de Sistemas
Cargo Funcional : Operador

NUmero de cargos : 01

Dependencia Funcional

Depende de : Gerente General

Jefe de la Unidad de Sistemas

Condiciones del Cargo : Empleado Nivel 2

Requisitos Minimos del Cargo

e Egresado de Instituto Superior de Prestigio
¢ No contar con referencias crediticias negativas en el sistema financiero.
¢ No contar con antecedentes penales, judiciales ni policiales.

e Buenas resefas personales y profesionales.

Descripcion del Cargo
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El operador de Sistemas es el soporte de Hardware y el Software con el que

cuenta el Jefe de la Unidad de Sistemas y tiene como principales funciones:

a)

b)

f)

9)

Realizar el Backup diario de las operaciones en la Oficina principal y
coordinar dicha actividad con las diferentes Agencias u Oficinas de
Enlace e Informacion que tuviere la Cooperativa.

Es Responsable del cableado estructurado de la Oficina Principal y de
las Agencias u Oficinas de Enlace e Informacién que tuviere la
Cooperativa.

Brindar el Soporte Técnico — Administrativo al Jefe de la Unidad de
Sistemas en labores de tramites técnico — administrativos para
acciones dentro y fuera de la Cooperativa.

Apoyo en el mantenimiento y operacion de la Pagina Web que cuenta
la Cooperativa.

Brindar soporte general en Hardware y Software a los clientes internos
de la Cooperativa.

Velar por el adecuado almacenamiento y conservacion de los backups
del aplicativo informético de la Cooperativa.

Otras funciones que le asigne el Gerente y General y/o el Jefe de la

Unidad de Sistemas.

3.1.6.2 PLAN ESTRATEGICO DE SISTEMAS

Actualmente no se evidencia la existencia de un Plan de TI / SI,
existiendo si esfuerzos aislados, expresados a modo de “proyectos”
aunque sin llegar a constituirse en tales por falta de aplicacion de una
metodologia de desarrollo de proyectos, y por falta de una visién que
permita integrar todos estos esfuerzos a un objetivo comun, con

estrategias a su vez integradas.

Es asi que un Plan de Tecnologias de Informacion o de Sistemas debe

contener como minimo lo siguiente:
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- Andlisis del escenario actual informético con el fin de saber las
capacidades actuales de la empresa.

- Elaboracion de objetivos y estrategias del sistema informatico que
sirva para definir la mision y los objetivos de la empresa

- Desarrollo del modelamiento de datos para determinar qué
informacion es necesaria para la empresa.

- Concepcion, ordenamiento y priorizacion (segun importancia e
inversion) sisteméatica de los planes informaticos.

- Programacion de fechas para la puesta en marcha de los proyectos
o planes designados, considerando el periodo de vida de cada

proyecto.

Se debe dar prioridad a la elaboracion de un Plan Estratégico de
Sistemas que ayude a lograr los objetivos de la institucion, por lo que se
pudo comprobar que la carencia de ese documento no ha permitido un
crecimiento planificado y ordenado de la arquitectura informatica que

apoya los diferentes procesos de esta organizacion.

3.1.6.3 CONTROLES DE DATOS FUENTE, DE OPERACION Y DE SALIDA
(FUNCION APLICATIVOS)

En larevision de la funcionalidad de los sistemas se pudo observar
gue existe un solo aplicativo llamado SICAC PLUS, pero que con la
necesidad del servicio se le han desarrollado diversos modulos, situacion
gue no mejora el servicio informatico prestado por esta area.

Asimismo, para ejecutar la implementacion de los controles de datos
fuente, es necesario que la cooperativa defina, quienes seran los
responsables o encargados de salvaguardar los datos. Sin embargo no
cuentan con politicas que definan claves de acceso. Cabe resaltar que
para la creacién de usuarios, el Area de RR. HH. toma sus datos, dando
de alta su usuario o ID, sin embargo, no existe un procedimiento
especifico realizar estas acciones. Si este usuario necesita hacer uso de

otro recurso del sistema de informacion, el area de RR. HH. hace el
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requerimiento a la Unidad de Sistemas, donde se genera la aceptacion o

alta del usuario al sistema.

En el caso de dar de baja a la cuenta del usuario, esta es deshabilita, de
esta forma los datos de las cuentas deshabilitadas quedan almacenadas
en los backups y en el disco, no siendo posible repetir los ID’s de usuarios

anteriores para nuevos colaboradores.

No hay ninguna regla formal para dar de baja un usuario del sistema de
informacion. El area de RR. HH. informara a la Unidad de Sistemas,del
corte de al acceso, siendo alli donde se procede a dar de baja al
colaborador una vez que se ha desligado de la institucion.

La Unidad de Sistemas cuenta con los programas fuentes del SICAC
PLUS pero dicho aplicativo trabaja en un ambiente Visual, el mismo que
trabaja con DBF, situacion que no garantiza la integridad de la

informacion haciéndola débil y vulnerable.

En la transferencia de la informacion del SICAC PLUS, desde la sede
central y las agencias esta se efectia mediante un traslado fisico de
medios magnéticos (discos flexibles) también utilizan el correo
electrénico (publico), en ese caso dicha informacién no esta encriptada
lo que genera una debilidad en la seguridad, ya que podria ser

vulnerable.

Para los controles de salida, se cuenta con la politica de generacion de
backups por medio de cd’s pero no cuentan con controles internos y
externos que garanticen el resguardo adecuado para estos medios de

almacenamiento.

3.1.6.4 MANTENIMIENTO DE EQUIPOS DE COMPUTO

En la revision de las politicas de mantenimiento de equipos de

computo y comunicaciones de la entidad se pudo apreciar que no
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cuentan con politicas definidas de mantenimiento preventivo ni
correctivo, solo se encontré un documento que menciona la realizacion
de dichos mantenimientos, estableciendo dos fechas: a inicios del afio y
a mediados del afio 2013, las cuales solo se cumplid la primera en las
agencias que se muestran mediante informe, de fecha 14 de Febrero del
2014, dirigido al Jefe de la Unidad de Sistemas por el Auxiliar de
sistemas, donde indica la realizacion de este mantenimiento solo en
algunas agencias, pero no se encontré evidencia de hacerse realizado
dicho mantenimiento en la Sede Principal.

Dicha situacion pone en riesgo no solo la inversion en la adquisicion de
estos equipos, sino que pone en riesgo a la institucion a un colapso de

los servicios informaticos y sus consecuentes repercusiones.

3.1.6.5 SEGURIDAD EN LOS PROGRAMAS, EN LA DATA Y EN LOS
EQUIPOS DE COMPUTO

En las visitas de inspeccion realizadas al ambiente de trabajo de
la Unidad de Sistemas se pudo observar que no cuenta con una
infraestructura adecuada, debido a que todas las funciones de esta area
se realizan en un mismo ambiente, el mismo que cuenta con un espacio
bastante reducido.

No hay restricciones para entrar a dicha area, es decir no esta prohibido
el acceso a personal no autorizado, por lo que se expone la seguridad
de los equipos y de la informacion. Asimismo se visualizan los cables de
conexion de las estaciones. En consecuencia, es un ambiente en
condiciones no adecuadas para albergar equipos de cOmputo y personal.
Asimismo no posee puertas de escape, ni extintores y existen materiales
altamente combustibles.

En relacion con los backups, cuentan con politicas de backups diarios
realizados por medio de cd’s. Estos son realizados diariamente pero no
se lleva un control externo ni interno de la informaciéon procesada,
ocasionando un desorden en la ubicacion de la informacion.

En las agencias el procedimiento para la obtencion de backups es el

mismo al de la sede principal, pero asimismo tiene las mismas
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inexistencias de controles. Para el almacenamiento y resguardo de los
backups, estos se realizan en la misma institucion, pero se ha observado
gue estos se encuentran en un lugar no adecuado para su manutencion,
lo que no garantiza la seguridad de la informacion, ya que esta propenso

a cualquier tipo de desastres.

Servidores:
TABLA N° 1 Servidores
N° de
Modelo de PC Procesador
PC’'s
HP PROLIANT Intel® Xeon® E5-2600 05
ML110 GEN9 v3
DELL POWER Intel Xeon E3-1225 v3, 02
EDGE T20 3.2 GHz
Fuente: Elaboracion propia
Desktops:
TABLA N° 2 : Desktops
N° de
Modelo de PC Procesador
PC’s
HP 8200 Elite Core i5 2400M 3.1Ghz 12
Intel Core i3 -2100
HP 6200pro 37
(3.1Ghz)
DELL OPTIPLEX Intel Core i3 - 2100 de 08
790 3.1Ghz
Fuente: Elaboracidén propia
Impresoras:

TABLA N° 3 : Impresoras
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’ Impresion N° de
Modelo de PC Tecnologia _
en color |Unidades

Epson TM-T88V

Térmica NO 38
Epson FX-890 Matricial NO 5
HP Laserjet
Laser NO 6
P1006
Hp Laserjet Pro
P1102w Laser NO 12

Fuente: Elaboracion propia

El inventario de equipos informaticos presentado corresponde a la sede
principal y las agencias, dicho inventario es realizado en forma manual,
debido a que no existe un sistema de inventario de equipos informaticos

gue proporcione una informacién veraz y actualizada de dichos equipos.

3.1.6.6 PLAN DE CONTINGENCIAS

Segun lo indicado por la Unidad de Sistemas se cuenta con un
plan de contingencia que esta propuesto pero no esta aprobado por la
alta direccion, asimismo se puede observar la falta de argumentos
técnicos en metodologia, en varios puntos expuestos, como sigue a

continuacion:

- Analisis deriesgos.- No se especifica el nivel (alto, bajo y medio)
de riesgos, al cual esta expuesto la C.A.C. San Pedro de
Andahuaylas, como incendios, sismo, robo, etc.

- Prioridad de informacion.- No se especifica como llegaron a la
conclusién que Operaciones es el sistema o informacion mas
critico, sin tomar en cuenta los demas sistemas o informacién que
se maneja en archivos de textos (para las areas que poseen un

sistema de informacion critica, como la unidad de Personal), asi
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como la identificacién del servidor que posee esta aplicacion o
informacion.

- Acciones actuales y futuras referentes a los posibles
riesgos.- No especifican qué acciones se van a tomar en caso de
algun desastre y las recomendaciones respectivas, solo se
mencionan tipos de extintores, sin mencionar el que posee y que
ademas no se encuentran, debido a que vencio la fecha de
vencimiento.

- Carencia de plan de actividades.- No posee un plan de
actividades especificas, en donde se indiquen los procedimientos
necesarios para las contingencias referidas a los servidores (el
mas importante que contiene la prioridad de informacion), en caso
de falla de S.O., disco duro, etc., asi como lo referente a la
restauracion de informacion, en este caso CDROM, sin especificar
el tiempo que tomaria, debido a que no poseen pruebas de estas
posibles actividades, asi como la carencia de numeros de
teléfonos criticos en caso de emergencia (bomberos, defensa
civil, etc.).

- No hay formacion de equipos de trabajo.- No se mencionan, ni
se especifican equipos de trabajo, que deberian encargarse de las
posibles acciones posteriores a posibles desastres, siendo
lideradas por el jefe de Sistemas.

- Ausencia de actas de pruebas.- No existen actas de pruebas
firmadas por el Comité formado para estas actividades.

- No posee recomendaciones de uso de los equipos.- No se

indican recomendaciones que eviten el deterioro de estos.

El objetivo de este plan es definir y programar los procedimientos
para la adopcion de las medidas de contingencia que garanticen el
funcionamiento continuo de los sistemas y servicios informaticos de la
C.A.C. San Pedro de Andahuaylas.
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Se requiere que este plan sea revisado, evaluado y aprobado a la
brevedad posible para salvaguardar la integridad de los recursos

informéaticos de la institucion.

3.1.6.7 APLICACION DE TECNICAS INTRANET

La C.A.C. San Pedro de Andahuaylas, no cuenta con una Intranet,
situacion que no permite una comunicacion de la institucion hacia sus
areas operativas y administrativas, que permita conocer reglamentos,

estructura e informacion importante de la institucion.

Se ha establecido un esquema de seguridad con un equipo FIREWALL /
PROXY basado en Windows 2008 server.

Cabe mencionar que poseen politicas de Internet, su acceso es libre de
restricciones sélo para los jefes, asimismo brindan servicio de Internet de
uso restringido(es decir visualizacion de paginas web de entidades del
gobierno) a determinados usuarios de acuerdo a su gestion, pero adn su
conocimiento y manejo es limitado por lo que no existe un adecuado uso

de la tecnologia.

No poseen un Portal Web Institucional, por lo que no permite mantener
una sélida permanencia e imagen que permita fortalecer la institucion y

mejorar los servicios a los usuarios.

3.1.6.8 ADMINISTRACION DE LOS RECURSOS HUMANOS:
SELECCION, ADIESTRAMIENTO, EVALUACION DEL
DESEMPENO, ASCENSOS (PROMOCION) Y CONLUSION DE
LABORES.

La administracién de los RR. HH. es uno de los puntos criticos
en la estructura organizacional del entorno informatico. La buena
seleccion de los RR. HH., influye directamente en la eficacia de los

sistemas de TI originados, mantenidos y operados por la Unidad de
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1.

1

Sistemas. Ademas, parte del personal humano necesario en un area
informatica son técnicos especializados en alguna funcién especifica.
Seleccionarlos, formarlos, mantenerlos y motivarlos convenientemente
puede ser vital para la buena marcha del area de sistemas y su papel en

la institucion.

En ese sentido, se debera considerar algunos aspectos, para que:
La seleccion de personal se base en criterios objetivos y tenga como
prioridad la formacion, experiencia y niveles de responsabilidad
anteriores.
La produccién de cada colaborador, se evalle cada cierto periodo de
tiempo en base a responsabilidades especificas del puesto de trabajo
y a estandares establecidos.
Existan diversos métodos para la promocién de los colaboradores que
tengan en cuenta su desempefio y logros profesionales en la
institucion.
Existan controles que nos puedan asegurar que cualquier cambio o
rotacion de los colaboradores, asi como la conclusion de los contratos
laborales no influyan en la seguridad informatica ni en los controles
internos.
Evaluar las necesidades de capacitacion de los colaboradores en base
a su experiencia, responsabilidad, desarrollo, cargo en la empresa,
futuro personal y expectativa tecnoldgica en la unidad. Se analiza la
cobertura de estas necesidades y se lleva a la ejecucion.
Finalmente, se debera considerar que los puntos antes descritos, estén

en concordancia con los procedimientos y politicas de la institucion.

Entre las tareas a realizar, vamos a nombrar:

. Conocimiento y evaluacion de las tecnologias utilizados en la

institucion, para cubrir los puestos en la Unidad de Sistemas, sea por
ascenso interno, busqueda directa de trabajadores externos,
recomendaciones de empresas de eleccion de personal o de trabajo

temporal.
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2. Estudio de las cifras de niveles de ausentismo laboral, rotacion de
personal y numero de proyectos terminados, proyectos fuera del
presupuesto y proyectos fuera de plazo. Si las estadisticas son muy
altas, podrian darnos una sefial de falta de liderazgo por parte del
encargado o de toda la Unidad de Sistemas y/o de estimulacion por
parte de los colaboradores.

3. Llevar a cabo entrevistas al personal de la unidad de sistemas, para
establecer su conocimiento de las responsabilidades relacionadas a su
area de trabajo y de los modelos de rendimiento, y verificar si los
resultados de sus evaluaciones de desempefio les han sido notificadas
de una manera coherente con los procedimientos establecidos por la
institucion.

4. Revisar el cronograma de capacitaciones, explicacion de los mismos,
métodos y técnicas de ensefianza, para establecer que las
capacitaciones son congruentes con la experiencia, conocimientos,
responsabilidades, etc. asignadas al colaborador y con la estrategia
tecnoldégica marcada para las TICS de la institucion.

5. Revisar los pasos a seguir para la culminacion de los contratos.
Verificar si dicha metodologia prevé que los IDs de usuario, claves,
passwords y otros elementos para tener acceso a la institucion, oficinas
o unidad de sistemas sean cancelados, reintegrados, etc., con

seguridad inmediata tras la culminacién del contrato de un colaborador.

3.1.6.9 EVALUACION DE COSTOS

Definir el costo de los datos es algo totalmente referente, pues la informacion
establece un recurso que, en muchos casos, no se valora apropiadamente
debido a su imperceptibilidad, algo que no ocurre con los servidores, equipos

de cdmputo, las aplicaciones o la documentacion.

Desde un punto de la C.A.C. San Pedro de Andahuaylas, el reto de responder
la interrogante del costo de la informacion es considerado siempre dificil, y
mas dificil, es considerar que estos costos sean prudentes, siguiendo el

principio que “si desea evidenciarlo, debe tener un valor”.
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Ademas, la decision de adoptar normas de seguridad no interviene
positivamente en la productividad del sistema por lo que las instituciones son
evasivas a brindar recursos a esta tarea. Por lo tanto, es necesario
comprender que los esfuerzos invertidos en la seguridad son costos que

incurrida en un mayor valor a nuestro proyecto.

La estimacién de costos mas aceptada consiste en medir los dafios que cada
potencial vulnerabilidad puede producir teniendo en consideracion las
posibilidades. Para considerar el desarrollo de estos procedimientos o

politicas es necesario el estudio de lo siguiente:

¢, Qué medidas se pueden implementar para proteger estos recursos de
una manera asequible y adecuada?

e ¢ Qué tan ciertas son estas amenazas?

e Qué elementos se quieren proteger?

e ;Qué tan trascendente son estos recursos?

e ¢ De qué individuos necesita proteger los recursos?

Con estas simples preguntas, deberiamos saber que recursos valen mas y a
cuales proteger, entendiendo que algunos recursos son mas importantes que

otros.

La finalidad que se pretende conseguir, es lograr que un atague a los recursos

sea mas costoso que su valor, invirtiendo menos de lo que es su valor.

Para esto se define tres costos fundamentales:

1. CP: Precio de los recursos y bienes protegidos.

2. CR: Precio de los medios necesarios para fraccionar las medidas de

seguridad instituidas.

3. CS: Precio de las medidas de seguridad.
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Para que las normas de seguridad sean logicas y sélidas se debe verificar que
cumplan:
1. CR>CP: Esto es que un ataque para obtener los bienes debe ser mas
costoso que el valor de los mismos.
Las ganancias obtenidas de quebrar las medidas de seguridad no
deben compensar el costo de desarrollar el ataque.

2. CP>CS: o sea que el precio de los recursos a proteger debe ser mayor

que el costo de proteger estos recursos.

Luego, CR>CP>CS y lo que se busca es:

1. “Minimizar los costos de proteger los recursos manteniendo estos, por
debajo de los recursos a proteger”. Si protegiendo los recursos resulta
mas caro de lo que valen, entonces resultaria conveniente adquirirlos

nuevamente en vez de protegerlos.

2. "Maximizar el costo de los ataques, manteniendo este costo, por
encima de los recursos a proteger”. Si atacar nuestros recursos le
resulta mas caro de su valor, entonces al agresor le resultaria mejor

obtenerlo por otros medios que le sea menos costoso.

En conclusién, debemos tratar de apreciar los costos en que se puede incidir
en el peor de los casos comparando con el coste de las politicas de seguridad

adoptadas.

Valor Intrinseco

Se fundamenta en darle un valor a la informacion respondiendo preguntas
como las citadas y examinando cuidadosamente todos los elementos a

proteger. Es el mas facil de calcular.

Costos Derivados de la Pérdida
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Nuevamente, deben incluirse todas las posibilidades, pretendiendo revelar
todos los valores procedentes de la pérdida de algin elemento del sistema.
Mucha de estas veces se trata del valor afiadido que obtiene un agresor y la
consecuencia de este valor para el entorno, ademas del coste del componente

perdido. Debe considerarse elementos tales como:

1. Informacion supuestamente inofensiva como datos personales, que
pudieran permitir reemplazar identidades.

2. Datos confidenciales de convenios y contratas que un agresor podria
usar para su favor.

3. Tiempos necesarios para conseguir ciertos recursos. Un agresor o
atacante podria accesar a ellos para librarse de los costos (y tiempos)

gue son necesarios para su desarrollo.
3.1.6.10 PUNTO DE EQUILIBRIO
Una vez estimados los riesgos y los costos en los que se esta preparado a
incurrir y decidido el nivel de seguridad a adoptar, podra obtenerse un punto

de equilibrio entre estas magnitudes:

Figura N° 2: Punto de Equilibrio: Costo/Seguridad/Riesgo

Seguridad
32
Riesgo

22

Costo ——»

Punto de Equilibrio”
12

.....

-

0 12.5 15 18.5 20 22.5 25 28.5 30 32.5 35 38.5 40 42.5 45

Nivel de Seguridad ———»

Fuente: Elaboracion propia
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Como puede verse; los al aumentar la seguridad, los riesgos
disminuyen, pero como sabemos este costes tenderan al infinito sin poder
alcanzar el 100% de seguridad y l6gicamente, siempre correremos algun tipo
de riesgo. Lo transcendental es poder conocer que tan seguro se estara si

conocemos los costes y los riesgos en los que se incurren (Punto de Equilibrio)

3.1.7 INFORME DE DEBILIDADES Y RECOMENDACIONES

En el presente documento se muestran las debilidades encontradas
y las sugerencias que pueden implementarse ante la carencia o la falta en los

controles para el procesamiento de la informacion.

3.1.7.1 CARENCIA DE UN PLAN DE SEGURIDAD DE INFORMACION Y DE
UN PLAN DE CONTINUIDAD DE NEGOCIO, DISPUESTO EN LA
CIRCULAR G-140-2009-SBS.

El Sub Plan de Adecuacion para la Administracion de Riesgos de
Tecnologia de Informacién, remitido por la SBS (Superintendencia de

Banca y Seguros), establece tres (03) proyectos globales:

TABLA N° 4: Sub plan de adecuacién para la

administracion de riesgos de tecnologia de informacion

Proyectos Responsable
Plan de Seguridad de la Informacion - PSI Riesgos
Plan de Continuidad de Negocio — PCN Riesgos
Proyecto de Implementacion de los planes Riesgos

Fuente: Elaboracion propia

En ese sentido, de acuerdo a la informacién proporcionada por la Unidad
de Sistemas, se comprobd que la institucion carece de un Plan de

Seguridad de la Informacién (PSI) y de un Plan de Continuidad de
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Negocios (PCN), situaciéon que genera que la institucion no cuente con
normas minimas para el reconocimiento y administraciéon de los peligros

asociados a la tecnologia de informacion.

Lo expuesto trasgrede la Circular N° G-139-2009 (véase anexo 6), Ref.
Seguridad de Informacion, en los siguientes numerales:

Articulo 3, (véase anexo 8, “CIRCULAR N° G-105-2002") -
Responsabilidad de la empresa.

Articulo 5, (véase anexo 8, “CIRCULAR N° G-105-20027) -

Administracion de la seguridad de informacion,

Articulo 7.1, (véase anexo 8, “CIRCULAR N° G-105-2002") — Seguridad

l6gica.

Articulo 7.2, (véase anexo 8, “CIRCULAR N° G-105-2002") — Seguridad

de personal.

Articulo 7.3, (véase anexo 8, “CIRCULAR N° G-105-2002") — Seguridad

fisica y ambiental.

Articulo 8, (véase anexo 8, “CIRCULAR N° G-105-2002")-

Administracion de las operaciones y comunicaciones.

Articulo 9, (véase anexo 8, “CIRCULAR N° G-105-2002") — Desarrollo y

mantenimiento de sistemas informéticos — Requerimientos de seguridad.

Articulo 10, (véase anexo 8, “CIRCULAR N° G-105-2002")

Procedimiento de respaldo.

Articulo 11, (véase anexo 8, “CIRCULAR N° G-105-20027) -

Planeamiento para la continuidad de negocios.
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Articulo 12, (véase anexo 8, “CIRCULAR N° G-105-2002")- Criterios
minimos para el disefio e implementacion del Plan de Continuidad de
Negocios.

Articulo 13, (véase anexo 8, “CIRCULAR N° G-105-2002") — Prueba del
Plan de Continuidad de Negocios.

Dicha situacion, tiene como efecto inmediato:

v La institucién no estaria cumpliendo con lo establecido en la circular
emitida por la SBS, donde recomiendan a las instituciones financieras
la ejecucion e Implementacion del PSI, siendo dichos documentos las
lineas matrices para las acciones referidas a la Seguridad de la
Informacion y los riesgos de tecnologia asociados a los principales
procesos de la Institucion. Ademas la no existencia del PSI en la
Institucion, conllevaria a que no se contara con una identificacion de
los riesgos a los que se expone la informacion, clasificados como

fisicos o logicos.

v" No contar con un Plan de Continuidad de Negocios efectivo, con
criterios minimos en su desarrollo, podria generar que ante cualquier
incidencia en la institucion referido a tecnologia, esta no se encuentre
preparada para asumir una continuidad del servicio en el

procesamiento de la informacion.

La situacion descrita, se debe al desconocimiento de los actuales
responsables de las Unidades de Riesgos y de Sistemas de la

envergadura de dichos documentos.

RECOMENDACION

Que la Gerencia General disponga que los responsables de la Gestion
Informética y de la Unidad de Riesgos, establezcan las acciones
respectivas para elaborar el Plan de Seguridad de Informacion (PSI) y
Plan de Continuidad de Negocio (PCN), dispuesto en la Circular G-140-

2009-SBS y G139-2009 - SBS, es asi que recomendamos la siguiente
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metodologia para la reestructuracion de la documentacion mencionada.

Es por ello que damos unos alcances:

FORMULACION DEL PLAN DE SEGURIDAD DE LA INFORMACION

ETAPA 1 — Definicién de la Organizacién de seguridad

El objetivo de esta etapa es la definicion de la organizacion de seguridad
de la C.A.C. San Pedro de Andahuaylas, basada en los cuatro pilares
gue son: Vision y Estrategia de Seguridad, Programa de entrenamiento
y concientizacion, Estructura de administracion de la seguridad y el
Compromiso de la alta direccién con la seguridad. Durante esta etapa se
definiran dichos pilares con el objetivo de brindar el apoyo necesario al
desarrollo del resto del PSI.

ETAPA 2 - Identificacion de riesgos asociados a factores

estratégicos

Esta etapa permitird obtener un entendimiento de los factores
estratégicos del negocio, que permitira una definicion mas ajustada a la
realidad de los requerimientos de seguridad necesarios para la C.A.C.
San Pedro de Andahuaylas, incluye el analisis de la estrategia de
tecnologia y los procesos de negocio. Basandose en el entendimiento
resultante de esta etapa, serd posible priorizar los requerimientos de

seguridad.

ETAPA 3 — Desarrollo / Completar politicas y arquitectura de

seguridad

El objetivo de esta etapa es validar y formalizar las politicas de seguridad
por la Unidad de Sistemas para proveerlas de sustento formal y de un
enfoque orientado a la de seguridad de la informacién de toda la C.A.C.

San Pedro de Andahuaylas.
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Esta etapa se permitird plasmar la estrategia de seguridad de la
organizacion en una etapa de desarrollo de politicas, arquitectura de
seguridad y estandares guias para la implementacion de la misma.
Asimismo, se cubrira las deficiencias de documentacion existentes al
nivel de estandares y procedimientos administrativos y de usuario final,
encontradas en la etapa de diagndstico.

ETAPA 4 — Implementaciéon — Validacion

Es objetivo de esta etapa la validacién e implementacion de los controles
existentes y faltantes acordes con las etapas previas de disefio del PSI,
asi como la ejecucion y mantenimiento de los controles designados para

mitigar los riesgos de la informacion en la cooperativa.

FORMULACION DE UN PLAN DE CONTINUIDAD DE NEGOCIO (PCN)

ETAPA | - Andlisis de Impacto

El proyecto comienza con un analisis de impacto de la cooperativa
(negocio), donde se identifican los procesos de negocio criticos para la
continuidad y supervivencia de las operaciones de la C.A.C. San Pedro
de Andahuaylas.

El trabajo realizado en esta etapa incluye una evaluacion detallada de
los efectos financieros y operacionales que puedan presentarse para la
organizacion, dada una pérdida parcial o total de las instalaciones de

computo.

ETAPA 2 - Seleccion de Estrategia

La seleccion de la estrategia se encuentra enfocada en la eleccion de la
mas apropiada opcion de respaldo y recuperacion de desastre

considerando las opciones disponibles.
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La selecciéon de la estrategia involucra la recoleccién de informacién
relacionada a la recuperacion de procesos de negocio criticos vy
necesarios identificados en la etapa de analisis de impacto. Esta
informacion sera usada para documentar detalles de las operaciones
existentes, revisar objetivos definidos durante la etapa de analisis de
impacto y finalmente seleccionar una estrategia de recuperacion de
desastres integrada y comprensiva.

ETAPA 3 - Desarrollo del PCN

La preparacion del PCN requiere de la participacién substancial del
propio personal de la C.A.C. San Pedro de Andahuaylas, para asegurar

la confianza que este funcionara cuando se presente la necesidad.

El plan deberé contener como minimo:

- Introduccién que documente el propdsito y criterio para determinar
cuando se utilizara el plan.

- Seccion que documente los pasos a seguir inmediatamente luego de
ocurrido el desastre.

- Procedimientos forzosos para rescatar las operaciones de los
procesos criticos.

- Responsabilidades, composicion y tareas para todos los equipos de
recuperacion de desastre.

- Responsabilidades, staff critico y tareas para todos los equipos
criticos de departamentos (aqui se puede incluir referencias a
manuales de procedimientos existentes).

- Informacion sobre las medidas implementadas de prevencion de
desastre y su uso.

- Informacion sobre arreglos coordinados previamente a la ocurrencia
del desastre.

- Apéndices para listas de inventario, contactos, mapas, diagramas y

otra informacién detallada.
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A esta documentacién, debera anexarse el Plan de contingencia de la
institucion.
ETAPA 4 - Pruebay Mantenimiento del PCN

Esta etapa estara orientada a verificar que el PCN pueda ser usado para
recuperar las funciones criticas y necesarias del negocio luego que estas

sean interrumpidas.

Al término de la ejecucion de todas las fases del proyecto se obtendra el
gran entregable que es la version final del PCN. Las pruebas a realizar
deben incluir las pruebas programadas por la Unidad de Sistemas para

el plan de continuidad informatico.

3.1.7.2 CARENCIA DE UNA METODOLOGIA DE ADMINISTRACION DE
PROYECTOS DEFINIDOS

De la evaluacidon a la gestion de informatica y de la documentacion
proporcionada por la Unidad de Sistemas, se pudo apreciar la carencia
de un plan de trabajo y una metodologia para la administracion de
proyectos en tecnologia, definidos por el responsable de la gestién en
informatica. Dicha deficiencia es evidenciada por la informacién que ha

sido proporcionado al equipo de auditoria y los cuestionarios respectivos.

Esta situacion no se alinea con el objetivos de control para la
implementacion y tecnologias afines, definidos en el COBIT, modelo
generalmente aceptado y también aplicado, para el uso correcto de
seguridad y control en tecnologia de informacion (Tl), donde el control
sobre el proceso de Tecnologia de la Informacion en la direccion de
proyectos debe satisfacer los requerimientos de la institucién,
requiriendo establecer los puntos criticos, para posteriormente entregar

servicios en el momento oportuno y de acuerdo a los presupuestos
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fijados. En ese sentido, la C.A.C. San Pedro de Andahuaylas debera
aplicar y adoptar fuertes técnicas de gerencia de proyectos, para cada
proyecto a ser iniciado.

El efecto respectivo es que puede generar retrasos en la culminacion de
los proyectos de tecnologia aumentando costos y tiempo, ademas en el
orden administrativo generaria penalidades respectivas a la empresa

proveedora.

La situacion descrita, se debe a que los encargados de la gestion de
informatica no han adoptado acciones encaminadas a la formalizacion,
actualizacion, difusion y uso obligatorio de la Metodologia del ciclo de
vida del desarrollo de Sistemas, hecho que incide a incrementar la
complejidad y el tiempo a emplear en el mantenimiento e integracion de

los sistemas de informacion.

RECOMENDACION

Que la Gerencia General disponga al responsable de la Unidad de
Sistemas, la revisidon, actualizacién e implementacién de un modelo
adaptado a la realidad de la C.A.C. San Pedro de Andahuaylas, referente
a los sistemas de informacion; también, adoptar un estandar para el
periodo de vida de desarrollo de sistemas que defina todo el proceso de
desarrollo, adquisicién, implementacion y mantenimiento de las
tecnologias de informacion de la C.A.C. San Pedro de Andahuaylas. Esta
metodologia del ciclo de vida de los sistemas seleccionada, debera ser
adaptada para este entorno para el/los futuro(s) sistema(s) a ser
desarrollado(s), adquirido(s) e implementado(s). Igualmente, se deben
realizar cada cierto tiempo revisiones de estas metodologias a utilizar,
para aseverar que incluya técnicas y procedimientos aceptados, en la

actualidad.
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3.1.7.3 CARENCIA DE UN PLAN EFECTIVO DE MANTENIMIENTO A
LOS SERVIDORES Y EQUIPOS DE COMPUTO DE LA C.A.C.
SAN PEDRO DE ANDAHUAYLAS.

De la informacion proporcionada por la Unidad de Sistemas al equipo de
auditoria y de las inspecciones de verificacion, se aprecia que no cuentan
con un plan de trabajo y cronogramas respectivos donde especifique las
acciones para realizar un mantenimiento de equipos en la sede principal.
En ese mismo sentido, existen reportes que muestran que han realizado
un mantenimiento preventivo a algunos equipos de agencias, pero no se

ha considerado en detalle cuales fueron.

Lo expuesto transgrede la norma técnica de control interno para el sector
publico N° 500, (véase anexo 9), Normas de control interno para
sistemas computarizados”, aceptada a partir de la Resolucion de
Contraloria N° 072-98-CG, del 26 de junio de 1998, en su punto 500-04
“Mantenimiento De Equipos de Computacién” que establece:
“La direccion de cada entidad debe establecer politicas respecto
al mantenimiento de los equipos de computacion que permitan
optimizar su rendimiento”. EI mantenimiento de equipos tiene
por finalidad optimizar el funcionamiento de los dispositivos
informaticos y proteger la informacidn que esta en ellos. Existen
dos clases de mantenimiento que deben considerarse: el
mantenimiento correctivo y el mantenimiento preventivo

(Superintendencia de Banca, Seguros y AFP, 1998).

El efecto respectivo es un riesgo muy alto, ya que los servidores y
equipos computarizados, son la base para la operatividad de la
institucion.

La situacion expuesta, obedece a la falta de comunicacién oportuna del
Jefe de la Unidad de Sistemas, en lo referente a disefiar un verdadero

plan de mantenimiento de los equipos informaticos.
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RECOMENDACION

Que la Gerencia General, realice las acciones que correspondan para
gue la Unidad de Sistemas disefie en detalle un plan de mantenimiento
de los servidores y los equipos de computo, el cual especifique los
equipos involucrados, los tiempos requeridos y el personal necesario
para cumplir con dicho plan. Para ello deberd contar con el

consentimiento de la gerencia general para su ejecucion.

3.1.7.4 CARENCIA DE APLICATIVOS EN AREAS ESPECIFICAS QUE
AYUDEN A LA GESTION DE LA C.A.C. SAN PEDRO DE
ANDAHUAYLAS.

De la evaluacion a la gestion de informatica y de la documentacién
proporcionada por la Unidad de Sistemas, se pudo observar que las
areas de Personal, Logistica y Planeamiento no cuentan con aplicativos
para el desarrollo de sus funciones, que ayuden a su gestion y por ende
a la institucién. Por otro lado para cumplir sus funciones dichas areas, se
valen de herramientas ofimaticas, por la que dichas areas no pueden
cumplir con la eficiencia que se requiere.

Dicha deficiencia es evidenciada por la informacion proporcionada por la
Unidad de Sistemas y por las entrevistas con los responsables de dichas

areas.

Lo expuesto inobserva lo normado por el INEI (Instituto Nacional de
Estadistica e Informética), segun la Directiva N° 007-95-INEI/SJI
“Recomendaciones técnicas para la Seguridad e Integridad de la
Informacion que se procesa en la Administracion Publica” que tiene
como fin el de establecer los pasos y procedimientos para el 6ptimo uso,
proteccion y conservacion de la informacion que se deber& procesar en

los equipos de computo.
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Ademas, lo expuesto transgrede la norma técnica de control interno para
el sector publico N°. 500 “Normas de control interno para sistemas
computarizados” (véase anexo 9), aceptada a partir de la Resolucion
de Contraloria N° 072-98-CG, con fecha 26Jun98, en su punto 500-03
“Controles de datos fuente, de Operacién y de Salida” que establece:
“Toda entidad debe proteger la informacién procesada con el propdsito
de garantizar su integridad y exactitud, asi como respecto de los equipos
de computo” (Superintendencia de Banca, Seguros y AFP, 1998)

Del mismo modo, como una practica sana de control interno todo
Sistema de Informacién, debe responder a reales necesidades de las
diferentes areas usuarias, las cuales conlleven al cumplimiento de

objetivos y metas institucionales

Se puede observar que el efecto de esta debilidad es el excesivo trabajo
manual y el riesgo de alteracion de la informacion al trabajar con archivos
compartidos aumentando el nivel de descontrol en la manipulacién de

datos. Asimismo, si se mantiene dicha deficiencia generaria:

Informacién no oportuna.

Redundancia de informacién

Informacion errébnea

Incremento de los gastos de operacion de los recursos

La situacion expuesta, obedece a lo siguiente:

- Carencia de coordinacién y planificacion, con respecto al desarrollo

de los sistemas que daran soporte a la institucion.

- Carencia al asignar el presupuesto para la compra o realizacion de

proyectos orientados al mejoramiento de los sistemas de informacion.
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RECOMENDACION

Que la Gerencia General disponga a los responsables de la gestion
informética la evaluaciéon y desarrollo de sistemas para las Areas de
Personal, Logistica y Planeamiento, que por lo comprobado requieren
sistemas automatizados, lo que reduciria considerablemente el proceso
actual, ya que en la actualidad se lleva manualmente, lo que genera

mayores costos Yy tiempos.

3.1.7.5 EL CABLEADO ESTRUCTURADO QUE UTILIZA LA C.A.C. SAN
PEDRO DE ANDAHUAYLAS NO PERMITE  UNA
COMUNICACION EFICIENTE ENTRE LAS DIVERSAS AREAS.

De las visitas realizadas a los ambientes de la C.A.C. San Pedro de
Andahuaylas y de la documentacién proporcionada por la Unidad de
Sistemas, se ha podido verificar que no existe un cableado estructurado
adecuado para la sede principal, ya que cada piso del local se ha
instalado de manera diferente, es decir se ha ido incrementando los
puntos de red de acuerdo a las necesidades diarias, situacion que no
garantiza una comunicacion confiable y segura entre los equipos. Dicha
debilidad es mencionada en la Hoja de Coordinacion de noviembre del
2015 dirigido al Jefe de Sistemas, por el encargado de la Jefatura de
Operaciones, donde informa que frecuentemente los diferentes modulos
de atencidn se cuelgan, originando congestion en el area de atencion al

publico y molestias en los clientes.

Lo expuesto transgrede la norma técnica de control interno para el sector
publico N° 500 “Normas de control interno para sistemas
computarizados” (véase anexo 9), aceptada a partir de la Resolucion
de Contraloria N° 072-98-CG, del 26 de junio de 1998, en su punto 500-

05 “Seguridad de programas, de datos y equipos de codmputo” que
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sefiala: “Deben establecerse mecanismos de seguridad en los
programas y datos del sistema para proteger la informacion procesada
por la entidad, garantizando su integridad y exactitud asi como respecto
de los equipos de computacion” (Superintendencia de Banca, Seguros
y AFP, 1998).

Asimismo, se transgrede lo dispuesto por el INEI (Instituto Nacional de
Estadistica e Informatica) segun la Directiva N° 007-95-INEI/SJI
“Recomendaciones técnicas para la Seguridad e Integridad de la
Informacién que se procesa en la Administracion Pablica” que tiene
como fin el de establecer los pasos y procedimientos para el 6ptimo uso,
proteccién y conservacion de la informacion que se debera procesar en

los equipos de computo.

Dicha deficiencia esta generando:
- Un servicio informatico débil y deficiente.

- Procesos y tareas que demoran por contar con un cableado

inadecuado.

- Congestién de informacién, originando deficiente comunicacién entre

las estaciones de trabajo.

Esta situacion es causada por la carencia de una planificacion orientada
a las reales capacidades de crecimiento en la red de la institucion.
Ademas por no haber considerado supervisiones oportunas bajo un
enfoque técnico, que garantice dicha instalacion.

RECOMENDACION

Que la Gerencia General disponga a los responsables de la gestion
informatica, establecer un andlisis en detalle de las instalaciones de la
red que esta instalada en toda la institucién, con la finalidad de corregir

las deficiencias en las instalaciones y comunicaciones; del mismo modo,

47



disefiar una infraestructura modelo para tener en cuenta en posibles

instalaciones de agencias o locales que adquiera la institucién.

3.1.7.6  CARENCIA DE FORMALIZACION E INOBSERVANCIA DE LA
METODOLOGIA DEL CICLO DE VIDA DE DESARROLLO DE
SISTEMAS

Habiéndosele solicitado a la Unidad de Sistemas, la Metodologia del
Ciclo de Vida de Desarrollo de Sistema; el Equipo de Auditoria recibi6é un
documento denominado "Proceso interno para el Desarrollo de

Sistemas"; el cual entre otros aspectos, se refiere a lo siguiente:

Basicamente, resume en dicho Documento, las actividades para
cualquier requerimiento y/o modificacién sobre las aplicaciones, ademas
establece formatos de requerimientos, formato de atencién de desarrollo

de aplicaciones.

También existe un documento de procedimientos para cambios de
programas, donde establece las actividades y formatos de actualizacion

de programas y base de datos, etc.

Aspectos que resultan insuficientes para una adecuada administracion,
control y monitoreo de proyectos de Desarrollo de Sistemas; mas aun,
cuando en la practica no es de total aplicacion, tal como se pudo
constatar al solicitar los manuales de usuario, operacion y
documentacion técnica de algunos aplicativos; de los cuales, lo definido
como metodologia solo se aplic6 parcialmente como muestra y ha
evidenciado en este caso el cuestionario y la documentacion que han
proporcionado (Unicamente el manual de usuario desactualizado y de

operacion).

Al respecto, como uso y costumbre universalmente aplicable y aceptada

de control y administracion en Tecnologias de Informacion, el area
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correspondiente debera definir e implementar un estandar de sistema de
informacion y adoptar un modelo de una metodologia para el ciclo de
vida de desarrollo de sistemas que con la finalidad de puntualizar los
procesos de: Desarrollo, Adquisicion, Implementacion y Mantenimiento

de los sistemas de informacion de la institucion.

El efecto respectivo, generaria una dependencia absoluta con los
programadores que desarrollaron los sistemas de la institucion, ademas
una carencia de acciones que deben estar encaminadas a la
formalizacién, actualizacion, difusion y uso obligatorio de un modelo para
nuestro Ciclo de vida del desarrollo de sistemas, hecho que incide al
incrementar la complejidad y el tiempo a emplear en el mantenimiento e

integracion de los sistemas de informacion.
La situacion descrita, se debe a que el responsable de la gestidon

informética no ha adoptado acciones destinadas a llevar un correcto

orden en el desarrollo de los sistemas.

RECOMENDACION:

Que la Gerencia General disponga al responsable de la Unidad de
Sistemas, la revision, actualizacion e implementacion de un modelo
adaptado a la realidad de la C.A.C. San Pedro de Andahuaylas, referente
a los sistemas de informacion; también, adoptar un estandar para el ciclo
de vida del desarrollo de sistemas (CVDS), con la finalidad de puntualizar
los procesos de: Desarrollo, Adquisicion, Implementacion vy
Mantenimiento de los sistemas de informacion de la institucion.

Esta metodologia del CVDS elegida, deberd ser adaptada para este
entorno para los futuros sistemas a ser desarrollados, adquiridos e
implementados en nuestra area de sistemas lgualmente, se deberan
efectuar revisiones periddicas de la referida metodologia, para certificar
gue se incluya técnicas y procedimientos actualmente acreditados.
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3.1.7.7 CARENCIA DE UNA ARQUITECTURA TECNOLOGICA QUE
INTERCONECTE LA SEDE PRINCIPAL CON LAS AGENCIAS.

De la evaluaciéon efectuada por el equipo de auditores se ha podido
detectar que la sede principal no se encuentra interconectada con sus
agencias respectivas. Para ello, realizan procesos en lotes o Batch, para
la actualizacion de la informacion.

También, existe un proyecto de interconexion presentado por un
proveedor donde especifica a nivel técnico la forma que ellos brindarian

el servicio para una posible interconexion.

Dicha situacion, no contempla lo dispuesto en el M.O.F. sobre el
particular de la Unidad de Sistemas, tiene como funcién canalizar la
atencion de las necesidades de informacion, no solo de las areas de la
sede central sino, de las diferentes unidades operativas que conforman
el eje principal de las actividades de la C.A.C. San Pedro de

Andahuaylas.

En tal sentido, es su responsabilidad velar por la continua integracion de
los sistemas y, por otro lado, la evaluacion permanentemente de los
requerimientos existentes, asi como de las facilidades que el uso de
nuevas tecnologias de informacién brinda, para lo cual debe, a su vez,
proponer y/o efectuar los estudios de viabilidad técnico econémico

correspondiente.

Dicha deficiencia perjudica el desenvolvimiento de las operaciones de la
institucion, ya que no permite anticiparse a las necesidades de las areas
operativas; por lo que, dificulta la planificacion al tener que recurrir a
acciones de corto plazo, sin evaluar las proyecciones de crecimiento de
los servicios brindados y no considera los criterios de integracion que

permiten un ahorro de costos importante en comunicaciones y la
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obtencion de informacidn oportuna, tanto para seguimiento de acciones

como para toma de decisiones.

La situacion expuesta obedece a la falta de un estudio de costo/beneficio,
gue el responsable de la gestion informatica debid presentar a la alta
direccion, indicando como creceria la institucion en sus servicios, con la

adquisicién de una arquitectura de comunicaciones.

RECOMENDACION:

Que la Gerencia General disponga a los responsables de la gestion
informética, efectuar un andlisis de los riesgos en ese sentido, ademas
realicen una propuesta al directorio que considere entre otros puntos lo

siguiente:

= Definicibn de proyectos especificos, que permitan la expansion e
integracion de los servicios brindados, a través de la interconexion de
las redes de sus agencias con la oficina principal (WAN).

= El desarrollo de sistemas debe orientarse a la integracion de los
sistemas principales, con una sola base de datos centralizada.
Aspecto que resultarda mas evidente cuando las aplicaciones se
encuentren trabajando en ambiente WAN.

= El proyecto de interconexién de redes, debe incluir la interconexién
de voz y datos, evaluando la posibilidad de instalar anexos
extendidos, lo cual redundaria en la eliminacion de los costos por

llamadas de larga distancia nacional.

3.1.7.8 CARENCIA DE PROCEDIMIENTOS FORMALES PARA LA
VERIFICACION DE LA INFORMACION RESPALDADA; ASI
COMO, EL ESTADO DE LOS DISPOSITIVOS DE SEGURIDAD
DE LA SALA DE SERVIDORES.
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La Unidad de Sistemas, encargada del respaldo de la informacion de los
servidores y de los sistemas de informacion, no cuenta con
procedimientos de pruebas selectivas, que permitan validar la integridad
de la informaciébn respaldada, recurriendo Unicamente al
restablecimiento de los referidos “Backups” o copias de respaldo, en
casos de reales necesidades de esa informacion. Situacion que presenta
riesgos al desconocer el resultado de los procesos de respaldo, estado
de los medios y otros aspectos que puedan afectar la integridad de esa

informacion.

Asimismo, no hay evidencia escrita (Actas), sobre las ensayos de
funcionamiento de los Sistemas de Seguridad del area del Centro de
Computo, uso de equipos, alarmas audibles, extintores portatiles,
sistemas contra incendio y aniegos; asi como identificaciéon adecuada de

las salidas de emergencia.

Por otro lado, también inobserva la Directiva N° 008-95-INEI/SJI
"Normas Técnicas para Almacenamiento y Respaldo de la
Informacién que se Procesa en las entidades del Estado”.

Directiva que precisa los procedimientos que realizan los colaboradores
de las instituciones del estado, que utilizan equipos de computo, para el
Optimo uso y constante observacién de cémo realizar el almacenamiento
y como proceder al respaldo de la informacién que se plasman en los

medios de almacenamiento.

Del mismo modo, inobserva la Directiva N° 007-95-INEI/SJI
"Recomendaciones técnicas para la seguridad e integridad de la
informacion que se procesa en la administracion publica" que tiene
como finalidad establecer recomendaciones técnicas para la elaboracion

de Planes de Sistemas de Informacion.

Lo anterior podria generar, por un lado que la informacién respaldada no
se encuentre completa lo que afectaria a su integridad y por otro lado, la

seguridad de los servidores y equipos de codmputacion y las personas,
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gue en dicha area laboran corren un alto riesgo por no contar con

mecanismos de seguridad pertinentes.

Dicha situacion es originada por la falta de conocimiento de los gestores
informaticos, ya que se evidencia que no se han establecido las
instrucciones adecuadas para el correcto almacenamiento o resguardo

de nuestra informacion.

RECOMENDACION:

Que la Gerencia General disponga que los responsables de la gestion
informética, establezcan procedimientos para afirmar que los Backups
de informacion sean realizados adecuadamente y que su utilidad y/o
estado sea verificada regularmente. Asimismo, evaluar de manera
regular el 6ptimo funcionamiento de los medios y/o dispositivos de
seguridad; asi como, la capacitacion en su uso por parte del personal
responsable. Debiendo disponer una preparacion cuidadosa de la
documentacion, el informe de resultados de los examenes y disefiar un

procedimiento de accion de acuerdo con los resultados.

3.1.7.9 CARENCIA DE PROCEDIMIENTOS FORMALES PARA LAS
PRUEBAS Y PASE A PRODUCCION DE LOS SISTEMAS DE
INFORMACION.

De acuerdo a la informacion proporcionada por el responsable de la
gestion informética, se evidencié que no existe documentacion que
norme los mencionados procedimientos. Asimismo, el encargado de la
Unidad de Sistemas manifestd que no cuentan con ello, sin embargo todo
cambio es respaldado con un requerimiento del usuario, pero muchas
veces carecen de documentacion sobre todo cuando la unidad

intervienen en el arreglo de datos que han sido generados erroneamente.
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La Unidad de Sistemas deberd especificar e implementar procesos
estandares para verificar la entrega (pase del sistema de un ambiente de
pruebas al ambiente de produccidn) del sistema en fase de desarrollo a
la fase de prueba y posteriormente a operacion. Los ambientes de la

unidad de sistemas, debera separarse y protegerse adecuadamente.

La deficiencia descrita, no permite un control adecuado, por lo tanto; no
podemos asegurar la calidad de los Sistemas de Informacién, hecho que
conlleva a riesgos de posibles situaciones andmalas en la ejecucion de
los programas informaticos, los cuales no son fueron identificados en su
fase previa; asimismo, no permite un adecuado control de versiones de

los Sistemas de Informacion.

Dicha situacién generara que las diferentes personas de la Unidad de
Sistemas que intervienen en los procesos de pruebas y pase a
produccion de los Sistemas de Informacién, no cuenten con
procedimientos formales que guien la ejecucion de esas actividades, asi
como la falta de un ambiente adecuado para la realizacién de las pruebas

con los usuarios y asi dar el pase a produccién de los sistemas.

RECOMENDACION:

Que la Gerencia General disponga a los encargados de la gestion
informética, cumplan con definir e implementar procedimientos formales
para controlar el pase de los sistemas de informacion del ambiente de
Desarrollo al de Produccién. Debiendo asegurar que las pruebas sean
realizadas por un equipo independiente; en concordancia con la
evaluacion de los recursos e impacto y llevadas a cabo en un lugar de

prueba adecuado, antes de iniciar su uso en produccion.

3.1.7.10 DEFICIENTE CONTROL DE LAS LICENCIAS DEL SOFTWARE
INSTALADO.
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En la recopilacion, revision y andlisis de la informacién obtenida por la

Unidad de Sistemas, se pudo evidenciar lo siguiente:

. El servidor de desarrollo carece de un software instalado contra virus.

. Supuestamente en los documentos proporcionados, establece que
tienen 92 computadoras, con sus respetivas licencias, sin embargo
no lo han podido demostrar.

. Hasta la emision del presente informe, los responsables de la gestién
estaban inventariando y generando el niamero de licencias que
tenian, siendo un punto de riesgo, pues se esta utilizando software

sin licencias de respaldo

Lo expuesto, contraviene lo normado en el Decreto Legislativo D.L. 822
del Instituto Nacional de Defensa de la Competencia y de la Proteccion de
la Propiedad Intelectual (INDECOPI), aprobado mediante la Resolucién
N° 0121-1998/ODA-INDECOPI, que establece que uso de software sin
tener la debida licencia autorizada por el titular del derecho de autor o su
representante, es ilicita lo cual nos puede conllevar a sanciones
administrativas y/o judiciales en perjuicio de la C.A.C. San Pedro de
Andahuaylas.

El efecto respectivo podria originar reparos y/o multas determinadas por los

organismos reguladores competentes.

La situacion descrita, se debe a que no hubo una planificacion en la
distribucion de las licencias del antivirus, lo que indica que no ha existido
un control en el manejo de este software por parte de los responsables de

la gestion informatica.

RECOMENDACION:

Que la Gerencia General disponga a los encargados de la gestion
informatica, realicen el inventario de todas las licencias correspondiente,

efectuando los pedidos respectivos coordinando previamente con el area
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de logistica, a efectos de regularizar en el mas corto plazo, las licencias de
uso del software gue no se encuentren sustentadas. Asimismo, se debera
a la brevedad posible, instalar un software antivirus en el servidor de

desarrollo.

3.2 DIAGNOSTICO DE LA SITUACION EXISTENTE, RELACIONADA
CON LA GESTION DE RIESGOS DE INFORMACION Y DE
TECNOLOGIA DE LA INFORMACION

3.2.1 INTRODUCCION

Es necesario indicar que el diagndéstico preliminar, esta dirigido a
revisar en forma independiente y objetiva la situacion existente relacionada
con la gestién de los riesgos de informacién y de la tecnologia de informacion.
Asimismo, la documentacion requerida para una adecuada administracién del
riesgo, tales como politicas, procedimientos y planes de continuidad del
negocio, entre otros definidos en la Circular N° G-140-2009. (Véase Anexo N°
7), “Gestion de la Seguridad de Informacion de la Superintendencia de Banca

y Seguros y AFP y compararla con lo requerido por la circular.

La revision no tiene como objetivo la deteccién de errores, fraudes,

desfalcos u otras irregularidades que pudieran existir.
3.2.2 OBJETIVO Y ALCANCE DEL TRABAJO

El objetivo del trabajo estara dirigido a proponer a la C.A.C. San Pedro
de Andahuaylas, el desarrollo de un Plan de Accion que les permita identificar
los riesgos de tecnologia de informacidn de acuerdo con las mejores practicas

y cumplir con la normatividad del organismo regulador.

Es necesario indicar que el diagnéstico preliminar debera ser revisado

y evaluado por la C.A.C. San Pedro de Andahuaylas, asi como los esfuerzos
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que debera desplegar para la ejecucion de las actividades detalladas en el

mismo.

Este trabajo implica fundamentalmente una investigacion en la gestion
de los riesgos de las tecnologias de informacién y esta dirigido a revisar en
forma independiente y objetiva la situacion existente relacionada con la
gestion de los riesgos de las tecnologia de informacion, asi como; la
documentacién requerida para una adecuada administracion del riesgo, tales
como politicas, procedimientos y planes de continuidad del negocio, entre
otros, definidos en la Circular N° G-140-2009 de la SBS, compararla con lo
requerido por la circular y desarrollar el plan para adecuarse a la norma del

organismo regulador.

El alcance de esta fase de este trabajo comprende:

- Entendimiento de la situacion actual de las siguientes funciones al interior

de la Unidad de Sistemas, en adelante TI:

- Organizacién de la empresa

- Gerencia del area de sistemas

- Politicas y procedimientos para gestionar los riesgos del area de
sistemas

- Subcontratacion de diversos recursos (ambiental, l6gica, personal, y
fisica)

- Las acciones de desarrollo y mantenimiento de servidores y sistemas
informaticos.

- Gerenciar la Seguridad de la Informacion.

- Aspectos de la seguridad de la informacién (Iégica, personal, fisica y
ambiental)

- Seguridad de la Informacién

- Descripcion constante de activos asociados a Tecnologias de
Informacién

- Operaciones sistémicas

- Gerencia de las operaciones y comunicaciones

- Rutinas backups
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Planeamiento y prueba del plan para la continuidad de negocios

- Comprension del momento actual analizando los siguientes puntos:

Aplicacion y cumplimiento de nomas

Mantener la privacidad de todo tipo de informacién

Auditoria de sistemas

Identificacion de las brechas entre la situacién actual y lo normado.
Definir de las actividades principales, u cronograma y las personas
responsables para hacer cumplir la Circular N° G-140-2009-SBS.

3.2.3 PROCEDIMIENTOS

Los pormenores de la evaluacion y analisis de brechas se mostraran

en un cuadro, cuyo contenido damos a continuacion:

e Situacion actual: Muestra una sintesis de la situacion actual
encontrada en la C.A.C. San Pedro de Andahuaylas, emanada de
la informacién obtenida de los testimonios, entrevistas y de la
documentacion levantada, obtenida y entregada a nuestro equipo.

e Mejores practicas: Expone una sintesis de nuestras mejores
practicas y de los requerimientos normados en la Circular N°
G140-2009-SBS de la Superintendencia de Banca y Seguros y
AFP.

e Andlisis de brecha: Expone de modo grafico la diferencia que
existe entre la situacion actual y nuestras mejores practicas y los
requerimientos normados en la Circular N° G140-2009-SBS de la

Superintendencia de Banca y Seguros y AFP.

En el siguiente cuadro se detalla la descripcion de los gréficos:

TABLA N° 5: Descripcion de los graficos

Razonable- | Las exigencias de la Circular N° G140-2009-SBS
. mente de la Superintendencia de Banca, Seguros y AFP,
cubierto estan razonablemente cubiertos.
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Sustancial-
mente
cubierto

Faltan ejecutar algunas actividades para cubrir
prudentemente las exigencias de la Circular N°
G140-2009-SBS de la Superintendencia de
Banca, Seguros y AFP

Parcialmen-
te
cubierto

Se han ejecutado actividades que cubren
parcialmente las exigencias de la Circular N°
G140-2009-SBS de la Superintendencia de
Banca, Seguros y AFP

Limitada-
mente
Cubierto

Se han ejecutado algunas actividades para cubrir
las exigencias de la Circular N° G140-2009-SBS
de la Superintendencia de Banca, Seguros y AFP.

No cubierto

No se ha ejecutado ninguna actividad relacionada
con las exigencias de la Circular N° G140-2009-
SBS de la Superintendencia de Banca, Seguros y
AFP.

Fuente: Elaboracién propia

3.2.4 Diagnadstico

A continuacion, se muestra de modo grafico una sintesis de la situacion
actual encontrada en la C.A.C. San Pedro de Andahuaylas y los aspectos
a contemplar como: mejores practicas

Figura N° 3: estructura Organizacional Para la Administracion de Riesgos de Tecnologia De

Situacion Actual

ESTRUCTURA ORGANIZACIONAL PARA LA
INFORMACION

Informacién

Analisis
de
Brecha
ADMINISTRACION DE RIESGOS DE TECNOLOGIA DE

SBS, Mejores Practicas

la C.A.C. San Pedro de Andahuaylas:

Se deberia contemplar los siguientes
aspectos:

Cuenta con una Unidad de Riesgos | -

como responsable de la
administracion de riesgos, la misma
que si bien cuenta con un M.OF.
aprobado, aln se encuenira en
proceso de implementacién.

En el MOF no esta explicitamente
definido el responsable de la
administracion de riesgos de TI.

No existen, o no se encuentran
debidamente documentados, los
procedimientos y acciones que
permitan administrar adecuadamente
los riesgos.

No se dispone de indicadores
definidos que permitan evaluar y

monitorear los riesgos de. iecnologia.

Definicion y mantenimiento de una
estructura organizacional que
permita administrar adecuadamente
los riesgos asociados a la tecnologia
de informacidn.

La Unidad de Riesgos debera contar
con un responsable de la
administracion del riesgo de TI.

La responsabilidad de la Seguridad
de la Informacion deberia ser ejercida
de forma exclusiva.

El Area de Riesgos Operativos y
Tecnolégicos deberia contar con una
estructura acorde con los riesgos de
tecnologia evaluados para la CA.C.
San Pedro de Andahuaylas y definir
indicadores que ayuden a monitorear
los mismos.

Fuente: Elaboracidn propia
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Figura N° 4: PLAN DE SEGURIDAD DE LA INFORMACION

Analisis
de
Brecha

Situacion Actual SBS, Mejores Practicas

2. PLAN DE SEGURIDAD DE LA INFORMACION

la C.A.C. San Pedro de Andahuaylas:

Carece de una politica de seguridad.
No dispone de una evaluacién de
riesgos ni inventario asociado a
riesgos de seguridad de la
informacién.

Existen criterios, procedimientos y
acciones especificas no integradas
para evitar los riesgos  de
informacién.

No cuenta con una seleccion de
controles y objetivos de control
destinados a mitigar dichos riesgos.
No cuentan con un plan de
implementacién de los controles y
procedimientos de revision periddica.

Se deberian contemplar los siguientes

aspectos:

- Definicion
seguridad.
Evaluacion de riesgos de seguridad a
los que esta expuesta la informacién.
Inventario de riesgos de seguridad de
la informacion.

Seleccién de controles y objetivos de
control para reducir, eliminar y evitar
los riesgos identificados, indicando
las razones de su inclusion o
exclusién

Plan de implementacion de
controles y  procedimientos
revisidon periddicos.
Mantenimiento de registros
adecuados que permitan verificar el
cumplimiento de las normas,
estandares, politicas, procedimientos
y otros definidos por la empresa, asi
como mantener pistas de auditoria.

de una politica de

los
de

Fuente: Elaboracidén propia

Figura N° 5: POLITICAS, ESTANDARES Y PROCEDIMIENTOS DE SEGURIDAD

Analisis
de
Brecha

Situacion Actual

5BS, Mejores Practicas

2.1 POLITICAS, ESTANDARES Y PROCEDIMIENTOS DE SEGURIDAD

La C.A.C. San Pedro de Andahuaylas, | La definicion de wuna politica de
no cuenta con politicas de seguridad | seguridad deberia contemplar:

formales que indiquen los | -  Declaracion escrita de la politica.
procedimientos de seguridad a ser|- pDefinicion de la propiedad de la
adoptados  para  salvaguardar la Politica.

informacién de posibles pérdidas en la | Politicas debidamente comunicadas.

gﬁﬁggﬁgilalidad disponibilidad Y- Autoridad definida para realizar
’ cambios g _la Politica.

- Aprobacién por el area legal.

Sin embargo, se ha observado Ia

existencia de algunas politicas y |- Alineamiento de la politica con la N—
controles  especificos en  distintos organizacion.

aspectos de la seguridad de la|- Definicion de responsabilidades de la
Informacion. seguridad.

- Confirmacién de  usuarios de

conocimiento de la politica.

Fuente: Elaboracion propia
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Figura N° 6: SEGURIDAD LOGICA

N? Situacioen Actual

2.1.1 SEGURIDAD LOGICA

5BS, Mejores Practicas

Analisis
de
Brecha

La C.AC. San Pedro de Andahuaylas
presenta lo siguiente:

- Carece de procedimientos formales
para la administracidon de perfiles,
pero tiene implementado formatos y
estandares para la creacion de
cuentas de nuevos UsUAnos.

- Cuenta con seguridad de acceso a
nivel de los Sistemas Operativos
(Windows 8) y aplicaciones

- Carece de herramientas de
auditoria y control de accesos a nivel
de plataforma, base de datos.

- La Unidad de Sistemas solo puede
acceder con clave personal que
labora en ella.

- Existen conexiones remotas los
cuales son registrados en la red a
través de codigo y clave.

La Sequridad Légica deberia contemplar
los siguientes aspectos:

- Definicion de procedimientos
formales para la administracion de
perfiles y wusuarios, asi como Ia
revocacion de usuarios y
procedimientos de revisiones
periodicas sobre los concedidos.

- ldentificacion dnica de usuarios.

- Controles sobre el wuso de
herramientas de auditoria y utilidades
sensibles del sistema.

- Controles sobre el acceso y uso de
los sistemas y otras instalaciones
fisicas.

- Controles sobre usuarios remotos y
computacion movil.

- Administracion restringida de los
equipos de acceso remoto vy
configuracion de seguridad del
mismo.

Fuente: Elaboracidn propia

Figura N° 7: SEGURIDAD DE PERSONAL

Situacion Actual

2.1.2 SEGURIDAD DE PERSONAL

SBS, Mejores Practicas

Analisis

de

Brecha

La C.A.C. San Pedro de Andahuaylas,
presenta lo siguiente:

- Toda seleccion de personal se realiza
por concurso, el proceso incluye

consulta Infocorp, examen
psicologico y  solicitud escrita de
antecedentes a anteriores

empleadores. No incluye venficacion
de diplomas.

- 5e hace entrega al nuevo empleado
del RIT, MOF, Manual de Prevencion
de lavado de dinero, Coadigo de
conducta y 10 reglas de oro.

- Carece de documentacion formal al
respecto.

- En opinién del Area de Personal no
existe un plan de monitoreo, paralelo
a ello los accesos a la red se dan sin
cruce de horarios autorizados.

Se deberia considerar:

- Procedimientos de revision de datos
en el proceso de seleccion de
personal previo a su contratacidn (Ex.
Referencias de caracter, verificacion
de estudios, revision de crédito —si
aplica- y revision independiente de
identidad)

- Entrega formal de las politicas de
manejo de informacién confidencial a
los nuevos integrantes de la CAC.
San Pedro de Andahuaylas.

- Definicion apropiada de
responsabilidad sobre la seguridad
es parte de los términos vy
condiciones de la aceptacion del
empleo (Términos en el contrato).

- Difusién de las politicas con respecto
al monitoreo de actividades en la red
y sistemas de Informacion, antes
entregar |Ds a usuarios.

Fuente: Elaboracidn propia
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Figura N° 8: SEGURIDAD FisSICA Y AMBIENTAL

Situacion Actual

2.1.3 SEGURIDAD FiSICA ¥ AMBIENTAL

SBS, Mejores Practicas

Analisis
de
Brecha

Adicionalmente se puede mencionar;

Areas seguras

- Cuenta con controles de acceso a
activos fisicos e instalaciones

- Tienen instalado monitoreo del Area
de Plataforma.

- El movimiento de activos es primero
autorizado, luego se comunica al
area de logistica y contabilidad.

Seguridad de equipos

- Mo existe un cronograma de prueba
de alarmas y equipos de control
ambiental.

- Se deshabilita puerto Ethernet y

cableado cuando esta vacante.

Proteccion de equipos
- Mo cuentan con controles

ambieniales asi como medidas
preventivas y correctivas ante
incendios.

- BExisten conocimientos de las
precauciones a tomar del personal
que trabaja..caon laptops, pero no

esta formalizado.

Controles generales

- Implantacidn de protectores de
pantalla con contrasefia manual. No
esta estandarizado.

Se deberia considerar los siguientes
aspectos:

Areas seguras

- Procedimientos de
empleados

- Controles de areas de carga vy
descarga.

- Controles fisicos de entrada.

- Seguridad del perimetro fisico de las
instalaciones.

- Procedimientos de
reubicacion de activos.

- Aseguramiento de oficinas, areas de
trabajo y facilidades.

reubicacion de

Remocién o

Seguridad de Equipos
- Aseguramiento de Cableado

- Acciones y planes de mantenimiento
de equipos

Proteccion de equipos

- Normas de seguridad para laptops.

- Fuentes de poder redundantes.

- Procedimientos de eliminacion o uso

reiterado seguro de_  equipes de

manera segura

Controles generales
- Politica de “mesa limpia”
Politica de “pantallas limpias”

Fuente: Elaboracidn propia
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Figura N° 9: CLASIFICACION DE SEGURIDAD

Situacion Actual

2.1.4 CLASIFICACION DE SEGURIDAD

SBS, Mejores Practicas

Analisis
de
Brecha

La C.A.C. 3an Pedro de Andahuaylas,
presenta lo siguiente:

- Cuenta con un catalogo de activos
fisicos de la organizacion, se puede
mejorar.

- Cuenta con un inventario de
aplicaciones usadas por la
Institucion, se puede mejorar.

- Tiene un listado de servicios por el
departamento de Logistica, se puede
mejorar.

- Falta definir la clasificacion de los
Sistemas de Informacién asignando
roles y procedimientos de
mantenimiento.

- Los listados presentados deben
mejorarse.

Se deberia considerar los siguientes

aspectos:

- Un catilogo de todos los activos
fisicos de la organizacién, indicando
tipo de activo, ubicacion fisica,
responsable y nivel de criticidad.

- Un catalogo de todos los activos de
software tales como herramientas de
desarrollo, aplicaciones, etc. Debe
indicar entre otros, vendedor,
ubicacion l6gica y fisica,
responsable, nivel de criticidad,
clasificacion de la informacién, etc.

- Un catalogo o descripcion de alto
nivel de todos los activos de
informacion mas importantes de la
organizacion. Debe indicar
informacién como tipo de data,
ubicacion légica o fisica, responsable
o duefio de la informacidn,
clasificacion de la informacion y nivel
de criticidad.

- Un listado de todos los servicios tales
como comunicaciones, computo,
servicios generales, etc. y
documentar la informacion relativa a
los proveedores del servicio. Deberia
incluir entre otros, persona de
contacto con el proveedor,
procedimientos  de servicios de
emergencia, criticidad y unidades de
negocio afectadas por el servicio.

- Clasificacion de los sistemas de
informacion y/o grupos de data segin
su criticidad y sus caracteristicas de
confidencialidad, integridad ¥y
disponibilidad.

- Asignacion de la responsabilidad de
clasificacion

- Procedimientos de mantenimiento de
1a clasificacion

Fuente: Elaboracidn propia
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Figura N° 10: ADMINISTRACION DE OPERACIONES Y COMUNICACIONES

Situacion Actual

SBS, Mejores Practicas

3 ADMINISTRACION DE OPERACIONES Y COMUNICACIONES

Analisis
de
Brecha

La C.A.C. San Pedro de Andahuaylas,
cuenta con|

Procedimientos y responsabilidades

de operacion.

- No existen Procedimientos definidos.

- Formalmente no  definido  sin
embargo existe la funcién de
desarrollo o creacion de sistemas.
que es |a Unica que tiene acceso a las
fuenies de los programas.

Control en cambios operacionales

- Los cambios de los equipos de
comunicacion son  realizados en
coordinacion con las areas
involucradas. Estos cambios de
infraestructura lo realizan solo la
Unidad de Sistemas 0 en su defecto
la empresa proveedora.

- Los roles y responsabilidades no
estan formalizados.

- Todos los cambios y requerimientos
provienen de las areas solicitadas
mediante documento y luego de una
respectiva evaluacién se define su
implementacion. Para estos
requerimientos existen formatos.

- La funcién de produccion y desarrollo
se encuentran en un solo ambiente.

- Los estandares de administracion de
cambios, asi como los cambios de
emergencia, no estan definidos.

- El control de acceso es exclusivo
para el personal de desarrollo.

Se deberian considerar los siguientes
aspectos:

Procedimientos y responsabilidades

de operacion.

- Documentaciéon formal de todos los
procedimientos de operacién, asi
como procedimientos y niveles de
autorizacion  definidos para su
mantenimiento.

- Programacién de trabajos o procesos
debe ser correctamente
documentada, asi como el resultado
de dichas ejecuciones.

Control en cambios operacionales

- Todo cambio en 1a red de datos,
incluyendo software, dispositivos,
cableado o equipos de comunicacion
deben seguir procedimientos
formales definidos y adecuadamente
registrados.

- Roles y responsabilidades deben ser
claramente definidos y las funciones
adecuadamente segregadas.

- Los cambios deben ser
adecuadamente aprobados.

- Los resultados de todo cambio deben
ser correctamente documentados.
Roles y responsabilidades en las
actividades de pase a produccidn
correctamente definidos ¥
segregados.

- Adecuada separacion de ambientes
de produccion y desarrollo.

- Estandar de administracion de
cambios definido, incluyendo
cambios de emergencia.

- Control de accesos a escritura sobre
sistemas en produccion.
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Situacion Actual
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3 ADMINISTRACION DE OPERACIONES Y COMUNICACIONES

Analisis
de
Brecha

Administracion de incidentes de

seguridad.

- No indican si cuentan con una
administracién de incidentes de
seguridad.

Segregacion de funciones

- Falta ampliar el drea de desarrollo
adicionalmente realiza labores de
soporte.

Planeamiento de sistemas

- Mo existen herramientas para el
planeamiento de los sistemas.

Proteccién contra software malicioso
- No tienen instalados antivirus en
todas las estaciones de trabajo.

Operaciones de verificacion

- No cuentan con estandares para el
registro de fallas

- Tienen procedimientos de copias de
respaldo, pero deben mejorarlos.

- Falta formalizar registros adecuados
de todas las actividades de

operacion.

Administracién de incidentes de

seguridad.

- Definicion de procedimientos  y
equipos de respuesta ante incidentes

de seguridad.

Segregacidn de funciones.

- Las actividades de desarrollo,
migracion y operacion de sistemas,
asi como las de administracion de
aplicaciones, helpdesk,
administracion de red y de IT deben
ser correctamente segregadas.

Planeamiento de sistemas.

- Procedimientos formales definidos de
planeamiento de recursos.

Proteccion contra software
malicioso.

- Controles preventivos y deteccién
sobre el uso de software de
procedencia dudosa, virus, etc.).

Operaciones de verificacion

- Adecuado regisiro de fallas.

- Adecuados procedimientos  de
generacién de copias de respaldo.

- Registros adecuados de todas las
actividades de operacion.
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3 ADMINISTRACION DE OPERACIONES Y COMUNICACIONES

Analisis
de
Brecha

Administracion de Red

- MNo cuentan con herramientas de
monitoreo, ni controles de
operaciones automaticas.

Manipulacion y  seguridad de
dispositivos de almacenamiento de
informacion.

- No existen politicas con respecto al
manejo de ofros dispositivos de
almacenamiento de informacién en la
Unidad de Sistemas. (discos, CDs.
etc.)

Intercambio de informacién y

seguridad

- No cuenta con un reglamento sobre
el uso de los seguros de
comunicaciones, correspondencia,
Infraestructura y su (correspondencia

general, fax, correo electrénico,
Internet, software aplicativo vy
operativo).

Administracion de Red

- Adecuados controles de operacién
de red implementados.

- Proteccion de la red
comunicaciones usando dispositivos
de control de ACCES05,
procedimientos  y  sistemas de
monitorec de red (Deteccion de

intfrusos) vy  procedimientos de
reporte.
Manipulacion y  seguridad de

dispositivos de almacenamiento de

informacién.

- Aseguramiento sobre medios de
almacenamiento y documentacion de
sistemas.

Intercambic de informacion (Correo

electrénico y otros) y seguridad

- Controles de seguridad en el Correo
electrénico y cualquier otro medio de
transferencia de informacion (Ex.
Normas, filtros, sistemas de
proteccién contra virus, etc.).

Fuente: Elaboracidn propia
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Figura N° 11: DESARROLLOY MANTENIMIENTO
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DESARROLLO ¥ MANTENIMIENTO

SBS, Mejores Practicas
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de
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La C.A.C. San Pedro de Andahuaylas,
presenta lo siguiente:

- Un analisis de requerimiento,
participa un equipo conformado por
sistemas, usuarios ¥ O y M para
definir el alcance del requerimiento y
la mejor selucion posible.

- Un plan de escalamiento que
contempla el control de acceso,
autorizacion, criticidad del sistema,
clasificacion de la informacion,
disponibilidad del sistema, integridad
y confidencialidad de la informacion,
pero falta mejorarlo.

- Rutinas de validacion de data en los
médulos o aplicaciones, pero falta
mejorarlas.

- Cambios que se registran en la
misma data y los accesos limitados
posibilitan modificaciones no
autorizadas.

- En los controles de procesamiento,
se realizan procesos en batch que
estan definidos y ordenados de
manera que estos no alteren la data
por malos procesos.

- En los controles de salida de
informacién, la mayoria de los
reportes estan definidos de manera
tal que solo contienen la informacion
que se necesita.

- MNo cuenta con técnicas de
encriptacion.

Se deberia considerar lo siguiente:

Contar  con metodologias ¥
estandares formales de desarrollo y
mantenimiento de sistemas.
Los reguerimientos deben ser
definidos antes de la fase de disefio y
se debe determinar un apropiado
ambiente de control para Ila
aplicacién, estos requerimientos
deben incluir:

= Control de acceso

= Autorizacion

= Criticidad del sistema

= Clasificacion de la
informacion

» Disponibilidad del sistema

» |ntegridad ¥
confidencialidad de la
informacion.

Todas las aplicaciones deberan tener
rutinas de validacion de data.

Toda la data debe ser revisada
periddicamente, a fin de detectar
inexactitud, cambios no autorizados e
integridad de Ia informacion.

Se deben definir controles para
prevenir que la data se vea afectada
por un mal procesamiento.

Se deben definir controles gue
permitan revisar toda informacion
obtenida por un sistema de
informacion, asegurando que sea
completa, correcta y solo disponible
para personal autorizado.
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- Antes del ingreso a produccion se
realizan los cambios vy las
implementaciones son probadas vy
aprobadas.

- El cédigo fuente se encuentra en un
servidor de acceso restringido.

- Cada responsable de cada una de las
aplicaciones del moédulo lleva el
control del cédigo fuente con el que
trabaja.

- No se menciona si cuentan con
control de acceso para que el
personal IT tenga acceso al cédigo
fuente.

- Se ftiene procedimientos para la
realizacion de cambios, pero falta
mejorarlos.

- No hay separacion de ambientes
entre desarrollo y produccion.

- Los cambios en los programas
fuentes se realizan con auterizacion
de la jefatura.

- Falta mejorar politicas en la
administracion de versiones.

Uso de técnicas de encriptacion
estandar.

Controles para el acceso a las
librerias de programa fuentes.
Mantener un estricto y formal control
de cambios, que sea debidamente
apoyado por sistemas informaticos
en el caso de ambientes complejos o
con alto nimero de cambios.
Procedimientos formales y
adecuados para las pruebas vy
reportes de las mismas.

Fuente: Elaboracién propia
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Figura N° 12: PROCEDIMIENTOS DE RESPALDO
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PROCEDIMIENTOS DE RESPALDO
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Analisis
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La C.A.C. San Pedro de Andahuaylas,
presenta lo siguiente:

Los Procedimientos de Respaldo se
desarrollan mediante lineamientos
aislados y no estan articulados en un
modelo general.

El medio de almacenamiento de la
Copia de Respaldo se realiza en
discos compactos CD y con
frecuencia diaria.

La herramienta Zip Backus v.2
utilizada para crear las copias de
respalde genera un Log gue es
revisado al final de cada proceso de
respalde y se toman las acciones
correspondientes.

No existe un control externo ni interno
de la informacion respaldada.

Los medios gque conforman las
Copias de Respaldo se almacenan
en la Unidad de Sistemas, hasta cada
fin de semana se baja a la boveda
principal, en el caso de los cd's de
provincia, cada fin de semana se
remitira a la Unidad de Sistemas 2
cd’'s, los cuales se almacenaran 1 en
la boveda principal y el otro en la
Unidad de Sistemas, ademas cada
agencia guardard una copia en su

Los procedimientos de generacién de
copias de respaldo deberian contar con
los siguientes controles clave:

Aseguramiento de que el proceso de
generacidn de copias de respaldo
haya culminado exitosamente.

Procedimientos que contemplen
pruebas periédicas de las copias de
respaldo.

El tiempo de almacenamiento de las
copias de respaldo debe estar en
concordancia con los  requisitos
legales y normativos vigentes.

Fuente: Elaboracion propia
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Figura N° 13: PLANEAMIENTO PARA LA CONTINUIDAD DEL NEGOCIO
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6.1

PLANEAMIENTO PARA LA CONTINUIDAD DEL NEGOCIO

La C.AC. San Pedro de Andahuaylas,
no ha desarrollado un plan de
continuidad de negocios.

Existen, sin embargo, criterios aislados
para basar este trabajo en:

- Mecesidad de asegurar la
continuidad para los servidores
principales.

- Lineamientos de continuidad para la
infraestructura de comunicaciones
LAN/MAN.

No existe un Plan de Emergencias, para
respuesta  centralizada ante una
interrupcion de los procesos criticos de
negocio de la CAC. San Pedro de
Andahuaylas.

Sin  embargo, algunos documentos
informaticos incluyen la identificacion de
eventos en recursos informaticos criticos
vy procedimientos mitigantes de riesgo
actual y propuesto para mejora de los
mismos.

No existe una evaluacion de procesos
criticos de negocio y de los recursos
criticos que los soportan, por lo que nq
existe un Plan de Continuidad [
Negocio que garantice la marcha de
todos los procesos criticos de la CA.C.
San Pedro de Andahuaylas, ante el
evento de una interrupcidon de los
mismos.

En cuanto a estrategias de respaldo de
informacion, se cuenta con algunos
procedimientos  aislados para el
resguardo de informacion critica, que no
constituyen un Plan de Recuperacion.

Se deberia considerar la formulacion de
lo siguiente:

- Generacion de Flan de
Contingencias que abargue todos los
procesos criticos de la C.AC. San
Pedro de Andahuaylas, y que se
desarrolle siguiendo una metodologia
formal. Este plan deberia contar con
tres decumentos minimos;

- Plan de Emergencias, Un
mecanismo de respuesta
centralizada que asegura la
ejecucion de las instrucciones y el
control durante una interrupcion
operacional. Este plan incluye:
identificacién  de  incidentes,
evaluacion, escalamiento,
declaracion, plan de activacién y
desactivacion y procedimientos
de restauracion.

- Plan de Continuidad del
Negocio, un plan que direccione
la continuidad y recuperacion de
todos los procesos del negocio
requeridos para mantener un nivel
aceptable de operacion en el
evento de una interrupcién de los
mismos y/o de los recursos que
los soportan.

- Plan de Recuperacion, un plan
que direccione la restauracion de
las aplicaciones de sistemas,
software, datos e infraestructura
de las mismas (por ejemplo,
hardware, comunicaciones,
redes, eic) despueés que el
desastre ha ocurrido.
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Situacion Actual

6 PLAN DE CONTINUIDAD DE NEGODCIOS

SBS, Mejores Practicas

Analisis
de
Brecha

6.1 PLANEAMIENTO PARA LA CONTINUIDAD DEL NEGOCIO

Creacion de un equipe para
implementar el plan en el que todos
los miembros conocen SUS
responsabilidades y cdmo deben
cumplir con las tareas asignadas.
Existencia de preparativos
adecuados para asegurarse de la
continuidad del  procesamiento
computadorizado (existe centro de
procesamiento alterno).

Una copia del plan de contingencias
se almacena en una sede remota y
sera de facil accese en caso de que
ocurriere  cualquier forma  de
desastre.

Preparativos de contingencia para el
hardware y software de
comunicaciones y redes.

Realizacion periddica un back-up de
los archivos de datos criticos, los
sistemas y bibliotecas de programas
almacenandolo en una sede remota
cuyo tiempo de acceso sea
adecuado.

Fuente: Elaboracidn propia
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Figura N° 14: CRITERIOS PARA EL DISENO E IMPLEMENTACION DEL PLAN DE CONTINUIDAD DE
NEGocCIOS

Situacion Actual

SBS, Mejores Practicas

6.2 CRITERIOS PARA EL DISENO E IMPLEMENTACION DEL PLAN DE CONTINUIDAD DE NEGOCIOS

Analisis
de
Brecha

La C.A.C. San Pedro de Andahuaylas,
presenta lo siguiente:

Los actuales lineamientos y acciones
desarrollados por la C.A.C. San
Pedro de Andahuaylas, se centran en
un analisis limitado de recursos
informaticos criticos; no se ha
realizado un analisis de procesos
criticos de negocio, ni de recursos
que soportan a dichos procesos.

Mo existen procedimientos para
realizar la revision del impacto en el
negocio.

Existe un Plan de Contingencias,
pero no esta bien formulado. Existen
procedimientos aislados para atender
situaciones especificas.

Se

deberia considerar o siguiente:

Revisibn del impacto sobre el
negocio, previo al disefio del Plan de
continuidad de negocios,
identificando las  partes  mas

expuestas a riesgo.

Realizar revision del impacto en el
negocio, estableciendo los
procedimientos a seguirse en el caso
de que ocurriera un desastre (por Ej.
explosion, incendio, dafio por
tormenta, perdida de personal clave)
en cualquiera de las dependencias
operativas de la organizacion.
Deberian existir planes de
contingencia para cada recurso
computarizado.

El plan de contingencias deberia
contemplar las necesidades de los
departamentos usuarios en términos
de traslados, ubicacion y operacion.
El plan de contingencias deberia
asequrar que se observen normas de
seguridad de informacion en caso de
que ocurriera un desasire.

El cronograma para la recuperacién
de cada funcién deberia ser revisado
asegurando que sea adecuado.

Fuente: Elaboracidén propia

72




Figura N° 15: PRUEBA DEL PLAN DE CONTINUIDAD DE NEGOCIO

Analisis

Situacion Actual SBS, Mejores Practicas de
Brecha

6.3 PruEBA DEL PLAN DE CONTINUIDAD DE NEGOCIO

De acuerdo a la informacion | El plan de contingencias deberia
proporcionada no existen | probarse periddicamente para
procedimientos formales para la prueba | asegurarse de que adn es viable y —
y mantenimiento de los planes de | efectivo. & )
continuidad de los recursos informaticos g
definidos por la CAC. San Pedro de
Andahuaylas.

Fuente: Elaboracion propia
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Figura N° 16: SUBCONTRATACION

| 55—
Analisis

Situacion Actual SBS, Mejores Practicas de
Brecha

7  SUBCONTRATACION

La C.A.C. San Pedro de Andanhuaylas, | El plan de contingencias debe incluir Ia
presenta lo siguiente: eventualidad de la pérdida del servicio
- No se han identificado contratos por | prestade por terceros.

servicios de terceros vigentes.
Los contratos de servicios con terceros

~ No se han identificado servicios de | deberian incluir entre otros aspectos,
terceros que procesen informacion | 105 Siguientes:

he la CALC. San Pedro de| - Requen’mientos de segun’dad Y las
Andahuaylas. acciones que se tomaran de no o
cumplirse el contrato. .j”
- No se han identificade normas | - Acuerdos de controles de seguridad y —
establecidas sobre clausulas de politicas a aplicarse para garantizar el
seguridad en contratos con terceros, cumplimiento de los requerimientos.
de darse el caso. - Determinacion de los niveles de
servicio requeridos (Service Level
- No cuentan con mantenimiente de Agriamente - SLA).
equipos por empresas externas. - ElI derecho de la entidad, y la
Superintendencia de Banca vy
- No existe un procedimiento formal Seguros, 0 las personas que ellos
para establecer un  servicio de UESIQHEH, de auditar el ambiente de
subcontratacion. la empresa que brinda el servicio,

para werficar los controles de
seguridad aplicados a Ia data y los
sistemas.

- Documentacion sobre los controles
fisicos y l6gicos, empleados por |a
empresa que brinda el servicio, para
proteger la confidencialidad,
integridad vy disponibilidad de Ia
informacién y equipos de la CAC.
San Pedro de Andahuaylas.

- Determinacion de los requerimientos
legales, incluyendo privacidad vy
proteccion de Ia data.

- Procedimiento que asegure que la
empresa que brinda el servicio
realizara pruebas periddicas para
mantener |a seguridad de la data y los
sistemas.

- Clausula sobre exclusividad de
utilizacion de los equipos que
procesan informacion de la CAC.
San Pedro de Andahuaylas,

Fuente: Elaboracidén propia
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Figura N° 17: CUMPLIMIENTO NORMATIVO

Situacion Actual

8 CUMPLIMIENTO NORMATIVO

|

SBS, Mejores Practicas

Analisis
de
Brecha

La C AC. San Pedro de Andahuaylas,

presenta lo siguiente:

- Una Unidad de Organizacién vy
Métodos, que se encarga de
actualizar los  reglamentos vy
procedimientos, define los nuevos
para que la operatividad se cumpla
dentro del marco regulatorio
establecido por las normas.

- Existen controles, por ejemplo, en el
caso de las estaciones no tienen
acceso al uso de disquetera o cd para
evitar asi la copia de software sin
autorizacion, pero falta mejorar.

- Las areas de Asesoria Legal,
Planeamiento, Gerencia,
Contabilidad mantienen  archivos

actualizados de normas legales para
consulta y revision.

Se deberia contar con:

- Definicibn de responsable del
cumplimiento de las normas emitidas
por la Superintendencia.

- Procedimientos de control
establecidos para el cumplimiento de
las normas emitidas por la
Superintendencia.

- Control de cumplimiento de normas
sobre la propiedad intelectual
{licenciamiento de software).

Fuente: Elaboracidn propia

Figura N° 18: PRIVACIDAD DE LA INFORMACION

Situacion Actual

PRIVACIDAD DE LA INFORMACION

SBS, Mejores Practicas

Analisis
de
Brecha

La CAC. San Pedro de Andahuaylas,
no cuenta con un responsable asignado
para la salvaguarda de la privacidad de
la informacion.

Existen algunos procedimientos
dispersos y se han implementado
determinados controles en los sistemas,
con el fin de restringir el acceso a
informacion  confidencial. Una sola
persona es depositaria de las llaves y
claves principales de la CAC. San
Pedro de Andahuaylas.

Mo se han definido politicas referentes a
la privacidad de la informacion.

Se deberia contar con:

- Definicién de responsabilidades con
respecto a la aplicacién del secreto
bancario y de la privacidad de la
Informacion.

- Restricciones de acceso a
informacion en salvaguarda de su
privacidad y del secreto bancario.

- [Existencia de autorizaciones internas
para la entrega y transferencia de
informacion.

Fuente: Elaboracién propia
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Figura N° 19: AUDITORIA INTERNA Y EXTERNA

Situacion Actual

10 AUDITORIA INTERNA Y EXTERNA

SBS, Mejores Practicas

Anilisis
de
Brecha

La CA.C. San Pedro de Andahuaylas,
presenta lo siguiente:

Un area de auditoria interna que esta
incluyendo en su plan de auditoria el
cumplimiento de lo dispuesto en la

norma =-140-2009 de la
Superintendencia.
En la auditoria externa

correspondiente al periodo 2014, un
punic de la evaluacion estuvo
referido al Avance del informe sobre
los riesgos de Tecnologia de
Informacicn.

Mo se dispone de un auditor de
sistemas que forme pare de la
estructura organizacional del area de
Auditoria Interna.

Se deberia considerar:

La Unidad de Awuditoria Interna
debera incorporar en su Plan Anual
de Trabajo la evaluacion del
cumplimiento de lo dispuesto en la
norma G-105-2002 de la
Superintendencia.

Las sociedades de Auditoria Externa
deberan incluir en su informe sobre el
sistema de control interno
comentarios dirigidos a indicar si la

entidad cuenta con politicas y
procedimientos para la
administracion de los riesgos de

tecnologia de informacion.

La CAC. San Pedro de
Andahuaylas, deberd contar con un
servicio permanente de auditoria de
sistemas.

Fuente: Elaboracidn propia
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CAPITULO IV

REFLEXION CRITICA DE LA EXPERIENCIA

4.1 Experiencia durante el periodo laboral en la C.A.C. San Pedro de

Andahuaylas.

El periodo de trabajo en la C.A.C. San Pedro de Andahuaylas comprendidas
entre los afos 1994 al 2009, fue un tiempo dedicado al aprendizaje. Cuando
llegue a la C.A.C. San Pedro de Andahuaylas, solo habia 4 trabajadores a
parte del Gerente General, la Cooperativa ocupaba Unicamente el tercer piso
de un edificio propio en el que el primer piso estaba alquilado al Banco de
Crédito, se tenia 4 estaciones PC Intel 80386 y 80486, algunas impresoras
como la LX-810, una red en arquitectura Bus con una red Novell Netware. Al
finalizar mi periodo en la Cooperativa éramos 250 colaboradores, con locales
propios en Andahuaylas, Abancay, Chincheros, Cusco y Lima, otras oficinas
MAas en otras provincias, principalmente en Apurimac y la Cooperativa, pasé
ocupar en el ranking de la FENACREP, el 8avo. lugar entre las 164
Cooperativas de Ahorro y Crédito del pais. Empecé desempefiando una
nueva faceta como soporte técnico, principalmente en lo concerniente a las
funciones técnicas de la red y de los equipos de cémputo, la configuracion de
Switches, la llegada de los médems, el internet, la instalacion y gestién de los
servidores, la instalacion de PC'’s los drivers ZIPS Backup, los dispositivos

opticos, fueron pasos posteriores.
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Todas estas peculiaridades de un entorno empresarial grande debian ser
absorbidas y asimiladas rapidamente, a fin de atender a los socios sin que
estos perciban cambios significativos, se manejaban diariamente millones de
soles y no debia haber fallas. Empezamos a trabajar con un software en Cobol
(SIFC) Sistema Integrado Financiero y Contable. Empezamos a utilizar el
sistema operativo Novell Netware, una topologia de red en anillo, las Tarjetas
de red ISA de 10 Mbit/s. y los Conectores BNC (Coaxial), poco tiempo
después se cambid a una red Ethernet, otra tipologia, el cableado UTP o par
trenzado, los conectores RJ45 y los concentradores o Hubs fueron la novedad
ya que tuvimos mas distancias que cubrir, se mejor6 notablemente la
interconexién de los equipos en red estableciendo lo que se conoce como
una red de area local (LAN), y cuyos detalles técnicos siguen el patrén
conocido como Ethernet, al cambiar el cableado, nos expandimos mas en la
oficina principal, ocupamos ya el segundo piso y antes de empezar el afio
2000 utilizamos los 3 pisos de nuestro edificio.

Posteriormente, llego el despegue de la Cooperativa, empezamos a abrir
oficinas en diversas provincias, al ser conocedor del manejo y los procesos
me ocupo instalar, servidores, las redes, capacitar al nuevo personal de
planta, a los nuevos encargados de sistemas de las nuevas oficinas, etc. Las
actividades de soporte técnico, conllevaron a instalaciones de nuevas oficinas
en otras ciudades, se adopt6 posteriormente los servidores Windows NT, lo
que Supuso una mejor comunicacion e interface lo que nos permitié en un
primer momento intercambiar informacidbn con las otras oficinas y
posteriormente la ansiada interconexion entre oficinas, también se adopt6 los
sistemas operativos de Windows en los equipos de cédmputo de la cooperativa,
se desarrollaron también algunas soluciones para la oficina mediante el uso
de aplicaciones o programas especificos en base a los conocimientos
obtenidos anteriormente. Se empezd mi capacitacion ya en otras labores mas

directivas, preparandome para otras actividades.

4.2 Herramientas utilizadas
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Para el desarrollo de este trabajo, se pusieron en valor los conocimientos
ganados a lo largo de la formacion profesional en la Escuela de Ingenieria de
Computacion y Sistemas y en otras capacitaciones que lleve dentro de mi
época de estudiante, esto tuvo como prueba el afio de 1994 en el que ingrese
a trabajar al Congreso de la Republica, en donde se me nombro como técnico
en las elecciones de 1995, después de un periodo de capacitacion en redes,
seguridad, soporte, etc. Fui designado a la Region de Cerro de Pasco para
llevar una (en ese tiempo) auditoria de sistemas, con formatos y
especificaciones ya pres establecidos, pero en la que fue en su momento

informacion a través de médems.

4.3 Importancia de habilidades adicionales a formacion profesional

En el tiempo en el que se desarroll6 de mi experiencia laboral en la C.A.C.
San Pedro de Andahuaylas, se hizo inevitable aplicar destrezas desarrolladas
adicionales a la formacioén brindada en la universidad, después de haber
pasado por diversas capacitaciones en el ambito de sistemas y financiero,
tuve la oportunidad de ser designado como Administrador de la Oficina en
Lima, estaba encargado de 5 oficinas en diversos distritos de Lima (Gamarra,
San Juan de Lurigancho, Los Olivos, etc.) donde se desarrollaba trabajos de
captacion de ahorros y otorgamiento de créditos, hipotecarios, a sola firma,
solidarios, etc. y con 40 colaboradores bajo mi mando, en una etapa un poco
dificil para esta oficina logrando llegar en un afio al punto de equilibrio, en
base a trabajo en equipo y lineamiento de los objetivos de la empresa, siendo
por esta situacion reconocido en diferentes oportunidades. En ese contexto,
desarrollar un trabajo con compafieros de diversas actividades profesionales,
puntos de vista, etc., ha ayudado favorablemente para el perfeccionamiento
de actividades dentro de la institucion.

Producto de estas habilidades, me he acoplado bien en mi trabajo actual en
la Unidad de Acreditaciéon y Calidad de la Facultad de Ciencias de la
Comunicacion Turismo y Psicologia de la Universidad de San Martin de
Porres, he logrado ganar dia a dia el respeto y consideracion, de mis

superiores, habiendo sido cada vez mas, considerado para proponer, disefiar,
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integrar y ejecutar proyectos, ademas de mis responsabilidades estipuladas

dentro de la unidad.

4.4 Importancia del conocimiento y capacitacion

En base a mi experiencia a lo largo también de mi vida profesional he podido
comprobar la importancia de la capacitacion para después poner en practica
los conocimientos adquiridos en este trabajo, mucho me valié en un principio
las capacitaciones en redes en los primeros afios después de terminar la
universidad, paso que me llevo al primer trabajo de auditoria, trabajo que
realicé para el Jurado Nacional de Elecciones en su momento, pero que fue

decisivo en el manejo de informacién para posteriores trabajos

Igualmente, fue importante el conocimiento sobre el manejo que fui
adquiriendo de la empresa en sus diversas areas, lo que me permitié ocupar
los diversos cargos en la C.A.C. San Pedro de Andahuaylas lo que me llevo
para tener la aprobacion de la Presidencia del Consejo de Administracion y

de la Gerencia General en la realizacion de este informe.

Ayudoé, ademas, para el momento de conseguir y documentar los pedidos de
requerimiento funcionales y no funcionales, calcular los tiempos y equipo y
recursos necesarios, definir elementos de comunicacion idéneos con los
miembros del equipo de trabajo, gestionar el plan de trabajo y reconocer los
cambios en su totalidad.

Finalmente las competencias técnicas obtenidas durante mi permanencia en

la C.A.C. San Pedro de Andahuaylas, permitieron desarrollarme
satisfactoriamente durante el desarrollo del presente proyecto.
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CONCLUSIONES

A lo largo de la presente investigacion pudimos comprender que un
componente principal para la estabilidad y el éxito de las instituciones, es la
gestidn llevada de forma eficiente de la informacion y de las TI. Para lograr
esto es importante comprometer a la alta direccion y a la plana Gerencial a
través de la comprensién basica de los riesgos y limitaciones de nuestras TI
para que puedan nuestros directivos proporcionar una orientacion eficiente,

ademas de los controles idéneos.

Por lo tanto, las Instituciones financieras en este caso la C.A.C San Pedro de
Andahuaylas deberan asumir riesgos en la busqueda de oportunidades y
planificar los procesos de administracién y control de riesgos en respuesta a
las potenciales amenazas y oportunidades que pudieran ocurrir dentro de la
misma. Finalmente las Instituciones deberan alinear sus objetivos estratégicos

CON SuUS propios riesgos y controles / procesos.

Aplicar directivas de seguridad es importante, sabemos que hacer de estos
planteamientos de seguridad, parte significativo del desarrollo de la labor
diaria es vital. Por ende, la C.A.C. San Pedro de Andahuaylas, debera tener
comunicacién constante completa y coordinada con los usuarios del sistema,
siendo esta la clave para que se conciba una verdadera “cultura de la
seguridad” haciendo que estos lineamientos se cumplan.

Se debera concienciar a toda la Institucidon que la implantacion de una
arquitectura de administracion de riesgos representa un cambio rotundo en la
cultura y en la estructura de la Institucion. Como tal, las Instituciones deberan

atravesar un proceso tipico de administracion del cambio.

Sabemos que, en la realidad, no existe un verdadero disefio de seguridad que
resguarde en su conjunto los potenciales percances 0 riesgos; pero es
necesario para la continuidad de las organizaciones estar dispuesto y listo a

solucionar estos, con prontitud ya que las amenazas y las debilidades se estan
81



generando y actualizando todo el tiempo. Es asi que para superar las
debilidades encontradas en la auditoria efectuada, hay que considerar realizar
primero un Andlisis de Riesgos Antes de Implementar el PSI, ver Anexo 4, que
constituird un analisis inicial de los riesgos asociados a las tecnologias de
informacion y luego deberan desarrollar un Andlisis de Riesgos Después de
Implementar el PSI, ver Anexo 5, en el cual se comprobara la disminucién en
el porcentaje de vulnerabilidades, consiguiendo de este modo el nivel minimo

de riesgos posibles, esto se puede verificar en la Tabla N° 6.
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TABLA N° 6: Nivel minimo de riesgos posibles

NIVEL DE
VULNERABILIDAD MEDIDAS

) CORRECTIVAS

ACTIVOS ANTES DEL PSI

NIVEL DE
VULNERABILIDAD (V)| REDUCCION DE
DESPUES DEL PSI |VULNERABILIDAD

ID DE
ACTIVO

VALOR VALOR VALOR
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RECOMENDACIONES
EN RELACION CON EL INFORME DE DEBILIDADES AUDITORIA SEGURIDAD DE INFORMACION

1. Segun el punto 3.7.1 carencia del Plan de Seguridad de Informacion (PSI)
y Plan de Continuidad de Negocio (PCN), dispuesto en la Circular G-140-
2009-SBS.

Que la Gerencia General disponga que los responsables de la Gestidon
Informatica y de la Unidad de Riesgos, establezcan las acciones respectivas
para elaborar el Plan de Seguridad de Informacion (PSI) y Plan de Continuidad
de Negocio (PCN), dispuesto en la Circular G-140-2009-SBS y G139-2009 -
SBS, es asi que recomendamos la siguiente metodologia para la
reestructuracion de la documentacién mencionada. Es por ello que damos

unos alcances:

FORMULACION DEL PLAN DE SEGURIDAD DE LA INFORMACION
ETAPA 1: Definicion de la Organizacion de seguridad

ETAPA 2: Identificacion de riesgos asociados a factores estratégicos
ETAPA 3: Desarrollo / Completar politicas y arquitectura de seguridad

ETAPA 4: Implementacion — Validacion

FORMULACION DE UN PLAN DE CONTINUIDAD DE NEGOCIO (PCN)
ETAPA 1: Andlisis de Impacto

ETAPA 2: Seleccion de Estrategia

ETAPA 3: Desarrollo del PCN

ETAPA 4: Prueba y Mantenimiento del PCN

2. Segun el punto 3.7.2 Carencia de una Metodologia de Administracion de
Proyectos Definidos

Que la Gerencia General disponga al responsable de la Unidad de Sistemas,
la revision, actualizacién e implementacion de un modelo adaptado a la
realidad de la C.A.C. San Pedro de Andahuaylas, referente a los sistemas de
informacion; también, adoptar un estandar para el periodo de vida de
desarrollo de sistemas que defina todo el proceso de desarrollo, adquisicion,

implementacion y mantenimiento de las tecnologias de informacion de la
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C.A.C. San Pedro de Andahuaylas. Esta metodologia del ciclo de vida de los
sistemas seleccionada, debera ser adaptada para este entorno para el/los
futuro(s) sistema(s) a ser desarrollado(s), adquirido(s) e implementado(s).
Igualmente, se deben realizar cada cierto tiempo revisiones de estas
metodologias a utilizar, para aseverar que incluya técnicas y procedimientos

aceptados, en la actualidad.

3. Segun el punto 3.7.3 Carencia de un Plan de Mantenimiento a los
Servidores y Equipos de Computo de la la C.A.C. San Pedro de Andahuaylas.
Que la Gerencia General, realice las acciones que correspondan para que la
Unidad de Sistemas disefie en detalle un plan de mantenimiento de los
servidores y los equipos de cOmputo, el cual especifique los equipos
involucrados, los tiempos requeridos y el personal necesario para cumplir con
dicho plan. Para ello deberd contar con el consentimiento de la gerencia

general para su ejecucion.

4. Segun el punto 3.7.4 Carencia de aplicativos en areas especificas que
ayuden a la gestion de la C.A.C. San Pedro de Andahuaylas.

Que la Gerencia General disponga a los responsables de la gestidon
informatica la evaluacion y desarrollo de sistemas para las Areas de Personal,
Logistica y Planeamiento, que por lo comprobado requieren sistemas
automatizados, lo que reduciria considerablemente el proceso actual, ya que
en la actualidad se lleva manualmente, lo que genera mayores costos Yy

tiempos.

5. Segun el punto 3.7.5, el Cableado estructurado que utiliza la C.A.C. San
Pedro de Andahuaylas, no permite una comunicacion eficiente entre las
diversas areas.

Que la Gerencia General disponga a los responsables de la gestion
informatica, establecer un analisis en detalle de las instalaciones de la red que
estd instalada en toda la institucién, con la finalidad de corregir las deficiencias

en las instalaciones y comunicaciones; del mismo modo, disefiar una
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infraestructura modelo para tener en cuenta en posibles instalaciones de

agencias o locales que adquiera la institucion.

6. Segun el punto 3.7.6, Carencia de formalizacidon e inobservancia de la
metodologia del ciclo de vida de desarrollo de sistemas

Que la Gerencia General disponga al responsable de la Unidad de Sistemas,
la revisidon, actualizaciébn e implementacion de un modelo adaptado a la
realidad de la C.A.C. San Pedro de Andahuaylas, referente a los sistemas de
informacion; también, adoptar un estandar para el ciclo de vida del desarrollo
de sistemas (CVDS), con la finalidad de puntualizar los procesos de:
Desarrollo, Adquisicion, Implementacion y Mantenimiento de los sistemas de

informacioén de la institucion.

Esta metodologia del CVDS elegida, debera ser adaptada para este entorno
para los futuros sistemas a ser desarrollados, adquiridos e implementados en
nuestra area de sistemas Igualmente, se deberan efectuar revisiones
periodicas de la referida metodologia, para certificar que se incluya técnicas y

procedimientos actualmente acreditados.

7. Segun el punto 3.7.7, Carencia de una Arquitectura Tecnolégica que
interconecte la Sede Principal con las agencias.

Que la Gerencia General disponga a los responsables de la gestidon
informatica, efectuar un analisis de los riesgos en ese sentido, ademas
realicen una propuesta al directorio que considere entre otros puntos lo

siguiente:

= Definicion de proyectos especificos, que permitan la expansion e
integracion de los servicios brindados, a travées de la interconexion de
las redes de sus agencias con la oficina principal (WAN).

= El desarrollo de sistemas debe orientarse a la integracion de los
sistemas principales, con una sola base de datos centralizada.
Aspecto que resultard& més evidente cuando las aplicaciones se

encuentren trabajando en ambiente WAN.
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= EIl proyecto de interconexion de redes, debe incluir la interconexiéon
de voz y datos, evaluando la posibilidad de instalar anexos
extendidos, lo cual redundaria en la eliminacién de los costos por

llamadas de larga distancia nacional.

8. Segun el punto 3.7.8, Carencia de procedimientos formales para la
verificacion de la informacion respaldada; asi como, el estado de los
dispositivos de seguridad de la sala de servidores.

Que la Gerencia General disponga que los responsables de la gestidon
informatica, establezcan procedimientos para afirmar que los Backups de
informacion sean realizados adecuadamente y que su utilidad y/o estado sea
verificada regularmente. Asimismo, evaluar de manera regular el 6ptimo
funcionamiento de los medios y/o dispositivos de seguridad; asi como, la
capacitacion en su uso por parte del personal responsable. Debiendo disponer
una preparacion cuidadosa de la documentacion, el informe de resultados de
los examenes y disefiar un procedimiento de accion de acuerdo con los

resultados.

9. Segun el punto 3.7.9, Carencia de procedimientos formales para las
pruebas y pase a produccion de los sistemas de informacion.

Que la Gerencia General disponga a los encargados de la gestion informatica,
cumplan con definir e implementar procedimientos formales para controlar el
pase de los sistemas de informacion del ambiente de Desarrollo al de
Produccion. Debiendo asegurar que las pruebas sean realizadas por un
equipo independiente; en concordancia con la evaluacion de los recursos e
impacto y llevadas a cabo en un lugar de prueba adecuado, antes de iniciar

Su uso en produccién.

10. Segun el punto 3.7.10, Deficiente control de las licencias del software
instalado.

Que la Gerencia General disponga a los encargados de la gestién informatica,
realicen el inventario de todas las licencias correspondiente, efectuando los
pedidos respectivos coordinando previamente con el area de logistica, a

efectos de regularizar en el mas corto plazo, las licencias de uso del software
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gue no se encuentren sustentadas. Asimismo, se deberd a la brevedad

posible, instalar un software antivirus en el servidor de desarrollo.

Recomendaciones en relacion con EL ANALISIS DE LA REALIDAD ACTUAL
DE LA ADMINISTRACION DE RIESGOS DE TECNOLOGIA DE LA INFORMACION

1. Que la Alta Direccién como la plana Gerencial de la C.A.C. San Pedro de
Andahuaylas, establezcan las acciones respectivas para superar las
debilidades y deficiencias encontradas, ademas considerar se realice la
correcta implementacién del Plan de Seguridad de Informacién (PSI); de no
ejecutarse esta podria llevar a la Institucion, a riesgos innecesarios que se

trasluciria en un deficiente desempefio de toda la Institucion.

2. La C.A.C. San Pedro de Andahuaylas, debera disponer que la unidad de
Sistemas desarrolle e implemente un Plan de Continuidad de Negocios,
basado en un diagnéstico de sus procesos criticos de negocio y que

contemple este, procedimientos formales para la prueba del mismo.

3. La C.A.C. San Pedro de Andahuaylas, debera realizar un monitoreo
permanente sobre los resultados de la auditoria para controlar el avance y la
correcta implementacion de un Plan de Continuidad de Negocio y a la ves de
un Plan de Seguridad de Informacion. Este examen comprendera la revision
de los procedimientos y politicas vigentes para gestionar de manera optima,

adecuada y prudente los riesgos de las tecnologias de informacion,
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incurriendo en los procedimientos criticos relacionados a dicho riesgo,
considerando la ordenanza enumeradas en la Circular N° G-140-2009 y la
Circular 139-2009, contenidas en la ordenanza del Sistema de Control Interno,
aceptados desde la dacion de la Resolucion SBS N° 1040-99 del 26 de

noviembre de 2009.
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