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RESUMEN

La presente tesis propone reducir los riesgos internos de seguridad
informatica de una empresa de retail, que carece de medidas de seguridad de
informacion. Se tiene como objetivo la implementacion de un Sistema de
Gestion de Acceso Privilegiado que permitira tener una gestion de
contrasenas efectiva, con la finalidad de controlar el acceso en los activos de
Tecnologia de Informacion (Tl), aplicando politicas, permitiendo evitar el
leapfrog, teniendo control y registro de las actividades de los usuarios,
ademas, tener la trazabilidad de los cambios realizados en los activos de Tl y
mejorar la operatividad de los usuarios. Durante la gestién del proyecto se
acopié informacidn sobre la empresa de retail, como procesos, infraestructura

de red, sistemas que utilizan y las credenciales de los usuarios.

Con respecto a la gestion del proyecto, se bas6 en el método Plan-Do-
Check-Act (PDCA), que es sugerida por la norma ISO/IEC 27001:2013, y
también se aplicé los controles relacionados con la gestion de credenciales de
la norma, con el fin de garantizar la proteccion de la informacién de la empresa

de retail.

Culminada la implementacién de la solucion de gestion de accesos
privilegiados, se logré minimizar los riesgos de amenazas y vulnerabilidades
sobre los activos criticos de Tl de la empresa de retail, como son:
confidencialidad, disponibilidad e integridad de la informacion.

Palabras Claves: Seguridad informatica y de la informacion, Gestion de

credenciales, Sistema de Gestion de Acceso Privilegiado.
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ABSTRACT

This thesis proposes to reduce the internal risks of informatic security
of a retail company, which lacks information security measures. The objective
is the implementation of a Privileged Access Management System that will
allow effective password management, with the purpose of controlling the
access in Information Technology (IT) assets, applying policies, allowing to
avoid leapfrog, taking control and registration of user activities, also, have the
traceability of changes made in IT assets and improve the operation of users.
During the management of the project, information about the retail company
was collected, such as processes, network infrastructure, systems they use

and user’s credentials.

With regard to project management, it was based on the Plan-Do-
Check-Act (PDCA) method, which is suggested by the ISO / IEC 27001: 2013
standard, and the controls related to the management of credentials of the
standard were also applied, in order to guarantee the protection of the
information of the retail company.

Once the implementation of the privileged access management solution
was completed, the risks of threats and vulnerabilities on the critical IT assets
of the retail company were minimized, such as: confidentiality, availability and
integrity of the information.

Key Words: Informatic and Information security, Management of credentials,

Privileged Access Management System.
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INTRODUCCION

Hoy en dia las empresas compiten y mejoran su operatividad a través
del software. La tecnologia juega un rol importante en la estrategia del
negocio, implica cambio y extension continda en la infraestructura a medida
que la empresa avanza en la transformacion digital, y ello conlleva que el

riesgo sea mayor.

Las empresas gastan millones de délares en firewalls, encriptacion y
dispositivos de acceso seguro, invirtiendo grandes cantidades de dinero a
pesar de que estas no abordan el eslab6on mas débil de la cadena de
seguridad: las personas que utilizan administran y operan sistemas
informaticos. Una de las mas grandes amenazas de seguridad en el ambito
de seguridad cibernética es el uso indebido de cuentas con permisos
elevados, que en la presente tesis se le denominara identidades privilegiadas
(Mitnick, 2017). Para mitigar dicho riesgo se sugiere tener un plan de

seguridad de acceso a dispositivos.

El sistema CA Privileged Access Management (PAM por sus siglas en
inglés) permite a la organizacién administrar las cuentas privilegiadas con el
fin de proteger sus activos criticos, cumplir con las regulaciones de

cumplimiento y evitar las infracciones de datos.

Durante el afio 2016 a 2017 el riesgo de ser victima de ataques

cibernéticos se incrementd en un 45%, siendo cada vez mas comunes y

XV



sofisticados; directamente ligados a la brecha de credenciales privilegiadas
(IdentityForce, 2017).

CA Technologies (2017) determina que conocer sus usuarios
privilegiados es conocer su riesgo y para minimizar el riesgo se requiere de
herramientas de gestion de acceso privilegiado, asi como ser capaces de
soportar la automatizacion del proceso de autorizacion y permitir la
escalabilidad mediante el apoyo a ambas operaciones dinamicas.

Eltema de falta de seguridad afecta a varias organizaciones, entre ellas
se encuentra la empresa de retail en la que se realizara la implementacién de
la solucién CA Privileged Access Manager; la empresa en mencion se dedica
a venta directa de productos como fragancias, maquillaje, cuidado de rostro,
cuidado de cuerpo y bijouterie, actualmente presente en 10 paises de América

y Europa, que tampoco esta exenta a este tipo de problemas.

La presente tesis esta compuesta por seis capitulos, donde se define
el planteamiento de problema, objetivo y la justificacion de la solucion
propuesta, nos basamos en casos exitosos nacionales e internacionales que
tiene relacion con la problematica planteada, para la mejor comprensién de la
tesis se incluye las secciones de bases teéricas y definicién de términos.
Previamente a la implementaciéon de la solucién propuesta se definieron los
materiales y el método a aplicar, incluyendo los entregables. Al finalizar el
desarrollo de la implementacion de la solucion se realizaron pruebas y los
resultados obtenidos fueron comparados con los objetivos planteados.

Ademas, se incluye conclusiones, recomendaciones y anexos.
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CAPITULO |
PLANTEAMIENTO DEL PROBLEMA

1.1 Problematica

1.1.1 Situacién problematica.

La situacion problematica en el contexto presentado es que sigue
incrementandose la cantidad de fraudes y datos perdidos o robados, desde el
ano 2013 hasta el afio 2017 se ha presentado mas de 9.7 billones de registros
perdidos o robados en Estados Unidos, debido a incumplimientos de

seguridad de informacién por parte de las empresas (Gemalto NV, 2018).

Uno de estos robos cibernéticos reportados con mayor impacto y
asociado al tema de nuestra tesis ocurrié en Bangladesh, que se encuentra
situado en el sur de Asia, el Banco Central de Bangladesh sufrié un caso de
robo de dinero de 81 millones de ddlares en el afno 2016. Luego de la
investigacion por varias empresas de seguridad de Tl, incluyendo Kaspersky
Lab (2016) lograron identificar que el grupo de hackers se llamaba Lazarus,
siendo autor de ataques a compafnias de fabricacién, medios e instituciones
financieras en al menos 18 paises de todo el mundo desde el 2009.

El modo de operacion de este grupo era romper un codigo vulnerable
accesible remotamente como un servidor Web y plantar un malware dentro de
esta pagina, para que una vez que se visita dicha pagina la computadora de
la victima (empleado de la empresa) reciba el malware lo que trae



componentes adicionales, permitiendo este estar dentro de la red y logrando
expandir su control hasta obtener las credenciales privilegiadas de los
sistemas y finalmente realizar su robo (/nformation Security Media Group
[ISMG], 2016).

Al presenciar la gran cantidad de casos de robos informéticos
reportados relacionados al uso de credenciales privilegiados para cumplir con
su objetivo, se detecta que la empresa de retail puede ser victima de este tipo
de ataques, ya que administra gran cantidad de identidades al existirde 6 a 7
veces mas cuentas privilegiadas que la cantidad de empleados existentes;
debido a ello la gestidn y actualizacidn manual de contrasefias es un proceso
costoso, repetitivo y lento, también se da otro escenario de riesgo interno al
contar con credenciales privilegiadas compartidas entre diferentes
administradores, lo que genera una brecha de inseguridad en el que no se
tiene la trazabilidad de quién fue el autor del inicio de sesion y/o configuracion
de un sistema, lo que supone una considerable dificultad para su auditoria y
riesgo porque impacta la continuidad operativa.

A continuacién, se estara definiendo los accesos privilegiados como
identidades privilegiadas.

1.1.2 Definicion del Problema.

Inadecuada gestion de identidades privilegiadas de los
administradores de las plataformas de Tl en la empresa de retail.

Los problemas especificos son los siguientes:

o Lentitud en el proceso de autenticacion.

o Riesgo de extraccion de informacién de los activos de Tl por
usuarios no autorizados.

o Demora en el proceso de aprobacion de acceso a dispositivos
criticos y control de cambios en fase de produccidn de la empresa.



1.2 Objetivos

1.2.1 Objetivo General
Mejorar la gestion de identidades privilegiadas de los

administradores de las plataformas de Tl en la empresa de retail.

1.2.2 Objetivo Especificos

o Reducir el tiempo del proceso de autenticacidén en los activos de
Tl, mejorando la eficiencia operacional.

o Mitigar el riesgo de extraccion de informacion de los activos de Tl
por usuarios no autorizados.

o Reducir el tiempo del proceso de aprobacién de acceso a

dispositivos criticos en produccién de la empresa de retail.

1.3 Justificacion

La justificacién practica es que la implementacion de la solucién de
Gestion de ldentidades Privilegiadas permitira prevenir los accesos no
autorizados, el leapfrog en los sistemas de la infraestructura de Tl de la
empresa, ademas, brindar acceso seguro con dichas identidades privilegiadas
a los administradores de TIl, permitiendo acceso a los dispositivos de forma
controlada y auditada. Ademas, permitira aumentar la eficiencia operacional
con la funcionalidad de Single Sign-on, y brindar funcionalidades de
monitoreo, grabacion de sesidn y rotacién de contrasefas de dispositivos que
son administrados por Command Line Interface (CLI).

Se podra fortalecer el cumplimiento de las tareas de los administradores
del area de TI, teniendo una autenticacién centralizada, asi como asegurar
ambientes hibridos que posee la empresa y mitigar amenazas internas,
ademas, esta implementacién otorgara herramientas de auditoria y analisis

forense en caso de producirse brechas de seguridad.

La solucion de CA Technologies, Privileged access manager
(Administracién de accesos privilegiados), permitira a la empresa de retail

aumentar la eficiencia, garantizar un servicio consistente y de alta calidad, que



respaldara el crecimiento futuro de la compania, optimizando el proceso de
administracion de credenciales privilegiadas y mayor Vvisibilidad de las

actividades de los usuarios privilegiados.

1.4 Alcance

Los alcances que tendra el proyecto son los siguientes:

o Laimplementacion del sistema de gestidon de identidades privilegiadas
para el control de acceso de los usuarios de la empresa de retail.

o Dentro de nuestro alcance se tendra 150 equipos custodiados en la
solucién CA PAM, teniendo en cuenta que por cada dispositivo se configurara
un maximo de dos cuentas.

o Para la implementacion de la solucién se hara la adquisicion de dos
licencias de CA PAM.

o Con respecto a los usuarios, se configurara 25 cuentas para los
administradores de TI.

o Se realizara capacitacion a los usuarios finales y administradores de la
solucién sobre el uso y administracion de esta respectivamente (Ver Tabla
20).

o Los documentos para presentar al cliente son: Plan de implementacion
del proyecto, documento de disefio y arquitectura, levantamiento de
observaciones, documento de configuraciéon de equipos, plan de pruebas,
resultado de la implementacion de CA PAM, resultado del plan de prueba,
levantamiento de observaciones de la implementacién, guia de usuario, plan

de recuperacion del servicio y guia de proveedor.

1.5 Limitaciones
Las limitaciones que tendra gel proyecto son los siguientes:

o No se proveera licencia de los dispositivos que seran custodiados por
CA PAM.

o No se proveera el software y los equipos fisicos requeridos para la
implementacién que son de responsabilidad del cliente (Ver Tabla 3y 4).



o En base a las licencias adquiridas se tiene el limite de 25 usuarios que
podran acceder a la Solucién CA PAM.

o Por cada servidor de la solucién tendrd un maximo de 2 mil sesiones
concurrentes.

o La implementacién de la solucién tendra como duracién 53 dias (Ver
Tabla 9).

o Cualquier cambio en la documentacion de la solucion, seran acordados
previamente con los clientes y pueden dar lugar a cambio en el esfuerzo
estimado.

o El cliente es el responsable de establecer y mantener un efectivo
monitoreo de la solucién y todos los controles internos.

o El cliente sera responsable de la gestion de usuario del directorio

activo.

1.6 Viabilidad

1.6.1 Viabilidad Técnica

Los recursos tecnolégicos necesarios para el correcto
funcionamiento de la solucién son los virtual appliance en la que se aloja la
solucién (sistema operativo, base de datos y servicios de aplicaciones),
ademas, se requiere de un recurso compartido para el alojamiento de las
grabaciones de sesiones. El riesgo durante el desarrollo esta relacionado con
el acopio de la informacién veridica que debe proveer el cliente.

1.6.2 Viabilidad econémica
Para la implementacion de la solucion se asumi6 un costo total de
S/104,279.00 y el cliente asumié el costo hundido total S/13,184.00.

1.6.3 Viabilidad Social

El impacto obtenido fue satisfactorio ya que la informacién que
gestiona la empresa de retail tiene niveles de seguridad mas altos por lo que
su vulnerabilidad es reducida.



1.6.4 Viabilidad Operativa

La solucidn es escalable y adaptable por lo que tiene proyeccion de
operatividad sostenible, el primordial requisito es que la solucion se encuentre
en un datacenter (centro de datos) con el ambiente adecuado para mantener
los servidores en ¢ptimo estado y también tener una bédveda fisica de

credenciales de los dispositivos custodiados por CA Privileged Access
Manager.



CAPITULO I
MARCO TEORICO

En el presente capitulo, se muestran los antecedentes de temas similares
que se han trabajado en relacion con los sistemas de gestion de seguridad.
Ademas, se detallan las bases tedricas necesarias para el desarrollo del tema
de investigacion. Por ultimo, se realiza la definicion de los términos mas

relevantes considerados en el transcurso del proyecto.

2.1 Antecedentes

Los antecedentes que se presentan a continuacién son temas de
investigacién desarrollados en proyectos de pregrado y en maestrias de
diversas universidades, entre nacionales y extranjeras que se basaron en

temas similares a esta tesis.

2.1.1 Amenazas de las credenciales de super usuarios.

Sohner, M. (2014) en su tema de investigacion “Gestion de usuarios
privilegiados en contrasefias entornos compartidos” identific6 que las
amenazas surgen en un ambiente donde se utilizan credenciales con altos
privilegios, esto se debe a que la mayoria de las veces estas son compartidas
y utilizadas por personas que no cuentan con la autorizacién. De esta manera,
se genera la inseguridad de los activos de informacién de la empresa y para
evitar que estos casos se sigan suscitando, lo ideal es otorgar a cada persona
una identidad individual. Con la finalidad de autenticar a un usuario y autorizar



el acceso a los recursos, para luego auditar las acciones que realicen cada
una de las personas que cuentan con este tipo de privilegio (Ver Figura 1).

La importancia de aplicar esta medida es reducir el acceso
incontrolable de personas no autorizadas a los sistemas privilegiados y asi
lograr minimizar el riesgo de que los activos de informacion sean extraidos

ilicitamente.

Figura 1: Gestion de derechos de usuarios

( Gestion de derechos de usuarios ) Roles de usuarios

Revision de auditoria
Integridad de archivos
Verificacion

del sistema
Operador de copia
de seguridad

Fuente: Oracle Company (2014)

2.1.2 Cuentas privilegiadas para proveedores de servicio
cloud.

En la actualidad la gran mayoria de organizaciones utiliza la nube
para almacenar sus activos de informacion y esperan que los datos
almacenados sean protegidos en términos de confidencialidad, integridad y
disponibilidad. Sin embargo, esto no las hace invulnerables de sufrir algun tipo
de ataque ya que a medida que la infraestructura se distribuye en varias
ubicaciones fisicas, el acceso y el control se conceden a mas personas, como
consecuencia el riesgo se incrementa. La solucion planteada es el manejo
adecuado de autenticacion que pueda ayudar a mitigar el riesgo de robo de
cuentas, pérdidas y la transgresion de datos. Ademas, se debe aplicar la
estrategia de que ningun individuo debe tener mayor control de lo que necesite
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para cumplir su funcién. El método para asegurar que el privilegio se gestione
correctamente es aplicar la administracion de un acceso privilegiado
(Suntana, K., Martini, B.,Hunt, R. & Raymond, K.,2015):

La computacion en la nube ayuda a la transformacion de la industria
de la computacion tradicional, paradigma de Internet y TI. Debido a que
muchos proveedores de servicios cloud (CSP) no son de confianza; la
confidencialidad, integridad y privacidad de la informacién de la empresa
deben ser protegidas por algin mecanismo. Es asi como se propone el
acceso por filtrado, que permite preservar los datos de los usuarios o
intrusos desconocidos en la nube. (Manjusha, R. & Ramachandran, R.
, 2015, p.220)

Hoy en dia una gran cantidad de organizaciones esta optando por
migrar sus activos a maquinas virtuales alojadas en la nube, porque les
permite tener acceso a una alta velocidad y a un costo minimo. Sin embargo,
esto no exime de la vulnerabilidad de acceso a la informacién que existe en
este tipo de servicio. Es ahi que los derechos de acceso tienen que ser
proporcionados con el fin de prevenir intrusos en la infraestructura de gestién
de privilegios (PMI). El objetivo del diserio de la PMI es lograr el control de
acceso a los archivos almacenados por el sistema de computacion en la nube.
No obstante, el titular de los datos debe activar el acceso privilegiado distintivo
a cada usuario, lo que es disefar exactamente en los ficheros de datos, que

esta autorizado a acceder.

Esta solucion esta en capacidad de lograr los objetivos de seguridad
tales como la auditoria de usuario y favorecer procesos basicos tales como la
modificacién, insercion, eliminacién, la verificacidon y la contribucién de
usuarios (Manjusha, R. & Ramachandran, R., 2015). En la siguiente figura se
muestra lo descrito en este parrafo (Ver Figura 2).



Figura 2: La seguridad de la nube que utilizan certificados digitales

Fuente: Manjusha, R. y Ramachandran, R (2015)

2.1.3 Mitigar los riesgos en una cadena de suministro.

La cadena de suministro para una organizacion de bienes y servicios
es un problema de seguridad, ya que muchos proveedores pueden tener un
amplio acceso a los recursos y activos dentro del entorno de la empresa.
Debido a esto los atacantes utilizan los medios mas sofisticados para
atacarlos porque son el blanco mas facil para un ataque inicial y son utilizados
como un punto de entrada a su objetivo final. Por consiguiente, la soluciéon
tecnoldgica para mitigar el riesgo de la cadena de suministro, en la empresa,
debe incluir la gestion de privilegios, implementar un control de acceso,
monitoreo de los usuarios privilegiados y aplicar mecanismos para prevenir el
abuso de informacion privilegiado Shackleford, D. (2015) (Ver Figura 3).

Por tal motivo se debe incluir lo siguiente:

o Ejecutar la separacion de funciones y privilegios minimos:
consiste en que nadie puede realizar todas las funciones, para ello se debe
conceder los privilegios necesarios a cada una (Shackleford, D., 2015).

o Implementar una estricta y robusta contrasena y aplicar politicas

de gestion de cuentas: esto se debe efectuar tanto al personal como al
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administrador de las cuentas privilegiadas para que sea mas complicado al
hacking expropiar las credenciales del personal (Shackleford, D. , 2015).

o Registro y monitoreo de las acciones de los empleados: se debe
estar alerta a las funciones que realice el personal y realizar el seguimiento
de las acciones (Shackleford, D., 2015).

o Tener cuidado que los administradores de sistemas y usuarios
privilegiados estén compartiendo las credenciales a otros usuarios
(Shackleford, D., 2015).

Figura 3: Brechas en la cadena de suministro

Fuente: Shackleford, D. (2015)

2.1.4 Sistemas de gestion de seguridad de informacion.

Cruz, M & Fukusaki, L. (2017) en su tesis “Disefo e implementacion
de un sistema de gestion de seguridad de la informacion para proteger los
activos de informacién de la clinica Medcam Peru S.A.C” identificaron que la
clinica Medcam Peru S.A.C presentaba una alta vulnerabilidad en los activos
de informacion por falta de gestion de seguridad de informacion. Por tal
motivo, es que los autores determinaron implementar un SGSI como una
solucion, para detectar, proteger y mitigar los riesgos a los que estan
expuestos los activos de informacion. Como resultado la empresa se
encuentra en la capacidad de responder ante los riesgos a los que esta
expuesta. Ademas, la empresa con este SGSI garantiza el cumplimiento de la
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ley 29733 que es la proteccién de datos personales de los clientes. Para
cumplir con los objetivos propuestos los autores utilizaron como herramienta

de apoyo la metodologia PDCA.

Giraldo, L. (2016) en su tesis “Analisis para la Implementacién de un
Sistema de Gestidén de la Seguridad de la Informacién segun la Norma ISO
27001 en la empresa SERVIDOC S.A” identifico que la empresa Servidoc S.A
no contaba con ningun meétodo, control o politica de seguridad que le
permitiese identificar las vulnerabilidades, riesgos y ataques a los activos de
la organizacién. Por tal motivo realiz6 un analisis para determinar el SGSI que
le permita determinar y proponer una solucion de seguridad de informatica
para las distintas areas de las que esta compuesta la empresa. Dentro de ello
las principales y las que manejan informacion mas sensible son contabilidad,
facturacion e historias clinicas de los pacientes. Para el tema de investigacion
Giraldo utilizé6 como herramienta de desarrollo la metodologia Magerit, segun
la 1ISO 27001 tiene como propdsito mitigar los riesgos de una organizacion.

Villena, M. (2014) en su tesis “Disefio de un sistema de gestion de
seguridad de informacidn para servicios postales del Peru S.A” identificé que
la empresa Peru S.A. se encontraba en la necesidad de implementar un SGSI.
Debido a que la nueva resolucion ministerial con N°129-2012-PCM solicita
que toda empresa dedicada al servicio de Serpost debe tener implementado
un sistema de seguridad. El cual garantice los servicios postales en todas sus
modalidades con ambito de accidn a nivel nacional e internacional ya que para
ese entonces la empresa no contaba con ningun SGSI. No obstante, luego de
la implementacién la empresa obtuvo como resultado la aprobacién
ministerial. Ademas, garantizé6 la proteccion de la informacion digital
independientemente del drea que la contenia. Esta implementacién se realiz

mediante la metodologia COBIT 5.0.
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2.1.5 Mitigacion de los riesgos a través de politicas de

seguridad.

Guarnizo, J, & Prieto, E. (2014) en su tema de investigacion “Disefio
de un sistema de gestion de seguridad de la informacion (SGSI) para la
empresa Agility S.A” identificaron que la empresa Agility S.A. fue vulnerada y
experimentd un alto grado de pérdida y alteracion de su informacion. Debido
a que no contaba con controles, politicas y sistemas de filtrado que detecten
y garanticen la integridad, confidencialidad y disponibilidad de los datos. Por
tal motivo, Los Autores disefiaron un SGSI para asegurar y proteger la
informacioén, y a su vez tener un ambiente suficiente y seguro para proteger
los activos de informacion. Con la finalidad de asegurar la credibilidad de la
organizacion y generar la confianza de los clientes. No obstante, para cumplir
con el objetivo del proyecto Los Autores se basaron en la herramienta
metodolégica PDCA, la cual proporciona una solucion sistematica a los
problemas y mejora de procesos. Finalmente, asegurar la reduccion de costes
de la no calidad manteniendo la eficacia y eficiencia de la organizacién (Ver
Figura 4).

Talavera, V. (2015) en su tesis “Disefio de un sistema de gestion de
Seguridad de la informacion para una entidad estatal de salud de acuerdo con
la ISO/IEC 27001:2013”, detectd que no cuenta con un SGSI que le permita
identificar los riesgos a los cuales se encuentran expuestos los activos de
informacion del Instituto Nacional Materno Perinatal. Por tal motivo se propone
como objetivo disefiar el SGSI de acuerdo con lo que indica la ISO/IEC
27001:2013. Obteniéndose como resultado el disefio e implementacion de
controles y politicas de seguridad de la informacion. Es asi que concluye que
se deberia crear un comité de seguridad de la informacién, érgano que se
encarga de gestionar e implementar el SGSI. Ademas, debe tener soporte de
la direccidon general para que facilite el acceso y el analisis del riesgo que
acecha a cada area de la entidad de salud.
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Figura 4: Gestion de seguridad de Informacién
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Fuente: Oracle Company (2014)

2.2 Bases teodricas

2.2.1 Administracion de acceso privilegiado (PAM).

El sistema de PAM segun Rouse, M. (2016) es un marco para los
procesos de negocios que facilita la gestién de las identidades electrénicas.
El cual puede ser utilizado para iniciar, capturar, gestionar identidades de los
usuarios y sus permisos de acceso correspondiente de forma automatizada.
Esto asegura que los privilegios de acceso se concedan con una
interpretaciéon de politicas y reglas establecidas. De modo que todos los
individuos al momento de conectarse a sus maquinas, estas estan

debidamente autenticadas, autorizadas y auditadas. (p.1)

Gilart, . (2016) afirma: La gestion y seguridad de las cuentas
privilegiadas necesitan procedimientos y soluciones que difundan las medidas
de control habituales y requieren una adecuacion entre el nivel de riesgo y la
operativa llevada a cabo por los usuarios. Y tiene como objetivo unificar la
identidad en todas las plataformas para reducir la complejidad de la gestién
de estas. (p.1)

Fadida, I., Balzam, G., Jerbi, A. & Barak, N. (2014) en su articulo
“Privileged shared account password sanitation” afirman que las cuentas con
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privilegios son utilizadas para tener acceso a datos y procesos criticos. Los
administradores de sistemas suelen utilizar este tipo de cuentas para realizar
tareas administrativas, en puntos finales, también para colocarlos en archivos
de servicio de scripts y archivos de configuracion para facilitar el
procesamiento sin vigilancia. El riesgo de usar estas cuentas es que no se
tiene un control de las actividades que se realizan ya que no se asigna a cada
usuario una identificacién personal. Para minimizar el riesgo surgi6 CA PAM
(Gestion de acceso privilegiado) es un software que a través de su proceso
integrado permite a una organizacion asegurar, administrar y dar seguimiento
de todas las actividades asociadas con las cuentas mas poderosas dentro de
la organizacion. PAM proporciona gestion de acceso basado en roles para
cuentas privilegiadas en puntos finales de destino de una locacién central.

Representa el acceso a un espacio compartido donde varios

usuarios pueden acceder con sus credenciales (Ver Figura 5).

Figura 5: Fases del despliegue de cuentas privilegiadas
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Fuente: Rubén Ramiro (2017)

2.2.2 Gestion de contrasenas PAM.

Administracién de accesos privilegiados (PAM) es un mecanismo
flexible para la autenticaciéon de usuarios. Gracias a PAM, los administradores
de sistemas pueden modelar e implementar diferentes politicas de
autenticacion para los distintos usuarios de forma individualizada para cada
servicio. Pero hay que manejar estas facilidades con mucho cuidado ya que
se debe conocer correctamente el funcionamiento o estar muy atentos.
Debido a que un descuido puede comprometer gravemente la seguridad del
sistema (Gonzalez, | & Padron, M., 2014) (Ver Figura 6).

15



Las ventajas que brinda CA PAM segun CA Technologies (2018)
son: “(1). Ofrece un esquema de autenticacion comudn y centralizado. (2)
Permite a los desarrolladores abstraerse de las labores de autenticacion. (3)
Facilita el mantenimiento de las aplicaciones. (4) Ofrece flexibilidad y control
tanto para el desarrollador como para el administrador de sistema.” (p.3).

Figura 6: Diagrama PAM
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2.2.3 Amenaza Cibernética.

Las amenazas pueden darse de forma externa o interna en la
organizacién, pueden ser oportunistas o bien planificadas y selectivas.
También pueden ser perpetradas por individuos o por grupos de individuos
(Hibbert, B. & Haber, M., 2018).

Las tecnologias de informacion y la comunicacién se han
desarrollado enormemente. Lo que empez6 como una herramienta para
ayudar a optimizar los procesos administrativos, es ahora un instrumento
estratégico en la industria, la administracion y la defensa. Con ello también las

amenazas cibernéticas fueron apareciendo segun la evolucién de la
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tecnologia, un ejemplo de ello es la crisis de Kosovo, en donde la OTAN se
vio afectada con estos primeros malware (programas malignos) que afectaron
los sistemas informaticos criticos que administran suministros de energia. En
ese entonces los ciberataques se vieron solo como un riesgo, limitado en su

alcance y dano potencial (Caro, J., 2013).

Los ataques cibernéticos son eventos que se inician a través del
Internet contra un objetivo con la intencién de negar, interrumpir, destruir o
explorar un entorno operativo habilitado para la computadora. Muchos
ataques de este tipo estdn destinados a comprometerse con fines de
explotacion, extraccién, manipulacion o destruir la integridad de datos
especificos (Hudson, 2017).

Todos los ciberataques tienen como fin apoderarse de informacién
de suma importancia de una o varias organizaciones y/o empresas, para
posteriormente lucrar a través de ello. Por ejemplo, vender esta informacion a
la propia empresa o en otros casos distribuirla en los mercados negros, lugar
en donde estd muy cotizado este tipo de informacién. Por tal motivo, es de
suma importancia que las organizaciones disefien y estructuren bien su red

interna, como se logra observar en la siguiente imagen (Ver Figura 7).

Figura 7: Estructura de red para mitigar amenazas
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2.2.4 Amenazas Internas.

Una amenaza interna esta relacionada con las malas intenciones,
descuido del empleado, socios o terceros como contratistas que pongan en
riesgo la confidencialidad y bienestar general de la informacion vital para una
empresa (Hibbert, B. & Haber, M., 2018).

El control interno es un sistema estructural y organizacional
conformado por un conjunto de procedimientos que puede ayudar a una
empresa a reducir la extraccion ilegal de informacién, la pérdida de recursos
y evitar los ataques internos. Esto permite conseguir sus metas de desempeno
y rentabilidad, evitando peligros no reconocidos y sorpresas a lo largo del
trayecto operativo de la organizacién (Centro Integral de Educacion Continua,
CIEC, 2009).

Para evitar amenazas internas y reducir el riesgo de ser vulnerada
la informacion de la organizacion, el personal debe cumplir con las politicas,
procedimientos, practicas y estructuras organizacionales. Estas son definidas
por la alta gerencia, esto debe formar parte de la cultura organizacional del
control interno, lo que implica un proceso de capacitacion para dejar en claro
el papel que debe cumplir el empleado ya que esto también determina la
continuidad del negocio (ISO/IEC 27001, 2013).

2.2.5 Seguridad de Informacion.

La seguridad de la Informacion tiene como fin la proteccion de la
confidencialidad, la integridad, la disponibilidad y que no se lleve a cabo la
interrupcion o destruccion no autorizada de la informacion y/o datos.
Independientemente del formato en que se encuentre, ya sean electronicos,
impresos, audio u otros. Cabe aclarar que la seguridad absoluta no es posible,
no existe un sistema 100% seguro, de forma que el elemento de riesgo esta
siempre presente (Hibbert, B. & Haber, M., 2018) (Ver Figura 8).

El sistema de gestion de seguridad de la informacion preserva la
confidencialidad, integridad y disponibilidad de la informacion mediante la
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aplicacién de un proceso de gestion de riesgos y otorga a las partes
interesadas confianza sobre la adecuada gestién de los riesgos. (ISO/IEC
27001, 2013, p.5)

Los activos estan sujetos tanto a amenazas deliberadas como
accidentales, mientras que los procesos relacionados, los sistemas, las redes
y las personas tienen vulnerabilidades inherentes. Los cambios en los
procesos y sistemas de negocio u otros cambios externos pueden crear
nuevos riesgos de seguridad de la informacion. Por lo tanto, dada la variedad
de formas en que las amenazas podrian aprovecharse de las vulnerabilidades
para dafar a la organizacion, los riesgos de seguridad de la informacion estan
siempre presentes. Una seguridad de la informacién eficaz reduce estos
riesgos protegiendo a la organizacion frente a las amenazas y
vulnerabilidades, y en consecuencia reduce el impacto en sus activos.
(ISO/IEC 27002, 2013, p.6)

No obstante, las grandes empresas estan en continuo seguimiento
sobre la seguridad de su informacién, es por tal motivo, que también renuevan
constantemente sus herramientas tecnoldgicas para velar por la seguridad y

evitar que intrusos vulneren el acceso a su data.

Figura 8: Los tres pilares que garantizan la seguridad de la informacion
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Fuente: Eloisa Calixto Marquez (2017)
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2.2.6 Norma ISO/IEC 27000.
o Norma ISO/IEC 27001:2013
La ISO/IEC 27001 (2013) es un estandar internacional

desarrollado como una guia para el andlisis, implementacién, control y
mantenimiento de un Sistema de Gestion de Seguridad de la Informacién. Con
un enfoque orientado a los procesos de negocio, es una norma general
aplicable a cualquier giro de negocio y activos de informacion que las
empresas puedan tener. (p.5)

La ISO se adapta a las necesidades exactas de la organizacion,
a través de los controles de seguridad de la informacion que se identifiquen,
facilitando la integracion y trabajo conjunto entre los diferentes estandares de
gestiéon publicados por dicha entidad (ISO/IEC 27001, 2013).

En la siguiente imagen se muestra la estructura de la I1SO
27001:2013, sin embargo, para el desarrollo del proyecto se considera desde

la fase seis “planeacidén” hasta la ultima fase de “mejora” (Ver Figura 9).

Figura 9: Estructura de la ISO/IEC 27001:2013

0. Introduccion
1. Alcance
2. Referencias Normativas
3. Terminos y definiciones
4. Contexto de 1a Organizacion
5. Liderazgo
6. Planificacion
7. Soporte

8. Operacion

9. Evaluacion del Desempelio
10. Mejora

Fuente: ISO/IEC 27001(2013)
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Segun la estructura de la ISO 27001:2013 esta dividida en 11
fases de las cuales, para el andlisis, implementacién, control y mantenimiento
del sistema de gestion de seguridad de informacidén de nuestro proyecto, se
considerd las fases de planificacién, soporte, operacion, evaluacién de
desempeno y mejora. De las cuales se procede a detallar cada una de ellas,

y asi mismo se hace referencia de los entregables que se tiene en cada fase.

e Fase 1: Planificacion
Consiste en asegurar que el SGSI consiga los resultados
previstos, reducir los efectos indeseados, analizar los riesgos de la seguridad
de informacidén, determinar los recursos requeridos y determinar la
responsabilidad de controlar el sistema luego de su implementacion (ISO/IEC
27001, 2013).

Entregable

- Plan de implementacién del proyecto.

e Fase 2: Soporte
Consiste en identificar los recursos a utilizar para la
implementaciéon, mantenimiento y mejora continua del SGSI, y para ello la
empresa debe estar disponible en otorgar facilidades de adquisicién de estos
(ISO/IEC 27001, 2013).

Entregable

- Documento de disefio y arquitectura.

e Fase 3: Operacion
Segun la ISO/IEC 27001 (2013) Consiste en “Implementar,

planificar y controlar los procesos para cumplir con los requisitos propuestos”
(p.12).

Entregables

- Levantamiento de informacion.
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- Documento de resumen de configuracion.

- Plan de prueba.

e Fase 4: Evaluacion del desempeiio
Consiste en evaluar el desempefo y la eficacia del SGSI, a

traves del monitoreo del comportamiento de la solucion implementada

Entregables
- Resultado de la implementacién de CA PAM.

- Resultado de plan de prueba.

e Fase 5: Mejora
Consiste en aplicar las soluciones de mejoras a las fallas
detectadas en la etapa anterior, con el propésito de cumplir con los objetivos
propuestos en el plan de proyecto (ISO/IEC 27001, 2013).

Entregables

Levantamiento de observaciones de la implementacion.

Guia de usuario.

Plan de recuperacion del servicio.

Guia de proveedor.

o Norma ISO/IEC 27002:2013
La norma de seguridad de la informacién ISO / IEC 27002 (2013)
es un “Cadigo de practicas para los controles de seguridad de la informacion”
(p.-1). ElI documento ofrece recomendaciones de buenas practicas y
orientacién para que las organizaciones puedan seleccionar e implementar
controles de seguridad de la informacién en el proceso de iniciar, implementar
y mantener un SGSI (ISO / IEC 27002, 2013).

En la siguiente imagen se muestra la estructura que conforman la
ISO 27002:2013 (Ver Figura 10).
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Figura 10: Fases de la norma ISO 27002:2013
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En la siguiente tabla se describen las 14 fases de la I1ISO
27002:2013, sin embargo, para el desarrollo de proyecto nos apoyamos desde
la fase de politicas de seguridad de informacién hasta la fase de criptografia,
fases que también son descritas por la ISO 27001:2013, pero con menor
detalle (Ver Tabla 1).

Tabla 1: Fases de la ISO 27002:2013

Norma ISO 27002:2013

Fases Descripcion

Politica de seguridad de  Consiste en proporcionar orientaciéon y apoyo a la gestion de
informacion seguridad de la informacion de acuerdo con los requisitos del

negocio y normas pertinentes.

Organizacién de Se basa en establecer un marco de gestién para iniciar y controlar
seguridad de la la implementacion y operacion de la seguridad de la informacion
informacion dentro de la organizacion.

Seguridad relativa alos  Consiste en establecer politicas para asegurar la responsabilidad
recursos humanos de los empleados y los contratistas.
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Fases

Descripcion

Gestion de activos

Control de acceso

Criptografia

Seguridad fisica y del

entorno

Seguridad de las
operaciones

Seguridad de las
comunicaciones
Adquisicion, desarrollo y
mantenimiento de los

sistemas de informacion

Relacién con
proveedores

Gestion de incidentes de
seguridad de la
informacion

Aspectos de seguridad
de la informacion para la
gestion de la continuidad
del negocio

Cumplimiento

Se basa en identificar los activos de la organizacién y definir las
responsabilidades de protecciéon adecuadas.

Permite limitar el acceso a los recursos de tratamiento de
informacién y a la informacién.

Consiste en garantizar un uso adecuado y eficaz de la criptografia
para proteger la confidencialidad, autenticidad y/o integridad de la
informacion.

Se basa en prevenir el acceso fisico no autorizado, los dafos e
interferencia a la informacion de la organizacién y a los recursos
de tratamiento de la informacion.

Consiste en asegurar el funcionamiento correcto y seguro de las
instalaciones de tratamiento de la informacion.

Permite asegurar la proteccién de la informacion en las redes y
los recursos de tratamiento de la informacién.

Consiste en garantizar que la seguridad de la informacion sea parte
integral de los sistemas de informacién a través de todo el ciclo de
vida. Esto también incluye los requisitos para los sistemas de
informacion que proporcionan los servicios a través de redes
publicas.

Consiste en asegurar la proteccion de los activos de la
organizacion que sean accesibles a los proveedores.

Se basa en asegurar un enfoque coherente y eficaz para la gestion
de incidentes de seguridad de la informacién, incluida la
comunicacion de eventos de seguridad y debilidades.

La continuidad de la seguridad de la informacién deberia formar
parte de los sistemas de gestion de continuidad del negocio de la

organizacion.

Consiste en evitar incumplimientos de las obligaciones legales,
estatutarias, reglamentarias o contractuales relativas a la seguridad
de la informacion o de los requisitos de seguridad.

Fuente: ISO/IEC 27002 (2013)

Las sesiones de las fases establecidas por la ISO/IEC 27002 son

14, de las cuales para el desarrollo e implementacion del sistema de gestion
de seguridad de informacién de este proyecto se consideraron las 6 primeras,

que son las siguientes.
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e Fase 1: Politica de seguridad de informacion
Se define el “Conjunto de politicas de seguridad de informacién
al maximo nivel que sea aprobado por la direccién y comunicado a los
empleados” (ISO/IEC 27002, 2013, p.9).

Control de acceso.

Uso adecuado de activos.

Controles criptograficos.

Privacidad y proteccion de la informacién identificativa de

personas.

e Fase 2: Organizacion de seguridad de la informacion
Consiste en asignar responsabilidades relativas a seguridad de
la informacién para proteger los activos de la empresa. Aquellos individuos a
los que se les han asignado responsabilidades de seguridad pueden delegar
estas tareas de seguridad a otros. Sin embargo, se debe comprobar que las
tareas que se asignaron sean realizadas correctamente. (ISO/IEC 27002,
2013, p.12)

- Asignar roles y cargos de trabajo.
- Segregar tareas para reducir el riesgo de uso incorrecto de

los activos de la organizacion.

e Fase 3: Seguridad relativa a los recursos humanos
Consiste en elegir a la persona idonea que pueda hacerse
cargo de los activos y de la informacién sensible que maneja la empresa
(ISO/IEC 27002, 2013).

- Cuando un empleado se retira de la empresa se debe
eliminar las credenciales que estuvo utilizando.

¢ Fase 4: Gestion de activos

Se basa en que la organizacién debe identificar los activos
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relevantes para el ciclo de vida de la informacion, también debe documentar
su importancia y conservarla en inventario (ISO/IEC 27002, 2013).

- Inventarios de los activos de la organizacion.

- Relacionar los activos con sus propietarios.

o Fase 5: Control de acceso.
Consiste en establecer, documentar y revisar una politica de
control de acceso basada en los requisitos de negocio y de seguridad de la
informacion (ISO/IEC 27002, 2013).

Acceso a las redes y a los servicios de red solo por personal
autorizado.

- Registro y baja de usuarios.

- Aprovisionamiento de acceso de usuario a los sistemas de
informacion.

- Restringir y controlar el uso de usuarios con privilegios.

- Retirar o reasignar los derechos de acceso.

- Advertir del uso y confidencialidad de la autenticacion.

- Restriccion del acceso a la informacién en base a las
politicas de control de acceso.

- Seguir el proceso seguro de autenticacion.

- Asignar Contrasefias robustas.

- Monitorear el acceso donde se encuentran los principales
activos de la organizacion.

o Fase 6: Criptografia.
En la norma ISO/IEC 27002 (2013) la criptografia consiste en
“Desarrollar e implementar una politica sobre el uso de los controles
criptograficos para proteger la informacion” (p.40).

- Implementar politicas de gestién de claves.
- Determinar la dimensién y la complejidad de las claves.
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- Determinar cada que tiempo se debe cambiar la clave.
- Destruir las claves en caso de que el empleado se retire de

la empresa.

2.2.7 Método PDCA.

La ISO 27001:2005 es la norma que brinda un modelo robusto para
implementar los principios en aquellas directrices que controlan la evaluacion
de riesgos, disefio e implementacidn de la seguridad, gestion y reevaluacion
de la seguridad (ISO/IEC 27001, 2005).

Para implementar un SGSI en base a los controles, la norma ISO
recomienda utilizar el método Plan-Do-Check-Act (PDCA), que en espafnol es

Planificar-Hacer-Verificar-Actuar. Es un método ciclico (Ver Figura 11).

o Etapa 1: Planificar
Se establecen las politicas, los objetivos, procesos y
procedimientos de seguridad pertinentes para gestionar el riesgo y mejorar la
seguridad de la informacién. Con el fin de entregar resultados acordes con las

politicas y objetivos globales de una organizacion (ISO/IEC 27001, 2005).

o Etapa 2: Hacer
Se lleva a cabo la implementacién del SGSI aplicando las
politicas, los controles, procesos y procedimientos establecidos en la primera
etapa (ISO/IEC 27001, 2005).

o Etapa 3: Verificar
Se evalla y se mide el desempeno del proceso contra las
politicas, los objetivos de seguridad y la experiencia practica, para reportar los
resultados fallidos, con la finalidad de identificar y plantear acciones
correctivas (ISO/IEC 27001, 2005).

o Etapa 4: Actuar

Consiste en emprender acciones correctivas y preventivas en
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base a los resultados de la auditoria interna del SGSI y la revision por la
direccion, para lograr la mejora continua del SGSI (ISO/IEC 27001, 2005).

Figura 11: Modelo PDCA aplicado a los procesos de SGSI
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Fuente: Proyecto de Norma Técnica Colombiana (2012)

2.3 Términos Basicos

o Appliance: Sistema integrado que contiene conjunto de funciones y
herramientas en un mismo espacio.

o Single sign-on: “Es un procedimiento de autenticacién que habilita al
usuario para acceder a varios sistemas con una sola instancia de
identificacion” (Apress.Telefénica, T., 2009, p.199).

o Riesgo: “Efecto de la incertidumbre sobre la consecucion de los
objetivos” (ISO/IEC 27000, 2014, p.13).

o Amenaza: “Causa potencial de un incidente no deseado, el cual puede
ocasionar dafio a un sistema o a una organizacién” (ISO/IEC 27000, 2014,
p.16).

o Analisis de riesgo: “Criterios de riesgo para determinar si el riesgo y/o
su magnitud son aceptables o tolerables” (ISO/IEC 27000, 2014, p.15).

o Vulnerabilidad: “Debilidad de un activo o de un control que puede ser
explotada por una o mas amenazas” (ISO/IEC 27000, 2014, p.17).

o Confidencialidad: “Propiedad de la informacion por la que se mantiene
inaccesible y no se revela a individuos, entidades o procesos no autorizados”
(ISO/IEC 27000, 2014, p.7).

o Integridad: “Propiedad de exactitud y completitud” (ISO/IEC 27000,
2014, p.10).
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o Ataque: Acto de aplicar la fuerza para ingresar a un acceso sin tener
la autorizacién (Hibbert, B. & Haber, M. ,2018).

o Ataque Leapfrog: Son ataques que se llevan a cabo a traves de saltos
por puertos abiertos, empiezan con la obtencién de informacidn menos
riesgoso, para luego ser utilizados y perpetrar otros ataques de mayor riesgo.

o Ciberataque: Difusién de programas maliciosos (virus) para extraer
informacion ilicita a través de la Internet (Hibbert, B. & Haber, M., 2018).

o Sistema de Gestion: “Conjunto de elementos de una organizacion,
interrelacionados o0 que interactuan para establecer politicas, objetivos y
procesos para lograr estos objetivos” (ISO/IEC 27000, 2014, p.11).

o Seguridad de informacidén: “Protecciéon adecuada de la informacion
contra la pérdida de su disponibilidad, confidencialidad e integridad” (ISO/IEC
27000, 2014, p.17).

o Respuesta a los ciberataques: Aplicacién de barreras para contra
restar los ataques que se dan a través de la Internet.

o Disponibilidad: “Propiedad de ser accesible y estar listo para su uso a
demanda de una entidad autorizada” (ISO/IEC 27000, 2014, p.7).

o Privilegios: “Es un derecho especial o una ventaja. Es una elevacion
por encima de la normal y no un ajuste o un permiso dado a las masas”
(Hibbert, B. & Haber, M., 2018, p.26).

o ldentidades Privilegiadas: Credenciales con privilegios.

o Trazabilidad: Es el registro de todas las acciones en un ciclo de
produccién antes de llegar al final del resultado.

o Sistema de Informacién: “Aplicaciones, servicios, activos de
tecnologias de la informacion y otros componentes para manejar informacion”
(ISO/IEC 27000, 2014, p.10).

o ldentidad: “Es un ser humano, o usuario, que interactia con los
recursos de las aplicaciones de los sistemas operativos” (Hibbert, B. & Haber,
M. 2018, p.10).

o Politicas: Conjunto de reglas y directrices que se establecen para un
procedimiento.

o Cuentas: “Es una representacion electréonica de una identidad o de

referencia para un conjunto de permisos y privilegios necesarios para una
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aplicacion o recurso de conectar o utilizar dentro de los confines de sistema”
(Hibbert, B. & Haber, M., 2018, p.10).

o Tecnologia de Informacién (TI): “Conjunto de herramientas,
procesos, metodologias y equipos que ayuda a facilitar la creacion,
transformacién, almacenamiento, transmisién, proteccion y destruccion de
informacion” (Hibbert, B. & Haber, M., 2018, p.18).

o Firewall: Software o Hardware que tiene como funcionamiento permitir
el acceso de un dispositivo de Tl a internet y/o a otro dispositivo de la misma
red.

En el siguiente capitulo se dard a conocer de manera mas granular los

materiales y método utilizado para realizar la implementacion de la solucién.
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CAPITULO Il
METODOLOGIA

En el presente trabajo se lleva a la practica la investigacion aplicada, ya
que se emplean los conocimientos adquiridos durante la formacion
profesional. Lo cual permite identificar y evaluar alternativas de mejora del

proceso de investigacion.

Se dara a conocer los materiales, el método y la norma ISO 27001:2013

a utilizar, que nos permitirda cumplir con los objetivos planteados.

3.1 Materiales

A continuacioén, se mencionara los materiales que se requeriran durante
la implementacién del proyecto, teniendo en cuenta que los materiales que
son responsabilidad del cliente no incurrirdn un costo para el proyecto, ya que
son recursos que proveera el cliente coordinado previamente a iniciar el

proyecto.

3.1.1 Recursos Humanos.

Seguidamente, los recursos humanos que se requeriran para el
desarrollo del proyecto (Ver Tabla 2). Por acuerdo de confidencialidad no sera
posible la divulgacion de los nombres de los clientes, por ello se denominaran
Cliente 1 y Cliente 2.
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Tabla 2: Recursos humanos utilizados en el proyecto

Rol Responsable Descripcion

Gestor del proyecto Lucia Contreras Encargado de gestionar las coordinaciones
con los interesados y dar seguimiento a las
actividades del proyecto.

Consultor  Security Lucia Contreras Encargado de levantar requerimientos

Information funcionales y no funcionales, ademas, realizar
el desarrollo de la implementacion.

Analista de Tl Roberto Vega Encargado de realizar el desarrollo de la
implementacion.

Lider del proyecto Cliente 1 Jefe  de departamento de redes,
telecomunicaciones y base de datos (DRTBD)
de la empresa de retail, es encargado de
aprobar el inicio y cierre del proyecto.

Lider técnico del Cliente 2 Especialista en el area DRTBD de la empresa

proyecto de retail, es responsable de administrar la
solucion de gestion de credenciales y brindar

datos requeridos de la empresa.

Fuente: Elaboracién de autores

3.1.2 Software.

A continuacion, se describen los recursos de software que se
requerirdn para el desarrollo del presente proyecto, que permitirdn desplegar
y dar soporte a la solucion propuesta (Ver Tabla 3). La empresa de retail se
debera de encargar de la adquisicién e implementacién del software indicado
como su responsabilidad, segun lo establecido en el contrato previamente a
iniciar el proyecto.

Tabla 3: Software utilizado en el proyecto

Nombre de recurso Cantidad Responsable Descripcion

CA Privileged Access 2 CA Technologies  Virtual Appliance version 3.2.
Manager (Contiene sistema

operativo, base de datos y

servidor de aplicaciones)
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Nombre de recurso Cantidad  Responsable Descripcion

Repositorio para grabacion 2 Cliente *Capacidad 512 GB.
de sesiones. *Usuario / Contrasena.
*Ruta del recurso compartido.
Ofimatica, MS Office 2013 2 Cliente MS Word / MS Excel / MS
Visio / Onedrive.

Plataforma de virtualizacion. 1 Cliente VMware Esxi versién 6
minimo.
VMware Workstation 2 Autores Version 12
Alta Disponibilidad 1 Cliente * Virtual IP
* FQDN del VIP
Dispositivos para configurar 150 Cliente Los dispositivos que seran

custodiados por CA PAM.

Microsoft Active Directory 1 Cliente Directiva de grupo

Fuente: Elaboracién de autores

3.1.3 Hardware.

A continuacién, se describen los recursos de hardware que se
requerirdn para el desarrollo del presente proyecto, que permitiran desplegar
y dar soporte a la solucion propuesta (Ver Tabla 4). La empresa de retail se
deberd de encargar de la adquisiciéon e implementacidn del hardware indicado
como su responsabilidad, segun lo establecido en el contrato previamente a

iniciar el proyecto.

Tabla 4: Hardware utilizado en el proyecto

Nombre de recurso Cantidad Responsable Descripcion
Jump Server 1 Cliente * Windows Server 2012 R2
(Servidor de salto) * Disco duro: 1 TB
* 8 GB de memoria RAM
Servidor para CA 2 Cliente Virtual (VMWARE)
PAM * 01 Quad Core Intel Xeon > 3.5 GHz

o Equivalente
* 16 GB de memoria RAM
* Disco duro: 80GB
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Nombre de recurso Cantidad Responsable Descripcion

Laptop Personal 2 Autores *RAM: 8 gb
*Disco duro: 1 Tb

Impresora 1 Autores HP

Comunicacién 2 Autores Cable de red

Fuente: Elaboracién de autores

3.1.4 Costos del proyecto.
A continuacién, se detallaran los costos que se requiere en el

presente proyecto con respecto a los recursos humanos, software y hardware.

Los costos asumidos por el cliente no son considerados como parte
del costo total de nuestro proyecto, ya que son considerados como costo
hundido.

a. Costos de recursos humanos

Los costos de recursos humanos asumidos por la empresa

consultora a su equipo de proyecto (Ver tabla 5).

Tabla 5: Costos de recursos humanos de la empresa consultora

Equipo de Dias Cantidad Cantidad Costo hora- Costo total
proyecto laborales horas / dia horas hombre
laboradas

Gestor del 50 8 400 S/20.00 S/8,000.00
proyecto
Consultor 36 8 288 S/18.00 S/5,184.00
Security
Information
Analista de TI ©) 36 6 216 S/0.00 S/0.00
Subtotal S/13,184.00

Fuente: Elaboracion de autores

() La empresa consultora no realizé remuneraciéon alguna al

Analista de TI, debido que es considerado como apoyo al no pertenecer a
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esta. Sin embargo, el costo de un Analista de Tl segun el mercado es de
S/.15.00 por hora y para el presente proyecto seria un costo total de su sueldo
S/. 3,240.00.

Los costos de recursos humanos asumidos por la empresa de

retail (Ver tabla 6). El rol del cliente 1 es lider del proyecto y el cliente 2 es

lider técnico del proyecto.

Tabla 6: Costos de recursos humanos de la empresa de retail

Equipo de Dias Cantidad Cantidad Costo hora- Costo total
proyecto laborales horas / dia horas hombre
laboradas

Lider del 50 8 400 S/85.00 S/34,000.00
proyecto
Lider técnico del 50 8 400 S/56.00 S/22,400.00
proyecto
Subtotal S/56,400.00

Fuente: Elaboracion de autores

b. Costos de software

Se da a conocer los costos de software requeridos para la
culminacién del proyecto, que son asumidos por la empresa consultora (Ver
tabla 7).

Tabla 7: Costos de software de la empresa consultora

Software Cantidad Costo unitario (S/.) Costo total (S/.)
CA Privileged Access Manager 2 S/44,744.00 S$/89,488.00
Ofimatica, MS Office 2013 2 S$/50.00 $/100.00
Vmware Workstation 2 S/35.00 S/70.00
Subtotal 5/89,658.00

Fuente: Elaboracién de autores
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Se da a conocer los costos de software requeridos para la
culminacién del proyecto en base a precios del mercado, que son asumidos

por la empresa de retail (Ver tabla 8).

Tabla 8: Costos de software de la empresa de retail

Software Cantidad Costo unitario (S/.) Costo total (S/.)
Repositorio para grabacién de 2 S/0.00 S/0.00
sesiones ()

Plataforma de virtualizacién 1 S/6,127.94 S/6,127.94
Cuentas privilegiadas ) 300 S/0.00 S/0.00
Microsoft Active Directory 1 S/3,285.36 S/3,285.36
(Directorio activo)

Subtotal $/9,413.30

Fuente: Elaboracién de autores

(*) El repositorio para grabacion de sesiones utilizara recursos
del servidor jump server y las cuentas privilegiadas seran 2 por cada

dispositivo custodiado.

c. Costos de hardware

Se da a conocer los costos de hardware requeridos para la
culminacion del proyecto, que son asumidos por la empresa consultora (Ver
tabla 9).

Tabla 9: Costos de hardware de la empresa consultora

Hardware Cantidad Costo unitario Costo total
Laptop Personal ©) 2 S/ 550.00 S$/1100.00
Comunicacién (Cable de red) 2 S/3.50 S/.7.00
Impresora ©) 1 S/330.00 $/330.00
Subtotal S$/1,437.00

Fuente: Elaboracién de autores
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() los precios que se muestran son el resultado de haber
aplicado la depreciacion lineal, la laptop tiene 3 afos de uso, su costo real es
S/ 2,200.00 soles c/u, mientras que la impresora tiene 2 afios de uso y su
costo es de S/ 660.00 soles, la depreciacion segun ley le corresponde el 25 %

por ano.

Se da a conocer el costo de hardware requerido para la
culminacién del proyecto en base a precios del mercado, que son asumidos

por la empresa de retail (Ver tabla 10).

Tabla 10: Costos de hardware de la empresa de retail

Hardware Cantidad Costo unitario Costo total
Servidores () 2 S/.9,500.00 S/19,000.00
Subtotal S/19,000.00

Fuente: Elaboracion de autores

(*) El servidor en mencién por la virtualizacién contiene el

servidor de jump servery los dos servidores para CA PAM.

d. Costo total

A continuacion, se da a conocer el costo total del proyecto, que
es asumido por la empresa consultora para el desarrollo del mismo (Ver tabla
11).

Tabla 11: Costo total de la empresa consultora

Recurso Costo
Recursos humanos S/13,184.00
Software 5/89,658.00
Hardware S/1,437.00
Total S/104,279.00

Fuente: Elaboracién de autores
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A continuacién, se da a conocer el total del costo hundido y el
costo de los recursos humanos (cliente 1 y cliente 2) que es asumido por la
empresa de retail (Ver tabla 12).

Tabla 12: Costo total de la empresa de retalil

Recurso Costo
Recursos humanos S/56,400.00
Software S$/9,413.30
Hardware S/19,000.00
Total S/84,813.30

Fuente: Elaboracién de autores

3.1.5 Cronograma.

A continuacién, se describira las actividades principales de cada
etapa y se dara a conocer el responsable de cada actividad, teniendo en
cuenta que se definié como LC a Lucia Contreras y RV a Roberto Vega (Ver
Tabla 13).

Se anexa el diagrama de Gantt para tener una mejor facilidad y
comoda visualizacién de las actividades establecidas en el proyecto (Ver
Anexo 1).

Tabla 13: Cronograma del proyecto

= IMPLEMENTACION DE LIN SIST, DE GEST. DE IDENT, PARA ELCONTROL  52.25dias  mar 1/08/18  jue 18/10/18
DE ACCESO PRIV. EN UNA EMPRESA DE RETAIL

4 ETARA PLANIFICAR 9 dias mar T/08/18  lun 200818
4 FASF PLANIFICACION 6 dias mar T/08/18  mié 15/08/18
Definicion de Prermequisitos 1dia mar 70818 mie 80818 1L
validacion de objetivos y requerimientos 0.5 dias mi€ 8/08/18 mié 8/08/18 LC
Definickon del oronograma de actividades 1dia Jue 5/08/18  jue3/D8/18 LC
Kick-Off { Workshop 1dia wie 10/08/18  wie L0f08/18  LC;MS Office[1]
Elaboracion del Plan de Implementacidn del proyecto 2 dias lun 13/08/18 rmar 14/08/18 LC;MS Office[1]
Hite: Plan de implementacidn entregada 0 dias rmar 14/08/18 rmar 14,/08/18
Revizion del Plan de Implementacidn 0.5 dias rmide 15/08/18 rmié 15/08/18 Cliente 1:Cliente 2;
LC
Hito: Plan de implementacidn aprobado 0 dias mig 150618 mié 15/08/18
+ FASE SOPORTE 3 dias mié 15/08/18  lun 20/08/18
Docurmento de Disefio ¥ Anguitetutra {Draft) 1 dia rmié 150818 jue 16/08/18 LC:RV
Revision de Documento de Disefo y Arguitectura | Draft) y idia jue 16/08/18 wiei7/08/18  LO:Cliente 2
afinaciones
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Hito: Documento de disefto y arquitectura de solucidén Ca 0 dias vie 17/08/18  wie 1708158

PaM
« Levantamiento y andlisks de informacidn 1dia vie 17/08/18  lun 20/08/18
Delinicidn y revisidn de Endpoints y cuentas privilegiadas 0.5 dias vie 170818  wie 17/08/18 Cliente 2;0C;

Ova CA PAM(D]

Revision de informacian del flujo de trabajo de procesos 0.5 dias lur 20/08/18  lun XY0B1E  LCRV
asociados a la Gestidn de accesos de usuarios privilegiados

Mormbres de los

Mombre de tarea # Duracién = Comienzo < Fin *  [ECUMOL
4 ETAPA HACER 3asdias  lun20/08/18 vieS/10/18
4 FASE OPERACIGN 3asdias  lun 20/08/18  vie 5/10/18
Elaboracidn del documento de levantamiento de informacion 1 dia lun 20/08/18 mar 21/08/18 RV

¢ Implementacidn: Mddulo de Usuarios Privilegiados: CA PAM 33.5dias  mar 21/08/18  vie 5/10/18

s Instalaciin y configuracidn de los componentes de la 3dlias mar 21/08/18 vie 24/08/18
solucidn CA Privileged Access Manager

Revisién de entrega de requerimientos de HW/SW y 0.5 dias mar 210818 mar 21/08/18 LC;MS Office[1)

ACORSOE
Instalacion de 02 CA PAM Virtual Appliance en modo de 2 dias mié 22/08/18 jue 23/08/18 FODM Virtual IP[1];
Alta disponibilidad LC;
Owa CA PAM[1];
Vmware ESXI[1]
Integracion con AD, Integracion con Correo 0.5 dias vie 24/08/18  vie M/08/18 LC;Ova CA PAM[1]
{Notificaciones)
4 Despliegue Ambiente CERTIFICACION iidias  vie24/08/18  lun 10/09/18
Definicién y configuracion de {min 01 Endpoints de win, 2 dias vie 24/0B/18  mar 28/08/18 Owa CA PAM[1];RV
Unix, Linux, y 02 dispositivos de comunicacion, 02 bd)
Definicidn de Cuentas Privilegiadas (hasta 02 cuentas 1dia mar 28/08/18 mié 29/08/18 MS Office[1];RY
privilegiadas por endpoint)
Desarrollo de hasta 10 ROP Applications (TOAD for 3 dias mie 29/08/18 lun 3/09/18  LC;Ova CA PAM[1)
Oracle, Cliente CheckPoint, Equipos de Seguridad)
Configuracion de Flujos Basicos de Aprobacion (hasta 03) 2 dias lun 3/09/18  mié 5/09/18  Ova CA PAM[1];RV

Configuracion de Politicas de Grabacion de Sesionesy 0.5 dias mig 5/09/18 mié 5/09/18  RV;Ova CA PAM([1]
Filtracdo de Comandos

Configuracion de Roles Administrativos (hasta 02) 0.5 dias jue 6/05/18  jued/09/18  Ova CA PAM[1];
Repositorio de
grabaciones[1]

Configuracion de Politicas de Acceso a Cuentas 1dia jue B/05/18  wvie 7/0%/18  Ova CA PAM[1];RV

Privilegiadas (hasta 04

Pruebas funcionales internas 1dia vie 7/05/18  lun 10/09/18  LC;Ova CA PAM[L);
RV

4 Despliegue Ambiente PRODUCCION 19.5dias  Jun 10/09/18  vie 5/10/18

Dafinicidn y despliegue de PAM sobre 150 endpaints 4 dias lun 10/09/18  vie 14/09/18  Ova CA PAM[1];RV

(Tipos de endpoints que fueron probados en Ambiente

Certificacion)

Definicidn de gestion de cuentas privilegiadas (hasta 02 2 dias vie 14/09/18  mar 18/09/18 LC;0wa CA PAM[1]

cuentas privilegiadas por endpaoint)

Afinar 10 RDP Application 2 dias mar 18/09/18 jue 20/09/18 LC;Ova CA PAM([1]

Configuracién de Flujos Bisicos de Aprobacidn (hasta 03) 1dia jue 20/09/18  wvie 21/09/18 LC;Ova CA PAM[1]

Configuracién de politicas de grabacitn de sesiones y 1dia vie 21/09/18  lun 24/09/18 LC:

filtrado de comandos Repositorio de

Configuracidn de perfiles de acceso a cuentas 4 dias lun 24/09/18  vie 28/09/18  LC;0wva CA PAM[1]

privilegiadas [hasta 0d4)

Configuracién de politcas de acceso a cuentas 3 dias vie 28/09/18  mié 3/10/18  LC;Ova CA PAM[1]

privilegiadas [hasta 0d4)

Elaboracidn entregable Documenta de configuracidn de  1dia mié 3/10/1E jue4/10/18  MS Office[1];RV

equipos

Entrega y revisién del Plan de prueba 0.5 dias jue 4/10/18  jue 4/10/18  Cliente LLC;RV

Correcciones y ajustes acordes a los hallazgos de las 1dia vie 5/10/18  vie5/10/18  LC;Ova CA PAM[1]

pruebas

Hite: Plan de pruebas de CA PAM aprobado 0 dias vie 51018  vie 5/10/18
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# ETAPA VERIFICAR A dias

4 FASE EVALUACIGN DEL DESEMPERO A dias
Pruebas Funcionales 1dia
Checklist funcional de la solucidn implementada 1dia

Elaboracidn entregable Resultado de la implementacidn de CA 1 dia

PAM
Ejecucion del plan de de pruebas 1dia
Hito: solucion CA PAM implementada en Amb. Produccion 0 dias
# ETAPA ACTUAR A.75 dias
4 FASE MEIORA 4,75 dias

Elaboracidn entregable Levantamiento de observaciones de la 1dia
implementacidn

Elaboracidn entregable Guia de usuario 1dia
Elaboracidn entregable Plan de recuperacion de servicio 1dia
Elaboracién entregable Gula de proveedor 1dia
Evaluacidn post-proyecto 0.5 dias
Presentacidn del servicio 0.25 dias
Cierre de proyecto 0 dias

lun 8f10/18

lun 81018
lun 810,18

mar 371018
mié 10/10/18

jue 11/10/18

jue 11710418
vie 12/10/18
vie 12/10/18
vie 12/10/18

len 1571018
miar 16/10/18

mié 17/10/18
jue 18/10/18

jue 13/10/18

jue 18/10/18

Fuente: Elaboracién de autores

3.2 Meétodo

Para la presente tesis se ha empleado el método
(PDCA) recomendado por la ISO/IEC 27001, el cual es un Sistema de Gestidén

de Seguridad de Informacién.

jue 11/10/18
jue 11/10/18
lwn 8/10/18

mar 5/10/18
mié 10/10/18

jue 11/10/18

jue 11110718
jue 18/10/18
jue 18/10/18
vie 12/10/18

len 15/10/18
miar 16/10/18

mié 17/10/18
jue 18/10/18

jue 18/10/18

jue 18/10/18

LE;Ova CA PAMI1L];
4

LC:MS Office[1):RV
WS Office[1];RV

Cliente L;LC;
Ova Ca PAM[1)

WS Office[1]:RY

S Office[1);RY
LE;MS Office[1]

M5 Office[1]:RV
Cliente 1;Cliente Z;
LC

Cliente 1;Cliente 2;
LC

“Plan-Do-Check-Act”

El método (PDCA) también conocido como Ciclo de Mejora Continua o

Circulo Deming describe las cuatro etapas importantes que se deben llevar a

cabo de forma sisteméatica, para asi lograr un progreso continuo, aumentar la

calidad, tener una gestion mas segura, mitigar fallas en la gestién e

incrementar la eficiencia y la eficacia de la organizacién (ISO 27001, 2005).

En la siguiente tabla se muestran las fases de la ISO/IEC 27001:2013 que

son incluidas en cada una de las etapas del ciclo PDCA. Ademas, se realiza

un listado de los documentos a presentar en cada una ellas (Ver Tabla 14).
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Tabla 14: El ciclo PDCA

Etapa Fases Entregables
PLANIFICAR ¢ Planificacién e Plan de implementacion del proyecto
e Soporte ¢ Documento de disefo y arquitectura
HACER e Operacion e Levantamiento de Informacién

e Documento de configuracion de equipos

e Plan de pruebas

VERIFICAR e Evaluacion del desemperio. e Resultado de la implementacion de CA
PAM

¢ Resultado de plan de prueba

ACTUAR o Mejora| e Levantamiento de observaciones de la
implementacion
e Guia de usuario
¢ Plan de recuperacion del servicio

e Guia de proveedor

Fuente: Elaboracion de autores

Se procede a realizar la descripcién del método PDCA de cada una de las
etapas y las fases de la ISO/IEC 27001:2013.

e Etapa 1: Planificar
Primero se debe analizar y estudiar el proceso de control de seguridad
que tiene implementado la organizacién, para determinar qué cambios se
pueden mejorar y en qué forma se debe realizar. En esta etapa se definen 2
fases que seran descritas a continuacion para tener un mejor entendimiento
en lo que consisten (ISO/IEC 27001, 2005).

o Fase a. Planificacion
El objetivo de esta primera fase es realizar el planteamiento del
problema bien definido, ademéas de comprender el alcance del proyecto de la
implementacion de la solucion CA PAM y las tareas asignadas a los miembros
del equipo (ISO/IEC 27001, 2013).

41



El plan de implementacion del proyecto es el documento que se tiene
como entregable de esta primera fase, el desarrollo de este esta compuesto
por los siguientes temas:

- Problemética de la empresa de retail.

- Situacién actual de la seguridad en la administracion de acceso
privilegiado.

- Solucién propuesta para la administracion de acceso
privilegiado.

- Alcance de la solucién propuesta.

- Estrategia de la implementacion.

- Requerimientos del personal.

- Capacitacion al personal.

- Impacto de la implementacion.

- Gestion del riesgo del proyecto.

- Suposiciones y restricciones.

o Fase b. Soporte
El objetivo que se describe en esta fase es definir el disefio y la
arquitectura de la empresa de retail y tener como entregable el documento de
diseno y arquitectura (ISO/IEC 27001, 2013).

El documento mencionado esta compuesto por los siguientes
temas:

- Disenio de la solucion.

- Requerimiento técnico.

- Equipos custodiados.

- Estrategia de Transicion.

- Puertos de los componentes de la solucion.

- Casos de uso de la solucion.

- Impacto de la solucion.
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o Etapa 2: Hacer

Se realiza el levantamiento de informacién para continuar con la
implementacion del SGSI. Esta etapa es la mas larga considerada en tiempo
y complejidad que las demas, ya que antes de implementar el sistema en
produccién y generar los cambios a gran escala, se trabaja en un ambiente
de certificacion para comprobar el funcionamiento. Con el fin de evitar que los
errores sucedan cuando el sistema se encuentre en un ambiente de
produccién (ISO/IEC 27001, 2005).

o Fase c. Operacion
En esta fase se procede a realizar la implementacion del SGSI,
teniendo como precedente los requerimientos establecidos en la primera
etapa del ciclo PDCA.

En el desarrollo de esta fase se tiene como entregable el
levantamiento de informaciéon y documento de configuracion de equipos
(ISO/IEC 27001, 2013).

El documento de levantamiento de informacién abarca las
siguientes areas.

- Area de Base de Datos.

- Area de seguridad de la informacion.

- Area de redes.

El documento de configuracién de equipos esta compuesto por
los siguientes temas:
- La preparacioén de la solucién CA PAM.

- Gestion de identidades privilegiadas en dispositivos Web.

e Etapa 3: Verificar
Luego de haber culminado con la implementacién del SGSI, se deja un
periodo de tiempo para verificar su correcto funcionamiento. Si el resultado de

la implementacion no cumple las expectativas iniciales, deben ser modificadas
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con el fin de cumplir con los objetivos propuestos, se tendran que identificar
las fallas y errores que hayan ocurrido durante este periodo (ISO/IEC 27001,
2005).
o Fase d. Evaluacion de desempeno

Se tiene como objetivo evaluar el desempefio del funcionamiento
del SGSI implementado, el cual consiste en determinar las fallas y errores que
estos puedan presentar luego de la implementacién de la solucion (ISO/IEC
27001, 2013).

En el desarrollo de esta fase se tiene como entregable el
resultado de la implementacion de CA PAM en las é&reas ya antes

mencionadas.

o Etapa 4: Actuar
La ultima etapa del método PDCA es donde se miden los resultados
esperados en base a los objetivos propuestos. En caso de no llegar a ejecutar
esta etapa no se tendra garantia de que el SGSI implementado obtenga
buenos resultados. Asimismo, aqui es donde se abordara la accion de
establecer acciones correctivas que mitiguen el riesgo de un desempefo no

satisfactorio de la solucién afectando a la empresa (ISO/IEC 27001, 2005).

La implementacion no siempre es satisfactoria ya que para cumplir con
el objetivo propuesto es necesario realizar correcciones en paralelo a la etapa
anterior.

o Fase e. Mejora
Consiste en realizar acciones para controlar y corregir los errores
que se presenten luego de la implementacion. Con la finalidad de que se
cumplan los objetivos propuestos (ISO/IEC 27001, 2013). En el desarrollo de
esta fase se tiene como entregables el levantamiento de observaciones de la
implementacion, guia de usuario, guia de proveedor y plan de recuperacién

del servicio.
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El documento levantamiento de observaciones de la
implementacion fue realizada en las 3 areas ya mencionado en la primera
fase.

- Levantamiento de observaciones en el area de base de datos.

- Levantamiento de informacién en el area de Seguridad de
redes.

- Levantamiento de informacion en el area de redes.
En el siguiente capitulo se describe el desarrollo de la propuesta

establecida como solucién bajo el enfoque del método PDCA y la ISO/IEC
27001:2018.
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CAPITULO IV
DESARROLLO DEL PROYECTO

En el presente capitulo se desarrolla la implementacién del sistema de
gestiéon de identidades privilegiadas en una empresa de retail, en base a las
etapas de la metodologia PDCA teniendo en consideracion las fases del
ISO/IEC 27001:2013 e incluido los entregables que abarca cada fase.

Por acuerdo de confidencialidad no sera posible hacer mencién los
nombres de los clientes de la empresa de retail, por lo que se le llamara al jefe
del departamento de departamento de redes, telecomunicaciones y base de
datos (DRTBD) como cliente 1, y al especialista de DRTBD como cliente 2.

4.1 Etapa Planificar
A continuacién, se da a conocer la situacion actual de la empresa y los
componentes de la solucion para determinar el impacto que tendra la empresa

luego de la implementacion.

4.1.1 Fase de planificacion.
A continuacién, el entregable de la fase de planificacion “Plan de
implementacion del proyecto” y el entregable de la fase de soporte

“Documento de disefo y arquitectura” de la solucion CA PAM.
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o ENTREGABLE: Plan De Implementacion del Proyecto
El entregable Plan de Implementacién del Proyecto debera ser
firmado por el cliente 1 y el cliente 2 como demostracion del compromiso con
el proyecto, asi como la aceptacion y comprension de los objetivos.

a. Situacion de la empresa de retail

La empresa de retail en la actualidad tiene una inadecuada
gestion de identidades privilegiadas de los administradores de las plataformas
de Tl, trayendo como consecuencia el descontrol de las actividades realizadas
por los usuarios administradores de los activos de Tl. La ejecucion de
procesos con privilegios en el sistema esta dentro de los errores mas
peligrosos y que no se tiene la trazabilidad de lo que realizan los
administradores. Las cuentas de super usuario manejados en el area de base
de datos, seguridad de la informacion y de redes, como en el caso de sistemas
operativos (root y administrador), base de datos, aplicaciones e
infraestructura, ha generado una ardua tarea de manejo de la gestion de estas
cuentas dado el numero creciente de dispositivos y complejidad tecnolégica,
lo que implica un alto riesgo a la manipulacién de la informacion confidencial.
Debido a la gran cantidad de cuentas privilegiadas que maneja cada
empleado, muchos de ellos registran sus cuentas en una hoja de célculo, bloc
de notas, post-it, entre otros medios, por lo que genera un alto riesgo de que
esas credenciales lo obtenga un usuario no autorizado, pudiendo este extraer

informacidn de los activos de Tl sin ser autorizado.

Por otro lado, la empresa de retail no cuenta con un proceso
eficiente de aprobacion de acceso a dispositivos criticos, ya que la
comunicacién es mediante correo o de forma verbal con el jefe de area, y
ademas puede ocurrir el caso que el administrador realice la configuracion en
los ambientes de produccién sin informar ya que este tiene control de las
credenciales con privilegios, este escenario aduce a que no se tenga control

de cambios realizados en los dispositivos de produccion.
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b. Situacion Actual

En la actualidad, ocurren muchos casos de robo de informacién y
de gran impacto en las empresas, tanto en prestigio como econdmicamente,
y muchos de estos casos ocurridos fueron en base al robo de credenciales,
por lo que la empresa de retail requiere de una solucién que permita gestionar
cuentas privilegiadas y asi mismo aplicar auditorias.

La empresa de retail administra gran cantidad de cuentas
privilegiadas, la cual el cliente lo denomina identidades privilegiadas, la
empresa cuenta con dispositivos muy criticos por lo que tiene la necesidad de
contar con una solucion que permita mitigar el riesgo de robo de informacion

y/o alteracion de informacion sin tener trazabilidad.
El siguiente diagrama explica cdmo es la conexién actualmente

en la empresa de retail, en la que se logra visualizar que no hay una
autenticacion centralizada (Ver Figura 12)

Figura 12: Situacién actual de la estructura de red

| PRODUCCION |
- | |
: g |
| i SN
. Comunicacié
" Area— INFRA/ SEG 1 Servidor Remoto | Servidores emunicacion Base de Datos |
L I

Comunicacién
Servidores Base de Datos

Ly ra
| | CERTIFICACION

Usuarios Admin g | :
_________ | | < E '

Servidor Remoto |
;|
| |

I

Fuente: Elaboracién de autores

En la siguiente tabla se da a conocer las brechas de inseguridad
identificadas en la empresa de retail (Ver tabla 15).
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La empresa de retail esta conformada por distintos
departamentos, con respecto a la especialidad de informatica se llama
departamento de redes, telecomunicaciones y base de datos (DRTBD), dicho
departamento esta conformado por las areas de base de datos, seguridad de
la informacion y redes. A continuacién, se muestra el diagrama de la

distribucién de dichas areas (Ver figura 13).

Figura 13: Diagrama de distribucion de areas del DRTBD

DRTED

Area de seguridad de la

. Area de redes
informacidn

Area de base de datos

Fuente: Elaboracién de autores

Tabla 15: Requerimientos del cliente

Referencia —
Requerimiento de la Brecha / Issue
Solucidn
RS - 01 — Mejora UNIX:
Seguridad y - Usuarios con acceso privilegiados podrian crear backdoor (en
Cumplimiento espafol puerta trasera, secuencia especial que es utilizado para

evitar sistemas de seguridad) en los sistemas para obtener
acceso privilegiado.

- Cuando el usuario es terminado, los backdoors permanecen y
cualquiera podria explotarlos.

- Ejecucién de comandos sin filtrado.

WINDOWS:

- Individuos  maliciosos quienes comprometen cuentas
privilegiadas, obtendrian acceso administrativo a controladores
de dominio y vulnerar la seguridad de la red.

- Estos individuos podrian ser usuarios no autorizados quienes
obtuvieron contrasefias administrativas, o ellos podrian ser
legitimos administradores quienes estan coaccionados.

- Usuarios con acceso administrativos local podrian descargar-
instalar software como necesiten. Esto podria introducir malware-

virus en la red.
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Referencia —
Requerimiento de la Brecha / Issue

Solucion

ORACLE
- Sin registro de sesiones
- Cuentas personales con acceso administrativo, sin restricciones.
- Permitiendo realizar alteraciones sobre la BD no autorizadas o
sensibles, en caso las cuentas privilegiadas cayeran sobre

personas mal intencionadas.

WEB PORTAL:
- Usuarios con acceso privilegiado en portales web podrian
corromper configuraciones dentro de la aplicacion web.
- Obtener datos sensibles de la organizacion y estos compartirios

0 comerciarlos.

RS - 02 — Facilidad deSituacion Actual:

Gestién de Cuentas - La empresa de retail no cuenta con herramientas de
Privilegiadas administracion de cuentas privilegiadas de sus diferentes
plataformas.

- No cuenta con gestion centralizada de cuentas privilegiadas.

RS — 03 - Gestion Situacién Actual:

Centralizada - No hay solucion para realizar gestion centralizada de las cuentas
privilegiadas a travées de la empresa de retaill y sus
administradores.

- No hay portal de autoservicio de cuentas privilegiadas para check
in/out.

- No hay flujos de trabajo automatizados para otorgar acceso a
cuentas privilegiadas.

RS — 04 — Rendicion Situacion Actual:

de Cuentas - No hay registro de quién, por qué y coémo usan los accesos
privilegiados.

- Ausencia de rendicién de cuentas es identificada como un
problema de cumplimientos.

RS — 05 — Reportes  Situacion Actual:

- No hay reportes disponibles que puedan consolidar todas las
cuentas privilegiadas y su uso dentro del ambiente de la empresa
de retail.

- Ausencia de reporte de accesos privilegiados.

Fuentes: Elaboracién de autores
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c. Solucidn propuesta

Privileged Access Manager

CA PAM es una plataforma de Administracion de Acceso e
|dentidad Privilegiada que permite proteger y administrar los sistemas donde
sea que residan, de data centers tradicionales a plataformas de nube publica
y privada virtualizados.

CA PAM permite a los clientes reforzar con un exhaustivo e
integrado conjunto de controles a través de un sistema de administracion de
politicas unificadas que hace esto facil para la configuracién inicial y durante
el desarrollo de las tareas de administracion de politicas.

El servicio de implementacion de CA PAM esté disefiado para ser
desplegado en el ambiente de Tecnologia de Informacién (TI) de la empresa
para ayudar a asegurar el acceso a identidades privilegiadas basado en roles
y responsabilidad a través de multiples plataformas (Unix, Windows, BD,
Portales Web, Dispositivos de red), consolidar la gestién de identidades
privilegiadas con una Unica interfaz de usuario y administrar las solicitudes de

acceso privilegiado y contrasefas.

Esta solucién también provee la habilidad para automatizar el
balanceo de carga y escuchar las consultas “https” a través de un VIP

configurado.

Tras el andlisis de la situacion de la empresa, se le recomendd
optar por la licencia que cuenta con un maximo de 25 usuarios privilegiados
como base limitada, y dispositivos con identidades privilegiadas ilimitadas.

Arquitectura de la solucion
A continuacién, se describira de manera resumida la estructura de
la solucion de Gestibn de Identidades Privilegiadas, asi también, los

componentes esenciales para su implementacion.
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La solucién por implementar es un virtual appliance (VApp) en la
version 3.2 y esta embebido con los siguientes sistemas y/o aplicaciones:
Sistema Operativo

Servidor de Aplicaciones

- Base de Datos

Se tiene la funcién de single sign-on, que permite ocultar las
credenciales a los usuarios mientras se provee acceso. Esto significa que no

es necesario que los usuarios privilegiados sepan las credenciales de los

sistemas de utiliza sino solo es necesario que sepa su credencial del CA PAM.

Se describe a continuacion el diagrama de despliegue de la

solucion de CA PAM; asi también la descripcion de sus componentes y el
protocolo de comunicacion (Ver figura 14).

Nota: La Arquitectura de solucidén propuesta se detallara en el
documento de Disefio y Arquitectura.

Figura 14: Diagrama de despliegue de la solucién
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Fuente: Elaboracion de autores
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A continuacion, se detalla los componentes planteados en el

diagrama de despliegue de la solucion (Ver tabla 16).

Tabla 16: Componentes del despliegue de la solucién

Gestion de Identidades Privilegiadas

CA  PrivilegedCA

Access Technologies
Manager
Recurso Infraestructura

Compartido Cliente

Jump Server Infraestructura

Cliente

Dispositivos Infraestructura

Cliente

Microsoft Activelnfraestructura

Directory Cliente

02 virtual appliance que trabajaran en Alta Disponibilidad.
Version: CA PAM 3.2

Recurso con 512 Gb de almacenamiento para las

grabaciones de sesién.

Terminal Services Windows que permitira acceder a

sistemas Cliente/Servidor.

Las cuentas privilegiadas de los dispositivos seran
custodiadas por CA PAM.

Repositorio de usuarios que accederan a CA PAM.

Fuente: Elaboracion de autores

A continuacion, la solucidon planteada ante el requerimiento del

cliente es la siguiente (Ver tabla 17).
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Infraestructura del cliente
A continuacion, se detalla la infraestructura requerida para la

implementacion de la solucién de CA PAM.

Hardware y software
Los recursos de hardware y software que permitiran desplegar y

soportar la solucion propuesta son los siguientes (Ver tabla 3 y 4).

Instalaciones

A continuacién, se describe algunos puntos referentes a las
facilidades de las instalaciones fisicas necesarias para la implementacion de
la solucion de Gestion de Identidades Privilegiadas en la empresa de retail
(Ver tabla 18).

Tabla 18: Requerimientos de instalaciones

item Observaciones

Espacio de Espacio de trabajo para 3 personas con disponibilidad en el siguiente

Trabajo horario:
e Lunes aviernes (09:00 — 19:00).
Internet Conexion a internet para:

e Consultas en la web del fabricante.
e Apertura de issues en la web del fabricante.
e Comunidad de expertos del fabricante e investigacion.
Red interna Conexién de laptops a la red interna de la empresa de retail para:
e Conexidn a la infraestructura CA PAM.
e Conexion a Dispositivos de Ambiente CERTIFICACION.
e Conexién a Dispositivos de Ambiente PRODUCCION.
e Ejecutar pruebas.
e Documentacion.
Sala de Para:
Reunion o Establecer reuniones requeridas durante ejecucion del
proyecto.
e Transferencia de conocimiento.

e Capacitacion a usuarios.
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item Observaciones

Acceso Para:

Remoto e Continuar con actividades del proyecto ante problemas de
disponibilidad de las instalaciones o del proveedor de
manera presencial.

e Poder dar seguimiento a casos activos con el fabricante
fuera de horario.

Fuente: Elaboracién de autores

Actores de la solucion
A continuacién, los actores involucrados que interactuaran con la
solucion CA PAM (Ver tabla 19).
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d. Alcance

Los recursos identificados por la empresa de retail son 150
dispositivos que se tiene que configurar en la solucién de Privileged Access
Manager para la gestion de cuentas privilegiadas son el siguiente (Ver tabla
20).

Tabla 20: Alcance de aplicativos a incorporar a CA PAM

Aplicacion Método de Acceso Cantidad
Dispositivos de redes SSH 44
Dispositivos de seguridad SSH 24
Linux SSH 5
Windows Server RDP 36
BD — ORACLE App C/S 25
WEB HTTPS 16

TOTAL 150

Fuente: Elaboracién de autores

Nota: Los recursos de Base de Datos residen en los servidores

Windows y Linux ya listados.

e. Documentacion
En el cuadro se describe los documentos que seran desarrollados

o consultados durante la ejecucién del proyecto (Ver tabla 10).

f. Estrategia de implementacion

Estrategia de transicion

A continuacién, se muestra las actividades a realizar para la
implementacion de la solucién Privileged Access Manager (Ver Figura 15).
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Tabla 21: Dispositivos a configurar en la solucion

Ambiente Endpoints a Proteger

Certificacion e 2 dispositivo Windows.

e 2 dispositivo Unix.

e 2 dispositivo BD — Oracle.

Produccién o RDP: 36 dispositivos Windows.

e SSH: 73 dispositivos Linux.
e HTTPS: 16 paginas web.
e App C/S: 25 BD - Oracle.

Fuente: Elaboracién de autores

Estrategia de Pruebas

Se propondra una estrategia de pruebas que permita validar la

correcta operacién de las funcionalidades habilitadas en la solucién de

Gestién de Identidades Privilegiadas. A continuacién, descripcién de las

actividades o tareas a realizar dentro del Plan de Pruebas (Ver tabla 22).

Tabla 22: Plan de prueba

Actividades

Descripcion

Plan de Pruebas

Se elaborard documento de Plan de Pruebas con los casos de uso con

aprobacién de la empresa de retail para su ejecucion.

Ambiente de CERTIFICACION

Pruebas El equipo de implementacion validara las funcionalidades de la solucion
Internas post implementacién del ambiente de CERTIFICACION.

Ambiente de PRODUCCION
Lista de Revisién de funcionalidades operativas en ambiente de PRODUCCION
Verificacion antes de ejecutar el plan de pruebas.

Ejecucion de
Plan de Pruebas

Post implementacién de ambiente PRODUCCION vy aprobacion de Plan
de Pruebas, se procede a ejecutar los casos de uso en conjunto con la

empresa de retail.

Fuente: Elaboracion de autores

Nota: Las pruebas a ejecutar de la solucion propuesta se detallara

en el documento de Plan de Pruebas.
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Adicionalmente, durante la ejecucién del proyecto se consultara

documentacion del fabricante.

d. Requerimiento del personal
A continuacion, descripcion del personal requerido por parte de la
empresa de retail para la implementacion e integracion del sistema de PAM

con las plataformas de la empresa de retail (Ver tabla 23).

Tabla 23: Requerimiento del personal

Rol Descripcion

Administrador de Personal con pericia en tecnologias Windows para cumplir con
Plataforma Windows los requerimientos que se necesiten en la integracion de CA
PAM con plataformas Windows.

Administrador de Personal con pericia en tecnologias Unix/Linux para cumplir con
Plataforma los requerimientos que se necesiten en la integracién de CA
Linux/Unix PAM con plataformas Unix/Linux.

Administrador de Personal con conocimiento sobre los dispositivos de red que

Dispositivos de Red  conforme la red de la empresa de retail.

Administrador de Personal con conocimiento sobre los equipos de seguridad de la
Equipos de empresa de retail que se integraran con CA PAM.

Seguridad

Administrador de Personal con conocimiento sobre la aplicacién a integrar con CA

aplicacion dentro de  PAM.

alcance

Fuente: Elaboracién de autores

h. Capacitacion al personal
A continuacion, se describira el alcance del entrenamiento que
sera dirigido tanto a los usuarios que consumiran la solucién propuesta como

los administradores de la solucién (Ver Tabla 24).
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Tabla 24: Capacitacion al personal

Obijetivos Descripcion Tiempo

Usuarios Finales  La capacitacion se basara en la solucién de CA
PAM: 2 sesiones de 4
- Acceso a las cuentas horas cada una.
privilegiadas/dispositivos via CA PAM.
Administradores La capacitacion se basara en la administracion de 1 sesién (4 horas).
de la solucién la solucion CA PAM:
- Arquitectura de CA PAM.
- Administracion de Cuentas Privilegiadas.
- Aprovisionamiento de Dispositivos.
- Generacion de Reportes.
- Visualizacion de Grabacién de Sesiones y
Logs.

- Operacion del Cluster.

Fuente: Elaboracién de autores

i. Impacto de la implementacion
La implementacién de la solucion CA PAM tendra impacto sobre
los usuarios administradores y sus accesos. A continuacion, se describe los

posibles impactos que se podrian dar post implementacion (Ver Tabla 25).

Tabla 25: Impacto de la implementacion

Objetivos Impacto

Administradores de e No tendran ninguna credencial privilegiada de las plataformas (Por
Plataformas Ejm: Windows, Linux, switch) y sera gestionado por CA PAM.

o Unico canal de acceso a los dispositivos de la empresa de retail y
seré via CA PAM.

e Toda actividad realizada en los dispositivos serd grabada vy,
ademas, se tendra trazabilidad de los accesos aun utilizando
cuentas compartidas.

e No se podra ejecutar comandos via SSH que por politicas de la
empresa de retail no estaran permitidos.

o Cierto acceso requerira de previa aprobacion por el propietario de

la aplicacion o equipo de seguridad.

63



Objetivos Impacto

Administradores del e  Generar respaldos periédicos de la configuracion y base de datos
Sistema de CA PAM.

e Validar cambios de contrasefia en la consola de CA PAM.

e Validar notificaciones de correo de intento de transgresién de

politicas que podrian llegar de CA PAM.

Fuente: Elaboracién de autores

j- Gestion de riesgo del proyecto
Se detecta anticipadamente los riesgos que puedan ocurrir
durante el desarrollo de la implementacion de CA PAM en la empresa de retail.

Para la medicién de la probabilidad que ocurra algun riesgo

identificado durante la implementacién de la solucion, se establecidé los
siguientes indicadores (Ver tabla 26).

Tabla 26: Indicadores de probabilidad del suceso del riesgo

Probabilidad del riesgo Valor del riesgo
<10% Muy bajo
10-25% Bajo
25-50 % Moderado
50 - 75 % Alto
> 75% Muy alto

Fuente: Elaboracién de autores

Para la medicién del impacto que tendria en la implementacion de
la solucidén ante la ocurrencia de un riesgo identificado para asi establecer la
prioridad, se establecio los siguientes indicadores (Ver tabla 27).
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Tabla 27: Indicadores de impacto del riesgo

Valor de impacto Efecto o impacto Prioridad
Catastréfico Alta
Critico Media
Marginal Baja

Fuente: Elaboracién de autores

Se muestra los riesgos detectados que podria acontecerse
durante la implementacion de la solucion CA PAM, logrando establecer la
probabilidad que ocurra dicho riesgo y el impacto que este tendria (Ver tabla
28).
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k. Suposiciones y restricciones

A continuacion, se describira algunas suposiciones y restricciones
del plan de implementacion que nos ayudaran respecto al desarrollo y
ejecucion del documento.

o Las actividades y fechas del plan de implementacién se
ajustaran al cronograma de actividades que se describird en puntos
posteriores dentro del documento (Ver Tabla 9).

o La solucién CA PAM debe tener conectividad con todos los
dispositivos custodiados.

o Es de importancia contar con la disponibilidad de los usuarios
claves en los procesos que se describieron anteriormente.

o Es de importancia contar con los recursos necesarios para la
elaboracion del ambiente de Certificacion y la ejecucion del Plan de Pruebas.

o Es de importancia cumplir con los requerimientos de HW/SW
que se proveyeron en su momento.

o Se gestionara cuentas privilegiadas que sean administrativas y
que no se encuentren definidas en: texto plano, dentro de codificacion, dentro

de un proceso o dependiente del algun aparte de su store principal.

4.1.2 Fase de soporte.
A continuacion, se muestra el entregable de la fase de soporte

“‘Documento de disefio y arquitectura”.

o ENTREGABLE: Documento de disefo y arquitectura
a. Disefno de la solucidén
El acceso privilegiado a los dispositivos de la empresa de retail
sera administrado por el cliente 2 en conjunto con los autores de la tesis, el
cual permitird asegurar y controlar las sesiones a diversos sistemas (Ver
Figura 16).
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El grafico anterior permite describir puntos importantes, a partir de
la implementacion de la solucién CA PAM:

o Los usuarios administradores tendran un unico canal de acceso
a los dispositivos via cliente de CA PAM y Web.

o Los usuarios accederan a la consola de CA PAM con
Usuario/Contrasena de AD.

o Los usuarios tendran acceso directo a los dispositivos sin
requerir conocer las credenciales de las cuentas privilegiadas.

o Todas las grabaciones de sesion seran almacenadas en el

repositorio externo.

b. Requerimientos técnicos
A continuacién, se describe los requerimientos técnicos

requeridos para culminar la implementacién de la solucion CA PAM.

Especificaciones de Hardware - Software

Los requerimientos de software y hardware que se necesitan para
la implementacion de la solucion de CA PAM son los siguientes (Ver tabla 3 y
4).

Balanceo de carga
Para la habilitacion del cluster de CA PAM y mantener la alta

disponibilidad, se requiere de la siguiente IP virtual (Ver tabla 25).

FQDN: https://pam.cpb

Virtual IP: https:// 172.30.2.244
Tipo Balanceo: Activo — Activo
Plataforma: CA PAM

o

O

O

o

c. Dispositivos custodiados
A continuacion, se da a conocer los dispositivos a configurar en la
solucién con sus credenciales privilegiados segun el alcance brindado por el

cliente.
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o Area de Base de datos (BD)
En el levantamiento de informacion del area de BD se obtiene
25 base de datos Oracle que seran registrado en la solucién Privileged Access

Manager (Ver tabla 29).

Tabla 29: Dispositivos custodiados del area de BD

N° Base de Datos Tipo Aplicativo Servidor
1 cpbbd Oracle zsrv01

2 cpbbtd Oracle csrv0101

3 cpbtth Oracle zsrv01

4 cpbtrth Oracle csrv0107
5 cpbthru Oracle zsrvb4

6 Cpbthru2 Oracle 172.30.1.90
7 cpblbtr Oracle zsrv01

8 cpblbr Oracle csrv0103
9 cpbdwd Oracle zsrv01

10 Cpbdwd?2 Oracle csrv0105
11 cpbdeal Oracle zsrv01

12 Cpbdeal2 Oracle csrv0104
13 XE Oracle dbpam (172.30.1.16)
14 cpbsicap Oracle zsrv01

15 Cpbsicap2 Oracle csrv0106
16 oradmz Oracle srvoracle
17 Oradmz2 Oracle 192.168.72.17
18 cpbolap Oracle zsrv52
19 Cpbolap2 Oracle 172.30.1.32
20 cpbmeta Oracle zsrv52
21 Cpbmeta2 Oracle 172.30.1.32
22 rmancat Oracle zsrv01a
23 Rmancat2 Oracle 172.30.1.52
24 ovmmeta Oracle zsrv52
25 Ovmmeta2 Oracle 172.30.1.32

Fuente: Elaboracién de autores
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o Area de Seguridad de la Informacién
En el levantamiento de informacién del area de seguridad de la
informacién se obtiene 29 dispositivos SSH entre dispositivos de redes y
servidor linux, 16 paginas web y 36 servidores Windows con método de
acceso RDP (Ver tabla 30), estos sistemas seran registrado en la solucion
Privileged Access Manager.

Tabla 30: Dispositivos custodiados del area de seguridad

N° Nombre de dispositivo URL Consola Administrativa / Nombre Método de

Servidor acceso
1 Firewall Aplicaciones https://192.168.224.10:8083/Secure SSH/WEB
Web Sphere/secsphLogin.jsp
2 Email Security SSH/WEB

(Antispam) https://192.168.224.14/login

3 Email Security https:/192.168.224.15/login SSHAVES
(Antispam)

4  DNS Externo, DHCP CPBNET SSH

5 Fgﬁ"gjﬁ;g}'eoso)'o Principal 1 10-/192.168.224.26:9443/p/login/ SSHAWEB
6  Firewall (Sucursales) https://172.29.2.132:9443/login SSH/WEB
7  Firewall (Sucursales) https://172.29.3.132:9443/login SSH/WEB
8  Firewall (Sucursales) https://172.29.4.132:9443/login SSH/WEB
9 Firewall (Sucursales) https://172.29.5.132:9443/login SSH/WEB
10 Firewall (Sucursales) https://172.29.6.132:9443/login SSH/WEB
11 Firewall (Sucursales) https://172.29.7.132:9443/login SSH/WEB
12  Firewall (Sucursales) https://172.29.8.132:9443/login SSH/WEB

13 Web Security (Proxy) https://CPBroxy.CPB:4712/Konfigurator/req SSH/WEB
uest
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N°* Nombre de dispositivo URL Consola Administrativa / Nombre Método de

Servidor acceso
14  SSELNVPN https:/xnet. CPB. pe/dana- WEB
nafauthf/url_adminfwelcome cgi
15 Balanceador de enlaces hitps:/200.37.166 2% WEB
16 SIEM hitps:192 168 224 31/Application_himl SSHWEB
17 Antivirus hitps//SC01/login htmi WEB
18  Servidor Proxy Squid Proxy S3H
19 Consola Exchange hitps:/fexch CPB..pelecp WEB
. SSH/RDP-
20 Mailbox0 exchmb01 Windows
i SSH/RDP-
21 Mailbox02 exchmb02 Windows
: SSH/RDP-
22 Mailbox03 exchmb03 Windows
. SSH/RDP-
23 MailboxD4 exchmbi4 Windows
SSH/RDP-
24 Mailbox05 exchmb05 Windows
SSH/RDP-
25  Mailbox06 exchmb06 Windows
26 CA30N excheall RDP-Windows
27 CASD2 exchcal?2 RDP-Windows
28 Qlikview publisher glikviewpub RDP-Windows
29 Qlikview Prod qglikview prod ROP-Windows
30 Workflow workflowprd1 RDP-Windows
31 Laserfiche AXON laserfichetra1 RDP-Windows
32 Laserfiche Produccidn laserficheprd1 RDP-Windows
33 DATATEC dapidataec RDP-Windows
M Servicios Axon servicosprod ROP-Windows
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N° Nombre de dispositivo URL Consola Asdmi|_1istrativa / Nombre Método de
ervidor acceso

35 plataforma Axon plataformaprod SSH

36 Frontal AXON frontalprod SSH

37 Sede AXON sedeprod SSH

38 Reporteador Exchange exchreporter RDP-Windows
39 Auditoria File Server / changeaud RDP-Windows

Exchange

40 Lotus Notes CPBnt14 RDP-Windows
41 FSEE.EE fsest RDP-Windows
42 FS Opint fsint RDP-Windows
43 FS Comunicaciones fscom RDP-Windows
44 FS Auditoria fsaud RDP-Windows
45 FS Fondo empleados fsfe RDP-Windows
46 FS Riesgos fsrsg RDP-Windows
47 FS CONTAB fscon RDP-Windows
48 FSTeso fscir RDP-Windows
49 FSGTI fsgti RDP-Windows
50 FS Juridica fsjur RDP-Windows
51 FS SOFT fs1 RDP-Windows
52 Portal CPB CPBortal SSH

53 Intranet Inx001 SSH

54  Domain Controler 1 dc01 RDP-Windows
55 Domain Controler 2 dc02 RDP-Windows
56 Domain Controler 3 dc03 RDP-Windows
57 SPIJ srve0 RDP-Windows
58 SICAP srv76 RDP-Windows
59 Incentage srv95 RDP-Windows
60 NTP srvsca RDP-Windows
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N° Nombre de dispositivo URL Consola Administrativa / Nombre Método de

Servidor acceso

61 Cisco Telepresence srv-op-con00 SSH
Conductor

62 Cisco Telepresence srv-op-conad00 SSH
Conductor

63 Cisco Telepresence srv-op-conre00 SSH
Conductor

Fuente: Elaboracién de autores

o Area de redes
En el levantamiento de informacion del area de redes se
obtiene 44 dispositivos de redes (ver tabla 31) que seran registrado en la
solucién CA PAM.

Tabla 31: Dispositivos custodiados del area de redes

N® Plataforma Nombre de dispositive Puerto  Direccian IP
1 Cisco 105 OP-SW-53 22 172.30.4.37
2 Cisco 105 OP-SW-514 22 172.30.4.38
3 Cisco 105 OP-5W-31C 22 172.30.4.39
4 Cisco 105 OP-3W-31C1 22 172.30.4.40
5 Cisco 105 OP-SW-F1A 22 172.30.4.41
& Cisco 105 OP-SW-PIC 22 17230 4 42
7 Cisco 105 OP-SW-PIC1 22 172304 43
3 Cisco 1035 OP-SW-F2A 22 172304 24
9 Cisco 105 OP-SW-F2C 22 172.30.4 45
10 Cisco 105 OP-SW-P3 22 172.30 4. 46
" Cisco 105 OP-5W-F3A 22 172.30 4. 47
12 Cisco 105 OP-SW-P3C 22 172.30.4 48
13 Cisco 105 OP-SW-Ps 22 172.30.4.49
14 Cisco 105 OP-SW-P& 22 172.30.4.50
15 Cisco 105 OP-SW-PT 22 172.30.4 51
16 Cisco 105 MUSED-3W-P4 22 172.30.4 52
17 Cisco 105 CNM-SW-24 22 172.30.4.53
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N® Plataforma Nombre de dispositive Puerto Direccion IP

18 Cisco 10S CNM-SW-2B 22 172.304 .54

19 Cisco 108 CNM-SW-0CN 22 172.304 .55

20 Cisco 105 CNM-SW-2C 22 172.30.4 56

21 Cisco 105 CID-SW-P1 22 172.304.57

22 Cisco 105 CID-SW-P4 22 172.304 58

23 Cisco 10S CID-SW-P4 A1 22 172.304 .59

24 Cisco 105 CID-SW-P4 A2 22 172.30.4.100

25 Cisco 103 Switch LAB CU 22 172.304 62

26 Huawei OP-5W-53-huawei 22 172.30.4.102

2 Huawei OP-SW-51C-huawei 22 172.30.4.103

28 Huawei OP-3W-53-1-huawei 22 172.30.4.104

(sala de capacitacidn)

29 Cisco Mexus Operating CPB1 22 172.30.2.146
System (NX-035)

30 Cisco Nexus Operating CPB1-COREA 22 172.30.2.121
System (NX-05)

31 Cisco Nexus Operating CPB1-ENTERPRISE1 22 172.30.2.251
System (NX-05)

32  Cisco Nexus Operating crPB2 22 172.30.2.147
System (NX-0S)

33 Cisco Nexus Operating CPB2-CORE2 22 172.30.2122
System (NX-05)

34 Cisco Nexus Operating CPB2-ENTERPRISE2 22 172.30.2 252
System (NX-0S)

35  Cisco Mexus Operating CPB3 22 172.30.2.148

System (NX-08)

36 Cisco Nexus Operating CPB3-CORE3 22 172.30.2.123
System (NX-0S)

37 Cisco Nexus Operating CPB3-ENTERPRISE3 22 172.30.2.253
System (NX-05)

38 Cisco 105 Brocade SANO-OP 22 172.302 25
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N° Plataforma Nombre de dispositivo Puerto Direccion IP
39 Cisco I0S Brocade SAN1-OP 22 172.30.2.26
40 Cisco 10S Brocade SANO-CER 22 172.30.2.27
41 Cisco I0S Brocade SAN1-CER 22 172.30.2.28
42  Expressway Core PUB srv-op-xpc00 22 172.30.5.27
43 Expressway Edge PUB srv-op-xpe01 22 192.168.79.4
44 Telepresence Server srv-op-ts00 22 172.30.5.26

Fuente: Elaboracién de autores

d. Estrategia de transicion

Para la implementacién se realiza las actividades principales ya

identificadas (Ver Figura 14) para la culminacién satisfactoria.

Los dispositivos y cuentas privilegiadas a proteger seran

distribuidos de la siguiente forma (Ver Tabla 32).

Tabla 32: Estrategia de transicién

Ambiente

Dispositivos por proteger

Comentarios

CERTIFICACION

PRODUCCION .

Switch CISCO - 172.30.4.39/
172.30.4.40

Huawei OP-SW-S3-huawei
—-172.30.4.102

Auditoria File Server/
Exchange - changeaud

Jump Server - 172.30.2.246
Oracle cpbbd — zsrv01
Oracle cpbdwd — zsrv01

Ver tabla 26
Ver tabla 27
Ver tabla 28

En total seran 6 dispositivos para el
ambiente  de  certificacion, cada
dispositivo con hasta 2 cuentas
privilegiadas.

Nota: Se requerira de Jump Server, para
que los usuarios puedan acceder a
aplicaciones de tipo cliente-servidor.

En total son 150 dispositivos para el
ambiente de produccion, cada
dispositivo con maximo 2 cuentas
privilegiadas.

Fuente: Elaboracion de autores
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Se manejard flujos de aprobaciones para acceder a los
dispositivos, siendo el aprobador el jefe del departamento RTBD.

Se definié que los administradores de la solucion seran: Cliente 1
y Cliente 2.

- Cliente 1: jefe del departamento de redes, telecomunicaciones
y base de datos.

- Cliente 2: Especialista del departamento de redes,
telecomunicaciones y base de datos.

Ningun usuario definido como Auditor dentro de CA PAM por el
momento, esto podria ser configurado por el administrador de CA PAM en

cualquier momento.
e. Puertos de los componentes de la solucion

Los puertos usados por los componentes de la solucién estan
resumidos en la siguiente tabla (Ver tabla 33).

Tabla 33: Puertos de los componentes de la solucion

Puerto Drig&n Destino

22 CA PAM server SSH

123 CA PAM server Servidor NTP

389 CA PAM server Servidor LDAP, Controlador de Dominio
1521 CA PAM server Servidor Oracle

443 Client work stations CA PAM server

CA PAM server: cluster node CA PAM server: cluster node

445 CA PAM server CIFS server
G636 CA PAM server Controlador de Dominio
2049 CA PAM server NFS server
3306 CA PAM server: Ofros
cluster member CA PAM server: Cluster member
3389 CA PAM server RDP
CA PAM server: Otros
5800 cluster member CA PAM server: Cluster member
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Puerto Origen

Destino

CA PAM server:

7900 cluster member
CA PAM server:
7901 cluster member
CA PAM server:
7902 cluster member

Otros
CA PAM server: cluster member

Otros
CA PAM server: cluster member

Otros
CA PAM server: cluster member

Fuente: Elaboracién de autores

f. Casos de uso de la solucion

Los casos de uso definidos para realizar las pruebas funcionales

luego de la implementacion de la solucidn son los siguientes (Ver tabla 34).

Tabla 34: Casos de uso de la solucién

Identificador de Caso de Uso

Objetivo de Caso de Uso

CU-01: Generacion de Politicas de Acceso
CU-02: Acceso a Dispositivo Windows
CU-03: Acceso a Dispositivo Web

CU-04: Acceso a Dispositivo C/S

CU-05: Revisién de Pistas de Auditoria
CU-06: Reproducir Grabacién de Sesiones

CU-07: Generacion de Reportes
Personalizados

CU-08: Ejecucién de Reportes predefinidos

CU-09: Administracion CA Privileged
Access Manager

Otorgar acceso a un usuario a un dispositivo.
Acceder a dispositivo de tipo Windows.
Acceder a dispositivo de tipo Web

Acceder
Servidor.

a dispositivo de tipo Cliente-

Revisar registros de Auditoria.
Reproducir sesiones.

Realizar reportes personalizados en CA
PAM.

Ejecutar reportes de CA PAM.

Ver respuesta de acceso a administracion de
CA Privileged Access Manager

Fuente: Elaboracion de autores
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g. Impacto de la solucion
o Impacto en procesos
Resumen de como la solucidon mejora, asegura y simplifica el
proceso de identidades privilegiadas en la siguiente tabla (Ver tabla 35). Cabe
recalcar que los procesos internos oficiales de la empresa de retail lo

actualizaran posteriormente a la implementacién de la solucion.

Tabla 35: Impacto en procesos

Objetivo Proceso Descripcion
Administracion  Acceso seguro a Solo los usuarios definidos por la empresa
de Acceso Cuentas Privilegiadas  de retail tendran acceso a la consola de CA
Privilegiado PAM.

Administracion  Administracion de La solucién almacenara credenciales de los
de Acceso Cuentas Privilegiadas  dispositivos.
Privilegiado La solucion también administrara la

rotacion de contrasefa de las credenciales.
Con la solucién en marcha, los usuarios
iniciaran sesion en la consola central de
administracién de CA PAM para acceder a
las cuentas privilegiadas gestionadas por la
solucién.

Acceso a las credenciales de los
dispositivos seran otorgados en base al rol
dentro de CA PAM que la empresa de retail
proveera.

El acceso a los dispositivos sera con previa

aprobacion.

Fuente: Elaboracién de autores

o Impacto en los usuarios
El impacto en los usuarios con la solucién implementada esta
resumido a continuacion (Ver tabla 36).
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Tabla 36: Impacto en los usuarios

Actor Impacto
Administrador de Necesitara familiarizarse con la solucion y todas sus funcionalidades para
Solucién estar capacitado de sugerir/recomendar controles de seguridad dentro del

ambiente de la empresa de retail.

Usuarios Usuarios necesitaran acceso privilegiado para acceder a la interfaz web o
cliente de CA PAM.
No manejaran o conoceran las credenciales de las cuentas privilegiadas y,
sera monitoreado y alertado sus accesos.

Aprobador Encargado de aprobar las solicitudes que los usuarios generaran para

acceder a los dispositivos.

Fuente: Elaboracién de autores

o Impacto en tecnologia
Impacto de red
La solucion generaria trafico de red adicional de los siguientes

componentes:

o CA PAM Appliance — Usuarios accederan a CA PAM y este
se comunicard internamente al AD corporativo de la empresa de retail.

o CA PAM Appliance — Sesion de acceso privilegiado sera
iniciado de CA PAM a los dispositivos objetivos.

o CA PAM Appliance — Grabacion de sesion sera almacenada

en recurso compartido externo.

Basado en esta configuracion, es necesario que los puertos de
red mencionados en la tabla 33 necesiten estar abiertos, para permitir la
comunicacién entre el usuario y los servidores que conforman la solucién de

Gestion de Identidades Privilegiadas.
Impacto de servidor

CA PAM es una instalacién sin agentes y sin componentes
instalados en los dispositivos.
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Impacto en usuarios

Solo usuarios autorizados con previa aprobaciéon estaran
permitidos de adquirir acceso privilegiado en los dispositivos protegidos. Solo
los usuarios autorizados estaran permitidos de instalar cliente de CA PAM.

4.2 Etapa Hacer

Se lleva a cabo la implementacion del sistema de gestion de seguridad de
informacion como respuesta al riesgo identificado, para ello se aplican
politicas basadas en controles.

4.2.1 Fase de operacion.
A continuacion, el entregable levantamiento de informacion que

contiene los equipos, sistemas y aplicativos a configurar

o ENTREGABLE: Levantamiento de Informacion
Se realiza la identificacion y valoracién de los activos de
informacion identificados como proceso de los equipos mas criticos y que
demandan tener una cuenta privilegiada para cualquier cambio que implique

dentro de si misma.

La identificacién de los activos consiste en determinar el area, el
nombre de la base de datos o de los equipos, el tipo de servicio que brinda, el
nombre del servidor, el direccionamiento IP para su gestion, el medio de
gestién tanto privado como publico, el protocolo, puerto de comunicacién y las
politicas de las contrasenas a aplicar. Con el objetivo de tener rastreados
todos los activos que seran integrados dentro del sistema CA PAM algunos
datos fueron cambiados y ocultados por seguridad y discrecion de la empresa.

a. Levantamiento de informacidon en el area de Base de
Datos

En la siguiente tabla, se describe la informacién necesaria para
realizar la integracion de los servidores de bases de datos al CA PAM (Ver
Tabla 37).
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La administracion y asignacion de las credenciales estan a cargo
de dos personas, que por criterios de seguridad son considerados como
cliente 1 y cliente 2 en el presente documento. La primera persona es el jefe
del departamento de redes, telecomunicaciones y base de datos (DRTBD) y
la segunda persona es el especialista del DRTBD. La cantidad de cuentas
privilegiadas creadas y asignadas a los encargados de la administracion de la
base de datos son en total 8 personas, de los cuales algunos tienen acceso a
todas las Bases de datos y otros solo a algunas.

b. Levantamiento de informacion en el area de seguridad de
la informacion

En la siguiente tabla, se describe la informacidén necesaria para
realizar la integracién de los equipos de enrutamiento a nivel de red LAN y
WAN al CA PAM, estos equipos tienen la funcion de brindar seguridad en la
red. Ademas, permiten monitorear el trafico de red entrante y saliente y decide
si permite o bloquea el trafico especifico en funcién de un conjunto definido
de reglas de seguridad (Ver Tabla 38).
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Grupo equipos de seguridad de red:
Son considerados los firewalls convencionales, los antispam, los
servidores proxy, servidor de antivirus, entre otros. La administracion de estos

equipos esta a cargo de 9 personas.

Credenciales privilegiadas que fueron asignadas:

- Para los firewalls se asignaron 4 credenciales debido a que se
tiene esa cantidad de asistentes.

- Para los servidores proxys fueron 2 y los otros 3 restantes son
para los asistentes del encargado de antivirus, y de los demas equipos de

seguridad.

c. Levantamiento de informacion en el area de redes

En la siguiente tabla se describe la informacion necesaria para
realizar la integracion de los equipos de red LAN a CA PAM, estos equipos
cumplen la funcidén de interconectar los dispositivos finales (PCs, impresora,
mévil) dentro de una misma red (Ver Tabla 39).

Para la administracion de estos equipos de distribucién y
segmentacion de red son reservadas 8 credenciales que tendran acceso
privilegiado. Con ello se cumple con el objetivo determinado en la primera
etapa, donde se menciona que la cantidad de cuentas configuradas en este
servicio en total son 25. De este modo, se completan credenciales indicadas
en el alcance del presente trabajo.
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o ENTREGABLE: documento de configuracion de equipos
Se realiza la implementacion del sistema de gestibn de
seguridad de informacidn para la gestion de las identidades privilegiadas, el
sistema a utilizar es CA PAM. Este sistema permite crear politicas, registros,
monitoreo, notificaciones y restricciones de accesos de todos los usuarios que

cuentan con algun tipo de cuentas privilegiadas.

La preparacion empieza desde el desarrollo de los 2 servidores
virtuales, que luego pasaron a contener el sistema CA PAM. Este SGSI es
implementado en dos ambientes virtuales con la finalidad de tener un equipo
de Backup, a su vez formar un cluster creando una direccién légica. Y asi
brindar un servicio de alta disponibilidad y garantizar el respaldo de toda la

informacion.
a. La preparacion de CA PAM sera descrita en los siguientes
pasos
Paso1: Integracion de los servidores CA PAM al dominio
de la red

En la siguiente imagen se muestra los pasos para realizar la
integracion de los servidores CA PAM a la red de la empresa. Por
consiguiente, para la configuracion se ingresa el nombre del dispositivo, el
dominio de la red, la puerta de enlace y por ultimo las DNS (Ver Figura 17 y
18).

Figura 17: Servidor CA PAM 1

Fuente: Elaboracion de autores

Nota: Se aplica la misma configuracién realizada en el servidor 1.
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Figura 18: Servidor CA PAM 2

Name Teamang PV4 Aodress IPVE AdOress Netmask Sped e x £ nabied

Fuente: Elaboracién de autores

Paso 2: Integracion del servidor NTP con CA PAM

Se realiza la integracién del servidor NTP con CA PAM con el
objetivo de que CA PAM registre todas las actividades de los usuarios en base
a la fecha y hora que indica el servidor NTP (Ver Figura 19).

Figura 19: Integracion del servidor NTP con CA PAM

Date/Time
@ Time Servers Authenticated NTP  NTE Siat
E'LIL-I Iy Lima servers
5 Y A

Time Server

Fuente: Elaboracién de autores

Paso 3: Activacion de Cluster (pam01.cpb.pe principal)

Se crea el Cluster con los dos servidores que contienen el CA
PAM. En el servidor primario se debe ingresar una frase cualquiera y se debe
elegir la opcion “Generate Key’ para generar una llave, que luego sera
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ingresada en el servidor 2, que permita realizar la sincronizacion y formar el

cluster (Ver Figura 20 y 21).

Figura 20: Servidor CA PAM primario

Clustering

Local Settings

Fuente: Elaboracién de autores

Nota: Se aplica la misma configuracion para el servidor secundario

Figura 21: Servidor CA PAM secundario

Fuente: Elaboracién de autores

Luego de generar las llaves de la conexion entre los dos
servidores CA PAM, se procede a crear el cluster, que viene a ser una
direccion légica. Para ello se necesita ingresar la IP que sera conocida como
el equipo principal (Ver Figura 22).

97



Figura 22: Creacion del cluster y el balanceador de carga

Fuente: Elaboracién de autores

La siguiente imagen muestra el resultado de la creacion del
cluster entre ambos servidores CA PAM (Ver Figura 23).

Figura 23: Resultado del balanceo de carga

o
o1

o
o

Fuente: Elaboracion de autores

Paso 4: Sincronizar los usuarios del Active Directory con
CA PAM

Se procede a sincronizar el servidor active directory con el
servidor CA PAM, para que todos los usuarios registrados en el AD pasen a
PAM. Y de este modo estos sean utilizados al momento de otorgar permisos
de acceso (Ver Figura 24).
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Figura 24: Sincronizacion de AD con CA PAM

Fuente: Elaboracién de autores

Se procede a seleccionar a los usuarios que tendran algun

permiso dentro de todos los dispositivos que es administrado por CA PAM
(Ver Figura 25).

Figura 25: Importacion de credenciales AD

Fuente: Elaboracién de autores

Se lista todos los usuarios disponibles, que pueden ser
asignados a algun permiso privilegiado (Ver Figura 26).
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Figura 26: Resultado de las sincronizaciones de AD con CA PAM

Fuente: Elaboracién de autores

Paso 5: Creacion de Notificaciones

Se configura la notificacion que se les mostrara a los usuarios,
cada vez que ingresen a los sistemas configurados dentro de la solucién CA
PAM, la siguiente imagen tiene como mensaje de la notificacién “Advertencia:
toda actividad privilegiada es monitoreada”, esto con el fin de que los usuarios
sepan que su actividad esta siendo grada y monitoreada, para que asi no
realicen actividades indebidas, que puedan afectar a la empresa (Ver Figura
27).

Figura 27: Creacion de notificaciones

EETIT

Fuente: Elaboracién de autores
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Paso 6: Politica de Solicitud de Acceso
Las politicas de acceso a dispositivos criticos de la empresa de
retail, se configuré “Solicitud_Acceso_DOP”, que consiste en solicitar doble

autenticacion para el ingreso del usuario (Ver Figura 28).

Figura 28: Politica de solicitud de acceso

Update Password Viey v Sol hCit (BN
Basic Ir
o e e ite Fai Vi Fe-auanicabe For Bifo Connect
Faatan Repared For W # Raasan Reguiied For A Carwmaaicl
Lhuargs Pas CRange Faguw 1 Commsc
Changs Fasivn afvsciion End Changs Pasand On Sesaion Emd
Chach-oul ¢ Chaok 4s

Fuente: Elaboracién de autores

Paso 7: Grabacion de la sesion

CA PAM enlaza la grabacién a un repositorio externo que
registrara todo el accionar del usuario desde el momento que acceda a la
solucion (Ver Figura 29).

Figura 29: Grabacion de la sesion

Session Recording

Exlemnal Slorage

Share Path fscapamire
Lser Name iwdmipam

Passward EEsssEEs

Mount Status Mounted

Mount Availability available

Fuente: Elaboracién de autores
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La configuracién del tipo de grabado. CA PAM cuenta con 3
opciones de las cuales se ha habilitado dos de ellas. La primera permite grabar

la sesidn en base a los comandos utilizados, y la segunda opcioén es para el
grabado graficamente (Ver Figura 30).

Figura 30: Grabacion de Inicio de sesion

Session Recording

Session Recording

ession Recoraging
Text based recording to NFS/CIFS/S3 mounted director v
Graphical Session recording to NFS/CIFS/S3 mounted directory v

Fuente: Elaboracién de autores

Otra politica aplicada en la configuracién de seguridad es en
caso de que CA PAM presente una averia con la funcién de grabado de

sesion, esta puede permitir el ingreso a los dispositivos custodiados sin ser
grabados (Ver Figura31).

Figura 31: Politicas de seguridad si CA PAM falla

Session Recording

ge Access Policy
(]
{ session recording mount is unavailable™

Present an ermor and do not connect. (Security Safe)

* Connect anyway (Operationally Safa)

¥
]
m

Fuente: Elaboracién de autores
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Paso 8: Monitoreo

Se registra el usuario del administrador encargado de realizar
el monitoreo de las acciones del personal que accede al sistema (Ver Figura
32).

Figura 32: Registro del administrador del monitoreo

Fuente: Elaboracién de autores

Aplicar la politca de grabacion consiste en que
automaticamente CA PAM empezaréa a grabar todo el movimiento que realice
el usuario desde el momento que este ingrese al sistema (Ver Figura 33).

Figura 33: Grabacion del monitoreo

Moniton

Start at Boot -

Fuente: Elaboracion de autores

Después de haber culminado con la primera parte que es la
preparacion del servidor CA PAM, se procede a crear los servicios para los
dispositivos que sean custodiados. Posteriormente se aplicé las politicas de
acceso y se relacion6 al usuario con los sistemas a los que tiene acceso.
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b. Gestion de identidades privilegiadas en dispositivos Web
- Creacion del Servicio del aplicativo AntiSpam
Para la creaciébn de un servicio Web se realiza una
configuracion en donde se ingresa el nombre que cubre el servicio, el puerto
y el protocolo de conexion UDP o TCP, la direccién web. Ademas del protocolo
de la aplicacion que le identifica como un servicio web (Ver Figura 34).

Figura 34: Creacién de Servicio Web

Fuente: Elaboracion de autores

Se procede a realizar la creacién del dispositivo que va a
contener un sistema, en este caso es el Antispam. Para ello se debe completar
el nombre que tendra el dispositivo web, la direccidn IP, el sistema operativo,
el tipo de acceso, y la opcién password Management para que CA PAM rote
la contrasefia cada cierto tiempo (Ver Figura 35).
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Figura 35: Creacién del dispositivo Web

Fuente: Elaboracién de autores

Después de tener creado el servicio y el dispositivo, se
continua con la integracién de ambos (Ver Figura 36).

Figura 36: Integracion del servicio con el dispositivo Web

Fuente: Elaboracion de autores

- Creacion de Aplicacion Web
Se registra la aplicacion que contendra al servidor a
custodiar, para ello se necesita ingresar la direccién IP del servidor, nombre
del servicio, nombre de la aplicacion y el tipo de aplicacién (Ver Figura 37).
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Figura 37: Creacion del aplicativo Web

Fuente: Elaboracién de autores

- Creacion de Cuenta
Se crea la cuenta que va a administrar el aplicativo, para ello
se debe ingresar la direccion IP del servidor, nombre del servicio, nombre de
la aplicacién creada previamente, nombre de la cuenta que va a administrar y

también el tipo de cuenta. (Ver Figura 38).

Figura 38: Creacion de la cuenta Web.

Fuente: Elaboracion de autores

- Creacion de Politicas de Acceso
En la siguiente imagen se procede a crear las politicas para
que un usuario pueda acceder al dispositivo web y elija con que cuenta va a
iniciar sesién (Ver Figura 39).

106



Figura 39: Integracion de politicas de seguridad

Fuente: Elaboracién de autores

Se configura el tipo de grabacién que va a tener el servicio,
al tratarse de un servicio web se elige la opcion “portal web” para la grabacion

grafica (Ver Figura 40).

Figura 40: Configuracion del tipo de registro

Fuente: Elaboracién de autores

La configuracion descrita en las figuras anteriores es la
primera parte de la implementacién general realizada en la organizacion. Para
evitar que esta fase contenga demasiadas imagenes, la implementacién y
configuracion de la Gestion de identidades privilegiadas en dispositivos SSH,
Cliente/Servidor y aplicativos RDP se muestra en la etapa de anexos (Ver
Anexo 2).

o ENTREGABLE: Plan de pruebas

Se define el enfoque global de las pruebas, identificando el tipo y

definicién de cada una de ellas.
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a. Tipos de Pruebas

Se detalla el procedimiento a seguir para validar el resultado
esperado, teniendo en cuenta el uso de tipos de datos de entrada / salida que
se detalla en la documentacion.

Las pruebas unitarias y las pruebas funcionales seran realizadas

por el equipo autor de la tesis y los clientes.

b. Casos de prueba

A continuacién, se detalla cada prueba que sera utilizada para
validar la solucion. Las pruebas realizadas deberan unicamente validar los
requerimientos de la solucidn/negocio (casos de uso) o las métricas definidas,
cualquier prueba adicional no debe ser realizada.

Los casos de pruebas que seran evaluados dentro de las pruebas
funcionales son los siguientes (Ver tabla 40).

Tabla 40: Casos de pruebas funcionales

ID Pruebas Funcionales Recurso Aprobador
CU-01 Inicio de sesién Autores Cliente 1y 2
CU-02 Generacion de Politicas de Acceso Autores Cliente 1y 2
CU-03 Acceso a Dispositivo Windows Autores Cliente 1y 2
CU-04 Acceso a Dispositivo Web Autores Cliente 1y 2
CU-05 Acceso a Dispositivo C/S Autores Cliente 1y 2
CU-06 Revision de Pistas de Auditoria Autores Cliente 1y 2
CU-07 Reproducir Grabacion de Sesiones Autores Cliente 1y 2
CU-08 Generacion de Reportes Personalizados Autores Cliente 1y 2
CU-09 Ejecucién de Reportes predefinidos Autores Cliente 1y 2

Fuente: Elaboracién de autores

El caso de prueba que serd evaluado dentro de las pruebas

unitarias son los siguientes (Ver tabla 41).
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Tabla 41: Caso de pruebas unitarias

ID Pruebas Unitarias Recurso Aprobador

CuU-10 Administracion CA Privileged Access Autores Cliente 1y 2
Manager

Fuente: Elaboracién de autores

Pruebas funcionales
CP-01 Inicio de sesion

Referencia al Caso de Uso MIA

Objetivo Ctorgar acceso a CA PAM

Actores Administrador de CA PAM
Usuario de CA PAM

Pre-Requisitos Cliente de CA PANM instalado
Cuentas Privilegiadas registradas en la boveda de CA PAM

Descripcion El administrador y/o usuario privilegiado accedera a la solucion
CA PAM.

Paso | Accion Resultado esperado

1 En caso de iniciar sesion por el cliente CA PAM, Cargara la ventana de CA PAM con

El administrador ejecuta el cliente instalado a el campo de address v el tipo de
través del acceso directo en su escritorio. conexion.
11 El administrador ingresara los siguientes datos v - Mostrara un cuadro de cerificado de
luego seleccionara “Connect™: confianza.
« Address pam.cpb
« Connect Mode: WEB
1.2 El administrador acepta el cuadro de certificado Los cuadros de cerificados de
de confianza. confianza se desapareceran y se
mostrard la ventana de inicio de
sesion de CA PAM.
2 En caso de iniciar sesion por pagina web, s&  Se mostrard |a ventana de inicio de
debera abrir una pagina web con la siguiente ruta | sesion de CA PAM.
hitps:ffpam.cpb
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Paso Accion Resultado esperado
3 El administrador ingresa los siguientes datos: Se mostrara la pantalla de mend del
« Usermame: 2433a CA PAM.
s  Password: ===
« Authentication fype. LDAP
« Domain: pam.cpb
Y Seleccionar “Login”.
Fin de la Prueba

CP-02 Generacion de Politica de Acceso

CP-62

Referencia al Caso de Uso  CU-01 Inicio de sesidn

Objetivo Ijrlu!gar ACCRS0 8 Un usuario a un ﬂis;msitivﬂ.
Actores  Administrador de CA PAM

Usuario de CA PAM
Pre-Requisitos | Servicio de CA PAM instalado

'suario v Dispositivo registrados en CA PAM
Cuentas Privilegiadas registradas en la boveda de CA PAM
Fuolitica de Filtrado de Comando registrado

El administrador de CA PAM genera la politica de acceso para el

Descripcion )
usuario.
Paso Accion Resultado esperado
1 "Bl administrador  ejecuta la  tarea Se mostrara las opciones disponibles

Policies/Manage Policies, luego seleccionar | para la creacion de una politica de

Add. acceso.
. | El administrador completa los datos de  Se mostrard las opciones disponibles
asociaciones; para acceso nativo al dispositivo.

« User user_test
« [evice: Cisco_Switch_2_Piso CERT
Y selecciona la pestafia Access.
3  El adminisirador selecciona SSH dentro de la = Se mostrara el acceso SSH dentro de la

geccion Available Access y selecciona el | seccitn “Selected Access™

boton Agregar (=)
4 | El administrador selecciona sobre Ia lupa de | Se mostrard las cuentas privilegiadas '
la columna Target Account. disponibles para el dispositivo.
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Paso

10

12

13

14

13

Accion

El administrador selecciona s

cuenta

priviegiada nefadmin denfro de la seccion
Avziizble Target Account y selecciona =l

botdn Agregar (=),
El adminisirador selecciona el boton Ok,

El administrador selecciona la pestana Filters.

El administrador lista las opciones dispanibles
=n el stribute Command Filfers y selecciona s

poliica Commands_Block.

El sdministrador
FRecomding.

selecciona s pestana

El administrador selecciona las siguisntes.

CRCIDNES!
+ Gommand Line
+ Bidirecfionsl
+«  On Vislation

El =zdministrador

Transparent Login.

selecciona la  pestana

El administrador lista las opciones disponibles
en el sinbute Login ¥y selecciona la cusnta

privilegiada “Cisco_Switch_1_App_S5H

cisco_enable’.

El administradar s=lecciona Ok para gque la

politica de acceso sea creada.

El usuario inicia sesion a traves del clente d=

CA PAM.

El usuario selecciona el fipo de acceso 55H

debajo de |13 columna Acess lethods del

disppsifivo "Cisco_Switch_2_Piso_CERT.
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Resultado esperado
S& mostrara la cuenta privilegiada dentro

de Iz seccion “Selected Targef Account.

Se mostrara las cpoiones de la pestana
Acocess.

Ze  mostrara  las opciones de
configuracicn  para Filirade d=
Caomandaos.

La aplicacion de filirado de comandos

estara configurada.

Ze mostrara las opcicnes disponibles
para grabar la sesion.
La aplicacion de grabacion de sesion

estara configurada.

Ze mostrara las opoiones disponibles
para elevacion de privilegios dentro del

dispositivo.

La elevacion de privilegios estara

configurada.

Se mostrara la politica creada v las
funcionslidades habilitadas.

Se mostrara la tsbla de accesos con bos
dispositivos disponibles para 2l usuario.
C& PAM mostrara el CLI autenticado al
dispositivo.
Adicionalmente, intermaments 52
notificara por correo  al

Seguridad TI.

equipo  de



Paso
16

17

18

19

Accion
El usuario ejecuta un comando prohibido, por
ejemplo:
« |3

El wusuario eleva privilegios dentro del
dispositivo, ejecutando el comando:

+  Enable
El usuario ejecuta un comando prohibido, por
ejemplo:

LI -

El usuario gjecuta un comando prohibido, por
ejemplo:
= L

Resultado esperado

Se mostrara un mensaje de advertencia
¥ la cantidad de intentos de transgresion
que fiene el usuario.
Adicionalmente, internamente 58
nofificara por comeo el intento de
transgredir al equipo de Segurnidad TI.

Se mostrara dentro del CLI Ia marca de

la elevacion de privilegios.

Se mostrara un mensaje de advertencia
¥ la cantidad de intentos de transgresion
que tiene el usuario.
Adicionalmente, internamente 58
notificard por comreo el intento  de
viclacion al equipo Sequridad TI.

Se mostrara otra ventana un mensaje de
advertencia con los intentos de violacion
excedidos v se cemard la sesion al
dispositivo automaticamente.
Adicionalmente, internamente 58
notificard por comeo el intento de

viclacion al equipo Sequridad TI.

Fin de la Prueba

CP-03 Acceso a Dispositivo Windows

CP-03

Referencia al Caso de CU-01 Inicio de sesion

Acceso a Dispositivo Windows

Uso
Objetivo Acceder a dispositivo de tipo Windows
Actores Usuario de CA PAM

Pre-Requisitos

Servicio de CA PAM instalado

Politicas de Acceso registrado en CA PAM para dispositivos de tipo

Web
Descripcion
un archivo.
1 El usuario selecciona el tipo de acceso “RDP*

debajo de la columna “Acess Methods™ del
dispositivo “*Ms02_Jump_CERT".
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El usuario desde CA PAM accede a dispositivo Windows vy transfiere

Se mostrara la sesion RDP iniciada.



Paso
2

Accion
El usuario desglosa las opciones del
tipo de acceso "RDP” debajo de la
columna Methods™  del
dispositivo *Ms02_Jump_ CERT"
El usuario selecciona los siguiente.
datos:

= Resolutions: Fullscreen

“Acess

= [ive Mapping: Do
¥ selecciona LAUNCH.
El usuario en la sesion del dispositivo
realiza lo siguiente:
= Clic derecho sobre el boton
de Inicio v seleccion Open
Windows Explorer.

El usuario selecciona la opcion:
= “D on xsuite”

Dentro de “"Computer”.

El

dispositivo a la unidad de su equipo.

El

dispositivo Windows.

usuario copia un archivo del

usuario cierra la  sesion  al

Resultado esperado
Se mostrara las opciones de resolucion v mapeo
de unidades para el dispositivo.

Se mostrara la sesion RDP iniciada.
Adicionalmente, internamente se notificara por
correo al equipo de Seguridad TI.

Se mostrara el explorador de Windows.

Se mostrard el contenido de la unidad “D7 del
equipo del usuario.

Se mostrara el archivo en la unidad del equipo del
usuario.
Se cermrara la ventana del dispositivo de Windows.

Fin de la Prueba

CP-04 Acceso a Dispositivo Web

Acceso a Dispositivo Web

Foliticas d= Acceso registrade en CA PAM para dispositivos de fipo

i
+

Referencia  al CU-01 Inicio de= sesion
Caso de Uso
Objetivo Acceder a dispositive de fipo Web
Actores Usuaria de CA PAM
Pre-Requisitos Servicio de CA PAM instalado
Wb

. El usuario desde CA PAM acceds a dispositive WWeb

Descripcion

1

El usuario s=lecciona =l acceso

“ANTISPAM_1" debajo d= |
columna  “Web Poral®  del
dispositivo

“AntiSpam_1_CERT".

Se abrira el navegador web de CA PAM y e
autenticard sutomaficamente a la aglicacidn
Web.

Adicionalmente, intemaments s notificara por

comeo 3l equipo de Seguridad T
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- . El usuano desde CA PFAM accede a dispositivo Web
Descripcion

2 El usuario cierra la sesion de la | Se cerrara |a ventana de |a aplicacion web.
aplicacion web.
Fin de la Prueba

CP-05 Acceso a Dispositivo C/S

CP-05 Acceso a Dispositivo C/'S

Referencia al Caso de Uso  CU-01 Inicio de sesion

Objetivo Acceder a dispositivo de tipo C/5

Actores Usuario de CA PAM

Pre-Requisitos Servicio de CA PAM instalado
Puoliticas de acceso registrado en CA PAM para dispositivos de tipo
cis

Descripcidn El usuario desde CA PAM accede a dispositivo C/S

Paso Accidn Resultado esperado

1 El usuaric desglosa las opciones  Se mostrard las aplicaciones de tipo C/S
‘RDOF  Applications” del dispositivo disponibles para el usuario.
(Jump Server) “Ms02_Jump_CERT".
2 El wsuario selecciona la aplicacion = Se mostrard el entomo de la aplicacion PL/SCL
“PLSQLDeveloper. Developer autenticada de manera automatica.
Adicionalmente, se nofificara al equipo de
Seguridad T1 por el acceso al servidor Windows
v a la aplicacion C/S.
3 El usuario cierra la aplicacion C/S ola | Se cemara la ventana del aplicative C/S o la
sesion Windows para finalizar sesion. | sesion Windows.
Fin de la Prueba
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CP-06 Revision de Pistas de Auditoria

I Raiion o Psiasdo vt

Referencia al Caso de Uso  CU-01 Inicio de sesion

Objetivo Revisar fogs de Auditoria

Actores Administrador de CA PAM

Pre-Requisitos Servicio de CA PAM instalado

Descripcion El administrador de CA PAM realizara filtros de blisqueda dentro
de los logs.

Paso Accion Resultado esperado

1 El administrador ejecuta la tarea Sessionsdogs. Para Se  mostrard  fodos  los
visualizar los siguientes. campos: registros de actividad
= Date/Time: Fecha y hora de la transaccion. realizado en los dispositivos
» User Name: Usuario que raalizo Ia transaccion, | como en la consola de
« Devicee Dispositivo donde se realizd |a adminisiracion de CA PAM.
transaccion.
s [etails: Informacion adicional de la transaccion.

2 El administrador realiza un filiro de busgueda: Se mostrara  fodas  las
«  Columm: User Name actividades realizadas por el
« \alur user_fest usuario user_fest.

Y selecciona Filter.

3 El administrader selecciona Add Fiffer: Se mostrara un  criterio
adicional de bisqueda.

4 El administrador realiza un filiro de busgueda: Se mostrara  todos  los
(5in eliminar el anterior filtro) registros de:

«  Columm: Transaction = Inicio de Sesion a CA
» Value: Login, Connecctions, Violations. PAM

¥ selecciona Filter. = Conexion a

dispositivos

= Intentos de violacion.
L El administrador selecciona un registro v selecciona Se mostrara detalle de I3
View. transaccion.
Fin de la Prueba
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CP-07 Reproducir Grabacion de Sesiones

Referencia al Caso de Uso CU-01 Inicio de sesién

Objetivo
Actores

Pre-Requisitos

Reproducir Sesiones
Administrador de CA PAM

Descripcion
dispositivos
Paso Accion
1 El administrador ejecuta la tarea

Sessions/Session Recordings.
El Administrador realiza un filtro de
blusqueda:

e Columm: User

e Value: user test
El administrador selecciona View
Recording del dispositivo
“Ms02_Jump_CERT” de tipo RDP.
El administrador cierra la ventana de
reproduccién de sesiones.
El administrador
Recording del
“AntiSpam_1_CERT” de tipo WEB.

selecciona View

dispositivo

El administrador cierra la ventana de
reproduccién de sesiones.

El administrador
Recording del
“Ms02_Jump_ CERT” de tipo RDP del

siguiente registro.

selecciona View

dispositivo

El administrador cierra la ventana de
reproduccién de sesiones.

El administrador
Recording del
“Cisco_Switch_2 Piso CERT” de tipo

CLI resaltado en color rojo.

selecciona View

dispositivo
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Servicio de CA PAM instalado
El administrador de CA PAM visualiza las sesiones en los

Resultado esperado

Se mostrarda todas las grabaciones de
sesiones.
Se mostrara todas las grabaciones de sesién

del usuario user _test.

Se abrird una nueva ventana y se reproducira
la sesién del usuario a la aplicacion C/S a
través del Jump Server.
Se mostrara todas las grabaciones de sesién
del usuario user test.
Se abrirda una nueva ventana y se reproducird
la sesién del usuario a la aplicacion Web a
través del navegador de CA PAM.
Se mostrara todas las grabaciones de sesion
del usuario user _test.
Se abrird una nueva ventana y se reproducira
la sesién de tipo RDP.
Ademas, se mostraran las marcas/hitos donde
se realizé transferencia de archivos.
Se mostrara todas las grabaciones de sesion
del usuario user_test.
Se abrird una nueva ventana y se reproducira
la sesién de tipo CLI.
Ademas, se mostrara los siguientes datos:

e Marcas/hitos de intento de violacion de

comandos.

e Marca/hito de elevacion de privilegios.



10

11

El administrador selecciona Operation
y seguidamente Find.
El administrador ingresa la siguiente.
palabra:

o Is
Y presionar la tecla Enter.

Se mostrard un campo para realizar busqueda
de caracteres.
Se mostrara el resaltado en blanco la palabra

encontrada.

Fin de la Prueba

CP-08 Generacion de Reportes Personalizados

Referencia al Caso de Uso

Objetivo
Actores

Pre-Requisitos

CU-01 Inicio de sesién

Realizar Reportes Personalizados en CA PAM
Administrador de CA PAM

Servicio de CA PAM instalado
El Administrador de CA PAM generara reportes personalizados

de acuerdo con los criterios disponibles.

Descripcion
Paso Accion
1 El Administrador ejecuta la tarea
Sessions/Logs.
2 El Administrador realiza un filtro de
bldsqueda:
e Columm: Service
e Value: PLSQLDeveloper
Y selecciona Filter.
3 El administrador selecciona Reports, luego
Save As
4 El administrador completa los siguientes
campos:
e Name: Reporte de prueba
Luego selecciona la pestafa
“Users/Groups”
5 El administrador selecciona los usuarios

2433a y hace clic sobre el botén Agregar

(>).
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Resultado esperado

Se mostrard todos los registros de
actividad realizado en los dispositivos
como en la consola de administracion de
CA PAM.

Se mostrard todos

los accesos a la

aplicaciéon C/S.

Se mostrara las opciones disponibles para
generar una nueva plantilla de reportes.

Se mostraré el listado de usuarios.

Se mostrara el usuario seleccionado en la

seccion “Selected Users / Groups™.



Paso

6

7

10

11

CP-09 Ejecucion de Reportes Predefinidos

Referencia al Caso de Uso CU-01 Inicio de sesion

Ejecutar Reportes de CA PAM

Administrador de CA PAM

Servicio de CA PAM instalado

El Administrador de CA PAM genera reportes.

Obijetivo
Actores
Pre-Requisitos

Descripcion

Paso

1

Accidn
El administrador selecciona la pestana

“‘Email”.

El administrador selecciona la opcién Send
Emails y completa los siguiente. datos:
e Emails:
administrador_pam@pam.cpb
“Weekly’ 'y

Friday para que el reporte sea

e Seleccionar luego
enviado todos los viernes de cada
semana.

¢ Finalmente seleccionamos OKk.
El administrador selecciona Reports, luego
Acceso a PLSQLDeveloper.

El administrador selecciona Download.

El administrador selecciona donde guardar
el reporte y selecciona Save.
El administrador selecciona Close.

Resultado esperado
Se mostrara las opciones disponibles para
programar la ejecucién y envié del reporte
por correo.

Se mostrara todos los logs filtrados.

Se mostrara todos los registros acordes al
filtrado del reporte creado anteriormente.
Se mostrara una venta de explorador de
Windows.

Se mostrara una ventana de transferencia
de archivos.

Se muestra la pantalla de mend del CA
PAM.

Fin de la Prueba

Accion

Resultado esperado

El Administrador ejecuta la tarea Sessions y Se mostrara todos los registros y

luego Logs.
El Administrador selecciona Reports,
selecciona la siguiente opcion:

e PCl10.2.1 User Login

El Administrador selecciona Download.
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luego

actividades.

Se mostrara el reporte de auditoria
con datos de inicio de sesion a CA
PAM.

Se mostrara una venta de explorador

de Windows.



Paso

Accion

El Administrador selecciona donde guardar el

reporte y selecciona Save.

El Administrador selecciona Close.

El Administrador
Credentials/Reports/Run

ejecuta la

El Administrador selecciona Accounts y luego

Update.

El Administrador completa los siguientes datos:

e Account Type: Synchronized
e Password State: All
e  Qutput Format: HTML

Y seleccionar Ok.

tarea

Resultado esperado
Se

transferencia de archivos.

mostrara una ventana de

Se desaparecerd la ventana de
Guardar reporte.

Se mostrara un listado de reportes
predefinidos de CA PAM.

Se mostrara un conjunto de filtrados
para generar el reporte.
Se abrira una nueva ventana el

reporte generado.

Fin de la Prueba

Pruebas funcionales

CP-10 Administracion CA Privileged Access Manager

Referencia al Caso de Uso
Objetivo

Actores
Pre-Requisitos
Descripcion

Paso

1

Paso

Access Manager

PAM
Accion
El administrador despliega el menud
Sessions y ejecuta la opcién Logs o Session

Recordings.

El administrador despliega el menu Users 'y

ejecuta la opcién Manage Users.

El administrador despliega el menu Devices

y ejecuta la opcion Manage Devices.
Accion

El administrador despliega el menu de
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CU-01 Inicio de sesién

Ver respuesta de acceso a Administracion de CA Privileged

Administrador de CA PAM
Servicio de CA PAM instalado
Validar el acceso con usuario administrador a la consola de CA

Resultado esperado

Se mostrard el listado de actividades o

pistas de auditoria ya sea realizado dentro

de la consola de CA PAM o en los

dispositivos.

Se mostrard el listado de usuarios

importados a CA PAM desde AD.

Se mostrara el listado de dispositivos,

entre ellos: RDP, SSH, Web, C/S.
Resultado esperado

Se mostrara el listado de politicas de



Policies y ejecuta la opcibn Manage acceso de usuarios a dispositivos.

Policies.
5 El administrador ejecuta la opcion Se mostrara un listado de opciones de
Configuration. configuracion de CA PAM, siendo los mas

comunes para su administracion:
- 3rd Party
- Clustering
- Database
- Diagnostics
- Network
- Tools

Fin de Prueba

4.3 Etapa Verificar
A Continuacion, se hace una revision del funcionamiento del sistema
implementado, con la finalidad de detectar si existié fallas de configuracion e

implementacion.

4.3.1 Fase de evaluacion del desempefio.

A continuacion, se desarrollan los entregables, resultado de la
implementacion y el resultado de plan de prueba, para detectar si cumplen
con los requerimientos definidos en el plan de implementacion del proyecto.

o Entregable: Resultado de la implementacion de CA PAM
Se realiz6 un checklist interno de la operatividad de la solucién
implementada, que determina las fallas que estén suscitando.

Resultado de la implementacion de las bases de datos

En la siguiente tabla se muestra el resultado de la implementacion
especificada en el levantamiento de informacién de equipos del area de base
de datos (Ver Tabla 42).
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En la tabla se lista todas las bases de datos implementadas y
configuradas dentro de CA PAM. Sin embargo, no todas las bases de datos
tenian conexion con la solucién CA PAM, lo cual generd un error de conexion
al momento de acceder a estas. Por ello, se procede a listar y mostrar los

errores de cada una.

Los cinco errores identificados de la conexidn a las bases de datos
son:
o Base de datos CPBPBD
En la siguiente imagen se muestra el error al momento de

conectarse a la base de datos CPBBD (Ver Figura 41).

Figura 41: Error de conexion con la base de datos cpbpbd.
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Fuente: Elaboracion de autores

o Base de datos CPBTRTH.
El problema detectado en esta base de datos es al momento
de establecer la conexion. Esta no carga y no muestra error, al momento de

realizar una traza al servidor no se tiene llegada.

o Base de datos CPBDWD
En la siguiente imagen se muestra el error al momento de
conectarse a la base de datos CPBDWD (Ver Figura 42).
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Figura 42: Error de conexién con la base de datos cpbdwd.
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Fuente: Elaboracién de autores

o Base de datos CPBSICAD

En la siguiente imagen se muestra el error al momento de

conectarse a la base de datos CPBSICAD (Ver Figura 43).

Figura 43: Error de conexién con la base de datos cpbsicad.
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Fuente: Elaboracién de autores

o Base de datos CPBMETA

En la siguiente imagen se muestra el error al momento de

conectarse a la base de datos CPBMETA (Ver Figura 44).

124



Figura 44: Error de Conexion con la base de datos cpbmeta.
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Fuente: Elaboracién de autores

Resultado de la implementacion de los equipos de seguridad

En la siguiente tabla se muestra el resultado de la implementacion
especificada en el levantamiento de informacion de equipos del area de
seguridad de redes (Ver Tabla 43).
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Durante la evaluacion del funcionamiento de la solucion
implementada, se detectaron varios inconvenientes con los dispositivos
integrados en CA PAM.

Lista de estos errores.

o Firewall Corporativo: No inyecta caracteres especiales, por
ejemplo, al ingresar el caracter “$”, nos remplaza por el nimero 4.

o Firewalls sucursales: Los 7 firewall ubicados en Peru no tiene
comunicacién con la solucién.

o En el servidor Web Security: No inyecta caracteres especiales,
por ejemplo, al ingresar el caracter “$”, nos remplaza por el nimero 4.

o Balanceador de enlace: No hay comunicacion.

o SIEM: No inyecta caracteres especiales, por ejemplo, al
ingresar el caracter “$”, nos remplaza por el niUmero 4.

o Aun esta pendiente la implementacidn del servicio del Antivirus.

Resultado de la implementacion de los equipos del area de
redes
En la siguiente tabla se muestra el resultado del monitoreo de la
implementacion del area de redes (Ver Tabla 44).
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Durante el monitoreo se detectdé que 4 equipos presentaron
problemas, los equipos en mencién son:

o Switch LAB CU: Mensaje error de Conexion.

o CPB1-CORE1: Mensaje error de Conexion.

o CPB1-ENTERPRISE1: Mensaje error de Conexion.

o CPB3-ENTERPRISES: Las credenciales registradas en el
levantamiento de informacion no coincidian con la que estaba registrada en el

sistema.

Nota: Los errores identificados son corregidos en el entregable

Levantamiento de observaciones de la implementacion.

o ENTREGABLE: Resultado de Plan de Prueba
El presente plan de prueba aplicado ha sido previamente
aprobado por los clientes 1y 2 de la empresa de retail.

A continuacioén, el resultado de las pruebas funcionales (Ver tabla
45) y el resultado de la prueba unitaria (Ver tabla 46).

Pruebas funcionales

Tabla 45:Resultado de las pruebas funcionales

ID Pruebas Funcionales Aprobador Resultado
CP-01 Inicio de sesion Cliente1y2 OK
CP-02 Generacion de Politicas de Acceso Cliente 1y 2 OK
CP-03 Acceso a Dispositivo Windows Cliente1y2 OK
CP-04 Acceso a Dispositivo Web Cliente1y2 OK
CP-05 Acceso a Dispositivo C/S Cliente1y2 OK
CP-06 Revision de Pistas de Auditoria Cliente1y2 OK
CP-07 Reproducir Grabacion de Sesiones Cliente 1y 2 OK
CP-08 Generacién de Reportes Personalizados Cliente 1y 2 OK
CP-09 Ejecucién de Reportes predefinidos Cliente 1y 2 OK

Fuente: Elaboracion de autores
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Pruebas Unitarias

Tabla 46: Resultado de las pruebas unitarias

ID Pruebas Unitarias Aprobador Estado

CU-10 Administration CA Privileged Cliente1y2 OK
Access Manager

Fuente: Elaboracién de autores

4.4 Etapa Actuar
A continuacion, se lleva a cabo la correccidn de los errores encontrados
en la etapa anterior, con la finalidad de cumplir con los objetivos propuestos

al inicio de este proyecto.

4.4.1 Fase de mejora.

Durante la evaluaciéon del funcionamiento de la solucién, se ha
detectado varias fallas acerca de las funcionalidades de los servicios
implementados, por tal motivo, se procede a analizar y a discutir acerca de los
posibles causantes de estos problemas. Una vez detectada y plasmada la
solucién, se pone en marcha la correccion con la finalidad de cubrir las
brechas que puedan afectar el cumplimento de los objetivos propuestos en el

plan de implementacion del proyecto.

o Entregable: Levantamiento de observaciones de Ila
implementacion
En este documento se muestra las correcciones aplicadas a las

fallas detectadas en la etapa de verificar.

a. Levantamiento de observaciones en el area de base de
datos

En la siguiente tabla se hace una descripcion de las fallas
detectadas en la verificacion de la conexiéon y funcionamiento de los
dispositivos del &rea de BD. Ademas, se muestran las soluciones aplicadas
para corregir los errores (Ver Tabla 47).
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Tabla 47: Dispositivos observados del area de base de datos

Fallas

Solucion

Error de conexion a cpbpbd.

No tiene llegada a cpbitrth.

Error de conexidn a cpbdwd.

Error de conexion a cpbsicad.

Error de conexidon a cpbmeta.

El equipo estuvo en mantenimiento, al conectar a la red

de la empresa se valido6 correcto funcionamiento.

El servidor fue dado de baja por el cliente, por tal motivo

presenta el problema.

Se cambié el pach cord que va desde el servidor de base

de datos al switch.

El servidor estuvo apagado, se encendid y se restablecio
la conexion.
El administrador de red detectd y solucioné el problema

de una duplicidad de direccionamiento IP.

Fuente: Elaboracién de autores

b. Levantamiento de observaciones en el area de seguridad
de la informacién

En la siguiente tabla se hace una descripcion de las fallas
detectadas durante la verificacién de la conexion y del funcionamiento de los
dispositivos del area de seguridad de la informacién. Ademas, se muestran
las soluciones aplicadas para corregir los errores (Ver Tabla 48).

Tabla 48: Dispositivos observados del area de seguridad de la informacion

Fallas

Solucion

Error de conexion a cpbpbd.

No tiene llegada a cpbtrth.

Error de conexién a cpbdwd.

Error de conexién a cpbsicad.

Error de conexion a cpbmeta.

El equipo estuvo en mantenimiento, al conectar a la red

de la empresa se validé correcto funcionamiento.

El servidor fue dado de baja por el cliente, por tal motivo

presenta el problema.

Se cambié el pach cord que va desde el servidor de base
de datos al switch.

El servidor estuvo apagado, se encendié y se restablecié
la conexion.

El administrador de red detect6 y solucioné el problema
de una duplicidad de direccionamiento IP.

Fuente: Elaboracién de autores
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c. Levantamiento de observaciones en el area de redes

En la siguiente tabla se hace una descripcion de las fallas
detectadas durante la verificacidn de la conexion y del funcionamiento de los
dispositivos del &rea de redes. Ademas, se muestran las soluciones aplicadas
para corregir los errores (Ver Tablas 49)

Tabla 49: Dispositivos observados del area de redes

Fallas Solucion
Sin conexién a Cisco El equipo estuvo apagado, se encendid y se restablecio la
Prime Infrastructure conexion.
Sin conexién a Cisco El equipo fue dado de baja por el cliente, por tal motivo
DCNM. presenta el problema
Sin conexién a Puerto del equipo averiado, se cambia a otro puerto de
Switch_Switch LAB conexién, se restablece la gestién.
CU_PROD.

Credenciales incorrectas El cliente brinda credenciales correctas.
para acceder a clearpass

Fuente: Elaboracién de autores

o Entregable: Guia de Usuario
El propésito del documento es orientar al usuario administrador
para que pueda acceder a las plataformas de la empresa de retail, a través de

una autenticacién segura en CA PAM (Ver Anexo 3).

o Entregable: Plan de Recuperacion del Servicio
Los procedimientos que se describen en este punto permiten
recuperar el servicio CA Privileged Access Manager. Los backups de ambos
PAM estan configurados para que se guarden automaticamente y puedan ser
enviados a un repositorio externo definido por la empresa de retail. Estos
backups permitirdn recuperar la soluciéon CA Privileged Access Manager ante
incidentes o desastres (Ver Anexo 4).
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o Entregable: Guia de Proveedor
El propésito del documento es orientar a los proveedores de la
empresa de retail a que puedan acceder a las plataformas (routers, switch,
servidores base de datos, correo, archivo, etc.) que tiene implementada la
empresa a través de la consola de CA PAM (Ver Anexo 5).

En el siguiente capitulo se describen las pruebas y resultados

obtenidos luego de la implementacion de la solucién.
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CAPITULO V
PRUEBAS Y RESULTADOS

En este capitulo se presenta la planificacion de las pruebas y técnicas
usadas para garantizar el correcto funcionamiento de la solucién Privileged
Access Manager. La cual permite disminuir el riesgo interno de seguridad
informatica con los activos de Tl y tiene la trazabilidad de todas las actividades
realizadas por los administradores del area de redes, seguridad y base de
datos de la empresa de retail.

Los resultados esperados se muestran en relacidn con cada objetivo

especifico propuesto al inicio de la tesis.

5.1 Pruebas de objetivos
o Objetivo Especifico 1: Reducir el tiempo del proceso de
autenticacion en los activos de Tl, mejorando la eficiencia operacional
Se midi6é el cumplimiento de este objetivo especifico realizando una
encuesta a los usuarios que tienen cuentas privilegiadas, para acceder a los
activos de Tl en la empresa de retail. Las encuestas se basaron en 7
preguntas (Ver Anexo 6).

o Objetivo Especifico 2: Mitigar el riesgo de extraccion de
informacion de los activos de Tl por usuarios no autorizados.

Se mide en base al reporte del registro del log que se realiza en CA

PAM. Esto consiste en registrar todas las acciones que el cliente debe realizar
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desde el momento que accede al sistema CA PAM hasta finalizar la sesion.
o Objetivo Especifico 3: Reducir el tiempo del proceso de
aprobacion de acceso a dispositivos criticos en produccion de la
empresa.
El objetivo se midi6 realizando una comparacion entre el proceso que
estaba antes con el proceso existente luego de la implementacién de la

solucién.

o Objetivo General: Mejorar la gestion de identidades privilegiadas

de los administradores de las plataformas de Tl en la empresa de retail
Se midi6 en base al reporte del registro del log realizado por la solucién
CA PAM, esto consiste en registrar todas las acciones del cliente tal como se
ha descrito en el resultado del objetivo 2 del capitulo 5.2 de este documento.

5.2 Resultados de objetivos
o Objetivo Especifico 1: Reducir el tiempo del proceso de
autenticacion en los activos de Tl, mejorando la eficiencia operacional
Se muestran los resultados de la encuesta realizada a los usuarios de

la empresa de retail.

Pregunta 1: ;A cuantos activos de Tl tiene acceso? (Ver Figura 45).
La cantidad de accesos a los activos es la misma antes y después de la
implementacion de la solucién. Como respuesta se obtuvo que el 34.8% de
usuarios tienen de 16 a 20 cuentas de acceso a los activos de TI.

Figura 45: Resultado de encuesta: Pregunta 1.

£ cuantos activos de T tiense acceso?

[T R11]]

Fuente: Elaboracién de autores
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Pregunta 2: ; A cuantos activos de Tl accede al dia? (Ver Figura 46).
La cantidad de veces que accede a los activos en un dia es la misma antes y
después de la implementacion de la solucion. Como respuesta se obtuvo que
el 34.8% de usuarios accede entre 6 a 10 activos de Tl al dia.

Figura 46: Resultado de encuesta: Pregunta 2.

LA cudntos activos de Tl accede al dia?

%
]

L]

man

Fuente: Elaboracién de autores

Pregunta 3: ; Utilizaba la misma contrasena para autenticarse a todos
los activos que tiene acceso? (Ver Figura 47). De esta pregunta se obtuvo que
mas del 69% de usuarios utilizaban la misma cuenta para acceder a todos los

activos que tenia acceso.

Figura 47: Resultado de encuesta: Pregunta 3.

sUtilizaba la misma contrasena para autenticarse a todos los activos
gue tiene acceso?

Fuente: Elaboracién de autores

Pregunta 4: Fue respondida solo por las personas que contestaron NO
en su respuesta de la pregunta 3. ; Cuantas credenciales en total utiliza para
autenticarse a todos los activos de TI? (Ver Figura 48). Como respuesta a esta
pregunta se obtuvo que mas del 37% de los usuarios utiliza entre 6 a 10
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credenciales, esto origina el problema descrito en la pregunta 5.

Figura 48: Resultado de encuesta: Pregunta 4.

Si la respuesta de la pregunta anterior es NO, entonces ;Cuantas
credenciales en total utilizaba para autenticarse a todos los activos de
T?

Fuente: Elaboracién de autores

Pregunta 5: ;Tenia registrado sus contrasenas en algun post-it, bloc
de notas, celular o en algun otro lugar? (Ver Figura 49). El resultado que se
obtuvo de esta pregunta es que el 85 % de usuarios si utilizaba uno de esos
medios para registrar sus contrasenas y no olvidarse. Esto se debia a que

tenian diferentes contrasefas y aprendérselas era complejo.

Figura 49: Resultado de encuesta: Pregunta 5.

;Tenia registrado sus contrasenas en algun post-it, bloc de nota, celular
a en algun otro lugar?

L Rt
i Ho

Fuente: Elaboracion de autores

Pregunta 6: ;Cuanto tiempo tardaba en autenticarse a un activo de
TI? (Ver Figura 50). Los usuarios tardaban en promedio de 1 a 2 minutos, esto
se debia a que primero tenian que ubicar la nota donde estaba anotada la

contrasefa para luego recién ingresarla.
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Figura 50: Resultado de encuesta: Pregunta 6.

LCuanto tiempo lardaba en autenticarse a un active de TIT?

[ s 3 B MO
i 51 a A

i T

- 200 m ke

Fuente: Elaboracién de autores

Pregunta 7: ;Cuanto tiempo tarda en autenticarse a CA PAM? (Ver
Figura 51). Como respuesta se obtuvo que el usuario para autenticarse y
acceder a CA PAM se demora un tiempo promedio de 31 a 59 segundos. Sin
embargo, desde el momento que accede al sistema el usuario ya no necesita
ingresar credenciales para acceder a los activos que tiene autorizado ya que

estos activos estan integrados en CA PAM.

Figura 51: Resultado de encuesta: Pregunta 7.

LcCuanto tiempo tarda en autenticarse a CA PAM?

& S5 Regurns

Fuente: Elaboracion de autores

Se concluye tal como se muestra en la tabla (Ver Tabla 50), que el
usuario tiene en promedio 20 accesos a identidades privilegiadas, al dia
accede en promedio de 6 a 10 activos y para cada uno tiene una contrasefna
distinta lo cual origina que tenga que anotarlo en algun lugar para no olvidarse.
Por ello el tiempo de conexidn a un activo es de 1 a 2 minutos de manera que
se determina que el usuario se tarda en promedio 20 minutos en autenticarse
a todos sus activos que utiliza durante el dia. En cambio, con la solucién CA
PAM el tiempo se reduce como maximo a un minuto, tal como se muestra en

el resultado de la pregunta numero 7.
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Tabla 50: Resultado tiempo de autenticacion

Evaluacién Antes Actual
Cantidad de accesos totales a los activos de TI. 20 accesos 20 accesos
Cantidad de acceso al dia a los activos de Tl 10 accesos 10 accesos
Cantidad de credenciales 10 credenciales 1 credencial
Credenciales anotadas en algun lugar Sl NO
Tiempo en autenticarse a un activo de Tl 2 minutos 1 minuto
Tiempo total en autenticarse 20 minutos 1 minuto

Fuente: Elaboracién de autores

o Objetivo Especifico 2: Mitigar el riesgo de extraccion de
informacion de los activos de Tl por usuarios no autorizados.
Se muestra el resultado de las pruebas realizadas del registro de las

actividades de los usuarios cuando se encuentran dentro de los dispositivos.

a. El registro de inicio de sesion.

En la siguiente tabla se muestra el registro del log de los usuarios que
accedieron y los que fueron denegados el acceso al sistema de CA PAM. Los
datos que se muestran son: la fecha de autenticacion, el nombre de usuario,
el tipo de proceso (login o logout), el grupo al que pertenece el usuario, la
direccion IP de la maquina de donde se esta conectando y por ultimo el detalle

de la conexidon (conexidn exitosa o error de conexion) (Ver tabla 51).
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A continuacion, se presenta de forma gréfica los valores con respecto
a la gestion de identidades, los datos fueron extraidos de los registros de inicio

de sesion (Ver Figura 52).

Figura 52: Resultado de estado de autenticacion.

Estado de autenticacion

B Autenticacion satisfactoria. B Autenticacién fallida.

Fuente: Elaboracién de autores

La evaluacién de esta grafica se basa en una muestra de un total de
142 registros de inicios de sesién, de los cuales el 81% del proceso de
autenticacion se dio de manera satisfactoria y el 19% del acceso fue
rechazado. En cifras, se estima que fueron 115 autenticaciones correctas y 27
autenticaciones fallidas, esto se debe a que ingresaron el usuario y/o
password incorrectos 0 que la cuenta estaba deshabilitada.

b. Gestion de acceso al activo de TI.

En la siguiente tabla se muestra el registro de los usuarios que
accedieron a los activos de Tl. Ademas de las actividades que realizaron
estando dentro, de este reporte se consideraron los siguientes datos: la fecha
y hora de la modificacidn, creacién o eliminacién de un dato del activo de TI,
el nombre del usuario que realiz6 esta actividad, el nombre del activo al que

ingresoé y el detalle de los cambios que realizé (Ver tabla 52).
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A continuacion, se presenta de forma gréfica los valores de los

aplicativos que tuvieron mayor concurrencia de sesion (Ver Figura 53).

Figura 53: Resultado de acceso a activos TI.

otros Domain | Acceso a dispositivos

56 Controler
| 36 |SSL/VPN| = i
PSRN 2/5 Domain Controler
4 = SSL/VPN
‘ Firewal
Al Nodo Firewall ( Nodo
W | Email Security Princip: Principal)
CPBbd (Antispam) 23 = \lj\l/re;)wall Aplicaciones
14 e
35 Email Security
Intranet , J Firewall X?lrg[‘l/sn?l?;n)
7 A Aplicaciones
Antivirus Web ® [ntranet
14 18

Fuente: Elaboracién de autores

La muestra fue recopilada del registro de acceso a los activos de Tl de
un total de 176 accesos, esta grafica fue elaborada con el objetivo de
determinar los aplicativos de mayor concurrencia y para determinar el motivo
por el cual los usuarios acceden en exceso. Por esta razén, en caso de que
se encuentre en riesgo se apliguen nuevas politicas de acceso y asi se
procura mayor atencién en el monitoreo del activo entre otras medidas de
seguridad. Asimismo, se considera siempre en salvaguardar y disminuir los

riesgos de vulnerabilidad de los activos de informacion de la empresa de retail.

De lo expuesto en lineas anteriores, los usuarios tienen conocimiento
de que todo intento de modificacion, extraccion o eliminacién de datos en los
activos de TI sera registrado. Esta accién antes de la implementacion de la
solucién no podia ser controlada.

En la siguiente tabla se realizé una comparacion entre el resultado
antes y después de la implementacién de la solucién, para mitigar el riesgo de
extraccion de informacion (Ver tabla 53).
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Tabla 53: Resultado de la mitigacion de extraccién de informacion

Antes

Actual

Se desconoce la canmtidad de usuarios que

acceden al activo de T

Mo se fiene trazabilidad de las actividades que
realizan cuando ingresan al activo de TI.

El contrasefias

manualmente.

wsuario modifica las

La contrasefia es conocida por los usuarios v
administrada por los jefes de las reas.

Por la vasta cantidad de credenciales que
maneja, & usuario se ve en la necesidad de
guardaria en algln lugar, tal como es descrito en
la respuesta de la pregunta 5 de la encuesta
realizada a los usuarios.

Al autenticarse a todos los activos de Tl consume
tiempo operacional.

No existe nofificacidn cuando un usuario esta

Registra 1a cantidad de veces gue un usuario
accede a un activo de TL

Regisira toda trazabilidad de las actividades que
realiza el usuario cuando esta dentro de CA PAM
hasta que cieme sesidn.

El sistema tiene una politica de rotacion de
contrasefia, la rotacion de la confrasefiz en la
empresa es de cada 30 dias

CA PAM administra las contrasefias de los

dispositivos custodiados.

Para acceder a los activos de Tl solo se requiere
autenficarse en la solucion CA PAM, es decir solo
se necesita una credencial.

Tras la configuracion de single sign-on se reduce &l
tiempo operacional.

Envia nofificaciones al administrador de la solucion,
para realizar una accion ante |a fransgresion de una

tratando de transgredir una politica. politica, como bloguear cuenta, solicitar re-
autenticacion o cerrar sesidn.
Fuente: Elaboracién de autores
o Objetivo Especifico 3: Reducir el tiempo del proceso de

aprobacion de acceso a dispositivos criticos en produccion de la

empresa.

Se muestra el resultado de la comparacidn entre el proceso de solicitud

de acceso a dispositivos criticos antes y después de la implementacién de la

solucién realizada en el registro de las actividades de los usuarios cuando se

encuentran dentro del activo de TI.
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c. Proceso de solicitud de acceso a dispositivos criticos antes de
implementar la solucién

La siguiente gréafica representa el proceso de solicitud de acceso a
dispositivos criticos antes de la implementacion de la solucion. El proceso no
estaba estructurado, debido a que el jefe para revisar la solicitud se tardaba
en promedio entre 3 a 4 dias, debido a que esta era proclive a perderse con
la llegada de otras. Para realizar esta solicitud el usuario tenia que llenar sus
datos y luego explicar el motivo de la solicitud para después ser enviada al
jefe de area, luego él evaluaba y determinaba si aceptaba o no la solicitud.
Sin embargo, a veces la respuesta del jefe no era respetada, ya que el usuario
al tener las credenciales realizaba las modificaciones. Por otro lado, en caso
de que esto generase un error no se sabia quién habia sido y cual fue la
modificacién realizada porque no se tenia registrado el cambio efectuado (Ver
Figura 54).

Figura 54: Proceso de solicitud de acceso a dispositivos criticos antes de la solucion
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Fuente: Elaboracion de autores
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d. Proceso de solicitud de acceso a dispositivos criticos después
de implementar la solucion

Con la implementacién de la solucion, se resuelve el problema descrito
en el proceso anterior. Dado que cuando el cliente desee acceder a un activo
de Tl critico y al no contar con las credenciales, debe enviar una solicitud de
acceso al jefe del DRTBD. No obstante, esto se realiza directamente en la
solucién CA PAM llenando los datos del formato mencionado, en el proceso
solicitud de aprobacidén a dispositivos criticos (Ver Figura 55). Luego esta
solicitud es registrada en la base de datos que tiene integrada la solucion,
posteriormente el jefe evalla la solicitud de acceso y registra la respuesta ante
la solicitud. De esta manera se tiene un proceso estructurado en la solicitud
de acceso, ademas se tiene un registro de todas las modificaciones que
realizan los usuarios. Es preciso senalar que, en caso critico, se presente un
problema luego de la configuracion en el dispositivo, se conoce el nombre del
usuario y actividades realizadas. Con esta informacién se trabajard mas
rapido para revertir el problema presentado.

En la siguiente figura se muestra un proceso de solicitud de aprobacién
de acceso a dispositivos criticos mas estructurado a comparacién del que
tenian antes de la implementacién de la solucion. con esta integracion el
tiempo de aprobacién o desaprobacion de solicitud de acceso a dispositivos
criticos se redujo a un dia lo que normalmente se demoraba un tiempo
promedio de 3 a 4 dias. Ademas, con esta solucion se tiene un registro del
control de cambio (Ver Figura 55).
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Figura 55: Proceso actual de solicitud de acceso a dispositivos criticos
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Fuente: Elaboracién de autores

o Mejorar la gestion de identidades privilegiadas de los
administradores de las plataformas de Tl en la empresa de retail.

En la siguiente figura se muestra la lista de interaccién de los
usuarios con la solucion de CA PAM. El usuario super (administrador de PAM),
2138y 2433 del LDAP del dominio CPB son los que mayor interaccion tuvieron
ya que accedieron a la solucién y dispositivos agregados a este (Ver Figura
56).

Esta gréfica y las que se muestran en el capitulo 5.2 (Ver Figura 52
y 53) son los resultados que evidencian la mejora en la administracion de los
accesos privilegiados, porque se tiene una trazabilidad de las actividades de
los usuarios desde el momento de iniciar sesién hasta que este finalice

cerrando la sesién.
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Figura 56: Administracion de acceso por usuario a los dispositivos.

Acceso por usuario

W super

B User 2138
B User 2092
B User 2341
W umer_test
W User 2433
W User 1401
W User 1551
W User 2122

Fuente: Elaboracién de autores
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En este capitulo se realizé la discusion del resultado obtenido luego de la
implementacién de la solucién en base al método PDCA. Ademas, se realiza

una descripcion breve de las funciones que cumple el aplicativo que usamos

CAPITULO VI

DISCUSION Y APLICACIONES

para el cumplimiento de nuestros objetivos.

6.1 Discusion de objetivos y resultados

En la siguiente tabla se realiz6é la comparacién entre el estado inicial y el
resultado esperado luego de la implementacion de la solucién en cuanto al
cumplimiento de los objetivos tanto general como especifico establecidos en

este proyecto (Ver Tabla 54).

Tabla 54: Discusion de objetivos y resultados

Objetivo

Antes

Resultado esperado

Objetive General:

Mejorar la gestion de
identidades
privilegiadas de los
administradores de las
plataformas de Tl en la
empresa de retail.

Los usuanos utilizaban cuentas
privilegiadas compartidas,
cuando realizaban
modificaciones y si algo salia
mal no se sabia quién era esa
persona, no se tenia un control
de cambio, no se sabia quiénes
ingresaban al dispositivo, con

qué fin lo hacian, y tampoco se

Con la solucién implementada se
mejord la gestion de identidades
privilegiadas, poniendo fin el uso
de cuentas compartidas, desde
entonces el dnico encargado de
administrar las credenciales es la
solucion CA PAM. Es asi, que el
acceso a las cuentas privilegiadas

ge fue asignando de acuerdo a la
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Objetivo

Antes

Resultado esperado

Objetivo Especifico 1:

Reducir el fiempo del

proceso de
autenticacién en los
activos de I,
mejorando la

eficiencia operacional.

Objetivo Especifico 2:

Mitigar el resgo de
extraccion de
informacion  de los
activos de TI por
Lsuanios no
autorizados.

Chbjetivo Especifico 3:

Reducir el iﬁmpu del
proceso de afobacion
de

dispositivos criticos en
produccion  de

atrceso a

la
empresa.

de
informaciones que salian de los

tenia un control las

activos criticos.

Los usuarios para autenticarse
a fodos sus activos de TI
10
credenciales distintas v es por

necesitaban  tener enire
ello que estaban obligados a
registrarlos en cualguier lugar,
esto generaba que ellos al
de
tarden enm promedio 1 a 2

minutos, v al dia era mas de 20

momento autenticarse

minutos, esto causaba una

sobre carga operacional.

Con el anterior senvicio no ce
cabia gue usuario accedia al
activo de TI, las actividades que
realizaba estando dentro, el
usuario tenia un registro de sus
confrasefias, el sistema no
de

vulnerar las politicas de acceso.

informaba los intentos de

El proceso que existia no
estaba bien estructurada,
cuando el usuvaric enviaba su
gsolicitud de acceso, esto
tardaba entre 3 a 4 dias debido
a que la solicitud se juntaba con

otros correos, ademas habia el

problema de gue cuando la
solicitud era rechazada, el
solicitante no  aceptaba la
decision vy al  tener las

credenciales solo accedia vy
realizaba las modificaciones sin
tener documento que

registre el cambio efectuado.

un

funcion del usuario v del cual se

tiene un registro de fodo el
accionar del usuario al que se le

fue conferido 2l permiso.

El tiempo de autenticacion de un
usuario a todos los activos de Tl en
un dia, lo gue antes le tormaba 20
minutos ahora con la solucion
implementada solo tarda un minuto
como maximo, de esta manera se
evidencia la reduccion importante
en el tiempo de acceso, ademas
reduce el trabajo operacional del

usLario

Con la solucién implementado se

logra registrar todas las
actividades de los usuarios desde
el momento de inicio de sesion
hasta el ciemre, las credenciales de
los activos solo son conocido por el
cambiado

sistema W es5

automaticamente cada 30 dias.

Con la solucion implementada se
reduce el fiempo de aprobacién a
las solicitudes de acceso a 1 dia
como maximo, debido a que el
procesc s mas estructurado,
ademas se termind el problema del
control de acceso, las solicitudes
de acceso a activos criticos ahora
son  solicitados a  través  del
sistema implementado, en caso de
la solicitud no sea aceptada, el
usuario no tiene forma alguna de
como acceder al activo, pero si la
solicitud es aprobada, la solucion

reqisira la solicitud de cambio.

Fuente: Elaboracion de autores
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6.2 Aplicaciones

La solucion CA Privilleged Access Manager puede aplicarse en cualquier
empresa que tenga una infraestructura definida de Tl y maneje informacion de
importancia critica. Principalmente esta realizada para empresas medianas y
grandes debido al costo de licenciamiento e implementacion. Esta solucion
sirve de apoyo para conseguir la certificacion ISO 27001, ya que ayuda a tener
control de los accesos de la empresa. Por otro lado, esta solucién es solo
destinada para integrarla con dispositivos del area de infraestructura de Tl que
tengan dispositivos de redes, base de datos, plataformas virtuales, sistemas

operativos o aplicaciones cliente/servidor (C/S).

154



CONCLUSIONES

1. Reduccion del tiempo del proceso de autenticacion en los activos de
TI: antes tardaba un promedio de 20 minutos en acceder a 10 dispositivos,
ahora es un minuto como maximo con la funcién de single sign-on. De este

modo, con el tiempo ganado se incremento la eficiencia operacional.

2. Mitigacion del riesgo de extraccion de informacion de los activos de
Tl por usuarios no autorizados, teniendo una administracién de accesos

basado en roles.

3. Reduccidn del tiempo de aprobacion de acceso a los activos criticos
de TI: antes tardaba un tiempo promedio de 3 a 4 dias, ahora es un maximo

de 1 dia, al integrar a los involucrados del proceso en una misma plataforma.
4. Mejora de la gestibn de identidades privilegiadas de los

administradores de las plataformas de Tl en la empresa de Retail al tener la
trazabilidad de las actividades realizadas en cada uno de los dispositivos.
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RECOMENDACIONES

1. Contratar un proveedor externo que brinde servicios de analisis de
vulnerabilidades, para detectar las brechas de inseguridad y efectuar las

acciones correctivas.

2. Cambiar las contrasefias periddicamente de los dispositivos
custodiados que no son administrados por CLI y actualizarlo en la solucién CA

PAM, con el fin de evitar inconvenientes con la funcion single sign-on.

3. Asignar un responsable a cargo del monitoreo de las actividades de
los administradores de Tl, para asi poder identificar intentos de transgresién
de las politicas establecidas.

4. Establecer politicas y directivas de seguridad para realizar
peribdicamente auditorias a las actividades efectuadas por los usuarios dentro
de CA PAM.

5. Verificar periédicamente la capacidad disponible de almacenamiento
del repositorio de grabacion de sesion, para mantener disponible la funcién de
grabacion de sesién y evitar la pérdida de la trazabilidad de las actividades de

los usuarios administradores de TI.

6. Adquirir licencia CA PAM con modalidad de usuarios ilimitados, para
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que permita registrar a mas usuarios y lograr integrar otras areas de Tl de la
empresa de retail.

7. Adquirir una bdveda fisica que permita guardar las credenciales en
sobres fisicos, para tener la opcién de recuperar las credenciales ante un
desastre critico, como es la caida del servicio de ambos nodos de CA
Privileged Access Manager (PAM).

8. Complementar la solucién de CA PAM con la solucidén de doble factor
de autenticacion CA Strong Authentication (OTP mdévil), para fortalecer la

seguridad de acceso a la solucién CA PAM.

9. Mantener actualizada la solucién CA PAM para el aprovechamiento

de correcciones y posiblemente nuevas funcionalidades.

10. Integrar los registros del CA PAM con una base de datos externa

para generar reportes mas personalizados con graficas.
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Anexo 1: Diagrama de Gantt
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Anexo 2: Resumen de Configuracion CA PAM

a. Ambiente de Certificacion
¢ Dispositivos Tipo SSH
o Creacion de Dispositivo Aplicativo Cisco Switch 1
La siguiente imagen representa la creacién del equipo de tipo SSH, equipos
de conexién de red (Router, Switch, AP), para ello se debe completar el nombre
que tendra el equipo web, la IP, el sistema operativo, el tipo de acceso, y el
pasword Management para que CA PAM rote la contrasefia en cada cierto

tiempo.

En esta imagen representa la configuracion del modo de acceso al

dispositivo, para este dispositivo se activé el puerto 22.

La imagen siguiente representa la seleccion del tipo de servicio que sera
configurado. Previo a ello se debié de haber creado.
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o Creacion de Aplicacion SSH
Se registra la aplicacion que sera implementado en el servicio creado, para
ello se necesita ingresar el nombre de la maquina, del servicio, de la aplicacién

y el tipo de aplicacion.

o Creacion de Cuenta
Se crea la cuenta que va a administrar el aplicativo, para ello se debe
ingresar el nombre de la maquina, del servicio, de la aplicacién, de la cuenta que

va a administrar, ademas del tipo de cuenta
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En la siguiente imagen se procede a configurar la contrasefa que sera
utilizado del sistema CA PAM.

[

o Creacion de la Politica de Acceso
En la siguiente imagen se procede a configurar el tipo de acceso que tendra
este dispositivo, en el caso de la imagen es de tipo SSH.

En la siguiente imagen se agrega el nombre del administrador.

En la siguiente imagen se integra el servicio, que viene a ser el de SSH.
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En la siguiente imagen se procede a crear restricciones para que no se

utilice la combinacion de teclados

En la siguiente imagen se procede a configurar el tipo de registro, para este
servicio se habilita el grabado de comandos, las teclas bidireccionales.

En la siguiente imagen se activa la transparencia de acceso, para que sea
restringido ciertas teclas y el clic derecho del mouse.

e Equipo tipo SSH Solaris
o Creacion de Dispositivo Solaris
La siguiente imagen representa la creacion del equipo de sistema Solaris,
para ello se debe completar el nombre que tendra el equipo web, la IP, el sistema
operativo, el tipo de acceso, y el pasword Management para que CA PAM rote

la contrasefa en cada cierto tiempo.
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En esta imagen representa la configuracion del modo de acceso al
dispositivo, para este dispositivo se activé el puerto 22.

o Creacion del Conector de la Aplicacion
En la siguiente imagen se procede a crear el tipo de aplicativo que sera
integrado al servicio y posterior a ello al equipo, para ello se debe registra el
nombre del host, nombre del dispositivo, nombre de la aplicacién y el tipo de
aplicacion.

En la siguiente imagen se configura el tipo sistema operativo con lo que va

a trabajar el servicio creado.
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o Creacion de Cuenta
En la siguiente imagen se procede a crear el nhombre de la cuenta que

administrara el servicio.

En la siguiente imagen se habilita la sincronizacion de las contrasenas, para

que sea utilizado el que esta encriptada en CA PAM.
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o Creacion de Politica de Acceso

En la siguiente imagen se procede aplicar las politicas de acceso, primero

se elige el tipo de acceso que se requiere para tener acceso al dispositivo, para

el servicio es de tipo SSH.

En la siguiente imagen se procede a integrar el nombre del administrador de

este servicio.

En la siguiente imagen se procede a configurar el tipo de registro, para este

servicio se habilita el grabado de comandos, las teclas bidireccionales.
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e Dispositivos Tipo Cliente/Servidor
o Creacion de Dispositivo TOAD For Oracle
La siguiente imagen representa la creacion del equipo oracle, para ello se
debe completar el nombre que tendra el equipo web, la IP, el sistema operativo,
el tipo de acceso, y el pasword Management para que CA PAM rote la

contrasefa en cada cierto tiempo.

En la siguiente imagen se procede a integrar el servicio de Oracle.

o Creacion de Transparent Login.
En la siguiente imagen se procede activar el transparent login, para que
cuando solicite al usuario ingresar su nombre se deshabilite el anti-clic derecho,

y solo funcione las teclas y el clic izquierdo.
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| Traz e P . 1
Upadate Transparent Lodin Conhgquration Toad_v

o Creacion de RDP Application
Launch Path: C:\Program Files\Quest Software\Toad for Oracle 2018 Trial
Edition\Toad for Oracle 13.0 Trial\Toad.exe
En la siguiente imagen se procede a configurar desde donde se ejecutara el
aplicativo.

Windows Title: Toad for Oracle Database Login Version 13.0.0.80
En la siguiente imagen se activa la configuracién realizado en la imagen

anterior

e RIOF Application Al

Transparsn Login

o Creacion del Conector de la Aplicacion
En la siguiente imagen se procede a crear el servidor que contendra a la

base de datos creado lineas anteriores.
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En la siguiente imagen se procede a configurar los puertos por donde se
tendra conexién a la base de datos.

o Creacion de Cuenta
En la siguiente imagen se procede a configurar el nombre de la cuenta del
usuario que tendra acceso a la base de datos.

En la siguiente imagen se habilita la sincronizacion de las contrasefas, para

que sea utilizado el que esté encriptada en CA PAM.
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o Creacion de Politica de Acceso
En la siguiente imagen se procede a integrar el servicio al equipo.

En la siguiente imagen se integra el nombre del administrador del servicio.

e Aplicativo Cisco Infraestructura
o Creacion del Servicio.

En la siguiente imagen se procede a configurar el servicio.
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o Creacion de Configuracion de Transparent Login
En la siguiente imagen se procede activar el transparent login, para que
cuando solicite al usuario ingresar su nombre se deshabilite el anti-clic derecho,
y solo funcione las teclas y el clic izquierdo.

Update Transparent Login Config tion Cise Infraest tura

o Creacion de RDP Aplicacion
En la siguiente imagen se procede a configurar desde donde se ejecutara el
aplicativo.
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En la siguiente imagen se activa la configuracion realizado en la imagen

anterior

o Creacion del Conector de la Aplicacion
En la siguiente imagen se procede a crear el servidor que contendrd a la
base de datos creado lineas anteriores.

il e
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o Creacion de Cuenta
En la siguiente imagen se procede a crear la cuenta del conector.

o Creacion de Politica de Acceso.
En la siguiente imagen se procede a configurar las politicas de acceso al
equipo.

En la siguiente imagen se procede a elegir la cuenta del administrador del

servicio conector.

Luego de haber integrado el servicio con el equipo se procede agregar al
encargado del aplicativo.

im Taget & i Sobar et Taeget A
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e Aplicativos RDP
o Requisitos de Windows Remote Windows 2008 — MS02
El conector remoto de Windows requiere que los puertos 445 y 135 se
habiliten en el firewall.
SMB: Puerto 445
WMI: Puerto 135
Establecer el siguiente valor de registro para que el conector remoto de
Windows tenga acceso para realizar operaciones.
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion
\Policies\System\LocalAccountTokenFilterPolicy = dword:00000001
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o Creacion del Dispositivo
En la siguiente imagen se procede a crear el equipo que contendra al
servicio de tipo RDP, para ello se debe completar el nombre que tendra el equipo
web, la IP, el sistema operativo, el tipo de acceso, y el pasword Management
para que CA PAM rote la contrasena en cada cierto tiempo.

En la siguiente imagen se procede activar el puerto del protocolo de
conexién remota, para ello es el 3389.

Arwnh biefuods

n T
¥

o Creacion del Conector de la Aplicacion
Se registra la aplicacion que sera implementado en el servicio creado, para
ello se necesita ingresar el nombre de la maquina, del servicio, de la aplicacidén

y el tipo de aplicacién.
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En la siguiente imagen se activa la funcionalidad de conexiones remotas

solo locales.

o Creacion de Cuenta
En la siguiente imagen se procede a crear la cuenta administradora del

servicio de tipo RDP.

En la siguiente imagen se sincroniza la contrasena que sera utilizado por el

administrador del servicio.
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o Creacion de Politica de Acceso
En la siguiente imagen se procede a integrar el servicio con el equipo que

contendra este servicio.

En la siguiente imagen se elige el nombre del administrador que se hara
cargo del servicio.

En la siguiente imagen se configura el tipo de grabacion que hara el sistema
cuando utilicen este servicio. Para ello se activo de tipo grafico y de violacién de

comandos.
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b. Ambiente Produccion
e Aplicativos tipo Web
o Creacion del Dispositivo CIMC_1_PROD
La siguiente imagen representa la creacion del equipo CIMC_1_PROD, para
ello se debe completar el nombre que tendra el equipo web, la IP, el sistema
operativo, el tipo de acceso, y el pasword Management para que CA PAM rote

la contrasefa en cada cierto tiempo.

o Creacion del Servicio
En la siguiente imagen se procede a crear el servicio que sera integrado en

el dispositivo creado.

o Creacion del Conector de la Aplicacion
En la siguiente imagen se procede a crear el aplicativo que sera integrado
al servicio para ello se necesita ingresar el nombre de la maquina, del servicio,

de la aplicacion y el tipo de aplicacion.
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o Creacion de Cuenta
En la siguiente imagen se procede a configurar el nombre de la cuenta del
usuario administrador que tendra acceso al aplicativo creado.

| & =D

En la siguiente imagen se procede a sincronizar la contrasena del

administrador del aplicativo registrado.

Passaord
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o Creacion de Politica de Acceso
En la siguiente imagen se procede a integrar el servicio con el equipo creado

imagenes anteriores
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Luego de haber integrado el servicio con el equipo se procede agregar al
encargado del aplicativo.

e Aplicativos tipo SSH
o Creacion del Dispositivo Switch CU OP
La siguiente imagen representa la creacion del equipo Switch CU OP, para
ello se debe completar el nombre que tendra el equipo web, la IP, el sistema
operativo, el tipo de acceso, y el pasword Management para que CA PAM rote

la contrasefa en cada cierto tiempo.

En la siguiente imagen se procede a configurar el modo de acceso y el

puerto que se necesita para conectarse al equipo.
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o Creacion del Conector de la Aplicacion
En la siguiente imagen se procede a crear el aplicativo que serd integrado
al servicio para ello se necesita ingresar el nombre de la maquina, del servicio,

de la aplicacion y el tipo de aplicacion

o Creacion de Cuenta
En la siguiente imagen se procede a configurar el nombre de la cuenta del

usuario administrador que tendra acceso al aplicativo creado.

i { o 1

En la siguiente imagen se procede a sincronizar la contrasefia del

administrador del aplicativo registrado.
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o Creacion de Politica de Acceso
En la siguiente imagen se procede a integrar el servicio con el equipo creado

imagenes anteriores

Luego de haber integrado el servicio con el equipo se procede agregar al
encargado del aplicativo.

o Creacion del Dispositivo Router OP
La siguiente imagen representa la creacion del equipo Router OP, para ello
se debe completar el nombre que tendra el equipo web, la IP, el sistema
operativo, el tipo de acceso, y el pasword Management para que CA PAM rote

la contrasefa en cada cierto tiempo.
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En la siguiente imagen se procede a configurar el modo de conexién y el
puerto que se necesita para acceder al equipo.

o Creacion del Conector de la Aplicacion
En la siguiente imagen se procede a crear el aplicativo que sera integrado
al servicio para ello se necesita ingresar el nombre de la maquina, del servicio,

de la aplicacion y el tipo de aplicacién

o Creacion de Cuenta
En la siguiente imagen se procede a configurar el nombre de la cuenta del
usuario administrador que tendra acceso al aplicativo creado.
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En la siguiente imagen se procede a sincronizar la contrasefia del

administrador del aplicativo registrado.

o

o Creacion de Politica de Acceso
En la siguiente imagen se procede a integrar el servicio con el equipo creado

imagenes anteriores

Luego de haber integrado el servicio con el equipo se procede agregar al

encargado del aplicativo.
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e Aplicativos tipo Cliente / Servidor
o Creacion del Grupo de Dispositivo Xming CSRV07
En la siguiente imagen se procede a crear el grupo que contendra a un
conjunto de dispositivos.

En la siguiente imagen se procede a integrar el dispositivo con el servicio.

En la siguiente imagen se configura el método de acceso al servicio.

En la siguiente imagen se integra el servicio cliente servidor con el equipo
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o Creacion de Dispositivo
La siguiente imagen representa la creacion del dispositivo para ello se debe
completar el nombre que tendra el equipo web, la IP, el sistema operativo, el tipo
de acceso, y el password Management para que CA PAM rote la contrasefa en
cada cierto tiempo.

En la siguiente imagen se elige el tipo de servicio a integrar al equipo.
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En la siguiente imagen se activa el grupo que contiene el servicio.

o Creacion de Transparent Login
Se procede a crear las politicas de transparencia del login.

Lipdate Transparent | ogin Confguration L—,Illii":l_q sl 7

o Creacion de RDP Application
Launch Path: “C:\Program Files (x86)\Xming\Xming.exe" :7 -clipboard -ac -
xkblayout es -query csrv07
En la siguiente imagen se configure la ruta desde donde sera ejecutado el

servicio creado.

Update RDP Application Mrming _CSREWVOF

En la siguiente imagen se activa que la transparencia del login esté activo.
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Update RDF Application Xming_CSRVO7

Transpadent Login
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o Creacion de Cuenta

En la siguiente imagen se crea la cuenta que administrara el servicio de
dominio creado.

En la siguiente imagen se activa la sincronizacién de las credenciales con el
servidor CA PAM.

T
- E
Upstine osly 1 Fauswon Authonly Soreer
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En la siguiente imagen se procede a activar el directorio del servicio.

s DEecion

En la siguiente imagen se procede activar el tipo de servicio.
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En la siguiente imagen se cambia la configuracion de conexion remota, para

ello se crean tareas.

Chutgs Procain Crasduniah

o Creacion de Politica de Acceso
Se procede a crear politicas de acceso, se empieza primero integrando el

servicio al equipo.

En la siguiente imagen se procede a activar la cuenta del administrador del

servicio.
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En la siguiente imagen se activa el tipo de grabado que tendra para este

servicio.

En la siguiente imagen se habilita que el login sea transparente, para que no
sea utilizado teclas especiales y tampoco el clic derecho.

e Aplicativos Tipo RDP
o Creacion del Dispositivo Tarificador
En la siguiente imagen se procede a crear el equipo que contendra el

servicio.

&

En la siguiente imagen se activa el tipo de puerto a utilizar para la conexion
remota, para este tipo de servicio se habilita el puerto 3389.
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En la siguiente imagen se integra el servicio al grupo.

o Creacion de Politica de Acceso
En la siguiente imagen se elige el tipo de servicio a integrar al equipo.

En la siguiente imagen se elige la cuenta del administrador del servicio.

En la siguiente imagen se procede activar el tipo de grabado que tendra este

servicio, para este caso es grafica y violaciones.
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Anexo 3: Guia de Usuario CA PAM

Acceso Seguro a CA PAM
Para el acceso a los sistemas de informacidn de la empresa de retail es necesario
que cada usuario administrador realice los siguientes pasos con el objetivo de otorgar
un acceso seguro a la consola de identidades privilegiadas.

¢ Instalacion cliente CA PAM
A continuacién, se describe los pasos a realizar para la instalacion de CA PAM
Client. Realizar los siguientes pasos:

Actividad Secuencia

Instalacion Acceder a la siguiente ruta:

de CA o G:\utihpam

PAM Copiar instalador “CAPAMCIientinstall_V3.1.1.exe” a su equipo

Client Windows.
Ejecutar el instalador.
Seleccionar la opcién “Next”.
Aceptar la licencia y seleccionar “Next”.
Elegir la opcién “Typical” y seleccionar “Next”.
Definir la ubicaciéon donde se instalara el cliente. De lo contrario,
instalara sobre la ruta por defecto.
Seleccionar “Next” y por ultimo seleccionar “Install”.
Seleccionar “Next”.

Seleccionar “Yes” y luego seleccionar “Done”.

e Acceso a CAPAM
A continuacién, se describe los pasos a realizar para iniciar sesion en CA PAM
con 2FA. Realizar los siguientes pasos:
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Secuencia

Actividad
Autenticar  Ejecutar el cliente de CA PAM y definir los siguientes datos:
en CA PAM e Address: pam. cpb.pe

e Connect Mode: WEB

Y seleccionar “Connect”.
Ingresar los siguientes datos:

e Username: [Cuenta de AD]

e Password: [Contrasefa de AD]
Authentication type: LDAP+RADIUS

e Domain: CPB.PE

Y seleccionar “Login”.

e Acceso a Sistemas
A continuacion, se describe los pasos a seguir para autenticarse a CA PAM.

Actividad Secuencia
Acceder Una vez autenticado a CA PAM, dentro de la seccion “Access” tendra
aun las siguientes columnas:

Sistema e Datos de los Dispositivos:

desde e Device Name: [Nombre del dispositivo]

CA PAM e Address: [Direccién IP del dispositivo]
Operating System: [Plataforma del dispositivo]

Formas de Acceso acorde a la App:
e Access Methods: [Tipo de acceso que utilizara para acceder

al sistema operativo. Por ejm: SSH, RDP]
e Web Portal: [Tipo de acceso que utilizara para acceder a

aplicaciones web]

o RDP Applications: [Tipo de acceso para aplicaciones de tipo

C/S alojadas en el servidor terminal]

Para acceder a un dispositivo, seleccionar el boton acorde a la aplicacion

que requiere acceder.
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e Acceso a Sistemas con Flujo de Aprobacion

Actividad

Solicitar
Acceso

Secuencia

Una vez autenticado a CA PAM, dentro de la seccion “Access” tendra
las siguientes columnas:
e Datos de los Dispositivos:
e Device Name: [Nombre del dispositivo]
e Address: [Direccion IP del dispositivo]
e Operating System: [Plataforma del dispositivo]
e Formas de Acceso acorde a la App:
e Access Methods: [Tipo de acceso que utilizara para acceder
al sistema operativo. Por ejm: SSH, RDP]
e Web Portal: [Tipo de acceso que utilizar4 para acceder a
aplicaciones web]
o RDP Applications: [Tipo de acceso para aplicaciones de tipo

C/S alojadas en el servidor terminal]

Para generar una solicitud de acceso, seleccionar el dispositivo que

requiere acceder.

Seleccionar la cuenta con la que se desea acceder al dispositivo.

En la ventana Auto Connect llenar los siguientes campos
e Request Password From: [Fecha de Inicio de Acceso al
Dispositivo]
¢ Request Password To: [Fecha Final de Acceso al Dispositivo]
e Reason: [Razon o motivo de la Solicitud de Acceso]
¢ Reason Description: [Detalle de la Solicitud de Acceso]
¢ Reference Code: [Cédigo de Referencia de la Solicitud]
Y seleccionar Ok.

La solicitud seré notificada al aprobador definido. Una vez aprobada o
rechazada la solicitud, sera notificado.
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Autoservicio CA PAM
e Personalizacion de Cuenta
A continuacién, se describe los pasos a seguir para personalizar la cuenta de
CA PAM acorde a las preferencias del usuario.

Actividad Secuencia

Personalizacion Iniciar Sesién en CA PAM.

(Segun el punto 2.4)

seleccionar sobre su nombre y el sistema le mostrara las siguientes

pestanas:
. Administration
Podra habilitar la opcién de recibir notificacion cada vez su cuenta
es utilizada para acceder a CA PAM.
. Terminal Customization
Podra personalizar consola CLI con diversas opciones como:
Dimensiones, tamano de letra, color de cursos, color de fono entre
otros segun su eleccion.
Podra definir resolucién de la consola RDP.
(Recomendado Fullscreen)

Seleccionar la opcién “OK” para aplicar los cambios.
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Anexo 4: Plan de Recuperacion del Servicio

a. Servicio Cluster Falla

A continuacion, se describira las acciones a realizar ante alguna incidencia en el
servicio de cluster, ya sea por: latencia en la red, falla del sistema, datacenter caido
u otro factor que afecte el servicio de acceso privilegiado a los especialistas desde el
balanceador.

El siguiente procedimiento permitird que los usuarios logren acceder directamente
a un nodo, de tal forma que se mantenga el servicio disponible para los especialistas.

Pasos Descripcion

1. Detener » Acceder a un nodo de CA PAM
Cluster https://pam01.cpb.pe o https://pam02. cpb.pe
» Apagar cluster
o Ir a Configuration, luego Clustering
o Clic en Turn Cluster Off
2. Desbloquear @ > Acceder a un nodo PAM
Credential o Ira Configuration, luego Clustering
Manager o Clic en Unlock Me
Nota: Es necesario desbloquear la base de datos del nodo que

dara servicio mientras el cluster se encuentre apagado.

Notas Importantes:

e CA PAM Client debe apuntar a uno de los 2 nodos que se encuentra
habilitado para acceder mientras el cluster se encuentre apagado.

e Cuando el cluster esta apagado, es importante que todos los cambios,
modificaciones, creaciones se realicen unicamente sobre un nodo de PAM.
Cuando se enciende nuevamente el cluster, el nodo de PAM que tiene los
nuevos cambios, modificaciones, creaciones debe ser miembro primario en

el cluster para evitar des-sincronizacion con el otro nodo de PAM.
b. Generacién de Backups

Para restaurar las instancias de CA PAM por cualquier razén, es necesario
ejecutar los respaldos de base de datos y/o configuracion. Los backups son
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administrados desde la consola Ul de CA PAM.
Backup de Base de Datos: Respaldo que contiene todos los datos aprovisionados,
incluye:

e Usuarios y Grupos de Usuarios

e Dispositivos y Grupo de Dispositivos

e Configuracién de Command Filter

e Politicas

e Datos de Credendial Manager

Este respaldo puede ser restaurado en otro appliance mas no se podra
desencriptar las contrasefias almacenas en la base de datos “Credential Manager”.

Backup de Configuracion: Respaldo que contiene informacién de definiciones y
configuracion de una instancia de CA PAM.

A continuacion, se detallan los pasos a realizar para ejecutar los respaldos de
base de datos y configuracién de cada nodo de CA PAM.

1. Respaldode > Respaldos
Ambiente o Acceder a un nodo de CA PAM
https://pam01. cpb.pe o https://pam02. cpb.pe
o Ir a Configuration, luego Database
o Clic en Save Database and Configuration
Se crearan 2 archivos:
= Respaldo de Configuracion:
File Type: Config
File Name: gk[Afo/Mes/Dia][Hora-UTC].cfg
= Respaldo de Base de Datos:
File Type: Database
File Name: gkdatabase[Ano/Mes/Dia][Hora-
UTC].gz
o Seleccionar cada tipo de archivo y clic en
Download.

Nota: Repetir el procedimiento en el otro nodo de PAM

del cluster.

Notas Importantes:
e Cada nodo de PAM esta configurado para realizar el backup de manera

automatica y enviarlo a un repositorio externo.
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e Es importante diferenciar los respaldos que se generen tanto del nodo
PAMO1 como del nodo PAMO02. No es posible restaurar la base de datos y/o
configuracién del nodo PAMO1 en el nodo PAMO2 o viceversa por seguridad.

c. Recuperacion del Ambiente

El proceso de recuperacién de ambiente permitira restaurar las bases de datos y/o
configuracioén a partir de los respaldos previamente ejecutados.

A continuacion, se describira los pasos a realizar para restaurar la base de datos
y/o configuracion.

1. Restauracion > Restaurar respaldos
de Ambiente o Acceder al nodo de PAM
https://pam01. cpb.pe o https://pam02. cpb.pe

o Ira Configuration, luego Database.

o Clic en Restore, luego en Choose File para
seleccionar la base de datos/configuracion apropiado
al nodo que se restaurara.

o Clic en Restore y Ok para confirmar la ejecucion de
la restauracion.

o Esperar que el nodo reinicie y validar las credenciales

restauradas.

Notas Importantes:
La instancia de PAM se revierte a un estado anterior, incluyendo las
contrasenas almacenadas en la béveda de credenciales.
o Elservidor sobre escribe todos los registros de sesiones. Sin embargo, antes
de restaurar, se puede salvar y descargar los registros del nodo.
e Larestauracion no interfiere con las grabaciones de sesién. Las grabaciones
de sesion son almacenadas externamente.
o Eltexto resaltado en rojo que indica una violacion dentro de las grabaciones
de sesidn se pierde durante el intervalo posterior a la dltima vez que se

respaldé la base de datos.

d. Béveda Fisica
Es importante mantener un respaldo manual (béveda fisica) ante incidentes /
desastres que eviten recuperar el sistema con los procedimientos previamente

descritos.
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Que debe contener la béveda fisica:

01 Credencial privilegiada de cada sistema que esta custodiado por CA PAM.

En tal sentido, si ocurriera lo sgt. en conjunto:

No disponibilidad del servicio de PAM en ninguno de los nodos.

Respaldos de backup corruptos o no contiene informacién actualizada.
Servicio de virtualizacién o Datacenter no disponible.

Otro factor que no permita recuperar el servicio de PAM para el acceso
automatizado a los dispositivos.

Se procede con el acceso convencional a los dispositivos que son custodiados por

PAM, a través de las credenciales almacenadas en Boveda Fisica.

Notas Importantes:

Este procedimiento, contempla la recuperacién de Usuarios, Grupos, Politicas,
Configuraciones, Credenciales Privilegiadas.

Después del establecimiento del ambiente productivo, se debe validar por lo
menos: pruebas de acceso a los dispositivos por parte del administrador de la
solucion, validacion de funcionalidades habilitadas, tales como: grabacién de
sesiones, acceso por SSH/RDP/Web nativo, acceso a aplicaciones via Jump
Server.

El documento contiene, Unicamente, procedimientos y conceptos relacionado
a CA PAM. Procedimientos adicionales dentro de CA PAM como: salvar
registros, reproducir grabaciones sesiones.
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Anexo 5: Guia de Proveedor CA PAM

Acceso Seguro a CA PAM
Acceso a CA PAM
Requisito:

e El proveedor debe tener una cuenta de AD para que pueda autenticarse a CA
PAM.

A continuacién, se describe los pasos a realizar para iniciar sesion en CA PAM.

Actividad Secuencia

Ejecutar el cliente de CA PAM (ubicado en el escritorio del
equipo Windows) y definir los siguientes datos:

e Address: pam.cbp.pe

e Connect Mode: WEB

Y seleccionar “Connect”.

Acceder a

CA PAM Ingresar los siguientes datos:
e Username: [Cuenta de AD]
e Password: [Contrasefia de AD]
¢ Authentication type: LDAP

Y seleccionar “Login”.

Acceso a Sistemas
Requisito:

e El administrador de CA PAM debe asignarle los accesos a los sistemas que
requiera el proveedor.

A continuacion, se describe los pasos a seguir para acceder a los dispositivos.
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Actividad Secuencia

Acceder Una vez autenticado a CA PAM, dentro de la seccion “Access” tendra
aun las siguientes columnas:
Sistema e Datos de los Dispositivos:
desde CA e Device Name: [Nombre del dispositivo]
PAM o Address: [Direccion IP del dispositivo]
e Operating System: [Plataforma del dispositivo]
e Formas de Acceso acorde a la App:
o Access Methods: [Tipo de acceso que utilizara para
acceder al sistema operativo. Por ejm: SSH, RDP]
o Web Portal: [Tipo de acceso que utilizara para acceder a
aplicaciones web]
o RDP Applications: [Tipo de acceso para aplicaciones de
tipo C/S alojadas en el servidor terminal]

Para acceder a un dispositivo, seleccionar el botén acorde a la

aplicacién que requiere acceder.

--- Fin del Documento ---
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Anexo 6: Encuesta
Las siguientes encuestas son planteadas para los trabajadores de una empresa
de RETAIL, con el objetivo de determinar el tiempo promedio que le tomaba a cada

uno en acceder a los activos de TI.

1.- ¢ A cuantos activos de Tl tiene acceso?

A) |[1a5b
B) |[6a10
C) |11 a5
D) [16a20
E) |21 amaés

2.- ¢ A cuantos activos de Tl accede al dia?

A) |[1a5b
B) |[6a10
C) |11 a5
D) [16a20
E) |21 amaés

3.- ¢ Las credenciales que utilizaba es la misma para todos los activos de TI?
A) | Si
B) | NO

4.- Si la respuesta de la pregunta anterior es NO, entonces ¢ Cuantas credenciales
en total utilizaba para autenticarse a todos los activos de TI?

A) |[1a5b
B) |[6a10
C) |11 a5
D) |16a20
E) |21 amaés

5.- ¢ Tenia registrado sus contrasefas en algun post-it, bloc de nota, celular o en
algun otro lugar?
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A) | Si
B) | NO

6.- ¢, Cuanto tiempo tardaba en acceder a un activo de TI?

Anterior

A) | 0 a 30 segundos
B) | 31 a 59 segundos
C) | 1 a2 minutos

D) | 2.01 amaés

7.- ¢ Guanto tiempo tarda en acceder a un activo de Tl con la solucion CA PAM?
Ahora
A) | 0 a 30 segundos
B) | 31 a 59 segundos
C) | 1 a2 minutos
D) | 2.01 amaés
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