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RESUMEN

La presente investigacion esta orientada al desarrollo de una plataforma
de comunicaciones utilizando redes inalambricas de datos y software libre. La
prioridad en las comunicaciones esta desarrollada en diferentes tipos de
tecnologia para poder satisfacer este mercado creciente. Se mostrara como con
la tecnologia propuesta, se puede obtener calidad y prioridad de la voz en las

redes tanto Ethernet como también en wireless.

Sin embargo, la seguridad en las redes inalambricas de una empresa es
de alta prioridad para poder autenticar a todos los usuarios que requieran de
este servicio y para ello se establecieron politicas de seguridad. Se estableci6
un namero definido de usuarios para la red inalambrica relacionando al nUmero
de anexos que integrarian la red de telefonia IP sobre wireless. Los servicios de

telefonia ip se muestran en esta investigacién y su funcionamiento.

El sistema esta basado en tecnologia escalable y los costos que incurren
en su implementacién son recuperables en el corto plazo, convirtiéendose asi en
proyecto de alta proyeccién, rentable y seguro en la actualidad. La empresa en

estudio se encuentra en condiciones econOmicas y tecnolégicas para poder
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implementar esta tecnologia y llegar a ser mas efectiva en sus comunicaciones
con la finalidad de incrementar su calidad de servicio, de atencién al alumno y

llegar a la excelencia.
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ABSTRACT

This research is geared to the development a plataform of
communications networks using wireless data and free software. The priority in
communications has been developed different types of technology to meet this
growing market. This investigation will show the proposed technology, you can
get quality and priority of the voice on both Ethernet networks as well as

wireless.

The security in wireless networks of a company is a high priority to be
able to authenticate all users who need this service and set security policies for
it. It established a defined number of users for the wireless network linking the
number of annexes that would integrate the network of telephony IP over

wireless. Telephony IP services are shown in this investigation and its operation.

The system is based on scalable technology and costs incurred in its
implementation are recoverable in the short term, thus becoming a high draft
projection, cost-effective and secure communications at present. The company
is under study, is in economic and technological conditions in order to deploy

this technology and become more effective in their communications with the aim
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of enhancing their quality of service, attention to the student and to reach

excellence.
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INTRODUCCION

En el transcurso de la evolucion de las centrales telefénicas PBX
analdgicas, los circuitos de estas mismas son los que nos permiten entablar una
comunicacion entre anexos. Ahora nos encontramos con PBX en software
propietaria y libre, lo que permite decidir el tipo de tecnologia a usar de acuerdo
a nuestras necesidades. En la presente investigacion se optara por el desarrollo
de la plataforma de comunicaciones en redes inalambricas utilizando equipos

gue cumplan con los requerimientos especificados.

La voz sobre IP se puede definir como la transmisién de paquetes de voz
utilizando redes de datos, la comunicacion se realiza por medio del protocolo IP,
permitiendo establecer llamadas de voz y fax sobre conexiones IP (redes de
datos corporativos, intranets, internet, etc.), la ventaja real de esta es la
transmision de voz como datos, ya que se mejora la eficiencia del ancho de
banda para transmision de voz en tiempo real en un factor de 10. Este punto no
es tema central de investigacion en esta tesis; sin embargo, se considero
investigar los parametros con los cuales se optimizaria el ancho de banda de la

red de datos.
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La telefonia IP nos brinda los servicios que podemos programar o
levantar en la PBX para poder hacer mas dinamica la comunicacion, entablando
llamadas en una sala de conferencia, buzén de voz, IVR (Interactive Voice
Response — Operadora automatica), identificador de llamadas y otros servicios

mas.

VoIP es una tecnologia que tiene todos los elementos para su rapido
desarrollo, utilizando WIRELESS se incrementa la productividad en una
empresa debido a la MOBILIDAD que se brinda a los usuarios, haciendo a esta
misma un ente agil en la toma de decisiones las 24 horas, los 7 dias de la
semana, pudiendo establecer comunicaciones en un servidor movil, como
también sus mismos terminales, esto reduce el costo de implementar redes
LAN y las llamadas a través de operadores. El tema de seguridad en este tipo
de redes esta avanzando mucho, tanto como para proteger los datos que viajan
a través de una red inalambrica e identifican a los usuarios que se conectan a
ella, asi como para encriptar paquetes de voz con la finalidad de que nadie

pueda descifrar la data transmitida.

En muchos casos se ve que la movilidad de las comunicaciones ha sido
muy util en la vida del hombre moderno; sin embargo, hoy en dia esa tecnologia
esta al servicio de cada persona y puede montar su propia central telefénica.
Una empresa puede hacer lo mismo, implementandola con equipos de mayor
capacidad y seguridad, siempre que comprenda que el futuro de las
comunicaciones estd a su alcance, y sobre todo que posea al personal
especializado para poder implementar un proyecto de esta magnitud, el mismo

gue optimizaria costos en sus operaciones y tiempos.



CAPITULO |

DESCRIPCION DEL PROYECTO

1.1Enunciado del problema

Los sistemas actuales, en cuanto a las
comunicaciones y telecomunicaciones, permiten al ser humano optimizar el
tiempo y costos en sus comunicaciones. En la sede de la empresa donde se
hizo el estudio, se observd que, las comunicaciones son una de las
herramientas mas importantes en cuanto a toma de decisiones del dia a dia,
provoca una diferencia critica en la atencién del usuario, identificacion de
problemas, permisos, consultas, etc. Por lo tanto, al tener conocimiento de esta
caracteristica en las comunicaciones dentro de la empresa se propone una
solucion en la optimizacién del tiempo y recursos, en las comunicaciones entre

el personal administrativo de la ciudad universitaria.

Normalmente una persona realiza llamadas celulares
por medio de un operador telefénico (Telefénica, Claro, Nextel u otro operador),
dependiendo si la llamada la hace la empresa, este seria un gasto para ella. Si
la llamada la hace el usuario, este gastaria de su crédito, lo cual es perjudicial

para su economia.



También se puede presentar el escenario en el cual
una persona esta llamando a su jefe o alguna persona con la que desee
comunicarse y se encuentra dentro de la empresa pero no en su oficina, por lo
tanto tiene que llamar a su celular, lo cual representa un gasto para la empresa.
Si decide esperar para comunicarse con este, representa un retraso en la toma

de una decision importante.

Para ello se utilizaran equipos que posean la
tecnologia inaldmbrica (WiFi — Wireless Fidelity) tales como laptops, PDA
(Personal Digital Assistant) o celulares 3G con WiFi que soporten 802.11
b/g/n/i y el protocolo SIP, debido a que ofrecen la posibilidad de movilidad al

usuario dentro de una red de datos.

Las llamadas que realicen los usuarios con los
respectivos equipos, seran canalizadas por medio de un servidor especifico
para comunicaciones dentro de una red de datos (PBX — Private Branch
Exchange). Este servidor esta sobre una plataforma de software libre, el cual
permite crear usuarios, plan de numeracion y otros servicios que normalmente

los operadores cobran por cada servicio que requiera la empresa utilizar.

Tiempo, ahorro, seguridad y movilidad es la solucion
para cualquier tipo de comunicacién en el mundo moderno en el cual vivimos.
La importancia de la movilidad de las comunicaciones garantiza la ubicacion y
la continua comunicacion del usuario en cualquier punto. Sin embargo, existen
herramientas que nos ayudan a administrar mejor un proyecto de investigacion,

como el diagrama de Ishikawa que se muestra a continuacion para el proyecto.
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Figura 1.1 Basado en el Diagrama de Ishikawa.

Elaboracion: el autor.



1.2 Objetivos

a) Objetivo general: El objetivo general de este proyecto es disefiar una
plataforma de comunicaciones de voz inalambrica para facilitar la

administracion y gestion de las comunicaciones.

b) Obijetivos especificos:

- Implementacion de seguridad en la conexion de los equipos portables
hacia la red de datos garantizando el hermetismo de la informacion.

- Implementacién de los servicios de comunicacion de voz a través de
servidores PBX.

- Disefio de una red inalambrica multiservicio que sirva como base para

futuras implementaciones en la USMP.

1.3 Importancia

La Universidad de San Martin de Porres se encuentra
en un proceso de acreditacion, en el cual las comunicaciones de los
administradores y personal contratado es de alta prioridad para la toma de
decisiones durante los dias laborales 24/7(24 horas, 7 dias a la semana). La
comunicacion es diaria e inevitable dentro de un area laboral, ademas esta se
utiliza desde la orden de un decano, su secretaria, un jefe, hasta el empleado
encargado de realizar esta tarea ordenada. Por lo tanto no se puede detener y
tampoco desmerecer la prioridad de dicha comunicacion.

La comunicacion es la esencia del desarrollo del ser
humano, estando ahora en la era de la informaciéon, donde la comunicacion de
alguna informacion hacia otro ser humano, le puede ayudar a desarrollar

problemas no solo laborales si no también personales.



Este sera de uso exclusivo del personal administrativo,
para que puedan comunicarse dentro del campus universitario. Esto
incrementara en la productividad de la empresa en un estimado de 20%(segun

dato de investigacion de Telefonica S.A. — Anexo 8)

Por tanto, se llegd a la conclusion que este proyecto
puede realizar una notable transformacion en cuanto a la rapidez en las
comunicaciones, el ahorro en el presupuesto de sus comunicaciones (ver
Capitulo V), lo cual beneficiaria en todo su aspecto. La informacion se
encontraria viajando constantemente y no se detendria hasta conseguir el

objetivo planteado.

1.4 Laempresa

1.4.1 Resefa histoérica

La Universidad de San Martin de Porres
se fundo el 17 de mayo de 1962. La Facultad de Educacion y de Letras fueron
las primeras en iniciar sus actividades, incluyendo a los institutos de Filosofia,
Castellano, Literatura, Historia, Geografia y Periodismo. El Primer Rector y

fundador de esta casa de estudios fue el R.P. Vicente Sanchez Valer.

En la actualidad la Universidad cuenta
con las facultades de Ciencias Administrativas y Relaciones Industriales,
Ciencias de la Comunicacion, Turismo y Psicologia, Ciencias Contables
Econdmicas y Financieras, Derecho, Ingenieria y Arquitectura, Obstetricia y
Enfermeria, Medicina Humada, Odontologia, el Instituto para la Calidad de la
Educacion y el Instituto del Arte.



1.4.2 Misién

“‘Nos dedicamos a la formacion de
profesionales competitivos con soélidos valores humanisticos, éticos y morales.
Contribuimos a la promocion, desarrollo y difusion de la ciencia, la tecnologia y
la cultura. Proyectamos nuestra accion a la comunidad, propiciando la

construccion de una sociedad moderna, justa y equitativa”.



1.4.3 Organigrama
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1.4.4 Anédlisis de los factores internos

- PESO
FORTALEZAS PESO CALIFICACION PONDERADO
1. _Segunda unl\{er3|dad 0.20 4 0.80
privada del Peru.
2. Tecnologia de
informacion y
comunicacion (TIC)
de ultima generacién 0.10 3 030
en algunas de sus
instalaciones.
3. Tiene convenios
con empresas lideres en
tecnologia(IBM, 0.10 3 0.30
Cisco, CA, HP, etc)
4. Solida posicion 0.10 4 0.40
econdmica y financiera
DEBILIDADES PESO CALIFICACION PESO
PONDERADO

1. Servicios de telefonia 0.20 1 0.20
con alta dependencia
2. Dependencia de
software propietario 0.10 1 0.10
(Microsoft, Cisco, etc)
3. Falta integracion
Vo7 - Datos. 0.20 1 0.20

Total: 1.00 2.30

Tabla 1.1 Matriz de evaluacion de factores internos (MEFI)

Elaboracion: el autor

NOTA: Los pesos y calificaciones asignados en la Matriz MEFI, tanto para las

Fortalezas y las Debilidades encontradas; son segun la tabla mostrada.

1: Debilidad Mayor

3: Fortaleza Mayor

2: Debilidad Menor

4: Fortaleza Menor




1.4.5 Anédlisis de los factores externos

" PESO
OPORTUNIDADES PESO CALIFICACION PONDERADO
1. Acreditacion. 0.20 4 0.80
2. Capacitacion del
personal 0.15 4 0.60
administrativo.
3. Uso de internet
como via de 0.10 3 0.30
informacion.
4. Posibilidad de
implementar nuevas 0.10 3 0.30
tecnologias.
R PESO
AMENAZAS PESO CALIFICACION PONDERADO
1. Creacion de nuevas
universidades o 0.10 1 0.10
institutos.
2. Actualizacién
tecnoldgica de 0.15 1 0.15
instituciones similares.
3. El rE:J.pidO cambio 0.20 ) 0.40
tecnologico.
Total: 1.00 2.45

Tabla 1.2 Matriz de evaluacién de factores externos (MEFE)

Elaboracion: el autor.

NOTA: Los pesos Y calificaciones asignados en la Matriz MEFE, tanto para las

Oportunidades y las Amenazas encontradas; son segun la tabla mostrada.

1: Riesgo Mayor

3: Oportunidad Mayor

2: Riesgo Menor

4: Oportunidad Menor
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1.4.6 Anédlisis del resultado de la MEFI

El resultado muestra un promedio
ponderado de 2.30. Esto indica que la USMP es una organizacion débil en
cuanto a factores de tecnologia unificada, su plataforma tecnologica es de
altima generacion; sin embargo, el aprovechamiento de esta no se da al
maximo, pero el presente estudio demuestra que esta situacion puede ser

facilmente superada.

1 = Existen muchas debilidades que sobre pasan a las
fortalezas.

2.5 = Resultado promedio.

4 = Existen muchas fortalezas que sobre pasan a las
debilidades.

1.4.7 Anédlisis del resultado del MEFE

Luego de haber realizado el modelo de
matriz MEFE, se obtuvo un total ponderado de 2.45, lo cual indica que la
Universidad se encuentra en un entorno desfavorable (en el entorno de
desarrollo de tecnologias nuevas y se implementen); sin embargo, al

encontrarse en el limite del ponderado es muy factible superar esta adversidad.

1 = Competencia en un sector poco atractivo

2.5 = Resultado Promedio

4 = Competencia en un entorno atractivo, con grandes
oportunidades

A continuacion, se presentan las definiciones en

base a la matriz FODA.
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- Estrategias Fortalezas — Oportunidades: Mejorar el servicio de la
comunicacion via telefonica utilizando la red de datos, en areas productivas.

- Estrategias Fortalezas — Amenazas: Invertir en el cambio de tecnologia
de comunicacion en las distintas facultades de la USMP para estandarizar
su tecnologia.

- Estrategias Debilidades — Oportunidades: Promover el uso y desarrollo
de software libre para contrarrestar la dependencia del software propietario.
Integracion de Voz y Datos entre CUSA y las demas facultades.

- Estrategias Debilidades — Amenazas: Buscar mas convenios con
empresa lideres en TI, para permitir la permanente actualizacién de la

tecnologia en la USMP.

1.5 Alcance del proyecto

El alcance de este proyecto dara a CUSA (Ciudad
Universitaria de Santa Anita) el acceso a tecnologia que permita una
comunicaciéon mas fluida a nivel de organizacion, para una mejor atencion al
alumnado. Se propone una plataforma de software libre para las
comunicaciones de voz, asimismo, para permitir que este sistema sea movil se
propone implementar una red inaldmbrica que cumpla con ciertos pardmetros

de seguridad y calidad.

1.5.1 Ambito local:

En primer lugar se hizo el estudio del
espacio aéreo de CUSA, donde el laboratorio de computo sirvié de base de
radio, debido a la posicidn estratégica que esta presenta. En esta etapa se
identifico la cantidad de usuarios que necesitan del servicio de Internet

inaldmbrico, de tal manera que se justifigue su implementacion.
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Luego se disefla la red inalambrica,
identificando cuantos equipos se necesitarian para construir una red lo
suficientemente robusta para la cantidad de conexiones que se presenten en
determinado momento o en el caso del 100% de conexiones en un mismo

momento.

Se utiliz6 equipamiento financiado con
recursos propios, por ello se pudo brindar la cantidad de conexiones necesarias
para el horario establecido, el mismo que era de 13:30 hrs. a 22:15 hrs. Se
propuso este horario debido a que es el de mayor demanda de recursos

inalambricos, por la gran afluencia de personas utilizandolos.

Se tom6 un periodo de muestreo,
equivalente a un semestre académico en el horario propuesto, se llegd a un
crecimiento en el periodo académico 2008 — Il del 100% (los datos de la
afluencia y servicios de telefonia IP se pueden apreciar en el Anexo 2). De
acuerdo a lo mencionado, se muestra en el siguiente cuadro la cantidad de

usuarios y la proyeccién de estas conexiones:

CONEXIONES INALAMBRICAS
PERIODO 2008

100

= 90
Ay so
N 70
T s
| Y 60
D A 50
A R 40
I 30 -
D
0 20 -
p S 10
E o -
2008-1 2008-2
|Usuar|os 55 94

Tabla 1.3 Cantidad de usuarios en el periodo 2008.

Elaboracion: el autor.
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1.5.2 Ambito residencial

Luego de haber hecho |justificable el
proyecto en la Ciudad Universitaria de San Anita, se necesitaba contar con mas
espacio para poder realizar pruebas, por lo cual se utilizo el espacio aéreo de la
Ciudad Universitaria; sin embargo, por temas de construccion en el area de
pruebas donde se encuentra el laboratorio de computo y la cantidad de equipos
inalambricos, solo se podia utilizar un alcance maximo de doscientos metros,
gue es el espacio entre la estacién base de la red inalambrica y las puertas de
acceso a la Ciudad Universitaria de Santa Anita. Por medida de seguridad de
cobertura de sefial se us6 solo este espacio. Este espacio aéreo permitio hacer
pruebas de llamadas y verificacion de la calidad de voz, jitter, distorsion, cortes
de sefal, volumen y distancia maxima, con una calidad aceptable, los mismos

gue se detallan en el Anexo 3.

Se verificé el perimetro de la sefial de
radio emitida por el router y se observé que la sefial a su maxima potencia tenia
tendencia a desbordar los perimetros de la Ciudad Universitaria. La distancia
maéaxima en la que se rastreo la sefial fue aproximadamente de dos cuadras mas
alld de los doscientos metros estimados (la distancia adicional citada no es
tema de este estudio). También se verifico, que la potencia del equipo
inalambrico, detallado en el Anexo 4, es muy buena y bastante util para

conseguir los objetivos de este proyecto.

Sin embargo, en este estudio se observo
gue solo se puede hacer uso del espacio que no esté dentro de una estructura,
esto quiere decir que al ingresar en uno de los edificios ubicados dentro de la
distancia especificada (doscientos metros), la sefial no ingresa debido al disefio

y al material de construccién de las edificaciones y la potencia de la antena.



14

LABORATORIO DE
COMPUTO Y BIBLIOTECA

Figura 1.2  Espacio estudiado de La Ciudad Universitaria
de la Universidad de San Martin de Porres.

Laboratorio de Computo

Rectorado

Puertas principales

Facultad de Administracion y Negocios Internacionales
Facultad de Economia

Estudios Generales

Facultad de Contabilidad

e NI & o1 & & N =

Cafeteria

Elaboracion: el autor

En este plano se observa la expansion de

la sefial de radio en el campus universitario de Santa Anita. Los puntos que
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quedan fuera de la sefial son la Facultad de Contabilidad y Cafeteria; sin
embargo para una primera etapa del proyecto es mas que suficiente para
comprobar el funcionamiento de esta tesis. Para el area que abarca esta sefial
de radio, abarca las Facultades de Administracion y Economia, los principales
estacionamientos, areas verdes, bancas, rotonda y rectorado. Sin embargo, la
seflal no ingresa a las aulas de las facultades y tampoco al interior del

rectorado, solo llega a los alrededores de estas construcciones.

En caso de que se complemente la red
propuesta con otros equipos que se encuentren dentro de los edificios y se
integren a la red inalambrica inicial, los anexos que se contemplarian serian los

siguientes:

Areas de la Ciudad Universitaria Cantidad de
de Santa Anita Anexos

RECTORADO

Rectorado
Administracion General
Planificacion

Recursos Humanos
Finanzas

Logistica

Sistemas

Grados y Titulos
Imagen Institucional
Bienestar Social

I I I I I ALY

CONTABILIDAD 3

ECONOMIA | 3

ADMINISTRACION | 3
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AREA SICAT 2
BIBLIOTECA 1
LABORATORIO DE COMPUTO 6
TOTAL 30

Tabla 1.4 Cuadro de anexos de la Ciudad Universitaria

1.5.3 Valor PIRE:

El equipo Dlink DIR 655 posee 3 antenas,

el cual en total dan 15 dBm [l].

Potencia Pérdida del Ganancia de
De la tarjeta conector la antena
11.6 dBm - 2 dBm + 5.4 dBi =15dBm

El PIRE expresado en mW seria de
31.623, que de acuerdo al decreto supremo N° 020 — 2007 — MTC y la ley de
Telecomunicaciones N° 28737, publicada el 4 de julio del 2007 (ver Anexo 5),
en el articulo 28°, indica que la investigacion presentada esta dentro de la ley,
por lo tanto se considerarian los parametros indicados en dicha norma cuando
la empresa decida ahorrar, implementar y crecer en infraestructura para la

implementacion de la red inalambrica.

[1] www.dlink.com
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1.6 Delimitaciones del Proyecto:

Con respecto a los objetivos planteados en esta
investigacion, todos se cumplieron. Sin embargo, hay una diferencia en las
pruebas que se podria considerar una delimitacion, ésta seria en la cantidad de
usuarios que han podido utilizar el servicio. Se utilizd el software traffic

generator en compensacion a esta limitante.

Si bien es cierto se han podido realizar pruebas de
calidad, de trafico de red, de priorizacion de tréfico en la red (Anexo 3), no se
comprobd lo que los libros y algunos foros dicen, la capacidad maxima de
llamadas con ciertas caracteristicas del hardware del servidor PBX, esto se
refiere a las caracteristicas del procesador, la cantidad de memoria RAM, BUS
y al disco duro que afecta directamente la cantidad y calidad de llamadas que

se dan en un momento determinado.

CPU RAM LLAMADAS CODEC
Pentium 133 MHz 16 MB 3 g711
Pentium 1 166 MHz 32 MB 4 g711
Pentium II, 300MHz 128 MB 28
Soekris 4801 20 - 25 g729
AMD Geode 500 MHz 256 MB 15
Celeron 1 GHz 2GB 72 g729
Celeron 2.4 GHz 386 MB 10
Pentium Il 1.26 GHz 2 GB 100
Pentium4 1.7 GHz 1 GB |24 channel PRI
Pentium4 2.53 GHz 2 GB 3T1s
Pentium 4 2.6 GHz 2 GB 40
Pentium 4 3.0 GHz 256 MB 23
Pentium4 3.0 GHz 1GB 70 8khz 16bit mono mp3
Pentium4 3.0 GHz 1GB 46 g711
Pentium4 3.0 GHz 3GB 629 ulaw
Pentium 4 3.2 GHz HT 1GB 350 g711
Pentium Dual Core 1.6 GHz 46
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Xeon 1.6 GHz 2 GB 60 - 75

Xeon 2.33 GHz 4 GB 400 g711
Xeon 2.8 GHz 1GB 2xPRI

Xeon 3.0 GHz 2 GB 29 g711
Xeon 3.0 GHz 2 GB 100 g729
Xeon 3.2 GHz 2 GB 300

Core 2 Quad 1.6 GHz 16 GB 2 8xEl

Tabla 1.5 Cuadro de procesadores vs cantidad de llamadas [,

En este proyecto se contd con una laptop, donde se
cred una maquina virtual para simular este servidor PBX. Sin embargo, para
esta solucion empresarial, como la que se propone en la Ciudad Universitaria
de Santa Anita, la cantidad de anexos que han sido encontrados hasta la fecha
29 de agosto del 2008 han sido de aproximadamente 150 por lo tanto se
recomienda que este servidor sea una maquina fisica con las caracteristicas
gue se detallan en el Anexo 6, exclusiva para este servicio. Ya que si se le
instala mas servicios puede afectar de manera directa a la calidad y cantidad de
llamadas que pueda procesar el servidor.

En cuanto al servidor de seguridad, también se cre6
en una maquina virtual, que para efectos de pruebas y dar conclusiones sobre
el servicio que se plantea brindar. Funcion6 muy bien, esta maquina virtual
consume mucha memoria RAM, lo cual era cubierto con la memoria RAM de la
laptop; sin embargo, se presentaron algunos problemas con respecto a esto y

se disminuyd la memoria RAM de la maquina virtual.

[, http://www.voip-info.org/wiki/view/Asterisk+hardware+recommendations
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Se continud trabajando sin mostrar deficiencia en el
servicio; sin embargo, es recomendable que los servidores sean creados en
maquinas fisicas para que todos los recursos de un ordenador sean exclusivos

para dicho servidor.

1.7 Proyectos futuros

El proyecto contiene una red inalambrica, la cual sirve
de base para futuros proyectos y un servidor de telefonia IP. Sin embargo,
existen diversos complementos, los cuales se pueden configurar e implementar
en la investigacion presentada. Estos pueden ser desarrollados por otros

tesistas, mas no son tema de desarrollo de la presente tesis.

- Servicio de video conferencia, el cual permitiria que al realizar una llamada
se pueda visualizar a la persona que nos este llamando y a la misma vez,
esta nos mire a nosotros. Seria un servicio de reconocimiento y a la misma
vez de seguridad, debido a que este sistema nos puede ayudar a poder
visualizar no solamente a una persona, si no también un area de trabajo de
forma remota. También se podria utilizar para ver clases o conferencias

donde no haya capacidad fisica.

- La utilizacién de enlaces VPN entre el terminal (usuario) y el servidor en
uso, de esta manera se garantiza la confiabilidad de los datos que este

ingresando desde cualquier punto del planeta.

- La utilizacion del hardware y tecnologias para poder repeler las fuentes de
radiacion dentro de la banda 2.4 GHz, para que estas no afecten a las

comunicaciones que se estén realizando en determinado momento.
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CAPITULO Il

MARCO TEORICO

2.1. Red de telefonia

En el principio, la red telefénica béasica (RTB) fue
creada para transmitir la voz humana. Tanto por la naturaleza de la informacion
a transmitir, como por la tecnologia disponible en la época en que fue creada,
es de tipo analégico. Hasta hace poco se denominaba RTC (Red Telefénica
Conmutada), pero la aparicion del sistema RDSI (Digital pero basado también
en la conmutacién de circuitos), ha hecho que se prefiera utilizar la terminologia
RTB para las redes conmutadas de cualquier tipo (analdgicas y digitales); asi
pues, la RTC incluye la primitiva RTB y la moderna RDSI (Red Digital de

Servicios Integrados).
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............................................

i Automatic
i Exchange
Equivalent
No Current i (Same) -
Current (Same) -
“Operator...What Number...?" Dial Tone
“5678 Please” Dialed Digits _
~ ‘“Line Is Ringing" Ring Tone
“Connecting You Now” Answer

~

< CONVERSATION >

Figura 2.1 Principio de la telefonia.

La situacion actual, para la RTB podriamos calificarla
como hibrida; lo normal es que la transmisién sea todavia analégica en los
bucles de abonado de ambos extremos y digital en su trafico entre centrales
(doble conversion analogo — digital, digital — analogo). Para su digitalizacion, la
sefal analégica es muestreada a 8000 veces por segundo (8 KHz), el valor de
cada muestra puede ser un valor entre 0 y 255 (puede ser representada por 1
byte —octeto-) lo que supone un flujo de datos de 8 Kb/s o0 64 KB/s, lo que se

denomina calidad de sonido “telefénico”.

2.2. Sefalizacion de la red telefénica

Por sefalizacion se entiende el conjunto de
informaciones intercambiadas entre dos puntos de la red telefénica que

permiten efectuar operaciones de:

- Supervision (deteccidon de condicion o cambio de estado)
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Direccionamiento (establecimiento de llamada)
Exploracion (gestion y mantenimiento de la red)

El ITU-T recomienda los sistemas de sefializacion a fin

de ser usados en las comunicaciones internacionales. Desde el SS1 hasta el

SS5 son sistemas de sefializacion analdgicos. El SS6 fue disefiado para USA 'y

el SS7 por el ITU-T para interconexion en forma global.

La sefalizacion puede ser del tipo de sefiales de

impulsos o por niveles indicativos de estados; mientras el primero permite un

plan complejo de sefalizacidon el segundo garantiza una supervision sencilla de

la linea. Estas son:

a)

b)

Multifrecuencia: Se distinguié entre los procedimientos de codigo de
impulsos como el SS5, el cual tiene un periodo de duracion fijo y
determinado. Y los de sefiales obligadas como el MFC-R2, cada paso del
mensaje se espera la respuesta de confirmacion por el canal de retorno
para cortar la sefial de ida. Esto implica que la sefializaciébn por secuencia
obligada requiere de mayor tiempo y una duracion no determinada. Esta
sefalizacion se trata de una codificacién que transmite un juego de 2y 6
frecuencias, dentro de la banda de canal telefonico en ambos sentidos:
Hacia adelante (1380, 1500, 1620, 1740, 1860, 1980 Hz) y

Hacia atras (1140, 1020, 900, 780, 660, 540 Hz)

Sefalizacién por corriente DC: La sefalizacion por corriente continua se
realiza mediante los Hilos E&M (Exchange & Multiplex). Se denomina hilo M
al hilo de transmision (salida de central) y E al hilo de recepcion (entrada a
central). Las seflales se representan aplicando y desconectando

potenciales o mediante la apertura y cierre de un bucle. La tensién es la que
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alimenta la central (-48V). Se dispone de los estados P1 (-48 V sobre hilo a)
y P2 (-48 V sobre hilo b).

2.3 Sefalizacion béasica en la red telefonica

La sefalizacion es el término que se utiliza para definir
el proceso de seleccion y aviso entre abonados. El par de alambres por los que
fluye la informacion, constituyen un circuito o linea y las estaciones telefonicas
se conocen como abonados. La sefializacion da también al abonado cierta

informacion de estado, por ejemplo:

e Tono de invitacibn a marcar
e Tono de ocupado y

e Tono de timbrado.
Los métodos de sefalizacion estan divididos en los siguientes grupos:

» Sefalizacién usuario a red, es como un usuario final se comunica con la
PSTN, el método mas habitual es la marcaciéon multifrecuencia DTMF
que contiene dentro de banda la sefializacion debido a que los tonos son
transportados a través de la ruta de voz. La otra es la ISDN conocido

como fuera de banda, donde la sefializacion es transportada en un canal

separado de la voz.

ﬁﬂ Digit “3” Digit “1”
£ i, | Dif-Hook

"
ey

5’"’."."
| AAT BIM|IB|IM]| B | B

o

On-Hook

Figura 2.2 DTMF



1209 1336 1477 1633
Hz Hz Hz Hz
697 Hz 1 2 3 A
770 Hz 4 5 6 B
852 Hz 7 8 9 C
941 Hz * 0 # D
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Tabla 2.1 Frecuencias utilizadas en DTMF

= Sefalizacion de red a red, es como se intercomunica la PSTN. Utiliza
Carrier T1/E1 sobre par trenzado. T1 con velocidad de 1544 Mbps y E1
con velocidad de 2048 Mbps T3 transporta 28 T1 conexiones de 64 Kbps
y tiene 44736 Mbps E3 transporta 16 E1 o 512 conexiones de 64 Kbps y
tiene 34368 Mbps T4 maneja 168 T1 o 40032 conexiones de 4 Kbps y
tiene 274176 Mbps

LOOP - START

Figura 2.3 Sefalizacion basica telefénica.

2.4 Loop Start

Es el tipo de sefalizaciobn de supervision donde el
control lo tiene el abonado. La marcacién se realiza por cambios de resistencia
en la linea (teléfono con disco). El cruzamiento de llamadas se debe a que
cables de diferentes lineas hacen contacto entre si 0 a la induccién que un

cable produce sobre otro.
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PBX/CO

FXS

N\T'”JUITI%Z_

Detector de
corriente

D VOz

MARCADO

Figura 2.4 Funcionamiento de Loop — start.

Fuente: TECSUP, manual de telefonia analoga

2.5 SS7

Método de sefalizacion fuera de banda conocida
como sistema de sefializacion 7. Es muy beneficioso porque permite conectar a
la red inteligente (IN intelligent network), la conexion IN permite a la PSTN
ofrecer servicios de sefalizacion de area local personalizado (CLASS custom

local area signaling).

También se utiliza para conectar switches y bases de
datos para servicios basados en red (ej. Llamadas gratis), retraso de pos
marcado reducido (no hay necesidad de transmitir tonos DTMF en cada salto de

la PSTN), finalizacion incrementada de la llamada (la sefalizacion basada en
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paquetes es mas rapida) y conexion a la red inteligente debido que proporciona

nuevos servicios y aplicaciones (0800, prepago).

B1
PBX -1 B30 PBX-2
D
PRI PRI

PRI | BW =2 Megas

Q.703
M
e
PSTN
75 Q RDSI
o |LM

Figura 2.5 Conexién de un enlace PRI
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Sistema abierto de

Sistema de sefializacion No. 7 interconexiones

(SS7/C7) (0Sl)
7 Capa de aplicacion
6 Capa de presentacion
5 Capa de sesion
User parts
4 (SCCP) 4 Capa de transporte
3 Funciones de sefializacion de red 3 Capa de red
2 Sefalizacion de control 2 Capa de enlace de datos
1 Senializacién de datos 1 Capa fisica

Figura 2.6 Como el SS7 se relaciona con OSI

2.6 Procedimiento de llamada

En una llamada de una casa A hacia otra casa B a una
distancia de 5 Km, sucede lo siguiente:

1. Descuelga el teléfono y enviamos una indicacion off-hood al switch de la
oficina final.

2. El switch devuelve un tono de marcado.

3. Marcamos los digitos para llamar a otra casa, estos son enviados dentro
de banda a través de DTMF.

4. El switch interpreta los digitos y envia un mensaje inicial de direccién
(IAM) a la red SS7.
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5. La red SS7 lee el mensaje IAM entrante y envia un nuevo IAM al switch
de la casa B.

6. El switch de la casa A envia un mensaje de configuracion al teléfono de
la casa B (llama a su teléfono)

7. Un mensaje de alerta es lo mismo que el sonido del teléfono, y es
enviado desde el switch de la casa B nuevamente a la red SS7 a traves
de un mensaje de direccion completa (ACM)

8. Lared SS7 lee el ACM entrante y genera un ACM al switch de la casa A.

9. Se oye el teléfono sonar y sabemos que el teléfono de la casa B esta
llamando. La llamada no esta sincronizada, normalmente el switch local
genera la llamada cuando el ACM es recibido desde la red SS7.

10.En la casa B descuelgan el teléfono, enviando asi una indicacién off —
Hood a su switch.

11.El switch de la casa B envia un mensaje de respuesta ANM que es leido
por el SS7 y genera un nuevo ANM a nuestro Switch.

12.Se envia un mensaje de conexion al teléfono de la casa A (Unicamente si
es un teléfono ISDN y se devuelve un acuse de recibido de recepcién). Si
ni es un teléfono ISDN las representaciones on — Hood u off — Hood
sefalan el switch de la oficina final.

13.Se establece la conversaciéon hasta que se envie un indicacion de on —
Hood.

TECSUP, Centrales telefonicas y servicios de voz, 12 edicion. Lima — Peru
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SHESES

Off - hood
>
Tono de marcado
Digﬁos IAM 1AM Configuracion
|- |- | - |-
» » » »
Tono de llamada ACM ACM Alertar
< < < <
Conexion ANM ANM ~Off - hood
a dl i dl
- - - -
Conn ack
>
Desconexion REL REL Desconexion
> > > >
Liberado RLC RLC Liberado
< < < <
Rel ack
L >

»

Figura 2.7 Procedimiento de una llamada

2.7 Sefnales de Voz anal6gica y Digital

La comunicacién analégica es una mezcla de tiempo y
amplitud, la red de telefonia estaba basada también en una infraestructura
analdgica donde la transmision analégica pasaba a través de amplificadores
para aumentar la sefial. Aunque la comunicacion anal6gica es ideal para la
comunicacién humana no es ideal para evitar el ruido de linea. El ruido de linea
viene normalmente producido por la introduccion de interferencias en una red
de voz y cuando se amplificaba la sefial de voz también se amplificaba el ruido

de linea.

Para comunicarse entre grandes distancias se
necesitan amplificadores para aumentar la sefal de voz, este no limpia la sefial
de voz del ruido de linea. El paso por varios amplificadores con una sefal de

voz se llama ruido acumulado.
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En las redes digitales, el ruido de linea no es un
problema, ya que los repetidores no solo amplifican la sefial si no que también
la limpian hasta devolverla a su condicion original. Cuando se mostro los
beneficios de esta tecnologia se migro a la modulacion por pulsos codificados
(PCM)

2.8 Digitalizacion de la sefial analogica (VOZ)

Veremos cémo podemos desarrollar el equivalente de
la sefial PCM desde una sefial analoga, tipificada por la voz humana. Nuestro
modelo sistema analogo sera un simple tono de 1200 Hz representada por una

onda sinusoidal.

1. Muestreo;
2. Cuantizacion;y

3. Codificacion

2.8.1 Muestreo

Una fuente de reloj proporciona la base de
tiempo para tomar una muestra de la sefial analédgica a intervalo fijos de tiempo.
Segun el teorema de Nyquist, la frecuencia de muestreo debe ser al menos dos

veces mas alta que la mayor frecuencia de entrada.

Mientras los humanos podemos oir
frecuencias de hasta 20 KHz, la mayoria de la informacion transmitida en una
conversacion no excede de los 4 KHz. Las sefales de un teléfono analogo se
filtran antes del muestreo para que la mayor parte de la sefal este entre 300 y
3400 Hz. Esta sefial es muestreada a 8000 Hz para que las frecuencias de
hasta 4000 Hz puedan ser muestreadas. Cada 125 us (1/800 seg), el valor de la
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sefial es transmitida a funcién de cuantificacion. Si la sefial es muestreada a
8000 muestras por segundo y codificadas a 8 bits por muestra entonces

tendremos por conversacion un ancho de banda (BW) de uso de 64 Kbps

I/n\alanaloga Original ml muestreada
Pulsos de Muestreo Senal mantenida

Mmmmmm M
P

Figura 2.8 Proceso del muestreo

2.8.2 Cuantizacioén

La cuantificacibn es el proceso de
redondear los valores muestreados a un valor discreto predefinido mas préximo.
Esto permite representar el valor del impulso como un flujo binario de bits en
vez de un puro formato analdgico. En el proceso de cuantificacion se debe

considerar dos variables importantes:

- Numero de niveles de cuantificacion: La sefial digital se parece mas a la
sefal analégica segun aumenta el numero de niveles de cuantificacion,
para esto se requiere que se codifigue mas informacion, para esto se

requiere que se codifigue mas informacién, se aumenta el nimero de bits
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por muestreo, lo cual aumentara la proporcién de bits de salida digitalizada
requiriendo mayor BW para el envio de la sefial digitalizada.

Distribucion de niveles de cuantificacion: Indica la resolucion digital en los
diferentes rangos del valor de sefial analdgica.

S T T ZCTTOR
e 4 17 e
-1 _ L T CEES
-0 _LLo — 7 CENRES .
s R BT ER
1 8 o T &
| AT R
—L=pr—— 1111
—5_ bl ] EECLaENS
—4 abe T T R
ST L BEEEEE
_.2_—_:—-.--—-.—-——-—_ —_y -4
B i o2 LEREEEBY
o - :
T 8 10111213 14 1515 1€
Coded — 4
values
NUumero de paso Cdédigo NUmero de paso Cdédigo
0 0000 8 1000
1 0001 9 1001
2 0010 10 1010
3 0011 11 1011
4 0100 12 1100
5 0101 13 1101
6 0110 14 1110
7 0111 15 1111

Figura 2.9 Cuantizacion y resultado de codificacion usando 16
pasos de cuantizacién
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2.8.3 Codificacion

El objetivo de la codificacion de las
sefales de voz es desarrollar codecs de audio que proporcionen mejor calidad
de la sefial de voz con una proporcion mas baja de bits, permitiendo alojar una

mayor cantidad de conversaciones de voz en un BW dado.

Los codecs de baja proporcion de bits
tienden a perder la sefal, lo que significa que la calidad de la sefial se reduce,
estos son los codecs mas utilizados ya que requieren un menor BW para el

envio de la sefal de voz digitalizada.

- Algoritmo
ITU BW . Indlce_ d.? de Comentarios
de Audio transmision 2
Compresion
G.711 | 3.4KHz | 56K, 64 Kbps PCM Complexion simple de amplitud;

ampliamente extendido en PSTN

Misma calidad que G.711;
G.728 | 3.4 KHz 16 Kbps LD-CELP videoconferencia
de bajo indice

48 K, 56 K, Cercano a la calidad tarificada;

G.723.1 | 3.4KHz 64 Kbps LP-MLQ Codec bésico del VolP Forum
G.729 Baja latencia, ligeramente mejor
and 3.4 KHz 8 Kbps CS-ACELP calidad que G.723.1; aplicaciones
G.729A mas nuevas de telefonia IP

Tabla 2.2 Codecs que permiten optimizar el ancho de banda

Los algoritmos de codificacion de
conversacion pueden clasificarse como: codecs de forma de onda, codecs

fuente y codecs hibridos.

a) Codecs de forma de onda

Reconstruyen una sefial de entrada sin modelar el proceso que cred la

seflal de entrada. La sefal de salida recrea la forma de entrada de la forma
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de onda, con la independencia de que la entrada sea una sefial de
conversacion. Este tipo de codec utiliza una baja proporcion de bits para la
codificacion y son los menos complejos. Estandares de compresion de voz

que utilizan codecs de algoritmo de forma de onda:

e G.711 PCM (Modulacién por Pulsos Codificados)
e G.726 ADPCM (Modulacién por Pulsos Codificados Diferencial y
Adaptable)

Codecs Fuente

Los codecs fuente de conversacion intentan replicar el proceso fisico de la
creacion de sonido. Los codecs fuente producen sefiales de muy baja tasa
de bits, pero tienen una baja calidad de voz, son muy utilizados en

aplicaciones militares.

Codecs Hibridos

Estos codecs proporcionan una mayor calidad de voz que los codecs fuente
y utilizan proporciones de bits mas bajos que los codecs de forma de onda.
Para cumplir este rendimiento, los codecs hibridos usan una combinacién
de codecs fuente y de analisis de forma de onda. Estos algoritmos de los
codecs hibridos son bastante complejos.

Los mas comunes operan en el dominio del tiempo usando técnicas de
prediccion lineal de analisis por sintesis (LPAS). Algoritmos estandares que

utilizan codecs hibridos:

e (G.723 ITU que utiliza un algoritimo MP-MLQ (Cuantificacion de
probabilidad maxima de multi-impulso)

e G.728 que utiliza algoritmo LD-CELP (Prediccion Lineal de coédigo
estimulado de bajo retraso)
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e (.729 que usa el algoritmo CS-ACELP
e (G.723.1 que usa el algoritmo ACELP

Figura 2.10 Diagrama simplificado para un codec PCM o channel bank

29G.711

También es conocido como PCM - 30 o E1. Soporta
30 canales telefénicos en una linea y necesita un canal para obtencion de
sincronismo y otro para sefializacion, por lo tanto se deberd transmitir 32
intervalos elementales de tiempo. La velocidad de transmisién total para los 32
intervalos de tiempo (32 CH) es de 2048 Kbps.

Los 30 canales telefénicos estan dispuestos en los
intervalos numerados del 1 al 15 y del 17 al 31 llamados también canales



36

telefénicos del 1 al 30, donde portan un valor de 8 bits después de la conversion
de forma andloga a digital. Cuando un canal esta libre es transmitido como
ceros. Esto puede acarrear problemas de sincronizacién, para evitarlos CCITT,
recomienda que cada segundo bit (bits 2, 4, 6 y 8) sea invertido. Esto es

conocido como inversion de bit par.

El canal O es utilizado para sincronismo. El canal 16
esta ocupado para controlar y supervisar los canales telefonicos (informacién de
sefializacion). Esta sefializacion se transmite a través de 4 bits que indican su el
canal telefénico esta ocupado y al mismo tiempo transmite la marcacién de

numero.

Normalmente se utilizan dos variaciones de la PCM de
64Kbps, la LEY u, que es el estdndar usado en USA y la LEY a que es el
estandar utilizado en Europa. EI método p tiene una ventaja sobre la LEY a en

términos de rendimiento de la relacion sefal — ruido de bajo nivel.

Cl

FXS |CODEC \

FXS | CODEC

C2

MUX

El

ca3l Fxs |cobpEec /

Figura 2.11 Diagrama de PCM -300 G.711
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Tso\ Ts1 Ts 16 Ts 31
0 C1 Cle C31
SYNC/ 8 bits Senfializacion
AN -/
Y
2048 Mbps
R S — , LEYENDA
Ds 0 = 64 KBPS ! Ts: Time slot

Ds: Digital Signal

Transmission Rate
Designation Voice Channels mb/s
T1 (North America) 24 1.544
E1l (Europe) 30 2.048
E3 (Europe) 480 34.368
T3 (North America) 672 44.736

Figura 2.12 Trama del cédec G.711

2.10 G.729y G.729A

Elegidas como los estandares oficiales de la ITU en
1996, estas recomendaciones codifican sefiales de audio cerca de la calidad
tarifada con una ancho de banda de 3.4 KHz para su transmision a una
velocidad de 8 Kbps G.729A requiere una potencia de ordenador mas baja que
G.729 y G.723.1. Tanto como G.729 como G.729a tiene una latencia (el tiempo
gue necesita para convertir de analdgico a digital) mas baja que G.723.1. Se
espera que G.729A tenga un impacto mayor en la compresion de voz para su

transmisioén sobre inalambricas.
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Bajo este tipo de algoritmo de compresion, la filosofia
de la digitalizacion se basa en que no se necesita muestrear toda la sefial de
voz a casa momento y codificarla en una determinado niumero de bits, debido a
gue los cambios en la sefal de voz pueden ser minimos durante una
conversacion, mas aun cuando a menudo se producen espacios de silencio. Es
por esto que las muestras de voz bajo esta técnica, son en menor numero de
bits.

PSTN
4 |9 ©cs.ACELP (8) | © ADPCM (32)

Calidad

Empresarial A GSM (13)

3.5

No aceptable

8 64 KB/s

Figura 2.13 Niveles de requerimientos de codecs por calidad
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Coding :

Standard Algorithm Data Rate
G.711 | PCM (Pulse Code Modulation) 64 Kbps
G.726 ADPCM (Adaptive Differential Pulse Code 16, 24,32,

' Modulation) 40 Kbps
G.728 | LD-CELP (Low Delay Code Excited Linear Prediction) | 16 Kbps
G.729 | CS-ACELP (Conjugate Structure Algebraic CELP) 8 Kbps

G.7231 MP-MLQ (Multi-Pulse maximun Likeihood 6.3 Kbps
T Quantization) 5.3 kbps

: : . - 6.3 Kbps

ACELP (Algebraic Code Excited Linear Prediction) 5.3 Kbps

Tabla 2.3 Lista de codecs con sus algoritmos respectivos

2.11 Private Branch Exchange (PBX)

Una PBX es una central telefénica que podria manejar

sefializacion analdgica y digital. Presenta interfaces para usuarios abonados

(Anexos) y para el entorno de la red telefénica (Troncales hacia el carrier).El

crecimiento de las tecnologias de la informacion ha proporcionado al sector

empresarial e industrial un conjunto de oportunidades para mejorar sus

procesos. Internet, el correo electrénico y el teletrabajo permiten intercambiar

informacion con cualquier parte del mundo de forma casi instantanea, sin

importar la distancia entre los puntos. Todos estos sistemas suponen nuevas

demandas para las centrales telefonicas (PBX) de las empresas. Los correos de

voz, el marcado directo, el direccionamiento de llamadas y otras caracteristicas

similares son funciones muy corrientes hoy en dia en una PBX.
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2.12 Voz sobre IP

Desde hace tiempo, los responsables de
comunicaciones de las empresas tienen en mente la posibilidad de utilizar su
infraestructura de datos, para el transporte del tréfico de voz interno de la
empresa. No obstante, es la aparicion de nuevos estandares, asi como la
mejora y abaratamiento de las tecnologias de compresion de voz, lo que esta

provocando finalmente su implantacion.

Después de haber constatado que desde un PC con
elementos multimedia, es posible realizar llamadas telefénicas a través de
Internet, podemos pensar que la telefonia en IP es poco mas que un juguete,
pues la calidad de voz que obtenemos a través de internet es muy pobre. No
obstante, si en nuestra empresa disponemos de una red de datos que tenga un
ancho de banda bastante grande, también podemos pensar en la utilizacién de
esta red para el trafico de voz entre las distintas delegaciones de la empresa.
Las ventajas que obtendriamos al utilizar nuestra red para transmitir tanto la voz

como los datos son evidentes.

Non-QoS IP Backbone

Gatekeeper it

3600 —
S 3600 RIGKIS

|
Jus

——— e —

IP Backbone

PBX.

Figura 2.14 Red propietaria de un sistema de voz sobre IP
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Este tipo de red nos ahorra en costos de comunicacion
de voz, puesto que las llamadas entre las distintas delegaciones de la empresa
saldrian gratis. Otra de sus bondades es la integraciébn de servicios y la

unificacion de estructuras.

Realmente la integracién de la voz y los datos en una
misma red es una idea antigua, pues desde hace tiempo han surgido soluciones
desde distintos fabricantes que, mediante el uso de multiplexores, permiten
utilizar las redes WAN de datos de las empresas (tipicamente conexiones punto
a punto y Frame Relay) para la transmisién del trafico de voz. La falta de
estandares, asi como el largo plazo de amortizacién de este tipo de soluciones

no ha permitido una amplia implantacion de las mismas.

Es innegable la implantacion definitiva del protocolo IP
desde los ambitos empresariales a los domeésticos y la aparicion de un
estandar, el VolP, no podia hacerse esperar. La aparicion del VolP junto con el
abaratamiento de los DSP’s (Procesador Digital de senal), los cuales son claves
en la comprension y descompresion de la voz, son los elementos que han
hecho posible el despegue de estas tecnologias. Para este auge existen otros
factores, tales como la aparicion de nuevas aplicaciones o la apuesta definitiva
por VolIP de fabricantes como Cisco Systems o Nortel-Bay Networks.

Por otro lado, los operadores de telefonia estan
ofreciendo o piensan ofrecer en un futuro cercano, servicios IP de calidad a las

empresas.
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Establecimiento de llamada de Control

Presentacion
Compresion de
Direccionamiento audio G.711 o Direccionamiento
G.729 DTMF
RAS Q.931
(H.225) DNS RTP /RTCP H.245 (H.225) DNS
Transporte UDP Transporte TCP

Red (IP)

Enlace

Fisico

Figura 2.15 Pila de protocolos usados por VolIP

Si bien la idea de una red Unica, que permita la
convergencia entre las redes de voz y datos, no es nueva; la continua
actualizacion y mejora de los sistemas de transmision de datos han hecho
posible que un estandar definido (H.323) esté empezando a dar sus primeros

pasos significativos.

2.12.1 Caracteristicas principales

Por su estructura el estandar proporciona

las siguientes ventajas:

- Permite el control del trafico de la red, por lo que se disminuyen las
posibilidades de que se produzcan caidas importantes en el rendimiento de
las redes de datos.

- Proporciona el enlace a la red telefonica tradicional.

- Es independiente del tipo de red fisica que lo soporta. Permite la integracion
con las grandes redes IP actuales.

- Esindependiente del hardware utilizado.
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- Permite ser implementado tanto en software como en hardware, con la
particularidad de que el hardware supondria eliminar el impacto inicial para
el usuario coman.

- Permite la integracion de Video.

2.12.2 Arquitectura de red

El propio estandar define tres elementos

fundamentales en su estructura:

- Terminales: Son los sustitutos de los actuales teléfonos. Se pueden
implementar tanto en software como en hardware.

- Gatekeepers: Son el centro de toda la organizacion VolP, y serian el
sustituto para las actuales centralitas. Normalmente implementadas en
software, en caso de existir, todas las comunicaciones pasarian por él.

- Gateway: Se trata del enlace con la red telefénica tradicional, actuando de

forma transparente para el usuario.

Presentacion G.729(A) G.723.1/ G.711
Sesion H.323/ SIP/ SDP
Transporte RTP/ UDP/ RSVP
Red IP/ WFQ/ IP-prec
Link CRTP/ MP
Fisico
ENLACE IP - RTP VOICE
X Bytes 20 Bytes 8 Bytes 12 bytes 20 - 160 Bytes

Figura 2.16 Composicion del paquete de VolP
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2.13 Protocolos

Es el lenguaje que utilizaran los distintos dispositivos
VoIP para su conexion. Esta parte es muy importante ya que de ella dependera
la eficacia y la complejidad de la comunicacién. Por orden de antigliedad

tenemos los siguientes:

e H.323 - Protocolo definido por la ITU-T

e SIP — Protocolo definido por la IETF

e Megaco (también conocido como H.248) y MGCP — Protocolos de control

e Skinny Client Control Protocol — Protocolo propietario de Cisco

¢ MiNet — Protocolo propietario de Mitel

e CorNet-Ip — Protocolo propietario de Siemens

o |AX

e Skype — Protocolo propietario peer-to-peer utilizado en la aplicacion
Skype

e Jajah — Protocolo propietario peer-to-peer, teléfonos web Jajah SIP, IAX
y compatibles.

o |AX2

2.14 Pila de protocolos de VolP

Como su nombre indica, VoIP utiliza IP. VoIP puede
utilizar tanto UDP como TCP sobre IP. En la figura 3.16 se muestra la pila de
protocolos de VolP. Es importante destacar que VolIP trabaja sobre cualquier
pila de protocolos IP. Los usuarios de VolP pueden afadir esta tecnologia de

forma facil y rapida a la red ya existente de datos.
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VolIP
TCP | UDP
IP
HDLC [ATM | ETHERNET
PHYSICAL

Figura 2.17 Pila de protocolos

2.15 Protocolos del plano de datos

Real-Time Protocol (RTP) y Compressed Real-Time
Protocol (CRTP) estdn normalmente disponibles en cualquiera de las
arquitecturas de VolP. El trafico propio de VolP a veces va por caminos
diferentes a la sefalizacion, esto significa que pueden viajar de forma
independiente. RTP es el protocolo que soporta la voz del usuario. Cada
paquete RTP contiene una muestra pequefia de la conversacién de voz. El
tamafo del paquete y el tamafo de la muestra de voz, dentro de dicho paquete,
dependeran del CODEC utilizado. En la siguiente figura se muestra la pila de

protocolos RTP.

Voice Sample
CODEC
RTP
UDP
IP

Figura 2.18 Pila RTP

Si un paquete RTP (estandarizado en el RFC 1889),
se pierde o es descartado por la red, no sera retransmitido, esto es debido a la
conveniencia de evitar largas pausas en la conversacion telefonica. La red
deberia disefiarse para que tan solo unos pocos paquetes sean perdidos en la

transmision.



46

En la cabecera RTP se incluye informacion para
identificar y gestionar cada llamada, de forma individual, desde un extremo a
otro. Esta informacion incluye una estampacion de tiempo, un numero de

secuencia e informacion de la fuente de sincronizacion.

RTCP es un protocolo del plano de datos. Este
protocolo permite a los usuarios finales comunicarse informacion relativa, a la
calidad de la llamada. RTCP permite a los usuarios finales ajustar en tiempo
real la calidad de la llamada. También contribuye a detectar los posibles

problemas.

Con RTCP habilitado, cualquier analizador puede
visualizar la calidad de la llamada en los dos extremos, analizando los paquetes
que envian los dos equipos de comunicacién. Se puede detectar la seccién
donde esta la incidencia de una forma mucho mas rapida. De cualquier modo,
aunqgue la informacién que aporta es muy util, también afiade ancho de banda,

por esta razon es el usuario quien tiene que decidir si quiere o no utilizarlo.

Voice Sample Voice Sample
IP/UDP/RTP (20 - 100 bytes) IP/UDP/RTP (20 - 100 bytes)
Header q diendo del Header d diendo del
(40 bytes) ependiendo de (2 - 4 bytes) ependiendo de
codec codec
Standart RTP Packet Compressed RTP Packet
Figura 2.19 Comparaciéon entre RTP y RTCP
Sin IP UDP RTP Voz

Compresion

20 Bytes 8 Bytes 12 Bytes 20 — 160 Bytes
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Con
Comprension

Cabecera Voz

7 7

Figura 2.20 Compresion utilizando RTP

2.16 SIP

Session Initiation Protocol o Protocolo de Inicio de
Sesion, también conocido como la IETF RFC 2543, estd disefiado para
gestionar y establecer llamadas multimedia, como videoconferencia, llamadas
de voz o sesiones para compartir datos. Es el estandar que muchos fabricantes

estan utilizando actualmente para desarrollar sus elementos de red.

Fue diseflado para que fuera facil de implementar y
optimizara el ancho de banda utilizando para la sefalizacién. Las claves mas

importantes de este protocolo son:

1. Esquema de direcciones URL — permite la portabilidad del nimero
independientemente de la localizacion fisica del usuario. Las direcciones
pueden ser un nimero de teléfono, una direccién IP o una direccion de
correo electronico. Estos mensajes son muy similares a los utilizados por

internet (http).

2. Multimedia — SIP puede establecer multiples sesiones durante una sola
llamada. Esto significa que los usuarios pueden compartir un juego,

mensajeria instantanea y hablar al mismo tiempo.

TECSUP, Telefonia sobre redes IP
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3. Es un protocolo ‘ligero” y facilmente escalable — como en http, los
mensajes pueden ser de cliente a servidor, y viceversa, del servidor al
cliente. La descripcion detallada de los distintos mensajes y cabeceras

formaria parte de un documento dedicado exclusivamente al estudio de

SIP.
CONFERAEU:EE::GSQSEMENT MEDIA AGENTS
e e L W=
SDP DIS
T reve (o] o e
UDP : TCP UDP
IP and IP MULTICAST NETWORK LAYER
INTEGRATED SERVICES FORWARDING

Figura 2.21 Pila del protocolo SIP.

2.17 Telefonia IP

Dentro de las posibilidades de implementar vy
desarrollar servicios en un servidor de llamadas de software libre tenemos las

siguientes:

a) Conferencia
Permite la conversacion entre dos 0 mas personas para debatir o exponer

ideas utilizando un mismo medio de difusion. Usa bastantes recursos de
CPU. Tiene un numero maximo de usuarios por conferencia (programable) y
también se puede configurar un niamero de conferencias en simultaneo.

Funciona con teléfonos anélogos y teléfonos digitales.



b)

Modo de uso;

101 es el numero de conferencia

102 marca el 101

Ingresa a la conferencia con su contrasefia
103 marca el 101

Ingresa a la conferencia con su contrasefia
Ambos pueden conversar en una sala

de conferencia.

I
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101

‘-_ 102

N

|
—103

Figura 2.22 Conferencia

Parqueo de llamadas (Call park)

La llamada entrante al no tener respuesta del otro lado, queda retenida y

luego se traspasa a otro numero quien si puede atender la llamada.

- EI101 llama al 102
- Ingresa una llamada al 102.

- Se retiene la llamada.

- Luego el 102 traspasa la llamada al 103

- Cortael 102
- El 103 timbra

- El 101 se comunica con el 103

A continuacion un ejemplo de ello:
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park Carol
Server

IMVITE

120 Ringing

Alice .
calls Bob * R .
B ack =

4: Both way RTP :{}

Bob then parks the call at [
the Park Server by sending
a REFER to the Park Server

¥

F.EFEFR

- 202 Accepted

The Park Server

MOTIFY irmrnediately reports to
200 Ok » Bob that he is trying to
call Alice
IMWITE

The Park server sends
an IMWITE to Alice which

[replaces]

-
B =200 ok

- replaces the session
-+ FUCK —nu between Alice and Bob;
the call is acceptad by
4 RTP Music 1 Alice

Alice
sands a m_ BYE =

BYE to o 200 Ok
Bob
Bob receives notification of
the successful park, and alsa NOTIFY—m
receives the dialog identifiers -
. N . . 200 O
in the application/sip body of Caral wishes to retrigve the
the NOTIFY response call, a new INVITE iz zent to
Alice which replaces the
ze=szion with the Park Saruer:
Alice accepts the call
B INVITE oy
(replaces) 3
B =00 ok >

~ck ]
e RTP Media s

=t

Alice sends a BTE to the
Park Server

K- eve -

200 Ok

Figura 2.23 Parqueo de llamadas

c) Captura de llamadas (Call pickup)

Existen dos formas de capturar llamadas:
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- Captura de Grupo: Cuando ingresan varias llamadas, los anexos
tienen la posibilidad de poder ingresar una de estas llamadas a un
grupo. Si ingresaron varias llamadas se escogera a la primera que
ingreso.

- Captura dirigida: Cuando llaman a un numero, el cual se encuentra
ocupado o nadie contesta, otro anexo puede capturar esa llamada y

contestarla.

Ejemplo de captura de una llamada:

#lice Bob Bob and Bill are Bil
part of awork
group &t excorm
that can pick up
) f— WVITE —— each others calls
Alice calls Bob whe
does not answ er ——
Bill wishes to pick up
4 SUBECRIBE —f  the sl and sends s
3 SUBSCRIBE to Bobto
retrieve the dialog
infiar rnation
Bob sends a MOTIFY
I —
to Bill withthe WOTIFY
dizlog irforrnation  — —0
Alice ratches the
dizlog information < INVITE (replaces: Bob) —f Bill then generates an
inthe "Replaces" INVITE to Alice with a
header and accepts B * "Replaces" header
the INVITE
Alice sends ] CAMCEL ——
CANCEL to stop a_
Bob's phone ringing —
L ACE —u
¢ Both w ay RTP D
—
- ack >
Bob reports to Bill MOTIFY ———————————
that the dialog is
terminated — —1E
Alice zends = BYE 1 1S *
to Bill " ?
|

Figura 2.24 Captura de llamada


http://www.tech-invite.com/Ti-sip-service-17.html#fig0
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d) Grupos de Hunting

Grupo de varias extensiones y asigna los numeros logicos o flotante. Tiene
modos de operacion como el de hacer sonar a todos los anexos a la misma
vez, darle prioridad a un anexo y luego al siguiente o también bloquear
algunos que no deban timbrar. En el ejemplo se observa el nUmero en
comun 300, los tres anexos pueden contestar y cualquiera de ellos se
gueda con la llamada. Si vuelven a llamar al nimero 300 el otro anexo toma
la llamada (call center)

3 R

101
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| 1m > 3L{l]'Iat
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Figura 2.25 Simulacion de un grupo de call center.

e) Llamada en espera (Call waiting)

También llamada “péndulo”, esta accion de la PBX se da cuando se deja
en espera a la llamada entrante contestada. En el siguiente ejemplo se

observa cémo se activa y desactiva:
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Figura 2.26 Simulacion de una llamada en espera.

f) IVR (Interactive Voice Response)

Es un sistema de respuesta por voz interactiva. Sus caracteristicas son:

Implementa aplicacion: Pre atendido u operadora automatica (Auto Atendent
— AA)

- Puede ser una BOX o una PC.

El IVR funciona con lenguaje de programacion propietario.
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- Se puede programar varias guias vocales, como: “Por favor espere....

(musica de fondo) “ luego la Illamada se transferira al anexo

®
Bienvenidoa la Universidad @ — 102

de San Martin de Porres. si
desea comunicarse con

rectorado presione ...,
— 1 103

correspondiente.

IVR (AA) 110 Hunting
I 600

Figura 2.27 IVR
g) DID (Direct Inward Dialing)
Es un discado indirecto, el cual se maneja fuera de la red de la empresa
en un PRI. Es un servicio al que el usuario se subscribe al carrier con el

que esté trabajando.

PBX
3900 P b
R N
I |
30 CH
< 3173901 MARCA
3173905
— 3173902
<+— 3173905 Los nimeros 3173901, 3173902
y 3173905 son virtuales.

Figura 2.28 Call center conectado a la PSTN
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h) Correo de voz

El correo de voz es una funcidn util para recibir mensajes en cada extension
en caso de que se encuentren ocupadas, no contesten o simplemente se
encuentren desviadas al Correo de Voz.

El correo de voz, que es un tipo especial de sistema de correo electrénico,
utiliza una tecnologia relativamente simple en una computadora para
registrar, almacenar, recuperar y enviar mensajes telefénicos. Se denomina
correo de voz porque los mensajes se graban y se almacenan en un buzén
de voz. El teléfono actia como una computadora, pero la informacion, en
lugar de visualizare en una pantalla, es leida utilizando un vocabulario de
voz pregrabada. Los sistemas estan basados en chips y en software
informético especifico para convertir la voz humana en bits de codigo digital.
El usuario puede escuchar cualquier mensaje, dejar mensajes, dejar

mensajes en el buzén de voz o acceder a enormes bases de datos.

Tipos de correo:

- Correo Movil
Desde un teléfono es posible escuchar cualquier correo electrénico que
recibas. También es posible contestarlo verbalmente a la direccion de
correo electronico del remitente. Se enlaza tu correo electrénico personal
0 corporativo, asi sea de Hotmail o yahoo y asi podras escucharlo por

teléfono.

- Correo de mensajes de voz
Estos mensajes son dejados en caso de no encontrarse la persona en la
extension y pueden ser escucharlos desde cualquier teléfono y desde tu
computadora, pues serdn depositados en tu buzén de correo de voz o
reenviados a la cuenta de correo electronico que tu decidas bien sea

personal o corporativo, asi sea de Hotmail, Yahoo, Outlook, etc.
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CARACTERISTICAS TECNICAS DE CORREO DE VOZ

Estas caracteristicas estan en funciéon de:

e El ndmero de puertos es el numero de llamadas simultdneas que el
sistema puede atender.

¢ Integracion con otros sistemas de correo de la corporacion.
Otras caracteristicas:

e Horas de grabacién por cada Megabyte.

e Horas de grabacién en unidad basica.

e Numero de buzones fisicos y virtuales.

e Numero de mensajes por buzén y tiempo por mensaje configurable por
extension.

e Crece modularmente de en puertos.

e Compatibilidad con cualquier marca y modelo de conmutador.

e Comunicacion a bases de datos via ODBC.

e Trasferencias supervisadas, no supervisadas y semi-supervisadas

e Cuenta con posibilidad de comunicacién en banda, serial o supervisada
dependiendo de la marca y modelo de conmutador

e Puede complementarse con un modulo de diagnostico y reprogramacion
remota.

e Coexiste con equipos tarificadores y reporteadores que pueden ser
instalados en la misma maquina.

e Puede accesar datos remotos via tarjeta de red en una LAN.

Caracteristicas funcionales:

Entre las caracteristicas funcionales mas comunes del correo de voz estan:
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Contesta llamadas entrantes en un numero configurables de ring.
Contesta en distintos idiomas

Clave personal secreta por extension.

Clave del administrador para configuracién general del sistema.
Nombre configurable por extension.

Mensajes de bienvenida, en ocupado y en ausentes configurables
por extension.

Busqueda en directorio completo, por apellido o por departamento
utilizando las teclas del teléfono.

Detecta tono de fax y transfiere automéaticamente al fax o al
servidor de fax.

Instrucciones para transferencia y acceso de mensajes
disponibles en tres idiomas a eleccién del cliente.

Opciones de ocupado como sobre timbrado, esperar en la linea,
dejar mensaje, comunicarse con la secretaria, comunicarse a otra
extension del grupo, comunicarse a recepcion, enviar un fax o
regresar al menu anterior configurables por extensién con clave de
usuario.

Opciones en ausente como voceo en altavoces, busqueda en
nameros externos, envid de mensajes al localizador, dejar
mensaje, comunicarse con la secretaria, comunicarse con otra
extension de grupo, comunicarse a recepcion, enviar un fax o
regresar al menu anterior configurables por extensién con clave de
usuario.

Encendido y apagado automatico de lamparas de mensajes.

Aviso automatico de mensajes con una llamada, cuando el
conmutador no permite encender lamparas de mensajes.

Acepta sefalizacion en banda, serial o monitoreada.

Modo normal, siempre ocupado y no molestar.
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e Filtro de llamadas.

e Extensiones normales y ejecutivas.

e Seguimiento a celulares y teléfonos externos posible solo en
extensiones ejecutivas.

e Agenda ejecutiva, recuerda citas con una llamada.

MODULOS OPCIONALES

Entre los moddulos opcionales para integracibn a otros servicios de

mensajeria, el correo de voz puede contar con los siguientes maédulos

opcionales:

Mensajeria unificada. Consulte sus mensajes de correo de voz, su
correo electronico y sus faxes, desde la misma bandeja de entrada en su
PC.

Mensajeria en retencion. Aproveche los tiempos mientras sus clientes
esperan o0 son transferidos, para promocionar sus productos o poner la

musica de su agrado.

Texto de voz. Permite al correo leer toda clase de textos (como
productos de una base de datos, o nombres de alumnos en una escuela;

0 bien sus mensajes de correo electronico o faxes) automaticamente.

Reconocimiento de voz. Permite al correo entender el lenguaje
hablado, eliminando la necesidad de tonos, y creando una interaccion

mucho mas amigable en el usuario.

Enlace CTI. Enlace su conmutador con su red de datos, para darle una
mejor y mas informada atencion a sus clientes. Mantenga los datos de la

persona que llama en la pantalla de quien lo atiende, aun durante las
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transferencias internas dentro de la empresa, todo de manera

automatica.

e Tarificador de llamadas. Mantenga un registro de sus llamadas y
genere reportes cronolégicos, por extension, por clave de acceso, por

troncal, por departamento, por nimero de destino, etc.

2.18 Asterisk

Asterisk es un PBX completo basado en software,
creado para gque se ejecute bajo Linux, es un software libre y muy flexible que
cumple con todas las expectativas de un PBX y mas, puede operar con casi
todos los estandares de telefonia con recursos relativamente baratos. Creando
originalmente por Mark Spencer, actualmente hay una comunidad de
desarrolladores de diversas partes del mundo que contribuyen diariamente con
los parches, mejoras, adicidbn e integracion de nuevas funcionalidad para

Asterisk.

El servidor puede ser administrado a través de la
interfaz grafica: Asterisk Managment Portal, AMP (Portal de Administrador de

Asterisk), o desde una consola de Linux.

El funcionamiento de este software es simple, solo se
debe configurar los archivos que vienen dentro de Asterisk con la ayuda de un
editor de texto, se configuran segun las necesidades de la empresa y si se
desea integrar este servidor con otra PBX, PSTN, Conmutador, etc., solo se
deben colocar tarjetas de comunicacién en los Slots PCI del servidor para

disponer de las interfaces que se necesiten.
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Mark Spencer es también propietario de la empresa
Digium que vende tarjetas de comunicacion como TE100P, TDM400P, X100P,
etc., las cuales son 100% compatibles (también llamado clonas) con la X100P
original la cual era un producto distribuido por Digium pero que ya esta
descontinuado debido a que las clonas se encuentra en un precio mucho menor

en el mercado.

a) Aplicaciones y caracteristicas de Asterisk

Asterisk tiene muchas aplicaciones, a continuacion se mencionan las mas

usadas:

e Sistema de buzén de voz protegido por contrasefia, con distintos
mensajes para los estados de ocupado y sin respuesta

e Menus de voz(IVR)

e Salas de conferencia ilimitada, con control de acceso.

e Musica en espera flexible, basada en mp3 y con reproduccion aleatoria o
lineal

e Llamadas en espera

e Recoger llamadas desde otro anexo

e Transferencia de llamadas

e Llamada tripartita

e Identificacién de llamadas

e Bloqueo o llamada en espera por numero

e Redireccion de llamadas al estar ocupado o ausente

e Marcos

e Integracion a Base de Datos mediante AGI’s

b) Caracteristicas

Las caracteristicas que presenta el servicio de telefonia IP con Asterisk son:
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Permite la unificacion de los servicios como son fax, email y permite
funciones como re direccionamiento de las llamadas, llamadas en
espera, etc.

Proporciona movilidad y permite que los empleados sean mas
productivos.

El rendimiento del servicio es alto ya que permite una fiabilidad y
consistencia gracias a los recursos que usa, produciendo un servicio de
calidad.

Permite la facil expansion de nuevos equipos ya que es una tecnologia

abierta por lo que se podria ampliar facilmente la red de trabajo.

Los codecs soportados por Asterisk

ADPCM

G.711 (A-Law & u-Law)

G.723.1

G.726

G.729 (Pagando licencia $10 por usuario)
GSM

ILBC

LPC -10

Linear

Speex

d) Protocolos

SIP (Session Initiation Protocol)

IAX (Inter Asterisk Exchange)

H.323

MGCP (Media Gateway Control Protocol)



62

e SCCP (Cisco Skinny)

2.19 Ecuacién de onda

Es una relacibn matematica entre la velocidad, la

frecuencia y la longitud de onda.

F=v/londa (londa = longitud de onda)

Esta ecuacion es importante para el disefio de

antenas, donde se utiliza para determinar la longitud resonante del conductor.

2.20 Unidades basicas de ganancia y pérdidas

a) Decibel

Equivale a la décima parte de un bel. Una unidad de referencia para
medir la potencia de una sefial o la intensidad de un sonido. EI nhombre
bel viene del fisico norteamericano Alexander Graham Bell (1847-1922)

El decibel es una unidad relativa de una sefial, tal como la potencia,
voltaje, etc. Los logaritmos son muy usados debido a que la sefial en
decibeles (dB) puede ser facilmente sumada o restaba y también por la
razon de que el oido humano responde naturalmente a niveles de sefial

en una forma aproximadamente logaritmica.

b) Ganancia de potencia en decibeles

La ganancia de potencia G de una amplificador es la razén entre la

potencia de salida a la potencia de entrada.

G=Pout/Pin
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Este nimero expresado en decibeles se da con la siguiente formula:

G’ =10 x log  (100) ... dB

c) Decibeles negativos

Esto se da cuando la ganancia de potencia es menor que la unidad,
existe una pérdida de potencia (atenuacién) y la ganancia de potencia en

decibeles es negativa.

d) Referencia de 1 mW

Aunque los decibeles se usan generalmente con la ganancia de
potencia, a veces se emplean para indicar el nivel de potencia respecto a
1 mW. En este caso, se usa el simbolo dBm, donde la m significa que la

referencia es un miliwatt.

P’ =10 log (P/1mW)

Donde P’ = potencia en dBm
P = potencia en watts

2.21 EIRP

Potencia isotropica efectiva radiada, es la potencia
aparente transmitida hacia el receptor, si se asume que la sefial se irradia
igualmente en todas direcciones, tal como una onda esférica que procede de un
punto fuente; en otras palabras, el producto aritmético de la potencia

suministrada a una antena y su ganancia.

EIRP=GxP=109"9%xp W]
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G: Coeficiente de ganancia de la antena
G: Ganancia de la antena [dBi]

P: Fuerza de transmision [W]

2.22 Factores de pérdida

Los factores que van a condicionar y determinar el

funcionamiento y el rendimiento del enlace son los siguientes:

a) Propagacion en el espacio libre

b)

Todo sistema de telecomunicacion debe disefarse para que en el
receptor se obtenga una relacion sefial-ruido (S/N) minima que garantice
su funcionamiento. Los servicios de radiocomunicaciones, redifusion,
radio localizacion (radar), teledeteccion y radio ayudas a la navegacion
tienen en comun el empleo de ondas electromagnéticas radiadas como

soporte de la transmision de informacion entre el transmisor y el receptor.

La propagacion en el espacio libre, es la perdida de energia que sufre la
onda cuando recorre el espacio libre (sin obstaculos) y esta dada por la

siguiente formula:

Lf =32.4 + 20 log (d Kmts) + 20 log (F MHZz)
Para conexiones wifi esta dada por: Lf=40 + 20log (d Kmts)*

Entorno terrestre

La tierra perturba la propagacion de las indas electromagnéticas, de

forma que al establecer cualquier tipo de radiocomunicacion en el
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entorno terrestre apareceran una serie de fenomenos que modificaran
las condiciones ideales de proporcion en el vacio. Estos fendmenos son

basicamente tres:

- Onda de superficie,
- Difraccion y

- Formacion de la onda de espacio.

c) Desvanecimiento

El fendbmeno méas conocido dentro de las perturbaciones es el
desvanecimiento y es el que ocasiona variaciones en la intensidad de la
sefal captada en la antena aunque se mantenga constante la intensidad

de la sefal en la emisora.

Recepcion de sefiales con trayectorias diferentes, sobre un mismo punto
pueden confluir sefiales que hayan seguido caminos diferentes. Una
antena irradia ondas en todas direcciones o las dirige preferentemente
hacia una direccion determinada, pero segun el angulo de propagacion
podran, llegar a un mismo punto tres tipos de ondas, una primera onda
después de una reflexion sobre la ionosfera, una segunda tras varias
reflexiones o refracciones sucesivas y una tercera que rebota en las

capas superiores de la ionosfera.

1 TECSUP, Redes inaldmbricas, Lima — Perd
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Si todas las ondas proceden del mismo origen y se propagan a la misma
velocidad, sucedera que el tiempo empleado por cada una de ellas sera
diferente, cuanto mayor sea el espacio a recorrer asi aumenta el tiempo

necesario para cubrir esta distancia.

En estas condiciones, las sefiales que se reciban en cualquier lugar
tendran una amplitud diferente en funcion del camino que han debido
recorrer, estando mas amortiguadas aquellas que han recorrido una
mayor distancia. Ahora bien, si en un punto llegan diferentes ondas que
se reciben, estas se sumaran si estdn en fase o se restaran si hay
oposicion de fase entre ellas. Entre estos dos casos extremos pueden
darse todo tipo de fases, lo que condiciona la magnitud de la onda
recibida. El resultado de lo antedicho supone que la sefial se desvanezca

o que refuerce su intensidad.

Para solucionar este problema, se recurre a disponer varias antenas
equidistantes separadas una cierta distancia y conectadas al mismo
receptor, asi siempre estara alguna de ellas en condiciones de recibir
una sefial adecuada aunque exista un cierto desvanecimiento en las
otras. El receptor se preparara de modo que a la entrada llegue

solamente a la sefial mas potente de todas.

Fuentes de ruido externo

El ruido externo es debido a la emision radioeléctrica de otras fuentes
distintas a las que se desea recibir. Los fenOmenos de emision
radioeléctrica son de distinta naturaleza y pueden agruparse de la

siguiente manera:
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e Fuentes extraterrestres. Ruido galactico debido a la radiacion en la banda
de radiofrecuencia de las estrellas que forman la galaxia. Radiacion de
origen ddlar y el ruido cosmico de fondo.

e Emision radioeléctrica de la tierra y de la atmosfera.

e Ruido de origen atmosférico a las descargas eléctricas (rayos, tormentas,
etc) generalmente llamados parésitos atmosféricos.

¢ Ruido de origen humano e industrial debido a motores eléctricos, lineas de

alta tension, etc.

2.23 Fundamentos de antenas

La comunicacion inalambrica se efectia por medio
de campos, los cuales son establecidos por corrientes variables en un
dispositivo denominado antena, el cual transfiere al espacio la energia que
recibe. En un punto distante, habra otra antena sobre la cual actian los
campos, induciendo en esta una tensién que reproduce las variaciones de las
corrientes, hacia el receptor al que estuviera conectado.

La tensién que puede se inducida es mucho mayor
que la que se transmitiria por media de lineas de tx, la cual cae en forma
exponencial. La variacion del campo eléctrico en el espacio libre decae con la
primera potencia de la distancia, aunque realmente se puede modificar en
forma apreciable por la naturaleza del terreno sobre el cual se radia, y la
frecuencia de la sefial.

Los factores practicos mas importantes en la eleccion

de una antena son:

e Ganancia,
e Ancho de banda,
e Impedanciay

e Patrén de radiacion.
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2.24 Tecnologias RF

Se tienen multiples tecnologias que usan el espectro

radioeléctrico para diferentes aplicaciones, tales como:

e Sistemas de radio trunking en bandas de VHF y UHF
e Sistemas de telefonia celular.

e Sistemas de redes inalambricas.

e Sistemas de comunicacion satelital.

e Sistemas de busca personas (beeper)

e Sistemas de radio localizacion y navegacion.

e Sistemas GPS.

a) Beneficios

- Movilidad: Proveen a los usuarios de cualquier tecnologia RF la
comunicacién con cualquier otro usuario en tiempo real ubicado dentro de la

zona de alcance de la tecnologia RF.

- Simplicidad: En la configuracion de los equipos portables, donde
normalmente requieren acceso a redes inalambricas, sin embargo vienen
pre configurados para que el usuario lo utilice sin configurarlo. Permiten dar
servicio a gran cantidad de usuarios ya que los equipos son de tipo plug

and play, con los beneficios antes nombrados.

- Flexibilidad en la instalacion: Es rapida y facil de instalar y ademas
elimina o minimiza la necesidad de instalacién de cableado. Permite a la

tecnologia RF ir donde las tecnologias alambricas no pueden ir.
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- Inversién rentable: Tiene un costo de inversion inicial alto, pero los
beneficios y retornos de inversibn a corto plazo son superiores en

ambientes dindmicos que requieren acciones y movimientos frecuentes.

- Escalabilidad: Pueden ser configurados en una amplia variedad de
topologias. Las configuraciones son facil de cambiar y ademas es sencilla la

incorporacion de nuevos usuarios a la red.

b) Evolucion tecnologica

Nos abocaremos en nuestro estudio de las tecnologias mas usadas en la
transmision de datos, existen varias tecnologias utilizadas en redes
inalambricas. El empleo de cada una de ellas depende mucho de las
aplicaciones. Cada tecnologia tiene sus ventajas y desventajas. A
continuacion se listan las mas importantes en este género:

- Infrarrojo (Infrared)

- Bluetooh

- Banda Angosta (Narrowband)

- Banda Ancha (Spread Spectrum)

- Redes de telefonia celular para transmisién de datos

- Wimax

- Redes Wlan (Datos, video y voz)

2.25 WLAN

Si bien se ha mostrado un panorama global de las
tecnologias inalambricas, ahora nos centramos en la aplicacion de la
comunicacién inalambrica en una red de area local, lo cual ha venido a
denominarse WLAN. Las redes WLAN utilizan ondas electromagnéticas de
radio para enlazar (mediante un adaptador) los equipos conectados a la red, en

lugar de los cables coaxiales o de fibra Optica que se utilizan en las LAN
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convencionales cableadas (Ethernet, Token Ring, etc)La funcion principal de
este tipo de redes es la de proporcionar conectividad y acceso a las
tradicionales redes cableadas, como asi de una extension de estas ultimas se
tratara, pero con la flexibilidad y movilidad que ofrecen las comunicaciones
inalambricas. EI momento decisivo para la consolidacion de estos sistemas fue
la conclusion del estandar IEEE 802.11 en el mes de Junio de 1997. En este
estandar se encuentran las especificaciones tanto fisicas como a nivel MAC que
hay que tener en cuenta a la hora de implementar una red de éarea local
inalambrica. Otro de los estdndares definidos y que trabajan en este mismo
sentido es el ETSI HIPERLAN.

Figura 2.29 Sefializacion de la trama WLAN en la capa de enlace y fisica.

2.26 Estandares RF

Dependiendo de la tecnologia y servicio inalambrico
ofrecido a usa existe muchos estandares RF asignados, generalmente estos
estandares definen:

e Uso del espectro electromagnético

e Procedimientos de acceso a medio inalambrico.
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e Protocolos de comunicacion.
e Interfaces de comunicacion.
e Antenas.

e Potencia de los transmisores.

¢ Niveles de recepcidn.

En el caso de las redes LAN inalambricas o WLAN
estas se encuentran definidas por el IEEE. A continuacion se describen algunos

de estos estandares existentes.

a) Espectro usado en WLAN
Como no seria practico pedir licencia para cada WLAN, el IEEE busco una

banda no regulada disponible en todo el mundo y considero que la de 2.4

GHz (banda ISM, Industrial-Cientifica-Medica) era la mas adecuada.

Short Wave Radio  FM Broadcast

AM Broadcast Tolovision Infrared wireless LAN
Audio Cellular (840MHz)
e INPCS (1.9GHz)
1
Ext[emely Very | Low |Medium|High| Very|Uitra§ Siber| Infrared| Visible! Ultra- X-Rays|
L ow |Low High{Hgh h Light | violet ‘;
|

Figura 2.30 Espectro WLAN
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IEEE 802.11
Es el estandar para las WLAN desarrollado por IEEE cuyo principal objetivo

es establecer un modelo de operacion para resolver problemas de
compatibilidad entre los fabricantes de equipos WLAN. Puede ser
comparado con el estandar IEEE 802.3 para redes Ethernet de area local

sobre cables tradicionales.

Este estandar se ratifico en 1997, pero con muchas lagunas, lo que provoco

la inexistencia de una garantia de interoperabilidad entre equipos portatiles.

El estandar 802.11 define varios métodos y tecnologias de transmision para
implantaciones de LAN inalambricas. Este estandar no soélo engloba la
tecnologia de radiofrecuencia sino también la de infrarrojos. Asimismo,

incluye varias técnicas de transmision como:

- Modulacién por saltos de frecuencia (FHSS)
- Expectro de extension de secuencia directa (DSSS)

- Multiplexacion por division en frecuencias octogonales (OFDM)

DSSS funciona transmitiendo simultdneamente por varias frecuencias
diferentes. De esta forma, se incrementa la probabilidad de que los datos
transmitidos lleguen a su destino. Ademas, los patrones de bits
redundantes, llamados “chips”, se incluyen en la sefial. En cualquier
momento, se reciben partes de la sefial simultineamente en las distintas
frecuencias en el receptor. Para poder recibir y descodificar la sefal
completa de modo satisfactorio, la estacion receptora debe conocer el
patron de descodificacion correcto. Realizar el seguimiento y la
descodificacion de los datos durante la transmision es extremadamente
dificil.
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El salto de frecuencia (FHSS), la segunda técnica importante de transmision
de espectro de extension, es de hecho una sefial de banda estrecha que
cambia la frecuencia de un modo rapido y continuo. Esto ha provocado que
aparezcan varios suplementos del estandar. Los mas importantes son los

siguientes:

802.11a, que utiliza la banda ISM (Industrial Scientific & Medical) de 5 GHz,
adecuada para el transporte de vos e imagenes. Este estandar permite
velocidades de 54 Mbps usando OFDM.

802.11b, que utiliza la banda ISM 2,4 GHz, permitiendo velocidades de 11
Mbps usando DSSS. Una red WiFi tipica, consta de un punto de acceso y

distintos terminales.

802.11g, este estandar permite una velocidad de hasta 54 Mbps usando
DSSS y OFDM. Sus dispositivos son compatibles con los 802.11b. Tiene
mayor alcance y menor consumo de potencia que 802.11a.

802.11n, es la ultima versién de este estandar, permite una velocidad de

hasta 300 Mbps y con un mayor alcance desde el equipo al usuario.

802.3 | Destination Source Length Data Pad Check-
address address sum
802.11 | Frame | Duration | Address | Address | Address | Seq. | Address Data Check-
control 1 2 3 4 sum
802.16 | O | E| Type C| E Length | Connection | Header Data Check-
C I | K ID CRC sum

Figura 2.31 Formatos del IEEE 802
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2.27 802.11g

Este estandar es la tercera aproximacion a las redes
WLAN. Se basa en la compatibilidad con los dispositivos 802.11b y en ofrecer
unas velocidades de hasta 54 Mbps. Las unidades 802.11g podran trabajar
también a velocidades de 11 Mbps, de modo que los dispositivos 802.11b y
802.11g puedan coexistir bajo la misma red. Los dos estandares aplicaran la
banda de frecuencia de 2.4 GHz. Las ventajas de las que dispone son las

mismas que las del 802.11b ademas de su mayor velocidad.

El gran éxito de las WLAN es que utilizan frecuencias
de uso libre, es decir no es necesario pedir autorizacion o algun permiso para
utilizarlas. Aunque hay que tener en mente, que la normatividad acerca de la
administracion del espectro varia de pais a pais. La desventaja de utilizar este
tipo de bandas de frecuencias es que las comunicaciones son propensas a
interferencias y errores de transmision. Estos errores ocasionan que sean
reenviados una y otra vez los paquetes de informacion. Una razén de error de
50% ocasiona que se reduzca el caudal eficaz real (throughput) dos terceras
partes aproximadamente. Por eso la velocidad maxima especificada
tedricamente no es tal en la realidad. Si la especificacion IEEE 802.11b nos dice
gue la velocidad maxima es 11 Mbps, entonces el maximo caudal eficaz sera

aproximadamente 6 Mbps y menos.

Para reducir errores, el 802.11a y el 802.11b
automaticamente reducen la velocidad de informacion de la capa fisica. Asi por
ejemplo, el 802.11b tiene tres velocidades de informacion (5.5, 2y 1 Mbps) y el
802.11a tiene 7 (48, 36, 24, 18, 12, 9 y 6 Mbps). La velocidad maxima
permisible solo es disponible en un ambiente libre de interferencia y a muy corta

distancia. El 802.11g al igual que los otros estandares a mayor distancia, menos
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velocidad de conexién llegando hasta los 6 Mbps cuando se estd a 100 metros
de distancia.

Como se habia visto anteriormente, la velocidad real
en las WLAN’s esta muy abajo que la especificada por las normas, ya que esta
depende de diversos factores tales como el ambiente de interferencia, la
distancia o area de cobertura, la potencia de transmision, el tipo de modulacion
empleada, etc. La mayoria de las redes 802.11b pueden alcanzar oficialmente
distancias hasta 100 metros en interiores. Con una mayor potencia se puede
extender esa longitud, aunque en interiores al limitarse la potencia de
transmision, paredes y otros objetos pueden interferir la sefial. En la realidad
una WLAN en ambientes exteriores en comunicacion punto a punto pueden

alcanzar varios kildbmetros, mientras exista linea de vista libre de interferencia.

2.28 interferencias en WLAN

- Saturacién del espectro e interferencias (cuantos mas usuarios
inalambricos haya en las cercanias méas colisiones habra en las
transmisiones por lo que la velocidad se reducird, esto también es
aplicable para las interferencias)

- En otras, la implantacion de una nueva red con excesiva potencia en las
cercanias y operando en la misma frecuencia o una muy proxima, fuerza
a una re planificacién de las frecuencias, tarea que puede ser compleja si
se dispone de numeroso puntos de acceso. En otros casis existe una
perturbaciéon continua que aunque no llega a cortar las comunicaciones,
degrada en mayor o menor medida las prestaciones (reduccién en la
velocidad binaria) y que puede ser laborioso de detectar para el
responsable o usuario, 0 puede ser justificada erroneamente como

exceso de trafico o usuarios conectados.
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Los problemas que generan las interferencias entre celdas de la propia
red o con otras redes, perturbaciones radioeléctricas de otros aparatos
(hornos, microondas, radares, moviles) y redes de otras tecnologias
(bluetooth, telefonia inalambrica domestica, repetidores TV en el hogar,

hornos microondas)

Al emplearse una parte del espectro radioeléctrico que no requiere de
licencias especificas para su usa y que ademas es empleada de forma
libre por multitud de tecnologias y aparatos domésticos, es un importante
foco de conflictos. En mdltiples ocasiones la fuente de perturbaciones
solo emite potencia apreciable durante un breve periodo de tiempo
(hornos de microondas, teléfonos inalambricos), generando mal

funcionamientos aleatorios que complican su identificacion.

La interferencia debida a la multitrayectoria afecta de forma importante a
las emisiones de radio. El problema se debe a que la onda
electromagnética no solo llega al receptor en linea recta, sino que
también llega reflejada por objetos sélidos presentes entre el emisor y el
receptor. Dependiendo de la ubicaciéon concreta de uno y otro (mas
concretamente de sus antenas) la onda reflejada puede o no llegar al
receptor. Si llega al receptor tendra problemas pues la onda reflejada, al
hacer un camino mas largo, llega mas tarde por lo que no coincide con la

onda original.

Normalmente la onda recibida directamente es mas intensa, pero a
menudo la onda reflejada no tiene una intensidad despreciable por lo que
es percibida como una molesta interferencia por el receptor. A menudo
pequefias variaciones en la ubicacion de la antena del emisor o del
receptor provocan cambios significativos, para bien o para mal, en la

cantidad de interferencia recibida como consecuencia de la
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multitrayectoria. Este fendmeno se puede observar claramente a veces
cuando oimos la radio de FM en un coche en la cola de un seméforo, en
ocasiones observamos como pequefias variaciones de 2 o 3 metros en la
ubicacion del coche tiene efectos dramaticos en la calidad de la sefal de
radio recibida de una emisora; sin embargo para otra emisora el

comportamiento puede ser diferente.

25 MHz 25 MHz

 —p | —>
GHz 248
I i
2.412 GHz 2.437 GHz 2.462 GHz
Center Frequency Center Frequency Center Frequency
Channel 1 Channel 6 Channel 11

/\
_
.

Floor 3

(.Y

Floor 2

&

Ch.6

Floor 1

Ch 1

>
|t

Figura 2.32 Configuracion de los Canales

2.29 Antenas inteligentes (MIMO)

Los disefiadores de sistemas inalambricos enfrentan
innumerables retos, como la disponibilidad limitada del espectro de
radiofrecuencia y los problemas de transmision ocasionados por factores como

la atenuacioén y la distorsion multipath.
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Para hacer frente a esto, la tecnologia multiple-input-
Multiple-output (MIMO) promete un costo efectivo para proveer dichas
capacidades, ya que utiliza varios sistemas de antenas en el transmisor y en el
receptor para incrementar la velocidad de transferencia de los sistemas

inalambricos.

Asi, el Multiple-input Multiple-output (Entrada mdaltiple
Salida mudltiple), o sistema de antenas inteligentes, aprovecha al 100% el uso
de varias sefiales, tanto transmitidas como recibidas, del medio inaldmbrico,

para mejorar el rendimiento.

De acuerdo con sus promotores, MIMO otorga
muchas cosas, todas derivadas del proceso de diferentes sefales espaciales.
La principal es la diversidad de las antenas y multiplexado espacial. Al usar
varias antenas, MIMO ofrece la capacidad de recibir datos coherentemente
desde varios caminos o rutas (multipath), mediante antenas receptoras
separadas especialmente, explico en entrevista Reinaldo Valenzuela, quien
encabeza el equipo de investigacion Bell Laboratories Layered Space Time
(BLAST), de Lucent Technologies — Alcatel.

En WiFi esta ya disponible esta tecnologia. Seguira

WIMAX y después alcanzaria a la telefonia celular 3G (Tercera Generacion).

Funcionamiento:

Con frecuencia, las seflales en un sistema
inalambrico reflejan los objetos en ruta hacia el receptor y los rebotan a
diferentes paths. En varios puntos, las sefales se salen de la sincronia,

ocasionando la interferencia de la transmision recibida y el decremento del
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ancho de banda. Este problema se le conoce como distorsion de multiples vias
(multipath).

La naturaleza de las sefiales de cada via o path
cambia ligeramente por las diferentes antenas que envian dichas sefiales, por
el espacio que hay entre las antenas o por el tipo de interferencia que
encuentran a su paso. El sistema receptor analiza esta informaciéon mediante la
tecnologia de manipulacion de procesamiento de sefiales, la cual ayuda a
detectar estas variaciones y las reconstruye apropiadamente. Este proceso
también reduce los efectos de interferencia.

En teoria, es posible continuar incrementando la tasa
de transferencia de datos con solo afiadir antenas al sistema. Aunque en la
practica, los ingenieros estan limitados por la naturaleza del ambiente multipath,
asi como el numero y el tipo de obstaculos encontrados. En otras palabras,
incrementar el procesamiento requiere recursos y trabajo extra generado por las

antenas adicionales.

La instalacion de cuatro antenas por transmisor o
receptor en ambientes suburbanos y de 16 en ambientes urbanos, donde la

densidad de usuarios requiere una concentraciéon mayor.
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Figura 2.33 Funcionamiento de la tecnologia MIMO.

2.30 Infraestructura

Estas configuraciones utilizan el concepto de celda,
ya utilizado en otras comunicaciones inalambricas, como la telefonia movil. Una
celda podria entenderse como el area en el que una sefal radioeléctrica es
efectiva. A pesar de que en el caso de las redes inalambricas esta celda suele
tener un tamafio reducido, mediante el uso de varias fuentes de emision es
posible combinar las celdas de estas sefales para cubrir de forma casi total un

area mas extensa.

La estrategia empleada para aumentar el nimero de
celdas, y por lo tanto el &rea cubierta por la red, es la utilizacion de los llamados
Puntos de acceso, que funcionan como repetidores, y por tanto son capaces de
doblar el alcance de una red inaldmbrica, ya que ahora la distancia maxima

permitida no es entre estaciones, sino entre una estacion y un punto de acceso.

Los Puntos de acceso son colocados normalmente

en alto, pero solo es necesario que estén situados estratégicamente para que
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dispongan de la cobertura necesaria para dar servicio a los terminales que

soportan.

Un Unico punto de acceso puede soportar un
pequefio grupo de usuarios y puede funcionar en un rango de al menos treinta

metros y hasta varios cientos de metros mas.

La técnica de Punto de acceso es capaz de dotar a
una red inalambrica de muchas mas posibilidades. Ademas del evidente
aumento del alcance de la red, ya que la utilizacion de varios puntos de acceso,
y por lo tanto del empleo de varias celdas que colapsen el lugar donde se
encuentre la red, permite lo que se conoce como roaming, es decir que los
terminales puedan moverse sin perder la cobertura y sin sufrir cortes en la
comunicacién. Esto representa una de las caracteristicas mas interesantes de

las redes inalambricas.

Una topologia de infraestructura es aquella que
extiende una red LAN con cable existente para incorporar dispositivos
inalambricos mediante una estacién base, denominada punto de acceso. El
punto de acceso une la red LAN inaldmbrica y la red LAN con cable y sirve de
controlador central de la red LAN inalambrica. El punto de acceso coordina la
transmision y recepcion de mudltiples dispositivos inalambricos dentro de una
extension especifica; la extension y el numero de dispositivos dependen del
estandar de conexién inalambrica que se utilice y del producto. En la modalidad
de infraestructura, puede haber varios puntos de acceso para dar cobertura a
una zona grande o un Unico punto de acceso para una zona pequefia, ya sea

un hogar o un edificio pequeiio.
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2.31 Seguridad inalambrica

La utilizacion del aire como medio de transmision de
datos mediante la propagacion de ondas de radio ha proporcionado nuevos
riesgos de seguridad. La salida de estas ondas de radio fuera del edificio donde
esta ubicada la red permite la exposicion de los datos a posibles intrusos que
podrian obtener informacion sensible a la empresa y a la seguridad informatica

de la misma.

La seguridad es una de los temas méas importantes
cuando se hablan de redes inalambricas. Desde el nacimiento de estas, se ha
intentado a disponer de protocolos que garanticen las comunicaciones, pero
han sufrido de escaso éxito. Por ello es conveniente el seguir puntual y
escrupulosamente una serie de pasos que nos permitan disponer del grado

maximo de seguridad del que seamos capaces de asegurar.

Varios son los riesgos derivables de este factor. Por
ejemplo, se podria perpetuar un ataque por insercion, bien de un usuario no
autorizado o por la ubicacion de un punto de acceso ilegal mas potente que
capte las estaciones cliente en vez del punto de acceso legitimo, interceptando
la red inalambrica. También seria posible crear interferencias y una mas que
posible denegacion de servicio con solo introducir un dispositivo que emita
ondas de radio a una frecuencia de 2.4 GHz, que es la frecuencia utilizada por

las redes inalambricas.

La posibilidad de comunicarnos entre estaciones
cliente directamente, sin pasar por el punto de acceso permitiria atacar
directamente a una estacion cliente, generando problemas si esta estaciéon
cliente ofrece servicios TCP/IP o comparte ficheros. Existe también la

posibilidad de duplicar las direcciones IP o0 MAC de estaciones cliente legitimas.
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Los puntos de acceso estan expuestos a un ataque
de Fuerza bruta para averiguar las contrasefias, por o que una configuracion
incorrecta de los mismos facilitaria la irrupcion en una red inalambrica por parte

de intrusos.

2.32 SSID

Significa Service Set Identifier, y es una cadena de
32 caracteres maximo que identifica a cada red inalambrica. Los Trs o
estaciones inalambricas deben conocer el nombre de la red para poder unirse a

ella.

Desde sus comienzos, 802.11 ha proporcionado
algunos mecanismos de seguridad basicos para impedir que esta libertad
mejorada sea una posible amenaza. Por ejemplo, los puntos de acceso (o
conjuntos de puntos de acceso) 802.11 se pueden configurar con un
identificador del conjunto de servicios (SSID). La tarjeta NIC también debe
conocer este SSID para asociarlo al AP y asi proceder a la transmision y
recepcion de datos en la red. Esta seguridad, si se llegase a considerar como
tal, es muy débil debido a estas razones:

- Todas las tarjetas NIC y todos los AP conocen perfectamente el SSID,
mediante el parametro BSSID que contiene la MAC Address del punto de
acceso.

- El SSID se envia por ondas de manera transparente (incluso es
sefalizado por el AP)

- La tarjeta NIC o el controlador pueden controlar localmente si se permite

la asociacion en caso de que el SSID no se conozca.

TECSUP, Redes inalambricas, Lima — Peru
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- No se proporciona ningun tipo de cifrado a través de este esquema.
- El SSID puede ser propagado similar al broadcast o puede ser suprimido,

por lo general la configuracion de defecto es broadcast.

2.33 802.1x

Es el estandar para el control de acceso a redes
basado en un puerto que se utiliza para proporcionar acceso a red autenticado
para las redes Ethernet. Este control de acceso a red basado en puerto utiliza
las caracteristicas fisicas de la infraestructura LAN conmutada para autenticar
los dispositivos conectados a un puerto LAN. Si el proceso de autenticacion no
se realiza correctamente, se puede impedir el acceso al puerto. Aunque este
estandar se ha disefiado para red Ethernet con cable, se puede aplicar a las
redes LAN inalambricas 802.11

Concretamente, en el caso de las conexiones
inalambricas, el punto de acceso actla como autenticador para el acceso a la
red y utiliza un servidor del Servicio usuario de acceso telefénico de
autenticacion remota (RADIUS) para autenticas las credenciales del cliente. Las
claves de gue dispone el punto de acceso y el cliente como resultado de este
intercambio permiten cifrar los datos del cliente y que el punto de acceso lo
identifique. De este modo, se ha agregado un protocolo de administracién de

claves a la seguridad de 802.11

Para incrementar la seguridad puede hacer uso de
IPSec, VPN, Firewalls y monitorear el acceso a la red inalambrica. También se
estd desarrollando sistemas de deteccibn de intrusos IDS, para redes

inaldmbricas (como ISS en su software Real Secure)
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Una limitacion importante de estos mecanismos de
seguridad es que el estdndar no define un protocolo de administracion de
claves para la distribucion de las mismas. Esto supone que las claves secretas
compartidas se entregan a la estacion inalambrica IEEE 802.11 a través de un
canal seguro independiente del IEEE 802.11. El reto aumenta cuando estan
implicadas un numero de estaciones, como es el caso de un campus

corporativo.

Para proporcionar un mecanismo mejor para el
control de acceso y la seguridad es necesario incluir un protocolo de
administracion de claves en la especificacion. Para hacer frente a este

problema se creo especificamente el estandar 802.1x.

Concretamente, en el caso de las conexiones
inalambricas, el punto de acceso actia como autenticador para el acceso a la
red y utiliza un servidor del Servicio de usuario de acceso telefénico de
autentificacién remota (RADIUS) para autenticar las credenciales del cliente. La
comunicacion es posible a través de un “puerto no controlado” légico o canal en
el punto de acceso con el fin de validar las credenciales y obtener claves y
obtener acceso a la red a través de un “puerto controlado” I6gico. Las claves de
gue dispone el punto de acceso y el cliente como resultado de este intercambio
permiten cifrar los datos del cliente y que el punto de acceso lo identifique. De
este modo se ha agregado un protocolo de administracion de claves a la
seguridad de 802.11

Los pasos siguientes describen el planteamiento
genérico que se utilizara para autenticar el equipo de un usuario de modo que

obtenga acceso inalambrico a la red:
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Sin una clave de autenticacién valida, el punto de acceso prohibe el paso
de todo flujo de trafico. Cuando una estacion inaldmbrica entra en el
alcance del punto de acceso, este envia un desafio a la estacion.
Cuando la estacion recibe el desafio, responde con su identidad. El
punto de acceso reenvia la identidad de la estacion a un servidor
RADIUS que realiza los servicios de autentificacion.

Posteriormente, el servidor RADIUS solicita las credenciales de la
estacion, especificando el tipo de credenciales necesarias para confirmar
su identidad.

La estacion envia sus credenciales al servidor RADIUS (a través del
“puerto no controlado” del punto de acceso)

El servidor RADIUS valida las credenciales de la estacion (da por hecho
su validez) y transmite una clave de autentificacion al punto de acceso.
La clave de autenticacion se cifra de modo que solo el punto de acceso
pueda interpretarla.

El punto de acceso utiliza la clave de autenticacién para transmitir de
manera segura las claves correctas a la estacion, incluida una clave de
sesion de unidifusién para esa sesion y una clave de sesion global para
las multidifusiones.

Para mantener un nivel de seguridad, se puede pedir a la estacion que

vuelva a autenticarse periédicamente.

El sistema se compone de los siguientes elementos:

que

Una estacion cliente,
Un punto de acceso y

Un servidor de Autentificacion (AS)

Este nuevo elemento, el Servidor de Autenticacion, el

realiza la autenticacion real de las credenciales proporcionadas por el
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cliente. ElI AS es una entidad separa situada en la zona cableada (red clasica),
pero también se puede implementar en un punto de acceso.

El tipo de servidor utilizado podria ser el RADIUS, u
otro tipo de servidor que se crea conveniente (802.1x no especifica nada al
respecto). El estandar 802.1x introduce un nuevo concepto, el concepto de
puerto habilita/inhabilitado en el cual hasta que un cliente no se valide en el
servidor no tiene acceso a los servicios ofrecidos por la red. El esquema posible

de este concepto lo podemos ver a continuacion:
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Figura 2.34 Red inalambrica con dispositivos habilitados para comunicar

usando protocolos de red estandarizados y ondas electromagnéticas.

En sistemas con 802.1x activado, se generaran 2
llaves, la llave de sesion (pairwise key) y la llave de grupo (groupwise key). Las
llaves de grupo se comparten por todas las estaciones cliente conectadas a un
mismo punto de acceso y se utilizaran para el trafico multicast, las llaves de
sesidn seran Unicas para cada asociacion entre el cliente y el punto de acceso y

se creara un puerto privado virtual entre los dos.
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La autenticacion del cliente se lleva a cabo mediante
el protocolo EAP (Extensible Authentication Protocol) y el servicio RADIUS, de

la siguiente manera:

Figura 2.35 Dialogo EAP - RADIUS

2.34 Servidor RADIUS

Este planteamiento de 802.1x saca partido del uso
extendido y creciente de RADIUS para la autenticacion. Un servidor RADIUS
utiliza el puerto 1812 0 1813, ambos UDP, puede realizar consultas en una
base de datos de autenticacion local (Active Directory) si ello es adecuado para
el escenario. O bien, la solicitud puede transmitirse a otro servidor para su
validacion. Cuando RADIUS decide que se puede autorizar el equipo en esta
red, vuelve a enviar el mensaje al punto de acceso y este permite que el trafico
de datos fluya hacia la misma. Un ejemplo real podria ser similar al siguiente:

- Un usuario enciende su equipo portétil, con tarjeta 802.11, en un

aeropuerto.

Microsoft Windows Server 2003, Course 2277C: Network infrastructure:
Network Services
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- El equipo detecta que existen redes inalambricas disponibles, elige la
optima y se asocia a ella.

- El equipo envia las credencias de usuario al punto de acceso para
verificar que tiene permiso en esta red.

- El usuario es “erikb@bigco.com”. BigCo ha adquirido acceso inalambrico
para todos sus usuarios en todos los aeropuertos del mundo.

- El servidor RADIUS, que recibe la solicitud desde el punto de acceso,
comprueba el paquete y descubre que procede de un usuario BigCo.

- A continuacién, el servidor RADIUS pide a un servidor de BigCo que
determine si esta persona es un usuario real y si le conceden el acceso.

- Si el servidor de BigCo responde afirmativamente, se indica al punto de

acceso que permita el flujo del trafico.

BigCo RADIUS
Server
\\
»
X
@ EL USUARIO ES -
VALIDO?
SOLICITUD
NS
Q
X
ACCESO <
TORRE DE <p VES

COMUNICACIONES RADIUS

Server

Figura 2.36 Autenticacion de los usuarios en el servidor RADIUS
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Para ofrecer este nivel de seguridad, Microsoft
incluye una implementacion del cliente 802.1x en Windows XP y mejora el
servidor RADIUS  de Windows, el Servidor de Autenticacion de Internet (IAS),
para admitir la autenticacion de dispositivos inalambricos. Microsoft también ha
trabajado con muchos distribuidores de dispositivos 802.11 para que admitiesen
estos mecanismos en sus controladores NIC y en el software de punto de
acceso. Actualmente muchos de los principales distribuidores incluyen o pronto

incluiran la compatibilidad con 802.1x en sus dispositivos.

2.35 Autenticacion EAP/LEAP

El protocolo de autenticacién extensible (EAP) tal y
como la palabra “extensible” de su nombre implica, es compatible con muchos
meétodos de autenticacion. Estos métodos pueden emplear distintos protocolos
de autenticacién tales como Kerberos, seguridad de la capa de transporte (TLS)
y el protocolo de autenticacién por desafio mutuo de Microsoft (MS-CHAP) con
una amplia gama de tipos de credenciales como contrasefas, certificados,
token de contrasefias de un solo uso y datos biométricos. Aunque, en teoria,
cualguier método de EAP puede utilizarse con 802.1x, no todos son adecuados
para su uso con WLAN. En especial, el método empleado debe ser adecuado

para su uso en un entorno desprotegido y poder generar claves de cifrado.

Los métodos de EAP principales para su uso en
WLAN son EAP-TLS, EAP protegido (PEAP), tinel de TLS (TTLS) y EAP ligero
(LEAP). De estos, tanto PEAP como EAP-TLS son compatibles con Microsoft.

LEAP es un método de EAP de propiedad
desarrollado por Cisco, que emplea contrasefias para autenticar clientes. Pese
a estar muy extendido, LEAP solo funciona con hardware y software de Cisco y

algunos proveedores mas. LEAP también presenta diversas vulnerabilidades de
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seguridad tales como propension a ataques de diccionario sin conexion (que
permiten que los atacante descubran las contrasefias de los usuarios) y los
ataques de intermediario. En un entorno de dominio, LEAP solo puede
autenticar al usuario en la WLAN, pero no al equipo. Sin la autenticacién de
equipos, las directivas de grupo no se ejecutaran correctamente, la
configuracion de instalacién del software, los perfiles de itinerantica y las
secuencias de comandos de inicio de sesion pueden fallar y no sera posible que
los usuarios cambien las contrasefias caducadas.

Existen soluciones de seguridad para las WLAN que
emplean 802.1x juntos con otros métodos EAP. Algunos de estos métodos de
EAP, tales como EAP-MD5, presentan puntos débiles significativos en cuanto a
seguridad cuando se emplean en un entorno de WLAN, asi que no deberias
utilizarse nunca. Existen otros que admiten la utilizacion de tokens de
contrasefia de un solo uso y otros protocolos de autenticacion como kerberos.

Estos siguen teniendo un impacto considerable en el mercado de WLAN.

Supplicant Authenticator Authentication
Server

802.11 association R Access blocked
EAPOL-start -
EAP-request / identity

v

) EAP-response identity R RADIUS acces-request

~ EAP-request g ARADIUS access-challenge g
) EAP-response (credentials) R “RADIUS access-request R
_ EAP-success - _RADIUS access-accept -

EAPOW-Key

<«

Access allowed

Figura 2.37 Comunicacion entre cliente y el servidor RADIUS.
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2.36 Calidad de Servicio (QoS)

Este consiste en varios parametros:

a) Latencia

Es el tiempo de transito de los paquetes desde el origen al destino y vuelta.
Las personas son capaces de mantener una conversacion cémodamente
aunque exista cierto retardo, sin embargo llegado a un umbral puede

empezar a ser incomodo para mantener una conversacion.

Una vez establecidos los retardos de procesado, retardos de transito y el
retardo de procesado la conversacion se considera aceptable por debajo de
los 150 ms.

El retardo causa dos problemas: eco y traslape del habla. El eco es causado
por las sefales reflejadas por el equipo telefénico del extremo distante que
regresan al oido del hablante. El eco llega a ser un problema significativo
cuando el retardo del viaje redondo llegar a ser mas de 50 milisegundos. A
medida que el eco se incremente, los sistemas de paquetes se ven en la

necesidad de utilizar controles como la cancelaciéon de eco.

El traslape del habla (cuando dos personas hablan casi al mismo tiempo) es
significativo si el retardo en una sola vez es mayor de 250 milisegundos. Por
lo tanto el retardo completo llega a ser mayor.

Algunas de las fuentes de retardo en una sola via para una llamada hecha
con paquetes de voz se describen a continuacion:
- Retardo acumulado (llamado retardo algoritmico)

Es causado por la necesidad de recolectar un marco de muestras de voz

para que sean procesados por el codificador de voz. Esto esta relacionado
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con el tipo de codificador usado y varia de una sola muestra en el tiempo
(.125 seg) a muchos milisegundos.

Codificadores de voz y sus tiempos:

G.726 modulacion adaptiva diferencial de pulsos codificados (ADPCM), 16,
24, 32, 40 Kbps = 0.125 mseg.

G.728 prediccioén lineal de excitacion de cédigo LD (CELP), 16 Kbps = 2.5
mseg.

G.729 CS — ACELP 8 Kbps = 10 mseg

G.723.1 codificador multitasa, 5.3, 6.3 Kbps = 30 mseg.

- Retardo de procesamiento

Es causado por el procesamiento de codificacion y recoleccion de las
muestras codificadas en paquetes para la transmision sobre una red de
paquetes. El retardo de codificacion es una funcion del tiempo de ejecucién
del procesador y el tipo de algoritmo usado. A menudo se recolectan
multiples marcos de codificacion de voz en un solo paquete para reducir la
cabecera del paquete. Por ejemplo, 3 marcos de palabras codificadas en
G.729 (equivalente a 30 milisegundos de habla) se recolectan y empacan en

un solo paquete.

- Retardo de red

Es causado por el medio fisico y los protocolos usados para transmitir los
datos de voz y por los buffers usados para remover el jitter en el lado
receptor. El retardo de red es una funcion de la capacidad de los enlaces en
la red y del procesamiento que ocurre a medida que los paquetes transitan
por esta. Los buffer para jitter agregan retardo, que es utilizado para remover
la variacién de retardo a la que estan sujetos los paquetes a medida que

transitan en una red de paquetes.
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En resumen es el tiempo que necesita la voz para
viajar desde el micréfono de un teléfono al auricular del teléfono remoto, y se
considera como la suma del retardo que introduce el CODEC seleccionado,
el buffer del jitter en el teléfono y el trayecto utilizado para transportar los

paquetes a través de la red.

b) Jitter

Esta causado por la diferencia de tiempo de llegadas de los distintos
paquetes IP. Estos paquetes deberian llegar sin espacios para tener la

misma calidad que una conversacion real.

Es la variacion de tiempo entre los paquetes causada por la red. Remover el
jitter requiere la recoleccién de paquetes y retencion de estos, el tiempo
suficiente para que el paquete mas lento llegue a tiempo para ser
interpretado en la secuencia correcta.

El conflicto que se produce al querer mezclar el retardo con la supresion del
jitter, causa varios esquemas para adaptar el tamafo del buffer de jitter a los
requerimientos de variaciones de tiempo de la red. Esta adaptacion tiene la
meta explicita de minimizar el tamafo y retardo del buffer de jitter mientras

gue al mismo tiempo previene el sobre flujo del buffer causado por el jitter.

Retardos iguales entre paguetes Variaciones entre paquetes
ROUTER

LAN @ WLAN

. | . .S . =

v

Figura 2.38 Visualizacion del jitter.



95

Se han hecho dos aproximaciones para adaptar el tamafio del buffer, la

seleccién de la aproximacion depende del tipo de red de paquetes usada.

La primera aproximacion es medir la variacion del nivel de paquetes en el
buffer de jitter en un periodo de tiempo e incrementalmente adaptar el
tamafo del buffer para que coincida con el jitter calculado. Esto funciona
mejor con redes que tienen jitter constante en un periodo de tiempo, como
las redes ATM.

La segunda aproximacién es contar el nUmero de paquetes que llegan tarde
y crear una relacion de estos paquetes al nimero de paquetes que son
procesados exitosamente. Esta relaciébn es usada para ajustar el buffer de
jitter a una relacion permisible de paquetes tardios predeterminada. Esto
funciona mejor con redes que tengan intervalos de arribo de paquetes

altamente variable, como las redes IP.

Ademas de estas técnicas, la red debe estar configurada y gestionada para

gue tenga retardos y jitter minimos, permitiendo asi un alto QoS.

Para minimizar el jitter de los paquetes entrantes han de ser introducidos en
un buffer y, desde alli, enviados a intervalos estandar. El Jitter Buffer de
recepcion en redes congestionadas es util aumentar el tamafio del buffer
pues habrd mucha fluctuacion de retardo. Un buffer muy grande afecta

negativamente el retardo total.

c) Pérdida de paquetes

Es la pérdida de uno o mas paquetes. A menudo, esta causado por la

congestion en la red o por la poca calidad del enlace.
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La perdida de paquetes puede ser un problema aun mayor dependiendo del

tipo de red de paquetes que este siendo usada. Ya que la red IP no

garantiza el servicio, usualmente tiene mayor pérdida de paquetes que las

redes ATM. En redes IP actuales, todos los marcos de voz son tratados

como datos. Bajo congestion, los marcos de voz seran descartados al igual

que los de datos, estos ultimos sin embargo no son sensibles al tiempo y

los paquetes descartados pueden ser recuperados con la retransmision,

mientras que los paquetes de voz no pueden ser tratados de esta manera.

Algunas de las formas para corregir la perdida de paquetes de voz son:

Interpolar los paquetes de voz perdidos al repetir el Ultimo paquete
recibido durante el intervalo cuando el paquete perdido supuestamente
debia ser analizado, este esquema es un métodos simple que llena el
tiempo entre marcos de voz no continuos, trabaja bien cuando la
incidencia de marcos perdido es poco frecuente; si el numero de
paquetes pedidos en una fila o rafaga es alta no trabaja muy bien.

Enviar informacion redundante a expensas de la utilizacion del ancho de
banda; esta aproximacion hace una réplica y envia el enésimo paquete
de voz con el (n+1) enésimo paquete; este método, sin embargo usa
mas ancho de banda e incrementa el retardo.

Usar una aproximacion hibrida con ancho de banda menor del
codificador de voz para proporcionar informacion redundante que sera
llevada en el (n+1) ésimo paquete; esto reduce el problema de necesidad
de ancho de banda extra pero falla en la resolucion del problema de

retardo.
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d) Compresioén de voz

Como se menciono anteriormente, la calidad de la voz depende directamente
del ancho de banda que se destine para la transmisién Unicamente de voz.
Por ejemplo, la técnica PCM necesita de 64 Kbps para establecer una sola

comunicacion de voz con una calidad de voz excelente.

Técnicas como ADPCM, basadas en el concepto de que no es necesario
muestrear toda la sefal para tener una referencia de la misma, puede tener

solo en 32 Kbps una calidad de voz comparable con PCM.

Algoritmos bastante eficientes como el G.729 permiten tener una calidad muy
buena, y comparable a la calidad que ofrece PCM a 64 Kbps, con solo 8
Kbps. Este ultimo es uno de los estandares mas utilizados en la actualidad

por la eficiencia en desarrollo del algoritmo de muestreo y comprension.

La voz ha de codificarse para poder ser transmitida por la red IP. Para ello se
hace uso de CODECS que garanticen la codificacion y compresion del audio
o del video para su posterior decodificacién y descompresion antes de poder
generar un sonido o imagen utilizable. Segun el CODEC utilizado en la
transmision, se utilizara mas o menos ancho de banda. La cantidad de ancho
de banda suele ser directamente proporcional a la calidad de los datos

transmitidos.

Aunqgue lo repitamos una vez mas, la eleccion del CODEC es el primer factor
que interviene en la calidad de la llamada de VolP. Generalmente, cuanto
mayor es la tasa de bit que utiliza el CODEC, mayores son la calidad y el
ancho de banda, con lo que se permiten un numero de Illamadas

simultdneamente.
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e) ECO

El eco en una red telefénica es causado por las reflexiones de sefales
generadas por un circuito hibrido que convierte de 4 hilos (un par para
transmision y uno para recepcién) a 2 hilos (un solo hilo para transmision y
uno para recepcion). Estas reflexiones de la voz del hablante son
escuchadas por el oyente. El eco se presenta aun en las redes de
conmutacién de circuitos, sin embargo aca es aceptable ya que los retardos
completos a través de la red son menores que 50 mseg. Y el eco es
enmascarado por el tono lateral que todo teléfono genera.

El eco es problema en una red de paquetes de voz cuando el retardo
completo en la red es mayor que 50 mseg., entonces se deben aplicar
técnicas de cancelacion de eco.

El estandar G.165 de la UIT define el desempefio de los canceladores de
eco, en la recomendacion G.IEC se encuentran mas caracteristicas. El
cancelador de eco compara los datos de voz recibidos de la red de
paquetes con los datos de voz que estan siendo transmitidos por la red de
paquetes. El eco del hibrido de la red de paquetes se remueve con un filtro

digital en el camino de transmision hacia la red de paquetes.
El eco es perceptible a partir de unos 30 mseg.
Las recomendaciones G.164 (supresores de eco), G.165 y G.168 de la UIT

proporcionan unos métodos de medida y limites en los niveles y retardos de

eco que se deberian seguir con criterio de cumplimiento minimo.
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Las posibilidades de terminacion de llamadas en redes fijas, celulares o
inalambricas hacen que los requerimientos de control de eco sean mas

exigentes.

Como se menciono anteriormente, uno de los problemas al manejar lineas
troncales con solo dos hilos, ocasionara el uso de las mismas para el
proceso de sefalizacion y para la transmision de datos de voz, lo que
provocaria el uso de componentes comunes, adicionando el factor de que

esos mismos hilos tienen que tener funciones full duplex.

Dichos procesos en definitiva, ocasionaran la existencia de eco en la linea
mientras se esté efectuando una conversacion. Se debe tener presente que

una sefial de eco menor a los 45 milisegundos es aun tolerado.

2.37 PSQM

Perceptual Speech Quality Measurement, esta
disefiado para evitar la naturaleza subjetiva del Mean Opinion Score (MOS) y el
proceso que resulta necesario para MOS, esfuerzo y recursos para conseguir
reunir un gran numero de personas en una habitacibn y que escuchen
innumerables llamadas de VoIP. Las medidas PSQM se realizan transmitiendo
una sefial conocida, analizandola después del CODEC en el extremo, se graba,
se compara con la original y de este modo, se obtiene un valor PSQM. Sin
embargo, estas medidas fueron disefiadas para analizar solo los efectos de la
comprension / descompresion de las funciones del CODEC. Es decir, PSQM no
tiene capacidad de analizar los efectos causados por el trayecto a travées de la

red, como pueden ser la pérdida o el jitter de paquete.
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2.38 Trafico

El andlisis de trafico es fundamental en los sistemas
de telecomunicaciones. El disefio de un sistema, se debe tener una idea del uso
proyectado del mismo, este disefio determinara el nimero de usuarios que
desean utilizar el sistema en forma concurrente y el nimero de interfaces
troncales necesarias para las comunicaciones externas. A esto se le conoce
como ingenieria de trafico.

La eficiencia de un canal de conmutacion, depende
del trafico cursado tanto como de salida y entrada, minimizando las pérdidas de
llamadas o esperas. También dependera del dimensionamiento del numero de
troncales a usar.

La intensidad de trafico tiene su unidad que se le
denomina ERLANG, y se entiende como el volumen de trafico dividido por la
duracion de tiempo especificado. Un erlang es equivalente a una llamada que

dura 1 hora.

T ab = Tprom x N llamadas / 3600 seg

Un ejemplo del uso de esta formula es, si Tprom = 108 y N llamadas = 1, se
tiene Tab = 0.03 erlangs.

Otros parémetros tomados en cuenta son:

- BH (Busy Hour):
Hora cargada, periodo de tiempo continuo de una hora en un dia
en el que se produce la mayor intensidad de trafico.

- BHCA (Busy Hour Call Attemps):
Los intentos de llamada que se producen durante esa hora sirven
para dimensionar las troncales de la central de manera tal que se

pueda dar un grado de servicio especificado.
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El proceso para la determinacion de trafico requiere de 4 pasos:

- Obtencion de datos de trafico, como la facturacion que el operador
muestra y los informes de trafico de la PBX via CDR (el Informe de
Detalle de Llamada).

- Perfil de tréfico, determinar la hora ocupada, donde el intervalo de tiempo
debe ser continuo de 3600 segundos dentro de un periodo de 24 horas.

- Determinar en numero de troncales fisicas requeridas.

A = Qi x Tprom / 3600 erlangs

Qi = Numero de llamadas.

Tprom = Tiempo promedio de llamada.

- Determinar el tipo de troncal de menor costo y la conexion telefonica con

gue operador trabajar.

El GOS (Grado de Servicio) se define a la medida de la probabilidad de perdida
durante un periodo especifico de trafico de pico, nhormalmente se emplea el BH.

Asociado al GOS se tienen dos sistemas:

- Sistemas a espera: Las llamadas que ingresan a una linea no se pierden,
se ponen en una cola de espera para poder ser atendidas.
- Sistemas a pérdida: Las llamadas ingresantes que no pueden ser

atendidas se rechazan.

TECSUP, Voz sobre redes IP, 12 ediciéon. Lima — Peru
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CAPITULO Il

METODOLOGIA

3.1 Metodologia utilizada

El tema de la presente investigacion esta basado en
el ahorro en tiempo y dinero de las comunicaciones de la Universidad de San
Martin de Porres; sin embargo, para llegar a ello se deben considerar los

sistemas apropiados para que esta plataforma de comunicaciones sea estable y

segura.
3.2 Medios Materiales
En esta investigacion se han utilizado los siguientes
equipos:
Laptop HP Pavilion dv 6000
Operating System Microsoft Windows XP Media Center Edition
Hewlett-Packard HP Pavilion dv6000
Motherboard Name (RG365UA#ABA)
Mobile Intel Core Solo T1350, 1866 MHz (14 x
CPU Type 133)
CPU: Intel Core (Yonah) / Core 2 Yes (Mobile Intel Core Solo T1350)




(Merom)

103

Chipset: Intel iI945GM/PM

Yes (Mobile Intel Calistoga-GM i1945GM)

System: Centrino Compliant

Yes

External Clock 533 MHz

Maximum Clock 1860 MHz

Current Clock 1860 MHz

Type Central Processor

Voltage 1.8V

Upgrade Socket 478

Memoria RAM 1.24 GB

Total 1269 MB

DRAM Silot #1 256 MB (DDR2-667 DDR2 SDRAM)
DRAM Slot #2 1 GB (DDR2-667 DDR2 SDRAM)
Bus Type Dual DDR2 SDRAM

Bus Width 128-bit

DRAM:FSB Ratio 8:04

Real Clock 267 MHz (DDR)

Effective Clock 533 MHz

Graphics Frame Buffer Size 8 MB

Disco Duro FUJITSU MHV2080BH 80 GB
Velocidad de Rotacion 5400 RPM

Interface SATA

Buffer-to-Host Data Rate 150 MB/s

Video

Mobile Intel(R) 945GM Express Chipset Family

Memory Size 128 MB

Intel PRO/Wireless 3945ABG Network
Wireless Adapter
Intel PRO/Wireless 3945ABG PCI

Hardware Address

00-18-DE-2C-31-4A

Ethernet

Intel(R) PRO/100 VE Network Connection

Connection Speed

100 Mbps

Hardware Address

00-16-36-93-A6-3E

Bateria

Rechargeable Li-lon

Designed Capacity 88800 mWh

Fully Charged Capacity 122662 mWh

Current Capacity 122662 mWh (100 %)
Voltage 12506 mV

Router Dlink DIR — 655
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Estandares IEEE 802.11n (draft 2.0)
|IEEE 802.11g
IEEE 802.3
IEEE 802.3u

Tipos de interface 4 Giga puertos LAN

1 Giga puerto WAN

USB para Windows Connect Now

Antenas 3
Seguridad WPA & WPA2
Conexién con Radius
Certificaciones FCC Class B
Wi-Fi®
IC
QoS Inteligente
Tecnologia MIMO
Nokia N95
Cobertura

HSDPA 850/1900 MHz, GSM/GPRS/EDGE 850/900/1800/1900 MHz

Cambio automético de una banda a otra y de un modo a otro

Funciones de memoria

Memoria dindmica interna de 160 MB para mensajes, tonos de llamada, imagenes,
videos,
notas de la agenda, lista de tareas pendientes y aplicaciones

Memoria flash interna de hasta 8 GB para contenidos multimedia como musica,
imagenes,
tonos de llamada, datos de mapas

*La oferta de aplicaciones puede variar. Memoria dinamica significa que la
memoria disponible es compartida entre las funciones de la memoria dinamica.
Cuando se utiliza cualquiera de la memoria dinamica.

Alimentacién

Bateria: Bateria Nokia (BL-6F) 1200mAH

Tiempo en conversacion: hasta 210 minutos (WCDMA), hasta 300 minutos (GSM)*

Tiempo en espera: hasta 280 horas (WCDMA y GSM)*

* La autonomia de las baterias puede variar en funcion de la tecnologia de
acceso de radio, la configuracion de la red del operador y el uso.

Pantalla

Gran pantalla TFT QVGA (240 x 320 pixeles) de 2,8" con detector de luz ambiental y
hasta 16 millones de colores

Interfaz de usuario
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Operating system: S60 software on Symbian OS

Software Serie 60

Interfaz de usuario: S60 32 Ediciéon

Teclas multimedia dedicadas

Nuevo menud multimedia en tres dimensiones

Pantalla de espera activa

Administracion de llamadas

Contactos: base de datos de contactos avanzada que admite multiples datos de
teléfono y email por registro, también imagenes en miniatura y grupos

Marcacion rapida

Registros: guarda la lista de tus llamadas enviadas, recibidas y perdidas

Rellamada automatica

Respuesta automatica (funciona sélo con kit manos libres portatil o kit de coche
compatible)

Admite numero fijo de marcacion, que sélo permite las llamadas a los nUmeros
predefinidos

Llamada multiconferencia

Funcion “Pulsa y habla” (PoC) (Consultar la disponibilidad del servicio con el operador)

Funciones de voz

Marcacion por voz independiente de la persona que habla

Comandos de voz

Grabadora de voz

Tonos de llamada de voz

Altavoz manos libres integrado

Mensajeria

Mensajes de texto: admite SMS concatenados, postales electronicas, listas de
distribucion de SMS

Mensajeria multimedia: combina imagenes, video, texto y secuencias de audio para
enviarlas como MMS a un PC o teléfono compatible; utiliza MMS para contar tus
historias a través de una presentacion con varias diapositivas

Adaptacion automatica de tus imagenes megapixel al formato MMS (tamafio maximo:
300 KB, dependiendo de la red)

Texto predictivo: admite los principales idiomas de Europa y Asia-Pacifico

Transmisién de datos

WCDMA 2100 (HSDPA) con voz y paquetes de datos simultaneos (PS velocidad
méaxima UL/DL= 384/3,6 MB,

CS velocidad maxima 64 kbps)

Modo de Transmisién Dual (DTM): permite la conexion simultanea de voz y paquetes
de datos en las redes GSM/EDGE.

Clase A simple, multi slot clase 11, velocidad maxima DL/UL: 177,6/118,4 kbits/s

EGPRS clase B, multi slot clase 32, velocidad maxima DL/UL= 296 / 177,6 kbits/s




106

GPRS clase B, multi slot clase 32, velocidad maxima DL/UL= 107 / 64,2 kbits/s

Imaging y video

Cémara de 5 megapixeles, éptica Carl Zeiss, lente Tessar, grabacion VGA MPEG-4
hasta 30 fps

Conexion directa con TV compatible mediante el Cable de Conectividad de Video
Nokia

(CA-75U, incluido en el paquete de venta) o LAN inaldmbrica/UPnP

Camara delantera, sensor CIF (352 x 288)

Capacidad para video llamada y videos compartidos (servicios de redes WCDMA)

Flash integrado

Micréfono estéreo digital

Modos de flash: activado, desactivado, automatico, reduccion de 0jos rojos

Album/Blog online: envio de fotos/videos desde la galeria

Compatible con Nokia Lifeblog 2.0

Editores de video y de imagenes fijas

Video movil

Resoluciones de video: hasta VGA (640 x 480 pixeles) a un maximo de 30 fps

Grabacién de audio; AAC mono

Estabilizacion de video digital

Captura de video: hasta 215 min. (VGA, 30fps)

Formato de archivo de video .mp4 (predeterminado), .3gp (para MMS)

Balance de blancos: automatico, soleado, nublado, incandescente, fluorescente

Escena: automatica, nocturna

Tonos de color: normal, sepia, blanco y negro, negativo, vivo

Zoom: digital hasta 10x (VGA hasta 4x)

Especificaciones de la camara

Sensor: CMOS, 5 megapixeles (2.592 x 1.944 pixeles)

Optica Carl Zeiss: lente Tessar

Distancia focal 5,6 mm

Amplitud de enfoque 10 cm ~ infinito

Distancia de enfoque macro 10-50 cm

Velocidad del obturador: Obturador mecanico: 1/1000~1/4 s

Funciones de musica

Reproductor de musica digital: admite MP3/AAC/AAC+/eAAC/eAAC+WMA/M4A.

Altavoces estéreo manos libres integrado

Compatible con OMA DRM 2.0 y WMDRM para musica

Radio FM estéreo (87.5-108MHz /76-90MHz) *

*S0lo es posible escuchar el sonido en estéreo con un kit manos libres estéreo
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compatible.

Navegacion

GPS integrado con tecnologia A-GPS *

* A-GPS es una funcion que depende de lared y requiere un plan de datos.

Correo electrénico

Cliente de mail facil de usar con datos adjuntos como imagenes, videos, muasica y
documentos

Compatible con el Teclado Inaldmbrico Nokia (vendido por separado)

Navegacion

Navegador Web Nokia con Mini Map

Hogar digital

Reproduce videos, musica y fotos en la red multimedia de tu hogar - televisor, equipo
estéreo y
PC compatibles a través de WLAN/UPnP

Aplicaciones Java

Java MIDP 2.0, CLDC 1.1 (Configuracion Limitada de Dispositivos Conectados (J2ME))

Descarga inalambrica de aplicaciones y juegos basados en Java

Otras aplicaciones

Administracion de la informacion personal (PIM)

Las funciones avanzadas de administracion de la informacion personal S60 incluyen
agenda, contactos, lista de tareas e impresion de la informacion personal

Asistente de Configuracién para la configuracion sencilla del correo electrénico, funcién
“pulsa y habla” (consultar disponibilidad del servicio con el operador) y videos
compartidos

Aplicacion de transmision de datos para transmitir informacion personal desde otros
dispositivos Nokia compatibles.

Asistente WLAN

Una gran variedad de aplicaciones disponibles para el S60 (Java ™ MIDP 2,0,
Symbian C + +, Flash Lite ™)

Conexiones

LAN inalambrica integrada (802.11 b/g) y UPnP (Universal Plug and Play)

Tecnologia Bluetooth con perfil A2DP (sonido en estéreo a través de Bluetooth)

USB 2.0 a través de interfaz Mini USB, compatible con la clase de almacenamiento
masivo con funcion “arrastrar y soltar”

Toma de 3,5 mm para auriculares estéreo (Conector AV Nokia) y salida de TV
(PAL/NTSC)

Conexion mediante Nokia Nseries PC Suite con USB, infrarrojos y tecnologia Bluetooth

Sincronizacion local de contactos y agenda con un PC compatible mediante Nokia
Nseries PC Suite
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Sincronizacion inalambrica a distancia

Envia y recibe imagenes, secuencias de video, gréficos y tarjetas de visita a través de

Bluetooth

TTY/TDD (Telecommunication Device for the Deaf) HDA-12 Adapter required.

Reproductor multimedia RealPlayer

Reproduccion de videos a pantalla completa para visualizar videos descargados,
reproducidos en tiempo real o grabados

Formatos de video admitidos: MPEG-4, H.264/AVC, H.263/3GPP, RealVideo 8/9/10

Tabla 3.1

Hardware

VMware Workstation

Version

5.0.0 build 13124

Maquinas creadas

2

Windows server 2003 Standard Edition

Espacio de disco duro 9 GB

RAM 384 MB

servicios: DHCP
DNS
Certificados
IAS (Internet Autentification Security)

Trixbox

Espacio de disco duro 2 GB

RAM 128 MB

Version 2.2

Kernel 2.6.9-34.0.2.EL
L)

Distribucion

7 CentOS release 4.4 (Final

Dispositivos PCI

Puente

Intel Corporation 82371AB/EB/MB PlIX4 ACPI

Controlador de Ethernet

Advanced Micro Devices [AMD] 79¢970 [PCnet32
LANCE]

Puente Host

Intel Corporation 440BX/ZX/DX - 82443BX/ZX/DX
Host bridge

IDE interface

Intel Corporation 82371AB/EB/MB PII1X4 IDE

Puente PCI

Intel Corporation 440BX/ZX/DX - 82443BX/ZX/DX
AGP bridge

Controlador SCSI

LSI Logic / Symbios Logic 53c1030 PCI-X Fusion-
MPT Dual Ultra320 SCSI

Controlador VGA

VMware Inc [VMware SVGA Il] PCI Display Adapter
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Servicios
Asterisk 1.2.18
Web server Apache
Secure shell server
Mysql Si
X-LITE
Tipo SOFTPHONE
Version 2.0 release 1105x build stamp 21407
Company Counter Path Solutions Inc.
Cantidad de lineas 3
Caracteristicas:
Cantidad de lineas 3
Video conferencia no
Llamada en espera Si
Hunting Si
Conferencia Si
Buzo6n de voz Si

The Wireshark Network Analyzer

Sistema Operativo

Windows XP Service Pack 2

Version

1.0.2

Company

Copyright 1998-2008 Gerald Combs and contributors

Caracteristicas:

Analisis de paquetes Ethernet Si
Analisis de paquetes wireless Si
Visualizacion de trafico Si
Visualizacion de llamadas Si
Audicion de los paquetes de voz Si

SOFTWARE EN PRESTAMO

Omni Peek

Sistema Operativo Windows
Version 3.1.1
Company Wild Packets
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Caracteristicas:

Andlisis de paquetes Ethernet Si
Andlisis de paquetes wireless Si
Visualizacion de trafico Si
Visualizacion de llamadas Si
Audicion de los paquetes de voz Si

Traffic Generator V2

Sistema Operativo

Version 2.0.12

Company France Telecom
Caracteristicas:

Trafico de red de envio TCP, UDP, ICMP and SCTP
Testeo de servidores Volp

Tabla 3.2 Software

3.2 Caracteristicas de la Investigacién Tecnoldgica

Al emplear la investigacion tecnologica en las
ciencias de la ingenieria, se design6é como ambito de investigacion a la Ciudad
Universitaria de Santa Anita de la Universidad de San Martin de Porres (CUSA),
por contar con sistemas de ultima tecnologia, en forma aislada los cuales
permiten la implementacién de la tecnologia propuesta, de acuerdo al perfil de
comunicaciones elaborado para este proyecto, que permitiran analizar las
bondades de un sistema unificado y convergente de voz y datos. Se aprovechd
también la carencia de una red inalambrica a nivel CUSA, solo se cuenta con
este servicio en la dependencia de rectorado para el personal administrativo y
docente, el cual lo necesitan para labores cotidianas de acceso a servicios de

intranet e internet.
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Sin embargo, la finalidad de esta red es que sirva de
ambito para las pruebas de comunicacion de voz con los equipos inalambricos

que trabajan con el protocolo 802.11x.

Se probaron los equipos en cuanto a potencia de la
sefal, tecnologia, estandares, la transmision de los paquetes de datos (voz),
priorizacion del trafico de red, conexion de las llamadas, calidad de la voz.
Podemos caracterizar el proceso que va desde la idea o concepto hasta su

concrecion material, con las siguientes etapas:

3.2.1 Deteccion de un mercado potencial o una
necesidad social

Este punto esta directamente relacionado con la
necesidad del alumnado, personal administrativo y personal docente, de
obtener una conexion inalambrica hacia la red de datos de la Ciudad
Universitaria de Santa Anita, para ingresar a internet y a la intranet de la
Universidad de San Martin de Porres, ya sea para revisar notar, horarios, falta

de capacidad instalada en los laboratorios de computo.

Estas surgen a través de otra necesidad, la
obtencion de equipos de cémputo modernos, los cuales ya cuentan con la
tecnologia para poder acceder a redes inalambricas. Los alumnos y personal
docente y administrativo, han tenido la opcién de poder adquirir estos equipos
tales como laptops, pda o celulares 3G, estos son equipos personales, los
cuales ya cuentan con los protocolos y estandares necesarios para la conexion

de redes inaldmbricas.

De acuerdo a la demanda que se explica y

demuestra en el Anexo 2, los equipos que esten considerados aptos para su
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conexion a la red inaldmbrica contaran con el servicio en la medida de las
capacidad de conexiones de los Acess Point. Para la investigacion presentada
se uso el router Dlink 655, el cual soporta hasta 35 sesiones [1]. al mismo

tiempo.

Al ver el mercado potencial de usuarios para que
puedan utilizar la red inalambrica se tomé la decision presentar el proyecto de
internet inalambrico en la Ciudad Universitaria de Santa Anita, el cual fue
acogido por el laboratorio de computo y permitido por el &rea de sistemas de la

misma Ciudad Universitaria.

Con respecto a la telefonia IP, ofrece el ahorro
en cuanto a las comunicaciones de la Universidad para con sus clientes

externos e internos (proveedores, allumnos, docentes.

Padres de familia, personal administrativo).
Ademas de la integracion de servicios adicionales los cuales los proveedores o
carrier cobran por cada uno de estos.

3.2.2 Invencién o adaptacién y/o produccion de un
concepto

La tecnologia inaldmbrica es una invencion que
data del afio 1893 con la transmisién de energia electromagnética sin cables del
cientifico Nikola Tesla, adelantandose a Marconi. Luego de ello en 1997 se crea
el estandar de protocolo de comunicaciones, 802.11, el cual tenia velocidades
de 1 Mbps a 2 Mbps.

M Dato de Luis Ortega Albuguerque — Channel Sales Account, Regién: Peru,

Ecuador y Bolivia, mail: lortega@dlink.com.pe
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En 1999 se modifico por el 802.11b con
velocidades de 5 Mbps a 11 Mbps sobre la banda de 2.4 GHz y luego el
estandar 802.11a con velocidad de 54 Mbps en la banda de 5 Ghz. Como
estos estandares no eran compatibles se realiz6 el estandar 802.11g

compatible con ambos.

Toda esta evolucion de las comunicaciones
inalambricas sirve para adaptar otros servicios de comunicaciones, tales como
las comunicaciones de voz en las redes de datos, la calidad de la informacién
que se transporte en las redes de datos, prioridad de trafico en las redes de

datos y sobre todo la escalabilidad en este tipo de tecnologia.

Con las comunicaciones celulares es similar, con
la diferencia en las frecuencias de trabajo y la potencia de los equipos que
utilizan las empresas de telefonia celular, para que sus usuarios se puedan

comunicar desde cualquier lugar.

Sin embargo, en este proyecto de investigacion
de ingenieria se adaptan los conceptos, estandares, equipos y software para el
desarrollo de un nuevo concepto de comunicaciones que esté al alcance de

medianas o pequefias empresas y de publico en general.

3.2.3 Andlisis de concepto

Para empezar con el andlisis se debe recalcar
que la plataforma de comunicacion inalambrica, permitira entregar dos
servicios:

— Acceso a la intranet e internet de CUSA desde un dispositivo movil

inalambrico.
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— Acceso a servicios de comunicacion de voz usando la misma infraestructura

antes mencionada.

Adicionalmente se escogi6 la plataforma de
comunicaciones basada en software de distribucién libre, por ello sus
mediciones tomaron un poco de tiempo, esto debido a que no se contaba con

indices exactos.

El software utilizado para el servidor de llamadas
es el Trixbox 2.2, este esta desarrollado en Linux Centos 4.4. Con este servidor
se iniciaron las pruebas de llamadas configurando los anexos, haciendo
llamadas en una red ethernet entre dos computadores, mediante softphones

gratuitos.

Al tener la conexibn y pruebas minimas
realizadas, se procedi6 a realizar llamadas con personas externas al proyecto
siendo esto una cantidad de personas de veinte (ingenieros de sistemas,
ingenieros electronicos, compaferos de trabajo, amigos y familiares) La
apreciacion de calidad de la voz para estas personas estaba sujeta a sus
previas experiencias con sistemas de celulares, teléfonos fijos y capacidad

auditiva.

Su calificacion fue BUENA con respecto a la
escala MOS (Mean Opinion Score) de este sistema de llamadas por la red
ethernet.

Luego se realizd6 las pruebas con la red
inalambrica utilizando equipos inalambricos. Se les pidi6 a las mismas personas
gue usen esta plataforma de comunicaciones, su calificacion fue MEDIA, esto

debido a que las estructuras repelen la sefial de radio en ciertos lugares y la
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comunicacién se corta. Si la distancia era muy alejada con respecto al punto de
radiacion de la sefal de radio, también se cortaba o se escuchaba entre
cortado, pero dentro de la distancia de doscientos metros no se presentaron
estos efectos.

Lo exitoso de esta prueba fue la mobilidad que
obtuvieron los usuarios; sin embargo, se necesitd mayor cantidad de equipos
para incrementar la potencia de propagacion de radio de los mismos. Luego se
hizo la prueba de con un callmanager 4.2.2 de distribucion Cisco, se hicieron las
pruebas de llamadas entre dos computadores utilizando el softphone de Cisco y
un telefono Cisco 7940. También se hicieron las pruebas necesarias de
conectividad y conexion de llamadas, se invitd a las personas del area laboral a

utilizar este sistema, el mismo que calificaron como BUENO (Ver Anexo 7).

Luego se instal6 la red inalambrica para realizar
las pruebas correspondientes. Al utilizar este sistema con la red inalambrica, las
personas que ayudaban con su opinibn a este estudio, la calificaron como
POBRE. Esto era resultado de ciertas interrupciones en la comunicacion,
debido a su cercania con la antena transmisora. Por lo tanto, no se tenia
movilidad y este sistema qued6 descartado. No se probé otras versiones del

Call Manager de Cisco porgue no son tema de esta investigacion.
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3.2.4 Sintesis del concepto

CONFIGURACION
DE ANEXOS

SERVIDOR
WEB

TRIXBOX CELULAR 3G SIP

DHCP: 192.168.0.197

DNS, Active

CERTIFICADOS DE Directory,
AUTENTIFICACION DHCP, IAS LAPTOP
DHCP: 182.168.0.198
& DESKTOP
IP: 192.168.0.198

DLINK 655
WAN: 10.3.5.3
WLAN: 192.168.0.1

Figura 3.1 Esquema de red

Como se observa en el esquema de red, se inicid
a realizar pruebas con una computadora desktop, en la cual llevaba la maquina

virtual del servidor de llamadas.

Se hicieron llamadas con el codec G.711
teniendo una calidad de la voz aceptable. En este primer esquema se analizé la
distancia maxima a la cual podia llegar la conexion de una computadora moévil o
laptop hacia el router inaldmbrico, se observdé que la sefial del router
inalambrico era potente debido a que desbordaba los limites de las puertas
principales de la Ciudad Universitaria hasta un par de cuadras mas, lo cual en
metros seria unos 50 metros adicionales para que la calidad de la voz no se

distorcione.
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En este esquema se cuenta con la presencia del
equipo celular 3G, el cual tiene las caracteristicas necesarias para poder
integrarse a esta tecnologia. Solo tiene que configurarse para que integre la red
de Voz de CUSA.

Se cre6 el servidor de autentificacion de
Microsoft IAS, pero a la par tenian que levantarse y configurarse los sevicios de
DNS, DHCP y Active Directory. El tema de los certificados es necesario para la
autentificacién debido a que estos son los que asignan el tipo de seguridad que
se ah establecido entre el servidor IAS y los clientes (su funcionamiento se

indica en el Capitulo I1).

Con respecto al servidor web, éste tiene la
posibilidad de poder configurar de manera remota los servicios del servidor de

llamadas, usuarios, nimeros, etc.

Se hicieron las respectivas pruebas y se observo
que la calidad de la voz se mantenia a pesar de la codificacion de la trama. Al
agregarse el dispositivo movil mas personalizado (un celular), el mismo que se
configuré para que pueda recibir las llamadas del servidor mediante la red

inalambrica.

Se hicieron las respectivas pruebas de alcance
de la sefial y se encontré que habia cierta restriccion con respecto a la potencia
de la antena RF (Radio Frecuencia) del celular debido a que no es tan potente
como la de una laptop. Por consiguiente, se debe colocar antenas mas potentes

para que este equipo no presente fallas de conectividad.
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Sin embargo, en el caso de una laptop, la calidad
de la voz esta sujeta a la variacion de la distancia entre el usuario, las
caracteristicas de la potencia de la antena del router, sistema eléctrico, pozo a

tierra y del nivel de energia de la bateria de los equipos portables.

Cuando el usuario se encuentre a una distancia
mayor desde el punto de emision de la onda de radio, su equipo portable
consumira mas energia de la bateria y su tasa de transferencia disminuira

considerablemente (ver Capitulo I11).

3.2.5 Produccion y difusién a la sociedad.

La produccion de este sistema en realidad
depende de la medida de comprension que pueda tener una empresa e integrar

esta solucion dentro de sus comunicaciones de diario.

Como se habrd observado, la cantidad de
equipos de radiacion de la onda de radio 2.4 GHz esta en relaciéon al nimero de
usuarios que estén aptos con la tecnologia necesaria y estable para poder usar
el servicio de la red de datos inalambrica. Con respecto a la red de voz los
equipos de los usuarios deben contar con aplicativos de comunicacion de voz
(Softphone) para poder utilizar este servicio en la red, los equipos inalambricos
que puedan tener cierta caracteristica para poder integrase a esta red también
deberan ser configurados.

La red de voz inaldmbrica serd de uso del
personal administrativo con lo cual su difusion seria mas manejable y directa en
cuanto a una capacitacion o charla informativa de las bondades de este sistema

y soluciones que les permitiran tomar mas rapido decisiones. También se toma
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en cuenta la adquisicion de teléfonos fisicos con protocolo SIP (Session

Initiation Protocol, Protocolo de Inicio de Sesion).

3.3 Finalidad de la Investigacion
La finalidad de la presente investigacion es la

siguiente:

- Implementar una plataforma de comunicacion,
utilizando telefonia IP con software libre utilizando redes inalambricas con
seguridad RADIUS.

- Lograr cambios personalizados en cuanto se

requiera, y no esperar que una empresa externa se encargue de ellos.

- Manejar el nivel de produccion de un area de trabajo

especifico de acuerdo a sus requerimientos.

- Realizar andlisis de campo para implementacion de
infraestructuras de comunicacion basadas en equipos inalambricos, los cuales
permiten facilidades de acceso al medio y movilidad al no depender de un punto

de acceso fijo.

- Disminuir los gastos en telefonia tradicional y celular.

3.4 El proyecto es Realizable

Es realizable y puede ser explotado
exponencialmente de acuerdo a que se tenga el personal capacitado y
calificado. El personal debe tener un perfil dedicado a la investigacion de

software libre, con soporte de la plataforma.
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La investigacion se pudo realizar debido a la
obtencion de los conocimientos necesarios y herramientas de Ultima
generacion, las cuales al sumarse dan como resultado una investigacion
prototipo, lista para ser implementada y puesta en produccion con los sistemas

recomendados.
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CAPITULO IV

DESARROLLO

El esquema de red contiene los servidores FTP Sicat, SAP - PRD, SAP -
DEV, Servidor Prueba, Servidor Unicron, los cuales se encuentran en la VLAN
de SISTEMAS, junto a la VLAN de FACULTADES vy luego esta la VLAN de
LABORATORIO. Dentro de esta ultima, se encuentra la plataforma con el
servidor de llamadas ASTERISK sobre LINUX RED HUT CENTOS 4, el servidor
RADIUS sobre Winsows 2003 Server Enterprise y los equipos inalambricos

necesarios para poder hacer la comprobacién de convergencia.

El desarrollo de este proyecto se basa en la propuesta de la plataforma

de comunicaciones que se presenta acontinuacion.



PROXY
LABORATORIO
10351

FIREWALL
CUSA

192.1682.32
£4.212.98.99 2

SERVIDOR CONFIGURACION
WEB DE ANEXOS
TRIXBO
MVEAN [INS, Active
LABORATORIO CERTIFICADOS D Directory,

AUTENTIFICACI

P
N

3 8
] o i 1921682
o @ o
g b g
@ @ 3 Proxy
a 4 Facultades
8 10.4520

10.4.0.0/16
145.130.100.93

m 192.166.2.30
&y

145.130.0.0/16

FTP - SICAT
145.130.100.50 SERVICOR
145.130.100.51 UNICORN
145.130.100.91
AP - PRD 14613010058
145.130.550
145.130.554 SERVIDOR
SAP -DEV PRUEBA
145.130.5.51 145130556
145.1%0.5.55 145120557

La red de la Ciudad Universitaria de Santa Anita es de la siguiente forma con el proyecto propuesto

Fuente: Area de Sistemas CUSA y el autor.

kil

DLINK 655
WAN: 10.3.5.3
WLAN: 192.168.0.1

FACULTADES
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4.1 Desarrollo de plataformas

Luego de realizar la investigacion en tales puntos se

comenzo a desarrollar en base a manuales la topologia de prueba:

a)

b)

Reglas

Este punto estan contenidos los protocolos y estdndares que se utilizaron,
para tener un orden dentro de la comunicacion de los dispositivos. Estas
reglas son normas o protocolos que especifican la manera en que se envian
los mensajes, como se direccional a través de la red y como se interpretan

en los dispositivos de destino.

e 802.1x e S|P
e 802.11b e 802.11e draft
e 802.119g e QoS
e 802.11n draft .
Medio

El medio de transmisién que se ha utilizado, es el de una red inaldmbrica. El
area ya especificada se utilizé para que esta red pueda brindar las
conexiones de los dispositivos portatiles que cumplan con las reglas

establecidas, hacia los servidores tanto de seguridad como de telefonia IP.

Mensaje

Para poder verificar si el mensaje, que tanto el servidor envia al usuario y
viceversa, llegaban con la prioridad asignada, comprobar el estado de las
llamadas y de los mensajes de los servidores hacia los usuarios, se procedio
a reconocer los errores de configuracion, fallas en las llamadas, fallas de

comunicacién entre los servidores y usuarios.
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d) Dispositivos
Una computadora portatil que posea la tecnologia inaldmbrica(802.11x), es
necesaria para poder realizar el estudio de las sefiales de radio producida
por los equipos inalambricos, ver la prioridad del trafico de la red WLAN,
saber cuales son las amenazas en cuanto a interferencias de otros equipos
inalambricos que estén alrededor de la Ciudad Universitaria de Santa Anita,
para poder ingresar de forma inalambrica a la configuracion de los equipos
inalambricos, realizar la pruebas de llamadas dentro de una red inalambrica y
ademas probar el comportamiento de los servidores en una computadora

portatil.

Las computadoras de escritorio que se utilizaron en las pruebas, se le
instalaron tarjetas PCI (Peripheral Component Interconnect, Interconexion de
Componentes Periféricos) inalambricas, para que se puedan integrar a la red
inalambrica y realizar las pruebas correspondientes, tanto de conectividad

como de la realizacion de las llamadas.

Con respecto a la red inalambrica, se implement6 con un router inalambrico,
con el cual se pudo crear el ambiente propicio de la propagacion de la sefial

de radio en el campus universitario.

Luego de ello se instal6 el servidor y se configuraron los servicios necesarios
para realizar pruebas de conectividad y de llamadas, en la red LAN y en la
WLAN (Wireless Local Area Network, Red de Area Local Inalambrica). En las
computadoras a utilizar, se le instalé un programa (softphone) el cual permite
realizar llamadas a través desde un servidor de comunicaciones (PBX-
Private Branch Exchange, Central Telefonica). Las intracalls no son

contabilizables.
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Termina el proyecto experimentando conexiones de llamadas por largos
periodos de tiempo e incrementando el trafico de datos, observando la

calidad de la voz en dichas operaciones.

4.1.1 Plataforma de software libre para

comunicaciones de voz.

Cuando se empezd a buscar un tema en
el area de telecomunicaciones para la elaboracion de la tesis, habia un tema
que esta en desarrollo aun en dia, a pesar de la evolucién del software de
comunicaciones, que es sobre la programacion de centrales telefonicas con
codigo de programaciéon. Es un tema de desarrollo de software avanzado y que
aun esta en desarrollo, por lo tanto se escogio este tema ya que se puede

amoldar a los requerimientos de una empresa en particular.

Lo mas importante, al perseguir el objetivo
de reducir costos en cuento a las comunicaciones de la empresa, es que este
servidor de telefonia IP es gratuito, sin embargo para volverlo mas robusto en
cuanto a aplicaciones hay que configurarlas. Sin embargo, la empresa no
incurriria en gasto alguno.

A continuacion se muestra la configuracion
de la tarjeta de red, el entorno consola, el entorno grafico y la configuracién del

softphone.
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a) Configuracion de la tarjeta de red:

system logger:
kernel logger:
portmap:

NF3 statd:

RPC idmapd:

other filesystems:
up APM daemon:
Im_sensors:
automount: Mo Mountpoints Defined
cups:

sshd:

xinetd:
ntpd:

usftpd for usftpd:
MysQL:
ircd:
sendmail:
sm-client:
httpd:
crond :
SMB services:
NHMB services:
Loading zaptel framework: Zaptel Echo Canceller: KB1

to come online:

— Network configuration ——

Would you like to set up networking?

| Configure TCP-IFP |

Please enter the IP configuration for this machine. Each
item should be entered as an IP address in dotted-decimal
notation (for example, 1.2.3.4).

[ 1 Use dynamic IP configuration

IP address:

Netmask:

Default gateway (IF):
Primary nmameserwver:

Figura 4.1  Configuracion de la tarjeta de red.
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b) Configuracion tipo consola:

Usuario (asteriskl login): root

Password: password

Cent0S release 4.5 (Final)
Kernel 2.6.9-34.8.2.EL on an i686

asteriskl login: root
Password :
Last login: Sat Sep 8 17:81:56 on ttyl

llelcome to trixbox

For access to the trixbox web GUI use this URL
http:--192.168.11.6

For help on trixbox commands you can use from this
command shell type help-trixbox.

‘You have new mail.

[rootRBasteriskl "1# s

~bash: s: command not found

[rootRasterizskl " 1# service network restart_

Figura4.2 Ingreso al sistema por consola.

[reatastecis«kl Tif

[root@asteriskl “1# asterisk -r

Asterisk 1.2.22, Copyright (C) 1999 - 2887 Digium, Inc. and others.

Created by Mark Spencer <{marksterf@digium.com>

Asterisk comes with ABSOLUTELY NO WARRANTY: type ’show warranty’ for details.
This is free software, with components licensed under the GNU General Public
License version 2 and other licenses; you are welcome to redistribute it under
certain conditions. Type 'show license’ for details.

Connected to fAsterisk 1.2.22 currently running on asteriskl (pid = 2389)
Uerbosity is at least 1
asteriskl=CLI> _

Figura 4.3 Inicio de Asterisk.

asterisk —r: Para activar del servidor de Asterisk

Elaboracion: el autor
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asteriskl=CLI> show codecs
Disclaimer: this command is for informational purposes only.
It does not indicate anything about your configuration.

(G.723.1)

(GSM)

(G.711 u-law)

(Bx81 audio (G.711 A-law)

(Bx18) audio (G.726)
(B8x28) audio (ADPCM)
(Ax418) audio i (16 bit Signed Linear PCM)
(BxBA) audio (LPC18)
(Bx188) audio (G.729A)
(BxZ88) audio (Speex)
(Ax488) audio i (iLBC)

65536 16) (Bx188BB) image j (JPEG image)
131872 17) (BxZBAAB) image (PNG image)
262144 18) (8x48888) video (H.261 Video)
524288 19) (8xBBABB) wvideo (H.263 Video)

1848576 28) (Bx188888) video (H.263+ Uideo)
asteriskl=CLI> _

Figura4.4  Codecs soportados.

Show codecs: Para visualizar los codecs disponibles.

asteriskl=CLI> show trasnlation
Mo such command *show trasnlation’ (type "help’ for help)
asterisk1=CLI> show translation
Translation times between formats (in milliseconds)
Source Format (Rows) Destination Format(Columns)

g?Z3 gsm ulaw alaw g?26 adpcm slin lpclB g729 speex 1ilbc

= z 5 18 31 17
18
17
17
18
17
16
19
19
19

g723
gsm 18

ulaw 9

alaw
g?2b
adpcm
slin
lpcin
g?29
SpEEX
ilbc
asterisk1=CLI> _

W R e Wl e DN ODD PN

(5 -S S-  oN TL O T L I o
N NN N T I R L It
[ B T e L 1S R R R g T
[ T R I R O A N RGN R R R N
L5 IS I I B N I A
=l=l=] | AT ALANT

Figura4.5 Codecs instalados.

Show translation: Para visualizar los codecs instalados.

Elaboracion: el autor




c) Modo gréfico:
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Luego para ingresar al servidor y configurarlo de manera grafica, se ingresa

la direccion IP de este en el explorador de internet.

d) Creacion de usuarios:

Basito
Gestion de usuarios
Extensiones
Feature Codes
Configuraciones Generales
Rutas Salientes
Troncales

CID'& Number Management
Blacklist

Caller Name Lookup
sources

Inbound Call Cantrol
Rutas Entrantes
Follow Me
VR
Misc Destinations
Colas

Horarios
Internal Options & Configuration
Salas de coferencia
Music on Hold
PIN Sets
Paging and Intercom
Parking Lot
Grabaciones de sistermna
Acteso Remoto
Callback
DIsA

Gru po de extensiones: 600 Afiadir Grupo de Extensiones

Eliminar Grupo José Antonio Coronado Diaz 101

Editar Grupo de extensiones

=

Group Description: G

Ring strategy: Imemoryhunt-prim vl

Extension list 201 A
202
2/
Limpiary eliminar duplicados
Nombre de prefijo CID:
Ring time {max 60 sec): 30
Announcement; INada v|

Play Music On Hold? IRing v[
Sonido de alerta;

Confirm Calls; r

Remote Announce: |0pcién por defecto v|
Too-Late Announce; |0pci6n por defecto v|

Destino si nadie atiende:

€ Seles de coferencia; [Conferencia <333 ]
' Colas ||niciu <257

& Grabaciones [Renato ¥

¢ VR [Bien 2]

€ Bésico: |Hangup E

© Grupos de enensiones:lm

€ Custorn App:

Enviar cambios
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Esta propiedad se usa para crear grupos de anexos y formen un centro de
llamadas.

freePBX 2.2.1 on 192.168.0.1%5 Tools| Reports Panel| Recordings |

Lanquage  |English ¥ ggtp

Administrators Add an Extension

Jose Antonio Coronado Diaz
<101=

CeET el Device Paul Manuel Menendez Aliaga
Qutbound Routes 201>

Trunks _ Renaiio <301=
Device | Generic SIP Davice ||

Feature Codes Please select your Device below then click Submit

Jorge <401
Blacklist

Caller Name Lookup Submit
Jources

VoicePulse

Inbound Routes
Announcements
Follow Me

VR

Mist Destinations
Queues

Ring Groups
Time Condiions

& mntemet 0% -
Figura 4.6  Usuarios.

Elaboracion: el autor

Esta propiedad es para crear y agregar usuarios al sistema de llamadas,
pudiendo configurar el nombre del anexo, numero del anexo, contrasefia del

anexo, mail del correo de voz, etc.



e) Creacion de conferencia

W <B0).¢

Casa Foro

Paquetes

Gestion de usuarios
Extensiones

Feature Codes
Configuraciones Generales
Rutas Salientes

Troncales

Wanage

Blacklist

Caller Name Lookup
Sources

Inbound Ca 0
Rutas Entrantes
Follow Me
VR
Misc Destinations
Colas

Grupos de extensiones
Horarios
nternal Options & Canfiguration
Salas de coferencia
husic on Hold
PIM Sets
Paging and Intercam
Parking Lot
Grabaciones de sistema
scceso Remaoto
Callback
DISA

Asterisco Sistema

Add Conference

Add Conference

Escenarios

| Herramientas | Informes | Panel| Grabaciones |

numero de la sala:
nombre de la sala:
PIN de usuario:
PIN del moderador:

Opciones de la Sala

mensaje de entrada:

cuenta de usuario: No »

CID de emergencia

Opciones del dispositivo

INada 'l

esperar administrador: |No vI
modo silencio: No ¥

secret
dtmfmode
canreinyite
context

host

type

nat

port

qualify
callgroup
pickupgroup
disallow
allows

dial
accountcode
mailbo

Configuracidn del Fax

Figura 4.7

201

2833

nao
fram-internal
dynamic
friend

yes

5060

SIPLZ01

201 i@ default

Conferencia.

Language:

131

nombre de ust Ionoou.
entrada Ig registn

freePB)
IEspaﬁoI 'Ioonﬁgurac

Add Conference
333.Conferencia
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f) Grabacién de voz para la recepcionista automética

Modo de administracidn [ interruptor |

£
b o =
- entrada Io registro |

Casa Foro Paquetes Asterisco Sistema Escenarios

| Setup| Tools| Reports| Panel| Recordings | free p Bx
Language: |Eng|ish ~| setup

Administrators SyStem Recordlngs Add Recording
Extensions Add Recording Built-in Recordings
Feature Codes ok

General Settings Step 1: Record or upload

Outhound Routes . . . .
If you wish to make and verify recordings from your phone, please enter your extension number here:

Trunks 6o

CID & Numher i ot
Blacklist Alternatively, upload a recording in wav format:
Caller Name Lookup Examinar..  Upload
Sources

Step 2: Name

Inbound Cal

Inbound Routes . .
Name this Recording:

Follow Me

VR

Misc Destinations

Click

when you are satisfied with your racerding IS

Queues

g) Cargar el archivo de musica en espera

™
| | Tools| Reports| Panel| Recardings | freePBx

["l Setup

152 168.0.135

Language: | English

Administrators On Hold Music

Extensions

Add Music Category
Category: default conferencia

Feature Codes
default

General Settings Upload a wav or mp3 file:
Outbound Routes Browse

Trunks

Upload

& mber Mand

Blacklist

Caller Name Lookup
Sources | musicaenespera.wav.mp3 Delete ‘

Enable Random Play

VoicePulse | santana europa.mp3 Delete ‘

Inbound Routes

Announcements

Follow Me

VR

Misc Destinations

Queues freePBEX 2.2.1 licensed under GFL Design 2006 Fischer Design

Ring Groups
Time Conditions
()

& mternet H 100% v

Figura 4.8  Cargar archivos.



h) Configuracion de la recepcionista automéatica (IVR)

ttfl B o)«

Paquetes

Casa Foro

Adrministrators
Extensions
Feature Codes
General Settings
Cuthound Routes
Trunks

Blacklist

Caller Mame Lookup
Sources

Inbound Routes
Follow ke

Misc Destinations
CIUELES

Ring Groups
Time Conditions

Conferences

Music on Hald

FIr Sets

Faging and Intercom
Parking Lot

System Recordings

Callback
DS54

BEN SHARIF, Trixbox - 2 Without Tears, 22 edicion.

Asterisco

Sistema

Escenarios

| setup| Tools| Reports | Panel| Recardings |
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Modo de administracidn [ interrupter

Innmbre de usi |essssses
entrada ID registro

free

Digital Receptionist

Edit Menu Bienvenida

Delete Digital Receptionist Bienvenida

Change MName
Timeout

Enable Directory
Directory Context

Biervenida

5
2

I default 'I

Enable Direct Dial #
Announcemeant ok =
Increase Options Save Decrease Options

1

Lezve Alaak o eaoe

@ 0| Of DD

o] ko]

Conferences: ICnnferencla <333= 'I
CQlueues |Inicin =1= vl
Recordings: |ok v[

IR [Biervenida =]

Core: [renatto <201> B3|
Ring Groups: |G1 <600= =

Custom App:

2

Legve Alamh o maowe

@[ D O 2| D

ol ko]

Conferences: IConferencia <333= vl
Clueues |Inicio <1 vl
Recordings Iuk v[

1% | Bienvenida =
Care: [luis <202> =1

Ring Groups |G1 <600 =

Custom App:

Lezve blank to emove

ollclRelEelRe]kellRe!

Conferences: ICanErEncla <333> 'I

Qlueues: Ilnicio <= vl
Recordings: |Dk 'I

VR IElienvenida 'l

Core: [Hangup = |
Ring Groups: |G1 <600> =

Custorm App:

t

Legve Alamh to Earoue

o] el(Re]kc](Ke]Ke]l(Re]

Conferences: IConferencia <333= vl

Queues: [Inicio <1> =]
Recordings: [ok =]

IVR: [Bienvenida =]

Core |Hangup E

Ring Groups: | 51 <600> >

Custom App:

Increase Options

Figura 4.9

Save Decrease Options

Configuracion del IVR.

;I Setup

Language: I English

Add VR
Bienvenida

Australia: Creative Commons By-Attrib Non-Commercial Share-Alike
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i) Configuracién del softphone.

Privacy Rules...

*'SIP Accounts
"ifgﬁ—— hoLd
. !7 Lt Enabled = Acct Domain Username Display Mame Add...

@) 1] 192.168.0.195 (defaul)

X

[I.-Properties of Account 1 X Make Default
Accourt | Woicemail || Topology || Presence || Advanced
' User Details
Display Mame | |
l User name | 101 |
Password | raen |
Authorization user name | 101 | Close
|

Darmain | 192,168.0.195

Damain Proxy
Register with domain and receive incoming calls
Send outbound via:
) domain
(@ proxy Address | 182,168.0.195 |

Dialing plan | #1\a'a. Tymatch=1;prestrip=2;

Lok ][ cancel || 2cpi

Figura 4.10 Configuracion dl softphone.

Elaboracién: el autor
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4.1.2 Comunicacion de datos en redes

inalambricas

Debido a la movilidad que permiten las

redes inalambricas, permite que los datos puedan ser priorizados y enviados a
su destino de una forma efectiva. En este caso la voz sera protegida y
priorizada para su respectiva comunicacion entre los usuarios. A continuacion

se explicara las conexiones de red y la configuracion del router.

a) Configuracion del cableado de red

La conexidon que se va a emplear en la configuracion de la red inalambrica

estéa relacionada con la topologia LAN.
Para el caso de esta investigacion propuesta el router funcionar4d como un
access point; sin embargo, esta configurado para conectarse con el servidor

de seguridad de red inalambrica que se encuentra en la computadora de la

derecha.

Ty
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Figura 4.11 Cableado.

Elaboracion: el autor

El cable amarillo es un cable de categoria 5e y esta conectado a un punto de
red lan del area donde se realizo la investigacion. Este punto a su vez nos da
la posibilidad de poder tener salida a internet y a la intranet académica de la

Universidad de San Martin de Porres.

El otro cable, el cable blanco, es uno de categoria 6 que sirve de conexion
entre el router (AP) y el servidor de autentificacion de wireless. De esta forma
se asegura la conectividad de los usuarios a la red inalambrica al servidor de

seguridad
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b) Configuracién del router inalambrico

El equipo que se ha utilizado para el RADIUS CLIENT, es un Dlink DIR 655
con el firmware actualizado a la version 1.20. A continuacion se muestra su

configuracion.

Product Page: DIR-655 Hardware Version: A2 Firmware Version: 1.20

Log in to the router:

User Name :

A

k :| | [LogIn]

WIRELESS

2004-2008 D-Link Systems, Inc.

Se configura la interfaz de internet con una ip externa a la red a la cual va a

pertenecer el router o en su defecto una dinamica.

Product Page: DIR-655 Hardware Version: A2 Firmware Ver:

There are two ways to set up your Internet connection: you can use the VWeb-based Intemet are new to
Connection Setup Wizard, or you can manually configure the connection. dang and have
er figured a
router before, dick on

INTERNET CONNECTION SETUP WIZARD Internet Connection
Setup Wizard and the

router will guide you

MNETWORK SETTINGS

If you would like to utiize our easy to use Weh-based Wizards to assist you in connecting your
new D-Link Systems Router to the Internet, click on the button below.

running.

[ Internet Connection Setup Wizard ]

If you consider yourself
Note: Before lzunching these wizards, please make sure you have followed all steps outlined in an advanced user and
the Quick Instalation Guide included in the package. have configured a
router hefore, dick
Manual Internet
Connection Setup to

MANUAL INTERNET CONNECTION OPTIONS L':jgﬁﬁ:l'r;the settings

If you would like to configure the Internet settings of your new D-Link Systems Router manually,
then click on the button below.

[ Manual Internet Connection Setup




Use this section to configure your Internet Connection type. There are several connection
types to choose from: Static IP, DHCP, PPPOE, PPTP, and L2TP. If you are unsure of your
connection method, please contact your Internet Service Provider.

Note : If using the PPPoE option, you wil need to remove or disable any PPPoE client
software on your cormputers.

| |

Don't Save Settings ]

[ Save Settings

INTERNET CONNECTION TYPE

Choose the mode to be used by the router to connect to the Internet.

My Internet Connection is : | static IP [1]

ATIC IP ADDRESS INTERNET CONNECTION TYPE :

Enter the static address information provided by your Internet Service Provider (ISP).

IP Address : |122,185.1.2

Subnet Mask : |255,255,255.0
Default Gateway : |122.163.1.1
Primary DNS Server : 205,155,511
Secondary DNS Server :

MTU :

206.165.6.12
1500 (bytes) MTU default = 1500

MAC Address : |00:00:00:00:00:00
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SUPPORT

Helpful Hints...

When configuring the
router to access the
Internet, be sure to
choose the correct
Internet Connection
Type from the drop
down menu. If you are
unsure of which option
to choose, contact
your Internet Service
Provider (ISP).

1f you are having
trouble accessing the
Internet through the
router, double check
any settings you have
entered on this page
and verify them with
your ISP if needed.

Mo

Luego en la configuracion de la interfaz de red, se coloca la ip administrador

la cual permitird hacer filtros a los usuarios hacia algunos servicios

improductivos a la empresa. Se desactiva el DHCP.

INTERNET

WIRELESS SETTINGS

METWORK SETTINGS

ADVANCED TOOLS STATUS

Use this section to configure the internal netwaork settings of yvour router and also to configure
the built-in DHCP Server to assign IP addresses to the computers on your network. The IP
Address that is configured here is the IP Address that you use to access the Web-based
management interface. If you change the IP Address here, you may need to adjust your PC's
network settings to access the network again.

][

Use this section to configure the internal netwaork settings of vour router. The IP Address that is
configured here is the IP Address that vou use to access the Web-based management interfaca,
If you change the IP Address here, you mey need to adjust vour PC's netwaork settings to access
the network again.

[ Save Settings Don't Save Settings ]

Router IP Address: |i0,3.5.3

Subnet Mask: 255.0.0.0
Device Name: |dinkrouter
Local Domain Hame:

Enable DNS Relay:

(optional)

DHCP SERVER SETTINGS

Use this section to configure the buil-in DHCP Server to assign IP addresses to the computers
on your network.

Enable DHCP Server:
DHCP IP Address Range:

a

SUPPORT

Helpful Hints_.

If you already have a
DHCP server on your
network or are using
static IP addresses on
al the devices on your
network, uncheck
Enable DHCP Server
to disable this feature.

If you have devices on
your network that
should always have
fived IP addresses, add
a DHCP Reservation
for each such device.

Mo
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Luego se configura la interfaz del inalambrico del router, en el cual se define

el nombre de la red, alcance, protocolo 802.11 y la configuracion del WPA

Enterprise, el cual permite la conexion al RADIUS SERVER y una palabra

secreta q

DIR-655 SETUP ADVANCED TOOLS STATUS SUPPORT

INTERNET

WIRELESS SETTINGS

oir-655

INTERNET

WIRELESS SETTINGS

MNETWORK SETTINGS

ue permite validarse con el mismo.

The following Web-based wizards are designed to assist you in your wireless network setup
and wireless device connection.

Before launching these wizards, please make sure you have folowed all steps outlined in the
Quick Installation Guide included in the package.

SETUP ADVANCED TOOLS STATUS SUPPORT

Use this section to configure the wirelass settings for your D-Link Router. Please note that
changas made on this section may also need to be duplicated on your Wireless Client.

|

[ Save Settings Don't Save Settings ]

WIRELESS NETWORK SETTINGS

Enable Wireless : MNew Schedule

LISMP

Always M

Wireless Hetwork Name : (Also called the S5ID)

802.11 Mode : |Mxed 302, 11n, 802, 11g and 802, 110 [
Enable Auto Channel Scan :
Wireless Channel :

Transmission Rate :
Channel Width :
Visibility Status

[v] (mbitys)
[v]

@ vwishle © Invisihle

Best (automatic)

20 MHz

WIRELESS SECURITY MODE

To protect your privacy you can configure wiraless security features. This device supports threa
wireless security modes, including WEP, WPA-Personal, and WPA-Enterprise. WEP is the ariginal
wiraless encryption standard. WPA provides a2 higher level of security. WPA-Personz| does not
require an authentication server. The WPA-Enterprise option requires an external RADIUS server.

Security Mode : | vwpa-Persanal M

WIRELESS SECURITY MODE

To protect your privacy you can configure wireless security features. This device supparts three
wireless security modes, including WEP, WPA-Persanal, and WPA-Enterprise, WEP is the original
wireless encryption standard. WP provides a higher level of security, WPA-Personal does naot
require an authentication server. The WPA-Enterprise option requires an external RADIUS server,

Security Mode : | (¥ |

Helpful Hints...

If you already have a
wirelass network setup
with WiFi Protected
Setup, click on Add
Wireless Device
Wizard to add new

Helpful Hints_.

Changing your Wirelass
Network Name is the
first step in securing
your wirgless network.
Change it to a familiar
name that does not
contain any personal
information.

Enable Auto Channel
Scat the router can
select the best possible
channel for your
wireless network to
operate on.

Enabling Hidden Mode
is another way to
secure your network.
With this option
enabled, no wireless
dients wil be able to
see your wireless
network when they
scan to see what's
available. For your
wireless devices to
connect to your router,
you will need to
manually enter the
Wireless Network Name
on each device.

If you have enabled
Wireless Security, make
sure you write down
the Key or Passphrase

h 1
saan to see what's
available. For your
wireless devices to
connect to your router,
you wil need to

manually enter the
Wirgless Network Name
on each device.

If you have enabled
Wireless Security, make
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De esta forma el RADIUS CLIENT queda configurado para su utilizacion y
ser el medio entre el usuario y el RADIUS SERVER.

Use WPA or WPA2 mode to achieve 3 balznce of strong security and best compatibility. This
mode uses WPA faor legacy clients while maintaining higher security with stations that are WPAZ
capable. Also the strongest cipher that the client supports wil be used. For best security, use
WPA2 Only mode. This mode uses AES{CCMP) cipher and legacy stations are not zllowed access
with WPA security. For maximum compatibility, use WPA Only. This mode uses TKIP cipher.
Some gaming and legacy devices work only in this mode.

To achieve better wireless performance use WPAZ2 Only security mode (or in other words AES
cipher).

WPA Mode : | auto (WPA ar WPAZ) ||
Cipher Type : | TkIP and 45 ||
Group Key Update Interval : 3500 (seconds)

EAP (802.1X)

When WPA enterprise is enabled, the router uses EAP (802.1x) to authenticate clients
via a remote RADIUS server.

Authentication Timeout : |5 (minutes)
RADIUS server IP Address @ |i7,3.1, 101
RADIUS server Port @ | 151z
RADIUS server Shared Secret : |sassssss
MAC Address Authentication :

Advanced ==

Figura 4.12 Radius.
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Use this section to configure D-Link's QoS Engine. The QoS Engine improves your online
gaming experience by ensuring that your game traffic is prioritized over other network traffic,
such as FTP or Web. For best performance, use the Automatic Classification option to
autormatically set the priority for your applications.

[ Save Settings ] [ Don't Save Settings ]

WAN TRAFFIC SHAPING

Enable Traffic Shaping:
Automatic Uplink Speed :
Measured Uplink Speed : Mot Estimated
Manual Uplink Speed : | o | kbps <<
Connection Type : | Auto-detect v

Detected xDSL or Other Mo
Frame Relay Network :

Q05 ENGINE SETUP

Enable QoS Engine :
Automatic Classification :
Dynamic Fragmentation :

K E E

Figura 4.13 QoS

Elaboraciéon: El Autor

El router utilizado permite brindar calidad de servicio, para poder diferenciar
el tipo de trafico que pasa por el. Para voz tiene su prioridad (Anexo 3) por lo
tanto se puede confiar en una calidad de voz buena. Se recomienda utilizarlo
para obtener menos de 100 ms en cuanto al jitter y en el retardo de los

paguetes de voz.
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Sin embargo en la red inalambrica es muy dificil establecer algo fijo cuando
el equipo esta en movimiento, por lo tanto se activo la funcion WISH del
router, el cual permite que estas condiciones del QoS se establezcan en esta
red.

WISH (Wireless Inteligent Stream Handling) prioritizes the traffic of various wireless
applications.

[ Save Setlings ] [ Don't Save Settings ]

Enable WISH :

PRIORITY CLASSIFIERS

HTTP
Windows Media Center
Automatic :

:
:
[] (default if not matched by anything else)

24 -- WISH RULES

MName Priority Protocol

| | Best Effort Low(BELO) |+ | | << [TCP v
Background Low{BK LO)

] Host 1 IP Range Backaround Hiah(BK HI Host 1 Port Range

0.0.0.0 | to |255.25 0 |to 65535 |
Best Effort High({BE HI)

Host 2 IP Range video Low(VI LO) Host 2 Port Range

0.0.0.0 | to | 255.25|video High(VI HI) 0 |to 65535 |
Voice Low (VO LO)

IName . Vaice High{VO HI) Protocol

Figura 4.14 WISH
Elaboraciéon: El Autor

Para complementar el QoS y el WISH, el equipo contiene el 802.11e draft

(WMM — Wireless Multimedia Extensions), que sirve para priorizar el trafico
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de voz sobre redes inalambricas utilizando telefonos wifi y equipos portables

y a su vez la bateria de estos equipos sea aprovechada al méximo para

If you are not familiar with these Advanced Wireless settings, please read the help section
before attempting to modify these settings.

[ Save Settings ] [ Don't Save Settings ]

ADVANCED WIRELESS SETTINGS

Transmit Power :
Beacon Period : (20..1000)
RTS Threshold : (0..2347)
Fragmentation Threshold : (256..2346)
DTIM Interval : (1..255)

WLAN Partition : [ ]

WMM Enable :

Short 6I:

establecer con calidad y prioridad su conexion al servicio que se haya

implementado en la red inalambrica.

Figura 4.15 WMM

Elaboracion: El Autor

4.1.3 Plataforma de seguridad

Seguridad en cuanto a la autenticaciéon
entre el usuario y el servidor de llamadas, se debe construir un medio seguro
entre ellos, el cual el servidor de seguridad en la versién de Microsoft es el que
eh optado por utilizar. La Universidad de San Martin de Porres posee la licencia
de micrsoft para la utilizacion de sus diversos softwares. Por este motivo, se
utilizé el Windows 2003 Server para no incurrir en gastos adicionales en cuanto
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a licencias de funcionamiento de software por parte de la empresa (integracion

usmp live — AD - single sign on).
a) Configuracion W2003 Standart R2

Para poder empezar la configuracion del servidor de autentificacion de la red

inalambrica con los servicios de Microsoft, empezaremos activando los
servicios Active Directory, DNS, Certificados, IAS y DHCP.

1.-Agregando componentes

B Panel de control

Archivo  Edicion Wer Eaworitos  Herramientas  Awyuda

®E agregar hardware  Instala v solucions ...
Fe¥uly=Tal= S lu W= W Ir=kala o quita prog.. .
aBarra de tareas ... Personaliza el mend, .,
& Conexiones de red  Se conecka a otros ...
& Configuracion re...  Personaliza la confi. ..
j Carren Perfiles de Microsof, ..

Asistente para componentes de Windows

Componentes de Windows
Puede agregar o quitar compaonentes de Windows.

g Abras = 4 T * | 4~ Busgueds Carpetas | i [ ) | [~
Direccidn I[} Panel de control

Mombre = |C-:-mentari-:-s |

*u Actualizaciones a... Configurar wWindow, .,

Para agregar o quitar un componente haga clic en la cazilla de verificacion
coreszpondiente. Una casilla zombreada indica que =dlo =2 ingtalaran algunas de zus
opciones. Para wer lo gque 22 inclupe en un componente, haga clic en Detalles.

Component

[E] Actuslizacion de certificados raiz

O @ Azistente para configuracidn de seguridad 2.1 MB
é Configuracian de sequridad mejorada de Internet Explorer 0.0 MB
1 2= Henamiantas de adminishacicn o sunasdsisn FRIMRE T

Dezcripoidn: Inclupe Accesarios y wtilidades de Windows para su equipo.

E=zpacia tatal en dizca requerido: 3.3 KB Detalles... |

Ezpacio dizponible en dizco: 274148 MB

< ftraz I Siguiente = I Cancelar I

Apuda




Asistente para componentes de Windows x|

Componentes de Windows
Puede agregar o quitar componentes de Windows.,

FPara agregar o quitar un componente haga clic en la cazilla de verficacion
cornezpondiente. Una cazilla sombreada indica que sdlo se instalaran algunas de sus
opciohes. Para wer lo gue ze incluye en un componente, haga clic en Detalles.

LComponentes:
[ 4 Servicios de fax BOME =]
O Servicios de instalacidn remaota 20MB
S5y Servicios de red 28MEB
O % Servicios de Windows Media 15,3 ME
1 & Servicing [N 4 9 MR LI

Dezcrpoion:  Instala una entidad emizora de certificados para emitir certificados gue
38 LUZEn coh pragramas de sequndad de claves poblicas.

E zpacio total en disco requenido: 3.3MB Detalles. |

Espacio disponible en disco: 27414 8 MB

< Alras I Siguien_te>l Cancelar | Auuda |

x

Para agregar o quitar un componente, haga clic en la cazilla de verficacion corespondiente. Las cazillas
sombreadas indican que sdlo se instalard parte del componente. Para ver qué incluye cada componente,
haga clic en Detalles.

Subcomponentes de Servicios de red:

= Frotocolo de I_.l_lr|I|§;:1.I-:|l_.ll_lr|l inamica de ho
(| HF'E sobre el proxy HTTP

Servicio de autenticacion de Internet

O Servicio de cuarentena de acceso remoto
[ = Servicio wWINS

[ B S ervicios simples de TCP/P

Siztema de nombres de dominio [DMNS)

Dezcripcidn:  Configura un zervidor DHCP gue asigna automaticamente direcciones 1P temporales a
equipoz clignte en la mizma red.

Ezpacio total en disco requerido: 3.3 MEB Detalles, |
Ezpacio dizponible en disco: 274148 ME
Aceptar I Cancelar |

< Alras | Siguiente » | Cancelar | Syuda
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b) Configuracién del Active Directory

1.-Primero configuramos el IP del servidor

Propiedades de Protocolo de Internet (TCP/IP) P

General |

Puede hacer que la confiquracian IP se asigne automaticamente si su
red es compatible con este recurso, De o contrario, necesita consulkar
can el administradar de |a red cuél es la configuracion IP apropiada,

" obtener una direccidn IP automaticaments

—{* Usar la siguiente direccidn I

Direccidn IP: [10.3 .1 .9

Mascara de subred: |255. o.0 .0

Puerta de enlace predeterminada; | m., 3 .5 .1

) Obtener |a direccion del servidar DS automaticamente

—I% Usar 3z siguientes direcciones de servidar DNS:

Servidor DS preferido; | 206 165, 6 11

Servidor DS alternativo; | 206 165, 6, 12

Cpciones avanzadas, .. |

Arepkar I Cancelar |

2.-Luego inicio /ejecutar/cdpromo

Eecutar 21|

— Escriba el nombre del programa, carpeta, documento o
'E recurso de Inkernet que desea que Windows abra,

Abrir: I dcpromo j

aceptar Cancelar | E:-:aminar...l




Asistente para inskta

Configurar TCP/IP

Debe configurar el protocolo de red TCPAP.

Asistente para instalacion de Active Directory

Ezte aziztente le ayuda a instalar Active Directony en este
zervidor, haciendo que éste zea un controlador de dominio.

Si ézta ez la primera vez que instala Active Directony, ze e

recamienda leer la introduccion de Avuda de Active
Drirechary.

Haga clic en Siguiente para continuar.

< pbras

X

El asistente ha detectado que no hay direcciones |P validas azsighadas a ninguno de
log adaptadores de red de este equipo.

Compruebe que el cable de red esta conectado v que hay un servidor DHCF disponible
o que el equipo esta configurado para usar una direccion |P estatica v luego, haga clic

eh Siguiente.

Wer la ayuda para configurar TCPSP

Il Asistente para instalacion de Active Directory

3

El protocola de red TCR/IP debe estar correctamente configurado para continuar,

Complete la configuracian,

< ftraz Siguiente » Cancelar -

Cancelar

x|
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Asistente para instalacion de Active Directory |

Ezte aziztente le apuda a instalar Active Directory en este
zerdidor, haciendo que éste zea un controlador de dominio.

Si ézta ex la primera vez que instala Active Directorny, = le
recomienda leer la introduccidn de Ayuda de Active
Drirectory.

Haga clic en Siguiente para continuar.

conze [fSigtienizs ] Cancelar |

3.-Creamos el nombre de dominio de nuestra red en este caso

wifil.usmp.edu.pe

Asistente para insta x|

Configurar TCP/IP /
Debe configurar el protocolo de red TCPAP.

El aziztente ha detectado que no hay direcciones IP walidaz azighadas a ninguno de
loz adaptadores de red de este equipo.

Comprusbe que el cable de red esté conectada p que hay un servidor DHCP disponible
o que el equipo estd configurado para usar una direccion IP estatica v luego, haga clic
en Siguiente.

“Wer la apuda para configurar TERAP

Il Asistente para instalacion de Active Directory

i El protocolo de red TCP/IP debe estar correctamente configurado para continuar.
Complete la configuracidn,

< fitras Siguiente > Cancelar




Asistente para instalacion de Active Directory

Carpetas de la base de datos y del registro /
Ezpecifigue laz carpetas que contengan la baze de datos v registro de Active

Directan,

x|

Fara abtener un rendimienta v capacidad de recuperacian dptimaoz, almacene la baze
de datoz v el registro en discoz duros separados.

iDonde desea almacenar la baze de datos de Active Directory?

Carpeta de la baze de datos:

E=aminar...

iDonde desea almacenar el registro de Active Directony?

Carpeta de registra:
C:WnfNDOWSAHTDS Examinar...

ol

£ Alras I Siguien§e>l Cancelar |

Asistente para instalacion de Active Directory

Yolumen del sistema compartido
E zpecifique la carpeta que debe compartirze como volumen del sistema.

x|

o

La carpeta SvSY 0L almacena la copia para el servidor de los archivos publicos del
daminio. El contenido de la carpeta S%5S%0L 22 replica en tados log controladares de
dorminio dentro del dominio.

La carpeta SvSY 0L debe estar ubicada en un volumen MTFS.

E zcriba una ubicacion para la carpeta 5Y5WOL.

Ubicacian de la carpeta:

Examinar... |

¢ fitras I Siguiente > I Cancelar
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Asistente para instalacion de Active Direckory El

Diagnosticos de registro de DNS
Compruebe la compatibilidad DMS a instale DMS en este equipa.

Emor de diagnostico -
El diagnizstico de regiztro ze gjecutd 1 vez.
Advertencia: las funciohes de controlador de daminio, coma ukirze a un darminio,

iniciar sezian en un dominio ¥ replicar Active Directory, no estardn disponibles hazta
que la infraestructura DMS para &ctive Directory esté corectamente configurada.

El aziztente encontrd un ermor al intentar determinar =i el zervidor DMS con el que ze
reqiztrara este controladar de dominio admite actualizaciones dinamicas.

Para obtener mas informacion. incluidos loz pazog necesarios ara comreair &l LI

" Se comgid el problema. Ejecutar de nueva la prueba de diagndsticos DHS.

£~ |nstalar y configurar este equipo de manera que uhilice este servidor DNS coma el
preferido.

{* Comegiré el problema mas adelante, configurando el DHS manualmente. [Svanzadof

< Alras I Siguien§e>l Cancelar |

Asistente para instalacion de Active Directory x|

Permizos /
Seleccione log permizos predeterminados para wsuarios v objetos de grupo.

Algunoz programaz de servidor como, por ejemplo, Servicio de accezo remoto de
Wiindows MT, leen informacion almacenada en controladores de dominio.

™ Pemizos compatibles con sistemas operativas de servidor anteriores a Windaws 2000

Seleccione esta opoion i gjgcuta programas de servidor en zistemas operativos de
zervidor anteniores a 'Windows 2000 o en sistemas operativos de servidor Windows
2000 o 'Windows Server 2003 gue formen parte de dominios anteniores a Windows
2000.

&, Log uzuanos anonimos pueden leer informacian en este dominio.

¥ Pemisos compatibles sdlo con sistemas operativos de servidor Windows 2000 o
indows Server 2003 {
Seleccione esta opoion i gjgcuta programas de servidor 20lo en ziztemas
operativos de zervidor Windows 2000 o wWindows Server 2003 que farmen parte de
dominiog de Active Directory. Salo loz usuarioz autenticados pueden leer
infarmacion en este dominio.
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4.-Creamos la contrasefia para restaurar los servicios de directorio. En este

caso el Password es cusalab

Asistente para instalacion de Active Directory

Contrazena de admin. del Modo de restauracion de zervicioz de directorio

Esta contragefia ze utiliza cuando inicie el equipo en el Modo de restauracion de
zemvicios de directario,

Ezcriba v confirme la contrasefia que desea asighar a la cuenta de Administrador que
ze Ltilizard cuando ze inicie este servidor en el modo de restauracian de servicioz de
directorio.

La cuenta de adminiztrador del modo de restauracion ez diferente de la cuenta de
adminiztradaor del dominio. Las contrazefias de estaz cuentas debe zer diferentes,
azegurese de recordar ambas.

Contrazefia de modo remoto; I""'"

Canfirmar contrazetia: I""""‘|

Para obtener mas informacian acerca del modo de restauracion de zervicios de
directorio, vea la Ayuda de Active Directaory.

£ plraz I Siguiente > I Cancelar

Asistente para instalacion de |

Resumen ;
Fievise y confirme las opciones seleccionadas.

Ha elegide:

Configure este zervidor coma el primer controlador de dominio de un nueve bosque 4
de arboles de dominios.

Asistente para instalacion de Active Directory
El nuewvo nombre del dom
nueva bosque. El aziztente esta configuranda Active Directary. Este proceso puede tardar varios
minutos o puede prolongarze en funcion a las opoiones que haya seleccionado.
El hombre MetBIOS del d

Carpeta de la baze de dz
Carpeta del archivo de e
Carpeta de la carpeta 5

La contrazefia del nuewo

Para cambiar una opcidn,

Siguiente. Iniciando...
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Finalizacién del Asistente para
instalacién de Active Directory

Se ha instalado Active Directory en este equipo para el ;I
dorminio wifil. uzmp.edu. pe.

E zte controlador de dominio estd azsignado al zitio
Mombre-predeterminado-primer-zitio. Loz zitios estan
adminiztrados con las heramientaz administrativaz de
zitiog © servicios de Active Directary.

Para cenar este azistente, haga clic en Finalizar.

¢ fAfras I Finalizar I [Eaneelar

5.-Reiniciamos

Asistente para instalacidn de Active x|

Debe reiniciar “indows para que surtan efecta los cambios realizadoz
por el Aziztente para instalacidn de Active Directary.

Heiniciar ahora Ma reiniciar ahara




6.-Configuracion de grupos y usuarios, para la investigacion se uso un

usuario y luego hacer comprobaciones de autentificacion.

Origenes de datos (ODEC)
% Okorgamiento de licencia
@ Rendimiento

%3 Servicio de autenticacidn de Internet

% Setrvicios

@ Seryicios de componentes

Programas b ACCesarios

Documentos L Inicic
. Hsistencia remota
g Internet Explorer

» L‘éj Qutlook Express

Microsoft Office

Configuracian

Buscar
Siskerna de archivos distribuido

Ayvuda v soporte técnico Visor de sucesos

Directiva de sequridad de dominio

B o0& THEL

el | Windows Server 2003 Standard Edition
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Ejecutar. ..
Directiva de seguridad del controlador de dominio
Ol Apagar...
lee |
Al ingresar a esta nueva ventana podremos administrar dominios,

computadores, seguridad foranea y administrar usuarios y grupos. En este

caso se crea un grupo al cual denominare como CUSA y un usuario wificusa.

-f-f Usuarios ¥ equipos de Active Directory

@ Archivo

Accidn Yer  Ventana

Syuda

&= | Am iR EFRE 2

Bifila v & @

« |

ﬁEquist del d...

Grupo de seguri. ..

@ Usuarios v equipos de Active Direckor | Users 22 objetos
""" (1 Consulas guardadas Mambre | Tipo | Descripcisn |

EI@ wifil, usmp.edu.pe —ﬁ Adminiskradar  Usuario Cuenta para la administra. ..
I:I Builtin €7 administrado... Grupo de sequri...  Mismbros gue tienen acce. ..
I:l Cu:ump!_lters €7 Administrado...  Grupo de sequri...  Administradares designad. ..
% ESE?;:geiztrritDﬂs:;cipals ﬁ.ﬁ.dministradn. . Grupo de sequri..,  Administradores designad, .
ﬁ.ﬁ.dmins. del d... Grupode sequri...  Administradares designad. ..
ﬁCDntrDIadnre. .. Grupo de sequri... Todos los conkraladares d...
ﬁDns.ﬁ.dmins Grupo de seguri...  Grupo de adminiskradores |,
ﬁDnsUpdatePr. v Grupo de seguri,,,  Clientes DMNS que kienen p...

Todas los servidores v est..,

ﬁHelpServices. .. Grupo de seqguri...  Grupo para el Centra de a...
ﬁIIS_WF‘G Grupo de seguri...  Grupo de procesos de kra, ..
%Invitadu Isuario Zuenta para acceso coma. .,
ﬁlnvitadus del... Grupode seguri...  Todos los invitados del do...
ﬁ VSR _WIFI-...  Usuario Cuenta inkeqrada para ac...
ﬁ I'WAM_WIFI-...  Usuario Cuenta inkeqrada para el ...
ﬁPerietariDs . Grupo de sequri,..  Los miembros de este gru., .,

ﬁPublicadnres o

ﬁﬁervidnres R...

€y sUPPORT 38, ..

ﬁTelnetClients
ﬁUsuarins de ...
ﬁUsuarins del ...

Grupo de seguri...
Grupo de sequri...

suario

Grupo de seqguri...
Grupo de seguri,..
Grupo de seguri. ..

Los miembros de este gru. ..

Los servidores de eske ar...

Esta es una cuenta de pra...
Miembros de eske grupo H..,
Miembros que tienen acce, .,

Todaos los usuarios del dao..,
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_é —— ' ' | ¥32 admins, del d... Grupo de seq
‘' Delegar control... ontraladore. .. Grupo de seq
Buscar. .. ns&drmins Grupa de seqi
Muevo Equipo
Todas las tareas k Contacto
ver . ' InetCrgPerson I
Mueva ventana desde agui alias de cola de MSMO
ackualizar Impresora
Exportar liska, .. Il=iario
Zarpeta compartida

Propiedades - r =

ublicadores ... Grupo de seq

Ayuda ervidores R... Grupo de sea

Muevo objeto - Grupo x|

@ Crear en:  wifil.usmp.edu, pe/Users

Mombre de grupo:
5|

Mombre de grupo {anterior a Windows 2000);

LS4

—Ambito de grupo ~ Tipo de grupo
" Dominio local ¥ Sequridad
* global i Distribucian
£ Universal

fcepkar Zancelar
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Nuevo objeto - Usuario x|

ﬁ Crear er: wifil.uzmp.edu. pe/l zers

MNombre: Iwificuga Iniciales: I

Apellidos: I

Mombre completo: Iwifin:usa

MNombre de inicio de zesion de usuarno:

Iwificusd I @wifi1. usmp. edu. pe ;I
Maombre de inicio de zezidn de uzuario [anterior a windows 2000);
|w|F|1 ' Iwific:usa

7 pitrés Siguiente > Cancelar

Luego de haber creado el grupo y el usuario respectivo, se crea la contrasefa
para poder ingresar como usuario a través del active directory a la red

inalambrica. En este caso la contrasefia sera la siguiente: Cusalab2008

Muevo objeto - Usuario |

ﬁ Crear en: wifil. uzmp.edu. pedzers

Contrazefia: I----------.

LConfirmar contrasefia: I-----------|

[v El usuario debe cambiar la contrasefia al iniciar una zezidn de nuevo
[T El usuario no puede cambiar la contrazefia
[T La contrazefia nunca caduca

[T Lacuenta esta deshabilitada

< Atras I Siguiente > I Cancelar
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Luego de haber creado estos parametros de identificacion y seguridad, se

agrega el usuario creado al grupo al cual pertenecera.

€5 cusa

ﬁDnsUpdE
ﬁEquipns I
ﬁHelpSerw
€515 _wre

%Invitadn
ﬁlnvitadn:

ISR W,
WA b
ﬁF‘rnpietal
ﬁF‘ublicadc
ﬁﬁerwdnr-
& supPoR
ﬁTelnetCh
ﬁLISLlarins
ﬁLISLlarins

| 2

¥ Controladare...

ﬁDns.ﬁ.dmins

Grupo de seguri,..  Toda
Grupo de seguri. .,
Garupo de seguri..,  Grup

Copiar...

Agregar a un grupo, ..

Deshahiltar cuenta
Restablecer conkraseria...
Mowver. .,

abrir la pagina principal
Enviar correo

Todas las tareas k

Corkar
Eliminat
Cambiar nombre

Propiedades

Hyuda

O L ——

srmite agregar los abjetos seleccionados a un grupo que seleccione.

Para la busqueda del grupo al cual voy a agregar el usuario a un grupo,

primero escribo el nombre del grupo y luego compruebo el nombre de este

mismo.

Seleccionar Grupo

Seleccionar este ipo de objeto:

2 x|

IGrupu:- o Ppio. de sequridad integrados

Dezde esta ubicacion:

Tipoz de objetos. . I

Iwifi1 _LEmp. edu.pe

E zeriba el hambre de objeta a seleccionar [gjemplosz):

Ubicaciones... I

Comprabar aombres I

Cancelar I
=

Sceptar




Seleccionar Grupo

Seleccionar este tipo de objeta:

2

IGrupn:l o Ppin. de zequridad integradoz

Dezde esta ubicacidn:

Tipoz de objetos...

Iwifi1 ugmp.edu.pe

Conzultas comunes |

Ubizaciones. ..

Mambire:

IEmpieza Con

=]

LColumnas. .

DesEripoion; I Empieza con

I™ | Deshatilitar cuentas

[T | Cortrasefias que nunca cadican

Himero de dias transcurides desde el dltimo inicio de sesian;

|

Buscar ahora

[Deterer

X

I j‘r

. Aceptar | Cancelar |
Resultado de la blizgueda:
Mombre [ROM) | Dezcripzion | En la carpeta | -
!ﬁ.&ccesn Comp... wifil usmp.edup...
ﬁ Adminiztradares wifil.usmp.edu.p...
ﬁ.ﬂ.dministradur... Miembroz que bi...  wifil.usmp.edu.p... —
ﬁ.ﬂ.dministradur... Adminiztradores ... wifil.usmp.edu.p...
ﬁﬂdministradnr... Administradares ... wifil.usmp.edup...
ﬁﬂndmins. deld...  Administradores . wilil uzmp.edup...
ﬁ Controladores...  Todoz loz contro.. wifil usmp.edup...
!ﬁ Creadares de . wifil usmp.edu.p...
wifil usmp.edup...
g EIStrlb?t?d C. h o Wlflj .usmp.ec!u.p... lI

Active Directory

\lg) Se ha completado con éxito la operacion Agregar a grupo.

X
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¥jd_ontroladore, ., Grupo de segur,.,.  10dos 10s controladares d. .,
mCUS.ﬁ. Grupo de sequri...
ﬁDns.ﬁ.dmins Grupo de seguri...  Grupn de Administradnres .
€7 OnsUpdatePr,,. Grupo de sequri... Clier  SOpiar.
ﬁEquist deld... Grupode sequri.,. Tod:  AGQrEQar aungrupo..,
ﬁHelpServices. .. iarupo de seguri...  Grup Deshabilitar cuenta
mng_wp.g Grupo de sequri... Grup  Restablecer contrasefia...
€ Invitado Usiario Cuer  Maver...
€7 Invitados del... Grupo de sequri... Todc  Abrir la pagina principal
€ 1USR_WIFL-... Usuario Cuer  Enwiar corren
€7 IwaM WIFL-... Usuaria CUBT  Todas las bareas
ﬁF‘erietariDs oo Grupode sequri... Lost
ﬁPublicadnres . Grupode sequri,., Losr  Sorkar
ﬁServidures R.. Grupodeseguri., Lose  Eliminar
€% SUPPORT_38... Usuario Esta  Cambiar nombre
ﬁTeInetClients Grupo de sequri...  Mien
ﬁUsuarius de ... Grupode sequri... Mien
ﬁUsuarius del ... Grupodeseguri.,. Tode  Ayuda

LI wificusa Usuatio

Luego de realizar estos pasos, debo permitir al usuario que tenga acceso

remoto en la vifieta de MARCADO.

Propiedades de wificusa

Ertorno I Sesiones I Contral remaoto I Perfil de Servicioz de Terminal 5 erver | COM + |

Generall Direccion I Euental Perfil I Teléfu:unu:usl Drganizaciuﬁnl Miembro de  Marcada

— Permizo de acceso remato [acceszo kelefdnico o red privada wvirtual]

" Megar acoeso

{° Controlan acceso abiaves de la directiva de aceesa remata

[T Comprebarn elld. dequier llama;

— Opciones de devolucidn de lamada

¥ Sin devolucion de llamada

" Establecido por quien lama [sélo Servicios de enrutamiento v acceso remata)

™ Siempre devaolver la llamada a: I

[T | Lsignan una direceidn [P estatica I

| Aplicar iutas estéticas

Definir rutaz para habilitar en esta conesion de marcada. B s S |

Aceptar I

Cancelar |

Aplicar |
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c) Servidor DNS

Configurando el servicio de DNS

Archivo  Edicidn  Yer Insertar Formato  Herramientas  Tabla VEQ Administracion de equipos

NSHRIEGRIVEBA 983 |4

Elq"'l'"2"'3'"4"'5"'5"'?"'3'

Admiristrador de ciskeres

Administradaor de equilibrio de carga de red

Administrador de Internet Information Services (I15)
Administrador de Servicios de Terminal Server
Administre su servidor

Asistente para configurar su servidor

#sistentes de Microsaft JNET Framewaork 1,1
Configuracion de Microsoft (MET Framework 1,1
Configuracian de Servicios del Terminal Server

DHCP

¥a
¥

f

G|
o
r
(3]

i

Enrutamienta v acceso remoto

Administra el servicio Domain Name Systen
traduce nombres de equipo DNS en direcc
Escritarios rematas

Entidad emiso

\E_";‘) windows Catalog

tﬁ windows Update

r“ ErEeaiE 5 Accesorios

Licencias de Terminal Server
QOrigenes de datos (QDEC)

COkorgamiento de licencia

G @ & el

&
L

=101 %]
'Eq Archivo  Accidn  Wer  Wentana  Awvuda |;|i|i|
= EEEAE N E
Fg,‘ DhS Zonas de bisqueda directa

=3 wIF-cuss

@ Visor de sucesos

\l) Agregar una zona nueva

El sisktema de nombres de daminios (DMS) permite a un espacio de nombre DS ser dividido en zonas.
Cada zona almacena informacidn acerca de uno o mas dominios DS contiguas.

Para agregar una zona nueva, en el mend Accian, haga clic en Zona nuewva.
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_i._ dnsmgmt - [DNS' WIFI-CUSA' Zonas de bdsque

E—. Archivo  Accion Wer  Yeptana  Awuda

1 DMS Zonas de bulsc
= WIFI-CUSA
@ Visor de sucesos

1)

-

Z0Na NUEva. ..,

l:l Zonas de

Vet b
Muewva ventana desde agui

Ackualizar

Ada

Asistente para crear zona nueva Xl

.5 Asistente para crear Zona nueva
Este asistente le ayuda a crear una zona nueva para su
servidar D3,

IUna zona traduce nombres DNS en datos relacionados, kales
como direcciones IP o servicios de red,

Haga clic en Siguiente para continuar,

Cancelar Ayuda

< Akras
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Asistente para crear Zona nueya il

Tipo de zona Q
El servidor DMS es compatible con warios kipos de zonas v almacenamientos, .

Seleccione el tipo de zona que quiere crear:

" Zo

(_rea una copia de una zona que puede actualizarse direckamente en este servidor,

™ Zona secundaria

_rea una copia de una zona que va existe en otro servidor, Esta opcion ayuda a
equilibrar el proceso de carga de los servidores primarios 4 proporciona tolerancia a
errares,

{~ Zona de cédigo auxiliar

_rea una copia de zona que contiene sdlo servidor de nombres (MS), inicio de
autoridad (S0A] v quizé registros de adherencia de host (&), Un servidar que
contiene una zona de cadigo auxiliar no tiene privilegios sobre dicha zona.

¥ almacenar la zona en Active Directary (sdlo disponible si el servidor DNS es un
controlador de dominio)

< Atras I Siguiente = I Zancelar Avuda |

Asistente para crear zona nueva Xl

Ambito de replicacion de zona de Active Directory Q
Puede seleccionar camo desea que se repliqguen los datos DNS por la red. ‘

Seleccione camao quiere que se repliquen los datos de zona:

™ Para todos |os servidores DMS en el bosque wifil .usmp.edu.pe de Ackive Direckary

™ Para todos los servidores DMS en el dominio wifil.usmp.edu.pe de Active Direckary

f* Para todos |os controladares de dominio en el dominio wifil,.usmp.edu.pe de Active
Directary

Elija esta opcidn si la zona debe ser cargada por servidores DS de Windows 2000
que se estan ejecutando en los controladores de dominio que se encuentran en el
mismo dominio.

£ Para bodos |os controladares de dominio especificados en el dmbite de (2 siguismte
parkicion de directario de aplicacion:

4

< fAfkras Siguiente = Cancelar Avuda
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Ingresamos el nombre de dominio creado

Asistente para crear zona nueva Xl
Mombre de zona Q
{0ué nombre tiene la zona nuewva? .

El nombre de zona especifica la parte del espacio de nombres DMS para el que ackda el
servidor de autorizacion, Puede ser el nombre de dominio de la arganizacion (por ejempla,
microsoft,com) o una parte del nombre de dominio {por ejemplo,
nuesazona.micrasoft,com). El nombre de zona no es el nombre del servidor DRS.,

Mombre de zona:

wifil .usmp.edu.pe

Para obtener mas informacion sobre nombres de zonas, haga clic en Avuda,

< Afras I Siquiente = I Cancelar | Avuda |
Asistente para crear una zona nueya El

Actualizacion dindmica Q
Puede especificar si esta zona DMS aceptara actualizaciones seguras, no seguras .

0 no dinamicas,

Las actualizaciones dinamicas permiten que los equipos cliente DNS se registren vy
actualicen dindmicamente sus registros de recursos con un servidor DMNS cuandao se
produzcan cambios,

Seleccione el tipo de ackualizaciones dinamicas que desea permitir:

" Permitir sdlo actualizaciones dindmicas sequras (recomendado para Active Directory
Esta opcion sdlo esta disponible para las zonas que estan inteqradas en Active Direckary,

£~ Permitir todas las achualizaciones dindmicas (sequras ¥ no seguras)
Se aceptan actualizaciones dinamicas de registros de recurso de todos los clientes,

& Esta opcidn representa un serio peligro para la sequridad porgue permite
aceptar acktualizaciones desde origenes que no son de confianza,

£ Mo admitir actuslizaciones dindmicas

Esta zona no acepta actualizaciones dinamicas de reqistros de recurso, Tiene que
actualizar sus reqistros manualmente,

< fkras I Siguiente I Cancelar Ayuda
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Asistente para crear zona nueya Xl

Finalizacion del Asistente para
crear zona nueva

Se ha completado correctamente el Asistente para crear
zona nueva, Ha especificado la siguiente configuracion;

Mombre: wifil,usmp, edu. pe
Tipo: Principal integrado en Active Directory

Tipo de bldsqueda: Direcka

Moka: ahora debe agregar reqgistros a la zona o asequrarse
de que los reqgistros se actualizan dinamicamente. &
continuacion, compruebe la resolucion de nombres con
nslookup,

Para cerrar este asistente v crear la zona nueva, haga clic
en Finalizar.

< Akras Cancelar Ayvuda

Luego de haber creado la zona nueva de busqueda directa, creamos una

zona de busqueda inversa.

2, dnsmgmt - [DNSWIFI-CUSA"Zonas de biisqueda inversa] =10 x|
& drchivo  Accisn  Ver  Weptana  Avuda | =12 ]
e+ @@ B2 8

* DS Zonas de blisqueda inversa

B8 wiF-cusa

@ visor de sucesos .
EI Zonas de bisqueda directa \!:) Agregar una zona nueva
E-{] wifil usmp.edu.pe
OB E =< d= busqueda inversa El sistema de nombres de dominios (DN} permite a un espacio de nombre DNS ser dividido en zonas,
Cada zona almacena informacion acerca de uno 0 mas dominios DR contiguos,

Para agregar una zona nueva, en el mend Accidn, haga clic en Zona nueva,

WY —_— '

Zona nue

Wer 3
Mueva ventana desde agui

Actualizar

Ayuda
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Asistente para crear zona NUeEYa x|

Asistente Para crear Zona nueva

Este asistente le avuda a crear una 2ona nueyva para su
servidor DS,

IUna zona traduce nombres DMNS en dakos relacionados, tales
como direcciones IP o setvicios de red.

Haga clic en Siguiente para conkinuar,

< kr&s Cancelar Aruda |

Asistente para crear Zona nueva Xl

Tipo de zona g
El servidar DMS es campatible con warios tipos de 2onas v almacenamientos, .

Seleccione el tipo de zona que quiere crear!

Crea una copia de una zona que puede ackualizarse directamente en este servidaor,
™ Zona secundaria

Crea una copia de una zona que va exiske en otro servidor, Esta opcion ayuda a
equilibrar el proceso de carga de los servidores primarios v proporciona tolerancia a
Errores,

™ Zona de codigo ausxiliar

Crea una copia de 2ona que conkiene solo servidor de nombres (MS), inicio de
autoridad {308 v guiza registros de adherencia de host (&), Un servidor gque
contiens una zona de codigo auxiliar no tiene privilegios sobre dicha zona.

¥ almarenar la zona en Active Direckory {sdlo disponible si el servidor DNS es un
controlador de darninio)

< Akras Siguiente = Cancelar fyuda




Asistente para crear Zona nueva Xl

Ambito de replicacidn de zona de Active Directory #
Puede seleccionar camo desea que se repliquen los datos DRS por la red, ‘

Seleccione camo quiere que se repliquen los datos de zona:

{” Para todos los servidores DNS en el bosgue wifil, usmp.edu.pe de Active Direckary

{~ Para todos los servidores DNS en el dominio wifil.usmp.edu.pe de Active Direckory

{* Para todos los controladores de dominio en el dominio wifil.usmp.edu. pe de Active
Direckory

Elija esta opcion si la zona debe ser cargada por servidores DRS de windows 2000
que se eskan ejecutando en los controladores de dominio que se encuentran en el
rrismo dominio.

= Para todos los controladores de dominia especificados en el mbita de | siguiente
particion de directorio de aplicasian;

-

< fkras I Siguiente I Cancelar | Ayuda |

Se configura la subred donde el dominio trabajara

Asistente para crear zona nUey¥a Xl

NMombre de la zona de bisqueda inversa ?
IUna zona de bisqueda inversa traduce direcciones IP en nombres DS, .

Para identificar la zona de bisqueda inversa, escriba el Id, de red o el nombre de |la zona.
i* 1d, de red:
mn .3

El Id de red es |a parte de |a direccion IP que pertenece a esta zona. Escriba el Id. de
red en su orden normal {no en el inversa),

Siusaun cero en el Id de red, aparecera en el nombre de |a zona, Por ejemplo, el Id
de red 10 crearia la zona 10.in-addr.arpa, » el Id de red 10.0 crearia la zona
0.10.in-addr. arpa.

™ Mombre de la zona de bisgueda inversa:

3. 10.in-addr, arpa

Para obkener mas informacion acerca de como crear una zona de bldsgueda inversa, haga
clic en Ayuda,

< fkras I Siguiente = I Cancelar Ayvuda
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Asistente para crear una 2o0nNa NUeya x|

Actualizacion dinamica Q
Puede especificar si esta zona DMS aceptara actualizaciones seguras, no sequras !
o no dindrmicas,

Las actualizaciones dinamicas permiten que los equipos clienke DS se registren v
actualicen dinamicamente sus reqiskros de recursos con un servidor DMS cuando se
produzcan cambios,

Seleccione el tipo de ackualizaciones dindmicas que desea permitit:

% Permitir solo actuslizaciones dinamicas sequras (recomendada para Active Directory)i
Esta oprian sdlo esta disponible para las zonas que eskan integradas en Ackive Direckory,

" Permitir bodas las actualizaciones dindmicas (sequras v no segquras)
Se aceptan actualizaciones dindmicas de reqistros de recurso de todos los clientes,

& Eska oprian representa un serio peligro para la seguridad parque permite
acepkar actualizaciones desde origenes que no son de confianza.

" Mo admitir actualizaciones dinamicas
Esta zona no acepta actualizaciones dindmicas de reqgistros de recurso, Tiene que
actualizar sus reqgistras manualmente,

< Atras Siguienke = Zancelar SAyuda |

Asistente para crear Zona nueya El

Finalizacion del Asistente para
crear zona nueva

5e ha completado correctamente el Asiskente para crear
zona nuewva, Ha especificado la siguiente configuraciang

Mombre: 3.10.in-addr . arpa
Tipo: Principal integrado en Active Directory

Tipo de bldsqueda: Inversa

Moka: ahora debe agregar reqistros a la z2ona o asegurarse
de que los reqgistras se actualizan dindmicamente. &
continuacian, compruebe |a resolucidn de nombres con
nslookup,

Para cerrar este asistente v crear la zona nueva, haga clic
en Finalizar,

< Abrés Cancelar Arviada




. dnsmgmt - [DNS\WIFI-CUSA'Zonas de bisqueda inversa',10.3.x.x Subnet]

167

o] x|
E,' Archivo  Accion Wer  Weptana  Awuda |_|ﬁ||5|
¢~ AW EFRE[(R| 8 B

,E“DNS 10.3.x. Subnet 2 reqistros

WIFI-CLISA

BN

@ Yisor de sucesos

- Fonas de bisqueda directa
@ wifil.usmp. edu.pe
Fonas de bisqueda inversa

Mombre

| Tipo

| Datos

| {igual gue la carpeta principal)
figual que la carpeta principal)

Inicio de autoridad (504}
Setvidor de nombres (M3)

Actualizar archiva de datos del servidar
Wolver a cargar

Alias nueva (CNAME). ..
Doarninic nUesa., .
Delegacion nueva. ..

Registros nuewos...

[1], wifi-cusa.wifil .usmp.ed...
wifi-cusa,wifil,usmp, edu. pe.

Todas |as tareas

Actualizar
Exportar lista...

Wer

Qrganizar jconos
Alinear iconos
Propiedades

“rear un nuevo registra de recursos de punkeros,

Avuda

Al crear el puntero, coloco la ip del servidor en este caso 10.3.1.93

Puntero (PTR) |

Miarmero IP del host:
|1n EREE

Mombre de dominio completo (EQDR):

2%

I 93.1.3.10.in-addr. arpa

Mombre de host:

[ Permitir a cualquisr usuario aukenticado actualizar kodos los registros
DMS con el mismo nombre. Esta configuracion solo se aplica a registros

DMS para un nombre nueya,

Examinar,

Acepkar

Cancelar




Entrar a examinar la maquina

Buscar en: Iim

Reqistros:
Mombre | Tipo | Datos |
= wiFl-cusa

Seleccion: I W IFI-CLISA

Tipos de regiskro; IHu:usts (Registros &)

[

fceptar Zancelar |
Examinar 21x]
Buscar en: | wiFl-cusA -]
Reqistros:
Mombre | Tipo Datos |
([ 7onas de busque. ..
Seleccion: I

Tipos de registro; |H|:|5ts (Registros &)

facephar

[

Cancelar |
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Examinar

Zonas de biisqueda directa

Hosts (Registros &) |_

AEEELAT)

Propiedades de 10.3.1.93

jos T s

wifi-cusa.wifil . usmp. edu.pe
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dnsmgmt - [DNSYWIFI-CUSA]

.-E-I frchivo  Accion Mer  Yentana  Awuda

WIFL-CLISH,

Configurar un servidor DNS. .,
Crear particiones del directario de aplicaciones predeterminadas. ..

. @ p 2003 NUeva...
#-_] Zonz  Establecer caducidad/borrado para todas las zonas. ..

Borrar registro de recursos obsolstos
fckualizar archivos de datos del servidor
Borrar caché

Ejecutar nslookup

Todas |as tareas b

Ver k
Mueva ventana desde aqui

Elirninar
fickualizar

Propiedades

fyuda

Con el nslookup verificamos si esta correctamente creado el servidor DNS

e O WINDOWS  system32h cmd.exe - CHWWINDDWS' system3Zynslooku

Servidor predeterminado: wifi—cusa.wifil.usmp.edu.pe
Addressz: 18.3.1.93

>

En esta presentacion verificamos que wifi-cusa.wifil.usmp.edu.pe se
resuelve a si mismo indicando que la configuracién realizada nos garantiza

gue nuestro servidor DNS esta en optimas condiciones para su uso.
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Para agregar los certificados dentro del servidor, hay que agregarlo en los

componentes de Windows, lo activamos.

5l Asistente para componentes de Windows ol x|
hd Componentes de Windows
Dire Puede agregar o quitar componentes de Windows, " Enar por: INombra j'
e Tamafio  404,00MB
“ Utiizado pcasionalmente
= Para agregar o quitar un componente haga clic en la casila de verificacion Fecha vt 29j05/2005
| corespondiente. Una casilla sombreada indica que sdlo se instalarén algunas de sus ERETHD ED
i" opciones. Para ver lo que s incluye en un componente, haga clic en Detalles. J— | cuitar |
LComponentes:
<
1 = — - m -
9 [ S510tros servicios de impresidn y archiva de red 0.0ME ;I
o ] 5P Servicio de Index Server 0.0HB
= '™ - Servicios de Certificate Server
& [ 98 Servicios de camen electronicn 1.1 ME
9 [ 84 Sirviring de fax anme x|
% Descripcidn:  Instala una entidad emisora de certificados para emitir certificadas que
é' 3e Ugen con programas de segunidad de claves publicas.
&
éi’
2
-4 E i | en di i 5.1 MB
tot ‘ .
B spacio total en disco requerido: Detalles...
0 Espacio disponible en dizcor 260483 MB
=)
ok - < fbras I Siguiente » I Cancelar | Lpuda
P
Lor ‘
;ij\ Pa
e

Observamos los certificados que puede emitir el servidor, los dos se van a
utilizar en cuanto a las funciones que estos desempaian para la

autentificaciéon del usuario.

Servicios de Certificate Server

x|

Para agregar o guitar un componente, haga clic en la casilla de venficacion comespondiente. Las casilas
gombreadaz indican que 20lo ze inztalara parte del componente. Para ver que incluye cada componente,

haga clic en Detalles.

Subzompaonentes de Servicios de Certificate Server:

[88 Entidad emizora de Servicios de Certificate Server 0.2 MB

Descrpoion:  Le permite publicar paginas 'w'eb en su servidor para enviar peticiones » obtener
certificados de una enhidad emizora de certificados.

E spacio total en disco requendo: 5.1 ME Dietalles. |
Aceptar I Cancelar |

E zpacio dizponible en disco: 268483 MB
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Asistente para componentes de Windows

Componentes de Windows
Puede agregar o quitar componentes de Windows,

Fara agregar o quitar un componente haga clic en la casilla de verificacidn
comespondiente. Una casilla sombreada indica gue =0lo =2 instalaran algunaz de sus
opciohes. Para ver lo que se incluye en un componente, haga clic en Detalles.

LComponentes:
O Eﬂ Otros servicios de impresidn v archiva de red 0,0 ME ;I
[[] &7 Servicio de Index Serve 0,0 kB
5 de Certificate Serve 1.4 ME
O Servicios de corren electrdnica 1.1 ME
[ ¢4 Servicing de fas AN MR ;I

Descripcidn:  Instala una entidad emizora de certificados para emitir certificados que
2B LUzEn con programas de zegunidad de claves poblicas.

Ezpacio tatal en disco requendo: 5.1 MB
Ezpacio dizponible en dizco; 26848 3 MB
< Afraz | Siguiente > | Cancelar Apuda

H Asistente para componentes de Windows

Tipo de entidad emizora de certificados
] Seleccione el tipo de entidad emizora de certificados que desea establecer.

¢ ‘Entidad emizora raiz de la empresa

" Entidad emisora subordinada de la empresa
™ Entidad emizora raiz independiente
" Entidad emizora subordinada independients

Dezcripcidn del tipo de entidad emizora

La entidad emizora de certificados de mayor confianza en una empresa. Debe instalarse
antes que las demas entidades emizoras.

[~ Usar la configuracidn personalizada para generar el par de claves y e certificado
de entidad emizora

< Atrds I Siguiente » I Cancelar Apuda
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Asistente para componentes de Windows

Identificacion de la entidad emizora de certificados
E zcriba la informacion para identificar esta entidad emizora de certificados.

Mombre comdn para esta entidad emizora de certificados;

Iinalambricn

Sufijo de nombre completa:
DC=wifil,DC=uzmp, D C=edu,DC=pe

Wizta previa de nombre completa:
IEN=inaIambrico,D C=wifil DC=uzmp,DC=edu,DC=pe

Periodo de validez: Fecha de caducidad:

|5 IAHDS vl 23/02/2M3 1370

< Abrds I Siquiente > I Cancelar Ayuda |

H Asistente para componentes de Windows

Configuracion de la baze de datos de certificados
] Ezonba la ubicacion para la baze de datoz de certificados, el regiztro de la baze de datoz v la
informacion de configuracian,

Baze de datos de certificados:

E=aminar...

Beqiztro de la baze de datoz de certificados:
IE:\WINDDWS haysten3ZhCertlog Examinar...

i

[ Almacenar la informacion de configuracidn en una carpeta compartida

Carpeta compartida:

I Ewaninar...

|

I” | Conszenvan (a baze de datos de cerificados existente

< Altrds I Siguiente > I Cancelar Apuda




174

Asistente para componenktes de

Configuracion de la baze de datoz de certificados
Ezcriba la ubicacidn para la baze de datos de certificados, el reqistro de la base de datoz v la
informacion de configuracidn.

B ase de datos de certificados:

IEZ:'\WINDDWS\system32'\EertL0g E =aminar... I

Begiztro de la baze de datog de certificados:

IC:"-."-.-k-"lNDDWS"-.s_l,lstem32"-.l:ertLog Examinar... I

I Almacenar la infraes st oo oo it o o o i
servicios de Certificate Server de Microsofk
LCarpeta compart

'z Para completar |a instalacion de servicios de Certificate Server debe detener
-

IX

temporalmente los Servicios de informacian de Internet. iDesea detener el servicio
ahora?

™| Consgencarla bas

13

< Atras I Siguiente > I Cancelar I Apuda | "‘-19 19:10

Los parametros ingresados se revocaran dentro de 5 afios, luego de ese
tiempo nuevamente hay que actualizar los certificados. Al finalizar la
configuracion los archivos de los certificados se instalaran en la raiz que se

le haya indicado y aceptamos.

Asistente para componentes de Windows

Configuracion de componentes
El programa de instalacian esta haciendo loz cambios de configuracion
solicitados.

e Espere mientraz el programa de instalacidn configura los componentes.
E sto puede tardar varios minutos, dependiendo de los componentes que
haya zeleccionado.

Estada: Preparando la instalacidn...

Aunda

< filras Siguiente »
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Asistente p.

Configuracion de componentes

El programa de instalacian esta haciendo los cambios de configuracion
solicitados.

E zpere mientraz el programa de instalacion configura los componentes.

Esto puede tardar warios minutos, dependiendo de log componentes que
haya seleccionada.

Estado: Finalizando la configuracion de Servicios de Certificate Server...

Las paginas Active Server Pages (ASP) deben estar habilitadas en los servicios Internet
! 5 Information Services (115) para que los Servicios de Certificate Server puedan

suninistrat servicios de inscripcidn en Web, Habilitar las pdginas ASP es un riesga

potencial para la seguridad, por lo que esta operacion debe evaluarse detenidamente,

Puede habilitar las paginas ASP mas adelante si elige no hacerlo ahora. Después debera

waolver a configurar manualmente I1S para habilitar esta funcionalidad.

iDesea habilitar ahora las paginas Active Server Pages?

< fitras | Siguiente > | Auuda |

En este paso habilitamos las paginas Active Server Pages y finaliza.

Asistente para componentes de Windows

=

Finalizacion del Asistente para
componentes de Windows

ElAsistente para componentes de Windows se ha completada
zatisfactoriamente.

Para cerrar este asistente, haga clic en Finalizar.

4 Afras

Ayuda |




En el siguiente paso se activan los certificados en inicio, ejecutar, con el

parametro certtmpl.msc

2 x|

- E=criba el nombre del programa, carpeta, documento o
E recurso de Internet que desea que Windows abra,

abrir: I certkmpl.msc

[

Aceptar I Zancelar | E:-:aminar...l
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erttmpl - [Plantillas de certificado]

Archivo  Accion Wer  Weptana  Awvuda

9 | mRE 2

Mombre para mostrar plantilla #

Adminiskrador

Agente de inscripoion

Agente de inscripoidn (PC)

Agente de recuperacidn de claves
Agente de recuperacion de EFS
Autenticacion de controladar de dominio
Autenticacion de estacion de trabajo
Cifrado CEP

Controlador de dominio

EF5 béasico

Errutadar {peticidn sin conexidn)
Entidad emisara de certificacion cruzada
Entidad emisora de certificados raiz
Entidad emisora de certificados subordinada
Equipo

Firma de cadigo

Firma de listas de corfianza

Inicio de sesidn de Tarjeta inteligente
Intercambiar agente de inscripcidn {solicitud ...
Intercambiar sdla 13 firma

Intercambiar usuario

Intercambio de entidad emisora

IPSEC
F?Tlmc:r- fraticidn cin -anewvidn
4

Windows 2000
windows 2000
wWindows 2000

Windows 2000

Windows 2000
Windows 2000
windows 2000
wWindows 2000

Windows 2000
Windows 2000
Windows 2000
Windows 2000
Windows 2000
windows 2000
Windaows 2000
Windows 2000
Windows 2000

Windows 2000

Yhdimd e 2000

Plim nnvmii-irln

=10lx]
JRETE
| Entidades emisoras de cer.., | \ersion | Inscripcion auto -
4.1 Mo permitido
4,1 Mo permitido
5.1 Mo permitido
Windows Server 2003, En...  105.0 Petritida
6.1 Mo permitido
Windows Server 2003, En... 1100 Permitido
Windows Server 2003, En,.. 1010 Permitido
4.1 Mo permitido
4.1 Mo permitido
31 Mo permitido
4,1 Mo permitido
Windows Serwer 2003, En...  105.0 Mo permitido
5.1 Mo permitido
5.1 Mo permitido
5.1 Mo permitido
31 Mo permitido
31 Mo permitidn
6.1 Mo permitido
4.1 Mo perritido
6.1 Mo permitido
71 Mo permitido
Windows Server 2003, En,.. 1060 Mo permitido
gl Mo permitido
i |

i

Administra plantilas de certificado que las entidades emisoras de certificados de empresa (CA) pueden utilizar er

Se observan todos los certificados de los servicios que podemos activar, de

los cuales vamos a activar solo los siguientes:
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archivo  Accién  Wer  Wenptana  Avuda

IRETE

o |mEB| @

Plartilas de certificado Mombre para mostrar plantilla ¢

I Entidades emisoras de cer. .. I ‘ersian I Inscripoion auto ~

4 Administrador Windows 2000
gente de inscripcion Windows 2000
Agente de inscripcion (PC) ‘Windows 2000
] Agente de recuperacion de claves Windows Server 2003, En...
gente de recuperacion de EFS Windows 2000
Windows Server 2003, En...

Aukenticacidn de controlador de daminio

Windows 2000
Windows 2000
Windows 2000
nrutadar (peticidn sin conexion) Windows 2000
ntidad emisora de certificacion cruzada Windows Server 2003, En...
Entidad emisora de certificados raiz windows 2000
ntidad emisara de certificados subordinada Windows 2000
quipo Windows 2000
AFirma de codigo ‘Windows 2000
irma de listas de confianza Windows 2000
nicio de sesidn de Tarjgta inteligente Windows 2000
4 Intercambiar agente de inscripcion {solicitud ... Windows 2000
nkercambiar sdlo la firma windows 2000
nkercambiar usuario Windows 2000
4 Inkercambio de entidad emisora Windows Server 2003, En...
JIPSEC Windows 2000
’EPTDC\EF Frakicidn cin camasdidnt Yhlindmiue 20NN

4.1
4.1
5.1
105.0
4.1
110.0
101.0
4.1
4.1
|
4.1
105.0
51
a1
51
3l
|
6.1
4.1
6.1
71
106.0

g1
71

Mo permitido
Mo permitida
Mo permitido
Permitido

Mo permitido
Permitido
Permitido
Mo permitido
Mo permitido
Mo permitido
Mo permitida
Mo permitido
Mo permitido
Mo permitido
Mo permitido
Tao permitido
Mo permitido
Mo permitida
Mo permitido
Mo permitido
Mo permitido
Mo permitido
Mo permitido
Bl marribico

}

o

|31 plantillas de certificado

Ingresamos a este certificado para configurarlos y darle permisos.

ropiedades de Autenticacion de estacion de E el

R equizitos de emizidn I Plantillas reemplazadaz I E stenziones I Seguridad
General I Tratamiento de la peticion I Hombre de sujeto

Hembre para mostran plantifls;

Autenticacion de estacion de trabajo

Entidades emizoras de certificados con compatibilidad minima: windows

ambre de plantila:
Wwhork.station

Perioda de validez: Periodo de renovacian;

I 1 I.-’-'«ﬁos j I 3 Isemanas j

¥ Publicar certificado en Active Directong

[~ Mo volver a inscribir automaticamente =i ya existe un certificado
duplicada de Active Directary

Aceptar | Cancelar I Aplicar
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erttmpl - [Plantillas de certificado] ;|g|5|
Archivo  Accion  Wer  VWentana  Awvuda |;[i|5|
o [@EBIR
Plantilas de certificado Mombre para mostrar plantila # | Entidades emisaras de cet. .. | Yersidn | Inscripeidn auto;l
i Awutenticacion de estacisn de trabajo Windows Server 2003, En...  101.1 Permitido
Cifrado CEP Sindows 2000 4.1 Mo permitido
Controlador de dominio Windows 2000 4,1 Mo permitido
GHEFS basica WWindaows 2000 3.1 I perritida
Enrutador {peticion sin conexion]) Sindows 2000 4.1 Mo permitido
Entidad emisora de certificacion cruzada Windows Server 2003, En.., 1050 Mo permitido
Entidad emisora de certificados ralz Windows 2000 5.1 Mo permitido
Entidad emisara de certificados subordinada WWindaows 2000 5.1 I perritida
i Equipo Sindows 2000 5.1 Mo permitido
Firma de cadigo Swindows 2000 31 Mo permitido
Firma de listas de confianza Windows 2000 31 Mo permitido
G Inicia de sesidn de Tarjsta inteligente WWindaows 2000 6.1 I perritida
Intercambiar agente de inscripcion (solicitud ... Windows 2000 4.1 Mo permitido
Intercambiar solo la firma Swindows 2000 6.1 Mo permitido
G Intercambiar usuario Windows 2000 7.1 Mo permitido
Intercambio de entidad emisora Windows Serwer 2003, En...  106.0 I perritida
IPSEC Sindows 2000 a.1 Mo permitido
IPSEC {peticion sin conexion) Swindows 2000 7.1 Mo permitido
Replicacion de directorio de correo electronico Windows Server 2003, En...  115.0 Permitido
Permitida
Sindows 2000 4.1 Mo permitido
Sesion autenticada Swindows 2000 31 Mo permitido
Sélo firma de usuario Windows 2000 4.1 Mo permitido
H@l L1z pie Wi mse 2000 21 Rl maprsi iHn_ILI

i Propiedades de Servidor RAS e IAS

Requisitoz de emizion I Flantillas reemplazadas I Estenziones I Sequridad

General Tratamiento de la peticion I Mombre de sujeto

Hambre para mostrar platilla:
Servidor BAS e |45

Entidades emizoras de cerificados con compatibilidad minima: Windows

[ambre de plantila:
RASANdIASS erver

Periodo de renovacion;

- I I B I FEManas "I

Periodo de validez:

I 1 I.-'i".ﬁcls

v

blicar certificado en Active Directon

Pul
[ Mo valver a inscribic automaticamente i va existe un certificado
duplicado de Active Directany

Aplicar

Aceptar | Cancelar I




erttmpl - [Plantillas de certificado]

=10 x]

: Archiva  Accion  Yer  Ventana  Avuda |;[i|i|
[ERIEIEE
Plantillas de certificada Mombre para mostrar plantila # | Entidades emisoras de cer. .. I Version | Inscripcion auko &
Administrador ‘Windows 2000 4.1 Mo permitido
Agente de inscripcion Wwindows 2000 4,1 Mo permitido
Agente de inscripcidn (PC) Windowes 2000 5.1 Mo permitido
Agente de recuperacion de claves ‘windows Server 2003, En...  105.0 Permitido
Windawes 2000 6.1 Mo permitido
ermitido
Autenticacion de estacidn de trabajo windows Server 2003, En,.,  101.1 Permitido
Cifrado CEP Windowes 2000 4.1 Mo permitido
G Controlador de dominia ‘windows 2000 4.1 Mo permitido
EF3 béasica Windawes 2000 31 Mo permitido
Enrutador {peticidn sin conexion) Swindows 2000 4.1 Mo permitido
Entidad emisora de certificacion cruzada windows Server 2003, En...  105.0 Mo permitido
Entidad emisora de certificados raiz Windowes 2000 5.1 Mo permitido
G Entidad emisora de certificadas subordinada ‘windows 2000 5.1 Mo permitido
Equipo Windawes 2000 5.1 Mo permitido
Firma de cadigo Swindows 2000 3l Mo permitido
G Firma de listas de confianza Windawes 2000 31 Mo permitida
Inicio de sesidn de Tarjeta inteligente Swindows 2000 6.1 Mo permitido
Inkercambiar agente de inscripcidn {solicikud ... ‘Windows 2000 4,1 Mo permitido
Intercambiar sdla la firma Windowes 2000 6.1 Mo permitido
Inkercarmbiar usuario ‘windows 2000 71 Mo permitido
G Intercambio de entidad emisara Windows Server 2003, En...  106.0 Mo permitido
IPSEC Swindows 2000 .1 Mo permitido
TOCE (makimidm sl mmmeswismh Wlimemae 2000 | Rl mospraibicdes x
L s

SEEE SN Propiedades de Autenticacion de contraladord

2=l

Requizsitos de emigidn I Flantillas reemplazadas I Estenziones I Seguridad

Hambre para mostrarn plantilla:

General | Tratamienta de la peticidn I Mombre de zujeto

Autentizacion de controlador de dominio

Entidades emizoras de certificados con compatibilidad minima: Windows

[ambre de plantilla:

DiomainControllerduthentication

Periodo de validez: Periodo de renovacian:

I I.-'l'-.ﬁcus j I B I $EManas j

¥ Publicar certificads en Active Directony

[ Mo wolver a ingeribic automaticamente =i va existe un cerificada

duplicado de Active Directany

Aceptar | Cancelar I

Aplizar
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{& Entidad emisora de certificados

Archiva  Accidn  Wer  Awuda

180

=10l

- |[B@mRE 2

EB Entidad emisora de certificadas (Loca
E-@ inalambrica
[ Certificados revacados
: Certificados emitidos
[:l Peticiones pendientes
[:I Error en las peticiones
[ Plantillias de certificado

ol | ®

Id. de peticion

| Nombre del solicitante

| Certificado binario

| Plantila de certificado

| Mo de serie |

[E=2E

WIFIWWIFT-CUSAG

BEGIM CERTL...

Contralador de domini. .,

61582be850. .,

&

Al finalizar la configuracion de los certificados, en herramientas del sistema
podemos ubicar los certificados y visualizar cuales estan levantados.
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Para el dltimo paso con respecto a la seguridad de la red inalambrica

levantamos y creamos el servidor de servicio de autenticacion de Internet.

Er 2003 Standard Edition
e LR

ACCESarios
Programas

Docurnentos 3 Thicio

. . Asistencia remata
Caonfiguracian 3

Qutlook Express

Buscar 3

fi
.
& Internet Explarer
laal

Microsoft Office
gvuda v soporke técnico

Servicio de autenticacion de Internet

Herramientas administra

Origenes de datos (QDEC)
Ztorgamiento de licencia

Rendimiento

n de Internet

Servicios

Adminiskra la aukenticacion, la autorizacion
cuentas para los inkentos de conexidn are
Sistemna de arc|telefdnico, 802, 1x inalambricas o Ethernet

Yisor de suces protocolo de IETF RADIJS.
|

Servicios de col

) P 660 2 R, £ (L

=1o|

archivo  Accion Wer  Awuda
= |[@meF 2] 06
B

{1 Clientes RADIS
{:l Registro de acceso remoko

% Directivas de acceso remota

#-_1 Procesamiento solicitud de conexidn

¢ Servicio de autenticacion de Internet

Archivo

Accion  Mer  Ayuda

i Este es el servicio de autenticacion de
\J) Internet

Ikilice el Servicio de autenticacion de Internek (IA3) para
autenticar v autarizat conexiones de acceso kelefanico,
YPM, inalédmbricas v Ethernet & la red, También puede
configurar 145 para reenviar solicitudes de autenticacion a
cualquier servidor de acceso que sea compatible con el
Servicio de usuario de acceso telefdnico de autenticacidn
remoka (RADILS),

3i desea configurar IA3 para leer las propiedades remotas
de acceso de cuentas de usuarios en Ackive Direckory, haga
clic en Registrar servidar en el mend Accion en Adkive
Drireckary,

Zonsulke la ayuda para obtener més informacion acerca de
la canfiguracion de 1A3, escenarios de implementacidn v
solucidn de problemas.,

«= @ EF 2@

Imiciar servicia
Detener servicio

| Y

5 Dire

l:l Proc Wer

Propiedades

Avuda

Este es el servicio de autenticacion de
Internet

|tilice el Servicio de autenticacion de Internet {IAS) para
aukenticar v autorizar conexiones de acceso telefdénica,
WP, inalambricas v Ethernet a la red. También puede
configurar IAS para reenviar solicitudes de autenticacion a
cualquier servidor de acceso que sea compatible con el
Servicio de usuatio de acceso kelefdnico de autenticacian
remota (RADIUS),

Si desea configurar IAS para leer las propiedades remotas
de acceso de cuentas de usuarios en Active Directory, haga
clic en Registrar servidor en el mend Accion en Active
Direckory,

Consulke la avuda para obtener més informacidn acerca de
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Se registra el servicio y continuo hasta llegar al aviso del servicio ya esta

registrado.

Informacion de IAS: x|

L] E El servicio wa esta reqgistrado en Active Direckary,
"

Después de la confirmacion, se crea el Radius client.

" Servicio de autenticacion de Internet [=]

Archivo  Accidn Wer  Awuda

= Bme HE| L2

@3 Servicio de autenticacidn de Internet {local) Maombre descriptivio | Direcciin | Protoco
R} Clicnites RADILS
{:I Registro de acceso remoto
%9 Directivas de acceso remako
{:I Procesamiento solicitud de conexidn

Mo hay elementas disponibles en esta vista.

"¢ Servicio de autenticacidn de Internet o ] ]

Archivo  Accidn Wer  Ayuda

«=|AmePBE| 2

%3 Servicio de autenticacidn de Internet (lacal) Mombre descriptivo | Direccidn | Protacolo

MNuewo clienke RADILS

{:l Reistro de Mo hay elementos disponibles en esta vista,

[ % Directivas ¢ [Uewa »
-1 Procesamie

Wer 2

Actualizar

Exportar lista. ..

uevo cliente RADIUS x|

Mombre p direccidn

Ayuda

Ezcriba un nombre descriptiva y una direccidn IP o nombre DS para el cliente

Mombre descriptivo: wicusafi

Direccidn del cliente [IP o DNS]:

Il Comprobar... |

< Bl I Siguiente > I Cancelar




183

El nombre descriptivo para este ejemplo sera de wicusafi. Con respecto a la

direccion del cliente (IP o DNS) 10.3.5.3 esta ya ha sido configurada
anteriormente en el router inalambrico.

Muevo cliente RADIUS

Haombre v direccidn

E zcriba un nombre descriptiva v una direccion IP o nombre DMS para el cliente.

Mombre descriptiva:

wicuzah

Direccidn del cliente (IF o DMST:
|1 0354

Comprobar... |

% Bfras I Siguiente > I Cancelar

Comprobar cliente

2l

R eznolver

Para uzar una direccion IP para identificar al cliente, zeleccidnela de la
giguiente lista.

Direccion |P;

Aceptar Cancelar
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Al escribir la ip del cliente radius, resuelvo al igual que en el servidor DNS
para verificar si la configuracion esta bien hecha, el resultado se observa en

la ventana blanca inferior donde debe de salir la misma ip del cliente radius.

Comprobar cliente 2 x|

Cliente:

10.3.5.3 Rezolver |

Fara uzar una direccion I[P para identificar al cliente, seleccionela de la
giguiente lista.

Direccion |P:

10,253

Cancelar |

Luego de verificar que se resuelve con la misma ip del cliente radius

continuamos con la configuracion.

uevo cliente RADIUS |

Maombre v direccian

E zznba wun nombre dezcriptivo y una direccion [P o nombre DHS para el cliente.

Mombre descriptivo: wicuzafi

Direccion del cliente [IF o DMNS]:
10353

< fifras Siguiente » Cancelar




Este paso es el mas delicado debido a que la palabra secreta que
ingresemos en este punto debe ser el mismo que se ha configurado en el

router. El router tiene una parte de configuracion de radius (mas adelante se

explicard) donde se indica este secreto compartido.

Muevo cliente RADIUS

Informacian adicional

Si esta uzando directivas de acceszo remoto basadaz en log atributos del proveedor del
cliente, ezpecifique el proveedor del cliente BADILIS.

Clignte proveedor:

RaDIUS Standard

Secreto compartido:

Confirrnar secreto compartido:

[

[ La soliciiud debe contener el atributo autenticador de mensaje

Luego de haber configurado el cliente radius, en este caso va a ser de uno solo,
sin embargo pueden existir mas de uno y eso dependeria de las caracteristicas
del hardware donde se encuentre este servidor, se configura las directivas de

acceso remoto.

s® Servicio de autenticacion de Internet

< Alras

Archivo  Accion Mer  Awvuda

Cancelar |

co BE DB @

@3 Servicio de autenticacian de Inkernet (local)
-3 Clientes RADIUS
-1 Registro de acceso remoto

S

#-{_7 Procesamiento solicitud de conexidn

ectivas de acceso remoko

Mombre I Crdi
Canexiunes al servidor de Enrutamiento v acc.., 1
Cu:unexic:nes a okros servidores de acceso 2



"¢ Servicio de autenticacion de Internet

Archivo  Accion  Wer  Awuda
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&= | Bn HE @

%3 Servicio de autenticacion de Internet (local)
] Clientes RADIUS

Cl Reqistro de acceso remata

% Directivas de acceso remoto

-1 Procesamiento solicitud de conexidn

Mombre | e
Cu:unexiu:unes al servidor de Enrutamiento v acc.,. 1
Cu:unexiu:unes a otros servidores de acceso 2

Mueva directiva de acceso remoko

Muewo

Actualizar
Exportar lista. ..

Ver

Qrganizar iconos
Alinear iconos

Ayvuda

Para crear una nueva directiva de acceso remoto, la creamos en la zona

blanca del lado derecho y con el botén derecho elegimos esa opcién. Se

abrira el asistente de la configuracién y se procede a configurarlo. Se vera

los permisos, certificados para que los usuarios del active directory puedan

usar la red inalambrica con la seguridad que brinda el protocolo 802.11x.
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Asistente para nueva directiva de acceso remokto ){|

Método de configuracion de directiva
El aziztente puede crear una directiva tipica o usted puede crear una directiva
perzonalizada.

AComo desea configurar esta directiva’?
=" Utilizar este asistente para configurar una directiva tipica para un escenarnio comn

™ Configurar una directiva personalizada

E=crba un nombre que dezcriba ezta directiva.

Mombre de IpermiSD wif
directiva:

Ejemplo: Autenticar todas laz conesiones WPH.

Asistente para nueva directiva de acceso remokto XI

Este es el Asistente para nueva
directiva de acceso remoto

Ezte aziztente le ayuda a configurar una directiva de
acceso remoto, que es un conjunto de condiciones que
determinan a gué zolicitude:s de conexion se les
concede acceso a este servidor.

Haga clic en Siguiente para continuar.

Asistente para nueva directiva de acceso remokto Xl

Acceso de usuarnos o grupos
FPuede conceder acceso a usuarnos indirviduales o puede conceder acceszo a
grupos zeleccionados.

Conceder accezo de acuerdo a lo siguiente:

7 Usuarnio
Los permizos: de accezo del usuario se ezpecifican en la cuenta del usuario.

=" Grupo
Loz permizos individuales de usuarioz ze superponen a los permizoz de grupo.

Mombre de grupo:

[ witar |

< Atras Siguiente » Canicelar
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Se configura el nombre de la directiva, se recomienda que tenga relacién con
el sistema que se esté desarrollando e implementando para poder saber en
qué consiste la directiva. Luego en el método de acceso, elijo la opcion de
inalambrico debido a que la red que voy a configurar con dicha seguridad es

de esta configuracion.

Asistente para nueva directiva de acceso remoto Xl

Método Access rf‘)
Laz condiciones de directiva estan basadas en el método wilizado para conseguir ﬁlj_’
accezn alared,

Seleccione el método de acceso para el que desea crear una directiva.

PN
Uzar para todas las conexiones WPM. Para crear una directiva para un tipo especifico
de %PH. wuelva ala pagina anterior p zeleccione Configurar una directiva
perzonalizada.

" Acceso telefdnico

Uzar para conexiones de acceso telefonico que usan la linea telefanica tradicional o
una linea I50M [Red digital de zervicios integrados, RDS1).

&

IJzar zdlo para conexiones LAM inalambricas.

" Ethemet
Uzar para conexiones Ethernet [como conexiones gue uzan un modificador).

< Atras I Siguiente > I Cancelar

Seleccionar Grupos ied P

Seleccionar este tipo de objeto:

IGrust Tipoz de objetoz... |

Dezde eszta ubicacian:

Iwifi'l .ugmp.edu.pe Ubizaciones... |

Ezcriba los nombres de objeto que desea zeleccionar [ejemploz):

[Comprobar nambres |

Areptar Cancelar |

7
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Buscar el grupo creado en el Active Directory en este caso CUSA

Seleccionar Grupos d bt

Seleccionar este hipo de objeto:

IE[L.II:IDS Tipos de objetos... I

Deszde esta ubicacian:

Iwifi‘l .uzmp. edu. pe Ubicaciones. .. I

Ezcriba los nombres de objeto que dezea seleccionar [gjemplosz]:

CLISA Comprobar nombres I

Aryvanzadas. .. Lceptar I Cancelar I

En el caso que no recordemos el nombre del grupo se ingresa a Avanzadas.

v

Consultas comunes I

Mombre: I Empieza con - | I Lolumnas. .

D escripoion: I Empieza con vl I Buscar ahora

[Hetener

[T Deshabilitar cuentas

[T Contrazefiaz gue nukea caducan

Homernn de dias ranscumdos desde el dlimo nicio de sesidm I "'I

« |

) Aceptar | Cancelar |
Fezultado de la buzqueda:
Marmbre [RDM] | D ezcripcion | En la carpeta |
ﬁ.ﬁ.dministradnr... Administradaores .. wifil.usmpoedu.p...

ﬁ.ﬁ.dministradnr... Administradaores . wifil.uzmpoedu.p...
ﬁ.ﬁ.dmins. deld... Administradores ... wifil.usmpoedu.p...
ﬁ Controladores...  Todos log contro... wifil.usmpoedu.p...
ECLISA wifil . ugmpedu.p...
ﬁ DnzlpdatePr... Chentes DHS qu...  wifil.uzmpoedu.p...
ﬁ Equipoz deld... Todasz los zervid...  wifil.usmpoedu.p...
ﬁ Invitadoz del ... Todos loz invita.. wifil .usmpoedu.p...
ﬁ Fropietanioz d...  Los miembroz de...  wifil.usmp.edu.p...
ﬁ Usuanoz del d... Todosz los usuarn...  wifil.usmpoedu.p...
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[}
Asistente para nueva directiva de acceso remokbo K'
1

Accezo de usuarios o gQrUpoEs r:fj
Puede conceder accezo a uszuariog individuales o puede conceder accezo a ﬁIJ
arupos seleccionados.

Conceder accezo de acuerdo a lo siguiente:
" Usuario
Loz permizoz de acceso del uzuario =2 especifican en la cuenta del uzuario.

* Grupo
Loz permizoz individuales de usuaros ze superponen a loz permizoz de grupo.

Agregar. .. |
Huitar |

MHormbre de grupo:

< Atras I Siguiente > I Cancelar I

Después de haber agregado al grupo que se cred en el active directory, se
pasa al método de autentificacion en el cual hay varios, sin embargo para
este tema de investigacion se uso el método EAP que es el que viene ya

configurado en las tarjetas de red inalambrica de los dispositivos

inalambricos de la actualidad.

Asistente para nueva directiva de acceso remoto x|

Métodos de autenticacion r‘Q’
El protocolo de autenticacidn extenzible [EAP] utiiza tipos diferentes de h’
dizpositivos de sequridad para autenticar usuarios.

Seleccione el tipo de EAF para esta directiva.

Tipo:

|E&P protegida [PEAP] | Configurar.. |

< Bfras Siguiente > | || Cancelar




Ingresar en Configurar

Propiedades de EAP protegido

Este servidor se identifica anke quienes llaman antes de que se camplete |a
conexion, Seleccione el certificado que desea que se use como prueba de

identidad,

Cettificado emitido para:
Mombre descriptivio:
Emizor:

Fecha de caducidad:

[ Habilitar reconexisn rapida
Tipos de EAR

ra

Caonkrasefia sequra (EAP-

Agregar Madificar

inalambrica

29y05/2009 19:09:24

Cikar

il,usmp.edu,pe

2=

Sttt

Bajar

Aceptar Cancelar

1
Asistente para nueva directiva de acceso remoto
i

| Métodos de autenticacion

El protocolo de autenticacion extensible [EAP) utiliza tipos diferentes de

dizpositivos de segunidad para autenticar uzuarios.

x|

D

Seleccione el tipo de EAF para esta directiva.

Tipo:

EAP protegido [PE&P)

.

j Configurar... |

Asistente para nueva directiva de acceso remokto

Finalizacion del Asistente para
nueva directiva de acceso
remoto

Se completd con éxito el Azistente para nuewa directiva de
acceso remoto. Ha creado la siguiente directiva:

permizo waifi

Condiciones  MAS-Port-Type coincide con 'nalambrica -
Otra OF Inalambrica - IEEE 802.11" AMD

windows-Groups coincide con "WwIFITSCUSA"
Autenticacion EAPEAP prategido [FEAF))

Cifrado:B &sica, Fuerte, Muy fuerte, Sin codificacidn

Haga clic en Finalizar para cerar este asistente.

Cancelar

191
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Al finalizar aqui se observa los certificados creados.

{22 Entidad emisora de certificados

Avuda

=10l ]

Archivo  Accion

& = | | |2
@} Entidad emisora de certificados (Loca
E@ inalambrica

i1 Certificados revocados
s emitidos
D Peticiones pendientes
: D Error en las peticiones
{7 Plartillas de certificada

Mer

| Mo de serie |
61&2beds0. ..

| Plantilla de certificado
Controlador de domini...

| Certificado binario
————— EBEGIN CERTIL..

| Mombre del solicitante
WIFI1WIFI-CUSAS

Id. de petician

[E=H

f) Servidor DHCP

Este servicio dentro del Windows 2003 server nos brinda automaticamente
las direcciones IP a las maquinas que estén conectadas a la red inalambrica
para que asi puedan tener conexion a internet y puedan compartir

informacion o servicios como telefonia ip.

=

Archivo  Accion Yer  Awuda
e AE XED 2O
DHCP | wiFi-cusa.wifil,.usmp.edu.pe [10.3.1.93]

Mostrar estadisticas. ..

rar el servidor DHCP

Ambito nueva. .,
Mueva ambito de multidifusicn, .,

idor DHCP pueda emitir una direccion IP ankes debe crear un

Copia de sequridad. ..
Restaurar. .,

Reconciliar todos los dmbitas...
Aukarizar

Definir clases de usuaria..,
Definir clases de proveedar, ..

Configurar opciones predeterminadas. .

t el servidor DHCP.

ntervalo de direcciones IP que se asignan a los equipos que
ccidn IP dindmica. La autorizacion es una medida de
rankiza que en la red sdlo se ejecutaran servidores DHCP

n nuevo ambito, haga clic en Muevo dmbito en el mend

este servidor DHCP, haga clic en Autarizar en el mend

Todas las tareas 3
ver » |autorizacidn karde unos momentas, Para actualizar el
FS o haga dic en Actualizar en el mend Accian,
Elirninar ) B i ) )
ctulizar . informacian acerca de como configurar un servidor DHCP,
=2 5 en pantalla,
1] Propiedades
Crear un amk
Ayuda
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Asistente para ambito nuevo

Este es el Asistente para ambito
nuevo

Este asistente le ayuda a establecer un dmbito para distribuir
direcciones 1P a log equipos de su red.

Haga clic en Siguiente para continuar.

Asistente para ambito nuevo

Mombre de ambito —
[Debe escribir un nombre identifizativo para el dmbito. También puede proporcionar

una descripcidn.

E zeriba un nombre » descripcion para este ambito. Esta informacian le ayuda a
identificar rapidamente como =& uza el dmbita p su red.

Mambre: Ired wifi Lizmp

Deszcripoion: Iuamp

< Alras Cancelar |

Siguiente se configura las cantidades de usuarios dando el rango de ip desde
.100 hasta la .150. Con esto se tendra la capacidad de tener 50 conexiones a
través de un solo equipo inaldmbrico ya configurado previamente. Solo se
presentan problemas de conectividad cuando la tarjeta de red inalambrica de
los equipos inalambricos estan configurados con otras direcciones ip. Este
rango puede variar de acuerdo a la demanda de conexiones inaldmbrica sin
embargo al incrementar el rango de las conexiones, la taza de transferencia

disminuira considerablemente.
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Asistente para ambito nuevo

Agregar exclusiones T
Esclugiones zon direcciones o intervalos de direcciones gue no son distnbuidas

por el zervidor.

Ezcrba el intervalo de la direccion IP que quiere excluir. Si quiere excluir una sola
direccidn, escriba sdlo uha direccidn en Direccidn IP inicial

Direccion [P inicial: Direccian [P final:

I | . . . . . . Lareqar |
E scluir el intervalo de la direccion:
[Huitar, |

< flras I Siguiente » I Cancelar

En este punto vemos que se pueden excluir una direccién ip que ya esta

configurada de forma estatica en las tarjetas de red, se pueden reservar para

servidores o0 conexiones especiales.

Asistente para ambito nuevo

Intervalo de direcciones IP e
Fara definir el intervalo de direcciones del dmbito debe identificar un conjunto de

direcciones IP conzecutivas.

Ezcriba el intervalo de direcciones que distribuye el dmbito.

Direccion 1P inicial |1D. 3.1 .100

Diteceidn IP final | 0.3 .1 150

IUna mazcara de subred define cuantos bitz de una direccion IP e uzan para los |ds.
de red/zubred v cuantos bitz se uzan para el Id. de host. Puede especificar la mascara

de zubred por longitud o como una direccian [P,

Longitud: I8 _%

Méscara de subred: |255. o. 0.

< Alraz I Siguiente > I Cancelar
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Asistente para ambito nuevo

Configurar opciones DHCP e
Fara que los clientes puedan utilizar el ambito debe configurar laz opciones DHCP

maz habituales.

Cuando los clientes obtienen una direccion, ze les da opoiones DHCF tales como las
direcciones |P de loz enrutadores [puertas de enlace predeterminadas], servidores DMS
y configuracian WIMNS para eze ambito.

La configuracion gue ha seleccionado aqui es para este ambito v sobrescribe la
configuracion de la carpeta Opciones de servidor para este zervidaor,

iDesea configurar ahara laz opciones DHCP para este ambito?

& Configurar estas opciones ahors

{~ Caonfiguraré estas opciones més tarde

< Afraz I Siguienﬁe>l Cancelar |

Luego de haber configurado estas ips, indicamos al servidor el tiempo de
valides de cada direccion ip que se le ha asignado a cada maquina. Esto con
fines de ser dinAmica nuestra red inalambrica para que nuevos usuarios puedan
acceder cuando otros usuarios ya no usen este servicio de forma definitiva o

temporal.

Asistente para ambito nuevo

Duracion de la concesion —
La duracidn de la concesion expecifica durante cuanto tiempo puede utilizar un

cliente una direccion P de este Ambita.

La duracidn de laz concesiones deberia zer tipicamente igual al promedio de tiempa en
que el equipn esta conectado a la misma red fisica. Para redes maviles que consisten
principalmente de equipos portatiles o clientes de acceso telefonico, lag concesiones
de duracidn maz corta pueden ser Otiles.

De otro mode, para una red estable que congiste principalmente de equipos de
escrtono en ubicaciones fiias. las concesiones de duracidn mas largas son mas

apropiadas.

E stablecer la duracidn para la concesion de ambitos cuando sean distibuidaz por este
seryvidar,

Lirnitada a:

dias: haras: minutos:

I I O N

< Altrds I Siguiette > I Cancelar




para la red inaldmbrica.

Asistente para ambito nuevo

Servidores WINS e
Loz sistemas en los que se ejecuta Windows pueden utilizar log servidores WINS
para conwertir en direcciones IP los nombres de equipos MetBI0S,

Cuando se escriben direcciones 1P agui, se habilitan los clientes de Windows para
conzultar WIMNS antes de que uzen difusidn para registrar y resolver normbres NetBIOS.

Mombre de gervidor: Direccion |P:

I . . . Laregar

Hesalver | Huitar

Aiba

L

#baio

Fara cambiar este compartamiento en loz clientes de Windows DHCP madifique la opcidn

04E, Tipo de nodo "WINS/MNBT, en Opciones de dmbito.

< Ablrds

En este punto se configura el nombre del dominio que se cre6 anteriormente
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Luego agregamos el IP del servidor creado, en este caso coincide con el ip del

ISA, DNS, Active Directory e IAS 10.3.1.93.

Asistente para ambito nuevo

Mombre de dominio y servidores DN5

El Siztema de nombres de dominio [DMS] azigna o traduce loz nombres de dominio @J

que utilizan los clientez de la red.

Puede ezpecificar el dominio principal gue guiera que los equipos clientes de su red usen para la

rezolucion de nombres DMS.

Drarinio prirmario: wifi1.uzmp. edu. pe

Fara configurar clientes de ambito para usar servidores DMS en su red, escriba las direcciones

IF para extoz zervidores.

Direccion B Hombre de zervidor:

A aregar I

10.2.1.53 [uitan

Arrina

Abaio

PEEE

Hezolver

£ Alras I Siguiente > I

Cancelar
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Asistente para ambito nuevo

Activar ambito

Los clientes pueden obtener concesiones de direcciones sdlo ¢ el dmbito estd @J
activado.

i Desea activar este dmbita ahora?

" Activar este dmbito ahora

™ Activar este dmbito mas tarde

< ftras Cancelar

Asistente para ambito nueyo

Finalizacion del Asistente para
ambito nuevo

Se ha completado con éxito el Aziztente para ambito nueso.

Para cemrar este asistente, haga clic en Finalizar.

.................................

< Alraz {  Finalizar Cancelar

.................................
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En este instante el servidor DHCP est& inactivo pero configurado, para activarlo

se le da click derecho sobre la parte sombreada y activar el servicio de la

siguiente manera (se observa el cambio del color rojo al verde)

_ifx]

Archivo  Accion  Wer  Awuda

&= | BEXEFR @B

[ Conjunta de direcciones
@ Concesiones de direcciol
(Bl Reservas

@ Cpciones de ambito

{{A Opdones de servidor

Archivo  Accion  Wer  Ayuda

wiFi-cusa, wifil .usmp.edu.pe [10,3.1.93]

\l;) Autorizar el servidor DHCP

Para que un servidor DHCP pueda asignar direcciones IP debe eskar
autorizado en Active Directory, La autorizacion es una medida de sequridad
que garantiza que en la red solo se ejecutaran servidores DHCP autorizados,

Para autorizar este servidor DHCP, haga clic en Autorizar en el mend Accidn,

Es posible que la autorizacidn tarde unos romentos, Para actualizar el
estado, presione FS o haga clic en Actualizar en el mend Accion.

Para obtener mas informacian acerca de cdmo configurar un servidor DHCF,
consulte la Avuda en pantalla.

W=

&= | BEmE X&[HB

Heai=]=:

| wifi-cusa, wifil .usmp.edu.pe [10.3.1.93]

4 I Actualizar

= @' Mostrar estadisticas, .. dor DHCP I Estada I Des
{:I ! — 0] red wifi usmp ** Ackivo ** s
g Ambita nuevo, ., vidar
Superambita, ..
Muevo ambito de multidifusion. . .
Copia de seguridad. ..
Restaurar...
Reconciliar todos los Ambitos. ..
Mo autarizar
Definir clases de usuatia, ..
Definir clases de proveedor,
Configurar opciongs predeterminadas. ..
Imiciar
" N Detener
er
- Pausar
Elirninar Reanudar

Reiniciar | _'I

— Exportar lista, ..
Reiniciar el e

=—TJ7T="%  Propiedades

Avuda
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ier

Mchivo fodion Ver  Ayuda
a2 R
@ OHCP Concesiones de drecdiones

EI---@radiqs.wlifi.usmp.edu.pe[IU.IS.I Dieccidn 1P del clente. | Nombre Caucdad de ceson Tin Id, exclusivo
= b [00 0 Rebvte 513~ g 008 5k P OOl

- Dsoddeme By 0 e, S0 S0 e ek
@ Concesiones de drecdo

2 s
- Opces e dnbi
{5 Oncines o senider

En este lugar podemos ver las direcciones ip que el servidor a designado a las
pcs de la red inalambrica. También es posible que el administrador pueda

borrar las ip asignadas manualmente.

4.1.4 Configuracion del Equipo Host Inaldmbrico

Cuando el usuario reconoce la red inalambrica mas proxima y desea accesar a
esta, debe ser configurada primero su tarjeta de red inalambrica, para que de
esta forma sea autentificada su conexion a traves del servidor RADIUS de
Microsoft y su cuenta sea administrada por el Active Directory de Windows 2003

server.
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A continuacion se observa la configuracion de la tarjeta de red inaldmbrica,
configuracion de la encriptacion, configuracién de la contrasefia, propiedades

de EAP e ingreso de usuario y contrasefa.

Open
Explore
Search for Computers. .,

Map Metwork Drive. ..
Disconnect Metwork Drive...

Create Shortcut
Delete
Rename

Wireless Metwork Connection
Mot connected

L Intel(R. Disable
Yiew Available Wireless Networks
YMwarell ... :
VMnets T

Renair - Wireless Network Connection Properties E 'z'
A Connects p

Bridge Connections General |1""""i"'E’I'F'“"'S Networks " Advanced |

Create Shortcut Connect using:
Delete BB IntelR) PROAWircless 3545ABG Mety I Configure.. I
Rename
This connection uses the following items:
= Client for Microsoft Networks ~

g‘w’hﬂware Bridge Protocol
gFile and Prirter Sharing for Microsoft Metworks

JE 05 Packet Scheduler M
[{_] I ] [l]
[ Install... ] [ Lninstall ] [ Froperies ]
Description

Allows your computer to access resources on a Microsoft
networlc.

Show icon in notification area when connected
Motify me when this connection has limited or no connectivity

ok | [ cancel
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- Wireless Network Connection Properties E z.

General Wireless Metworks Advanced |

Use Windows to corfigure my wircless network settings

Available networks:

To connect to, disconnect from, or find out more information
about wirgless networks in range, click the button below.

View Wirgless MNetworks

Prefemed networks:
Automatically connect to available networks in the order listed
below:

A belkin®4g (Automatic) Move up

A 27311551 (Manual)

A NPIPeru (Automatic) B
8 USMP (Automatic)

[ Add... ][ Remove ]l Froperiss ]

]

Leam about setting up wirsless network
configuration.

| [ Caneel ]
USMP properties

Association |F.|_rtherrtication " Connection

Network name (S51D): |I_I3'.‘:-

Connect even if this netwonk is not broadcasting
Wireless network key

This netwark requires a key far the following:

Network Authentication: |W PAZ-FSK
Data encryption: |AES
Metwork key: |-------. |
Canfirrn retwork. kew: | ssssssse |
F.ew index [advanced): EI

The key is provided for me automatica
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Al ingresar a configurar la tarjeta de red inaldmbrica, se ingresa a la vifieta
wireless network (redes inalambricas), luego se ubica la red que utilice la
seguridad 802.1x, se ingresa a sus propiedades y dentro de esta hay mas
paradmetros de configuracion que al no estar bien configurados el equipo portatil
no se conectara correctamente a la red inalambrica a la cual se desea
conectarse y quedaré en un estado de necesidad de autentificacion asi se haya

ingresado el usuario y contrasefia correctamente.

Esta configuracién es utilizada para el método de autentificacion para esta
investigacién, sin embargo existen otras configuraciones de sistemas
propietarios los cuales requieren otro tipo de configuracion como ODISSEY el
cual toma control de la tarjeta de red inalambrica dejando inhabilitado el entorno

de Microsoft.

Al continuar se observan que en varios parametros estan activados con check
(), hasta llegar a las propiedades de EAP MSCHAPV2, se desactivaran todos

los parametros mostrados con check y se desactivaran, permitiendo el ingreso

del usuario y contrasefia del usuario para poder autentificar su equipo portatil.



USMP properties

| Association

Authentication | Connection |

EAF type:

Select this option to provide authenticated network access far
wirgless Ethemet networks.

Enable IEEE 802.1x authertication for this netwarl

Authenticate as computer when computer information is available

[[] Authenticate as guest when user or computer information is
unavailable

Protected EAP (PEAP)

Froperties

I Cancel

EAP type:

Smart Card or other Certfficate

i Froperies
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I Protected EAP Properties

When connecting:

Validate server certificate

|:| Connect to these servers:

Trusted Root Certification Authorities:

[] aBA.ECOM Root CA E’
[] autoridad Certificadora de la Asociacion MNacional del Notaria

[] autoridad Certificadora del Colegio Madional de Correduria P

[] Baltimore EZ by DST

|:| Belgacom E-Trust Primary CA

|:| CEMN HET SecureMet CA Class &

|:| CEW HET SecureMet CA Class B M

[il 1ll ] [i]

|:| Do not prompt user to authorize new servers or frusted
certification authorities.

Select Authentication Method:

Secured password (EAP-MSCHAP v2) w

Enable Fast Reconnect
[ ]Enable Quarantine checks
[ ] Disconnect if server does not present cryptobinding TLY

Ik [ Carnicel ]

|' EAP MSCHAPvZ Properties

When connecting:

Automatically use my Windows logon name and
password {and domain i army).

OK | Cancel |




205

En la ultima ventana de las propiedades EAP MSCHAPv2 nos indica que el
equipo portatil se autentificard con el usuario y password que se utiliza al
ingresar a Windows. En la anterior ventana donde se refiere a propiedades de
proteccion EAP, nos indica si el equipo portétil se validara con un servidor de
certificados, lo cual no se da para esta investigacion. Con respecto a habilitar la
reconeccion rapida también se deshabilita.

Desde este punto se desactivaran todos los check anteriormente observados.

EAP MSCHAPvZ Properties

When connecting:

n Automaticalty use my Windows logon name and
password (and domain § amy).

(9],

[] validate server certificate

[] ABA.ECOM Root CA ~
[] Autoridad Certificadora de |a Asodacdion Macional del Motaria

] Autoridad Certificadora del Colegio Nadonal de Correduria P

] Baltimore EZ by DST

D Belgacom E-Trust Primary CA

D C&W HKT SecureMet CA Class A

D C&W HET SecureMet CA Class B M

[i] 1 | [i]

Select Authentication Method:

secured password (EAP-MSCHAP v2) M

Enable Fast Reconnect
[C]Enable Quarantine checks
[]pisconnect if server does not present cryptobinding TLY

l QK I l Cancel
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"USMP properties

|;’-‘-ssou:iation Authertication Cnnnectinn|

Select this option to provide authenticated netwaork access for
wirgless Ethemet networks.

Enable IEEE 802 1x authertication for this netwark

EAPtype: | Protected EAP (PEAF) |

] Autherticate as computer when computer information is available

[] Autherticate as guest when user or computer information is
unavailable

L ok || cancel
prases 1

Choose a wireless network

Click an item in the list below to connect to a wireless netwaork in range or to get more
information.

usHp

(iﬁ})
"’_-r":' Security-enabled wireless network (WPAZ) Illll
tu ZONA Inalambrica tif 96394273

(fﬁ})
Unsecured wireless netwaork I|]|]|]|]

Luego de haber configurado la tarjeta de red inalambrica, se termina por
aceptar la configuracion y verificamos las redes que estan disponibles para
poder conectar el equipo portatil a la red que se ha configurado en la tarjeta

inalambrica del mismo.
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on I.E.I

f

Choose a wireless network

Click an itern in the list below to connect to a wireless network in range or to get mare
information.

UsMp

ﬁ Security-enabled wireless network (WPAZ)

To connect to this network, did: Connect. You might need to enter additional
information.

tu ZONA Inalambrica tif 96394273

(“ﬂ})
IUnsecured wirgless network I|]|]|][I

Choose a wireless network

Click an item in the list below to connect to a wireless netwark in range or to get more
irnforrmation.

UsMP Validating identity ¢

7, -
ﬁ,‘! Security-enabled wireless network (WPAZ)

You are currently connected to this network. To disconnect from this network,
dick Disconnect.

En este punto se observa como el sistema de autentificacion indica que hay que
ingresar su usuario y contrasefia para poder ser usuario de la red inaldmbrica.
El usuario y la contrasefia han sido previamente configurados en el Active
Directory en el servidor de autentificacion RADIUS.

Para el ejemplo se ha tomado el primer nombre del tesista, sin embargo puede
ser el nombre completo del usuario o usar el user name del mail de la
Universidad y la misma contrasefia del mismo, lo cual optimizaria los servicios

que brinda la Universidad.
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;11 Wireless Network Connection

Network Tasks Choose a wireless network

o Refresh networklist  (HENELRE g Lkl Wh range or to get mare

<2 Setup a wireless netwd -3 Validating identity ¢
for a home or small offi

Related Tasks " : ! ’ . sconnect from this network,

\‘i) Learn about wireless
nietwarking

ﬂ? Change the order of
preferred networks User name; | |

g Change advanced Password: | |
setlings

Logon domain: | |

Save this user name and password for future use

[ ox | [ cance

Enter Credentials

Iser name: | Jose |

Password: LA |

Logon domain: | |

Save this user name and password for future use

Lo ] [ canel |

Luego de haber ingresado los datos del usuario, se verifica la autentificacion al
visualizar en la ventana de redes inalambricas la conexion de la red configurada

en la tarjeta de red inalambrica del equipo portatil.
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Siguiente se verifica si la red a la cual hemos ingresado, permite tener salida
hacia internet.

Choose a wireless network

Click an item in the list below to connect to a wireless network in range or to get more
information.

UsHMP

{ET ),

ﬁ Security-enabled wireless network (WPAZ)

You are currently connected to this network. To disconnect from this netwark,
dick Disconnect.

Para finalizar, se deja en claro que esta conexion del usuario hacia el servidor
de autentificacion de redes inalambricas es la mas segura con respecto a otras
configuraciones de seguridad. Me refiero a que los usuarios que quieran
ingresar a esta red, lo podran hacer con un usuario y contrasefia, ambos
entregados por la administracion de red. Se perdera la seguridad cuando un
usuario autentificado le dé a otra persona estos datos con fines destructivos del
sistema de seguridad. Sin embargo se puede reconocer a este nuevo ente por
las caracteristicas de su equipo portatil.

& =
i hp - Buscar con Google - Windows Internet Explorer =
‘= i = = = +. & Search
5:: - ‘8 http: /fwww.google.com. pefsearch?hl=esig=hpameta M 4| K | = Seard | pel
File Edit Wiew Favorites Tools Help Norton Antivirus & -~ @Cﬂnvert - SEIEEt
= S = - »
] I(ghp—auszar con Google I I % - B - dh - [Zhpage - G Tooks -
LaWeb |mdgenss Doticias Grupos Libros Gmail [Més v Acceder [

Google - [

Buscaren: @ laWeb ' paginas en espafiol O paginas de Perd

La Web Resultados 1 - 10 de aproximadamente 735,000,000 de hp. {0.12 segundos)

HP Espafia - Sobremesas, portatiles, servidores, impresaoras v mas.

Cataloge de productos, area de soporte y descarga de controladores de la multinacional
Hewlett-Packard

www_hp.es/ - Pdginas similares

HP Perl - Impresoras v multifuncionales HP

HP e brinda diferentes equipos para cada tipo de necesidad de impresidn. ... Cree sus propios
materiales de Marketing con HP . » Impulse su negocio ...
www.hp.com/latam/pe/pyme/productos/impresion.html - 34k - En caché - Paginas similares

HP United States - Computers. Laptops. Servers, Printers & more - [ Traducir esta pégina |
Official Hewlett-Packard site - Buy or learn about HP printers, laptops, computers. digital
cameras, servers, storage. networking, software, .. [s]

{1 item remaining) Downloading picture http:/jimg. youtube. com vi/FHCYEVZS60M/2.jpg. .. & 3 @ mternet ® 100% -
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4.1.5 Configuracion Sip del Nokia N95

Por motivos de preservar esta investigacion como propia del autor se
omitird todo simbolo o registro de la compafiia celular donde se ha

adquirido este equipo.

Dentro de las innumerables aplicaciones
que podemos tener y hacer en el Nokia N95 es la configuracién del celular
como un terminal de la PBX de software libre Asteriswk. Para poder configurarlo
hay seguir los siguientes pasos:

Lo primero que se debe de hacer antes
de configurar SIP en el Nokia N95 es conectarlo a una red inalambrica ya sea
especifica para datos o de voz o en donde se encuentre nuestro servidor de
voz. Para este ejemplo se va a utilizar la red USMP que ha sido a los largo de

toda la investigacién el nombre SSID propuesto desde el inicio.

Desbloq.

Luego de haberlo conectado a la red
inalambrica con la seguridad que esta nos pida y donde se ubica nuestro

servidor de llamadas, paso a configurar el anexo SIP del celular.



Ingreso al menu donde se
presentan las diferentes
opciones que me permite
utilizar el sistema operativo
con el firmware actualizado
de la compafia celular

donde lo hayamos

adquirido.

nolay entr. agenda
Il Seel z"ez

J ESE aneo WLA

¥

~
\:"\\‘

updones

N desact
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Se puede editar contactos ya sean
celulares, teléfonos fijos y su anexo SIP, mensajes de texto y multimedia,
agenda, libreria de musica, galeria de fotografias, mapas del GPS, busqueda
de internet, entorno web, descargo de actualizaciones y programas via internet
inalambrica, HERRAMIENTAS, aplicaciones de programas instalados en el

celular y oficina para editar Word, Excel y Power Point.

Para este caso elegiremos Herramientas.

£, Herramientas

* =) :,O

Bluetooth Infrarro.

Modos Config.
Adm, arch. Adm. aplic.
9
Transferen. Tel. Internet  Asist. WLAN

Opciones Atras

|
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Dentro de Herramientas esta la
configuracion de los dispositivos Bluetooth, el puerto infrarrojo del celular, la
conexion USB mediante el cable de transmision de data, modos de los perfiles,
configuracion, temas de configuracion del celular, administrador de archivos,
administrador de aplicaciones, memoria sim y microSD, transferencia entre

celulares Nokia, telefonia por internet, asistente para conexion WLAN.

Se ingresa a Configuracion y elegimos CONEXION:

NOKIA
N95

" Teléfono
N Conexién
‘a Aplicaciones

Opciones

3
g Puntos acceso

w Paquete datos

Umtyr LAN inalambrica

" Opciones Atrds
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Busca la configuracion SIP y crea un perfil SIP

NOKIA
N95

Paquete dato

LAN inaldmbrica
’m

Configurac. SIP

#%  Teléf.Internet

m Config.

Opciones

NI LA
NOKIA L N95

Nuevo perfil SIP - Nuevc
Editar ! Editar Usar perfil existente

Eliminar | Eliminar

Perfil predeterminado | Perfil predeterminado
Ayuda | | Ayuda

Salir : : Salir

Selecc. Cancelar | selecc. Cancelar
\
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Luego de escoger Usar perfil

predeterminado configuramos el anexo:

usHP

-8 0.1
. ~102 lhﬂ-l
g 01 (il 1(]
S‘pj AlTdd

gpcione>
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Dominio de seguridad
Ninguno
Nombre de usuario
Ninguno
Lontrasena
Ninguna

*Servld. proxy ¥
’ . e n
ContraS”

Permitir ruta libre
Si

Tipo de transporte
Auto

5060
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Dominio de seguridad
asterisk

Nombre de usuario
201

Contrasefa

Opciones

0 ,_U;LE_‘;';'.U’O _
siempre activado

- !
Usar seguridac
Js NG

i\ Serv. Regist. °=§=

Nombre de ustario
201

Contrasena

kKK

i
Tipo de transporte

upp
Pﬁrto
5060

Opciones Atras
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Luego de haber configurado

correctamente todo lo anterior, visualizo el anexo en qué estado se encuentra,
si se encuentra en estado de Fallo de conexion es porque algun parametro

estad mal ingresado o en tal caso la red inalambrica esta desactivada.

‘3\ Config.SIP 3 _
3
ggl ; -Tir'i’; Y 'S ?

Registrado

LT

-

Opciones

El dltimo paso seria realizar una llamada

marcando el nUmero de otro anexo y comprobar la conectividad del celular con
el servidor de llamadas. El niumero 101 es el usuario José Antonio Coronado

Diaz y el numero 201 es del usuario Paul Manuel Menéndez Aliaga.
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Liam, vid.
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entr. agenda : ARE 2 TGS
(] Sm’*t;do =l @ Hoy noliayentr. agenda
R 'USMPSectaco

--" N—

Fin. llam.
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CAPITULO V

EVALUACION DEL COSTO / BENEFICIO

5.1 Evaluacioén de costos

CUSA y en general la USMP poseen un servicio de
telefonia limitado, el cual se limita a usar los terminales (anexos) para
realizar llamadas o hacer transferencias de llamadas en algunos casos.
La solucion propuesta para incrementar la producciéon de la empresa y el
ahorro en el presupuesto de telefonia es la implementacién del uso de la
telefonia IP. De esta forma se podra agregar las bondades de la
movilidad y demés servicios de la telefonia IP a su telefonia tradicional,

disminuyendo el costo monetario de este servicio.

5.2 Andlisis de costos
Utilizando los datos de los costos aproximados de
CUSA, estos han llegado al importe de s/. 53,336.65 del presente afio.

FACTURA TELEFONICA DEL ANO 2008 (CUSA)
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Periodo de | Fechade Monto

Consumo | Vencimiento sl/.
7/4/2008 30/4/2008 12,547.06 | ABRIL
7/5/2008 30/5/2008 10,744.57 | MAYO
7/6/2008 30/6/2008 7,565.16 | JUNIO
7/7/2008 30/7/2008 7,358.95 | JULIO
7/8/2008 30/8/2008 7,396.11 | AGOSTO
7/9/2008 30/9/2008 7,724.80 | SETIEMBRE

MES

CIUDAD UNIVERSITARIA DE SANTA ANITA

14,000.00
12,547.06
12,000.00 10,744.57
10,000.00
o
E 8,000.00 756516 735895 739611  7,/%480
L}
£ 6,000.00
[=]
=
4,000.00
2,000.00
0.00 T T T T T
ABRIL MAYO JUNIO JuLo AGOSTO  SETIEMBRE

2008

Tabla 5.1 Costo aproximado de la facturacion telefénica en los ultimos seis
meses.

Fuente: Ciudad Universitaria de Santa Anita (valores referenciales por
privacidad de la informacion)

Figura 5.1 Facturacion de telefonia 2008

Elaboracion: el autor
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5.3 Presupuesto del proyecto
Se conto con tres cotizaciones, de las cuales dos son
propuestas por empresas y una por el autor. Estas son:

Empresa Worldatacom Soluciones en Telecomunicaciones Satelitales y
Energia.

Equipos:
- TRAGO LINK 45 INT OE -23, BANDA 5.8 - 5.3 GHz, 45
Mbps punto a punto, antena dirigida de 23 dBi..
- HD Mesh - 2, incluye router, wifi acces point, antena de
8 dBi.

- Estudio de campo.
1 Kit: TOTAL = $10,365.53 Incluye IGV 19%
4 Kit: TOTAL =$41,162.14 Incluye IGV 19%
Empresa TELEFONICA DEL PERU SAA.
Equipos Nortel:
- 06 equipos Wireless Mesh tipo Outdoor — modelo 7220
- 03 equipos Wireless Mesh tipo Indoor — modelo 7215
- 01 equipo Wireless Gateway — modelo 7250
- Software de gestion de los equipos Mesh

- Instalacién y configuracién de los equipos

TOTAL = $49,885.00 Incluye IGV 19%
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Autor de la tesis.

Equipos para la red inalambrica:

02 DWL-2700AP Access Point para Qutdoor
Precio Unitario: US$ 950.00 + IGV

02 ANT24-1202 Antena para maximizar la cobertura
Precio Unitario: US$ 155.00 + IGV

01 DWS-3024 (controlador inalambrico opcional)
Precio Unitario: US$ 6,845.00 + IGV

02 DWL-3500AP Access point de interiores, que funciona con y sin controlador
Precio Unitario: US$ 290.00 + IGV

Equipos para servidor de telefonia IP:

- 01 Servidor Pentium Dual Core, 2.50 GHz, 160 GB de
disco duro, 2 Gb de RAM

- Licencias para codec G.729 (30 anexos)

TOTAL =s/.2149.00 = $ 649.24 Incluye IGV 19%
Costo total del proyecto
Cotizacion mas viable: $3,284.24

Cambio del délar: s/. 3.31 al 24 de Febrero del 2009
s/. 10870.83
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5.4 Beneficios a obtener para la organizacién

RED DE TELEFONIA ACTUAL

RED DE TELEFONIA IP

Alto costo de las llamadas realizadas.

Bajo costo de las llamadas realizadas.

Falta de control del trafico de llamadas
por personal calificado.

Personal de la organizacion calificado
para monitorear el trafico.

Riesgo de las lineas cableadas sufran
un desperfecto fisico.

En el sistema inalambrico no hay
riesgo fisico en los enlace hacia los
terminales.

Servicios adicionales tienen un costo:
Conferencia
Buzon de voz
Call center
Identificador de llamada

Servicios adicionales no tienen costo:
Conferencia
Buzon de voz
Call center
IVR
Identificador de llamada
Hunting
Enlace con otras centrales
telefonicas
Videoconferencia
Administracion de la central
telefénica

No existe continuidad de conexién de
la red telefénica en caso de desastres.

En internet existen multiples rutas
alternas.

Tabla 5.2 Beneficios
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Pago a Telefénica 12,547.06 | 10,744.57 | 7,565.16 7,358.95 7,396.11 7,724.80

Pago de Internet 19955 19955 19955 19955 19955 19955

Servicios de Telefonica

Identificador de llamadas | 13.79 13.79 13.79 13.79 13.79 13.79

Llamada tripartita 369 369 369 369 369 369

Casilla de voz 13.79 13.79 13.79 13.79 13.79 13.79
TOTAL | 32,898.64 | 31,096.15 | 27,916.74 | 27,710.53 | 27,747.69 | 28,076.38

|

Presupuesto del proyecto | 10048 0 0 0 0 0

Telefonia en CUSA 0 0 0 0 0 0

Pago de internet 19955 19955 19955 19955 19955 19955

Servicios de telefonia IP

Identificador de llamadas | O 0 0 0 0 0

Conferencia 0 0 0 0 0 0

Casilla de voz 0 0 0 0 0 0

Hunting 0 0 0 0 0 0

Call center 0 0 0 0 0 0

IVR 0 0 0 0 0 0
TOTAL | 30003 19955 19955 19955 19955 19955

Tabla 5.3 Comparacion de valores econdmicos entre la telefonia clasica y la
telefonia ip.

Elaboracion: El Autor

En el mes de abril viendo el gasto en telefonia contra el ahorro implementando

el proyecto y los beneficios que conlleva este, es visible llegar a una conclusion,

el proyecto es rentable, debido a que la inversion retorna en el primer mes y el

resto del periodo seria ahorro en beneficio de implementar o adquisicion de

mayor valor tecnolégico para cumplir los mismos objetivos planteados en esta

investigacion.
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Consumo de telefonia clasica de CUSA
3
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£ 29,000.00 = 0 9 .
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27,000.00
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Figura 5.3 Valores de facturacion en caso de implementarse el proyecto.

Elaboracion: El Autor
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CAPITULO VI

RESULTADO

. Se obtuvo al finalizar la implementacion de este proyecto un sistema

estable.

La percepcion del usuario con respecto a wireless cred una necesidad
por conocer acerca de esta tecnologia y que bondades y beneficios le

traeria utilizar la misma.

. Con respecto a Ethernet los requerimientos de infraestructura son

minimos (dos puntos de red).

. Gestion de infraestructura con condiciones de software libre es de muy

bajo costo.

El rendimiento de conexiones de la red inalambrica dependera de la
cantidad de equipos de radio frecuencia 2.4 GHz que trabajen para esta

misma (Routers, Switches o Access Points).
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6. El personal a cargo del proyecto debe estar capacitado tanto en gestién
como en lo técnico para resolver cualquier inconveniente tanto en la red
inalambrica de datos como en la de voz.

7. Se alcanza el objetivo de mejorar las comunicaciones dentro de un
ambito, incrementando el valor de la institucion.

8. Se optimiza los recursos ya existentes e instalados en CUSA.

9. El estudio del tréfico y su priorizacion servird para la implementacion en

otros locales de la Universidad de San Martin de Porres.

10.La administracién de la red inalambrica servira de esquema para futuras
redes con similares caracteristicas en otros locales de la Universidad de

San Martin de Porres.

11.Los servidores creados, se pueden clonar o copiar su configuracién para
Su uso en otros locales de la Universidad de San Martin de Porres.

Se hicieron las pruebas de calidad de la voz, usando el sistema desarrollado,

siendo este usado por varias personas las cuales aceptaron la calidad de voz.
19 personas fueron escogidas para probar el sistema y dar su apreciacion de
acuerdo a la escala MOS (Mean Opinion Score) con G.711laLaw, G.711luLaw y

G.729, utilizando un clock rate de 64 Kbps

Para resumir estos datos se presentan en los siguientes gréaficos
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Usando dos canales de voz

12

Usando un canal de voz
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Compresion G.729:

Solo Voz
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Usando un canal de voz
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Voz y Datos
Usando un canal de voz Usando dos canales de voz
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La seguridad implementada, se puso a prueba al ponerla al servicio de los
alumnos, observando que nadie mas que las personas autorizadas podia hacer
uso de la red inalambrica, mediante la base de datos local en el servidor de

autenticacion.
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e No se rompe ninguna norma que el Ministerio de Transportes

Comunicaciones haya emitido.

efuano
Lima, miércoles 4 de julio de 2007

NORMAS LEGALES

348363

En caso de guerra exterior, declarada conforme a ley,
el Consejo de Defensa Nacional a través del Comando
Conjunto de las Fuerzas Armadas, podra asumir el control
directo de los servicios de telecomunicaciones, asi como
dictar disposiciones de tipo operativo.

Para atender dichos requerimientos, el operador
del servicio de telecomunicaciones podra suspender
o restringir parte de los servicios autorizados, en
coordinacion previa con el Ministerio y los Sistemas de
Defensa Nacional y Civil.

Para dichos fines, el Ministerio comunicara a los
organos competentes de los Sistemas de Defensa
precitados, las concesiones, autorizaciones, permisos y
licencias que otorga, asi como sus cancelaciones.

Articulo 19°- Obligaciones en casos de
emergencia

En caso de producirse una situaciéon de emergencia
o crisis local, regional o nacional, tales como terremotos,
inundaciones u otros hechos analogos, que requieran
de atencién especial por parte de los operadores de los
servicios de telecomunicaciones, éstos brindaran los
servicios de telecomunicaciones que sean necesarios
dando prioridad a las acciones de apoyo conducentes a
la solucién de la situacién de emergencia. Para tal efecto,
los titulares de concesiones y autorizaciones seguiran las
disposiciones del Ministerio.

Articulo 20°.- Plan
Telecomunicaciones

El Plan Nacional de Telecomunicaciones es el
documentoque contienelosplanestécnicosfundamentales
que sobre la base del principio de integracion de redes,
sistemas y servicios, establece las pautas y lineamientos
técnicos basicos que aseguran la integracién e
implementacion de los servicios de telecomunicaciones a
nivel nacional.

Es elaborado por el Ministerio y aprobado por
Resolucion Suprema refrendada por el Titular del
Ministerio. Su actualizacién o revision debe realizarse
obligatoriamente en periodos no mayores de cinco (5)
afios. El Ministerio podra convocar a audiencia publica
previamente a la aprobacion de las modificaciones del
citado plan, a fin de recoger los aportes de las personas o
entidades especializadas.

El Ministerio, a través de la Secretaria de
Comunicaciones, elaborarda el Plan Estratégico de
Desarrollo de los Servicios de Telecomunicaciones, el
cual contemplara las politicas, objetivos y metas de
desarrollo a mediano y largo plazo, debiendo ser revisado
cada cinco afios.

Nacional de

SECCION SEGUNDA
DE LOS SERVICIOS DE TELECOMUNICACIONES
TITULO |
DE LA CLASIFICACION GENERAL

Articulo 21°.- Clasificacion general de los servicios
de telecomunicaciones

De conformidad con el articulo 8° de la Ley, los
servicios de telecomunicaciones se clasifican en:

1. Servicios portadores.

2. Teleservicios, también llamados servicios finales.
3. Servicios de difusion.

4. Servicios de valor afiadido.

Para efecto del citado articulo 8° de la Ley, se entiende
por red digital integrada de servicios y sistemas, a la red
que mediante la aplicacién de tecnologias digitales permite
la integracion de todos los servicios en una red Unica.

Articulo 22°.- Clasificacion de los servicios de
telecomunicaciones en funcién a su utilizacion y
naturaleza

De conformidad con el articulo 9° de la Ley, los
servicios de telecomunicaciones se clasifican en:

1. Publicos.
2. Privados.

Articulo 23°.- Definicion de servicios publicos
Son servicios publicos aquellos cuyo uso estda a

disposicién del publico en general a cambio de una
contraprestacion tarifaria, sin discriminacién alguna,
dentro de las posibilidades de oferta técnica que ofrecen
los operadores.

Los servicios portadores son hecesariamente publicos.
Los teleservicios, los servicios de difusion y los de valor
afiadido pueden ser publicos.

Articulo 24°.- Definicion de servicios privados

Son servicios privados aquellos que han sido
establecidos por una persona natural o juridica para
satisfacer, estrictamente, sus propias necesidades de
comunicacion dentro del territorio nacional salvo, los
casos previstos en los articulos 17°y 18°.

No podra clasificarse como servicio privado aquel que
es ofrecido a terceros a cambio de una contraprestacién
que tenga relacion con el servicio, sea ésta directa o
indirecta.

Los teleservicios, los servicios de difusién y los
servicios de valor afiadido pueden ser privados.

Articulo 25°.- Definicion de conjunto econémico

Para efectos del articulo 41° de la Ley, considérase
como conjunto econdmico al grupo de empresas que
tienen como socio principal a una misma persona natural
o juridica, la cual es titular directo o indirecto de por lo
menos el cincuenta y uno por ciento (51%) de las acciones,
participaciones o de los derechos que otorguen el control
efectivo sobre losintegrantes del grupo empresarial, ya sea
que éstos estén constituidos como filiales o subsidiarias
de la persona juridica principal, cuando corresponda.

Articulo 26°.- Inclusion de nuevos servicios

El Ministerio podra incluir dentro del marco de la
clasificacion general establecida en los articulos 8°
y 9° de la Ley, aquellos servicios no considerados
en el Reglamento y los que surjan en el futuro como
consecuencia del avance cientifico y tecnolégico.

Articulo 27°.- Derecho de iniciativa de los
particulares

El derecho de iniciativa de los particulares para
proponer la regulacién y correspondiente clasificacion
de nuevos servicios, se ejerce presentando una solicitud
conteniendo la siguiente informacion:

1. Descripcién del servicio y su clasificacion segun su
usoy naturaleza.

2. Propuesta de normas técnicas.
3. Propuesta de normas administrativas.

El Ministerio, en caso que lo crea conveniente, podra
convocar a audiencia publica para ventilar las propuestas
antes indicadas.

El Ministerio expedira resolucién dentro de los treinta
(30) dias calendario de presentada la solicitud o a partir de
la fecha de realizada la audiencia publica si fuera el caso.
Vencido este plazo sin que se haya expedido resolucion,
el interesado podra considerar que su proposicion ha sido
d A el Ministaric

Articulo 28°.- Bandas no licenciadas
Estan exceptuados de la clasificacion de servicios de
la Ley, del Reglamento y de los Reglamentos Especificos
que se dicten, las telecomunicaciones instaladas dentro
de un mismo inmueble que no utilizan el espectro
radioeléctrico y no tienen conexidn con redes exteriores.

También estan exceptuados de contar con concesion,
salvo el caso de los numerales 4 y 5, de la asignacién del
espectro radioeléctrico, autorizacién, permiso o licencia,
para la prestacién de servicios de telecomunicaciones, de
la clasificacién de servicios de la Ley, del Reglamentoy de
los Reglamentos Especificos que se dicten:

1. Aquellos servicios cuyos equipos, utilizando el
espectro radioeléctrico transmiten con una potencia no
superior a diez milivatios (10 mW) en antena (potencia
efectiva irradiada). Dichos servicios no podran operar
en las bandas de frecuencias atribuidas a los servicios
publicos de telecomunicaciones; salvo en las bandas de
frecuencias 2400-2483,5 MHz y 5725-5850 MHz.

canalizacién establecida en la banda 462, 550-462,
725 MHz y 467, 550-467, 725 MHz, transmiten con una
potencia no superior a quinientos milivatios (500 mW)
en antena (potencia efectiva irradiada). Dichos equipos
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no podran ser empleados para la prestaciéon de servicios

publicos de telecomunicaciones.

3. Aquellos servicios cuyos equipos, utilizando las
bandas de 902-928 MHz, 2400-2483,5 MHz, 5150-5250
MHz y §725-5850 MHz transmiten con una potencia no
superior a cien milivatios (100 mW) en antena (potencia
efectiva irradiada), y no sean empleados para efectuar
comunicaciones en espacios abiertos. Dichos servicios
no deberan causar interferencias a concesionarios de
servicios publicos de telecomunicaciones.

4. Aquellos servicios cuyos equipos, utilizando las
bandas de 902-928 MHz, 2400-2483,5 MHz y 5725-5850
MHz transmiten con una potencia no superior a cuatro
vatios (4 W) o 36 dBm en antena (potencia efectiva
irradiada), en espacio abierto.

5 _  Aauasllos servicios—ocuvos—eguinos—utilizan 4. 1o
—AGHeT PAGH o GHHPOS—HhthiZaha et

banda de 5250-5350 MHz transmiten con una potencia no
superior a un vatio (1 W) o 30 dBm en antena (potencia
efectiva irradiada), en espacio abierto. Dichos equipos no
podran ser empleados para el establecimiento de servicios
privados de telecomunicaciones.

En el caso de utilizar equipos bajo las condiciones
sefialadas en los numerales 4 y 5, para la prestacion
de servicios publicos de telecomunicaciones, se debe
contar previamente con la concesién respectiva. En
este caso, los concesionarios de servicios publicos de
telecomunicaciones que empleen dichos equipos no
requeriran del permiso para su instalacién y operacion, ni
de la asignacion de espectro radioeléctrico para su uso.

Sin perjuicio de lo dispuesto en el presente articulo,
aquellos que hagan usode las frecuencias antes indicadas
deberan respetar las normas técnicas emitidas o que
emita el Ministerio.

ATticulo Z9°.- Autorizacion de caracter general

Los servicios y sus equipos comprendidos dentro
del ambito establecido en el articulo anterior, gozan de
autorizacion de caracter general a partir de la vigencia del
Reglamento.

TITULO Il
DE LOS SERVICIOS PORTADORES

Articulo 30°.- Definicion de servicios portadores

Los servicios portadores son aquellos que utilizando
la infraestructura del sistema portador, tienen la facultad
de proporcionar la capacidad necesaria para el transporte
y enrutamiento de las sefiales de comunicaciones,
constituyendo el principal medio de interconexion entre
los servicios y redes de telecomunicaciones.

Articulo 31°.- Definicion del sistema portador

El sistema portador es el conjunto de medios de
transmision y conmutacién que constituyen una red
abierta a nivel nacional o internacional que tienen la
facultad de proporcionar la capacidad y calidad suficiente
para el transporte de sefales de telecomunicaciones
y para la interconexién de los servicios publicos de
telecomunicaciones.

La interconexién entre redes operadas por diferentes
concesionarios de distintos servicios publicos de
telecomunicaciones, dentro del ambito de una misma
area urbana, sera materia de acuerdo entre las empresas
prestadoras de las redes que se interconectan.

Articulo 32°.- Sefales transportadas por el sistema
portador

Las sefales transportadas por el sistema portador
deberan cumplir con las normas técnicas nacionales
aprobadas por el Ministerio, segun el servicio de que se
trate.

Articulo 33°- Modalidades de
portadores

Las modalidades gue pueden adoptar los servicios
portadores son:

los servicios

1.Serviciosqueutilizanlasredesdetelecomunicaciones
conmutadas para enlazar los puntosde terminacion de red.
Pertenecen a esta modalidad, entre otros, los servicios
portadores para: servicios de conmutacién de datos por
paquetes, servicios de conmutacion de circuitos, servicio
telefénico o servicio télex.

2.Serviciosqueutilizanlasredesdetelecomunicaciones
no conmutadas. Pertenecen a esta modalidad, entre otros,

el servicio de arrendamiento de circuitos del tipo punto a
punto y punto a multipunto.

Articulo 34°.- Arrendamiento de circuitos

El arrendamiento de circuitos para comunicaciones de
larga distancia nacional o internacional, para los demas
servicios portadores, teleservicios, servicios de difusion y
servicios de valor afiadido, se efectuaran necesariamente
a través de los servicios portadores otorgados en
concesion.

Los teleservicios privados prestados por el Estado,
pueden acceder directamente a los circuitos a través de
satélites, mediante la utilizacién de segmentos espaciales
debiendo solicitar la autorizacion de la Direccién de
Gestion para el uso del segmento terrestre.

Articulo 35°- Ambito de accion de los servicios
portadores

Los servicios portadores, por su ambito de accién,
pueden ser:

1. Portadores locales.
2. Portadores de larga distancia nacional.
3. Portadores de larga distancia internacional.

Cada una de estas modalidades requiere de concesion
expresa para su prestacion.

Articulo 36°.- Servicios portadores locales

Los servicios portadores locales son aquellos que
tienen la facultad de proporcionar la capacidad necesaria
para el transporte de sefiales de telecomunicaciones
e interconectar redes y servicios publicos de
telecomunicaciones de distintos operadores en una
misma area local.

Los servicios portadores locales también tienen la
facultad de proporcionar la capacidad necesaria para el
transporte de sefiales de telecomunicaciones de servicios
privados en una misma area local.

Articulo 37°.- Servicios portadores de larga
distancia nacional

Los servicios portadores de larga distancia nacional
son aquellos que tienen la facultad de proporcionar la
capacidad necesaria para el transporte de sefiales de
telecomunicaciones e interconectar redes y servicios de
telecomunicaciones a nivel nacional.

Articulo 38°.- Servicios portadores de larga
distancia internacional

Los servicios portadoresde larga distanciainternacional
son aquellos que tienen la facultad de proporcionar la
capacidad necesaria para el transporte de sefiales de
telecomunicaciones originadas y terminadas en el pais,
hacia o desde el ambito internacional.

Articulo 39°.- Facultad de los servicios portadores
locales

Los concesionarios de los servicios portadores locales,
de larga distancia nacional e internacional, tendran la
facultad para proporcionar los enlaces de entrada y salida
locales, nacional e internacional, segun corresponda,
en la medida que sea técnicamente factible, segun las
disponibilidades existentes y de acuerdo a las necesidades
de los servicios, sin discriminar a los usuarios.

Articulo 40°.- Concesionarios en zonas fronterizas
del pais

Los concesionarios de servicios portadores y servicios
finales localizados en zonas fronterizas del pais, con
autorizacion previa del Ministerio y en coordinacién con
Osiptel, podran celebrar convenios de interconexién de
caracter especial con empresas operadoras de estos
mismos servicios localizadas en zonas fronterizas del pais
vecino.

TiITULO NI
DE LOS TELESERVICIOS O SERVICIOS FINALES
SUBTITULO |
DE LA CLASIFICACION

Articulo 41°.- Clasificacion
Los teleservicios o servicios finales se clasifican en:

1. Publicos.
2. Privados.
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e La comunicacion dentro de los parametros establecidos de terreno fisico

y aéreo, se comprobo su calidad haciendo estudios de trafico, llegando a

observar los paquetes que tienen prioridad sobre la demas data.

Estudio de la relacion Sefal / Ruido en el espacio aéreo que cubre el area en

investigacion (doscientos metros), utilizando el software NetStumbler.

Distancia (metros) SNR+ Signal Noise
0 81 -19 -100
2 81 -19 -100
3 30 -70 -100
50 41 -59 -100
100 32 -68 -100
175 33 -67 -100
200 29 -71 -100
Relacion Sefal / Ruido del area en
estudio de CUSA

90 81 81

80 \

70 \

60

\
L 50 \ a1
& 40 0 L~ 32 3 29

30 ‘/ ~——— — SNR+
20

10

0

0 2 3 50 100 175 200
Distancia {metros)

Elaboracion: el autor
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e El uso de software libre, fue de gran ayuda para poder implementar este

servidor de telefonia ip y sus servicios, dentro de la empresa.

Cent0S release 4.5 (Final)
Kernel 2.6.9-34.8.2.EL on an ibB3o

asteriskl login: root

Fassword :

Last login: Sat Sep 8 17:H1:56 on ttyl
lelcome to trixbox

For access to the trixbox web GUI use this URL
http:~--192.168.11.6

For help on trixbox commands you can use from this
command shell type help-trixbox.

You have new mail.

[rootRPasteriskl “1# =

-bash: =! command not found

[rootRasteriskl 71# service network restart_

Tools | Reports | Panel

Language; | English ¥ Setup

Administrators

Please select your Device below then click Submit bbb

Feature Codes 101z
General Setlings Paul Manuel Menendez Aliaga
Outbound Routes <201z
Trunks Renafto <301=

Device | Generc SIP Devce |

Jorge <401

Blacklist
Caller Name Lookup St
Sources
YoicePulse

Inbound Routes
Announcements
Follow Me

VR
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Se presenta primero la forma terminal, donde se configura con comandos al
servidor Asterix y luego se presenta la forma gréfica, donde se puede
administrar al servidor Asterix de forma grafica. De ambas formas se puede
configurar los servicios requeridos por la empresa. Se configuraron 4 anexos,

suficiente para las pruebas y utilizaron el protocolo 802.11 g.

Consiimon de telefonia clasica de CLISA
3
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Se demuestra, que econdmicamente es rentable y sobre todo de recuperacion
de invercién en el corto plazo. Sin embargo, para que esto suceda se necesita
de una capacitacion, para que las personas que usen el servicio sepan como
usarlo de forma correcta y poder llegar a este promedio de ahorro en las

cuentas telefénicas de la empresa.
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CAPITULO VII

CONCLUSIONES Y RECOMENDACIONES

8.1 Conclusiones

- La implementacion de la plataforma propuesta

permitira la facil comunicacion entre los usuarios (Universidad — Alumnos)

- Se aprovecharan las horas hombre del personal para

gue puedan realizar otras funciones de prioridad.

- El disefio de la red es de facil gestion y adaptacion

para futuras aplicaciones de la USMP (tecnologia escalable).

- Es factible la capacitacion del personal para mas

facil adaptacion al cambio de telefonia y sus servicios.

- Se presenta un correcto analisis para la estructura
de datos para obtener un servicio continuo de voz y de buena calidad. El

estudio se detalla en el Anexo 3.
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- El ahorro de costo de llamadas baja dramaticamente
al instalar una central telefénica de software libre, una red inalambrica para
ofrecer movilidad a los usuarios con lo cual se demuestra la rentabilidad del

proyecto presentado.

- La red de telefonia IP inalambrica propuesta en el
presente proyecto puede mejorase implementando otros servicios; sin embargo,
depende de las autoridades de la institucion integrar un proyecto de esta
envergadura creando un area para su administracion e implementacion del

proyecto.

8.2 Recomendaciones
- Se recomienda la adquisicibn de equipos

inalambricos los cuales permitan cumplir con el minimo de alcance necesario
para la implementacion del proyecto y se puedan explotar sus bondades

tecnoldgicas.

- Se observé que no existe un equipo especifico para
la implementacién del servicio de telefonia IP, lo cual se recomienda su
adquisicién; sin embargo, comparando el costo de este equipo con respecto al
de otros que son propietarios, se hace mas redundante su rentabilidad del

proyecto presentado.

- El area encargada de supervisar tanto la red
inalambrica como la de telefonia IP, debe contar con personas orientadas y

especializadas en telecomunicaciones, programacion y redes.

- Por ultimo, se recomienda revisar la red de datos de
la USMP CUSA, por no tener priorizacion de trafico entre los diferentes

servicios que se brindan.
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GLOSARIO

ANTENA RF(Radio Frecuencia)

BRI (Basic Rate Interface / Interface de Tarifa Basica)

Interface de acceso basico RDSI (2B+D).Esto indica dos lineas telefénicas y un
canal de sefalizacion. Tiene dos canales de 64Kbps que se conocen como
canales B que se utilizan para transportar informacion de voz o datos y un canal

de sefializacion de 16Kbps conocido como canal D.

CARRIER

Operador de telefonia que proporciona conexion a Internet a alto nivel.

CODEC
Es el codigo especifico que se utiliza para la Codificacién / Decodificacion de

los datos. Al codec también se le llama codificador.

CODIFICACION

Consiste en la traduccion de valores de tension eléctrica analdgicos que ya han
sido cuantificados (ponderados) al sistema binario, mediante codigos ya
definidos. La sefial analdgica va a quedar transformada en un tren de impulsos

digital (sucesién de ceros y unos).

COMPUTADORA PORTATIL (laptop)

CoS Class of service

CUANTIFICACION

Convierte una sucesion de muestras de amplitud continua, en una sucesion de

valores discretos preestablecidos segun el codigo utilizado. Mide el nivel de
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voltaje de cada una de las muestras obtenidas en el proceso de muestreo, y se
les atribuye a un valor finito (discreto) de amplitud.

CTI (Computer, Telephony Integration)
Integracion de teléfono y computadora.

DIRECCION MAC (MAC Address)
Es la direccion estandar de la capa de enlace de datos que se requiere para

cada puerto o dispositivo que se conecta a una LAN.

DCE (Equipo de Comunicacion de Datos)
Son los dispositivos de red intermediarios que reciben y retransmiten las tramas

dentro de la red.

DHCP (Dynamic Host Configuration Protocol)
Es el servicio que destina direcciones IP automaticamente, a las maquinas que

se encuentren en una misma red.

DNS (Sistema de denominacion de dominio)
Es un sistema que se utiliza en Internet para convertir los nombres de los

dominios y de sus nodos de red publicados abiertamente en direcciones IP.

DSP (Digital Signal Processor)

Procesador Digital de Sefial, es un sistema basado en un procesador o
microprocesador que posee un juego de instrucciones, un hardware y un
software optimizados para aplicaciones que requieran operaciones numericas a

muy alta velocidad.

DTE (Equipo Terminal de Datos)
Son dispositivos de red que generan o que son el destino de los datos
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DTMF (Dual-Tone Multi-Frequency)

Transmision de sefales multifrecuencia.

El, estandares G703/ G704 (E&M digital)
Interface para conexion a centralitas con un ancho de banda de 2Mbps. Es un

puerto de troncal de 30 canales digitales.

FIREWALL

Ruteador que utiliza listas de acceso a otros métodos para asegurar la
confiabilidad de la red privada.

FXO (Foreing Exchange Office)

Interface para conectarse a una extension a la red telefénica basica o a una
centralita. Es decir, permitira conectar una central a la PSTN (Red de Telefonia
Pablica de Conmutacion).

FXS (Foreing Xchange Subscriber)

Interface para conectarse a teléfonos analdgicos o a centralitas. Es decir, son
los dispositivos que permiten conectar un teléfono a una Central Telefonica.
IEEE Institute of Electrical and Electronic Engineers

IP Internet Protocol

IPv4 Internet Protocol version 4 (current)

ISA (Servidor de Autenticacion de Internet)

ISDN (Red digital de servicios integrados)
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Es un tipo de sistema de telefonia en red de circuitos conmutados disefiados
para permitir la transmision digital (en contraposicion a analdgica) de voz y
datos sobre los cables telefonicos de cobre comunes, lo que implica una mejor

calidad y mayor velocidad que la disponible con los sistemas analégicos.

ISO (Internacional Organization for Standarization)
Organizacion Internacional para la estandarizacion responsable de una amplia

gama de estandares.

ISP (Internet Service Provider)

Proveedor de servicios de Internet.

IVR (Respuesta interactiva de voz)
Es un sistema informatico que permite que una persona, tipicamente quien
llama por teléfono, seleccione una opcion de un menu de voz y se interconecte

con un sistema de computadoras.

ITU (Internacional Telecomunications Union)

Unidn Internacional de telecomunicaciones.

LAN (Local Area Network)
Red de area local. Su extensiéon esta limitada fisicamente a un edificio o a un

entorno de unos pocos kilometros.
MAC (Control de acceso al medio)
MUESTREO

Consiste en tomar muestras periodicas de la amplitud de la sefial analdgica. El

intervalo entre muestras debe ser constante.
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MHz Megahertz (millions of cycles per second)

NAT Network Address Translation

OSI (Interconection System Open)

OSPF Open shortest path first

OPEN SOURCE (Software Libre)

PAM stream (Pulse Amplitud Modulation, Modulacion de Pulsos en Amplitud)

PCl (Peripheral Component Interconnect, Interconexion de Componentes
Periféricos)

PBX (Private Branch Exchange)

Es una central telefénica propiedad de una empresa privada, en contraposicion
con la central que es propiedad de un operador de telecomunicaciones o de una
empresa de telefonia.

PCM (Pulse Code Modulation)
Es un procedimiento de modulacién utilizado para transformar una sefal

analdgica en una secuencia de bits.
PRI (Primary Rate Interface / Interface de Tarifa Primaria)
Interface de acceso primario RDSI (30B +D). Esto indica el uso de 30 canales

telefonicos (B) y un canal de sefalizacion (D).

PSTN (Public Switched Telephone Network)
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Red de Telefonia Conmutada Publica, es la concentracion de las redes publicas

mundiales de circuitos conmutados.

QoS (Quality of Service)
Calidad de Servicio.

RAS (Registration, Admision and Status)
Protocolo de comunicaciones que permite el acceso a una estacion con

protocolo H.323 a través del gatekeeper.

RTCP (Real Time Control Protocol)

Protocolo de Control en tiempo Real.

RTP (Transport Protocol for Real-Time Applications)

Protocolo de transporte para aplicaciones en tiempo real.

SIP (Protocolo de inicio de sesion)
Es un protocolo propuesto para iniciar, modificar y terminar una sesién de
usuario interactiva que implica elementos multimedia, tal como video, voz,

mensajeria instantanea, juegos en linea y realidad virtual.

SOFTPHONE

SNMP (Protocolo simple de administracion de red)

Es un protocolo que provee una manera de monitorear y controlar los
dispositivos de red y de administrar las configuraciones, la recoleccion de

estadisticas, el desemperfio y la seguridad.

SMTP (Protocolo simple de transferencia de correo)
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Administra la transmision de correo electrénico a través de las redes
informaticas. No admite la transmisién de datos que no sea en forma de texto

simple.

STP
Par trenzado blindado, que tiene dos pares de cable. Tiene una capa aislante

con proteccion para reducir la interferencia electromagnética.

TCP (Protocolo de Control de Transmision)

Establecimiento de conexiones de punta a punta.

TELNET (Emulacion de Terminal)

Telnet tiene la capacidad de acceder de forma remota a otro computador.
Permite que el usuario se conecte a un host de Internet y ejecute comandos. El
cliente de Telnet recibe el nombre de host local. El servidor de Telnet recibe el

nombre de host remoto.

TRUNK
Multiples canales de voz para su transmisién en un unico enlace digital de alta

velocidad.

TKIP (Temporal Key Integrity Protocol)

UDP (User Datagram Protocol)

Protocolo de datagrama de usuario.

UTP

Cable de par trenzado sin blindaje, consta de cuatro pares de cables.
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VoIP (Voz sobre el protocolo de Internet)
Es el enrutamiento de conversaciones de voz a través de Internet o cualquier

otra red basada en IP.
WAN (Wide Area Network / Red de Area amplia)
Red de area amplia. Es un tipo de red de computadoras capaz de cubrir

distancias desde unos 100 hasta unos 1000 Km., dando el servicio a un pais o

un continente.

WiFi (Wireless Fidelity)

WLAN (Wireless Local Area Network, Red de Area Local Inalambrica).
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ANEXO 1: Propuesta

El tema desarrollado apunta directamente a la implementacion de
tecnologias diversas, persiguiendo un objetivo en comudn. Las tecnologias
usadas han sido de redes inalambricas, telefonia IP desarrollado en software
libre, seguridad implementada en windows 2003 server y calidad de servicio,

usando las caracteristicas del router inalambrico.

El objetivo en comun, integrar estas tecnologias para consolidar un
ahorro en las comunicaciones de telefonia fija y celular, que se realizan en la
empresa en los dias laborables por el personal administrativo designado

Gnicamente al uso de esta tecnologia.

La metodologia empleada fue la tecnoldgica, por contar con los
paradmetros y definiciones que esta investigacion cuenta, se decidié que seria la

mas apropiada para el desarrollo de esta tesis (Ver Capitulo II).

Las principales variables que se presentaron en el desarrollo de la tesis,
fueron alcance de la se;al donde comprenda todo el espacio posible dentro de
la Ciudad Universitaria (doscientos metros), cantidad de usuarios (94), los
cuales hicieron uso del servicio inalambrico a diferentes horas del dia, cantidad
de anexos configurados en softphones en las pcs que se utilizaron para la
calidad de la voz, los cuales fueron pocos debido a la disponibilidad de equipos
portatiles(3 equipos) y los usuarios designados para su ingreso a la red

inalambrica (5).

Como se observo y explico en el capitulo I, el esquema, arquitectura y

disefio de la red se muestra en el siguiente grafico.
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CONFIGURACION
DE ANEXOS

SERVIDOR
WEB

TRIXBOX CELULAR 3G SIP

DHCP: 192.168.0.197

oo o=
o Sas i i
(7

DNS, Active
Directory,
DHCP, IAS LAPTOP
DHCP: 192.168.0.199

CERTIFICADOS DE
AUTENTIFICACION

DESKTOP
IP: 192.168.0.198

DLINK 665
WAN: 10.3.5.3
WLAN: 152.168.0.1

Ambiente de Prueba

CONFIGURACION
DE ANEXOS

SERVIDOR

PROXY
LABORATORIO

ONS, Active
CERTIFICADOS [ Directory
AUTENTIFICACIC PHCP IAé

VEAN
LABORATORIO

FIREWALL
CUSA

™
~J

145.130.100.93

m 192.168.2.30
ng

192.168.2.32

N

64.212.98.93

AN

192.168.2.31

DLINK 655
WAN: 10.3.5.3
WLAN: 192.168.0.1

Proxy
Facultades
10.4.5.20

€61'86'2€1°90C
¥61'86'C€ET'90C
01°2'89T°26T

10.4.0.0/16

145.130.0.0/16 AN

FACULTADES

FTP - SICAT VLAN
145.130.100.50 SISTEMAS SERVICOR
145.130.100.51 Jg UNICORN

145.130.100.91
145.130.100.97

SAP — PRD 145.130.100.98

145.130.5.50

145.130.5.54 SERVIDOR
SAP - DEV PRUEBA
145.130.5.51 145.130.5.56
145.130.5.55 145.130.5.57

La red de la Ciudad Universitaria de Santa Anita es de la siguiente forma

con el proyecto propuesto

Fuente: Area de Sistemas CUSA y el Autor.



PROXY
LABORATORIO
10.35.1

VEAN

253

LABORAT@RIO

«@
2” «E»

DLINK 655
FIREWALL WAN: 10.3.5.3
CUSA WLAN: 192.168.0.1
192.168.2.32
64.212.98.93
&S
8 1
I ¢ I
8 2 s 192.168.2.31
& g 2
B 2 B Proxy VLAR
2 3 Facultades SEGURIDAD
8 10.4.5.20 RADIUIS
10.4.0.0/16
145.130.100.93
192.168.2.30

145.130.0.0/16

FTP - SICAT VLAN
145.130.100.50 SISTEMAS SERVICOR
145.130.100.51 UNICORN

145.130.100.91

SAP — PRD 145.130.100.97

145.130.5.50 145.130.100.98
145.130.5.54 > SERVIDOR
SAP - DEV PRUEBA
145.130.5.51 145.130.5.56
145.130.5.55 145.130.5.57

FACULTADES

CERTIFICADOS DE
AUTENTIFICACION

145.130.5.57

DNS, Active
Directory,
DHCP, IAS

145.130.5.58

SERVIDOR WEB
TRIXBOX

145.130.5.56

La red de la Ciudad Universitaria de Santa Anita es de la siguiente forma
con el proyecto IMPLEMENTADO Y EN PRODUCCION.
Fuente: Area de Sistemas CUSA y el Autor.



ANEXO 2: Usuarios 2008

Periodo del semestre académico 2008 — |
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Nombres Apellidos ciclo mail MAC wifi
1 | José Antonio Coronado Diaz | EGRESADO doom1997 @hotmail.com 00:18:de:2c:31:4a
2 | Diego Castillo 1 00:19:7e:6f:1C:ed
3 | Paola Santillan Barrera | EGRESADA pcsantillan25@hotmail.com 00:16:44:75:44:Fc
4 | Henrry Ccaihuari 10 bookman20@hotmail.com 00:19:7e:85:71:4a
5 | Angie Jaulis 10 viyaca_03@hotmail.com 00:1d:4f:40:a4:4b
6 | Melissa Zambrano Soto melissa_151004@hotmail.com 00:1d:4f:2f:e1:8b
7 | Becsabe Diaz beca_diaz@yahoo.es 00:1a:73:95:2b:0f
8 | Eduardo Aliaga Caballero eduardo_pac@hotmail.com 00:1a:73:c2:ea:dd
Directora
9 | Dora Mori Herrea Biblioteca dmori@usmp.edu.pe 00:1a:73:bd:94:40
Profesor
10 | Juan Carlos Salcedo informatica jalcedob@usmp.edu.pe 00:11:09:af:a7:d3
11 | Jessica Leon Toro | administracion jessica.leont@hotmail.com 00:1a:73:78:90:52
Marco
12 | Fernando Zavala Torres 6 negocios comarfer@hotmail.com 00:19:d2:b8:ec:32
13 | Victoria Sarrin 3 negocios victoria_sarrin@hotmail.com 00:19:7e:24:f6:c1
14 | Cynthia Herrera 9 negocios zynthia_2183@hotmail.com 00:1a3:73:0c:05:d4
15 | Cesar Edson Castillo Delgado 6 economia sandrius_charmdev@hotmail.com | 00:1d:e0:53:7e:b7
16 | Yanina Cunza Vasquez 6 RRHH yanina_cunza@hotmail.com 00:00:39:1c:5a:b2
17 | Jonathan Lazo Quintana RRHH §02003229@yahoo.com 00:1a:73:ee:c8:a9
18 | Gheiner Vigo Picon 5 Negocios gevipi87@hotmail.com 00:1a:73:0e:71:d7
1
19 | Margot Fauss Ochicua | administracion margotfaussoc@hotmail.com 00:1e:4c:8f:7a:dd
Profesor
20 Larios | administracion 00:19:d2:ba:29:61
Cordova Profesor
21 | Jorge Luis Egocheaga | administracion jcordoval@usmp.edu.pe 00:16:cf:0b:67:88
5
22 | Fernando Arce | adminsitracion | fernando22_arce@hotmail.com 00:19:d2:2e:35:f2
Mosquera 3
23 | Lucia Villalobos | administracion luci_step20@hotmail.com 00:1f:3a:53:20:b0
10
24 | Antonio Espinoza | administracion anthony6460@hotmail.com 00:1a:73:dd:81:53
25 | Carlos Arce contabilidad carcecomex77@hotmail.com
7
26 | Luis Gutierrez | adminsitracion luis_ubaldo88@hotmail.com 00:1b:9e:a9:69:bb
27 | Alex Santos Rivas 3 negocios alex-usmp@hotmail.com 00:14:a4:14:26:95
7
28 | Luis Zamora | administracion luis_zv1@hotmail.com 00:19:7e:5f:49:95
10
29 | Matty Bautista | administracion matisita01@hotmail.com 00:1b:9e:a9:4d:01
5
30 | Diana labrin devoto | adminsitracion dlabrin@gmail.com 00:1c:bf:64:f5:51



mailto:doom1997@hotmail.com
mailto:pcsantillan25@hotmail.com
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mailto:beca_diaz@yahoo.es
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mailto:sandrius_charmdev@hotmail.com
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8
31 | Karen Ventura Aliaga | administracion karengini@yahoo.com 00:1d:60:33:0e:cl
Ttasilla
32 | Eduardo Cabanillas 8 RRHH edtcworld@hotmail.com 00:1f:3a:51:4d:a5
33 | Teresa Arenas 6 economia full_yo5@hotmail.com 00:1c:26:26:25:00
Farro
34 | Franklyn Carhuatanta 4 Negocio franklinfarro17@hotmail.com 00:1a:73:87:f5:¢5
7
35 | Eduardo Dagha Pomalaza | administracion jubei19@hotmail.com 00:1f:3a:18:37:5a
36 | Joseph Cruz 9 RRHH jeruz146@gmail.com 00:1f:3a:79:b3:96
Rodriguez 4 negocios
37 | Juan Matienzo | internacionales juan_tla15jun@hotmail.com 00:1f:3a:22:d2:03
Martinez
38 | Danilo Echegaray | 9 contabilidad dme_47@hotmail.com 00:17:c4:05:54:5f
Evangelista 5
39 | Juan Sernaque | administracion juanevs_1@hotmail.com 00:1f:3a:86:16:cl
8
40 | Eduardo Pestana | administracion epestana@p.ibm.com 00:16:6f:81:8b:95
41 | Jhonatan Fernandez davila | 9 educacion jonathan_0483@hotmail.com 00:1f:3a:67:1d:a7
42 | Berenice Rodriguez Mayta 4 negocios solano_2714@hotmail.com 00:1f:3a:20:c7:a4
Ronceros
43 | Mauricio Valdivia 5 negocios slitt20@hotmail.com 00:1a:73:ba:86:15
44 | Felipe Miuccio Ramirez 5 negocios xxtanitoxx@hotmail.com 00:19:7e:99:84:3a
45 | Javier Guillen Suarez 3 RRHH degoisapa@hotmail.com 00:13:e8:bf:27:57
46 | Silvia Guillen Suarez 10 negocios squillen@usmp.edu.pe 00:13:ce:44:27:88
La Rosa
47 | Yhordana Policarpio 8 negocios yhordana.larosa@usmp.edu.pe 00:1e:4c:77:9a:76
6
48 | Jhanet Maximiliano | administracion | jhanet cielo1016@hotmail.com | 00:1a:73:3a:36:76
7
49 | Renzo Yafiez | administracion renzo_dyer@hotmail.com 00:18:de:37:5b:86
Jorge 8
50 | Alberto Zufiiga Ruiz | administracion jazr_26@hotmail.com 00:1a:73:94:d0:8d
1
51 | Gina Arrieta Zevallos | administracion az_gina@hotmail.com
52 | Sandra Palma Jimenez 7 negocios joa_fern@hotmail.com
53 | Nataly Durand Parian 8 RRHH natalydurand@hotmail.com
54 | Marcos Villena | 3 contabilidad marcos_villenac@hotmail.com 00:16:ce:42:€9:bc
7
55 | Jonatan Balbuena Alarcon | administracion jlba_20@hotmail.com 00:19:db:93:f3:35

Periodo del semestre académico 2008 — Il

# | Nombre Apellidos Ciclo Carrera email mac

56 | Emerson Dominguez 9 contabilidad ed_emir@hotmail.com 00:0e:8e:01:cc:78
Limas

58 | Anthony Castafieda 6 contabilidad | anthony acustico@hotmail.com | 00:1a:73:de:28:03

59 | Franco Cadenillas 1 administracion | franco_nofear@hotmailcom | 00:1c:bf:4d:09:64



mailto:karengini@yahoo.com
mailto:edtcworld@hotmail.com
mailto:full_yo5@hotmail.com
mailto:franklinfarro17@hotmail.com
mailto:jubei19@hotmail.com
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Cerna
Zuazo
60 | Katia Manco 7 RRHH Katiazuazo@hotmail.com 00:21:00:36:4c:bf
61 | Fiorella Yafiz 8 RRHH fioyaes@hotmail.com 00:13:e8:3b:ab:9d
62 | Renzo Yariez 8 adminsitracion |  renzo.yanez@usmp.edu.pe 00:21:5¢:12:2:8b
63 | Luis Zamora 7 administracion luis_zv1ghotmail.com 00:19:d2:60:15:8e
Quispe
64 | Jorge Herrera 4 contabilidad jorge.gh@gmail.com 00:16:d3:10:40:54
65 | Jose Ayala Rivera 2 jarinmortal_323@hotmail.com
66 | José Alferez 2 economia josealferezz@hotmail.com 00:1e:4c:af:a6:fc
67 | Tatiana Carrillo 5 negocios thatiana.cm@gmail.com 00:1f:3¢:50:36:¢c0
Luis Duefias administracion
68 | Alberto Garcia 1 de negocios 220012248 @gmail.com 00:1a:73:5b:c7:23
administracion
69 | Cinthya Berrio Boza de negocios cinsentido@hotmail.com 00:90:15:2B:c2:55
dministacion
70 | Giancarlo | Lopez Tapia | 10 de empresas giancarlo.lopez1@usmp.pe 00:1f:e1:57:cf:d0
Relaciones
71 | Nancy Andaviza 5 Industriales nancyandaviza@hotmailcom | 00:1f:e1:68:50:al
Castillo
72 | Juan José Castillo 5 Administracion juan11_2@hotmail.com 00:1f:e1:d0:28:4e
73 | Paulo Aguirre 8 Administracion cesar_968@hotmail.com 00:1a:73:2c:1d:27
74 | Rosario Guevara | 10 Contabilidad rguevaracueva@gmail.com 00:1f:e1:22:50:fc
Pereyra administracion
75 | Amelia Echevarria 7 de negocios amicit20@hotmai.com 00:1b:77:b2:95:ab
76 | Robert Young 1 r youngl4@hotmail.com 00:21:00:31:9b:b5
Chavez
77 | Jonathan Mufioz 4 adminsitracion jvc865@hotmail.com 00:1b:77:17:30:d3
78 | Lenin Del Solar 6 negocios Idelsolar@aduacom.com.pe 00:14:a5:d2:ae:a7
79 | Hilario Panclas 9 Negocios kike1712@hotmail.com 00:1B:9E:E4:83:E7
80 | Gaetano Miuccio 6 Negocios 00:1f.e1:51:77:a7
81 | Luis Vassallo | 10 adminsitracion Ivassallob@hotmail.com 00:1f:3c:11:08:a9
Galvez negocios
82 | Martin Chuchon 8 internacionales mgalvezc@bif.com pe 00:1f:3a:13:98:34
negocios
83 | Benny Luna Salazar 5 internacionales benny13_c@hotmail.com 00:11:15:0d:56:61
Torres
84 | Melody Arenas 8 negocios pila_2010@hotmail.com 00:1b:77:86:31:5b
Rojas negocios
85 | Jose Guizojo 9 internacionales jc1154@hotmail.com 00:14:7a:f2:8e
86 | Paolo Pfuyo | 10 administracion paolo.pfuyo@usmp.pe 00:1a:73:63:¢9:18
87 | Bettyza Velasco 9 Intercambio velasco9 11@yahoo.com 00:1d:e0:4c:27:cl
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Davina Araujo

Manuel Pachas
88 | Rolando Almeyda 9 administracion marovi07@hotmail.com 00:22:69:2c:8a:c0
89 | Marco Canchanya 3 contabilidad marko0486@hotmail.com 00:1f:3a:9b:b1:2b
90 | Cesar Dévila 8 contabilidad cadc_83@hotmail.com 00:1c:bf:96:b7:81
91 | Milusjka | SadovalOrtiz 9 administracion milus15@hotmail.com 00:1f.e2:al:15:af

Mufioz Negocios

92 | Mayra Lucana 5 Internacionales | mayita_1101@hotmailcom | 00:22:69:29:68:d5
93 | Oscar Cafiedo 10 administracion canedosalas@gmail.com
94 Villanueva Docente 00:19:7e:b0:f5:ch

En el presente documento se realizé la medicion de cantidades de usuarios en

ciertas horas del dia, tomando muestra de la afluencia de equipos portables que

necesitan una conexion inalambrica en la Ciudad Universitaria de Santa Anita.

Se escogieron los siguientes dias al ser cercanos a la finalizacion de clases en

la Ciudad Universitaria de Santa Anita:

Jueves 20 de Noviembre del 2008

8:00 hasta 10:00

MAC Wireless Trixbox
00:19:7e:6f:1C:ed b sin anexo
00:16:44:75:44:Fc g sin anexo
00:1c:bf:4d:09:64 g sin anexo
00:1e:4c:af:a6:fc n sin anexo
00:18:de:2c:31:4a g con anexo
00:18:71:6d:Fb:5a | ethernet con anexo




13:00 hasta 15:00

18:00 hasta 20:00

Viernes 21 de Noviembre del 2008

8:00 hasta 10:00

MAC Wireless Trixbox
00:19:d2:b8:ec:32 g sin anexo
00:1d:e0:53:7e:b7 g sin anexo
00:00:39:1c:5a:b2 g sin anexo
00:1a:73:0e:71:d7 g sin anexo
00:19:d2:2e:35:f2 g sin anexo
00:1b:9e:a9:69:bb n sin anexo
00:19:7e:5f:49:95 g sin anexo
00:18:de:2c:31:4a g con anexo
00:18:71:6d:Fb:5a | ethernet con anexo

MAC Wireless Trixbox
00:1b:9e:a9:69:bb g sin anexo
00:19:7e:5f:49:95 g sin anexo
00:1d:60:33:0e:c1 g sin anexo
00:1f:3a:51:4d:a5 g sin anexo
00:1f:3a:18:37:5a g sin anexo
00:11:3a:79:b3:96 g sin anexo
00:18:de:2c:31:4a g con anexo
00:18:71:6d:Fb:5a | ethernet con anexo

MAC Wireless Trixbox
00:19:7e:6f:1C:ed b sin anexo
00:16:44:75:44:Fc g sin anexo
00:1c:bf:4d:09:64 g sin anexo
00:1e:4c:af.a6:fc n sin anexo
00:16:ce:42:€9:bc g sin anexo
00:1a:73:5b:c7:23 n sin anexo
00:18:de:2c:31:4a g con anexo
00:18:71:6d:Fb:5a | ethernet | con anexo
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13:00 hasta 15:00

18:00 hasta 20:00

Lunes 24 de Noviembre del 2008

8:00 hasta 10:00

MAC Wireless Trixbox
00:19:d2:b8:ec:32 g sin anexo
00:1d:e0:53:7e:b7 g sin anexo
00:00:39:1c:5a:b2 g sin anexo
00:1a:73:0e:71:d7 g sin anexo
00:19:d2:2e:35:f2 g sin anexo
00:1b:9e:a9:69:bb n sin anexo
00:19:7e:5f:49:95 g sin anexo
00:1a:73:de:28:03 g sin anexo
00:1f:3¢:50:36:¢c0 g sin anexo
00:18:de:2c:31:4a g con anexo
00:18:71:6d:Fb:5a | ethernet | con anexo

MAC Wireless Trixbox
00:1b:9e:a9:69:bb g sin anexo
00:19:7e:5f:49:95 g sin anexo
00:1d:60:33:0e:c1 g sin anexo
00:1f:3a:51:4d:a5 g sin anexo
00:1f:3a:18:37:5a g sin anexo
00:11:3a:79:b3:96 g sin anexo
00:17:¢4:05:54:5f g sin anexo
00:13:ce:44:27:88 g sin anexo
00:18:de:2c:31:4a g con anexo
00:18:71:6d:Fb:5a | ethernet | con anexo

MAC Wireless Trixbox
00:19:7e:6f:1C:ed g sin anexo
00:16:44:75:44:Fc g sin anexo
00:1c:bf:4d:09:64 g sin anexo
00:1e:4c:af:ab:fc n sin anexo
00:16:ce:42:e9:bc g sin anexo
00:1a:73:5b:c7:23 n sin anexo
00:1f:3a:9b:b1:2b g sin anexo
00:22:69:29:68:d5 g sin anexo
00:18:de:2c:31:4a g con anexo
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13:00 hasta 15:00

18:00 hasta 20:00

| 00:18:71:6d:Fb:5a | ethernet | con anexo
MAC Wireless Trixbox
00:19:d2:b8:ec:32 g sin anexo
00:1d:e0:53:7e:b7 g sin anexo
00:00:39:1c:5a:b2 g sin anexo
00:1a:73:0e:71:d7 g sin anexo
00:19:d2:2e:35:f2 g sin anexo
00:1b:9e:a9:69:bb n sin anexo
00:19:7e:51:49:95 g sin anexo
00:1a:73:de:28:03 g sin anexo
00:1f:3¢:50:36:¢c0 g sin anexo
00:14:a5:d2:ae:a7 g sin anexo
00:1f:.el1:51:77:a7 g sin anexo
00:18:de:2c:31:4a g con anexo
00:18:71:6d:Fb:5a | ethernet con anexo
MAC Wireless Trixbox
00:1b:9e:a9:69:bb g sin anexo
00:19:7e:5f:49:95 g sin anexo
00:1d:60:33:0e:c1 g sin anexo
00:1f:3a:51:4d:a5 g sin anexo
00:1f:3a:18:37:5a g sin anexo
00:11:3a:79:b3:96 g sin anexo
00:17:¢4:05:54:5f g sin anexo
00:13:ce:44:27:88 g sin anexo
00:0e:8e:01:cc:78 g sin anexo
00:1f.e1:57:cf:d0 g sin anexo
00:1f:e1:22:50:fc g sin anexo
00:18:de:2c:31:4a g con anexo
00:18:71:6d:Fb:5a | ethernet con anexo
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Martes 25 de Noviembre del 2008

8:00 hasta 10:00

MAC Wireless Trixbox
00:19:7e:6f:1C:ed g sin anexo
00:16:44:75:44:Fc g sin anexo
00:1c:bf:4d:09:64 g sin anexo
00:1e:4c:af:a6:fc n sin anexo
00:16:ce:42:€9:bc g sin anexo
00:1a:73:5b:c7:23 n sin anexo
00:1f:3a:9b:b1:2b g sin anexo
00:22:69:29:68:d5 g sin anexo
00:11:f5:0d:56:61 g sin anexo
00:1f.e1:d0:28:4e g sin anexo
00:18:de:2c:31:4a g con anexo
00:18:71:6d:Fb:5a | ethernet con anexo

13:00 hasta 15:00

MAC Wireless Trixbox
00:19:d2:b8:ec:32 g sin anexo
00:1d:e0:53:7e:b7 g sin anexo
00:00:39:1c:5a:b2 g sin anexo
00:1a:73:0e:71:d7 g sin anexo
00:19:d2:2e:35:f2 g sin anexo
00:1b:9e:a9:69:bb n sin anexo
00:19:7e:51:49:95 g sin anexo
00:1a:73:de:28:03 g sin anexo
00:1f:3¢:50:36:¢c0 g sin anexo
00:14:a5:d2:ae:a7 g sin anexo
00:1f.e1:51:77:a7 g sin anexo
00:00:39:1c:5a:bh2 g sin anexo
00:1a:73:ee:c8:a9 g sin anexo
00:18:de:2c:31:4a g con anexo
00:18:71:6d:Fb:5a | ethernet con anexo




18:00 hasta 20:00

MAC Wireless Trixbox
00:1b:9e:a9:69:bb g sin anexo
00:19:7e:5f:49:95 g sin anexo
00:1d:60:33:0e:c1 g sin anexo
00:1f:3a:51:4d:a5 g sin anexo
00:1f:3¢:11:08:a9 g sin anexo
00:1a:73:63:¢9:f8 g sin anexo
00:17:¢c4:05:54:5f g sin anexo
00:13:ce:44:27:.88 g sin anexo
00:0e:8e:01:cc:78 g sin anexo
00:1f:e1:57:cf.d0 g sin anexo
00:1f:e1:22:50:fc g sin anexo
00:18:de:2c:31:4a g con anexo
00:18:71:6d:Fb:5a | ethernet con anexo

El modo grafico de los datos es el siguiente:

Router Dlink — 655

Wireless Radio : Enabled
802.11 Mode : Mixed 802.11n, 802.11g and 802.11b
Channel Width : 20MHz
Channel : 9
WISH : Active
Wi-Fi Protected Setup : Diszbled

SSID List

Guest MAC Address
00:1b:11:e4:b8:1b

Hetwork Name (SSID)
USMP Mo

Security Mode
WRAMWPAZ - Personal

LAN COMPUTERS

IP Address

192.168.0.196
192.168.0.198
192.168.0.199

WIRELESS

Name (if any) MAC

PC7E5018295244 00:18:de:2c:31:4a

renatto-PC 00:22:69:80:62:25
00:1c:d6:b9:9a:e5
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Servidor Trixbox:

@\ oM H htto: /132, 1680, 135/admin reparts.php M X
Fle Edt View Favorttes Took Hep %Cunvert v @Se\ect
‘P]ﬁeeFE‘ﬂ Cal et Repors ]ED{INKSYHEMS, 0 \WIM ‘ G-0 & fEme-gr

[ = Novernber-2008 [VI [ v November-2008 M i

DJeen 01 ] ierter 200 ] D, 013 o 2006 [y

0. Gon O Oum O 0. Gow Oum O

] -5

Number of calls - 38
Calldate 8 Channel Source Clid Dst Disposition  Duration
1 2008-11-04 17:45:04 SIPI201-09.. an Paul Manuel Menendez Aliaga” <201 n ANSIWERED 0059
2 2008-11-4 17:44:48 SIPr301-09.. n Renafto <301= 10 FAILED 0018
3 2008-11-04 17:44:48 SIPI31-09.. n Renafto” <301= m ANSWERED 0000
4 2008-11-0417:4401 SIPI201-09.. an Paul lanuel Menendez Aliaga” <201= n ANSIWERED o4
. 2008-11-0417:43:03 SIPI201-09.. 0 Paul Manuel Menendez Aliaga” <2012 m ANSWERED (048
G 0081104174027 SIPM01-09.. m Jose Antonio Coronado Diaz <101= a0 ANSIWERED 0110
7 2008-11-04 174120 SIPM01-09.. m Jose Antonio Coronado Diaz <101= n NO ANSWER 0003
8. 2008114 17:38:48 SIPM01-09.. m Jose Antonio Coronado Diaz <101= n NO ANSWER o0z
9. 2008-11-0417:38:23 SIPM01-09.. m Jose Antonio Coronado Diaz <101= il NO ANSWER o0z
0. 2008-11-0417:31:09 SIPI3N-09.. n Renatto” <301= a0 ANSIWERED 003
1. 2008-11-0417:30:08 SIPI31-09.. n Renafto” <301= il ANSWERED 003
12 2008-11-0417:30:00 SIPI3N-09.. n Renatto” <301= a0 NO ANSWER 00:04
13, 2008-11-04 17:26:48 SIPI201-09.. 0 Paul Manuel Menendez Aliaga” <2012 m ANSWERED 00:08
4, 2008-11-0417:26:39 SIPM01-09.. m Jose Antonio Coronado Diaz <101= a0 BUSY o0z
1. 2008-11-0417:1452 SIPI201-09.. 0 Paul Manuel Menendez Aliaga” <2012 il ANSWERED 0023
18, 2008-11-04 171439 SIPI201-09.. an Paul lanuel Menendez Aliaga” <201= n FAILED 0000
17. 2008-11-04 171428 SIPI201-09.. 0 Paul Manuel Menendez Aliaga” <2012 m NO ANSWER 00:04
18. 2008110417421 SIPI201-09.. an Paul lanuel Menendez Aliaga” <201= m NO ANSWER 00:04
1 A P20, i Eaul i Henendez Algs <01z i 1 1
20. 2008110417140 SIPI201-09.. an Paul lanuel Menendez Aliaga” <201= m NO ANSWER o0z
21 2008-11-0417:13:31 SIP/201-09.. n Faul Manuel Menendez Aliaga” <201= kill} FAILED 00:00
22 2008-11-0417:13:21 SIP/201-09.. n Faul Manuel Menendez Aliaga” <201= kill| FAILED 00m
23 2008-11-04 17:10:23 SIP/201-09.. n Faul Manuel Menendez Aliaga” <201= kill} ANSWERED 00:26
24 2008-11-04 17:10:08 SIP/201-09.. n Faul Manuel Menendez Aliaga” <201= kill| ANSWERED 00:15
25 2008-11-04 17:00:48 SIP/201-09.. i)} Faul Manuel Menendez Aliaga” <201= kil| ANSWERED 00:11
Next b

TOTAL

ASTERISK MINUTES
DATE DURATION GRAPHIC

TOTAL

m! l:-_
4% Expart POF fle " ExpotCSVile




ANEXO 3: Pruebas
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El espacio aéreo de la Ciudad Universitaria de Santa Anita, permitio hacer las

pruebas de las llamadas correspondientes y verificar la calidad de voz, jitter,

distorsion, cortes de la sefial, volumen y distancia maxima, con una calidad

aceptable.

Estudio del trafico en la LAN sin el servidor de llamadas activado v sin

Packet

1
p
3
4

10
11

N
'3

14
13
16
17

31 1P-10.3.3.18

Source
1B-10.3.2.50
00:18:71:6D: KB 52
IB-10.3.6.58
00:18:B9:7R:BE: 25
1B-10.3.5.2
00:18:71:6D: KB 52

IP-10.3.3.18
IP-10.3.3.1%
IP-10.3.3.1%

{1P-10.3.1.9

IP-10.3.3.18

prioridad de trafico

Destination
1P-10,255,255.2%5
Ethernet Broadeast

IP-10.255.295.253

Meast 802.1d Bridg...

I-10.3.1.25

Ethernet Broadcast
Ethernet Broadcast
1P-10.255.255, 255
Ethernet Broadcast
1B-10,255.255.25%
1P-10,255,2855, 255
Ethernet Broadcast

IP-10.3.1.9
IP-10.3.1.9
IP-10.3.1.9
IP-10.3.1.9

Elaboracion: el autor.

Flags

Size
96
&
98
&l

Absolute Time
143448,
14:534:46,
1454148
1454148,
143448,
14:534:46,
1454148,
1454148,
143448,

Protocol
130482 ; B Name Sve
130538 | 2RF Bequest

(158141 ; B Name 3vc

g2.1

251962
282924
318218 : ARP Bequest
356935 ¢ ARP Bequest
384860 ¢ N
419017 ; ARF Request

14:54:47,140290 B Name Sve
14154247, 1408535 { 1B Name Sve
14:54:47, 447828 ¢ 2RF Request

| 14:54:47,447916 |

14:34:47, 48301 ¢ TCE
14r34:47, 448489 1 TCE
14r34:47, 448454 ¢ TCE

IEHIHY

(448305 ICE

Summary
C QUERY NAME=LAB3LE <00> Workata...

fa L -
L
Yededadd =1

C QUERY NAME=KFAD. <00> Workstation

R Echo Status=0K
0.9.3.08 = 2

g
10idededd

193% =3

10,3.3.26 = 2
C QUERY NAME=LAB105 <00> Workata...
10.3.2.18 =7
C QUERY NAME=LABL0G <00> TWorkata...
C QUERY NAME=LAB10§ <203 3erver ...
M1

En este estudio se escogera un paquete TCP de la IP 10.3.3.18, que pertenece

a la red interna del laboratorio de computo. No se hizo el estudio de otras areas

debido que el trafico de datos es tratado del mismo modo en todas las aéreas
de CUSA

En la siguiente figura se muestra en Type of Service, una trama de 8 bits en la

cual solo se presentan ceros (00000000), esto significa que el paquete TCP de

la IP correspondiente no tiene ninguna prioridad de tréafico.
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Elaboracion: el autor.

ERE g Pack=t Inco]
..... & F D200
----- € Status: (a3 Jala]
----- € FPacket Length: a8
----- Q Timestamp: 14:54:47_44731e 04,147Z2008
|:—:|?f= Ethernet Header
----- HF Destinmation: 00:18:71:e€D:FB: &F
----- HR Socurce 00:-1l5:71:S0D:FB:5&
----- & Protocgl - Ox0800 Ir
[—g: eader — Internet Protoccococl Datagram
- g Version: 4
----- &p Hezder Length: -1 20
[—ji;: Twpe of Service: 00000000
& Doo0.
& o
G
~ G
----- & Totzl Length: EE]
----- @ Identifier: ZE7S7
[—jT Fragmentation Flags: =010
[+ o_ .
[+ 1.
% o
Fragment DOffaet: [a] o
Time To Liwve: 1z
Protocol: L3
Header Checkzum: Ox7TIFL
Source IP Address: 10.2.3.18
IFP Address: 10.3.1.3
----- & MNo IF Options
[—j?’= TCF — Transport Comtrol Protocol
Source FPort: ZZZZ rockwell —c=p2
Destination Port: 11&Z heslth-trsp
Secmuence Numlzer: 943735037
Aok IMumler: 2034125132
OfFEset: 7 28 bytas)
Resarwred: 5000000
5010010
0. (o Urgent
1 Ak
o (No Push)
o (No Reset)
o (No FIN)
Window: &e5535
Checkswm: OxHRSEZ
Trgent Pointer: [a]
TCP Opticns:
Option Twppe: = Ms=sxrimum Ssgment Sizs
Length: 4
MSS - 14&0
Option Twppe: 1 No Opsration
Opticon Type: 1 No Opsrstion
Optiocon Type: 4
Lemngth - =
|’:‘|=ﬁ= FCS5 — Frame Check Seqguence
b & FCS (Calculated) : OxFFESFIAT
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Estudio del trafico en la LAN con el servidor de llamadas activado y sin

prioridad de trafico

En este caso se tomara un paquete de protocolo SIP y observar de qué modo la

red LAN lo est4d tomando y que prioridad le est4 dando.

106
1087
1088
1089
1070
10711
1072
1073

IB-10.3.5.2
I8-10.3.5.2
1P-10.3.100,142
IR-10.5.1.11
I-10.5.1.11
18-10.3.1.11
IP-10.3.1.11
00:18:B9:7B:BE: 25

IF-10.3.5.8
IP-10.3.5.8
IP-10.3.253.253

1B-207.46.1068.114
IP-192.168.0.99
IP-192.168.0.99
IP-192.168.0.99

e | |

Meast 802.1d Bridg..

14136
14136
14
IESELE
IESELE
1434
14134

1i5ee,

24.58733e
24,5873
24, 681470
24, 896030

ICe
1ce
3B
ETTE

24.787730 ¢ 3IF

1074

Te-10.3.1.11

TE-182.748.1,99

1425705

REGTSTER

q

1073
1078
10m
1078
1079
1080
1081
1082
1083
1084
1083
1086
1087
1082
1089

IB-10.3.3.28
10,3111
1P-207.46.26.154
1B-207.48.26.154
10,3011
00:18:B9:7B:BE: 25
IB-10.3.0.11
IB-10.3.1.32
IB-10.3.3.11
00:18:B9:7B:BE: 25
IB-10.3.1.3
00:18:71:80:FBs A
00:18:B9:7B:BE: 25
00:18:B9:7B:BE: 25
IB-10.3.1.11

IP-10.253.233.233
IB-207.46.28. 134
IF-10.3.1.11
IF-10.3.1.11
IB-207.46.26.134

Meast 802.1d Bridg..

IP-192.168.0.99
1P-10.255.235. 233

IP-10.253.235.233

Meast 802.1d Bridg..

1P-10,255,255, 255
Ethernet Broadcast
00:12:B9:7B:BE: 25

Meast 802.1d Bridg..

IP-192.168.0.99

Elaboracion: el autor.

a7

423

14:56:28.37

IESELE
IESELE
1434
14134

JERELIES
1458128,

14
14
IESELE
1434
14134
14134
14136
1458

;
'
;
'
-
i
;
L
;
']
27333021
28061303
28218501
;
'
;
L
;
L
;
L

263103

8.797721

9.123828
30.281197
3115728
31157383
32.195938

32.275053

32.307912 ¢ 81

Ananar: o
2988200 5

g02.1
NB Name Sve

R

20 REQUedt

C Browser Host Announcement LAB3ZS
C PORT=1283 ROST /geteway/gatewa...

Cro=  B] Dat=

La0dy iBawaa pd=l0da 0,

R PORT=1283 ATML Data

. 27 MNat= B

C Browser Host Announcement LABL32
C Browser Host Announcement LAB31L

C QUERY NAME=LAB31E <00> Worksta...

3.1.32 =1

RESTETFR
..........

Igualmente que en el caso anterior se observa en Type of Service la trama de 8

bits de ceros. Con lo cual se observa que el trafico de voz no tiene priorizacion
en la red de datos de CUSA.




fp Flags: 000
fp StEtus: 0x00
fp Facket Length: 433
Q Timestamp: 14:56:28.2385%Z2¢ 0471472008
E—j?= Ethernet Header
B Destinztion: 00:18:71:6B:A9:-48
BHff Source: 00:16:36:33:R6:3E
fp Protocol Type: 0x0800 IF
=¥ IP Header - Iptosaeeserrsfc] Datagram
: 4
5 (20 bytes)
%00000000

oo, ... - Routine

]

=)

oo

nsport protoceol will i

=)
o
14
5
i
i
i
o
i
o
B

—
----- @ Totzl Lengoirs

----- @ Identifier:
[—]T Fragmentation Flags:

..... Q
..... Q
..... Q
...... Q -0
- @ Fragment Dffset: a o
- Time To Live: 128
- Protocol: 17 UDE 1
- Header Checksum: Ox3F43
-} Source IP Address: 10.3.1.11
Q Dest. IP Address: 1592 .1g8.0.95
- @ No IF Options

[—jT TUDOP - User Datagram Protocol

- fp Source Port: 5080
- Destinztion Port: 5080
- g Length: 401
-« Checksum: 0x11Cl
[—]T S5IP - Session Initiation Protocol
- @ Regquest: REEISTER sip:152.1€2.0.33 SIBSZ.0
g Vias SIEFZ2.0/UDF 10.3.1.11l;rport;branch=z5hG4bE0a03010b000000104503b6e80000373300000059
- g Content-Length: a
Q Contact: <gip:301@10.3.1.11:50&0>
- fp Call-ID: 1BDDSD7E-DRBeC—4BBE-91CB-E€DB4B153DATELSZ 162 .0.98
- CSeq: 18 REGISTER
- From: <sip:301@132.168.0.99>;tag=1e02359253244
o Max-Forwards: 70
o g To <s5ip:301@132Z.165.0.39>
iy User-Agent: SJphones1.80.28%z (57 Labs)

BT FCE - Frame Check Sequence

‘o fp FCS (Caleculated) : O0xBSCBE3EF

I Transpert  RTP (VolP) Packst Out of Seguence Infurmatiunsl&] ;3IZIEIIZI (ax N
! aximu

RTP (VoIP) Packet Out of Sequence

m} Problems Logged

=ETE T i B An TP packet has arrived ahead of a previoushy zent RTP packet.

path=.

(Rt EReETTE D] In 3 packet network with many heps and redundancy, it iz pogsible for packsts to take different

e BT AR 6 TSR] L= ually this iz not a problem unlezs the out-of-sequence packet is too late for the receivers
jitter buffer in which caze the packet iz dizcarded.

Mote: Settings that are =aved take effect next time vou hide
packetz, read a file, or immediately if you are capturing.

Ok ]I Cahcel I

& Transpert  RTP (YolP)] Packet Out of Sequence B4

Elaboracién: el autor.

Los problemas que se pueden presentar son el jitter como aqui se aprecia.
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Estudio del trafico en la LAN con el servidor de llamadas activado y con
prioridad de trafico

Packet Source Destination Flags Size Absolute Time | Protocol
17 IP-192.168.0.103 IP-192.168.0.100 794 20:29:09.510139 : 5IF
18| IP-192.168.0.100 IP-192.168.0.103 399 20:29:09.523€70 : SIF
19 IP-192.168.0.100 IP-192.168.0.103 400 20:29:09.523745 : 5IF
20 IP-192.168.0.103 IP-192.168.0.100 507% 20:29:09,524832 ; 5IF
21} IP-192.168.0.100 IP-192.168.0.103 7341 20:29:12.910181 : SIF
22 IP-192.168.0.100 IP-192.168.0.103 2184 20:29:12,910599 : G.711
23} IP-192.168.0.100 IP-192.168.0.103 1304 20:29:12,937762 | RICE
24 IP-192.168.0.100 IP-192.168.0.103 2184 20:29:12,937838
25 IP-192.168.0.100 IP-192.168.0.103 2184 20:29:12,963271
26 IP-192.168.0.100 IP-192.168.0.103 2184 20:29:12,963368
27 IP-192.168.0.103 IP-192.168.0.100 425 20:29:12,968852
28 | 1P-192.168.0.103 { 1P-192.168.0.100 {7750 20:29:12.972849 1 5
29 IP-192.168.0.100 IP-192.168.0.103 419 20:29:12,992869 : SIF
30 IP-192.168.0.100 IP-192.168.0.103 1304 20:29:12,993720 ; RICE
31} IP-192.168.0.100 IP-192.168.0.103 164 20:29:12,993773 ; RICE
2 IP-192.168.0.100 IP-192.168.0.103 2184 20:29:12,994737 : G711
33} IP-192.168.0.103 IP-192.168.0.100 2184 20:29:12,997202 : G711
34 IP-192.168.0.103 IP-192.168.0.100 2184 20:29:12,997560 ; G.711
35| IP-192.168.0.103 IP-192.168.0.100 218 20:29: G.711
36 IP-192.168.0.103 IP-192.168.0.100 218 20:29: G.711
37 IP-192.168.0.103 IP-192.168.0.100 2184 20:29:12,998458 : G
38 IP-192.168.0.100 IP-192.168.0.103 2184 20:29:13.033235 i G
39 IP-192.168.0.100 IP-192.168.0.103 2184 20:29:13.033307 ; G.711
40 IP-192.168.0.103 IP-192.168.0.100 2184 20:29:13.034311: G711
41 IP-192.168.0.103 IP-192.168.0.100 2184 20:29:13.034854 ; G.711
42 : IP-192,168.0.100 IP-192.168.0.103 1641 20:29:13.053507 R

] 431 IP-192.168.0.100 IP-192.168.0.103 2181 20:29:13.053727: G711

{ I

Elaboracion: el autor.

En el trafico que se muestra, observamos que las conexiones de las llamadas y
paquetes de conversaciones practicamente ocupan casi todo el trafico.
Comparando con el trafico de las anteriores muestras, aqui claramente se

demuestra que estan concurriendo llamadas.



= T Ethernet Header
HR Destinztion:
HR Source:
§ Protocol Type:

269

Ox00
Ox00

175

20:25:12.572Z8459 0570572008

00:18:
00:18
Ox0800 IF

$31l:42
131:4R

= T IFP Header - Internet Protoccl Datagram

& Version:

ength :

Type of Service:

&
&
&
&
@

g Tot=zl

5 (20
%0110100

& Identifier:

[=EF -

ragmentation Flagsa:

&
& &L

Fragment Dffset:

g Time To Live:

g Protocol:

g Header Checksum:
Source IP Address:

Dest.
g o

IF Address:

& Contact:
& Content-Type:
% Content-Length:

=l T UDF - Uszer Datagram Protocol
g Scurce Port: 5080 =ip
g Destination Port: 5080 =ip
g Length: 737
g Checksum: OxCZE73
=] T SIP - Sessicn Initiation Protcocol
& Response: SIEFZ.0 200 CE
g Vi SIP/2.0/UDF 13Z.1£2.0.100:5080;branch=z5h=4bKRZERFSZ37CAC40C5BADLE3929E015¢€
g From: 101 <=sip:101E8152.1€3.0.103>;tag=41715374
g To <sip:101@132.162.0.103>;cag=as13d1d440
g C=11-ID SBDBO&70-D474-405B-A1DC-CZ947E72ZRBF3E@1S2_1658.0.100
g CSeq: 31€l2 INVIIE
fp Tser-Agent: Esterisk EFBX
G Allow: INVITE, ACK, CANCEL, ODTICWS, BYE, R, SUBSCRIBE, WOTIFY

<gip:101@1592.1€28.0.103>
epplicationssdp

240

=l ﬁ Session Descripticn Protocol

= T Protocol Version
G v

=% Origin
g Username:
¢ Sesszion ID:
fp Verzion:
& Hetwo

& Address Type:

raion:

E Type:

f Address:
= T Session Name
G lMame:

= ﬁ Connection Information

tp Metwork Type:
& Eddress Tvpe:

& Address:

-0.103
session
IN
Ir4
152 _.1€8.0.103

= ?: Time Session is Actiwve

Elaboracion: el autor.

En la presentacion del paquete SIP, podemos observar en Type of Service, una

prioridad 011, esta configuracion de bits es tomada asi para Dlink.
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Se observa en el analisis de SIP, el servidor Asterisk PBX, el cual se esta
usando y permite la conexion entre los usuarios con los paquetes usados en la
conexion de los usuarios tales como invite, ack, cancel, options, bye, refer,
subscribe y notify.En el parametro Media Description también se puede

observar la utilizacion del protocolo RTP, el cual se explicé anteriormente.
A continuacién se presenta un paquete de voz con estas caracteristicas de red:

BIIARLI RN 2B a0 6 20 data blocks

06 IB-19.068.0.103  (IB-19LIERI00 0 i 2080 20:29:13.074320:6.711 ' 20 data blocks
UL IHRIENIE 3 IR0 6L 0 data locks
B0 IHRIRNAN 2B 1R GIL 20 data blocks

Igualmente que en el paquete de SIP, se observa que en el Type of Service se
muestra una prioridad de tréfico. Utiliza el puerto UDP 15286 y la version 2 de
RTP. Este estudio de la priorizacion del trafico se realiza para poder mejorar la
calidad de los servicios implementados en la red de datos de la Universidad de
San Martin de Porres. Este tipo de estudio también se ha realizado para la
priorizacién de trafico inalambrico como se presentara mas adelante. Sin
embargo aun se pueden presentar algunos errores como en este caso, el cual
explica en incrementar el ancho de banda. Y como se observa en la parte

inferior se trata de solo un caso de todo el trafico estudiado.

_ranapcrt RTP (VolP) Late Packet Arrival Minor [v] 12,000 (Mai _\’IP blems L -
3,000 (Maximum) Problems Logge:

RTP (VolP) Late Packet Arrival

An RTP packet that has arrived later than the expected arrival rate, exprezsed as a multiplisr. I
the Expert calculates the arrival rate az 20 mz, then 2x iz a packet arriving after 80 mz. The
receiver may dizcard the packet unleas the jitter buffer iz adjusted (manually or dynamicalty}.

Packetz are affected by bandwidth, number of hopa (both 2witches and routerz), and velums
of other traffic between the 2ender and receiver, ezpecially over an unpredictable topology
guch as the Internet.

If poasible, tune the roeuters and increaze bandwidth. VolP applications will usually 2end cut
one or more REWP packets to the end IP address for routers to examine along the way and gst
up prioritized processing.

Note: Settings that are 2aved take effect next time you hide
packetz, read a file, or immediately if you are capturing.

0 Tranzport  RTP [WolP) Late Packet Arival 1

(] ]l Cancel i




ket Length:
g Timestamp:

= ?szthernet Hezder
HFf Destination:
Hff Source:

rotocol Datagram

¢ Frotocol Type: Ox020 o
=% IP Header - InM

0x00
Ox00
z1s
20:25:12.07432Z0 0570572008

00:18:DE:
00:18:DE:

(SIS

C:31:42
C:31:42

B Versi
Zder Length:

Tyvpe of Service:

nt Offget:
Time To
Protoocol:
Header Checksum:

Source IP Address:
De=zt. IF RAddress:

=9

4
3 (20
%01101000

OxB755
152 .188.0.103
152 _.1&88.0.100

P - User Datagram Protocol

= Block#s:
= Block#s:
= Block#7:
= Block#s:
= Block#3:

Audio
Audioc
Audic
Audio
Audioc

Audio
Audioc
Audio
Audio
Audioc
Audio
Zneldin

POOOOOOOOOOOOOOOORO Voo oev oo e|Bevee|felillece o

Elaboracion: el autor

= Block#11:
z Block#12:
=z Block#$13:
= Block#14:
z Block#15:
=z Block#1s:

Dat
Dzt
Dat
Dat
Dzt
Dat
Eudic Datz Block#$10:
Dzt
Dat
Dzt
Dzt
Dat
Dzt
N=t=s RAlnorkd#17-

Source Porit: ls28s
Desztinzation Port: 8000 Lirxdmi
Length: 180
Checksum: Ox5D54
= ?= P - Real-time Transport Protocol
Version: z
Pad: a
Extension: a
CERC Count: a
Marker: a
Paylozd Type: O PCMU
Sequence: 578&5
Time Stamp:: 1280
Sync Svrc ID: EZB8314455
- G.711 Payload (PCME/PCUU)
Ho. OF Datz Blocks: 20
Zudic Dztz Block#l: Ox6h47456R4C43E082
Audio Data Block#Z: Ox4TEEEF4D4FT15348
Zudic Data Block#35: 0x59604C4CEEE03F5A
Zudic Daztz Block#d: OxDBR4ESEFDECY

0x4F5171524D725
Ox585F555385504
OxEF4F55:815258
OxEZT7551&B5D5C
Ox517EFC4CEEFR
0x585D4B515C4E
0x4645654645574R5C
Ox57424E2564F47405¢8
0x4D4C45459574R42
0x503F5R453E494847
Ox4e424F4D424E4547
0x48474R4C455E4C47
MAwAT4TRA4FT455534342

e

Paguete de voz priorizado
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Estudio del trafico en la WLAN

El andlisis efectuado para la red inalambrica tiene por resultados muy similares
a los resultados obtenidos en el trafico LAN, sin embargo se aprecian otros

problemas con mayor incidencia.

v| |Application  HTTP Slew Responze Tim Minar | _ _"J
- 13,000 (Maximum} Problems Logged

G

HTTP Slow Response Time

The average rezponge time from the gerver iz equal te or higher than the threzhold.

Buzy =erver, network segments with low bandwidth, high round-trip delay due to digtance or
highly latent netwerks =uch az frame relay.

Optimize application uzage on the 2erver or upgrads server platform, upgrade low bandwidth
zegmentz between the client and =erver, congider point-to-peint or cell relay for WaAN=.

Note: Settings that are =aved take effect next time you hide ‘

packetz, read a file, or immediately if you are capturing. O J ’ Lancel

@ ~pplication  HTTP Slow Response Time 163

Se observa en el error de aplicacion HTTP Slow Response Time, es debido al
ancho de banda entre la distancia del cliente o usuario al servidor. Esto se debe
a muchos factores, pero descartando muchos de estos, este problema se
presenta por que el equipo portable estda muy alejado del router inalambrico o
hay muchos obstaculos entre estos, lo cual conlleva a un deterioro de la

potencia de la sefial, por ende se presenta este problema.
_ranspcrt RTP MWolP) Packet Qut of Sequence Informational [ae| ) _‘J
— 13,000 (Maximum} Problemz Logged
RTP (VolP) Packet Out of Sequence

An RTP packet haz arrived ahead of a previously zent RTP packst.

In a packet network with many heps and redundancy, it iz poszible for packets to take different
pathz.

Uzualhy thiz iz not a problem unlezs the out-of-zequence packet iz too late for the receiver's
jitter buffer in which caze the packet iz dizcarded.

MNote: Settings that are zaved take effect next time vou hide
packets, read a file, or immediately if vou are capturing.

ﬂ Tranzport RATP [WolP) Packet Out of Sequence 1.040

Ok ]‘ Cahcel ]
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En el error de transporte RTP (VolP) Packet Out of Sequence, se refiere que
llegan paquetes de datos al mismo tiempo que se estan enviando, esto hace

que el buffer del jitter rechace estos paquetes.

Pero también estos errores como indica no son de prioridad para poder decir
que la arquitectura de la red no cumple con los objetivos trazados desde el

inicio de la investigacion.

En conclusién se ha observado que tanto la red inalambrica como la fisica,
estan en condiciones de poder priorizar el trafico de voz con esta investigacion

y su implementacion de esta fase del proyecto.

Nathan J. Muller, Wi-Fi for the enterprise Maximizing 802.11 for business

Chris Hurley, Russ Rogers, Frank Thornton, Daniel Connelly, Brian Baker

United States of America: War Driving & wireless penetration testing.
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ANEXO 4: SNR

Estudio de la relacién Sefial / Ruido en el espacio aéreo que cubre el area en

investigacion (doscientos metros).

Distancia (metros) SNR+ Signal Noise

0 81 -19 -100

2 81 -19 -100

3 30 -70 -100

50 41 -59 -100

100 32 -68 -100

175 33 -67 -100

200 29 -71 -100

Relacion Senal Ruido del area en
estudio de CUSA

90 81 | 81
80
70 \
60 \
L 50 \ a1
& 40 \‘U//‘—\ 3233 5
30 \-‘_—"“"—_._ SNR+
20
10
0
0 2 3 50 100 175 200

Distancia {metros)

Elaboracion: el autor
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ANEXO 5: Ley de Telecomunicaciones

348360

& NORMAS LEGALES

El Peruano
Lima, miércoles 4 de julio de 2007

De conformidad con la Ley N° 27506, Ley de creacién del
Seguro Social de Salud - ESSALUD; la Ley N° 27594, Ley que
regula la participacion del Poder Ejecutivo en el nombramiento
y designacién de funcionarios publicos; y, el literal d) del
articulo 12° del Reglamento de Organizacion y Funciones del
Ministerio de Trabajo y Promocién del Empleo, aprobado por
Resolucion Ministerial N° 173-2002-TR;

SE RESUELVE:

Articulo Unico.- DAR POR CONCLUIDO el
reconocimiento del sefior FELIX WALTER RIVADENEIRA
HEREDIA, comorepresentante de los asegurados, ante el
Consejo Directivo del Seguro Social de Salud - ESSALUD,
en representacion de los pensionistas, dandosele las
gracias por los servicios prestados.

Registrese, comuniquese y publiquese.

SUSANA ISABEL PINILLACISNEROS
Ministra de Trabajo y Promocién del Empleo

79415-2

Renuevan designacion de representante
de los empleadores y reconocen
representante de los asegurados del
régimen laboral de la actividad privada
ante el Consejo Directivo de ESSALUD

RESOLUCION MINISTERIAL
N°177-2007-TR

Lima, 3 de julio de 2007

VISTO: ElI Oficio CONFIEP PRE-311/07, de la
Presidencia de la Confederacién Nacional de Instituciones
Empresariales Privadas - CONFIEP;

CONSIDERANDO:

Que, mediante Resoluciéon Ministerial N° 153-2005-
TR, se reconocid al sefior EDUARDO LLOSA BARBER,
como representante de los empleadores ante el Consejo
Directivo del Seguro Social de Salud - ESSALUD, en
representacién de la gran empresa;

Que, el numeral 5.3 del articulo 5° de la Ley N° 27056,
Ley de Creacion del Seguro Social de Salud, establece que
los mandatos del Consejo Directivo son ejercidos por dos (2)
afios, pudiendo ser renovados una sola vez por un periodo
igual;

Que, mediante el documento de visto, de la Presidencia
de la Confederacién Nacional de Instituciones Empresariales
Privadas - CONFIEP, ha comunicado al Despacho Ministerial
que su Comité Ejecutivo ha acordado ratificar la designacién
del sefior EDUARDO LLOSA BARBER, como representante
de los empleadores ante el Consejo Directivo del Seguro
Social de Salud - ESSALUD, en representacion de la gran
empresa;

Con la visacion de la Directora General (e) de la Oficina
de Asesoria Juridica; vy,

De conformidad con la Ley N° 27506, Ley de Creacién
del Seguro Social de Salud - ESSALUD; y la Ley N° 27594,
Ley que regula la participacion del Poder Ejecutivo en el
nombramiento y designacién de funcionarios publicos; vy, el
literal d) del articulo 12° del Reglamento de Organizacién y
Funciones del Ministerio de Trabajo y Promocién del Empleo,
aprobado por Resolucién Ministerial N° 173-2002-TR;

SE RESUELVE:

Articulo Unico.- RENOVAR LADESIGNACION del sefior
EDUARDO LLOSA BARBER, como representante de los
empleadores ante el Consejo Directivo del Seguro Social de
Salud - ESSALUD, en representacion de la gran empresa.

Registrese, comuniquese y publiquese.

SUSANA ISABEL PINILLA CISNEROS
Ministra de Trabajo y Promocién del Empleo

79415-3

RESOLUCION MINISTERIAL
N°178-2007-TR

Lima, 3 de julio de 2007

VISTOS: ElI Oficic N° 24-07-CTP/RA, de Ila
Confederacién de Trabajadores del Peru C.T.P. - Regién
Arequipa; el Oficio Multiple N° 0309-SG-CTP-07, de la
Confederacién de Trabajadores del Pera; el Oficio N°©
146-CUT-ESSALUD-2007, del Sindicato Nacional Centro
Unitario de Trabajadores del Seguro Social de Salud; el
Oficio N°030-CONEESSALUD-2007, de la Confederacion
Nacional de Ex-Servidores del Seguro Social de Salud; el
Oficio N° 035-CFTESSALUD-2007, del Centro Federado
de Trabajadores y Ex-Servidores del Seguro Social de
Salud; el Oficio N° 051 SIND-CUT-ESSALUD-HNGAI-
2007, del Sindicato Centro Unién de Trabajadores del
Seguro Social de Salud “EsSALUD”; el Memorial s/n de
fecha Abril de 2007, de la Confederacién de Trabajadores
del Perq; la Carta s/n de fecha 20 de junio de 2007, del
Sindicato de Trabajadores de Construccion Civil de Lima
Norte y Conos; la Carta s/n de fecha 27 de junio de 2007,
del Sindicato de Trabajadores de Construccién Civil de la
provincia de Huancayo - Regién Junin; y,

CONSIDERANDO:

Que, el numeral 5.2. del Articulo 5° de la Ley N° 27506,
Ley de Creacién del Seguro Social de Salud - ESSALUD,
establece que el Consejo Directivo de este organismo
esta integrado, entre otros, por un representante de los
asegurados del régimen laboral de la actividad privada;

Que, el numeral 6.2 del articulo 6° de la Ley N° 27056,
regula que el Ministro de Trabajo y Promocion del Empleo
debe reconocer a los representantes de los empleadores
y asegurados, elegidos por las organizaciones
representativas;

Que, el Ministerio de Trabajo y Promocién del
Empleo, ha recibido las comunicaciones de vistos, por
las que diversas organizaciones proponen la designacién
del sefior ELIAS GRIJALVA ALVARADO, como nuevo
representante de los asegurados del régimen laboral de la
actividad privada ante el mencionado Consejo Directivo;

Con la visacién de la Directora General (e) de la
Oficina de Asesoria Juridica; y,

De conformidad con la Ley N° 27506, Ley de Creacion
del Seguro Social de Salud - ESSALUD; yla Ley N° 27594,
Ley que regula la participacién del Poder Ejecutivo en el
nombramientoy designacion de funcionarios publicos; y, el
literal d) del articulo 12° del Reglamento de Organizacién
y Funciones del Ministerio de Trabajo y Promocién del
Empleo, aprobado por Resolucién Ministerial N° 173-
2002-TR;

SE RESUELVE:

Articulo Unico.- Reconocer al sefior ELIAS GRIJALVA
ALVARADO, como representante de los asegurados del
régimen laboral de la actividad privada ante el Consejo
Directivo del Seguro Social de Salud - ESSALUD.

Registrese, comuniquese y publiquese.

SUSANA ISABEL PINILLA CISNEROS
Ministra de Trabajo y Promocién del Empleo

79415-4

TRANSPORTES Y

COMUNICACIONES

Aprueban Téxto Unico Ordenado
del Reglamento General de la Ley de
Telecomunicaciones
DECRETO SUPREMO
N° 020-2007-MTC
EL PRESIDENTE DE LA REPUBLICA
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CONSIDERANDO:

Que, por Decreto Supremo N° 027-2004-MTC, se
aprob¢ el Texto Unico Ordenado del Reglamento General
de la Ley de Telecomunicaciones, €l mismo que ha sido
modificado mediante Decretos Supremos N°s 040-2004-
MTC, 022-2005-MTC, 030-2005-MTC, 031-2006-MTC,
041-2006-MTC y 008-2007-MTC;

Que, la Décimo Cuarta Disposicion Final y Transitoria
del Reglamento de la Ley N° 28278, Ley de Radio y
Television, aprobado por Decreto Supremo N° 005-2005-
MTC, deroga las disposiciones del Decreto Supremo
N° 027-2004-MTC en la parte relativa a los servicios de
radiodifusion;

Que, asimismo, la Primera Disposiciéon Transitoria
de la Ley N° 28737, Ley Que Establece La Concesién
Unica Para La Prestacién De Servicios Publicos De
Telecomunicaciones, dispuso la adecuacién del Texto
Unico Ordenado del Reglamento General de la Ley de
Telecomunicaciones, aprobado por Decreto Supremo
N°027-2004-MTC, alasnuevas disposiciones establecidas
en la citada Ley;

Que, mediante Decreto Supremo N° 041-2006-MTC
se reglamentd la Ley N° 28737, lo cual hace necesario
adecuar el texto de los articulos 4°, 144° numeral 8 y 159°-
A, asi como de |la décimo octava disposicion transitoria y
final del Texto Unico Ordenado del Reglamento General
de la Ley de Telecomunicaciones;

Que, en virtud del Decreto Supremo N° 041-2006-
MTC, es necesario también incorporar al nuevo Texto
Unico Ordenado del Reglamento General de la Ley de
Telecomunicaciones las disposiciones complementarias
y transitorias del referido Decreto Supremo; asi como
precisar la denominacion del Subtitulo Il del Titulo Il de
la Seccién Tercera;

Que, por otro lado, se debe adecuar el texto del
articulo 132° y el literal b) del articulo 133° del Texto
Unico Ordenado del Reglamento General de la Ley de
Telecomunicaciones a las disposiciones del Decreto
Supremo N° 038-2006-MTC; asi como el texto de los
articulos 145°, 145° A y 209°-A del referido Texto Unico
Ordenado a los lineamientos a que se refiere el Decreto
Supremo N° 003-2007-MTC;

Que, debe reformularse el texto de los articulos
245° 246° y 247° del Texto Unico Ordenado del
Reglamento General de la Ley de Telecomunicaciones
a las disposiciones de la Ley N° 28900, Ley que Otorga
al Fondo de Inversion en Telecomunicaciones la
Calidad de Persona Juridica de Derecho Publico, y su
Reglamento, aprobado por Decreto Supremo N° 010-
2007-MTC,;

Que, en atencién a la modificacion de la definicion de
plan minimo de expansién por plan de cobertura prevista
en el Decreto Supremo N° 030-2005-MTC, se debe
adecuar el texto del articulo 125°, de la decimoquinta
disposicion transitoria y final y la definicién contenida
en el Glosario de Términos del Texto Unico Ordenado del
Reglamento General de la Ley de Telecomunicaciones;

Que, si bien la primera, segunda, quinta, sexta, sétima,
novena,décima, duodécima, decimotercera,decimocuarta,
decimoctava y decimonovena disposiciones transitorias y
finales del Texto Unico Ordenado del Reglamento General
de la Ley de Telecomunicaciones aprobado por Decreto
Supremo N° 027-2004-MTC, se encuentran tacitamente
derogadas, es necesario que ello se efectie de manera
expresa, dado que a la fecha estas disposiciones han
perdido su vigencia,;

Que, por las consideraciones antes expuestas, se
requiere aprobar un nuevo Texto Unico Ordenado del
Reglamento General de la Ley de Telecomunicaciones,
a fin de consolidar las modificaciones efectuadas a
la fecha y recopilar la normativa vigente en un solo
texto;

Que, teniendo en cuenta la aprobacion del nuevo
Texto Unico Ordenado del Reglamento General de la Ley
de Telecomunicaciones, se requiere derogar los Decretos
Supremos N°s 040-2004-MTC, 030-2005-MTC, 031-2006-
MTC y 041-2006-MTC,;

De conformidad con el numeral 8 del articulo 118° de
la Constitucion Politica del Peru, la Primera Disposicion
Final de la Ley 28737 y la Ley N° 27791 — Ley de
Organizacion y Funciones del Ministerio de Transportes
y Comunicaciones;

DECRETA:

Articulo 1°.- De conformidad con lo expuesto en la
parte considerativa de la presente norma, apruébese el
nuevo Texto Unico Ordenado del Reglamento General
de la Ley de Telecomunicaciones, €l mismo que consta
de doscientos setenta y un (271) articulos, diecisiete
(17) Disposiciones Complementarias Finales y una (1)
Disposicion Complementaria Transitoria, comprendidos
en cinco (05) Secciones y un (01) anexo, el cual forma
parte integrante del presente Decreto Supremo.

Articulo 2°.- Deréguese el Decreto Supremo N° 035-
91-TC que aprobd el Reglamento de Circuito Cerrado
de Television, asi como los Decretos Supremos N°s
027-2004-MTC, 040-2004-MTC, 030-2005-MTC, 031-
2006-MTC y 041-2006-MTC, y todas las normas que se
opongan al presente decreto.

Articulo 3°- El presente Decreto Supremo
sera refrendado por la Ministra de Transportes vy
Comunicaciones.

Dado en la Casa de Gobierno, en Lima, a los tres dias
del mes de julio del afio dos mil siete.

ALAN GARCIA PEREZ
Presidente Constitucional de la Republica

VERONICA ZAVALA LOMBARDI
Ministra de Transportes y Comunicaciones

TEXTO UNICO ORDENADO DEL REGLAMENTO
GENERAL DE LA LEY DE TELECOMUNICACIONES

NORMAS PRELIMINARES

Articulo 1°.- Ambito de aplicacion

El presente Reglamento establece las disposiciones
generales para la prestacién de los servicios de
telecomunicaciones, la administraciéon del espectro
radioeléctrico, la normalizaciéon y homologaciéon de
equipos y aparatos de telecomunicaciones y la regulacion
del mercado de servicios, a fin de que éstos se lleven a
cabo cumpliendo los objetivos y principios establecidos en
la Ley de Telecomunicaciones.

Articulo 2°.- Facultades del Ministerio

El Ministerio de Transportes y Comunicaciones esta
facultado para dictarlos Reglamentos Especificos y demas
disposiciones complementarias que resulten necesarias
para el cumplimiento de la Ley de Telecomunicaciones y
del presente Reglamento.

La prestacion de teleservicios o servicios finales
publicos de telecomunicaciones, sera reglamentada por
el Ministerio a propuesta de Osiptel.

Articulo 3°.- Definiciones

Para efectos de este Reglamento, entiéndase por:

Ley La Ley de Telecomunicaciones

Reglamento El presente Reglamento General de la Ley de
Telecomunicaciones.

El Ministerio de Transportes y Comunicaciones.

El Organismo Supervisor de Inversion Privada en
Telecomunicaciones.

Organo competerte  Elque corresponda, deacuerdo alasfuncionesasignadas
en el Reglamento de Organizacion y Funciones del
Ministerio de Transportes y Comunicaciones.

Direccion General de Gestion de Telecomunicaciones

Ministerio
Osiptel

Direccion de

Gestion

Direccion de Control  Direccion General de Control y  Supervision de
Telecomunicaciones

Fitel Fondo de Inversion en Telecomunicaciones
PNAF Plan Nacional de Atribucién de Frecuencias
uIr Uridad Impositiva Tributaria

Espectro Espectro radioeléctrico

Asimismo, cuando se haga referencia a un articulo sin
indicar a continuacién el dispositivo al cual pertenece, se
entendera referido al presente Reglamento.
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Articulo 4°.- Audiencias publicas

El Ministerio podra establecer el procedimiento para
las audiencias publicas que prevé este Reglamento en
los articulos 5°, 20°, 27° en el documento de convocatoria
respectivo.

Articulo 5°.- Glosario de Términos

El Glosario de Términos contenido en el Anexo forma
parte integrante del Reglamento.

Las ampliaciones de los términos contenidos en el
Glosario seran aprobadas por el Titular del Ministerio y las
modificaciones a las definiciones de dichos términos se
efectuaran mediante Decreto Supremo y previa audiencia
publica cuando el Ministerio u Osiptel, en el caso de
servicios publicos, consideren necesario recoger aportes
de personas e instituciones especializadas.

Los términos no contenidos en dicho Glosario que se
utilizan en el presente Reglamento tendran el significado
adoptado por el Convenio Internacional de la Unidn
Internacional de Telecomunicaciones.

SECCION PRIMERA
DE LAS NORMAS GENERALES

Articulo 6°.- Régimen de libre competencia

Los servicios de telecomunicaciones se prestan en
un régimen de libre competencia. A tal efecto estan
prohibidas las practicas empresariales restrictivas de
la leal competencia, entendiéndose por tales, entre
otros, los acuerdos, actuaciones paralelas o practicas
concertadas entre empresas que produzcan o puedan
producir el efecto de restringir, impedir o falsear la
competencia.

Lostitulares de concesiones yautorizaciones, en ningun
caso podran aplicar practicas monopdlicas restrictivas de
la libre competencia, que impidan una competencia sobre
bases equitativas con otros titulares de concesiones y
autorizaciones de servicios de telecomunicaciones.

Articulo 7°.- Convergencia de servicios

El Estado ejerce una funcién promotora y facilitadora
respecto al desarrollo de tecnhologias de punta,
propendiendo, en lo posible, a la convergencia de
servicios y tecnologias, con la finalidad de otorgar mayores
beneficios a la sociedad.

Articulo 8°.- Tecnhologias de la Informacién y
Comunicacion (TICs)

El Estado promueve el desarrollo de las Tecnologias
de la Informacion y Comunicacién (TICs), como soporte
de la Sociedad Global de la Informacion. En este sentido,
adoptara las medidas necesarias para el crecimiento,
expansién y democratizacion del uso de las Tecnologias
de la Informacién y Comunicacion.

Articulo 9°.- Principio de servicio con equidad

En virtud del principio de servicio con equidad se
promueve la integracién de los lugares mas apartados
de los centros urbanos, asi como de las areas rurales y
lugares de preferente interés social, mediante el acceso
universal.

Entiéndase por acceso universal al acceso en el
territorio nacional a un conjunto de servicios publicos de
telecomunicaciones esenciales.

Son servicios publicos de telecomunicaciones
esenciales, los disponibles para la mayoria de usuarios y
que son provistos por los operadores de servicios publicos
de telecomunicaciones.

El Estado promueve y financia el acceso universal
mediante el Fitel.

Articulo 10°.- Principio de no discriminacion

El acceso a la utilizacién y prestacién de los servicios
de telecomunicaciones esta sujeto al principio de no
discriminacién; por lo tanto, las empresas prestadoras
de dichos servicios, de acuerdo a la oferta disponible,
no pueden negar el servicio a ninguna persona natural o
juridica que cumpla con las condiciones establecidas para
dicho servicio.

Articulo 11°.- Principio de neutralidad

Por el principio de neutralidad, el concesionario de un
servicio de telecomunicaciones, que es soporte de otros
servicios oquetiene unaposicién dominante en el mercado,
esta obligado a no utilizar tales situaciones para prestar
simultaneamente otros servicios de telecomunicaciones
en condiciones de mayor ventaja y en detrimento de sus
competidores, mediante practicas restrictivas de la libre

y leal competencia, tales como limitar el acceso a la
interconexion o afectar la calidad del servicio.

Articulo 12°.- Proyectos de telecomunicaciones

El Ministerio promovera y desarrollara proyectos
de telecomunicaciones, incluyendo proyectos piloto,
especialmente aquellos dirigidos a cumplir con los
fines del acceso universal y que tengan como finalidad
impulsar el acceso a las Tecnologias de la Informacién y
Comunicacién (TICs) y el desarrollo de la Sociedad Global
de la Informacion y el Conocimiento.

El Ministerio elaborara el reglamento correspondiente.

Articulo 13°- Inviolabilidad y secreto de las
telecomunicaciones

Se atenta contra la inviolabilidad y el secreto de
las telecomunicaciones, cuando deliberadamente una
persona que no €s quien origina ni es el destinatario de
la comunicacién, sustrae, intercepta, interfiere, cambia o
altera su texto, desvia su curso, publica, divulga, utiliza,
trata de conocer o facilitar que €l mismo u otra persona,
conozca la existencia o el contenido de cualquier
comunicacion.

Las personas que en razén de su funcién
tienen conocimiento o acceso al contenido de una
comunicacion cursada a través de los servicios publicos
de telecomunicaciones, estan obligadas a preservar la
inviolabilidad y el secreto de la misma.

Los concesionarios de servicios publicos de
telecomunicaciones estan obligados a salvaguardar el
secreto de las telecomunicaciones y la proteccién de
datos personales, adoptar las medidas y procedimientos
razonables para garantizar la inviolabilidad y el secreto de
las comunicaciones cursadas a través de tales servicios,
asi como mantener la confidencialidad de la informacion
personal relativa a sus usuarios que se obtenga en el curso
de sus negocios, salvo consentimiento previo, expreso y
por escrito de sus usuarios y demas partes involucradas o
por mandato judicial.

Lostitularesdeserviciosprivadosdetelecomunicaciones
deberan adoptar sus propias medidas de seguridad sobre
inviolabilidad y secreto de las telecomunicaciones.

El Ministerio podra emitir las disposiciones que sean
necesarias para precisar los alcances del presente
articulo.

Articulo 14°- Principio de preeminencia de los
servicios

Los servicios publicos de telecomunicaciones,
tienen preeminencia sobre los servicios privados de
telecomunicaciones. Este principio es aplicable en todos
los actos de otorgamiento de concesiones, autorizaciones,
asignacion de frecuencias y, en general, en todas aquellas
situaciones en las que la autoridad de telecomunicaciones
tiene que decidir, de manera excluyente, entre ambas
clases de servicios.

Articulo 15°.- Responsabilidad del abonado

El abonado titular de un servicio publico de
telecomunicaciones, es responsable del uso que se haga
del mismo.

Articulo 16°.- Representacion del Ministerio

El Ministerio en su calidad de representante del
Estado ante las organizaciones internacionales de
telecomunicaciones, podra delegar su representacion en
casos especificos.

Articulo 17°.- Obligaciones en lugares donde no
funcionan servicios publicos de telecomunicaciones

Las personas naturales o juridicas autorizadas para
operar servicios privados de radiocomunicacion, en lugares
dondenofuncionan servicios publicos detelecomunicaciones,
estan obligadas a cursar mensajes de las autoridades o de
terceros, cuando sea necesario proteger la vida humana,
mantener el orden publico, garantizar la seguridad de los
recursos naturales y de los bienes publicos o privados.

En tal caso, se debe preservar la inviolabilidad y
secreto de las comunicaciones que curse, por lo que sera
de aplicacion lo previsto en el articulo 13°.

Articulo 18°.- Obligaciones en casos de estados de
excepcion

En los estados de excepcién contemplados en la
Constitucion y declarados conforme a ley, todos los
operadores de servicios portadores y teleservicios
o servicios finales deben otorgar prioridad a la
transmisién de voz y data, necesaria para los medios
de comunicacion de los Sistemas de Defensa Nacional
y Defensa Civil.
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Articulo 4°.- Audiencias publicas

El Ministerio podra establecer el procedimiento para
las audiencias publicas que prevé este Reglamento en
los articulos 5°, 20°, 27° en el documento de convocatoria
respectivo.

Articulo 5°.- Glosario de Términos

El Glosario de Términos contenido en el Anexo forma
parte integrante del Reglamento.

Las ampliaciones de los términos contenidos en el
Glosario seran aprobadas por el Titular del Ministerio y las
modificaciones a las definiciones de dichos términos se
efectuaran mediante Decreto Supremo y previa audiencia
publica cuando el Ministerio u Osiptel, en el caso de
servicios publicos, consideren necesario recoger aportes
de personas e instituciones especializadas.

Los términos no contenidos en dicho Glosario que se
utilizan en el presente Reglamento tendran el significado
adoptado por el Convenio Internacional de la Unidn
Internacional de Telecomunicaciones.

SECCION PRIMERA
DE LAS NORMAS GENERALES

Articulo 6°.- Régimen de libre competencia

Los servicios de telecomunicaciones se prestan en
un régimen de libre competencia. A tal efecto estan
prohibidas las practicas empresariales restrictivas de
la leal competencia, entendiéndose por tales, entre
otros, los acuerdos, actuaciones paralelas o practicas
concertadas entre empresas que produzcan o puedan
producir el efecto de restringir, impedir o falsear la
competencia.

Lostitulares de concesiones yautorizaciones, en ningun
caso podran aplicar practicas monopdlicas restrictivas de
la libre competencia, que impidan una competencia sobre
bases equitativas con otros titulares de concesiones y
autorizaciones de servicios de telecomunicaciones.

Articulo 7°.- Convergencia de servicios

El Estado ejerce una funcién promotora y facilitadora
respecto al desarrollo de tecnologias de punta,
propendiendo, en lo posible, a la convergencia de
servicios y tecnologias, con la finalidad de otorgar mayores
beneficios a la sociedad.

Articulo 8°.- Tecnologias de la Informaciéon y
Comunicacion (TICs)

El Estado promueve el desarrollo de las Tecnologias
de la Informacion y Comunicacién (TICs), como soporte
de la Sociedad Global de la Informacion. En este sentido,
adoptara las medidas necesarias para el crecimiento,
expansion y democratizacion del uso de las Tecnologias
de la Informacion y Comunicacién.

Articulo 9°.- Principio de servicio con equidad

En virtud del principio de servicio con equidad se
promueve la integracion de los lugares mas apartados
de los centros urbanos, asi como de las areas rurales y
lugares de preferente interés social, mediante el acceso
universal.

Entiéndase por acceso universal al acceso en el
territorio nacional a un conjunto de servicios publicos de
telecomunicaciones esenciales.

Son servicios publicos de telecomunicaciones
esenciales, los disponibles para la mayoria de usuarios y
que son provistos por los operadores de servicios publicos
de telecomunicaciones.

El Estado promueve y financia el acceso universal
mediante el Fitel.

Articulo 10°.- Principio de no discriminacion

El acceso a la utilizacién y prestacién de los servicios
de telecomunicaciones esta sujeto al principio de no
discriminacion; por lo tanto, las empresas prestadoras
de dichos servicios, de acuerdo a la oferta disponible,
no pueden negar el servicio a ninguna persona natural o
juridica que cumpla con las condiciones establecidas para
dicho servicio.

Articulo 11°.- Principio de neutralidad

Por el principio de neutralidad, el concesionario de un
servicio de telecomunicaciones, que es soporte de otros
servicios oquetiene una posicién dominante en el mercado,
esta obligado a no utilizar tales situaciones para prestar
simultaneamente otros servicios de telecomunicaciones
en condiciones de mayor ventaja y en detrimento de sus
competidores, mediante practicas restrictivas de la libre

y leal competencia, tales como limitar el acceso a la
interconexién o afectar la calidad del servicio.

Articulo 12°.- Proyectos de telecomunicaciones

El Ministerio promovera y desarrollara proyectos
de telecomunicaciones, incluyendo proyectos piloto,
especialmente aquellos dirigidos a cumplir con los
fines del acceso universal y que tengan como finalidad
impulsar el acceso a las Tecnologias de la Informacién y
Comunicacion (TICs) y el desarrollo de la Sociedad Global
de la Informacion y el Conocimiento.

El Ministerio elaborara el reglamento correspondiente.

Articulo 13°- Inviolabilidad y secreto de las
telecomunicaciones

Se atenta contra la inviolabilidad y el secreto de
las telecomunicaciones, cuando deliberadamente una
persona que no es quien origina ni es el destinatario de
la comunicacion, sustrae, intercepta, interfiere, cambia o
altera su texto, desvia su curso, publica, divulga, utiliza,
trata de conocer o facilitar que €l mismo u otra persona,
conozca la existencia o el contenido de cualquier
comunicacién.

Las personas que en razén de su funcién
tienen conocimiento o acceso al contenido de una
comunicacién cursada a través de los servicios publicos
de telecomunicaciones, estan obligadas a preservar la
inviolabilidad y el secreto de la misma.

Los concesionarios de servicios publicos de
telecomunicaciones estan obligados a salvaguardar el
secreto de las telecomunicaciones y la proteccion de
datos personales, adoptar las medidas y procedimientos
razonables para garantizar la inviolabilidad y el secreto de
las comunicaciones cursadas a través de tales servicios,
asi como mantener la confidencialidad de la informacién
personal relativa a sus usuarios que se obtenga en el curso
de sus negocios, salvo consentimiento previo, expreso y
por escrito de sus usuarios y demas partes involucradas o
por mandato judicial.

Lostitularesdeserviciosprivadosdetelecomunicaciones
deberan adoptar sus propias medidas de seguridad sobre
inviolabilidad y secreto de las telecomunicaciones.

El Ministerio podra emitir las disposiciones que sean
necesarias para precisar los alcances del presente
articulo.

Articulo 14°- Principio de preeminencia de los
servicios

Los servicios publicos de telecomunicaciones,
tienen preeminencia sobre los servicios privados de
telecomunicaciones. Este principio es aplicable en todos
los actos de otorgamiento de concesiones, autorizaciones,
asignacion de frecuencias y, en general, en todas aquellas
situaciones en las que la autoridad de telecomunicaciones
tiene que decidir, de manera excluyente, entre ambas
clases de servicios.

Articulo 15°.- Responsabilidad del abonado

El abonado titular de un servicio publico de
telecomunicaciones, es responsable del uso que se haga
del mismo.

Articulo 16°.- Representacion del Ministerio

El Ministerio en su calidad de representante del
Estado ante las organizaciones internacionales de
telecomunicaciones, podra delegar su representacion en
casos especificos.

Articulo 17°.- Obligaciones en lugares donde no
funcionan servicios publicos de telecomunicaciones

Las personas naturales o juridicas autorizadas para
operar servicios privados de radiocomunicacion, en lugares
dondenofuncionan servicios publicos detelecomunicaciones,
estan obligadas a cursar mensajes de las autoridades o de
terceros, cuando sea necesario proteger la vida humana,
mantener el orden publico, garantizar la seguridad de los
recursos naturales y de los bienes publicos o privados.

En tal caso, se debe preservar la inviolabilidad y
secreto de las comunicaciones que curse, por lo que sera
de aplicacién lo previsto en el articulo 13°.

Articulo 18°.- Obligaciones en casos de estados de
excepcion

En los estados de excepcion contemplados en la
Constituciéon y declarados conforme a ley, todos los
operadores de servicios portadores y teleservicios
o servicios finales deben otorgar prioridad a la
transmisién de voz y data, necesaria para los medios
de comunicacién de los Sistemas de Defensa Nacional
y Defensa Civil.
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En caso de guerra exterior, declarada conforme a ley,
el Consejo de Defensa Nacional a través del Comando
Conjunto de las Fuerzas Armadas, podra asumir €l control
directo de los servicios de telecomunicaciones, asi como
dictar disposiciones de tipo operativo.

Para atender dichos requerimientos, el operador
del servicio de telecomunicaciones podra suspender
o restringir parte de los servicios autorizados, en
coordinacién previa con el Ministerio y los Sistemas de
Defensa Nacional y Civil.

Para dichos fines, el Ministerio comunicara a los
organos competentes de los Sistemas de Defensa
precitados, las concesiones, autorizaciones, permisos y
licencias que otorga, asi como sus cancelaciones.

Articulo 19°- Obligaciones en casos de
emergencia

En caso de producirse una situacién de emergencia
o crisis local, regional o nacional, tales como terremotos,
inundaciones u otros hechos analogos, que requieran
de atencién especial por parte de los operadores de los
servicios de telecomunicaciones, eéstos brindaran los
servicios de telecomunicaciones gue sean necesarios
dando prioridad a las acciones de apoyo conducentes a
la solucion de la situacion de emergencia. Para tal efecto,
los titulares de concesiones y autorizaciones seguiran las
disposiciones del Ministerio.

Articulo 20°.- Plan
Telecomunicaciones

El Plan Nacional de Telecomunicaciones es el
documentoque contienelosplanestécnicosfundamentales
que sobre la base del principio de integracién de redes,
sistemas y servicios, establece las pautas y lineamientos
técnicos basicos que aseguran la integracién e
implementacion de los servicios de telecomunicaciones a
nivel nacional.

Es elaborado por el Ministerio y aprobado por
Resolucion Suprema refrendada por el Titular del
Ministerio. Su actualizacion o revision debe realizarse
obligatoriamente en periodos no mayores de cinco (5)
afios. El Ministerio podra convocar a audiencia publica
previamente a la aprobacién de las modificaciones del
citado plan, a fin de recoger los aportes de las personas o
entidades especializadas.

El Ministerio, a través de la Secretaria de
Comunicaciones, elaborara el Plan Estratégico de
Desarrollo de los Servicios de Telecomunicaciones, el
cual contemplara las politicas, objetivos y metas de
desarrollo a mediano y largo plazo, debiendo ser revisado
cada cinco afios.

Nacional de

SECCION SEGUNDA
DE LOS SERVICIOS DE TELECOMUNICACIONES
TiITULO |
DE LA CLASIFICACION GENERAL

Articulo 21°.- Clasificacion general de los servicios
de telecomunicaciones

De conformidad con el articulo 8° de la Ley, los
servicios de telecomunicaciones se clasifican en:

1. Servicios portadores.

2. Teleservicios, también llamados servicios finales.
3. Servicios de difusion.

4. Servicios de valor afiadido.

Para efecto del citado articulo 8° de la Ley, se entiende
por red digital integrada de servicios y sistemas, a la red
que mediante la aplicacion de tecnologias digitales permite
la integracion de todos los servicios en una red Unica.

Articulo 22°- Clasificacion de los servicios de
telecomunicaciones en funcién a su utilizacion y
naturaleza

De conformidad con el articulo 9° de la Ley, los
servicios de telecomunicaciones se clasifican en:

1. Publicos.
2. Privados.

Articulo 23°.- Definicion de servicios publicos
Son servicios publicos aquellos cuyo uso esta a

disposicién del publico en general a cambio de una
contraprestacién tarifaria, sin discriminacién alguna,
dentro de las posibilidades de oferta técnica que ofrecen
los operadores.

Los servicios portadores son hecesariamente publicos.
Los teleservicios, los servicios de difusion y los de valor
afiadido pueden ser publicos.

Articulo 24°.- Definicion de servicios privados

Son servicios privados aquellos que han sido
establecidos por una persona natural o juridica para
satisfacer, estrictamente, sus propias necesidades de
comunicacién dentro del territorio nacional salvo, los
casos previstos en los articulos 17°y 18°.

No podra clasificarse como servicio privado aquel que
es ofrecido a terceros a cambio de una contraprestacion
que tenga relacién con el servicio, sea ésta directa o
indirecta.

Los teleservicios, los servicios de difusién y los
servicios de valor afiadido pueden ser privados.

Articulo 25°.- Definicion de conjunto econémico

Para efectos del articulo 41° de la Ley, considérase
como conjunto econdmico al grupo de empresas que
tienen como socio principal a una misma persona natural
o juridica, la cual es titular directo o indirecto de por lo
menos el cincuenta yuno por ciento (51%) de las acciones,
participaciones o de los derechos que otorguen el control
efectivo sobre losintegrantes del grupo empresarial, ya sea
que éstos estén constituidos como filiales o subsidiarias
de la persona juridica principal, cuando corresponda.

Articulo 26°.- Inclusién de nuevos servicios

El Ministerio podra incluir dentro del marco de la
clasificacion general establecida en los articulos 8°
y 9° de la Ley, aquellos servicios no considerados
en el Reglamento y los que surjan en el futuro como
consecuencia del avance cientifico y tecnoloégico.

Articulo 27°- Derecho de iniciativa de los
particulares

El derecho de iniciativa de los particulares para
proponer la regulacion y correspondiente clasificacion
de nuevos servicios, se ejerce presentando una solicitud
conteniendo la siguiente informacién:

1. Descripcion del servicio y su clasificacion segun su
usoy naturaleza.

2. Propuesta de normas técnicas.
3. Propuesta de normas administrativas.

El Ministerio, en caso que lo crea conveniente, podra
convocar a audiencia publica para ventilar las propuestas
antes indicadas.

El Ministerio expedira resolucion dentro de los treinta
(30) dias calendario de presentada la solicitud o a partir de
la fecha de realizada la audiencia publica si fuera el caso.
Vencido este plazo sin que se haya expedido resolucién,
el interesado podra considerar que su proposicion ha sido

deneaada o esperard el nronunciamiento del Ministerio

= {54

Articulo 28°.- Bandas no licenciadas

Estan exceptuados de la clasificacion de servicios de
la Ley, del Reglamento y de los Reglamentos Especificos
que se dicten, las telecomunicaciones instaladas dentro
de un mismo inmueble que no utilizan el espectro
radioeléctrico y no tienen conexién con redes exteriores.

También estan exceptuados de contar con concesiodn,
salvo el caso de los numerales 4 y 5, de la asignacién del
espectro radioeléctrico, autorizacion, permiso o licencia,
para la prestacion de servicios de telecomunicaciones, de
la clasificacién de servicios de la Ley, del Reglamentoy de
los Reglamentos Especificos que se dicten:

1. Aquellos servicios cuyos equipos, utilizando el
espectro radioeléctrico transmiten con una potencia no
superior a diez milivatios (10 mW) en antena (potencia
efectiva irradiada). Dichos servicios no podran operar
en las bandas de frecuencias atribuidas a los servicios
publicos de telecomunicaciones; salvo en las bandas de
frecuencias 2400-2483,5 MHz y 5725-5850 MHz.

canalizacion establecida en la banda 462, 550-462,
725 MHz y 467, 550-467, 725 MHz, transmiten con una
potencia no superior a quinientos milivatios (500 mW)
en antena (potencia efectiva irradiada). Dichos equipos
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no podran ser empleados para la prestacion de servicios
pl'lhlirne de telecomunicaciones

3. Aquellos servicios cuyos equipos, utilizando las
bandas de 902-928 MHz, 2400-2483,5 MHz, 5150-5250
MHz y 5725-5850 MHz transmiten con una potencia no
superior a cien milivatios (100 mW) en antena (potencia
efectiva irradiada), y no sean empleados para efectuar
comunicaciones en espacios abiertos. Dichos servicios
no deberan causar interferencias a concesionarios de
servicios publicos de telecomunicaciones.

4. Aquellos servicios cuyos equipos, utilizando las
bandas de 902-928 MHz, 2400-2483,5 MHz y 5725-5850
MHz transmiten con una potencia no superior a cuatro
vatios (4 W) o 36 dBm en antena (potencia efectiva

iradiada), en espacio abierto.

banda de 5250-5350 MHz transmiten con una potencia no
superior a un vatio (1 W) o 30 dBm en antena (potencia
efectiva irradiada), en espacio abierto. Dichos equipos no
podran ser empleados para el establecimiento de servicios
privados de telecomunicaciones.

En el caso de utilizar equipos bajo las condiciones
sefialadas en los numerales 4 y 5, para la prestacion
de servicios publicos de telecomunicaciones, se debe
contar previamente con la concesion respectiva. En
este caso, los concesionarios de servicios publicos de
telecomunicaciones que empleen dichos equipos no
requeriran del permiso para su instalacion y operacion, ni
de la asignacion de espectro radioeléctrico para su uso.

Sin perjuicio de lo dispuesto en el presente articulo,
aquellos que hagan usodelas frecuencias antes indicadas
deberan respetar las normas técnicas emitidas o que
emita el Ministerio.

[_Articulo 29°.- Autorizacion de caracter general |

Los servicios y sus equipos comprendidos dentro
del ambito establecido en el articulo anterior, gozan de
autorizacién de caracter general a partir de la vigencia del
Reglamento.

TITULOII
DE LOS SERVICIOS PORTADORES

Articulo 30°.- Definicion de servicios portadores

Los servicios portadores son aquellos que utilizando
la infraestructura del sistema portador, tienen la facultad
de proporcionar la capacidad necesaria para el transporte
y enrutamiento de las sefiales de comunicaciones,
constituyendo el principal medio de interconexion entre
los servicios y redes de telecomunicaciones.

Articulo 31°.- Definicion del sistema portador

El sistema portador es el conjunto de medios de
transmision y conmutaciéon que constituyen una red
abierta a nivel nacional o internacional que tienen la
facultad de proporcionar la capacidad y calidad suficiente
para el transporte de sefiales de telecomunicaciones
y para la interconexiéon de los servicios publicos de
telecomunicaciones.

La interconexién entre redes operadas por diferentes
concesionarios de distintos servicios publicos de
telecomunicaciones, dentro del ambito de una misma
area urbana, serd materia de acuerdo entre las empresas
prestadoras de las redes que se interconectan.

Articulo 32°.- Sefiales transportadas por el sistema
portador

Las sefiales transportadas por el sistema portador
deberan cumplir con las normas técnicas nacionales
aprobadas por el Ministerio, segun el servicio de que se
trate.

Articulo 33°.-
portadores

Las modalidades que pueden adoptar los servicios
portadores son:

Modalidades de los servicios

1.Serviciosqueutilizanlasredesdetelecomunicaciones
conmutadas para enlazar los puntos de terminacion de red.
Pertenecen a esta modalidad, entre otros, los servicios
portadores para: servicios de conmutacioén de datos por
paquetes, servicios de conmutacién de circuitos, servicio
telefénico o servicio télex.

2.Serviciosqueutilizanlasredesdetelecomunicaciones
no conmutadas. Pertenecen a esta modalidad, entre otros,

el servicio de arrendamiento de circuitos del tipo punto a
punto y punto a multipunto.

Articulo 34°.- Arrendamiento de circuitos

El arrendamiento de circuitos para comunicaciones de
larga distancia nacional o internacional, para los demas
servicios portadores, teleservicios, servicios de difusion y
servicios de valor afiadido, se efectuaran necesariamente
a través de los servicios portadores otorgados en
concesion.

Los teleservicios privados prestados por el Estado,
pueden acceder directamente a los circuitos a través de
satélites, mediante la utilizacion de segmentos espaciales
debiendo solicitar la autorizaciéon de la Direccion de
Gestion para el uso del segmento terrestre.

Articulo 35°.- Ambito de accion de los servicios
portadores

Los servicios portadores, por su ambito de accion,
pueden ser:

1. Portadores locales.
2. Portadores de larga distancia nacional.
3. Portadores de larga distancia internacional.

Cada una de estas modalidades requiere de concesion
expresa para su prestacion.

Articulo 36°.- Servicios portadores locales

Los servicios portadores locales son aquellos que
tienen la facultad de proporcionar la capacidad necesaria
para el transporte de sefiales de telecomunicaciones
e interconectar redes y servicios publicos de
telecomunicaciones de distintos operadores en una
misma area local.

Los servicios portadores locales también tienen la
facultad de proporcionar la capacidad necesaria para el
transporte de sefiales de telecomunicaciones de servicios
privados en una misma area local.

Articulo 37°.- Servicios portadores de
distancia nacional

Los servicios portadores de larga distancia nacional
son aquellos que tienen la facultad de proporcionar la
capacidad necesaria para el transporte de sefiales de
telecomunicaciones e interconectar redes y servicios de
telecomunicaciones a nivel nacional.

Articulo 38°.- Servicios portadores de
distancia internacional

Los servicios portadoresde larga distanciainternacional
son aquellos que tienen la facultad de proporcionar la
capacidad necesaria para el transporte de sefiales de
telecomunicaciones originadas y terminadas en el pais,
hacia o desde el ambito internacional.

Articulo 39°.- Facultad de los servicios portadores
locales

Los concesionarios de los servicios portadores locales,
de larga distancia nacional e internacional, tendran la
facultad para proporcionar los enlaces de entrada y salida
locales, nacional e internacional, segun corresponda,
en la medida que sea técnicamente factible, segun las
disponibilidades existentes y de acuerdo a las necesidades
de los servicios, sin discriminar a los usuarios.

Articulo 40°.- Concesionarios en zonas fronterizas
del pais

Los concesionarios de servicios portadores y servicios
finales localizados en zonas fronterizas del pais, con
autorizacion previa del Ministerio y en coordinacién con
Osiptel, podran celebrar convenios de interconexién de
caracter especial con empresas operadoras de estos
mismos servicios localizadas en zonas fronterizas del pais
vecino.

larga

larga

TiTULO NI
DE LOS TELESERVICIOS O SERVICIOS FINALES
SUBTITULO |
DE LA CLASIFICACION

Articulo 41°.- Clasificacion
Los teleservicios o servicios finales se clasifican en:

1. Publicos.
2. Privados.




ANEXO 6: Hardware recomendado para el servidor de llamadas

Appliance basico
Interfaz para
telefonia Sobre 48 puertos analogos 0 1 T1/E1
Teléfonos IP 1 a 200 recomendado
Maximo de llamadas 23 para perfomance optimo
Hardware
CPU 3.0 GHz P4 1MB Cache
RAM 512 MB
Hard Drive 2x 80 GB RAID 1
300W Power Supply
Power 120V/240V Auto Switching
2 x 10/100 Ethernet Interface
Network Onboard 4 Port Switch
Up to 6 Telephony Cards using Sangoma
PCI Cards Remora Interface

Appliance empresarial

Interfaz para telefonia

Sobre 48 puertos analogos 0 4 T1/E1

Teléfonos IP

1 a 200 recomendado

Méaximo de llamadas

46 para perfomance optimo

Hardware
CPU 1.6 GHz Dual-Core
RAM 1GB
Hard Drive 2 x 80 GBRAID 1
2 X 400W Hot Swap Power Supply
Power 120V/240V Auto Switching
2 x 10/100 Ethernet Interface
Network Onboard 4 Port Switch

PCI Cards

Up to 6 Telephony Cards using
Sangoma

Remora Interface
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Las siguientes personas fueron escogidas para probar el sistema y dar su

apreciacion de acuerdo a la escala MOS (Mean Opinion Score) con G.711alaw,

G.711uLaw y G.729, utilizando un clock rate de 64 Kbps

Ing. Oscar Coronado Diaz

Profesion: Ing, Electrénico Edad: 43
Compresion G.711 Compresion G.729 Calidad de Servicio QoS
Solo VOZ Solo VOZ Solo VOZ
Usando un canal de voz Usando un canal de voz Usando un canal de voz
Estado Valor Estado Valor Estado Valor
Voz estable y clara 2 Voz estable y clara 5 Voz estable y clara 5
Voz entrecortada 2 Voz entrecortada 5 Voz entrecortada 5
Voz de eco 2 Voz de eco 5 Voz de eco 5
Retardo al marcar 3 Retardo al marcar 5 Retardo al marcar 5
Retardo en recibir la voz 2 Retardo en recibir la voz 5 Retardo en recibir la voz 5
Calidad de audio 2 Calidad de audio 5 Calidad de audio 5
Usando dos canales de voz Usando dos canales de voz Usando dos canales de voz
Estado Valor Estado Valor Estado Valor
Voz estable y clara 1 Voz estable y clara 4 Voz estable y clara 5
Voz entrecortada 1 Voz entrecortada 4 Voz entrecortada 5
Voz de eco 1 Voz de eco 4 Voz de eco 5
Retardo al marcar 1 Retardo al marcar 4 Retardo al marcar 5
Retardo en recibir la voz 1 Retardo en recibir la voz 4 Retardo en recibir la voz 5
Calidad de audio 1 Calidad de audio 4 Calidad de audio 5
VOZ Y DATOS VOZ Y DATOS VOZ Y DATOS
Usando un canal de voz Usando un canal de voz Usando un canal de voz
Estado Valor Estado Valor Estado Valor
Voz estable y clara 1 Voz estable y clara 3 Voz estable y clara 4
Voz entrecortada 1 Voz entrecortada 3 Voz entrecortada 4
Voz de eco 1 Voz de eco 4 Voz de eco 4
Retardo al marcar 1 Retardo al marcar 3 Retardo al marcar 4




283

Retardo en recibir la voz 1 Retardo en recibir la voz 3 Retardo en recibir la voz 4
Calidad de audio 1 Calidad de audio 4 Calidad de audio 4
Usando dos canales de voz Usando dos canales de voz Usando dos canales de voz
Estado Valor Estado Valor Estado Valor
Voz estable y clara 1 Voz estable y clara 2 Voz estable y clara 4
Voz entrecortada 1 Voz entrecortada 3 Voz entrecortada 4
Voz de eco 1 Voz de eco 3 Voz de eco 4
Retardo al marcar 1 Retardo al marcar 3 Retardo al marcar 4
Retardo en recibir la voz 1 Retardo en recibir la voz 2 Retardo en recibir la voz 4
Calidad de audio 1 Calidad de audio 3 Calidad de audio 4
Ing. Renatto Saez Carrillo
Profesion: Ing. De Sistemas Edad: 29
Compresion G.711 Compresion G.729 Calidad de Servicio QoS
Solo VOZ Solo VOZ Solo VOZ
Usando un canal de voz Usando un canal de voz Usando un canal de voz
Estado Valor Estado Valor Estado Valor
Voz estable y clara 2 Voz estable y clara 5 Voz estable y clara 5
Voz entrecortada 2 Voz entrecortada 5 Voz entrecortada 5
Voz de eco 2 Voz de eco 5 Voz de eco 5
Retardo al marcar 3 Retardo al marcar 5 Retardo al marcar 5
Retardo en recibir la voz 2 Retardo en recibir la voz 5 Retardo en recibir la voz 5
Calidad de audio 2 Calidad de audio 5 Calidad de audio 5
Usando dos canales de voz Usando dos canales de voz Usando dos canales de voz
Estado Valor Estado Valor Estado Valor
Voz estable y clara 1 oz estable y clara 4 Voz estable y clara 5
Voz entrecortada 1 Voz entrecortada 4 Voz entrecortada 5
Voz de eco 1 Voz de eco 4 Voz de eco 5
Retardo al marcar 1 Retardo al marcar 4 Retardo al marcar 5
Retardo en recibir la voz 1 Retardo en recibir la voz 4 Retardo en recibir la voz 5
Calidad de audio 1 Calidad de audio 4 Calidad de audio 5

VOZ Y DATOS
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VOZ Y DATOS
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Estado Valor Estado Valor Estado Valor
Voz estable y clara 1 Voz estable y clara 3 Voz estable y clara 4
Voz entrecortada 1 Voz entrecortada 3 Voz entrecortada 4
Voz de eco 1 Voz de eco 4 Voz de eco 4
Retardo al marcar 1 Retardo al marcar 4 Retardo al marcar 4
Retardo en recibir la voz 1 Retardo en recibir la voz 3 Retardo en recibir la voz 4
Calidad de audio 1 Calidad de audio 4 Calidad de audio 4
Usando dos canales de voz Usando dos canales de voz Usando dos canales de voz
Estado Valor Estado Valor Estado Valor
Voz estable y clara 1 Voz estable y clara 3 Voz estable y clara 4
Voz entrecortada 1 Voz entrecortada 3 Voz entrecortada 4
Voz de eco 1 Voz de eco 4 Voz de eco 4
Retardo al marcar 1 Retardo al marcar 4 Retardo al marcar 4
Retardo en recibir la voz 1 Retardo en recibir la voz 3 Retardo en recibir la voz 4
Calidad de audio 1 Calidad de audio 3 Calidad de audio 4
Ing. Guido Gordillo Ganoza
Profesidn: Ing. De Sistemas Edad: 45
Compresion G.711 Compresion G.729 Calidad de Servicio QoS
Solo VOZ Solo VOZ Solo VOZ
Usando un canal de voz Usando un canal de voz Usando un canal de voz
Estado Valor Estado Valor Estado Valor
Voz estable y clara 2 Voz estable y clara 5 Voz estable y clara 5
Voz entrecortada 2 Voz entrecortada 5 Voz entrecortada 5
Voz de eco 2 Voz de eco 5 Voz de eco 5
Retardo al marcar 3 Retardo al marcar 5 Retardo al marcar 5
Retardo en recibir la voz 2 Retardo en recibir la voz 5 Retardo en recibir la voz 5
Calidad de audio 2 Calidad de audio 5 Calidad de audio 5
Usando dos canales de voz Usando dos canales de voz Usando dos canales de voz
Estado Valor Estado Valor Estado Valor
Voz estable y clara 2 Voz estable y clara 4 Voz estable y clara 5
Voz entrecortada 2 Voz entrecortada 4 Voz entrecortada 5
Voz de eco 2 Voz de eco 4 Voz de eco 5
Retardo al marcar 2 Retardo al marcar 4 Retardo al marcar 5
Retardo en recibir la voz 2 Retardo en recibir la voz 4 Retardo en recibir la voz 5
Calidad de audio 2 Calidad de audio 4 Calidad de audio 5
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VOZ'Y DATOS

Usando un canal de voz

Estado Valor Estado Valor Estado Valor
Voz estable y clara 1 Voz estable y clara 3 Voz estable y clara 4
Voz entrecortada 1 Voz entrecortada 3 Voz entrecortada 4
Voz de eco 1 Voz de eco 4 Voz de eco 4
Retardo al marcar 1 Retardo al marcar 4 Retardo al marcar 4
Retardo en recibir la voz 1 Retardo en recibir la voz 3 Retardo en recibir la voz 4
Calidad de audio 1 Calidad de audio 4 Calidad de audio 5
Usando dos canales de voz Usando dos canales de voz Usando dos canales de voz
Estado Valor Estado Valor Estado Valor
Voz estable y clara 1 Voz estable y clara 3 Voz estable y clara 4
Voz entrecortada 1 Voz entrecortada 3 Voz entrecortada 4
Voz de eco 1 Voz de eco 4 Voz de eco 4
Retardo al marcar 1 Retardo al marcar 4 Retardo al marcar 4
Retardo en recibir la voz 1 Retardo en recibir la voz 3 Retardo en recibir la voz 4
Calidad de audio 1 Calidad de audio 3 Calidad de audio 4
Ing. Paul Menendez Aliaga
Profesion: Ing. Electrénico Edad: 33
Compresion G.711 Compresién G.729 Calidad de Servicio QoS
Solo VOZ Solo VOZ Solo VOZ
Usando un canal de voz Usando un canal de voz Usando un canal de voz
Estado Valor Estado Valor Estado Valor
Voz estable y clara 2 oz estable y clara 5 Voz estable y clara 5
Voz entrecortada 2 Voz entrecortada 5 Voz entrecortada 5
Voz de eco 2 Voz de eco 5 Voz de eco 5
Retardo al marcar 2 Retardo al marcar 5 Retardo al marcar 5
Retardo en recibir la voz 2 Retardo en recibir la voz 5 Retardo en recibir la voz 5
Calidad de audio 2 Calidad de audio 5 Calidad de audio 5
Usando dos canales de voz Usando dos canales de voz Usando dos canales de voz
Estado Valor Estado Valor Estado Valor
Voz estable y clara 1 Voz estable y clara 4 Voz estable y clara 5
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Voz entrecortada 1 Voz entrecortada 4 Voz entrecortada 5
Voz de eco 1 Voz de eco 4 Voz de eco 5
Retardo al marcar 1 Retardo al marcar 4 Retardo al marcar 5
Retardo en recibir la voz 1 Retardo en recibir la voz 4 Retardo en recibir la voz 5
Calidad de audio 1 Calidad de audio 4 Calidad de audio 5
VOZ Y DATOS VOZ Y DATOS VOZ Y DATOS
Usando un canal de voz Usando un canal de voz Usando un canal de voz
Estado Valor Estado Valor Estado Valor
Voz estable y clara 1 Voz estable y clara 3 Voz estable y clara 4
Voz entrecortada 1 Voz entrecortada 3 Voz entrecortada 4
Voz de eco 1 Voz de eco 3 Voz de eco 4
Retardo al marcar 1 Retardo al marcar 3 Retardo al marcar 4
Retardo en recibir la voz 1 Retardo en recibir la voz 3 Retardo en recibir la voz 4
Calidad de audio 1 Calidad de audio 3 Calidad de audio 5
Usando dos canales de voz Usando dos canales de voz Usando dos canales de voz
Estado Valor Estado Valor Estado Valor
Voz estable y clara 1 Voz estable y clara 3 Voz estable y clara 4
Voz entrecortada 1 Voz entrecortada 3 Voz entrecortada 4
Voz de eco 1 Voz de eco 3 Voz de eco 4
Retardo al marcar 1 Retardo al marcar 3 Retardo al marcar 4
Retardo en recibir la voz 1 Retardo en recibir la voz 3 Retardo en recibir la voz 4
Calidad de audio 1 Calidad de audio 3 Calidad de audio 4
Ing. Hugo de la Torre Olano
Profesion: Ing. Electrénico Edad: 28
Compresion G.711 Compresion G.729 Calidad de Servicio QoS
Solo VOZ Solo VOZ Solo VOZ
Usando un canal de voz Usando un canal de voz Usando un canal de voz
Estado Valor Estado Valor Estado Valor
Voz estable y clara 2 Voz estable y clara 5 Voz estable y clara 5
Voz entrecortada 3 Voz entrecortada 5 Voz entrecortada 5
Voz de eco 3 Voz de eco 5 Voz de eco 5
Retardo al marcar 3 Retardo al marcar 5 Retardo al marcar 5
Retardo en recibir la voz 2 Retardo en recibir la voz 5 Retardo en recibir la voz 5
Calidad de audio 2 Calidad de audio 5 Calidad de audio 5
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Usando dos canales de voz

Estado Valor Estado Valor Estado Valor
Voz estable y clara 2 Voz estable y clara 4 Voz estable y clara 5
Voz entrecortada 2 Voz entrecortada 4 Voz entrecortada 5
Voz de eco 2 Voz de eco 4 Voz de eco 5
Retardo al marcar 2 Retardo al marcar 4 Retardo al marcar 5
Retardo en recibir la voz 2 Retardo en recibir la voz 4 Retardo en recibir la voz 5
Calidad de audio 2 Calidad de audio 4 Calidad de audio 5
VOZ Y DATOS VOZ Y DATOS VOZ Y DATOS
Usando un canal de voz Usando un canal de voz Usando un canal de voz
Estado Valor Estado Valor Estado Valor
Voz estable y clara 1 Voz estable y clara 3 Voz estable y clara 4
Voz entrecortada 1 Voz entrecortada 3 Voz entrecortada 4
Voz de eco 1 Voz de eco 4 Voz de eco 4
Retardo al marcar 1 Retardo al marcar 4 Retardo al marcar 4
Retardo en recibir la voz 1 Retardo en recibir la voz 3 Retardo en recibir la voz 4
Calidad de audio 1 Calidad de audio 4 Calidad de audio 5
Usando dos canales de voz Usando dos canales de voz Usando dos canales de voz
Estado Valor Estado Valor Estado Valor
Voz estable y clara 1 Voz estable y clara 3 Voz estable y clara 4
Voz entrecortada 1 Voz entrecortada 3 Voz entrecortada 4
Voz de eco 1 Voz de eco 4 Voz de eco 4
Retardo al marcar 1 Retardo al marcar 4 Retardo al marcar 4
Retardo en recibir la voz 1 Retardo en recibir la voz 3 Retardo en recibir la voz 4
Calidad de audio 1 Calidad de audio 3 Calidad de audio 4
Ing. Jorge Rengifo
Profesion: Ing. Sistemas Edad: 33
Compresion G.711 Compresion G.729 Calidad de Servicio QoS
Solo VOZ Solo VOZ Solo VOZ
Usando un canal de voz Usando un canal de voz Usando un canal de voz
Estado Valor Estado Valor Estado Valor
Voz estable y clara 2 Voz estable y clara 5 Voz estable y clara 5
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Voz entrecortada 2 Voz entrecortada 5 Voz entrecortada 5
Voz de eco 2 Voz de eco 5 Voz de eco 5
Retardo al marcar 2 Retardo al marcar 5 Retardo al marcar 5
Retardo en recibir la voz 2 Retardo en recibir la voz 5 Retardo en recibir la voz 5
Calidad de audio 2 Calidad de audio 5 Calidad de audio 5
Usando dos canales de voz Usando dos canales de voz Usando dos canales de voz
Estado Valor Estado Valor Estado Valor
Voz estable y clara 2 Voz estable y clara 4 Voz estable y clara 5
Voz entrecortada 2 Voz entrecortada 5 Voz entrecortada 5
Voz de eco 2 Voz de eco 5 Voz de eco 5
Retardo al marcar 2 Retardo al marcar 5 Retardo al marcar 5
Retardo en recibir la voz 2 Retardo en recibir la voz 4 Retardo en recibir la voz 5
Calidad de audio 2 Calidad de audio 5 Calidad de audio 5
VOZ Y DATOS VOZ Y DATOS VOZ Y DATOS
Usando un canal de voz Usando un canal de voz Usando un canal de voz
Estado Valor Estado Valor Estado Valor
Voz estable y clara 1 Voz estable y clara 3 Voz estable y clara 4
Voz entrecortada 1 Voz entrecortada 3 Voz entrecortada 4
Voz de eco 1 Voz de eco 4 Voz de eco 4
Retardo al marcar 1 Retardo al marcar 4 Retardo al marcar 4
Retardo en recibir la voz 1 Retardo en recibir la voz 3 Retardo en recibir la voz 4
Calidad de audio 1 Calidad de audio 4 Calidad de audio 5
Usando dos canales de voz Usando dos canales de voz Usando dos canales de voz
Estado Valor Estado Valor Estado Valor
Voz estable y clara 1 Voz estable y clara 3 Voz estable y clara 4
Voz entrecortada 1 Voz entrecortada 4 Voz entrecortada 4
Voz de eco 1 Voz de eco 4 Voz de eco 4
Retardo al marcar 1 Retardo al marcar 4 Retardo al marcar 4
Retardo en recibir la voz 1 Retardo en recibir la voz 3 Retardo en recibir la voz 4
Calidad de audio 1 Calidad de audio 4 Calidad de audio 4
Ing. Alberto Mendoza Alba
Profesidn: Ing. Sistemas Edad: 25

Compresion G.711

Solo VOZ

Compresion G.729

Solo VOZ

Calidad de Servicio QoS

Solo VOZ
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Usando un canal de voz

Estado Valor Estado Valor Estado Valor
Voz estable y clara 2 Voz estable y clara 5 Voz estable y clara 5
Voz entrecortada 2 Voz entrecortada 5 Voz entrecortada 5
Voz de eco 2 Voz de eco 5 Voz de eco 5
Retardo al marcar 2 Retardo al marcar 5 Retardo al marcar 5
Retardo en recibir la voz 2 Retardo en recibir la voz 5 Retardo en recibir la voz 5
Calidad de audio 2 Calidad de audio 5 Calidad de audio 5
Usando dos canales de voz Usando dos canales de voz Usando dos canales de voz
Estado Valor Estado Valor Estado Valor
Voz estable y clara 2 Voz estable y clara 4 Voz estable y clara 5
Voz entrecortada 2 oz entrecortada 5 oz entrecortada 5
Voz de eco 2 Voz de eco 4 Voz de eco 5
Retardo al marcar 2 Retardo al marcar 5 Retardo al marcar 5
Retardo en recibir la voz 2 Retardo en recibir la voz 4 Retardo en recibir la voz 5
Calidad de audio 2 Calidad de audio 5 Calidad de audio 5
VOZ Y DATOS VOZ Y DATOS VOZ Y DATOS
Usando un canal de voz Usando un canal de voz Usando un canal de voz
Estado Valor Estado Valor Estado Valor
Voz estable y clara 1 Voz estable y clara 3 Voz estable y clara 4
Voz entrecortada 1 oz entrecortada 3 oz entrecortada 4
Voz de eco 1 Voz de eco 4 Voz de eco 4
Retardo al marcar 1 Retardo al marcar 4 Retardo al marcar 4
Retardo en recibir la voz 1 Retardo en recibir la voz 3 Retardo en recibir la voz 4
Calidad de audio 1 Calidad de audio 4 Calidad de audio 5
Usando dos canales de voz Usando dos canales de voz Usando dos canales de voz
Estado Valor Estado Valor Estado Valor
Voz estable y clara 1 Voz estable y clara 3 Voz estable y clara 4
Voz entrecortada 1 Voz entrecortada 4 Voz entrecortada 4
Voz de eco 1 Voz de eco 4 Voz de eco 4
Retardo al marcar 1 Retardo al marcar 4 Retardo al marcar 4
Retardo en recibir la voz 1 Retardo en recibir la voz 3 Retardo en recibir la voz 4
Calidad de audio 1 Calidad de audio 4 Calidad de audio 4

Ing. Enrique Alva Davila
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Profesidn: Ing. Electronico Edad: 46
Compresion G.711 Compresion G.729 Calidad de Servicio QoS
Solo VOZ Solo VOZ Solo VOZ
Usando un canal de voz Usando un canal de voz Usando un canal de voz
Estado Valor Estado Valor Estado Valor
Voz estable y clara 2 Voz estable y clara 5 Voz estable y clara 5
Voz entrecortada 3 Voz entrecortada 5 Voz entrecortada 5
Voz de eco 3 Voz de eco 5 Voz de eco 5
Retardo al marcar 3 Retardo al marcar 5 Retardo al marcar 5
Retardo en recibir la voz 2 Retardo en recibir la voz 5 Retardo en recibir la voz 5
Calidad de audio 2 Calidad de audio 5 Calidad de audio 5
Usando dos canales de voz Usando dos canales de voz Usando dos canales de voz
Estado Valor Estado Valor Estado Valor
Voz estable y clara 2 Voz estable y clara 4 Voz estable y clara 5
Voz entrecortada 2 Voz entrecortada 4 Voz entrecortada 5
Voz de eco 2 Voz de eco 4 Voz de eco 5
Retardo al marcar 2 Retardo al marcar 4 Retardo al marcar 5
Retardo en recibir la voz 2 Retardo en recibir la voz 4 Retardo en recibir la voz 5
Calidad de audio 2 Calidad de audio 4 Calidad de audio 5
VOZ Y DATOS VOZ Y DATOS VOZ Y DATOS
Usando un canal de voz Usando un canal de voz Usando un canal de voz
Estado Valor Estado Valor Estado Valor
Voz estable y clara 1 Voz estable y clara 3 Voz estable y clara 4
Voz entrecortada 1 Voz entrecortada 3 Voz entrecortada 4
Voz de eco 1 Voz de eco 4 Voz de eco 4
Retardo al marcar 1 Retardo al marcar 4 Retardo al marcar 4
Retardo en recibir la voz 1 Retardo en recibir la voz 3 Retardo en recibir la voz 4
Calidad de audio 1 Calidad de audio 4 Calidad de audio 5
Usando dos canales de voz Usando dos canales de voz Usando dos canales de voz
Estado Valor Estado Valor Estado Valor
Voz estable y clara 1 Voz estable y clara 3 Voz estable y clara 4
Voz entrecortada 1 Voz entrecortada 3 Voz entrecortada 4
Voz de eco 1 Voz de eco 4 Voz de eco 4
Retardo al marcar 1 Retardo al marcar 4 Retardo al marcar 4
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Retardo en recibir la voz 1 Retardo en recibir la voz 3 Retardo en recibir la voz 4
Calidad de audio 1 Calidad de audio 3 Calidad de audio 4
Ing. José Garcia
Profesidn: Ing. Sistemas Edad: 37
Compresion G.711 Compresion G.729 Calidad de Servicio QoS
Solo VOZ Solo VOZ Solo VOZ
Usando un canal de voz Usando un canal de voz Usando un canal de voz
Estado Valor Estado Valor Estado Valor
Voz estable y clara 2 Voz estable y clara 5 Voz estable y clara 5
Voz entrecortada 2 Voz entrecortada 5 Voz entrecortada 5
Voz de eco 2 Voz de eco 5 Voz de eco 5
Retardo al marcar 2 Retardo al marcar 5 Retardo al marcar 5
Retardo en recibir la voz 2 Retardo en recibir la voz 5 Retardo en recibir la voz 5
Calidad de audio 2 Calidad de audio 5 Calidad de audio 5
Usando dos canales de voz Usando dos canales de voz Usando dos canales de voz
Estado Valor Estado Valor Estado Valor
Voz estable y clara 2 Voz estable y clara 4 Voz estable y clara 5
Voz entrecortada 2 Voz entrecortada 5 Voz entrecortada 5
Voz de eco 2 Voz de eco 5 Voz de eco 5
Retardo al marcar 2 Retardo al marcar 5 Retardo al marcar 5
Retardo en recibir la voz 2 Retardo en recibir la voz 4 Retardo en recibir la voz 5
Calidad de audio 2 Calidad de audio 5 Calidad de audio 5
VOZ Y DATOS VOZ Y DATOS VOZ Y DATOS
Usando un canal de voz Usando un canal de voz Usando un canal de voz
Estado Valor Estado Valor Estado Valor
Voz estable y clara 1 Voz estable y clara 3 Voz estable y clara 4
Voz entrecortada 1 Voz entrecortada 3 Voz entrecortada 4
Voz de eco 1 Voz de eco 4 Voz de eco 4
Retardo al marcar 1 Retardo al marcar 4 Retardo al marcar 4
Retardo en recibir la voz 1 Retardo en recibir la voz 3 Retardo en recibir la voz 4
Calidad de audio 1 Calidad de audio 4 Calidad de audio 5

Usando dos canales de voz
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Estado Valor Estado Valor Estado Valor
Voz estable y clara 1 Voz estable y clara 3 Voz estable y clara 4
Voz entrecortada 1 Voz entrecortada 4 Voz entrecortada 4
Voz de eco 1 Voz de eco 4 Voz de eco 4
Retardo al marcar 1 Retardo al marcar 4 Retardo al marcar 4
Retardo en recibir la voz 1 Retardo en recibir la voz 3 Retardo en recibir la voz 4
Calidad de audio 1 Calidad de audio 4 Calidad de audio 4
Ing. Guiter Carpio
Profesion: Ing. Electrénico Edad: 33
Compresion G.711 Compresion G.729 Calidad de Servicio QoS
Solo VOZ Solo VOZ Solo VOZ
Usando un canal de voz Usando un canal de voz Usando un canal de voz
Estado Valor Estado Valor Estado Valor
Voz estable y clara 3 Voz estable y clara 4 Voz estable y clara 5
Voz entrecortada 3 Voz entrecortada 4 Voz entrecortada 5
Voz de eco 2 Voz de eco 4 Voz de eco 5
Retardo al marcar 3 Retardo al marcar 4 Retardo al marcar 5
Retardo en recibir la voz 2 Retardo en recibir la voz 4 Retardo en recibir la voz 5
Calidad de audio 3 Calidad de audio 4 Calidad de audio 5
Usando dos canales de voz Usando dos canales de voz Usando dos canales de voz
Estado Valor Estado Valor Estado Valor
Voz estable y clara 2 oz estable y clara 4 Voz estable y clara 5
Voz entrecortada 2 Voz entrecortada 4 Voz entrecortada 5
Voz de eco 2 Voz de eco 4 Voz de eco 5
Retardo al marcar 2 Retardo al marcar 4 Retardo al marcar 5
Retardo en recibir la voz 2 Retardo en recibir la voz 4 Retardo en recibir la voz 5
Calidad de audio 2 Calidad de audio 4 Calidad de audio 5
VOZ Y DATOS VOZ Y DATOS VOZ Y DATOS
Usando un canal de voz Usando un canal de voz Usando un canal de voz
Estado Valor Estado Valor Estado Valor
Voz estable y clara 1 Voz estable y clara 3 Voz estable y clara 4
Voz entrecortada 1 Voz entrecortada 3 Voz entrecortada 4
Voz de eco 1 Voz de eco 4 Voz de eco 4
Retardo al marcar 1 Retardo al marcar 4 Retardo al marcar 4
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Retardo en recibir la voz 1 Retardo en recibir la voz 3 Retardo en recibir la voz 4
Calidad de audio 1 Calidad de audio 4 Calidad de audio 5
Usando dos canales de voz Usando dos canales de voz Usando dos canales de voz
Estado Valor Estado Valor Estado Valor
Voz estable y clara 1 Voz estable y clara 3 Voz estable y clara 4
Voz entrecortada 1 Voz entrecortada 4 Voz entrecortada 4
Voz de eco 1 Voz de eco 4 Voz de eco 4
Retardo al marcar 1 Retardo al marcar 4 Retardo al marcar 4
Retardo en recibir la voz 1 Retardo en recibir la voz 3 Retardo en recibir la voz 4
Calidad de audio 1 Calidad de audio 4 Calidad de audio 4
Lic. Dante Coronado Diaz
Profesion: Licenciado Edad: 56
Compresion G.711 Compresién G.729 Calidad de Servicio QoS
Solo VOZ Solo VOZ Solo VOZ
Usando un canal de voz Usando un canal de voz Usando un canal de voz
Estado Valor Estado Valor Estado Valor
Voz estable y clara 2 Voz estable y clara 5 Voz estable y clara 5
Voz entrecortada 2 Voz entrecortada 5 Voz entrecortada 5
Voz de eco 2 Voz de eco 5 Voz de eco 5
Retardo al marcar 2 Retardo al marcar 5 Retardo al marcar 5
Retardo en recibir la voz 2 Retardo en recibir la voz 5 Retardo en recibir la voz 5
Calidad de audio 2 Calidad de audio 5 Calidad de audio 5
Usando dos canales de voz Usando dos canales de voz Usando dos canales de voz
Estado Valor Estado Valor Estado Valor
Voz estable y clara 2 Voz estable y clara 4 Voz estable y clara 5
Voz entrecortada 2 Voz entrecortada 5 Voz entrecortada 5
Voz de eco 2 Voz de eco 5 Voz de eco 5
Retardo al marcar 2 Retardo al marcar 5 Retardo al marcar 5
Retardo en recibir la voz 2 Retardo en recibir la voz 4 Retardo en recibir la voz 5
Calidad de audio 2 Calidad de audio 5 Calidad de audio 5

VOZ Y DATOS
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Estado Valor Estado Valor Estado Valor
Voz estable y clara 1 Voz estable y clara 3 Voz estable y clara 4
Voz entrecortada 1 Voz entrecortada 3 Voz entrecortada 4
Voz de eco 1 Voz de eco 4 Voz de eco 4
Retardo al marcar 1 Retardo al marcar 4 Retardo al marcar 4
Retardo en recibir la voz 1 Retardo en recibir la voz 3 Retardo en recibir la voz 4
Calidad de audio 1 Calidad de audio 4 Calidad de audio 5
Usando dos canales de voz Usando dos canales de voz Usando dos canales de voz
Estado Valor Estado Valor Estado Valor
Voz estable y clara 1 Voz estable y clara 3 Voz estable y clara 4
Voz entrecortada 1 Voz entrecortada 4 Voz entrecortada 4
Voz de eco 1 Voz de eco 4 Voz de eco 4
Retardo al marcar 1 Retardo al marcar 4 Retardo al marcar 4
Retardo en recibir la voz 1 Retardo en recibir la voz 3 Retardo en recibir la voz 4
Calidad de audio 1 Calidad de audio 4 Calidad de audio 4
Lic. Maria Diaz Estrada
Profesion: Licenciada Edad: 57
Compresion G.711 Compresién G.729 Calidad de Servicio QoS
Solo VOZ Solo VOZ Solo VOZ
Usando un canal de voz Usando un canal de voz Usando un canal de voz
Estado Valor Estado Valor Estado Valor
Voz estable y clara 2 oz estable y clara 5 Voz estable y clara 5
Voz entrecortada 2 Voz entrecortada 5 Voz entrecortada 5
Voz de eco 2 Voz de eco 5 Voz de eco 5
Retardo al marcar 2 Retardo al marcar 5 Retardo al marcar 5
Retardo en recibir la voz 2 Retardo en recibir la voz 5 Retardo en recibir la voz 5
Calidad de audio 2 Calidad de audio 5 Calidad de audio 5
Usando dos canales de voz Usando dos canales de voz Usando dos canales de voz
Estado Valor Estado Valor Estado Valor
Voz estable y clara 2 Voz estable y clara 4 Voz estable y clara 5
Voz entrecortada 2 Voz entrecortada 5 Voz entrecortada 5
Voz de eco 2 Voz de eco 5 Voz de eco 5
Retardo al marcar 2 Retardo al marcar 5 Retardo al marcar 5
Retardo en recibir la voz 2 Retardo en recibir la voz 4 Retardo en recibir la voz 5
Calidad de audio 2 Calidad de audio 5 Calidad de audio 5
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VOZ'Y DATOS

Usando un canal de voz

Estado Valor Estado Valor Estado Valor
Voz estable y clara 1 Voz estable y clara 3 Voz estable y clara 4
Voz entrecortada 1 Voz entrecortada 3 Voz entrecortada 4
Voz de eco 1 Voz de eco 4 Voz de eco 4
Retardo al marcar 1 Retardo al marcar 4 Retardo al marcar 4
Retardo en recibir la voz 1 Retardo en recibir la voz 3 Retardo en recibir la voz 4
Calidad de audio 1 Calidad de audio 4 Calidad de audio 5
Usando dos canales de voz Usando dos canales de voz Usando dos canales de voz
Estado Valor Estado Valor Estado Valor
Voz estable y clara 1 Voz estable y clara 3 Voz estable y clara 4
Voz entrecortada 1 Voz entrecortada 4 Voz entrecortada 4
Voz de eco 1 Voz de eco 4 Voz de eco 4
Retardo al marcar 1 Retardo al marcar 4 Retardo al marcar 4
Retardo en recibir la voz 1 Retardo en recibir la voz 3 Retardo en recibir la voz 4
Calidad de audio 1 Calidad de audio 4 Calidad de audio 4
Jessica Tavara Hernandez
Profesion: Contadora Edad: 23
Compresion G.711 Compresién G.729 Calidad de Servicio QoS
Solo VOZ Solo VOZ Solo VOZ
Usando un canal de voz Usando un canal de voz Usando un canal de voz
Estado Valor Estado Valor Estado Valor
Voz estable y clara 2 oz estable y clara 5 Voz estable y clara 5
Voz entrecortada 2 Voz entrecortada 5 Voz entrecortada 5
Voz de eco 2 Voz de eco 5 Voz de eco 5
Retardo al marcar 2 Retardo al marcar 5 Retardo al marcar 5
Retardo en recibir la voz 2 Retardo en recibir la voz 5 Retardo en recibir la voz 5
Calidad de audio 2 Calidad de audio 5 Calidad de audio 5
Usando dos canales de voz Usando dos canales de voz Usando dos canales de voz
Estado Valor Estado Valor Estado Valor
Voz estable y clara 2 Voz estable y clara 4 Voz estable y clara 5
Voz entrecortada 2 Voz entrecortada 5 Voz entrecortada 5
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Voz de eco 2 Voz de eco 5 Voz de eco 5
Retardo al marcar 2 Retardo al marcar 5 Retardo al marcar 5
Retardo en recibir la voz 2 Retardo en recibir la voz 4 Retardo en recibir la voz 5
Calidad de audio 2 Calidad de audio 5 Calidad de audio 5
VOZ Y DATOS VOZ Y DATOS VOZ Y DATOS
Usando un canal de voz Usando un canal de voz Usando un canal de voz
Estado Valor Estado Valor Estado Valor
Voz estable y clara 1 Voz estable y clara 4 Voz estable y clara 4
Voz entrecortada 1 Voz entrecortada 4 Voz entrecortada 4
Voz de eco 1 Voz de eco 4 Voz de eco 4
Retardo al marcar 1 Retardo al marcar 4 Retardo al marcar 4
Retardo en recibir la voz 1 Retardo en recibir la voz 4 Retardo en recibir la voz 4
Calidad de audio 1 Calidad de audio 4 Calidad de audio 5
Usando dos canales de voz Usando dos canales de voz Usando dos canales de voz
Estado Valor Estado Valor Estado Valor
Voz estable y clara 1 Voz estable y clara 3 Voz estable y clara 4
Voz entrecortada 1 Voz entrecortada 4 Voz entrecortada 4
Voz de eco 1 Voz de eco 4 Voz de eco 4
Retardo al marcar 1 Retardo al marcar 4 Retardo al marcar 4
Retardo en recibir la voz 1 Retardo en recibir la voz 3 Retardo en recibir la voz 4
Calidad de audio 1 Calidad de audio 4 Calidad de audio 4
Antonio Tavara Hernandez
Profesion: Ing. Mecénico Edad: 25
Compresion G.711 Compresiéon G.729 Calidad de Servicio QoS
Solo VOZ Solo VOZ Solo VOZ
Usando un canal de voz Usando un canal de voz Usando un canal de voz
Estado Valor Estado Valor Estado Valor
Voz estable y clara 2 Voz estable y clara 5 Voz estable y clara 5
Voz entrecortada 2 Voz entrecortada 5 Voz entrecortada 5
Voz de eco 2 Voz de eco 5 Voz de eco 5
Retardo al marcar 2 Retardo al marcar 5 Retardo al marcar 5
Retardo en recibir la voz 2 Retardo en recibir la voz 5 Retardo en recibir la voz 5
Calidad de audio 2 Calidad de audio 5 Calidad de audio 5
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Usando dos canales de voz

Estado Valor Estado Valor Estado Valor
Voz estable y clara 2 Voz estable y clara 4 Voz estable y clara 5
Voz entrecortada 2 Voz entrecortada 5 Voz entrecortada 5
Voz de eco 2 Voz de eco 5 Voz de eco 5
Retardo al marcar 2 Retardo al marcar 5 Retardo al marcar 5
Retardo en recibir la voz 2 Retardo en recibir la voz 4 Retardo en recibir la voz 5
Calidad de audio 2 Calidad de audio 5 Calidad de audio 5
VOZ Y DATOS VOZ Y DATOS VOZ Y DATOS
Usando un canal de voz Usando un canal de voz Usando un canal de voz
Estado Valor Estado Valor Estado Valor
Voz estable y clara 1 Voz estable y clara 4 Voz estable y clara 4
Voz entrecortada 1 Voz entrecortada 4 Voz entrecortada 4
Voz de eco 1 Voz de eco 4 Voz de eco 4
Retardo al marcar 1 Retardo al marcar 4 Retardo al marcar 4
Retardo en recibir la voz 1 Retardo en recibir la voz 4 Retardo en recibir la voz 4
Calidad de audio 1 Calidad de audio 4 Calidad de audio 5
Usando dos canales de voz Usando dos canales de voz Usando dos canales de voz
Estado Valor Estado Valor Estado Valor
Voz estable y clara 1 Voz estable y clara 3 Voz estable y clara 4
Voz entrecortada 1 Voz entrecortada 4 Voz entrecortada 4
Voz de eco 1 Voz de eco 4 Voz de eco 4
Retardo al marcar 1 Retardo al marcar 4 Retardo al marcar 4
Retardo en recibir la voz 1 Retardo en recibir la voz 3 Retardo en recibir la voz 4
Calidad de audio 1 Calidad de audio 4 Calidad de audio 4
Arnaldo Zavaleta
Profesion: Ing. Sistemas Edad: 44
Compresion G.711 Compresion G.729 Calidad de Servicio QoS
Solo VOZ Solo VOZ Solo VOZ
Usando un canal de voz Usando un canal de voz Usando un canal de voz
Estado Valor Estado Valor Estado Valor
Voz estable y clara 2 Voz estable y clara 5 Voz estable y clara 5
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Voz entrecortada 2 Voz entrecortada 5 Voz entrecortada 5
Voz de eco 2 Voz de eco 5 Voz de eco 5
Retardo al marcar 2 Retardo al marcar 5 Retardo al marcar 5
Retardo en recibir la voz 2 Retardo en recibir la voz 5 Retardo en recibir la voz 5
Calidad de audio 2 Calidad de audio 5 Calidad de audio 5
Usando dos canales de voz Usando dos canales de voz Usando dos canales de voz
Estado Valor Estado Valor Estado Valor
Voz estable y clara 2 Voz estable y clara 4 Voz estable y clara 5
Voz entrecortada 2 Voz entrecortada 5 Voz entrecortada 5
Voz de eco 2 Voz de eco 5 Voz de eco 5
Retardo al marcar 2 Retardo al marcar 5 Retardo al marcar 5
Retardo en recibir la voz 2 Retardo en recibir la voz 4 Retardo en recibir la voz 5
Calidad de audio 2 Calidad de audio 5 Calidad de audio 5
VOZ Y DATOS VOZ Y DATOS VOZ Y DATOS
Usando un canal de voz Usando un canal de voz Usando un canal de voz
Estado Valor Estado Valor Estado Valor
Voz estable y clara 1 Voz estable y clara 4 Voz estable y clara 4
Voz entrecortada 1 Voz entrecortada 4 Voz entrecortada 4
Voz de eco 1 Voz de eco 4 Voz de eco 4
Retardo al marcar 1 Retardo al marcar 4 Retardo al marcar 4
Retardo en recibir la voz 1 Retardo en recibir la voz 4 Retardo en recibir la voz 4
Calidad de audio 1 Calidad de audio 4 Calidad de audio 5
Usando dos canales de voz Usando dos canales de voz Usando dos canales de voz
Estado Valor Estado Valor Estado Valor
Voz estable y clara 1 Voz estable y clara 3 Voz estable y clara 4
Voz entrecortada 1 Voz entrecortada 4 Voz entrecortada 4
Voz de eco 1 Voz de eco 4 Voz de eco 4
Retardo al marcar 1 Retardo al marcar 4 Retardo al marcar 4
Retardo en recibir la voz 1 Retardo en recibir la voz 3 Retardo en recibir la voz 4
Calidad de audio 1 Calidad de audio 4 Calidad de audio 4
Jean Coronado Heresi
Profesion: Nutricionista Edad: 20

Compresion G.711

Solo VOZ

Compresion G.729

Solo VOZ

Calidad de Servicio QoS

Solo VOZ
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Usando un canal de voz

Estado Valor Estado Valor Estado Valor
Voz estable y clara 2 Voz estable y clara 5 Voz estable y clara 5
Voz entrecortada 2 Voz entrecortada 5 Voz entrecortada 5
Voz de eco 2 Voz de eco 5 Voz de eco 5
Retardo al marcar 2 Retardo al marcar 5 Retardo al marcar 5
Retardo en recibir la voz 2 Retardo en recibir la voz 5 Retardo en recibir la voz 5
Calidad de audio 2 Calidad de audio 5 Calidad de audio 5
Usando dos canales de voz Usando dos canales de voz Usando dos canales de voz
Estado Valor Estado Valor Estado Valor
Voz estable y clara 2 Voz estable y clara 4 Voz estable y clara 5
Voz entrecortada 2 oz entrecortada 5 oz entrecortada 5
Voz de eco 2 Voz de eco 5 Voz de eco 5
Retardo al marcar 2 Retardo al marcar 5 Retardo al marcar 5
Retardo en recibir la voz 2 Retardo en recibir la voz 4 Retardo en recibir la voz 5
Calidad de audio 2 Calidad de audio 5 Calidad de audio 5
VOZ Y DATOS VOZ Y DATOS VOZ Y DATOS
Usando un canal de voz Usando un canal de voz Usando un canal de voz
Estado Valor Estado Valor Estado Valor
Voz estable y clara 1 Voz estable y clara 3 Voz estable y clara 4
Voz entrecortada 1 oz entrecortada 3 oz entrecortada 4
Voz de eco 1 Voz de eco 4 Voz de eco 4
Retardo al marcar 1 Retardo al marcar 4 Retardo al marcar 4
Retardo en recibir la voz 1 Retardo en recibir la voz 3 Retardo en recibir la voz 4
Calidad de audio 1 Calidad de audio 4 Calidad de audio 5
Usando dos canales de voz Usando dos canales de voz Usando dos canales de voz
Estado Valor Estado Valor Estado Valor
Voz estable y clara 1 Voz estable y clara 3 Voz estable y clara 4
Voz entrecortada 1 Voz entrecortada 4 Voz entrecortada 4
Voz de eco 1 Voz de eco 4 Voz de eco 4
Retardo al marcar 1 Retardo al marcar 4 Retardo al marcar 4
Retardo en recibir la voz 1 Retardo en recibir la voz 3 Retardo en recibir la voz 4
Calidad de audio 1 Calidad de audio 4 Calidad de audio 4

Lucila Barrionuevo
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Profesion: Ama de casa Edad: 28
Compresion G.711 Compresion G.729 Calidad de Servicio QoS
Solo VOZ Solo VOZ Solo VOZ
Usando un canal de voz Usando un canal de voz Usando un canal de voz
Estado Valor Estado Valor Estado Valor
Voz estable y clara 2 Voz estable y clara 5 Voz estable y clara 5
Voz entrecortada 2 Voz entrecortada 5 Voz entrecortada 5
Voz de eco 2 Voz de eco 5 Voz de eco 5
Retardo al marcar 3 Retardo al marcar 5 Retardo al marcar 5
Retardo en recibir la voz 2 Retardo en recibir la voz 5 Retardo en recibir la voz 5
Calidad de audio 2 Calidad de audio 5 Calidad de audio 5
Usando dos canales de voz Usando dos canales de voz Usando dos canales de voz
Estado Valor Estado Valor Estado Valor
Voz estable y clara 1 Voz estable y clara 4 Voz estable y clara 5
Voz entrecortada 1 Voz entrecortada 4 Voz entrecortada 5
Voz de eco 1 Voz de eco 4 Voz de eco 5
Retardo al marcar 1 Retardo al marcar 4 Retardo al marcar 5
Retardo en recibir la voz 1 Retardo en recibir la voz 4 Retardo en recibir la voz 5
Calidad de audio 1 Calidad de audio 4 Calidad de audio 5
VOZ Y DATOS VOZ Y DATOS VOZ Y DATOS
Usando un canal de voz Usando un canal de voz Usando un canal de voz
Estado Valor Estado Valor Estado Valor
Voz estable y clara 1 Voz estable y clara 3 Voz estable y clara 4
Voz entrecortada 1 Voz entrecortada 3 Voz entrecortada 4
Voz de eco 1 Voz de eco 4 Voz de eco 4
Retardo al marcar 1 Retardo al marcar 3 Retardo al marcar 4
Retardo en recibir la voz 1 Retardo en recibir la voz 3 Retardo en recibir la voz 4
Calidad de audio 1 Calidad de audio 4 Calidad de audio 4
Usando dos canales de voz Usando dos canales de voz Usando dos canales de voz
Estado Valor Estado Valor Estado Valor
Voz estable y clara 1 Voz estable y clara 2 Voz estable y clara 4
Voz entrecortada 1 Voz entrecortada 3 Voz entrecortada 4
Voz de eco 1 Voz de eco 3 Voz de eco 4
Retardo al marcar 1 Retardo al marcar 3 Retardo al marcar 4
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Retardo en recibir la voz 1 Retardo en recibir la voz 2 Retardo en recibir la voz 4
Calidad de audio 1 Calidad de audio 3 Calidad de audio 4
Erika Garcia
Profesidn: Abogada Edad: 34
Compresion G.711 Compresion G.729 Calidad de Servicio QoS
Solo VOZ Solo VOZ Solo VOZ
Usando un canal de voz Usando un canal de voz Usando un canal de voz
Estado Valor Estado Valor Estado Valor
Voz estable y clara 2 Voz estable y clara 5 Voz estable y clara 5
Voz entrecortada 2 Voz entrecortada 5 Voz entrecortada 5
Voz de eco 2 Voz de eco 5 Voz de eco 5
Retardo al marcar 3 Retardo al marcar 5 Retardo al marcar 5
Retardo en recibir la voz 2 Retardo en recibir la voz 5 Retardo en recibir la voz 5
Calidad de audio 2 Calidad de audio 5 Calidad de audio 5
Usando dos canales de voz Usando dos canales de voz Usando dos canales de voz
Estado Valor Estado Valor Estado Valor
Voz estable y clara 1 Voz estable y clara 4 Voz estable y clara 5
Voz entrecortada 1 Voz entrecortada 4 Voz entrecortada 5
Voz de eco 1 Voz de eco 4 Voz de eco 5
Retardo al marcar 1 Retardo al marcar 4 Retardo al marcar 5
Retardo en recibir la voz 1 Retardo en recibir la voz 4 Retardo en recibir la voz 5
Calidad de audio 1 Calidad de audio 4 Calidad de audio 5
VOZ Y DATOS VOZ Y DATOS VOZ Y DATOS
Usando un canal de voz Usando un canal de voz Usando un canal de voz
Estado Valor Estado Valor Estado Valor
Voz estable y clara 1 Voz estable y clara 3 Voz estable y clara 4
Voz entrecortada 1 Voz entrecortada 3 Voz entrecortada 4
Voz de eco 1 Voz de eco 4 Voz de eco 4
Retardo al marcar 1 Retardo al marcar 3 Retardo al marcar 4
Retardo en recibir la voz 1 Retardo en recibir la voz 3 Retardo en recibir la voz 4
Calidad de audio 1 Calidad de audio 4 Calidad de audio 4

Usando dos canales de voz

Usando dos canales de voz

Usando dos canales de voz
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Estado Valor Estado Valor Estado Valor
Voz estable y clara 1 Voz estable y clara 2 Voz estable y clara 4
Voz entrecortada 1 Voz entrecortada 3 Voz entrecortada 4
Voz de eco 1 Voz de eco 3 Voz de eco 4
Retardo al marcar 1 Retardo al marcar 3 Retardo al marcar 4
Retardo en recibir la voz 1 Retardo en recibir la voz 2 Retardo en recibir la voz 4
Calidad de audio 1 Calidad de audio 3 Calidad de audio 4
Ivan Salazar Diaz
Profesion: Traductor Edad: 25
Compresion G.711 Compresion G.729 Calidad de Servicio QoS
Solo VOZ Solo VOZ Solo VOZ
Usando un canal de voz Usando un canal de voz Usando un canal de voz
Estado Valor Estado Valor Estado Valor
Voz estable y clara 2 Voz estable y clara 5 Voz estable y clara 5
Voz entrecortada 2 Voz entrecortada 5 Voz entrecortada 5
Voz de eco 2 Voz de eco 5 Voz de eco 5
Retardo al marcar 3 Retardo al marcar 5 Retardo al marcar 5
Retardo en recibir la voz 2 Retardo en recibir la voz 5 Retardo en recibir la voz 5
Calidad de audio 2 Calidad de audio 5 Calidad de audio 5
Usando dos canales de voz Usando dos canales de voz Usando dos canales de voz
Estado Valor Estado Valor Estado Valor
Voz estable y clara 1 Voz estable y clara 4 Voz estable y clara 5
Voz entrecortada 1 Voz entrecortada 4 Voz entrecortada 5
Voz de eco 1 Voz de eco 4 Voz de eco 5
Retardo al marcar 1 Retardo al marcar 4 Retardo al marcar 5
Retardo en recibir la voz 1 Retardo en recibir la voz 4 Retardo en recibir la voz 5
Calidad de audio 1 Calidad de audio 4 Calidad de audio 5
VOZ Y DATOS VOZ Y DATOS VOZ Y DATOS
Usando un canal de voz Usando un canal de voz Usando un canal de voz
Estado Valor Estado Valor Estado Valor
Voz estable y clara 1 Voz estable y clara 3 Voz estable y clara 4
Voz entrecortada 1 Voz entrecortada 3 Voz entrecortada 4
Voz de eco 1 Voz de eco 4 Voz de eco 4
Retardo al marcar 1 Retardo al marcar 3 Retardo al marcar 4
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Retardo en recibir la voz 1 Retardo en recibir la voz 3 Retardo en recibir la voz 4

Calidad de audio 1 Calidad de audio 4 Calidad de audio 4

Usando dos canales de voz Usando dos canales de voz Usando dos canales de voz
Estado Valor Estado Valor Estado Valor

Voz estable y clara 1 Voz estable y clara 2 Voz estable y clara 4

Voz entrecortada 1 oz entrecortada 3 Voz entrecortada 4

Voz de eco 1 Voz de eco 3 Voz de eco 4

Retardo al marcar 1 Retardo al marcar 3 Retardo al marcar 4

Retardo en recibir la voz 1 Retardo en recibir la voz 2 Retardo en recibir la voz 4

Calidad de audio 1 Calidad de audio 3 Calidad de audio 4

Para resumir estos datos se presentan en los siguientes graficos

Compresion G.711:

Solo Voz
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Compresion G.729:

Solo Voz

Usando dos canales de voz

Usando un canal de voz
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ANEXO 8: Cotizaciones
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UNIVERSIDAD SAN MARTIN DE
PORRES

PROPUESTA DE EQUIPOS

INALAMBRICOS
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La presente documentacion es propiedad de TELEFONICA del Perd S.AA
tiene caracter confidencial y no podra ser objeto de reproduccion total o parcial,
tratamiento informatico ni transmision de ninguna forma o por cualquier medio,
ya sea electronico, mecanico, por fotocopia, registro o cualquiera otro.
Asimismo, tampoco podra ser objeto de préstamo, alquiler o cualquier forma de
cesion de uso sin el permiso previo y escrito de TELEFONICA del Peru S.A.A.
El incumplimiento de las limitaciones sefialadas por cualquier persona que
tenga acceso a la documentacion serd perseguido conforme a la ley.
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01 OBJETO

El presente documento tiene por objetivo alcanzar a la Universidad
Particular San Martin de Porres, en adelante EL CLIENTE, producto de
las reuniones previas sostenidas, una propuesta preliminar de venta e
instalacion de equipos inalambricos de tecnologia Wireless Mesh,

02 ALCANCES DE LA PROPUESTA

La propuesta de Telefénica del Peru SAA considera:

1) Venta e instalacion de un total de nueve (09) Equipos Wireless
Mesh de marca NORTEL. Los modelos y cantidades propuestas
son:

a. 06 equipos Wireless Mesh tipo outdoor — modelo 7220
b. 03 equipos Wireless Mesh tipo Indoor — modelo 7215

2) Venta e instalacion de un equipo (01) Wireless Gateway marca
Nortel modelo 7250 con soporte de 50 APs Mesh a baja velocidad o
25 APs Mesh a alta velocidad.( técnicamente baja velocidad serian
los usuarios navegando de manera simultanea a menos de
100Kbps)

3) Venta e instalacion de un software de Gestion Nortel “Enterprise
Network Managment Software” para administracion de los equipos
Nortel Mesh. El servidor necesario para esta herramienta no es
parte de la propuesta y debera ser proporcionado por el Cliente.

4) La cobertura involucrada en el presente proyecto es:

a. Piso 2 del Edificio de Biblioteca
b. Cafeteria
c. Zona del Campus cercana a los estacionamientos

5) Redundancia: La tecnologia Mesh propuesta, permite la generacion
automatica de multiples rutas dentro de una malla inalambrica, que
permite que en caso suceda una evento las comunicaciones se
enruten automaticamente por los demas componentes de la malla.
Se esta considerando que EL CLIENTE debe suministrar un Switch
Capa 3 con ruteo OSPF que es el protocolo que usan los equipos.
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Jelefonica

6) Configuracion: El servicio incluye la instalacién de todo lo ofertado.

7) Autenticacion: Aunque no se ha definido exactamente los
requerimientos de este tema, el gateway puede interactuar con un
RADIUS externo para autenticar usuarios. El equipo RADIUS no es
parte de esta propuesta.

03 DESCRIPCION DE LA SOLUCION PROPUESTA

Se ha definido que la solucion mas 6ptima para coberturas de Campus
en exteriores en mixturas con coberturas Indoor, es la tecnologia de
Wireless Mesh.

Esto dado que los equipos de radio se posicionan normalmente en
puntos donde no existe infraestructura Ethernet (puntos de Red) y que
deben mantener una flexibilidad y movilidad natural que caracteriza a las
comunicaciones Inalambricas. De tal forma que en caso EL CLIENTE
disponga la reubicacién de algin equipo a futuro, esta labor sea
realizada solamente reubicando el radio a su nueva posicién, no
habiendo la necesidad de realizar un nuevo cableado hacia el mismo.

Por otro lado los sistemas de radios Mesh, cuentan con una mayor
ganancia de Sistema (relacion Potencia de transmision — sensibilidad de
recepcion), que los AP tradicionales, pudiendo de esa forma cubrir areas
extensas con menos equipos.

Wireless Mesh para Acceso a internet dentro del campus (con posibilidad
futura de conectividad de camaras de video)

Los equipos de Wireless Mesh propuestos cuentan con dos (02) radios
incorporados, pudiendo establecerse a futuro configuraciones de 4 radios
(usando el mecanismo de control de cambios) para los casos en los que se
requiera de un mayor thoughput efectivo producto de una mayor presencia de
conexiones a Internet de parte de los alumnos

Los equipos se sincronizan y forman automaticamente enlaces de tipo Backhaul
con otros equipos Mesh similares ubicados en cualquier punto con linea de
vista dentro de la cobertura de 360°, para lo cual cada uno de los radios Mesh
Outdoor cuentan con un arreglo de 06 antenas de 60° de Beam en la banda de
5.7GHz basado en el estandar IEEE 802.11a, para evitar el ingreso de ruido en
alguno de los sectores de Radiofrecuencia lo cual normalmente puede suceder
en los casos de uso de una sola antena de 360°. Esta tecnologia de arreglo de
antenas es patentada por Nortel.



Los equipos Mesh soportan distancias entre radios de tipicamente 500mt. con
las antenas antes mencionadas y enrutan el trafico de datos proveniente de las
conexiones de Internet en forma automatica, eligiendo siempre la ruta mas
Optima tanto en velocidad como en latencia.

Por otro lado el sistema es resilente, lo cual permite una muy rapida
recuperacion en caso de falla de uno de los radios. Esto se consigue por el
hecho que el protocolo de ruteo de los equipos
propuestos es OSPF de tipo ligero, por lo cual la
recuperacion en caso de fallas es menor a 4
segundos.

Los equipos propuestos manejan Calidad de
Servicio basado en IEEE 802.1p para los paquetes de Internet y video (a
futuro), asi mismo las sefiales viajan encriptadas y autenticadas a través del
Wireless Gateway Nortel 7250 propuesto, el cual entre otras funciones cumple
con aislar el tréfico de la red inaldmbrica con la cableada.

Para la cobertura en modo radial a modo de Access Point, los equipos Mesh
propuestos trabajan en la banda de 2.4GHz basado en el estandar
IEEE802.11b/g a nivel de 54Mbps (velocidad en el aire). Para ello se cuenta
con un radio integrado y 02 antenas omnidireccionales de tipo colinear a modo
de diversidad de espacio.

La cobertura de cada una de los radios Mesh variara dependiendo de la
geografia, siendo nominalmente de 100mt. a la redonda por cada equipo (en
condiciones de areas abiertas y alta velocidad)

Cobertura en Interiores

Se propone para la cobertura del area de Biblioteca y Cafeteria, el uso de
equipos Wireless Mesh de tipo “Indoor” de tal forma de mantener una red
inalambrica homogénea con la propuesta para el Campus. Por otro lado se
haran uso de las ventanas y areas abiertas existentes tanto en Biblioteca (2do
piso), como en cafeteria, para que los equipos Mesh Outdoor, se conecten a
modo Backhaul con los equipos Mesh Indoor, reforzando de esa forma la malla
total del CLIENTE.

Vista del equipo Mesh Indoor Propuesto
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Los equipos Mesh Indoor son de caracteristicas de performance vy
funcionamiento idénticas a los equipos Mesh Outdoor, diferenciandose entre
ellos principalmente por su estructura mecanica y el uso de una sola antena con
diversidad de espacio tanto para la Banda de 5.7GHz y 2.4GHz.

Combinacién de Equipos Outdoor e Indoor

04 CONSIDERACIONES

. Cada equipo Access Point puede atender en simultaneo un maximo de
12 a 15 usuarios. La solucion Mesh no asegura una cobertura 100% y uniforme.
Esté sujeta a interferencias y degradaciones por causas externas. En caso de
guerer mejorar la cobertura de sefial el cliente debera adquirir una mayor
cantidad de equipos de radio. La mejor ubicacién de los equipos debe ser
verificada en un estudio de campo.

. El suministro de energia de tipo 220Vac normalizado necesario para los
equipos de radio, tanto en exteriores como en interiores sera responsabilidad de
EL CLIENTE.

__| 802.11a(Transit Link

802.11bg Access Link —
Outdoor Coverage

802.11bg
Indoor Coverage

. EL CLIENTE suministrara o dara las facilidades para el Acceso a los
Postes de Luz existentes en el campus, ya que son estos puntos donde serian
instalados los equipos de radio Outdoor propuestos.

. EL CLIENTE suministrara un espacio de 4RU en el Rack o gabinete del
Edificio de Biblioteca para la instalacion de Wireless Gateway 7250 que forma



Fetefonioa

314

parte de la solucion propuesta. El CLIENTE sera responsable que el area donde
se instale este equipo se acondicione con la suficiente ventilacién y
climatizacion para un correcto funcionamiento.

. Se necesita un punto de la LAN cableada en la Biblioteca junto a uno de
los Access Point que debe ser proporcionado por el CLIENTE.

. El cliente debe dar las facilidades de acceso para los trabajos segun el
plan propuesto por Telefonica.

04.1. Plazo de Implementacion

El plazo de entrega de equipos y materiales es de 60 dias de emitida la
O/C. Para la instalacion de los mismos considerar 10 dias adicionales
con todas la facilidades necesarias.

04.2. Servicio de Soporte correctivo y Garantia

La garantia de los equipos es por 1 afio. El plazo de garantia inicia
desde la fecha de entrega fisica de los equipos al cliente.

Culminada la instalacion de los equipos se hara efectivo un servicio de
soporte correctivo por parte de Telefonica el cual incluira :

* Call Center para recepcion de llamadas en horario 7x24.

. En caso de incidencia y de ser necesario presencia de un técnico de
Telefdénica en sitio para la solucién de problemas en horario de 09:00 am hasta
las 06:00 pm de lunes a viernes (dias laborales).

. El reemplazo de partes estara sujeta a disponibilidad de stock y tiempos
de entrega del fabricante durante el plazo de garantia.

04.3. Aplicabilidad de la Garantia

La garantia de los bienes considerados en la presente oferta estara
sujeta a las siguientes condiciones:

. Los equipos deben operar en ambientes que rednan las condiciones
ambientales y de energia recomendadas por el fabricante de los bienes
suministrados. Es decir en ambientes de temperatura 6ptima para equipamiento
de coOmputo/comunicaciones que cuenten con energia eléctrica estabilizada y
sistemas de proteccién a tierra.
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. El CLIENTE no podra efectuar por cuenta propia o a través de personal
ajeno a TELEFONICA, ninguna reparacion fisica en los bienes o sistemas
objeto de la presente propuesta.

. No aplicara en el caso de uso indebido, operacion incorrecta o
negligencia por parte del personal de operaciones del CLIENTE, de los bienes
suministrados por TELEFONICA en el marco de la presente propuesta.

. No procedera en caso de dafio por desastres naturales, catastrofes, u
otros tales como: incendios, inundaciones, huelgas, robos, guerras,
manifestaciones, roedores, entre otros.

05 PROPUESTA ECONOMICA

Validez de la oferta 30 dias. El precio esta expresado en dolares
americanos e incluye el IGV. Forma de pago : 50% a la entrega de los
equipos. El otro 50% a la finalizacion de la implementacion.

Monto de Proyecto : US. $ 49 885, 00

El precio incluye : Equipamiento, Instalacion y Configuracién de la
plataforma, asi como Garantia y un servicio de soporte ambos por 12
meses.

06 DIAGRAMA TOPOLOGICO
Se adjunta un Diagrama topologico de conexién inalambrica de los
equipos mesh propuestos, asi como un Patron de radiacion tipico
para aplicaciones en exteriores. (Los puntos marcados en azul son los

AP Mesh Outdoor y los puntos marcados en celeste son los AP Mesh
Indoor)
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SOLUCION 1: OPCION DE CRECIMIENTO FUTURO
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Item

Descripcion

Precio Lista
Unitario $

Cantidad

Precio Lista $

WLAN Security Switch 2360 - 8 FE copper ports (6 PoE, 2 non-PoE), supports 12 Access
Points. (North American power cord included)

3726,4375

—_

3726,4375

WLAN MANAGEMENT SYSTEM (REL 7.0) - A up to 50AP for use with 233x Access
Point; Element Management, RF Mapping, Location, Rogue AP Protection Monitoring and
Reporting, API

2540,775

2540,775

WLAN AP 2332 - 802.11a/b/g. Must be used with WSS 2300 series and V.6.0 or later sw.
Dual radios, dual PoE ETH Port support, internal dual-band diversity antennas, (2)
external R-SMA connector for ext. Approved to ship in US, Canada and Puerto Rico only

486,4125

w

1459,2375

Single-port 802.3af PoE injector for use with WLAN 2300. Northern Europe power Cord
lincluded. See country approvals on support.nortel.com country approvals.(*™*)

115,4117647

wW

346,2352941

WLAN Collinear Omni-dir Dipole Ant w/2 collocated elements with 4.9 dBi gain from 2.4 -
2.5 GHz and a 3-foot cable with Reverse SMA connector. For use indoors or outdoors -
Warehouses, Auditoriums, Shopping Malls, industrial complexes.

128

128

Outdoor Use of External Antennas for WLAN 2300 approved outdoor Antennas.Kit
contains 10ft cable, coax seal tape, surge suppressor and documentation for use outdoor.

238

238

Total

8438,685294

"™ No incluye IGY

** No Incluye Instalacion

** EN caso de usar los puertos PoE del SW, no se equiere inyector
Solucion: 3 Access Point

Nota: Esta solucion permite crecimiento de hasta 12 Acces Point

SOLUCIO 2: SIN OPCION DE CRECIMIENTO

Item

Descripcion

Precio Lista
Unitario $

Cantidad

Precio Lista $

WLAN Security Switch 2350 - 2 FE copper ports (1 POE, 1 nonPOE). Supports 3 Access
Points (23xx). North American Power Cord

9701

970,1

WLAN MANAGEMENT SYSTEM (REL 7.0) - A up to 50AP for use with 233x Access
Point; Element Management, RF Mapping, Location, Rogue AP Protection Monitoring and
Reporting, API

2540,775

2540,775

WLAN AP 2332 - 802.11a/b/g. Must be used with WSS 2300 series and V.6.0 or later sw.
Dual radios, dual PoE ETH Port support, internal dual-band diversity antennas, (2)
external R-SMA connector for ext. Approved to ship in US, Canada and Puerto Rico only

486,4125

wW

1459,2375

Single-port 802.3af PoE injector for use with WLAN 2300. Northern Europe power Cord
lincluded. See country approvals on support.nortel.com country approvals (™).

115,4117647

wW

346,2352941

WLAN Collinear Omni-dir Dipole Ant w/2 collocated elements with 4.9 dBi gain from 2.4 -
2.5 GHz and a 3-foot cable with Reverse SMA connector. For use indoors or outdoors -
Warehouses, Auditoriums, Shopping Malls, industrial complexes.

128

128

Outdoor Use of External Antennas for WLAN 2300 approved outdoor Antennas.Kit
contains 10ft cable, coax seal tape, surge suppressor and documentation for use outdoor.

238

238

Total

5682,347794

™ No incluye IGY

** No Incluye Instalacion

** EN caso de usar los puertos PoE del SW, no se equiere inyector
Solucion: 3 Access Point

Nota: Esta solucion NO permite crecimiento
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PRESUPUESTO DE LA EMPRESA WORKNET

Estimado Sefior Coronado buenas tardes, le paso los precios de los productos D-Link segun la
informacion brindada por el Ingeniero Ortega, cuando escojan ustedes los productos que van a
comprar o la solucién que mas les convenga podemos trabajar algun tipo de descuento especial
dependiendo también de los productos que van a adquirir, una vez definido los equipos me
envia la relacién para enviarle una cotizacién formal.

Esta seria la solucién para exteriores.
02 DWL-2700AP Access Point para Outdoor

Precio Unitario;: US$ 950.00 + IGV
Entrega: 30 Dias

02 ANT24-1202 Antena para maximizar la cobertura
Precio Unitario: US$ 155.00 + IGV
Entrega: 30 Dias

Soluciones interiores.

01 DWS-3024 (controlador inalambrico opcional)
Precio Unitario: US$ 6,845.00 + IGV
Entrega: 30 Dias

02 DWL-3500AP Access point de interiores, gue funciona con vy sin controlador
Precio Unitario: US$ 290.00 + IGV
Entrega: 30 Dias

02 DWL-3200AP Access point de interiores, gue funciona de manera individual no se
integra con controlador

Precio Unitario: US$ 160.00 + IGV

Entrega: 30 Dias

Saludos,

Jorge Pefia B.

WORK NET CORPORACION S.A.C.

RUC 20506241295

Av. Aviacion N° 2695 Of. 203 - San Borja
Telefonos: 225-4215 224-4789 Fax: 224-1721
Nextel: 828*0005

Celular: 998280005

Mail: jorgep@worknetperu.com

Msn: jorge _pena23@hotmail.com
www.worknetperu.com



javascript:popup_imp('/horde/imp/compose.php',700,650,'to=jorgep%40worknetperu.com');
javascript:popup_imp('/horde/imp/compose.php',700,650,'to=jorge_pena23%40hotmail.com');
http://www.worknetperu.com/
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Perusat
Servicio de telefonia fija usando celulares nokia N95
Configuracion del equipo s/. 25 + s/. 10 de crédito a fijos locales o celulares.
Planes:
s/. 25 fijo: s/. 0.89, fijo local: s/. 0.20, celular: s/. 0.90
s/ 150 fijo: s/. 0.74, fijo local: s/. 0.14, celular: s/. 0.40
Fuente: call center de Perusat.
Telefonica S.A.
Llamadas locales fijo movil (En nuevos soles con IGV)

Operador Movil Tarifas por segundo
Horario Unico

Telefénica Mdviles S.A. 0.01617
Nextel 0.01671
Claro 0.01617

Fuente: www.telefonica.com.pe

Claro S.A.

Precios para locutorios

Local Larga Distancia Nacional (LDN)
AFijo AClaro A Otros Celulares AFijo AClaro A Otros Celulares
S/.0.20 S/.0.50 S/.0.50 S/.0.50 S/.1.00 S/.1.00

Fuente: www.claro.com.pe
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ANEXO 9: Estudio de tréafico.

La red Ethernet de CUSA, tiene una configuracion de 100 Mbps en todos sus

equipos, switches y routers.

A continuacién se hara el calculo de trafico tanto para la red LAN y para la red
WLAN.

LAN:
Utilizando RTP y canales de 64 Kbps.

Paquete de voz =160 bytes

Bytes de voz / trama = 64 Kbps * 20 ms / 8 = 160 bytes
UDP + TCP = 40 bytes
Ethernet = 26 bytes

Se suman estas cantidades y nos da como resultado 226 bytes. Sin embargo
para hallar el ancho de banda (BW) en una direccion seria de la siguiente

manera:

Ancho de banda en LAN =226 * 8 / 20 ms = 90.4 Kbps

Sin embargo las comunicaciones son bidireccionales, entonces tendriamos el

siguiente ancho de banda para una comunicacién:

BW =2 *90.4 Kbps = 180.8 Kbps
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WLAN:
Paquete de voz =160 bytes

Bytes de voz / trama = 64 Kbps * 20 ms / 8 = 160 bytes
802.11 = 30 bytes

Se suman estas cantidades y nos da como resultado 190 bytes. Sin embargo
para hallar el ancho de banda (BW) en una direccidon seria de la siguiente
manera:

Ancho de banda en WLAN = 190 * 8 / 20 ms = 76 Kbps

Sin embargo las comunicaciones son bidireccionales, entonces tendriamos el

siguiente ancho de banda para una comunicacion:

BW =2 * 76 Kbps = 152 Kbps

De acuerdo a la cantidad de anexos propuestos el ancho de banda requerido en

ambas redes seria la siguiente:

Cantidad de Anexos = 30

Se utilizara el BW de 6 Megas, sin embargo hay que calcular su equivalente en
Kbps:

1024 Kbps 1 Mbps
X 6 Mbps

X =1024 x 6 = 6144 Kbps
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En el caso de la LAN:

Cantidad de comunicaciones = 6144/ 180.8 = 33.98 = 33

En el caso de la WLAN:

Cantidad de comunicaciones = 6144 / 152 = 40.42 = 40

Sin embargo en la conexion WLAN dependera de la distancia de la cual se

conectara el usuario con el Access point.

TECSUP, Voz sobre redes IP, 12 ediciéon. Lima — Peru
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