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RESUMEN 

La criminalidad y seguridad ciudadana son un problema real, en 

nuestra sociedad; por tanto, la Municipalidad de Villa El Salvador con el fin de 

contrarrestarlas, impulsó la ejecución de un proyecto de videovigilancia, 

conformado por 250 cámaras e infraestructura afín, distribuidas en las zonas 

críticas del distrito. Este proyecto fue aprobado mediante licitación pública a 

la empresa TACTICAL IT en el año 2019. El informe del proyecto implica la 

puesta en funcionamiento de un sistema biométrico para el Reconocimiento 

Facial, el mismo que corresponde al primer proyecto de videovigilancia 

ciudadana, puesto en marcha en Villa El Salvador. En él, se precisan el 

análisis y sustento de viabilidad del proyecto, así como su planificación y 

ejecución por etapas. Además, para ello, se ha empleado la metodología de 

gestión tradicional waterfall, en la que se respetan las recomendaciones del 

PMBOK y restricciones propias. También se basó en el estado del arte en 

estudios y desarrollos similares, así como en las tecnologías y soluciones 

innovadoras actuales, en reconocimiento facial, a fin de cumplir con los 

requerimientos solicitados. Asimismo, se describen las etapas del proyecto de 

videovigilancia que sirven de soporte al sistema de reconocimiento facial, el 

hardware de video, servers, data center y la red de planta externa que se 

interconectan con las videocámaras, que alimentan el sistema.  

 

 

PALABRAS CLAVE: Reconocimiento Facial 3D, Emparejamiento facial, 

Biometría, Videovigilancia, Inteligencia artificial, Deep Learning.  
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ABSTRACT 

Crime and public safety issues are a real problem in our society, in 

consequence, the Municipality of Villa El Salvador, in order to counteract its 

effect promoted the execution of a video surveillance project, composed of 250 

video cameras and related infrastructure, distributed in critical areas of the 

district. Project approved by public tender to the company TACTICAL IT in 

2019. This report details the implementation of a biometric system for Face 

Recognition, corresponding to the first citizen video surveillance project 

deployed in Villa El Salvador. The analysis and support of the feasibility of the 

project as well as its planning and execution in stages are specified. To 

achieve this, a traditional waterfall management methodology has been used, 

following the PMBOK recommendations and the restrictions of the project. It 

was based on the state of the art in similar studies and developments, as well 

as current innovative technologies and solutions, in facial recognition, in order 

to meet the requested requirements. The stages of the video surveillance 

project that support the facial recognition system are also described, such as 

the video hardware, servers, data center and the external plant network that 

interconnects the video cameras that feed the system. 

 

 

 

KEYWORDS: 3D Facial Recognition, Face-matching, Biometry, Video 

Surveillance, Artificial Intelligence, Deep Learning  
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INTRODUCCIÓN 

En el Perú, la inseguridad y criminalidad se incrementan diariamente, 

tal como publica, en su reporte anual del año 2019, el Instituto Nacional de 

Estadística e Informática: “Se aprecia una tendencia creciente de denuncias 

por comisión de delitos, registradas en las dependencias policiales y fiscalías 

del ministerio público, al pasar de 93 a 148 denuncias por cada 10 mil 

habitantes en el período 2012-2018” (INEI, 2019, pp.11-12). 

En consecuencia, el municipio de Villa El Salvador es el distrito con una 

de las tasas de criminalidad más altas. Este se inició en 2019 con la 

cooperación del Ministerio del Interior, un proyecto distrital de seguridad 

ciudadana, que se concretó en la licitación pública, concedida a la empresa 

TACTICAL IT. 

En diversos países de Latinoamérica, los cuerpos policiales han 

documentado resultados exitosos en la prevención de la incidencia criminal. 

Para ello, utilizaron tecnología biométrica, definida como “Sistemas integrados 

de información como el reconocimiento facial, centros de mando, entre otros, 

son avances que los cuerpos policiales han aprovechado de la tecnología y 

de la inteligencia artificial para mejorar su actuación policial en la prevención 

del delito” (Villalobos, 2020, p. 79). 

Basándose en la videovigilancia, esta normativa en el Perú se la regula 

y define mediante el Decreto Legislativo Nº 1218 como “un instrumento de 

vigilancia ciudadana, para la prevención de la violencia y del delito, así como 

el control y persecución del delito o falta en el marco del Sistema Nacional de 

Seguridad Ciudadana” (Ministerio del Interior, 2020, p. 14). 
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En el presente informe, se explica el funcionamiento de un sistema 

informático para el Reconocimiento Facial utilizando características 

biométricas, como parte fundamental del primer sistema de videovigilancia 

ciudadana puesto en marcha por el municipio de Villa El Salvador en Lima 

Perú, en la que se utiliza una red de 250 cámaras que abarcan todo el distrito. 

También, se analizó y sustentó la viabilidad del proyecto en cada una de sus 

partes, tomando en cuenta las definiciones previas documentadas y 

contractuales. En su elaboración, se utilizó una metodología en cascada 

tradicional de cinco etapas que siguieron las recomendaciones del PMBOK. 

Asimismo, se presentaron las tareas y entregables de cada etapa, con énfasis 

en el estado del arte de las tecnología y herramientas software de 

reconocimiento facial, las disponibles y actualizadas. 

 

Este informe se ha elaborado en cuatro capítulos. En el primero, se 

describe la trayectoria profesional del autor, su experiencia laboral y 

conocimientos adquiridos desde los inicios de la empresa a la actualidad, 

tiempo en el que se concretó este proyecto. En el segundo, se presenta el 

contexto que rodea este estudio, como los aspectos de la empresa y del 

cliente la municipalidad de Villa El Salvador; así como las características del 

proyecto de videovigilancia distrital del cual este estudio forma parte. En el 

tercero, se explica el sistema de reconocimiento facial a implementar, la 

situación problemática que lo justifica, objetivos y alcances de la misma, los 

fundamentos teóricos empleados, desarrollo y ejecución por etapas que es el 

fundamento central de este estudio. En el cuarto capítulo, se hace una 

reflexión crítica de la experiencia profesional con sus aportes, herramientas y 

conocimiento adquirido, así como se analizan las estadísticas anuales que 

validan una disminución en la incidencia criminal, lo que constituye un uso 

exitoso del sistema reportados en varios medios incluyendo los canales 

digitales oficiales de la municipalidad distrital y prensa local.
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CAPÍTULO I 

TRAYECTORIA PROFESIONAL 

 

El autor es analista de software especializado en proyectos de gestión 

pública y privada, contrataciones del estado, consultoría de sistemas y 

proyectos distribuidos. Con amplia experiencia en el sector financiero, 

negocios y gestión de capital humano. 

 

Actualmente desarrolla sus labores en la empresa TACTICAL IT 

dedicada a servicios en plataformas tecnológicas para proyectos que abarcan 

distintos sectores de la sociedad como educación, salud, y seguridad 

ciudadana. Previamente ha tenido amplia experiencia en diversas 

instituciones generalmente del sector financiero, las mismas que se detallan 

a continuación. 

 

1.1 TACTICAL IT S.A.C. 

Noviembre 2019 - hasta la actualidad. 

TACTICAL IT es una empresa que ofrece consultoría en soluciones de 

tecnologías de información, centrada en proyectos de inversión pública y 

privada a lo largo de todo el país. 

 

Cargo: Analista de Software, Redes y Coordinador Tecnológico. 

Roles y Funciones:  

- Planificar, ejecutar y supervisar la instalación y el funcionamiento de 

nuevos sistemas.  
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- Gestionar y supervisar proyectos en su elaboración e implementación. 

- Coordinar la revisión de documentación técnica de infraestructura de 

telecomunicaciones y videovigilancia. 

- Gestionar las asignaciones en proyectos de seguridad ciudadana. 

Logros: 

- Objetivos alcanzados en los tiempos estipulados. 

- Control de calidad (QA) del ciclo de vida de las aplicaciones.  

Aprendizaje: 

- Implementación de reconocimiento de imágenes y redes distribuidas 

- Normativas, estándares y expedientes técnicos en proyectos IT. 

- Gestión de proyectos de inversión pública. 

 

 

1.2 Royaltex CO. S.A.C. 

Julio 2018 - Octubre 2019 

Empresa manufacturera especializada en el rubro textil y comercial. 

Cargo: Jefe Comercial Tecnológico. 

Funciones:  

- Supervisar la estrategia de ventas y cumplimiento de objetivos. 

- Planificar y ejecutar las campañas de marketing y publicidad de nuevas 

tecnologías. 

- Manejar los análisis del mercado, indicadores de gestión (KPIs), 

productividad, competencia y características del consumidor. 

- Dirigir al equipo de ventas; negociación con clientes y proveedores. 

Logros: 

- Incremento en un 30% de ventas en las principales campañas del año. 

- Mejora en los procesos relacionados a productos tecnológicos finales. 

- Apertura de tres nuevas sucursales. 

Aprendizaje: 

- Habilidades de gestión comercial, estudios de mercado y relaciones con 

el cliente. 
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1.3 Gobierno Regional de Ica 

Diciembre 2016 - Mayo 2018 

Gestión pública regional en políticas nacionales y sectoriales. 

Cargo: Administrador en el Directorio Regional de Energía y Minas. 

Funciones:  

- Supervisar la gestión financiera presupuestaria. 

- Dirigir las contrataciones y licitaciones. 

- Elaborar y mejorar los procedimientos para contrataciones. 

Logros:  

- Nuevos contratos regionales entregados exitosamente. 

Aprendizaje: 

- Habilidades y manejo en el sector público, contrataciones del estado y 

normativa en estándares nacionales. 

 

1.4 Banco Interamericano de Finanzas – BANBIF 

Setiembre 2014 - Setiembre 2015 

Soluciones financieras con énfasis en la Calidad de Servicio (QoS). 

Cargo: Jefe de Operaciones y Servicios. 

Funciones: 

- Supervisar al equipo de representantes de servicios y plataformas 

- Alcanzar metas de colocación en los diferentes productos del banco. 

- Controlar el área de efectivo y valorados. 

Logros:  

- Posicionamiento como mejor entidad en colocación de productos 2015.  

- Mejora de calificación en auditoría financiera. 

Aprendizaje:  

- Habilidades avanzadas de gestión financiera y de recursos humanos 

 

1.5 Banco de la Microempresa S.A. – Mibanco 

Abril 2010 - Octubre 2013 

Empresa financiera líder en microfinanzas de la región. 

Cargo: Funcionario de Negocios Leasing. 
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Funciones:  

- Promover y mejorar la colocación del producto leasing en la región. 

- Negociar y desarrollar alianzas comerciales. 

Logros:  

- Incremento del 30% en la colocación del producto leasing. 

- Desarrollo de plan de premiación y seguimiento en las regiones. 

Aprendizaje:  

- Habilidades financieras en leasing y gestión de personal. 

 

1.6 Scotiabank Perú S.A.A. 

Setiembre 2006 - Mayo 2009 

Cargo: Analista de Canales Virtuales  

Funciones:  

- Gestionar proyectos de ampliación y renovación de canales virtuales. 

- Nuevas tecnologías, control de versiones y soporte telebanking.  

Logros:  

- Incremento y optimización de canales ATM y Telebanking.   

- Implementación de un sistema remoto de atención al cliente. 

Aprendizaje:  

- Gestión en nuevas tecnologías y canales virtuales informáticos. 

 

1.7 Banco de Crédito – BCP 

Setiembre 1998 - Agosto 2003 

Cargo: Promotor Principal 

Funciones:  

- Supervisor de procesos operativos, de calidad y productividad. 

- Asesor digital en nuevos productos comerciales. 

Logros:  

- Cumplimiento de las metas comerciales y de servicios. 

- Cumplimiento de las metas de productividad. 

Aprendizaje:  

- Habilidades financieras y de gestión de procesos.  
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CAPÍTULO II 

CONTEXTO EN EL QUE SE DESARROLLÓ LA EXPERIENCIA 

 

El Sistema de Reconocimiento Facial Biométrico se implementó como 

una solución informática que se ejecuta en un servidor de aplicaciones, el cual 

se soporta en una red de 250 cámaras de videovigilancia interconectadas por 

fibra óptica en toda la extensión de Villa El Salvador. Proyecto desarrollado 

por la empresa TACTICAL IT como parte del Plan de Acción Distrital de 

Seguridad Ciudadana, mostrado en la siguiente figura. 

 

Figura 1 

Plan Nacional a Implementar en el Distrito 

 

Nota. Adaptado de Municipalidad de Villa El Salvador, 2022 (www.munives.gob.pe) 

 

http://www.munives.gob.pe/
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2.1 Descripción de la empresa 

TACTICAL IT S.A.C. se describe como “una empresa conformada por 

profesionales de amplia experiencia y gran calidad humana, dedicada a la 

formulación y ejecución de proyectos basados en Tecnologías de la 

Información y Comunicación, cuya labor busca impactar positivamente en 

diferentes sectores de la sociedad” (TACTICAL IT, 2018). 

 
Fundada en 2011 por un grupo de Ingenieros que tenían como visión 

un Perú seguro y conectado, hoy en día ha consolidado su posición en el 

mercado con cifras de crecimiento que superan los USD 10 MM en ingresos 

anuales reflejados en más de 21 proyectos finalizados. Con presencia en 

proyectos entregados en 12 regiones a lo largo del territorio nacional: región 

Lima, Ancash, Ayacucho, Cusco, Junín, Huancavelica, Huánuco, 

Lambayeque, La Libertad, Pasco, Piura y Puno. 

 
La siguiente figura muestra el crecimiento en ventas de la empresa 

desde que inició negocios en proyectos regionales. Se puede apreciar que los 

últimos tres años muestran un marcado crecimiento saludable en márgenes 

de ganancias según indicadores financieros. 

 

Figura 2 

Crecimiento en ventas TACTICAL IT por año 

 

Nota. Adaptado de TACTICAL IT, 2022 (tactical-it.pe) 
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2.1.1 Directrices estratégicas 

TACTICAL IT tiene las siguientes directrices estratégicas que guían su 

modelo de gestión y el cómo se posiciona en el mercado para lograr sus 

objetivos. 

Misión 

Brindar soluciones informáticas integrales para lograr un Perú mejor 

comunicado.  

Valores 

La empresa cultiva los siguientes valores: Proactividad, Integridad, Orden, 

Compromiso, Responsabilidad, Actitud de Servicio y Honestidad.  

Filosofía 

La filosofía de le empresa se cimienta en tres aristas: 

- Calidad Certificada: proyectos desarrollados con procesos certificados 

bajo estándares internacionales tanto en bienes como en servicios. 

- Costo/Beneficio: en evaluaciones comparativas ofrece la mejor opción 

tanto tecnológica como económica para cada proyecto. 

- Asesoría Permanente: valor agregado en la asistencia al proyecto en 

todas sus etapas. 

 

2.1.2 Soluciones de negocios 

TACTICAL IT ofrece soluciones integrales que contemplan todos los 

niveles de asistencia y soporte que necesita el cliente desde los estudios, 

provisión de equipamiento, servicios, asesorías, capacitaciones, 

mantenimiento y soporte técnico; siempre con el compromiso de lograr un 

impacto positivo y de progreso para la sociedad. Abarca principalmente las 

siguientes áreas: 

- Seguridad Ciudadana. 

- Redes de Acceso a Consultorías en Servicios de Telecomunicaciones. 

- Plataformas Tecnológicas IT y Comunicaciones. 

- Consultorías. 
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2.1.3 Consolidación en el sector público 

El Registro Nacional de Proveedores posiciona a la empresa 

TACTICAL IT en el puesto 44 en su ranking anual 2021, lo cual muestra un 

notable crecimiento desde el año 2019 donde obtuvo el puesto 70. Datos 

obtenidos del organismo supervisor peruano, los cuales se pueden consultar 

a continuación. 

 

Figura 3 

Ranking de Proveedores 2021 

 

Nota. Adaptado de Organismo Supervisor de las  

Contrataciones del Estado, 2021 (osce.gob.pe) 

 

2.1.4 Certificaciones de Calidad 

Los proyectos ejecutados son certificados con estándares 

internacionales tanto en bienes como en servicios, utilizando las siguientes 

normas: 

 

- ISO 9001: 2015 - Gestión de Calidad 

- ISO 14001: 2015 - Gestión Ambiental 

- OHSAS 18001 - Gestión en Seguridad y Salud Laboral 
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La siguiente figura muestra las certificaciones obtenidas por la empresa 

en los estándares mencionados. 

 

Figura 4 

Certificaciones TACTICAL IT 2022 

 

Nota. Adaptado de TACTICAL IT, 2022 (tactical-it.pe) 

 

2.1.5 Organigrama 

El diagrama organizativo de la empresa utiliza una estructura interna 

matricial con más de un director en áreas independientes separadas por 

líneas de negocios definidas claramente.  

Para el presente informe vamos a centrarnos en el Área de Operaciones, la 

cual es la encargada del planeamiento y ejecución de proyectos, área donde 

el autor se desempeña como analista de sistemas, redes y coordinador 

tecnológico 

 

La empresa tiene el organigrama mostrado en la siguiente figura. 
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Figura 5 

Organigrama Institucional TACTICAL IT 

 

Nota. Adaptado de TACTICAL IT, 2022 (tactical-it.pe) 
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2.1.6 Proyectos en Ejecución 

TACTICAL IT en su constante crecimiento tiene el presente año siete 

proyectos en ejecución con metas de entrega definidas, proyectos dispersos 

en diversas regiones del territorio nacional. Así mismo cuenta con varios otros 

proyectos en proceso de licitación. 

 

Los proyectos activos al día de hoy se detallan a continuación: 

 

Tabla 1 

Proyectos en ejecución y cartera 

 

Nota. Adaptado de TACTICAL IT, 2022 (tactical-it.pe) 
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2.1.7 Dirección y contactos 

- Avenida Las Artes Norte Nº 1171, Urbanización San Borja, Lima - Perú 

- Central Telefónica: +51 (01) 313-9014 

- Correo: contacto@tactical-it.pe 

- https://tactical-it.pe 

 
La siguiente figura muestra el mapa de ubicación de las oficinas 

principales de TACTICAL IT. 

 
Figura 6 

Mapa de ubicación de la empresa 

 

Nota. Adaptado de Google, s.f. 2022 (maps.google.сom) 

 

2.1.8 Contrato con el Municipio Distrital de V.E.S. 

El 05 de diciembre del 2019 en Licitación Pública Nº LP-SM-3-2019-

CS/MVES-1, se adjudicó la buena pro para la contratación de la ejecución del 

proyecto: Mejoramiento del servicio de seguridad ciudadana de la 

Municipalidad distrital de Villa El Salvador - Lima, a la empresa TACTICAL IT 

S.A.C. Este documento se puede consultar en el Anexo A.  

https://tactical-it.pe/
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2.2 El Cliente: Municipalidad Distrital de Villa El Salvador 

Villa El Salvador según el reporte publicado por su municipio presenta 

los siguientes datos geográficos: “el distrito se ubica a 25 kilómetros al sur de 

Lima, en la costa central, a 143 m.s.n.m. de altitud, ocupando una superficie 

de 35.46Km2. Fundado el 11 de mayo de 1971 adquiere la categoría de 

distrito en 1983” (Municipalidad de Villa El Salvador, 2015, p. 15). 

 

Tabla 2 

Datos generales del distrito

 

Nota. Adaptado de Municipalidad de Villa El Salvador, 2015  

(www.munives.gob.pe) 

 

El distrito limita con Villa María del Triunfo, San Juan de Miraflores, 

Lurín, Pachacamac y la playa. La siguiente figura muestra los limites 

mencionados. 

 
Figura 7 

Mapa Distrital de Villa El Salvador- Lima 

 

Nota. Adaptado de Municipalidad de Villa El Salvador, 2015 (www.munives.gob.pe) 
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Según la reseña histórica del distrito, la distribución geográfica 

urbanística del mismo es muy diversa lo cual dificulta su adecuado control. 

Esta distribución se encuentra dividida en zonas urbanas, industriales, playas, 

asentamientos humanos y zonas agropecuarias. Siendo las dos últimas las 

que más deterioro presentan por su difícil acceso, acumulación de residuos y 

las invasiones informales. 

 

2.2.1 Situación Actual de la Seguridad Ciudadana Distrital 

El Anuario Estadístico de Criminalidad 2017 publicado por INEI en base 

a reportes de la Policía Nacional y el Observatorio de Criminalidad, señala un 

alarmante crecimiento en los niveles de criminalidad en la capital Lima "se 

aprecia que el 29,1% de la población de 15 y más años de edad fue víctima 

de algún hecho delictivo, 90,0% percibe que será víctima de algún evento que 

atente contra su seguridad en los próximos doce meses" (INEI, 2018, p. 28).  

 

Así mismo, el reporte sitúa a Villa El Salvador entre los distritos con 

mayor comisión de delitos e inseguridad, esto se ilustra en la siguiente figura 

(INEI, 2018, p. 242): 

 

Figura 8 

Denuncias de Delitos por Distritos de Lima Metropolitana 

Nota. Adaptado de INEI Estadísticas de Criminalidad en Lima Metropolitana 2018 
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Según la municipalidad distrital, el mecanismo de respuesta ante el 

crimen actual es bastante obsoleto, pues se sustenta únicamente en las 

denuncias policiales que se realizan luego de cometerse el delito. Siendo las 

únicas prácticas preventivas y de control el patrullaje y el servicio de 

Serenazgo, ambos limitados por sus escasos recursos. 

 

2.2.2 Puntos Críticos de Seguridad 

“Villa El Salvador tiene cantidad considerable de puntos crítico, 

clasificados por uso de los contribuyentes (paraderos, Mercados, Plazuelas), 

zonas obscuras, zonas despobladas, parques, losas deportivas 

abandonadas, escaleras de los cerros, que venían incrementándose por la 

falta de acceso” (Municipalidad de Villa El Salvador, 2015, p. 67). 

 
INEI en 2019 lanza su nueva herramienta web DATACRIM, la cual 

ayuda a identificar visualmente los puntos críticos donde se registran 

denuncias de crímenes en tiempo real. El uso de esta novedosa herramienta 

confirmó la precariedad del manejo de la incidencia criminal en el distrito, en 

consecuencia, la urgencia de actualizar las herramientas para la prevención y 

lucha contra el delito se volvieron temas prioritarios. La siguiente figura 

muestra en rojo los puntos críticos identificados que necesitan ser atendidos. 
. 

Figura 9 

Puntos críticos de seguridad del distrito. 

 

Nota. Adaptado de Mapa del Crimen DATACRIM, 2020 (datacrim.inei.gob.pe) 
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El patrullaje es el único medio actual, utilizado por el Serenazgo, que 

mantiene presencia en los puntos críticos, desalojando malhechores de los 

parques, levantando información de seguridad ciudadana de los transeúntes 

como también de locales comerciales. Sin embargo, estas medidas fueron 

insuficientes y la necesidad de nuevas herramientas tecnológicas para la 

lucha contra la delincuencia se volvió evidente para las instituciones 

correspondientes. 

 

2.2.3 CONASEC 

“La Secretaría Técnica del Consejo Nacional de Seguridad Ciudadana 

(CONASEC) en el Plan Nacional de Seguridad Ciudadana 2013 – 2018, ha 

identificado los altos niveles de violencia y delincuencia como el problema 

central en el distrito” (Municipalidad de Villa El Salvador, 2015, p. 85). 

Esta entidad estatal es el máximo organismo técnico del sistema de 

seguridad nacional el cual dicta las políticas a implementar y seguir en cada 

dependencia local. 

 

2.2.4 Plan Distrital de Seguridad Ciudadana 

Este Plan de Seguridad Ciudadana se suscribe como respuesta a los 

lineamientos nacionales dictados por el CONASEC, el cual localmente señala 

que “obedece a la necesidad de contar con un instrumento de gestión para 

reducir planificadamente la inseguridad y la violencia provocada por la 

criminalidad desde una óptica integral, evaluado y aprobado por el Comité 

Distrital de Seguridad Ciudadana del distrito” (Municipalidad de Villa El 

Salvador, 2015, p. 3). 

El objetivo general de este plan es descrito como: 

 

 “Reducir los niveles de inseguridad ciudadana combatiendo la 

comisión de delitos y actos de inconvivencia” 
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A su vez, entre las propuestas de solución, el “Plan Nacional de 

Seguridad Ciudadana 2013 - 2018, en el punto Enfoque integral de la política 

de seguridad Ciudadana, establece el diseño de una política pública, integral, 

sistémica con perspectivas de corto a largo plazo para resolver el problema” 

(Municipalidad de Villa El Salvador, 2015, p. 10). 

 

Más específicamente, el acápite OE2 .1 (3.5) de su matriz de 

soluciones detalla el siguiente requerimiento: 

 

“Instalación de cámaras de videovigilancia en puntos estratégicos 

para disminuir la incidencia criminalística.” 

 

 

En respuesta a ello en 2018 la gerencia municipal distrital en conjunto 

con el Ministerio del Interior, proponen la ejecución del Proyecto de 

Mejoramiento del servicio de seguridad ciudadana distrital, siendo este el 

inicio y la base fundamental que llevó a la realización del sistema de 

reconocimiento facial, materia central del presente informe. 
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2.3 Proyecto de Mejoramiento de Seguridad Ciudadana del Distrito 

Este proyecto de obras públicas contempla la infraestructura y 

tecnologías para cumplir sus metas propias de seguridad ciudadana, dentro 

de ellas un servicio específico es el sistema de reconocimiento facial, tema 

central de este estudio. 

 

2.3.1 Antecedentes del trabajo 

El municipio de Villa El Salvador, con fecha 19 de junio de 2018, en 

acuerdo de Concejo N° 037-2018/VES, aprueba la ejecución del proyecto de 

inversión estatal denominado: MEJORAMIENTO Y AMPLIACIÓN DEL 

SERVICIO DE SEGURIDAD CIUDADANA DEL DISTRITO DE VILLA EL 

SALVADOR - LIMA, con Código SNIP N° 289878, el cual se encuentra 

conformado por 03 componentes: 

 

 Componente 01: Adecuados ambientes para brindar el Servicio de 

Seguridad Ciudadana. 

 Componente 02: Adecuado equipamiento para realizar el Servicio de 

Seguridad Ciudadana. 

 Componente 03: Suficiente disponibilidad de Unidades Móviles y 

Equipamiento para brindar el Servicio. 

 

El proyecto en su componente 02: “Adecuado equipamiento para 

realizar el Servicio de Seguridad Ciudadana”, plantea a modo de solución un 

sistema de videovigilancia ciudadana el cual en esencia está conformado por 

una red de 250 cámaras de video distribuidas a lo largo de los 35Km de 

extensión del distrito, interconectadas a una central de monitoreo donde se 

realizarán acciones de prevención del crimen, siendo una de las más 

importantes el Sistema de Reconocimiento Facial Biométrico. 

TACTICAL IT, empresa especializada en proyectos de inversión 

pública, obtiene la buena pro del proyecto mediante licitación pública en 2019, 

con lo cual inicia su planificación previa. Para ello se elaboró el Expediente 

Técnico del proyecto, documento que detalla con carácter técnico y 
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económico las especificaciones y características que deberá cumplir el 

proyecto para su aceptación. Este se puede consultar en el Anexo B. 

 

2.3.2 Acta de Constitución del Proyecto 

El presente proyecto fue formalizado por el municipio distrital mediante 

la firma del Acta de Constitución con código TTP2002, bajo las siglas MDVES, 

el día 30 de Julio del 2020, con el sponsor firmante Jorge Alvarado. Los 

detalles de esta acta que describen el alcance del proyecto se precisan a 

continuación y también se pueden revisar a detalle en el Anexo C. 

 DESCRIPCIÓN DEL PROYECTO  

Mejorar el servicio de seguridad ciudadana en Villa El Salvador, 

con la habilitación de la Nueva Central de Monitoreo y Serenazgo, la cual 

estará ubicada en la Avenida Central frente a la Universidad Tecnológica 

de Lima, desde donde se monitorearán todas las incidencias registradas 

por las 250 cámaras de seguridad instaladas en todo el distrito, 

incluyendo sistemas analíticos para la videovigilancia reconocimiento 

facial y de placas. 

 

 JUSTIFICACIÓN DEL PROYECTO 

CONTRATO DE LLAVE EN MANO SUMA ALZADA – 

CONTRATO N°007-2020-UA-OGA/MVES 

 

 OBJETIVOS DEL PROYECTO Y CRITERIOS DE MEDICIÓN DEL 

ÉXITO 

OPTIMIZAR LA RED DE SEGURIDAD CIUDADANA DISTRITAL, 

con la construcción del Centro de Monitoreo y Centro de Serenazgo, el 

despliegue de cámaras de vigilancia y sistemas analíticos. 

 

 RESUMEN DEL CRONOGRAMA 

Plazos Gerencia TACTICAL IT (Línea Base Interna): 

- Inicio Contractual:  04/03/2020 

- Plazo del entregable (Días):  180 días 

- Fin de Plazo Contractual:  30/08/2020 
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 HITOS DEL PROYECTO 

La siguiente tabla enumera los hitos del proyecto y sus entregables. 

 

Tabla 3  

Hitos del proyecto de videovigilancia ciudadana 

Nota. Adaptado del Acta de Constitución del proyecto 

 

 PRESUPUESTO CONTRACTUAL 

El monto contractual total de la obra, costo de inversión del lado 

de la gerencia de TACTICAL IT asciende a S/. 12, 077, 742. 81 Nuevos 

Soles, inc. /IGV 18%. Se estima un presupuesto adicional de S/ 

399,000.00 a modo de contingencias y riesgos. 

 

2.3.3 Ubicación específica 

El proyecto abarca el área distrital en toda su extensión (35km2), 

contando como cede principal la Central de Videovigilancia, ubicada en: 

- Departamento:  Lima 

- Región:   Lima Metropolitana 

- Distrito:   Villa El Salvador 

- Área:   Urbana 

- Predio:   Cruce de Av. Central y Av. Bolívar 

Hito 
Fecha de 
entrega 

Entregable asociado 

Inicio de instalación de postes 
en planta externa  

05/08/2020 
Comunicación por cuaderno de obra con 
aceptación de replanteo y ficha técnica de 
postes de CAC por el supervisor 

Aceptación de Tendido de FO 
por parte del supervisor 

15/08/2020 
Aceptación por cuaderno de obra del 
supervisor respecto a la FO propuesta a 
través de Data sheet. 

Culminación de estructuras de 
Centro de videovigilancia 

15/01/2021 
Colocación de concreto en la losa de 
último piso del Centro de Serenazgo 

Habilitación de data center para 
iniciar trabajos 

30/09/2020 
Instalación de pintura en ambiente e 
inmobiliario 

Instalación de elementos 
tecnológicos en el Data Center 

01/11/2020 
Colocación de videowall, estaciones de 
videovigilancia y Servidores. 

Interconexión de Nodo Central 
Telecom en el data Center 

15/11/2020 Pruebas de rack central de F.O. 

Implementación de sistemas de 
videovigilancia y analíticos. 

10/12/2020 
Pruebas de sistemas software analíticos y 
reconocimiento facial. 

Culminación (COVID) 15/01/2021 Término de las partidas contractuales. 



22 
 
 

La infraestructura principal del proyecto la conforma la Central de 

Monitoreo y Videovigilancia, esta es la central donde se procesa la 

información de todas las cámaras de videovigilancia y sistemas afines que se 

extenderán a lo largo de todo el distrito. El predio donde se construirá el 

edificio está ubicado en el Sector III, Grupo 8, Mz J1, Lt 21 entre las Avenidas 

Central y Bolívar frente a la Universidad Tecnológica de Lima. El siguiente 

mapa señala la ubicación. 

 

Figura 10 

Ubicación de la Central de Monitoreo y Videovigilancia 

 

Nota. Adaptado de Google, s.f. 2022 (maps.google.сom) 

 

2.3.4 Reseña General del Proyecto 

El proyecto distrital de videovigilancia ciudadana básicamente es una 

red de 250 cámaras de alta definición instaladas en puntos críticos 

identificados de alta criminalidad, y que se conectan a una central donde se 

ubica el Data Center en el cual se ejecutan sistemas analíticos para combatir 

la incidencia criminal, como es el sistema de reconocimiento facial. 

 

La infraestructura necesaria contempla todo el despliegue de la red 

física de interconexión, así como la construcción de dos edificios 

independientes con los componentes siguientes: central de monitoreo y 

videovigilancia, central de serenazgo, patio de maniobras, estacionamiento y 

formación. 
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El equipamiento solicitado para realizar el servicio de seguridad 

ciudadana lo componen: 

- Central de Monitoreo y Videovigilancia 

- Data Center 

- Red de Interconexión. 

- Cámaras de Videovigilancia 

- Sistema de reconocimiento facial y analíticos. 

 

 

2.3.5 Central de Monitoreo y Videovigilancia 

La central de videovigilancia es el núcleo del sistema a implementar, 

allí se ubicará el Data Center y el núcleo de la red de interconexión, por lo cual 

deberá estar debidamente equipado para que cumpla sus funciones y los 

operadores puedan realizar un óptimo monitoreo de las cámaras desplegadas 

en el distrito. 

 

La estructura la conforma un edificio de tres niveles: 

 

- 1er Piso: áreas destinadas al auditorio, oficinas administrativas, 

servicios higiénicos y escalera al 2do nivel.  

- 2do Piso: área para monitoreo, Data Center, Sala de Crisis, 

Servicios Higiénicos y escalera al 3er nivel. 

- 3er. Piso: áreas de comedor, vestuario de damas y varones, 

depósito y dormitorios. 

 

En la siguiente figura se muestra el plano estructural arquitectónico 

solicitado en el expediente técnico del proyecto. Un mayor detalle técnico de 

estas estructuras se puede consultar en el Anexo D. 

 

 

 

 

 



24 
 
 

Figura 11 

Plano de Construcción de la Central de Monitoreo 

 

Nota. Adaptado de Expediente Técnico 

La central de videovigilancia concentra todo el equipamiento necesario 

para que las cámaras puedan grabar los incidentes en todos los puntos 

críticos identificados anteriormente. Este sistema debe permitir la 

visualización de las imágenes capturadas en tiempo real permitiendo la 

grabación y el almacenamiento en alta definición para un análisis posterior. 

 

2.3.6 Data Center 

El Data Center es el ambiente principal donde se centraliza toda la red 

que tendrá la municipalidad distrital, en este ambiente se ubicarán todos los 

equipos de soporte de los diferentes sistemas analíticos. Aquí se 

monitorearán todas las incidencias registradas por las videocámaras de todo 

el distrito. 

 

La siguiente tabla detalla el equipamiento solicitado para el Data 

Center. 
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Tabla 4 

Equipamiento del Data Center 

 

Nota. Adaptado de Expediente Técnico 

 

En este ambiente, deberán laborar al mismo tiempo 30 operadores, 

cada uno en su respectiva estación de trabajo que consta de una computadora 

de alto rendimiento y 2 monitores. También deberá contar con un Videowall 

en un arreglo 7x3 monitores. 

 

 

2.3.7 Sistema de Reconocimiento Facial 

El sistema de reconocimiento facial solicitado es un componente 

tecnológico software, el cual funciona sobre un servidor principal ubicado en 

el Data Center, este sistema utilizando la información de video capturada en 

tiempo real de la constelación de cámaras desplegadas a lo largo de todo el 

distrito, podrá identificar de manera automática a presuntos delincuentes o 

personas que la policía nacional y organismos de seguridad consideren 

pertinente. Este sistema es uno de los requerimientos principales del proyecto 

de videovigilancia ciudadana. 

 

La siguiente figura muestra una implementación exitosa análoga en 

Australia. 
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Figura 12 

Sistema de reconocimiento facial biométrico en Australia 

 

Nota. Adaptado de AFP News, 2022 (www.afp.com) 

 

Según las especificaciones técnicas del proyecto, se solicita que la 

analítica de reconocimiento facial tenga las siguientes características 

(resumen): 

- Tener tecnología nativa 3D que genere coincidencias de rostros de 

dos dimensiones 

- Poder realizar comprensión integral de rostros en multitudes. 

- Ser de tipo licencia perpetua y compatible con la marca de cámaras 

IP ofertadas con WDR mínimo de 150dB. 

- Poder ubicar a una persona basada en una lista de interés 

proporcionada por la entidad. 

- Identificar en rango la edad del visitante. 

- Soportar archivos de multiformato de imagen para el registro en su 

base de datos. 

- Ser instalado en cualquier sistema operativo dígase Windows – 

Linux. 

- Contar con encriptación mínima de 1024 -2048 bits sobre sus 

archivos y bases de datos.   
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CAPÍTULO III 

APLICACIÓN PROFESIONAL 

 

El proyecto a implementar es un sistema de Información para el 

municipio de Villa El Salvador denominado Sistema de Reconocimiento Facial 

Biométrico, el cual forma parte del proyecto de inversión estatal de 

videovigilancia ciudadana del distrito, el cual se detalló en el capítulo anterior. 

El autor cumplió el rol de analista de sistemas, redes y coordinador 

tecnológico de este proyecto, encargándose de la revisión y validación del 

expediente técnico, apoyo a la gestión e implementación del proyecto por 

etapas, ejecución de pruebas del sistema, identificación de fallos y propuesta 

de soluciones, y soporte al uso del sistema entregado. 

 

 

3.1 Situación problemática 

En la actualidad, el incremento de la criminalidad es un problema 

global, indicadores como el Índice Global del Crimen Organizado, que evalúa 

la incidencia criminal en los países pertenecientes a la Organización de las 

Naciones Unidas, así lo demuestran. “Más de tres cuartas partes de la 

población mundial viven en países con altos niveles de criminalidad y en 

países con baja resiliencia al crimen organizado” (Global Initiative Against 

Transnational Organized Crime, 2021, p. 31). 

 

En el Perú, la criminalidad muestra niveles alarmantes, tal como lo 

señala INEI en su informe técnico 2021, el cual recopila registros 
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administrativos proporcionados por la Policía Nacional e instituciones que 

velan por el orden público. Este revela que “el país mantiene como una 

problemática importante la inseguridad ciudadana, la cual afecta el derecho 

que todo individuo tiene a la vida, a la libertad y a la seguridad” (INEI, 2021, 

p. 1).  

 

La capital Lima es la que reporta los niveles más altos de criminalidad, 

tal como se puede apreciar en el ranking de delitos denunciados por 

departamento publicado por INEI, en la siguiente figura. 
 

Figura 13 

Denuncias por departamento según INEI 

 

Nota. Adaptado del Instituto Nacional de Estadística e Informática, 2021,  

(inei.gob.pe) 

 

La criminalidad “está constituida por los delitos denunciados ante las 

autoridades policiales y se expresa en diversas modalidades, es importante 

analizar los diferentes aspectos circundantes a esta, con la finalidad de 

conocer la incidencia, características y las zonas donde se genera” (INEI, 

2021, p.1). 

 

Estos datos sirven para plantean acciones y estrategias focalizadas 

para su solución. Dentro de la provincia de Lima, Villa El Salvador se 

encuentra en el grupo de distritos de mayor riesgo en indicadores de 

criminalidad (ver 2.2.1). Actualmente el único mecanismo de respuesta ante 

el crimen distrital son las denuncias policiales, las que tienen un efecto 
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cometido ya el delito, pero no lo previenen, siendo las únicas prácticas 

preventivas y de control, el patrullaje y el servicio de Serenazgo.  

 

Ante esto, es de primordial interés implementar nuevas mejores y más 

eficientes medidas de prevención del delito, que ayuden a aminorar la alta 

incidencia criminal. La siguiente figura muestra las denuncias por tipos 

reportadas en los distritos de Lima-Sur ante la PNP, se puede observar los 

indicadores altos en Villa El Salvador. 
 

Figura 14 

Delitos denunciados en Lima-Sur 

 

Nota. Adaptado del Instituto de Defensa Legal sobre un reporte de la  

Policía Nacional del Perú PNP, 2022, (www.idl.org.pe) 

En Latinoamérica, países como como Argentina, Chile, Colombia, 

Uruguay y México muestran resultados positivos al incluir sistemas 

informáticos modernos en la prevención del delito: “Sistemas integrados de 

información como el reconocimiento facial, centros de mando, entre otros, son 

avances que los cuerpos policiales han aprovechado de la tecnología y de la 

inteligencia artificial para mejorar su actuación policial en la prevención del 

delito” (Villalobos, 2020, p. 79). 

En consecuencia, el poder identificar automáticamente a presuntos 

delincuentes, requisitoriados y a personas de interés en general utilizando 
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herramientas tecnológicas modernas es una medida de prevención del delito 

que brinda comprobados resultados, y podría disminuir las altas cifras de 

incidencia criminal en el distrito. 

 

3.1.1 Definición del problema 

En Villa El Salvador el problema de la criminalidad aqueja a toda la 

población, sus métodos de prevención del crimen son muy limitados y 

requieren una urgente modernización. En consecuencia, el municipio distrital 

con el fin de cumplir los objetivos del Plan de Seguridad Ciudadana pone en 

marcha un proyecto de videovigilancia distrital, el cual tiene como objetivo 

central la optimización de la red de seguridad del distrito. 

Según la problemática planteada, la identificación automática y en 

tiempo real de presuntos delincuentes y personas de interés es una medida 

efectiva para la prevención y disminución de la incidencia criminal. En 

consecuencia, es necesaria una herramienta informática que realice esta 

tarea, así como el soporte tecnológico que la haga posible, dentro del marco 

del proyecto de videovigilancia del distrito. 

A partir de este análisis se van a definir el problema general y 

problemas específicos, los cuales van a delimitar los objetivos y el desarrollo 

del presente estudio. 

 

Problema general 

PG: ¿Cómo mejorar el proceso de identificación de presuntos delincuentes 

para disminuir la incidencia alta de criminalidad, dentro del proyecto de 

videovigilancia ciudadana a desarrollarse en el distrito de Villa El 

Salvador? 

 

Problemas específicos 

 PE1: ¿Cómo lograr interconectar una red de cámaras de videovigilancia a 

través de todo el distrito de Villa El Salvador, que sirvan como soporte al 

sistema de reconocimiento facial? 
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 PE2: ¿Cómo garantizar la fiabilidad del almacenamiento y procesamiento 

en tiempo real de imágenes y video a ser utilizado por el sistema de 

reconocimiento facial? 

 PE3: ¿Cómo determinar la mejor solución tecnológica de reconocimiento 

facial para integrar al proyecto de videovigilancia ciudadana que cumpla 

los requerimientos solicitados? 

 

3.1.2 Objetivos 

El problema de investigación definido permite precisar los 

correspondientes objetivos generales y específicos a cumplir en el presente 

estudio. 

 

Objetivo general 

OG: Implementar un sistema de reconocimiento facial biométrico para 

disminuir la incidencia criminal como parte del proyecto de videovigilancia 

ciudadana a desarrollarse en el distrito de Villa El Salvador. 

 

Objetivos específicos 

 OE1: Diseñar una red de fibra óptica que conecte los 250 puntos críticos 

considerando elementos activos y pasivos, cámaras, módems; y validando 

sus niveles óptimos. 

 OE2: Definir las especificaciones técnicas necesarias de los servidores, 

bases de datos y equipos necesarios para el manejo y almacenamiento de 

imágenes y video. 

 OE3: Determinar las diferentes tecnologías de software y hardware de 

reconocimiento facial actual, validando la mejor opción disponible 

localmente y considerando se ajuste a los requerimientos del proyecto. 

 

 

La siguiente tabla muestra la relación de los objetivos y problemas definidos, 

así como su correspondencia con el título propuesto. 
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Tabla 5 

Relación problemas objetivos título 

 

Elaboración: el autor 
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3.1.3 Justificación 

A partir de la problemática planteada la implementación de la solución 

se justifica, en cuanto a brechas de conocimiento y resolución del problema 

en específico, por los siguientes puntos. 

 

Justificación teórica 

 Resolver la falta de una solución tecnológica moderna que permita la 

implementación de soluciones analíticas efectivas de videovigilancia, 

con el fin de proporcionar una herramienta de prevención y reducción 

de la incidencia del crimen. La solución informática cumple los 

lineamientos y es supervisado por el organismo de contrataciones del 

estado, garantizando un producto software integro, vigente, escalable 

y competitivo; y es desarrollado acorde a las metodologías de gestión 

recomendadas por el PMBOK. 

 

Justificación práctica 

 Prevenir y disminuir la incidencia del crimen en uno de los distritos más 

afectados de la capital, mediante el automático reconocimiento de la 

identidad de delincuentes, requisitoriados y personas de interés en 

general; en video en tiempo real de manera ininterrumpida 24/7, a lo 

largo de todo el distrito con cámaras de alta definición ubicadas en 

puntos críticos identificados. Los resultados podrán ser medibles y 

cuantificables por los organismos supervisores del estado, así como 

dejar un registro que pueda ser accesible por todos los ciudadanos. 
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3.1.4 Alcances 

El alcance del sistema a implementar comprende todo Villa El Salvador 

abarcando los 35KM2 del área distrital, mediante 250 puntos de 

videovigilancia localizados en zonas identificadas como de alta incidencia del 

crimen. El sistema de reconocimiento facial esta implementado sobre una red 

física de interconexión, empleando para ello la tecnología de fibra óptica del 

modo pasivo GPON, la cual unirá todos los puntos de vigilancia y su recorrido 

hasta el Centro de Monitoreo donde se ubican los servidores y demás 

componentes de videovigilancia como es el sistema de reconocimiento facial.  

 

La instalación de los servidores, bases de datos, videowall y demás 

hardware también es detallado, así como el proceso de selección, 

disponibilidad y viabilidad de los mismos. Finalmente, la implementación de 

los sistemas de detección reconocimiento y análisis es cubierto siguiendo las 

mejores prácticas y metodología de la empresa, de acuerdo a las 

especificaciones requeridas en el expediente técnico del proyecto y 

recomendaciones del PMBOK.  

 

Además, el alcance del proyecto está normado y delimitado por los 

siguientes estándares: 

- ISO/IEC 19794 IT Biometric Data Interchange Formats - Part 5: 

Face Image Data 

- ANSI/TIA-942-B: Infrastructure Standard for Data Centers. 

- ANSI/EIA/TIA 568 C3: Optical Fiber Cabling Components Standard 

- La normativa ITU-T G 984.X. Certificación de Redes GPON 

- Norma CNE (Código Nacional de Electricidad). 

- OSINERG-MIN (Inversiones energéticas). 

- INDECI (Prevención de Riesgo). 
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3.1.5 Limitaciones 

Al ser el sistema a implementar parte de un proyecto de obras públicas 

con definiciones previamente establecidas y un expediente técnico aprobado 

que se debe respetar, se tuvieron tres tipos de limitaciones: 

 

 Restricción de tiempo: El cronograma de finalización del proyecto es un 

hito inamovible y presenta una seria limitación en cuanto a que tan 

complejo podrían ser las labores para cumplir las metas en cada etapa. 

Temas específicos de las partidas de ejecución como las mediciones de 

parámetros de la red de planta externa, detalles estructurales de 

edificaciones y temas específicos tecnológicos tuvieron que reducirse a su 

mínima expresión que cumpla los requerimientos y funcionalidades, por 

temas de tiempos. 

 Restricción de alcance: El expediente técnico definió el alcance del 

presente proyecto, la división del trabajo, sus etapas y las partidas a 

cumplir se mapearon para cumplir estrictamente sus requerimientos. Esto 

afectó directamente como se habilitaron funciones y características de 

sistemas como el de reconocimiento facial, que en las especificaciones del 

fabricante presentan muchas características avanzadas pero que 

requieren un mayor y tiempo y esfuerzo en horas hombres para su 

implementación, entrenamiento y capacitación posterior de los usuarios. 

En consecuencia, funciones avanzadas adicionales no contempladas en 

el expediente técnico, se dejaron de lado, pero listas para implementarse 

de ser el caso en una versión futura. 

 Restricción de coste: El presupuesto del proyecto reflejado en materiales 

y horas hombre fue un limitante al escoger el hardware y software a utilizar 

para lograr finalizar tareas complejas en los tiempos proyectados. Temas 

como los servidores, screens y demás hardware especializado tuvo que 

evaluarse teniendo en cuenta, además de ser la mejor opción tecnológica 

disponible, que cumplan estas limitaciones presupuestales. De igual modo 

el tendido de la red de planta externa, cuya ejecución lo hace una 

subcontrata tuvo que estar ceñida a estos límites.  
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3.2 Marco teórico 

Este capítulo recopila todo el soporte teórico, contextual o normativo de 

los conceptos y literatura que se utilizaron en la implementación de este 

proyecto. 

 

3.2.1 Biometría 

La biometría se define como “un método de reconocimiento de 

personas basado en sus características fisiológicas o de comportamiento, es 

un proceso similar al que realiza el ser humano reconociendo e identificando 

a sus congéneres por su aspecto, su voz, su andar, etc.” (INCIBE, 2016, p. 4). 

Sus aplicaciones son muy diversas siendo los temas de seguridad e 

identificación donde han tenido un desarrollo importante. “En los años 70, 

Shearson Hamil, una empresa de Wall Street, instaló Identimat, un sistema de 

identificación automática basado en huella dactilar para el control de acceso 

físico a instalaciones, siendo la primera solución biométrica de uso comercial.” 

(INCIBE, 2016, p. 4). 

Las técnicas biométricas pueden utilizar distintos rasgos de la fisiología, 

la química o el comportamiento como son: el iris/retina, huella dactilar, manos, 

voz, rostros (facial), entre otros. El uso de la característica biométrica 

adecuada depende mucho de la aplicación. Ciertos datos biométricos serán 

mejores que otros según los niveles requeridos de conveniencia y seguridad. 

Ningún biométrico único cumplirá con todos los requisitos posibles. La 

siguiente tabla muestra una comparación entre características biométricas. 
 

Tabla 6 

Comparativa de técnicas biométricas 

 

Nota. Adaptado de Instituto Nacional de Ciberseguridad INCIBE 2016 
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Sistemas Biométricos 

“Las técnicas de identificación biométrica son diversas, pues cualquier 

elemento significativo de una persona es potencialmente utilizable para su 

identificación. Sin embargo, un sistema biométrico mantiene un esquema 

independiente de la técnica empleada, basado en dos fases totalmente 

diferenciadas” (Marin et al., 2009, p. 30): 

 

 Fase de Reclutamiento: se toma una serie de muestras de rasgos 

biométricos a través de los sensores, se preprocesan y se extraen sus 

características para obtener un patrón descriptor que identifica al usuario 

(patrón), finalmente este se almacena en la DB (almacén). 

 Fase de Verificación: se adquieren datos biométricos del sensor 

(muestra), se preprocesan, extrae los descriptores y se equiparan con los 

patrones previamente almacenados y en base a ello toma la decisión si 

hay o no coincidencia. 

 

Figura 15 

Funcionamiento de un sistema biométrico 

 

Nota. Adaptado de Una mirada a la biometría. Marin et al. 2009 
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3.2.2 Inteligencia Artificial (AI) 

La Enciclopedia Británica define a la inteligencia artificial como “la 

capacidad de una computadora digital o un robot controlado por computadora 

para realizar tareas comúnmente asociadas a seres inteligentes” (Copeland, 

2023). 

La inteligencia artificial data de la década de los 40’s en plena segunda 

guerra mundial, “el primer trabajo reconocido como IA fue realizado por 

McCulloch y Pitts (1943), basado en tres fuentes: el conocimiento fisiológico 

neuronal del cerebro; un análisis de la lógica proposicional de Russell y 

Whitehead; y la teoría computacional de Turing” (Russell & Norvig, 2010, p. 

16). 

Desde sus inicios las tendencias en IA han evolucionado a pasos 

agigantados, la siguiente figura muestra sus tendencias de desarrollo 

agrupado por décadas: 

Figura 16 

Evolución de la Inteligencia Artificial por décadas 

 

Nota. Adaptado de Software de Analítica y Soluciones, 2022 (www.sas.com) 

 

El Deep Learning, que se usa en la actualidad en la mayoría de los 

sistemas expertos, es una variación del Machine Learning el cual utiliza su 

gran potencia de autoaprendizaje al utilizar reconocimiento de patrones 

mediante múltiples capas de procesamiento de redes neuronales. Aplicado a 

la industria la AI tiene una alta demanda en sistemas de asistencia virtual, 

motores de búsqueda, procesamiento de lenguaje natural, automatización de 

la industria, vehículos auto tripulados y reconocimiento facial. 
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3.2.3 Reconstrucción Tridimensional de Objetos  

Este procedimiento se puede definir del siguiente modo: “La 

reconstrucción 3D es el proceso mediante el cual objetos reales son 

reproducidos en la memoria de un computador, manteniendo sus 

características físicas: dimensiones, volumen y forma” (Grandon et al., 2007, 

p. 158). 

Existen diversas técnicas para la reconstrucción tridimensional, sin 

embargo, su arquitectura se puede simplificar en la siguiente figura:  

Figura 17 

Arquitectura de un Sistema de Reconstrucción 3D 

 

Nota. El sistema toma como entrada una secuencia de vistas que pueden ser 
un grupo de imágenes o video, luego utilizando parámetros de calibración 
pasa por dos etapas. La primera procesa las vistas en pares generando una 
matriz de puntos 3D. Mientras la segunda une todas esas vistas procesadas 
generando una aproximación promedio resultando en un objeto 
tridimensional. Adaptado de Reconstrucción de Objetos 3D a Partir de 
Imágenes Calibradas, Grandon P. et al, 2007. 

 

La reconstrucción tridimensional de objetos es una parte primordial de 

cualquier sistema de reconocimiento facial moderno, pues estos analizan 

información de video en 2D del cual deben extraer información biométrica de 

tres dimensiones para poder realizar una identificación eficiente bajo cualquier 

situación como poca luz, ángulos difíciles, obstrucciones, etc. 
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3.2.4 Sistema de Reconocimiento Facial 

Como su nombre lo indica, un sistema de reconocimiento facial es 

aquel que puede identificar automáticamente a un individuo utilizando 

características biométricas particulares de su rostro. 

 

La mayoría de los mecanismos modernos para el reconocimiento facial 

se basan en inteligencia artificial, la cual trata de resolver el problema del 

reconocimiento facial que consiste en computar autómatas o modelos que 

sean capaces de recuperar datos de imágenes, asumiendo que la imagen es 

cualquier formato que consta de datos visuales, imágenes estáticas, 

secuencias de video o secuencias de video combinadas de más de una 

cámara; para luego usarlos en la verificación con los datos de entrada para 

lograr el reconocimiento (Kremic et al., 2012, p. 435). 

 

Fases del Reconocimiento de Rostros 

Independientemente del paradigma o tecnología utilizada todos los 

sistemas de reconocimiento facial logran solucionar el problema dividiéndolo 

en tres fases, tal como se muestra en la siguiente figura (Zhao et al., 2003, p. 

401): 

Figura 18 

Fases de un Sistema de Reconocimiento Facial 

 

Nota. Adaptado de Face Recognition: A Literature Survey,  

Zhao et al, 2003 
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De la figura anterior, las fases del reconocimiento facial son: 

 Detección de rostro: Se analiza la fuente, se discierne la existencia de 

uno o más rostros descartando el fondo y las áreas donde no hay rostros; 

Se usan definición de plantillas o reconocimiento de patrones (AI). 

 Extracción de características: Aquí sucede la extracción, clasificación y 

almacenamiento de patrones particulares de cada rostro detectado. 

Existen tres enfoques: el holístico que identifica el rostro como una unidad 

indivisible; el de características biométricas específicas donde mediante 

geometría facial se separan las partes importantes del rostro; y los 

métodos híbridos mezcla de los anteriores. 

 Reconocimiento: Es la clasificación de los patrones obtenidos del rostro 

para su comparación con los patrones almacenados previamente, para 

con ello identificar quien es el sujeto de prueba. 

 

La siguiente imagen muestra un algoritmo típico de detección de la 

ubicación del rostro, utilizando el método de segmentación de piel (skin 

segmentation) para reconocer donde dentro de la imagen se localiza el rostro: 

Figura 19 

Detección de rostro usando skin segmentation 

 

Nota. Adaptado de Skin segmentation tech (semanticscholar.org) 

 

Una vez detectado el rostro se pasará a la extracción de características 

es decir analizar rasgos, esta fase se basa en la geometría de la cara. La 

búsqueda de rasgos plantea diferentes problemas, se efectúa una hipótesis 
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usando plantillas flexibles para encontrar rasgos específicos, como la nariz y 

la boca. Se usan probabilidades y patrones para determinar la posición 

espacial de dichos rasgos faciales. 

 

La parte de reconocimiento se puede lograr con datos de imagen 2D o 

3D, ambos tienen ventajas y desventajas. Los datos en 2D se pueden obtener 

fácilmente y son menos costosos que los 3D, pero son sensibles a los cambios 

de luz. Las técnicas de modelado 3D aprovechan la gama potencialmente 

amplia de vistas contenidas dentro de un conjunto de marcos para recuperar 

la estructura 3D de la cara, lo que puede ayudar a lograr la invariancia para 

posar cambios (Barr et al., 2012, p.4). 

 

Figura 20 

Esquema Completo de un Sistema de Reconocimiento Facial 

 

Nota. Adaptado de Face Recognition From Video. Barr et al, 2012 

 

Dado que el reconocimiento facial es un tipo de problema de 

reconocimiento de patrones, las redes neuronales son buenas para el 

reconocimiento de patrones y pueden ser capaces de distinguir rostros incluso 

dentro de una gran cantidad de rostros en una base de datos. 
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Reconocimiento Facial en video 

Las nuevas tendencias para el reconocimiento facial utilizan como 

fuente de entrada imágenes en video usualmente en tiempo real, esto 

representa un nuevo paradigma con mejores resultados y que se describe por 

lo siguiente: 

- La cantidad de información, en un video es mucho mayor a la que 

proporcionaban imágenes en 2D pudiendo extraerse muchas tomas del 

mismo rostro en diferentes condiciones de iluminación y detalles. 

- Dinámica temporal, los videos contienen información temporal que las 

imágenes fijas no poseen. 

- Información 3D, en una extensión de la primera propiedad, una 

secuencia de cuadros de video puede mostrar el mismo objeto desde 

varios ángulos. 

 

Los sistemas de reconocimiento facial de video se pueden clasificar en 

términos generales en dos grupos según las propiedades de video que 

explotan, los enfoques basados en conjuntos que tratan los videos como 

colecciones desordenadas de imágenes y aprovechan la multitud de 

observaciones; y los enfoques basados en secuencias usan explícitamente 

información temporal para aumentar la eficiencia o permitir el reconocimiento 

en malas condiciones de visualización (Barr et al., 2012, p.2). 

 

La siguiente imagen detalla esta clasificación: 

 

Figura 21 

Técnicas de reconocimiento facial desde video 

 

Nota. Adaptado de Nota. Adaptado de Face Recognition From Video. Barr, 2012 
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3.2.5 Centro de Procesamiento de Datos 

“Según la Agencia de Protección Ambiental de EE. UU, un centro de 

procesamiento de datos es una instalación donde se mantienen equipos 

electrónicos utilizados para procesamiento y almacenamiento de datos, 

comunicaciones y los equipos de respaldo mantenimiento de energía” (Geng, 

2015, p. 4). 

Dichas instalaciones usualmente albergan arrays de servidores entre 

otro hardware primordial de soporte, la siguiente figura muestra el diagrama 

general de un Data Center del tipo Tier4, es decir de la más alta fiabilidad para 

empresas. 

 

Figura 22 

Diagrama de Data Center Tier 4 

 

Nota. Adaptado de MDPI Journals, 2022 (www.mdpi.com) 

 

Clasificación de un Data Center 

Según la norma de calidad ANSI/TIA 942 los data center se clasifican 

por nivel de Tier, el cual especifica su grado de fiabilidad y disponibilidad tal 

como sigue: 

- Tier 1: Básico, utilizado en pequeñas y medianas empresas, es sensible a 

las interrupciones y debe detenerse para ejecutar mantenimientos. 
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- Tier 2: Redundante, soporta mejor las interrupciones al tener alimentación 

eléctrica y refrigeración dedicadas, se detiene ante mantenimientos. 

- Tier 3: Concurrentemente Mantenible, funciona de manera ininterrumpida 

al tener múltiples líneas redundantes de alimentación y refrigeración. Su 

continuidad de operaciones está asegurada. 

- Tier 4: Tolerante a Fallos, tolerancia absoluta a fallas al estar conectada a 

líneas múltiples redundantes eléctricas y de refrigeración. Ininterrumpido 

en mantenimientos, catástrofes y eventos no planeados. 

 

3.2.6 Dispositivos de almacenamiento de datos 

“Para almacenar datos, independientemente de su forma, los usuarios 

necesitan dispositivos de almacenamiento. Los dispositivos de 

almacenamiento de datos se dividen en dos categorías principales: 

almacenamiento de conexión directa y almacenamiento en red” (IBM, s.f,). 

Pueden ser de varios tipos: 

- DAS: Almacenamiento de Conexión Directa 

La conexión se realiza a través de un puerto estándar (SATA, eSATA, 

SCSI), sistema básico de bajo mantenimiento y bajo costo, en la que el 

almacenamiento es parte del terminal o está conectado directamente. No 

utiliza elementos en red. 

- NAS: Almacenamiento Conectado en Red 

Conecta múltiples terminales a un servidor de almacenamiento 

centralizado remoto al que se accede por una red. Los datos almacenados 

son compartidos y se deben unificar e integrar información. 

- NAS Redundante 

Utiliza servidores redundantes en red para el mejor manejo de errores, por 

medio de conmutación bajo la misma IP. 

- SAN: Red de Área de Almacenamiento 

Utiliza arreglos redundantes de discos en red para evitar cualquier pérdida 

de información, son los más robustos. 
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3.2.7 Redes de Fibra Óptica 

“La fibra óptica es una guía de onda en forma de hilo de material 

altamente transparente diseñado para transmitir información a grandes 

distancias utilizando señales ópticas” (Pierri, 2010). 

 

Las redes de fibra óptica son un tipo de red de telecomunicaciones que 

interconectan terminales a grandes distancias con gran eficiencia, la siguiente 

figura ilustra la idea. 

Figura 23 

Diagrama de una red de fibra óptica 

 

Nota. Adaptado de Inter-American Telecommunication  

Commision, 2022 (citel.oas.org) 

 

 

3.2.8 Sistemas Pasivos 

Las redes pasivas ópticas (PON) son redes eficientes que no necesitan 

una conexión adicional de alimentación, a diferencia de los elementos activos, 

los cuales reciben energía del mismo circuito de interconexión.  

 

Arquitectura de las redes PON 

La arquitectura de las redes PON es de punto a multipunto, utilizando 

elementos pasivos de distribución tales como splitters y repetidores 

aprovechando sus características ópticas de bajo consumo energético y poca 

distorsión a la distancia.  

La siguiente figura ilustra los tipos de redes PON. 
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Figura 24 

Redes Pasivas PON y sus tipos 

 

Nota. Adaptado de Viavi Solutions, 2022 (viavisolutions.com) 

 

 

3.2.9 GPON 

GPON es el acrónimo de Redes Ópticas Pasivas de Gigabits, estas 

redes de alta velocidad se encuentran definidas por la normativa ITU-T 

G.984.1-4. 

“GPON reemplaza el diseño tradicional de Ethernet de tres niveles con 

una red óptica de dos niveles al eliminar los conmutadores Ethernet de acceso 

y distribución con dispositivos ópticos pasivos.” (RedesZone, 2023). 

Figura 25 

Red GPON vs Ethernet 

 

Nota. Adaptado de RedesZone, 2023 (redeszone.net) 



48 
 
 

3.2.10 FTTX: Fibra a la X  

“La aplicación de la tecnología PON para proporcionar conectividad de 

banda ancha en la red de acceso a los hogares, edificios, y pequeñas 

empresas se denomina FTTX, donde X indica que tan cerca llega la fibra al 

usuario final” (Keiser, 2006, p.14). 

Estos escenarios de cercanía de la fibra pueden ser: 

- FTTN (Fibra hasta el nodo): Llega solo hasta el nodo más próximo, 

quizás a millas del usuario final, el tramo final será cobre. 

- FTTC (Fibra hasta el gabinete): Llega muy cerca al usuario pero fuera 

del edificio, el tramo final usualmente es de cobre HFC. 

- FTTB (Fibra al edificio): Llega hasta el mismo edificio del usuario pero 

la conexión final interna es usualmente de cobre. 

- FTTH (Fibra hasta el hogar): La conexión es de fibra en su totalidad. 

La siguiente figura ilustra los tipos de acceso FTTX detallados. 

 

Figura 26 

Esquema explicativo FTTX 

 

Nota. Adaptado de FTTX Concepts and Applications. Keiser. 2006 
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3.3 Metodología 

El Sistema de reconocimiento facial, materia de estudio del presente 

informe, es un servicio software analítico dentro del proyecto distrital 

denominado “Mejoramiento del Servicio de Seguridad Ciudadana del Distrito 

de Villa El Salvador”, al ser este un proyecto de inversión de obras públicas 

del estado se rige bajo normas, lineamientos y procedimientos supervisados. 

Por consiguiente, existen muchas limitaciones en cuanto a la metodología a 

utilizar.  

 

Al tratarse de una implementación y no de un desarrollo nuevo de 

software, no se puede utilizar como metodología el habitual ISOIEC 12207 IT 

Software Life Cycle Processes. Además, este proyecto por su complejidad al 

estar compuesto de muchas partes tanto software, hardware, infraestructura 

e incluso una red física de interconexión, necesita de un enfoque diferente. En 

consecuencia, trataremos el problema desde el punto de vista de la gestión 

de proyectos de tecnología de la información. 

 

Se empleó una metodología de gestión tradicional en cascada 

(waterfall) siguiendo las recomendaciones definidas en el Cuerpo de 

Conocimiento de Gestión de Proyectos PMBOK. Dicha metodología consiste 

en definir inicialmente el objetivo del proyecto y planificarlo de forma completa 

de principio a fin, dividiéndolo en etapas; a diferencia de las metodologías 

agiles donde se definen ciclos cambiantes y adaptativos. 

 

Para este proyecto se acordaron cinco etapas, que definimos como 

sigue: 

 Inicio: análisis inicial, definiciones técnicas y aprobación. 

 Planificación: desglose de tareas, diseño técnico y planning total. 

 Ejecución: elaboración y seguimiento de tareas planificadas. 

 Monitoreo y control: validación y comparación de tareas. Se aplican 

correctivos en desviaciones. 

 Cierre: Validación del cumplimiento y entrega de todas las tareas 

ejecutadas. 
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La siguiente figura ilustra la metodología en cascada utilizada para 

este proyecto. 

Figura 27 

Metodología utilizada tradicional en cascada (waterfall) 

 

Nota. Adaptado de Project Management Body of Knowledge, 2021 

(www.pmi.org) 

 

Una vez definida la metodología a utilizar se delimitan los pasos y 

tareas a realizar en cada etapa de esta implementación. 

 

Para la etapa de inicio se siguieron los lineamientos reuniones y 

entregables recomendados por el PMBOK, siendo el entregable final y más 

importante de esta etapa el Acta de Constitución del Proyecto o Project 

Charter. 

 

La etapa de planificación se sustenta fundamentalmente en la 

elaboración del Plan de Proyecto, el cual una vez delimitado por el 

cronograma da como resultado el EDT del Proyecto, el cual detalla las partidas 

de tareas a ejecutar en la siguiente etapa. La planificación además genera 

distintos entregables específicos a las tareas los cuales se han agrupado en 

tres grandes bloques acorde a los objetivos específicos definidos 

previamente. Estos se detallan más adelante en el capítulo 3.5.3. 

 

En la etapa de ejecución se concreta todo lo planificado en el EDT del 

Proyecto, esto se refleja en el cumplimiento de partidas de tareas muy 

diversas desde temas de infraestructura hasta tecnológicos que son los 
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relacionados a este estudio. En esta etapa se realizan en paralelo las tareas 

de control las cuales hacen seguimiento a los avances y evalúan la necesidad 

de cambios o correcciones. Estas analizan indicadores tales como el 

porcentaje de plan completado y causas de incumplimiento. 

 

Finalmente, la etapa de cierre se alcanza al completar el checklist con 

todas las partidas definidas en el EDT, como finalizadas al 100% y con la 

entrega y aceptación por parte del cliente que se refleja en la firma del acta 

de cierre. 

Estos pasos, así como los artefactos y entregables por etapa se 

muestran a modo general en la siguiente tabla. 

 

Tabla 7 

Etapas Según la Metodología y sus Entregables

 

Elaboración: el autor 

 

Durante todo el ciclo de vida descrito se generan más entregables 

específicos por tareas, subcontratas y para el cumplimiento de partidas que 

dependen mucho de la tecnología empleada, estas se definen en el EDT más 

adelante.  
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3.4 Estado del Arte 

Este capítulo es la recopilación de antecedentes, investigaciones 

previas, consideraciones referenciadas y proyectos relacionados en los temas 

que se sustenta el presente informe. 

 

3.4.1 Evolución del Reconocimiento Facial 

“El reconocimiento facial es una técnica biométrica destacada la cual 

se ha utilizado ampliamente en muchas áreas, siendo tema de investigación 

de larga data. Su evolución se inicia en la década de los 90`s y se detalla a 

continuación” (Wang & Deng, 2021, p.1): 

 El reconocimiento facial se hizo popular a inicios de los 90’s tras la 

introducción del innovador enfoque de Eigenfaces. 

 Entre los años 1990 y 2000 se utilizó mayormente enfoques de aprendizaje 

holístico, los cuales se basan en identificación de rostros usando 

representaciones globales, pero surgieron problemas debido a que no 

controlaban los cambios faciales de las imágenes. 

 A comienzos de los 2000s, se solucionó el problema con los métodos 

basados en características locales, logrando desempeños robustos, pero 

aun con fallos en la distinción y compactibilidad. 

 En 2010, los descriptores localizados basado en aprendizaje AI, mostraron 

mejores resultados de filtrado de características, pero aun con poca 

robustez. 

 En 2012, el paradigma cambió cuando AlexNet introdujo el reconocimiento 

con Deep learning, utilizando redes neuronales en cascada de múltiples 

capas de procesamiento y transformación, logró una estabilidad sin 

precedentes. 

 En 2014, el método DeepFace logró la precisión SOTA en el famoso 

benchmark LFW, acercándose por primera vez al rendimiento humano en 

condiciones sin restricciones (DeepFace: 97,35 % vs humanos: 97,53 %), 

con un modelo de 9 capas. Basado en estos resultados otros modelos 

empleando Deep learning llegaron hasta 99.80% en 2017. 
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 En 2017, Apple lanza el iPhoneX el cual incluye por primera vez un 

algoritmo de reconocimiento facial portable y domestico para el 

desbloqueo de un teléfono móvil, utilizando machine learning con el Viola–

Jones algorithm. 

 En 2020 y adelante el reconocimiento facial usando técnicas más 

avanzadas de AI y machine learning aplicadas al big data. Las aplicaciones 

se han instaurado en áreas tan diversas desde los videojuegos hasta la 

seguridad y vigilancia. 

 

La siguiente figura detalla esta evolución de manera gráfica. 

 

Figura 28 

Evolución del reconocimiento facial por años 

 

Nota. Adaptado de Deep Face Recognition: A Survey, Wang & Deng, 2021 
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3.4.2 Evolución de la Videovigilancia 

La videovigilancia y sus importantes aplicaciones es un área de 

investigación emergente, su tecnología y las aplicaciones de seguridad han 

recorrido un largo camino desde sus modestos inicios, que 

sorprendentemente, se remontan a la Segunda Guerra Mundial hasta llegar 

el día de hoy al uso masivo de redes neuronales (Bradford, 2020): 

 En 1942, Walter Bruch inventó el circuito cerrado de Tv (CCTV) para uso 

del ejército alemán en ensayos de misiles. 

 En la década del 70, los circuitos CCTV se utilizaron por primera vez en el 

sector privado en USA y otros países. 

 En 1985, se instaló la primera videocámara en una vía pública en Reino 

Unido, para dar seguridad a la corona dando inicio a la videovigilancia. 

 En la década de los 90, la vigilancia en el sector público CCTV había 

crecido tanto en Londres superando el millón de circuitos de vigilancia 

instalados. 

 En 1997, con la consolidación del internet aparece la Neteye 200, la 

primera videocámara IP desarrollada en Axis Communications. 

 En 2001, los atentados del 11 de Setiembre de Las torres gemelas, USA, 

hicieron que la videovigilancia sea un tema prioritario en todo el mundo. 

 En 2003, se consolidan los formatos digitales DVR, con discos en 

reemplazo de las cintas analógicos VCR. 

 En 2008, las cámaras evolucionan al formato H.264 de alta definición 

optimizado. 

 En 2013, sistemas de seguridad basados en DVR y vigilancia en la nube. 

 En 2018, los formatos pasan a ultra alta definición 8MP/4K con la 

codificación H.265 más eficiente. 

 En 2020, se inicia el auge del uso de inteligencia artificial AI y las nubes 

empresariales, mediante analítica de Deep Learning permitiendo altos 

grados de post procesamiento y el crecimiento del reconocimiento facial. 
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3.4.3 Antecedentes locales 

Diversos estudios relacionados a la videovigilancia y el reconocimiento 

de imágenes se han llevado a cabo en nuestro país, algunos muy completos 

que han servido directa o indirectamente en el presente trabajo. En tal sentido 

considerando un límite de antigüedad a diez años debido a su importancia, se 

pueden enumerar los siguientes: 

 La tesis, Sistema de videovigilancia utilizando cámaras web como 

alternativa para mejorar el nivel de percepción de seguridad en Bagua 

Grande (Berrios, 2012), desarrolla un sistema de videovigilancia web 

implementándolo en tres ciudades a modo de prueba, concluyendo que se 

puede mejorar la percepción de seguridad en la población en un 70% aun 

cuando los crímenes disminuyeron solo un 3%. 

 La tesis, Diseño de un sistema de videovigilancia IP para la corte superior 

de justicia de La Libertad (Peláez, 2013), diseña un sistema de 

videovigilancia para el control de personal y activos del juzgado, 

concluyendo que se puede mejorar la seguridad reduciendo costos y horas 

hombre, mejorando los tiempos de respuesta y perdidas de activos. 

 La tesis, Seguridad y monitoreo basado en cámaras IP para la Institución 

Educativa la Libertad - Huaraz (Obregon, 2016), elabora un sistema 

completo para el monitoreo sobre IP con el fin de aumentar la percepción 

de seguridad en los estudiantes, concluyendo que la solución mejora la 

confianza generando un ambiente más seguro y tranquilo entre los 

estudiantes. 

 La tesis, Modelo de Sistema de Reconocimiento Facial para el Control de 

la Trata de Personas (Barreto & LIzarraga, 2019), presenta un modelo de 

reconocimiento facial utilizando machine learning con OpenCV, llegando a 

implementarlo con bases de datos de personas desaparecidas logrando 

resultados satisfactorios. 

 El informe, Implementación de una red de fibra óptica pasiva como parte 

del sistema de videovigilancia de la municipalidad provincial de Sullana 
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(Romaní, 2019), detalla paso a paso la implementación de una red FTTX 

GPON como soporte de un sistema de videovigilancia distrital en un 

proyecto de inversión pública real en Piura. 

 La tesis, Propuesta de un Sistema de Videovigilancia para fortalecer la 

Seguridad Interna de la ciudad de Chulucanas (Rueda & Medina, 2020), 

desarrolla un plan de seguridad basado en un sistema de videovigilancia 

con un muestreo de su población y proyección de su impacto 

probabilístico. 
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3.5 Proyecto de Solución 

El proyecto de solución consistió en la puesta en funcionamiento de un 

Sistema de Reconocimiento Facial Biométrico, el expediente técnico lo detalla 

como un software dedicado analítico el cual utilizando la información de 

cámaras en tiempo real y video almacenado puedan realizar el reconocimiento 

de personas de interés al compararlas contra una base de datos definida. La 

solución completa se sustenta en cámaras fijas de alta resolución, ubicadas 

en zonas críticas ya establecidas a través de todo el distrito de Villa El 

Salvador e interconectadas por una red GPON. 

 

 Etapas del Proyecto 

El EDT del proyecto detalla las etapas y tareas del proyecto en general, 

la parte del mismo relevante a la implementación materia del presente estudio 

se muestra en la siguiente figura. 

Figura 29 

EDT del Proyecto 

 

Elaboración: el autor 
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El EDT del proyecto en su totalidad se encuentra en el Anexo E, este 

detalla las etapas y tareas del proyecto en general, las cuales abarcan desde 

temas de infraestructura, plantado de postes, servicios eléctricos y sanitarios 

hasta los temas tecnológicos y de servicios que son los relevantes a esta 

implementación. Estas etapas se han agrupado en tres bloques relacionados 

a los objetivos específicos definidos previamente en el capítulo 3.1.2. 

 

Tabla 8 

Etapas del proyecto vs objetivos definidos 

 

Elaboración: el autor 

 

 Metodologia usada 

La metodología empleada es waterfall de cinco etapas, la misma que 

se detalló previamente en el capítulo 3.3. La implementación del proyecto 

siguió dicha metodología etapa por etapa. Los artefactos y entregables en 

general para cada una de estas etapas se trataron anteriormente y se 

resumen en la tabla descriptiva de ese capítulo. 
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 Resumen del Cronograma 

El cronograma de actividades completo incluyendo entregables se 

explica a mayor detalle en la etapa de Ejecución 3.5.4. El resumen ejecutivo 

de tiempos y valores del cronograma para el Project Charter se muestran a 

continuación. 

Tabla 9 

Cronograma contractual  

Plazo contractual del Proyecto:  

 

Plazos Cliente 
MDV 

( Línea Base 
Cliente ) 

Plazos Gerencia 
TACTICAL IT 

( Línea Base Interna ) 

Inicio Contractual: 04/03/2020 04/03/2020 

Plazo del entregable (Días): 180 días 180 días 

Fin de Plazo Contractual: 30/08/2020 30/08/2020 

Fin de Plazo Contractual 
COVID: 

11/02/2020 15/01/2021 

Elaboración: el autor 

Figura 30 

Cronograma Valorizado 

 

Nota. Adaptado del Project Charter TACTICAL IT 

Mayor detalle por tareas, entregables y partidas de ejecución se muestran en 

el cronograma completo, a consultar en el Anexo K.  
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3.5.1 Preliminares 

Las características del sistema a implementar requieren de una alta 

capacidad de procesamiento de cómputo, al tener que mostrar, manipular, 

codificar, almacenar y demás tareas analíticas; las cuales se realizan sobre 

información de imágenes y video de alta definición en forma ininterrumpida. 

Toda esa información en video proviene de una constelación de cámaras 

posicionadas a través de todo Villa El Salvador (área 35.46 km2), las cuales 

deben analizar dicha información al instante que es obtenida. 

 

Estos requerimientos se reflejan en servidores de almacenamiento que 

puedan manejar cantidades enormes de información en tiempo real, de 

manera confiable sin pérdidas ni deterioros de ningún tipo. A su vez la 

necesidad de cubrir todo un distrito contempla un área de gran extensión 

siendo la red de fibra óptica la mejor opción para su implementación. Esta red 

deberá ser propietaria y no arrendada, de tendido mixto (aéreo + canalizado) 

según los planos de recorrido de fibra. La red será pasiva de tipo GPON por 

acomodarse mejor a los requerimientos topológicos y su eficiencia energética, 

además de hacerla escalable para su crecimiento a futuro. El uso de la 

tecnología PON se fundamenta en la etapa de diseño y planificación al validar 

la ruta física de recorrido, la cantidad de ancho de banda necesaria y su 

inmediatez al tratarse de video en tiempo real. 

 

Finalmente, los servicios a implementar, incluyendo el presente sistema 

de reconocimiento facial, requieren de un análisis y estudio previo de las 

tendencias y tecnologías actuales, así como de las implementaciones 

similares que se muestren como casos de uso exitosos. Decidir cuál es la 

mejor solución que use la tecnología más actual y que brinde mejores 

resultados es de vital importancia en esta implementación.  
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3.5.2 Inicio 

Siguiendo la metodología definida de cinco etapas y detallada 

previamente en el capítulo 3.3, el proyecto empieza con la etapa denominada 

de Inicio. Esta comienza con la Reunión de Lanzamiento del Proyecto con el 

objetivo de definir los pormenores del mismo. En esta reunión participan todos 

los miembros de equipos involucrados y stakeholders del proyecto. La 

siguiente figura ilustra esta idea. 

 

Figura 31 

Reunión de Lanzamiento del Proyecto  

 

Nota. Adaptado de Guía PMBOOK, 2021 

 

En esta reunión se van a transferir todos los diseños y documentos 

previos elaborados y revisados por la GFOR hasta ese punto y pasaran a ser 

responsabilidad de la Gerencia de Operaciones (GOP) para que esta de inicio 

al desarrollo de operaciones con todos los equipos operativos en cada área 

específica, como tendidos de planta externa, edificaciones, servidores, 

adquisiciones entre otros.  

La siguiente figura detalla la transferencia de proyecto entre estas 

áreas. 
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Figura 32 

Transferencia proyectual entre áreas 

 

Nota. Elaborado por TACTICAL IT 

 

Uno de los entregables de esta etapa es el Acta de Transferencia entre 

gerencias que resume puntos clave del proyecto tales como: alcances, costos 

directos y márgenes, presupuesto interno y cotizaciones, cronograma 

preliminar y la lista de Stakeholders. 

 

La etapa de inicio acaba al firmarse el Project Charter o Acta de 

Constitución del Proyecto, el cual detalla todos los alcances del proyecto 

previamente acordado, requisitos, asunciones, restricciones, e hitos del 

proyecto, y debe validarse por las gerencias involucradas. 

 

La siguiente figura muestra este documento y se puede consultar a 

detalle en el Anexo C. 
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Figura 33 

Project Charter 

 

Nota. Adaptado de Acta de Constitución por TACTICAL IT 
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3.5.3 Planificación 

En esta parte, se realizan las labores de diseño y planeamiento 

organizacional de todas y cada una de las tareas a realizar para completar el 

sistema de reconocimiento facial, para ello se va a dividir y organizar en 

unidades mínimas y ordenadas. Para los alcances determinados por el EDT 

del proyecto y los objetivos específicos definidos en el capítulo 3.1.2, esta se 

ha dividido en tres etapas cuyas tareas se muestran a continuación: 

  

Tabla 10 

Planificación Tareas y entregables por etapas 

 

Elaboración: el autor 
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El fin de la planificación es recopilar los documentos técnicos 

elaborados hasta el momento, revisarlos y reflejarlos en documentos de 

diseño que puedan ser organizados y agrupados en tareas y partidas de 

ejecución en el EDT. El expediente técnico es la guía base que limita y define 

las decisiones de diseño finales y el camino que se tomará en la construcción 

del proyecto, su alcance y métricas deben respetarse siempre. Las únicas 

posibles ocurrencias en que se puede cambiar o hacer algún rediseño fuera 

del expediente técnico son: una mejora o una imposibilidad técnica.  

 

Algunos casos cotidianos de mejoras fueron: adquirir licencias de un 

software con mejores características del solicitado dentro del presupuesto, 

monitores con mejor resolución, instalar un mejor tipo de cableado, reubicar 

postes para mejorar la línea de vista o evitar cercanías a tendidos de 

media/alta tensión. 

 

Por motivos didácticos en este estudio agruparemos la planificación en 

tres etapas relacionadas directamente a los objetivos específicos planteados 

al inicio, tal como sigue: planta externa, planta interna y servicios. 
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3.5.3.1 PLANTA EXTERNA: Red de Fibra Óptica y Cámaras 

El proyecto en su planta externa comprende toda la infraestructura de 

tendido exterior para interconectar las 250 cámaras de videovigilancia IP con 

el Data Center. El mismo que tiene como elemento central una red de fibra 

óptica, tecnología propuesta debido a sus altas velocidades de transmisión, 

menor consumo de energía y escalabilidad para su crecimiento a futuro. Estas 

decisiones de diseño se ajustan a las necesidades del sistema de 

reconocimiento facial y demás sistemas propuestos en el proyecto, siendo el 

requerimiento principal la capacidad de procesar información de video en alta 

resolución en tiempo real. 

 Planificación de la ruta física de la red. 

Para definir donde se instalarán los 250 puntos de vigilancia primero 

se debe ubicar los puntos críticos de seguridad en el distrito, para ello se 

sigue las recomendaciones de la subgerencia de seguridad municipal la 

cual recopila datos de las entidades especializadas como son la PNP, 

CODISEC, juntas vecinales y los reportes del INEI con su herramienta 

DATACRIM, la misma que se puede ver en la siguiente figura. 

 

Figura 34 

Reporte DATACRIM Distrito Villa El Salvador 

 

Nota. Adaptado de Sistema Integrado de Estadística de la Criminalidad y 

Seguridad Ciudadana DATACRIM, 2022 (datacrim.inei.gob.pe) 
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El expediente técnico enumera las ubicaciones de estos puntos de 

vigilancia en un listado detallado y revisado por especialistas, el cual se 

puede consultar en el Anexo F. 

 

Para validar la ubicación de los puntos críticos y con ello trazar el 

recorrido de la fibra previo a la definición de la topología, se debe hacer 

un recorrido de campo, el cual es un hito oficial con los técnicos de la 

municipalidad y la gerencia de operaciones. La idea básica es validar 

físicamente si se necesitan hacer replanteos a la ruta. Estos replanteos 

se comunican al supervisor designado para su aprobación, esto continua 

hasta tener la aprobación firmada para proceder con la ejecución del 

tendido en la siguiente etapa.  

 

El entregable de esta etapa es el blueprint o plano final de ubicación 

de los nodos y el recorrido físico, el cual se adjunta en el Anexo G. 

 

 Determinación de la topología de red 

Para el contexto de la planificación de la red, la topología define 

como será la conexión de los enlaces entre nodos, considerando la 

redundancia, disponibilidad y economización, es decir; optimizar todos los 

recursos disponibles. Por ende, considerando la cantidad de nodos, 250 a 

más, en un área dispersa de 35Km2 (área del distrito), y precedentes de 

proyectos previos de alcances similares en TACTICAL IT, el equipo 

experto decidió utilizar el modelo de “Topología en Estrella Extendida” 

mostrado a continuación. 

Figura 35 

Topología de Red Estrella Extendida 

 

Elaboración: el autor 



68 
 
 

Tal como muestra en la figura, esta topología es una estrella con 

nodos adicionales conectados al nodo central, para así reducir la cantidad 

de recursos es decir elementos de red necesarios para alcanzar a cada 

punto de vigilancia desde el nodo central en el Data Center. 

 

Siguiendo la normativa ITU para GPON y las condiciones de diseño 

del ancho de banda necesario 2.4 Gigabits down, se define la red de 

acceso como FTTC Fibra hasta el Gabinete, es decir la fibra conectara el 

nodo central en el Data Center hasta los postes en cada uno de los puntos 

de vigilancia en la red de cámaras de planta externa. 

 

La siguiente figura ilustra la interconexión descrita. 

 

Figura 36 

Diagrama general de interconexión 

 

Elaboración: el autor 

 

 

El expediente técnico define los elementos de interconexión a 

utilizar en la planta externa, los cuales se muestran en la tabla a 

continuación. Estos además sirvieron como fuente referencial para el 

planeamiento de partidas de adquisiciones de dicha etapa detalladas en 

el EDT. 
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Tabla 11 

Componentes de interconexión según expediente técnico 

 

Elaboración: el autor 

 

 Diseño del diagrama lógico de red y ancho de banda 

El diagrama lógico se centra en el flujo de la información a través de 

una red informática, revelando cómo los dispositivos y nodos se 

comunican entre sí, el resultante es el diagrama unifilar. Este es de gran 

importancia al detallar como se harán las instalaciones y conexiones al 

detalle para el momento del tendido de la fibra. 

Para la elaboración del diagrama unifilar se toma como referencia 

el blueprint del diagrama físico, en base a ello se mide distancias y se 

ubican los nodos, empalmes y terminaciones. Para ello se utiliza la 

nomenclatura estándar mostrada en la figura. 

Figura 37 

Diagrama Unifilar de Fibra 

 

Nota. Código de colores, numeraciones y flujos de datos estándar.  

CTO en rombos y CEO en octágonos. Adaptado de TACTICAL IT 
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Según la figura anterior, el octógono CEO (Caja de Empalme 

Óptico) #05 es un punto de bifurcación donde las flechas muestran la 

dirección del flujo de datos, y los valores F1N## sobre las líneas azules 

detallas información de la fibra tendida, como la distancia, el nodo al que 

pertenecen y la cantidad de hilos utilizado para la interconexión. Los 

rombos CTO (Caja Terminal Óptica), indican terminaciones es decir puntos 

donde irán las cámaras o empalmes de fibra, estos a su vez especifican 

distancias y sentido de datos. Esta nomenclatura se repite durante todo el 

diagrama de diseño unifilar, en este también se adjunta la leyenda y demás 

detalles técnicos para su fácil lectura al momento de la ejecución del 

tendido de fibra y demás tareas de campo. El diagrama unifilar completo 

se puede consultar en el Anexo H. 

Para calcular el ancho de banda necesario se toma en 

consideración que se está manejando video en alta definición como 

máximo en codificación H265, por lo cual se deberán seguir las 

consideraciones de diseño mostradas en la siguiente tabla, según el 

expediente técnico:  

Tabla 12 

Consideraciones de transmisión de video 

Nivel de compresión 

(Video Coding) 

H.264/AVC (MPEG-4 Part 10) 

HEVC H.265 MPEG-H 

Tasa de Imágenes por 

segundo 

Mínimo 20fps (frames per second) 

Recomendado 30fps 

Resolución Full HD 1080p (1920×1080 px) 

HD Standard 720p (1280×720 px) 

Tasa de bit del video Bitrate 10Mbps 

Elaboración: el autor 

 

Para la implementación se utilizaron cámaras de seguridad de Axis 

Corp, la cual está posicionada como la segunda mejor empresa del rubro 

en 2020. Específicamente se utilizaron los modelos de la familia Q 6000-

E, cámaras PTZ multi-lente.  

El fabricante Axis Corp recomienda el uso de sus herramientas web 

para hacer los cálculos necesarios por tipo de cámaras y uso específico 



71 
 
 

detallado. Utilizando los parámetros listados en la Tabla anterior, y 

siguiendo los requerimientos del expediente técnico, además 

considerando la operación 24/7 horas días y por al menos 30 días. La 

siguiente figura muestra los resultados obtenidos: 

 

Figura 38 

Ancho de banda resultante para los parámetros ingresados 

Nota. El ancho de banda es 4.90 + 4.14 = 9.04 Mbit/s añadiendo un 20% de margen 

de diseño el BW por cámara seria 12 Mbit/s. Herramienta utilitaria Axis (www.axis.com) 

Elaboración: el autor 

 

Para calcular el ancho de banda total necesario la teoría indica que 

es la suma de cada elemento activo conectado a cada nodo. Revisando la 

topología del diagrama unifilar y siendo esta una red pasiva los únicos 

elementos activos serán las cámaras de vigilancia, por lo tanto, utilizando 

el ancho de banda por cámara calculado por la herramienta de Axis como 

ancho de banda por nodo, y considerando nuestra constelación de 250 

cámaras en toda la red, el cálculo final será: 
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BW Total: 250 x 12.0 Mbit/s = 3000Mbit/s 

Finalmente, el sistema de videovigilancia consumirá 3.0 Gbit/s en 

total para toda la red que cubre por completo el distrito. 

 

 Calcular el presupuesto de potencia y de perdida óptico 

El presupuesto de potencia óptica se calcula considerando las 

especificaciones técnicas de cada equipo activo interconectado usando 

para ello el diagrama unifilar. Para nuestro diseño tenemos dos equipos 

activos: 

Tabla 13 

Equipos Activos Utilizados 

 
Elaboración: el autor 

 

Los valores mínimos y máximos de pérdida y factores de atenuación 

aceptable están en la especificación ITU para GPON. Además, el módulo 

utilizado para la línea es clase B+, el cual según sus especificaciones tiene 

un alcance de hasta 20km por tramo con pérdidas máximas de -28dBm, 

este será el valor limite a probar en los enlaces de cada nodo.  

Finalmente, el cálculo de potencia será igual a la potencia inicial 

restando la suma de todas las atenuaciones mencionadas: 

Formula: 

𝑃𝑑𝑠=𝑃𝑖−Σ𝐶−Σ𝐹−𝑆𝑑𝑖𝑠𝑡−𝑆𝑎𝑐𝑐−𝐷 

Donde:  

 𝑃𝑑𝑠=𝑃𝑜𝑡𝑒𝑛𝑐𝑖𝑎 𝑑𝑒 𝐷𝑜𝑤𝑛𝑠𝑡𝑟𝑒𝑎𝑚  
 𝑃𝑖=𝑃𝑜𝑡𝑒𝑛𝑐𝑖𝑎 𝑖𝑛𝑖𝑐𝑖𝑎𝑙  
 Σ𝐶=𝑃é𝑟𝑑𝑖𝑑𝑎 𝑝𝑜𝑟 𝑐𝑜𝑛𝑒𝑐𝑡𝑜𝑟𝑒𝑠 
 Σ𝐹=𝑃é𝑟𝑑𝑖𝑑𝑎 𝑝𝑜𝑟 𝑓𝑢𝑠𝑖𝑜𝑛𝑒𝑠  
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 𝑆𝑑𝑖𝑠𝑡=𝑃é𝑟𝑑𝑖𝑑𝑎 𝑠𝑝𝑙𝑖𝑡𝑡𝑒𝑟 𝑑𝑖𝑠𝑡𝑟𝑖𝑏𝑢𝑐𝑖ó𝑛 
 𝑆𝑎𝑐𝑐=𝑃é𝑟𝑑𝑖𝑑𝑎 𝑠𝑝𝑙𝑖𝑡𝑡𝑒𝑟 𝑑𝑒 𝑎𝑐𝑐𝑒𝑠𝑜  
 𝐷=𝑃é𝑟𝑑𝑖𝑑𝑎 𝑝𝑜𝑟 𝑑𝑖𝑠𝑡𝑎𝑛𝑐𝑖𝑎 (𝑑𝑒 𝑎𝑐𝑢𝑒𝑟𝑑𝑜 𝑎 𝜆) 

 

Entonces, el cálculo para un enlace quedaría de la siguiente 

manera:  

 
𝑃𝑑𝑠 = 3 𝑑𝐵 − 1.7 𝑑𝐵 − 0.5 𝑑𝐵 − 10.7 𝑑𝐵 − 4.0 − 3.03 𝑑𝐵  

𝑃𝑑𝑠 = −16.93 𝑑𝐵   
 

 

El resultado cumple lo solicitado estando muy por debajo del rango 

mínimo estipulado. 

Se procede del mismo modo con cada una de las conexiones, se 

deben calcular todos y cada uno de los enlaces y verificar que cumplan los 

valores deseados. 
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3.5.3.2 PLANTA INTERNA: Servidores y Hardware de Monitoreo 

La planta interna la conforman los equipamientos activos en la central 

donde se concentra toda la red externa, en nuestro caso se refiere al Data 

Center. Este es el ambiente que almacena todos los equipos tecnológicos, 

nodo principal, servidores, hardware de monitoreo y demás que componen el 

sistema de videovigilancia en general. Está compuesto por los siguientes 

componentes: 

 Arreglo de Monitores Videowall 

El Videowall lo forma un arreglo de 21 monitores integrados en 3 

columnas y 7 filas. Su equipamiento incluye el suministro de energía, 

configuración, instalación, interconexión y puesta en operación. Los monitores 

deberán ser especialmente fabricados para un régimen de trabajo 24x7 y 

deberán tener un marco ultra delgado de 5mm o menor.  

 

La siguiente figura ilustra la configuración array solicitada. 

 

Figura 39 

Distribución del videowall solicitado 

 

Nota. Adaptado del expediente técnico 

 

 Equipos de cómputo videovigilancia 

En esta etapa se dimensiona la cantidad de equipos de cómputo 

utilizado exclusivamente para las labores de monitoreo, estas son 

computadoras a modo Client, donde un operador podrá manipular y controlar 

determinados aspectos de la videovigilancia como las cámaras y acceso a 

software analítico. Al ser equipos a modo cliente sus requerimientos no son 

muy complicados y se evalúa solo un performance adecuado siguiendo 

valores promedio de la tecnología actual.  
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El resultado fueron computadoras CORE i7 con almacenamiento de 

500Gigabytes, con monitor, teclados y accesorios genéricos. Estos equipos 

se dividen y distribuyen de la siguiente manera: 

- Para Operadores de Cámaras 

En total, se necesitarán 30 computadoras. 

- Para Visualización en Videoteca 

En total, se necesitarán 1 computadora. 

 

 Servidores y hardware de red 

Los servidores de almacenamiento son uno de los elementos más 

importante en el proyecto, para dimensionar al servidor se debe tener en 

cuenta en general el tráfico de usuarios conectados, las aplicaciones 

utilizadas por los sistemas que soporta que en este caso sería el manejo de 

video, los procesos del sistema y el requerimiento de almacenamiento en 

disco duro. Y todo esto contrastándolo con las características técnicas y 

configuraciones posibles tal como muestra la figura siguiente 

 

Figura 40 

Especificaciones Técnicas del Servidor DELL 

 

Nota. Adaptado del DELL Server Specification sheet (www.dell.com) 
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El dimensionamiento de servidores con capacidades de 

almacenamiento, potencia de cómputo y demás mediciones técnicas se tratan 

a detalle en el siguiente capítulo de Servicios, pues se necesita definir primero 

el software de videovigilancia y analíticos a usar, pues su consumo de 

recursos se refleja directamente en las capacidades y características de los 

servidores a calcular. 

 

Los servidores y demás hardware en general que se ubicaran en el 

Data center y que cumplen los requerimientos del expediente técnico se 

detallan a continuación: 

Tabla 14 

Servidores y Equipos del Data Center 

 

Elaboración: el autor 

 

El data center contará además con gabinetes para montajes de 

equipos, protección electrica certificada con sistema de energia ininterrumpida 

UPS, transformador de aislamiento y un tablero de bypass electrico. 

Finalmente el area cuenta con el mobiliario y facilidades para el uso de los 

operadores en sus estaciones y demas servicios. 

Estos equipamientos y todos los adicionales son listados y traducidos 

a partidas de adquisicion e instalación en el EDT detallado, cuyo cumplimiento 

y control se describe en la siguiente etapa de Ejecución. 
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3.5.3.3 SERVICIOS: Sistema de Reconocimiento Facial y Analíticos 

Esta etapa se dividió en las siguientes tareas: 

 

 

 Determinar las mejores soluciones de software de reconocimiento 

facial en el mercado 

 

La primera parte a realizar es la recopilación de fuentes 

bibliográficas en el ámbito de tecnologías de reconocimiento facial, para 

ello se lleva a cabo una investigación secundaria documental en 

repositorios de publicaciones científicas y académicas, globales y locales; 

para encontrar definiciones, soluciones e implementaciones actuales en 

técnicas de reconocimiento facial. El resultado se recopiló en los capítulos 

de 3.2 Marco Teórico y 3.4 Estado del Arte. 

 

En resumen, las tendencias actuales de reconocimiento facial 

utilizan Inteligencia Artificial IA con la tecnología de Deep Learning, el cual 

es una variación del aprendizaje máquina el cual logra mejores resultados 

al momento de hacer comparaciones. En la actualidad las fuentes a 

comparar provienen generalmente de stream de video, siendo la técnica 

de reconocimiento sobre objetos 3D la que devuelve mejores resultados 

para estos casos. 

 

Una vez recopilada toda la información e identificadas las nuevas 

tendencias y tecnologías actuales, este conocimiento adquirido se utiliza 

para buscar cuál será la tecnología que debe emplear el software analítico 

de reconocimiento facial comercial adecuado para nuestro proyecto, y que 

cumpla los requerimientos solicitados. 

 

La siguiente tabla muestra el listado de dichos requerimientos según 

el expediente técnico del proyecto. 
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Tabla 15 

Requerimientos de la analítica de reconocimiento facial 

Nº Requerimiento 

1 Tener tecnología nativa 3D que genere coincidencias de caras de 2 dimensiones. 

2 Poder realizar la comprensión integral de rostros en multitudes. 

3 Establecer un mínimo de 29 píxeles de distancia mínima entre los ojos para 

coincidir el rostro con las imágenes en la DB. 

4 Integrarse con el software de monitoreo, permitiendo alertas ante un rostro 

detectado. 

5 Ser de tipo licencia perpetua y compatible con cámaras IP con WDR min. 150dB 

6 Tener como mínimo una plantilla de rostros de 128 bytes o menos de tamaño. 

7 Poder ubicar a una persona basada en una lista de interés proporcionada. 

8 Identificar en rango la edad del visitante. 

9 Soportar archivos de multiformato de imagen para el registro en su base de datos 

10 Permitir integración Active Directory (LDAPS) 

11 Poder ser instalado en el sistema operativo Windows – Linux. 

12 Contar con encriptación mínima de 1024-2048bits sobre archivos y DB. 

Elaboración: el autor 

 

Una vez identificada la tecnología a usar el siguiente paso es la 

búsqueda detallada de las soluciones comerciales que mejor se adecuen, 

ya sea por performance o idoneidad, para ello se siguió los siguientes 

pasos: 

 Buscar qué soluciones son las más empleadas por las empresas de IT 

y software en proyectos similares. Según estudios de comparativas en 

ResearchGate más del 70% de empresas basan sus decisiones de 

infraestructura en el consejo de sus pares en la comunidad. Esa 

retroalimentación será la más objetiva y relevante ayudando a limitar la 

búsqueda en soluciones que tengan más probabilidades de hacer lo 

que se necesita. 

 

 Se consultaron publicaciones como Zapier, Medium y Stacklist para 

revisar que tendencias se están usando en “3D facial surveillance”, 

también artículos sobre implementaciones en ScienceDIrect. Luego, se 
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revisaron validaciones, revisiones y reseñas de uso, para ver si las 

herramientas seleccionadas realmente funcionan como se espera. 

Finalmente se ejecutaron versiones de prueba antes de la decisión final 

 

Luego de este proceso el resultado fueron tres opciones, las cuales 

se muestran en orden de importancia, como las que brindan mejores 

resultados y que cumplen toda la lista de requerimientos de la tabla 

anterior: 

 

1. TrueFace de Pangiam www.trueface.ai 

2. Aureus-insight de Cyberextrude cyberextruder.com 

3. FaceFirst de FaceFirst Inc www.facefirst.com 

 

 

 Determinar la disponibilidad y viabilidad local de las opciones 

seleccionadas considerar la capacidad hardware de los servidores. 

 

Al tratarse de productos software estamos hablando de activos 

intangibles y como tal generalmente se encuentran disponibles 

globalmente. Se hicieron las comunicaciones con las tres empresas 

propietarias de las soluciones con mejores resultados y que cumpliesen 

los requerimientos listados. Se solicitó información técnica detallada para 

asegurar la disponibilidad real y completa compatibilidad con el hardware 

a instalar en el Data Center. En este aspecto tampoco se encontraron 

limitantes, las tres opciones fueron validadas. 

 

Donde se encontró la primera limitante de decisión fue en la gestión 

de costos, según el área financiera la primera y mejor opción iba a 

consumir una gran parte del presupuesto asignado a esta tarea. Al ser este 

una limitante irreconciliable se tuvo que descartar esta opción.  

Finalmente siguiendo las limitaciones encontradas, y acorde a los 

requerimientos listados, la mejor solución fue: 

Aureus Insight 3D Face Recognition Solution 

de CyberExtruder 

http://www.trueface.ai/
https://cyberextruder.com/aureus-insight
http://www.facefirst.com/
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La solución seleccionada se muestra a detalle en la siguiente figura: 

 

Figura 41 

Aureus Insight 3D Face Recognition Solution 

 

Nota. Adoptado de CyberExtruder, 2022  

(cyberextruder.com) 

 

AUREUS INSIGHT  

Aureus Insight es la plataforma analítica unificada basada en 

detección facial de la empresa estadounidense CyberExtruder, la cual 

combina múltiples técnicas de comparación de rostros, cámaras de video 

IP, colecciones fotográficas y notificaciones de eventos en una única 

interfaz para simplificar su capacidad y múltiples funcionalidades. 

Aureus Insight es una plataforma distribuida con escalabilidad 

masiva a través de múltiples servidores, evitando la centralización y fallos 

catastróficos. Mantiene galerías sincronizadas redundantes mientras se 

ejecuta como un servicio/daemon que incorpora un API de servicio web. 

 

Características: 

- Escalabilidad: Escala de manera fácil y económica con bajos requisitos 

de sistema y almacenamiento. 
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- Velocidad: En tres benchmarks críticos de velocidad, Aureus Insight 

supera a todos los demás softwares de comparación de rostros. 

- Tamaño de plantilla: 128 bytes. 

- Tiempo de creación de plantilla: 20 por segundo 

- Tiempo de comparación de dos rostros: 40 nanosegundos 

 

El software de reconocimiento facial de Aureus 3D es altamente 

eficiente al encontrar y coincidir rostros en videos de multitudes. Con 

pruebas de reconocimiento facial con resultados satisfactorios para los 

conjuntos de datos públicos más conocidos de la industria: pruebas 

FERET y FRGC de NIST y el conjunto de datos UMass Labeled Faces in 

the Wild. 

 

Funcionalidades: 

- Lista de Vigilancia: Identificación de desconocidos de interés 

- Control Biométrico: Validación de identidad para sujetos conocidos 

- Comparación Forense: Buscar videos grabados de sospechosos y 

asociados 

- Integración: Agregue herramientas de análisis facial a su propia 

plataforma de software 

Mayores detalles, características y requerimientos técnicos de esta 

solución se pueden consultar en el Anexo I. 

 

 

 Determinar bases de datos y capacidad de transmisión de video 

necesario para la alimentación de data al sistema. 

 

Para determinar los requerimientos de la base de datos, 

dimensionamiento de almacenamiento de los servidores y demás variables 

relacionadas, se consultaron las especificaciones del software 

seleccionado Aureus Insight.  

La tabla a continuación detalla cada uno de estos requerimientos 

necesarios para su correcto funcionamiento. 
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Tabla 16 

Aureus Insight Requerimientos del Sistema 

Host Platform Windows 64-bit, Linux 64-bit 

Architecture ARM Processors Intel, AMD 

Min. CPU Speed 3.4 GHz 

Memory (RAM) 8 Gb 

1 million person Gallery - stored in RAM: 256 MB 

- disk storage: 20GB 

1 Million History Items - stored in RAM: 200 MB 

- disk storage: 20GB 

Template size 128 bytes 

IP video cameras YES 

Recorded video files YES 

Min. camera resolution 720p 

Min inter-occular 

distance 

29 pixels 

face resolution in frame 112 ppf 

    Nota. Adaptado de Cyberextruder.com 

 

Luego considerando los tipos de cámaras solicitadas en el 

expediente técnico y sus características: 

- Cámaras PTZ: 50 

- Cámaras PTZ 360º: 150 

- Cámaras Analíticas Rostros: 20 

- Cámaras Analíticas Placas: 30 

Por definición, la capacidad teórica de transmisión en una red de 

fibra óptica supera los 50 Terabits por segundo (Keiser, 2006), con lo cual 

aún para el número de cámaras solicitadas se cubre el ancho de banda 

con un amplio margen de reserva para fallos y escalabilidad. 

Se hizo el cálculo para la unidad de almacenamiento necesaria, 

considerando que estos datos de video deberán consultarse en vivo y a 

través de la red, para el análisis de todas las imágenes grabadas por un 

período de treinta días calendario durante las 24 horas del día y 7 días de 
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la semana (requerimiento del expediente técnico). Dicho cálculo se 

muestra a continuación. 

Tabla 17 

Cálculo de almacenamiento para la grabación 

 

Elaboración: el autor 

 

En consecuencia, para soportar estos requerimientos de 

almacenamiento se deberá contar con una matriz de discos redundantes 

en configuración RAID5 o superior que soporte 845 Terabytes. 

El detalle del dimensionamiento con los anchos de banda reales y 

las herramientas del proveedor se pueden consultar en el Anexo M. 

 

 Planear la instalación y deployment del sistema 

 

Para el deployment del servicio de Aureus Insight, una vez listos los 

servidores físicos y toda la plataforma de externa e interna, se consultó con el 

fabricante el cual facilitó toda la información técnica de alto nivel, así como 

una línea directa con su área técnica que nos ofreció asistencia paso a paso 

para la etapa de ejecución del mismo 



84 
 
 

El servidor seleccionado en la etapa de planeamiento que cumple los 

requerimientos fue un sistema Windows Server 2012 R2 de 64b. 

  

El detalle necesario para el proceso de instalación y despliegue de esta 

solución es complejo y se resumió en un manual elaborado por el área de 

operaciones en la que el autor tuvo directa participación, este se puede 

consultar en el Anexo J.  
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3.5.4 Ejecución 

Una vez terminada la planificación y elaborados todos los documentos 

de diseño comienza la implementación o ejecución. Esta podría ser la fase 

más corta de la metodología Waterfall porque ya se ha realizado una 

minuciosa investigación y diseño, y solo trata de la realización de todas las 

tareas ya definidas en partidas del EDT para cumplir los objetivos trazados, 

en los tiempos propuestos por el cronograma. Se asignan y coordinan 

recursos humanos y materiales, se establecen informes entregables, las 

reglas básicas de monitoreo y se realizan todas las adquisiciones pertinentes. 

 

En general las tareas más importantes a realizadas durante la 

ejecución del proyecto serian: monitorizar y controlar tareas, revisar informas 

de avances, reuniones de seguimiento, y la gestión resolución de 

incumplimientos. 

 

Para la ejecución de tareas se siguió el EDT del proyecto, el cual en su 

detalle más específico divide las tareas a ejecutar por áreas y define una serie 

de partidas que cumplir para que dicha tarea se cierre como ya ejecutada. El 

EDT separa estas partidas de ejecución en las siguientes áreas: 

- Postes de Concreto 

- Puntos de Vigilancia 

- Gabinetes 

- Fibra óptica 

- Equipamiento 

- Videoteca 

- Sistema Eléctrico 

Cada uno de los cuales a su vez se subdividen y agrupan en tareas 

específicas que deben cumplirse. Las tareas de infraestructura, suministros y 

adquisiciones las ven subcontratas y terceros para los cuales la aceptación 

se hace por cuaderno de obra.  

La siguiente tabla muestra el detalle del EDT descrito. 
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Tabla 18 

Partidas de ejecución agrupadas según EDT 

 

 

Nota. Adaptado de Estructura de Desglose del Trabajo EDT 
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 Cronograma de actividades 

La estructura de desglose de trabajo EDT a detalle, descrito 

anteriormente, define la lista de tareas las cuales se ubican en una línea de 

tiempo teniendo como meta la fecha de entrega (fin de plazo contractual). El 

resultado es el cronograma de actividades del proyecto, esta referencia visual 

en su detalle se puede consultar en el Anexo K. 

Como punto de inicio para elaborar el cronograma se toma el tiempo 

de ejecución total definido en el Project Charter en 180 días, con ese hito límite 

se subdividen y agrupan tareas en fechas, eventos y acciones esenciales del 

proyecto, llenando así a detalle el cronograma de actividades de ejecución.  

Como ejemplo, el tendido de la red de planta externa que cubre todo el 

distrito tomaría un estimado de 4 meses, siendo la actividad más larga y 

compleja de la lista, la cual está encargada a una subcontrata. En paralelo a 

esta se desarrollaban tareas en las demás áreas considerando la 

secuencialidad y dependencias obligatorias. 
 

Figura 42 

Cronograma de actividades 

 

Nota. Adaptado del Project Charter 
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Las restricciones del COVID 19 en 2020, tuvieron un impacto en las 

fechas de entrega realizándose una extensión de plazos extendiendo la fecha 

límite hasta enero de 2021, extensión firmada y aprobada por el cliente.  

 

 Seguimiento e informes 
 

Una parte primordial de la etapa de ejecución fue el seguimiento 

constante al avance y cumplimiento de tareas, tanto de los equipos internos 

de TACTICAL como de las subcontratas, estas últimas realizaron trabajos de 

planta externa, como el tendido de fibra, postes, instalación de cámaras, entre 

otros.  

El informe resultante de la labor de seguimiento de obras es un reporte 

diario de avance, el cual dependiendo de la naturaleza de la tarea incluye 

evidencia fotográfica, facturas o cualquier documento que certifique la labor 

completada, estas son validadas por la gerencia del área correspondiente. 

Como ejemplo la instalación de servidores genera un reporte donde se adjunta 

el Acta de Conformidad de Instalación, el cual se detalla a continuación. 
 

Figura 43 

Acta de Conformidad de Instalación de Servidor 

 

Nota. Documento de aceptación de Servidor emitida por la empresa DELL. 
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Esta acta va acompañada de su documento de evidencia de 

funcionamiento, en este caso es un informe de pruebas de la capacidad de 

almacenamiento, puesto que este servidor es el principal elemento de 

almacenamiento de la data de video utilizado para la videovigilancia y demás 

sistemas analíticos como es el sistema de reconocimiento facial. 

 

Figura 44 

Documento de Cálculo de Storage del Servidor Principal 

 

Nota. Documento de Informe de Pruebas del servidor de video instalado por la 

empresa DELL, tal como se aprecia detalla data técnica con la cual se verifica 

su correcto funcionamiento. Elaborado por TACTICAL IT. 

 

Cada etapa ejecutada genera diferentes entregables, evidencias y 

actas de conformidad los cuales deben corresponder a cada partida definida 

en el EDT. 
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El software de cada etapa, desde control de cámaras, administración 

de video, y varios otros incluyendo el de reconocimiento facial de 

Cyberextruder, el cual es el centro de este estudio, tienen como partida de 

ejecución una factura de adquisición, así como las licencias de uso que se 

registran incluyendo los costos para el balance posterior, esta se puede 

consultar en el Anexo N. 
  

La siguiente tabla ilustra los detalles de las partidas ejecutadas de 

adquisición de software. 

 

Tabla 19 

Partidas detalladas para ejecución de software 

 

Nota. Adaptado de EDT Detallado por TACTICAL IT 

 

Un caso particular es el tendido de fibra, instalación de cámaras y 

elementos de planta externa los cuales al ser ejecutados por subcontratas su 

elemento de aceptación va acompañados de evidencia fotográfica, para cada 

nodo y punto de vigilancia instalado. Estos documentos se pueden revisar en 

detalle en el Anexo L.  
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3.5.5 Monitoreo y control 

Para esta etapa, se definen actividades para validar que el avance 

alcanzado cumpla los requerimientos definidos en la etapa de planeamiento. 

También es posible hacer cambios para lo cual se establecen los protocolos 

debidos. Aquí se incluyen los siguientes procesos: 

- Seguimiento de tareas asignadas 

- Validación de cambios 

- Supervisión de horarios 

- Monitoreo de riesgos 

- Seguimiento de la contratación 

- Control de costos 

- Elaboración de informes de rendimiento, entre otros. 

 

Para nuestro proyecto en particular esta etapa se centró dos tipos de 

mediciones:  

1. Medición cuantitativa: la cual valida en cantidades medibles el avance 

de las partidas definidas en la planificación del proyecto. 

2. Medición cualitativa: la cual valida la calidad de las partidas ya 

terminadas y si se ajustan a sus estándares. 

 

 Medición cuantitativa 

Para la medición cuantitativa utilizamos la herramienta de 

Porcentaje del Plan Completado (PPC), se trata de hacer el seguimiento a 

las actividades completadas frente al total definido, para llegar a un 

porcentaje de cumplimiento. 

 

 

 

Para ello, hacemos una revisión de las tareas a cumplir por fechas 

del cronograma a lo largo de todo el proyecto. Por conveniencia se definió 

como unidad de medida la semana, así se efectuarían mediciones del 
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porcentaje de avance al final de cada semana. El PPC por semana 

acumulado nos da un valor de X%, el cual significa la realización de lo 

planificado versus lo que realmente se ejecutó del proyecto para esa fecha. 

La siguiente figura ilustra esta medición tomando como base el 

estado de las partidas a ejecutar detalladas en el EDT del proyecto y su 

cumplimiento reportado semanal, tal como explica la PPC. 

 

Figura 45 

Detalle de Porcentaje de Plan Completado 

 

Nota. Adaptado de Reporte Semanal de PPC por TACTICAL IT 

 

Después de obtener el PPC de toda la etapa analizada, en las 

reuniones se analizan cuáles de todas las actividades e hitos, no se 

ejecutaron o no se completaron al 100%.  

Las tareas no completadas, se analizan para listar las Causas de 

Incumplimiento (CI), indicador que agrupa los motivos que hicieron que 

estas actividades no se ejecutaran a un 100% para que en un futuro se 

tomen acciones correctivas con el fin de una mejora continua. Las CI 

identificadas que llevaron a que no se realicen en su totalidad de las 

partidas son las mostradas en la siguiente tabla. 
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Tabla 20 

Listado de cusas de incumplimiento del proyecto

 

Elaboración: el autor  

La siguiente figura muestra las causas de incumplimiento para una 

semana especifica mediante un diagrama estadístico para para su mejor 

comprensión 

 

Figura 46 

Causas de Incumplimiento 

 

Elaboración: el autor 
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 Medición cualitativa 

 

Se utilizó la herramienta Lista de chequeo (Check list), el cual es un 

formato generalmente impreso utilizado para compilar información sobre 

el estado del avance de una tarea determinada. 

 

La data recopilada en estos formatos se utiliza para el control 

estadístico del avance, la cual varía acorde a la tarea a validar. Las más 

comunes utilizadas en el proyecto fueron para cuantificar defectos del 

producto, de localización, de ejecución, entre otros. 

 

Para el proyecto, se efectuaron listas de chequeo y formatos de 

aseguramiento de calidad, ambos debiendo ser aprobados por los 

responsables técnicos y el supervisor de cada área, estos formatos son 

muy diversos. Podemos citar el caso del tendido de fibra de planta externa 

FTTX que lo manejan subcontratas, estos utilizaron los dos formatos 

mostrados en la figura, propios de TACTICAL IT: 

Figura 47 

Formatos de Protocolos de Liberación de FTTX 

 

Nota. Adaptado de Documentos TACTICAL IT 
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 Monitoreo de Red y mediciones finales 

Una vez completado el tendido de toda la planta externa de la red 

se deben verificar muchas variables tales como montajes de cables, 

empalmes y la conectividad de elementos de red. Esta verificación sigue 

los protocolos definidos por la empresa y varían desde un checklist hasta 

la evidencia fotográfica, esto está detallado en el Protocolo de Aceptación 

del Proyecto. 

Además, se realizaron tres tipos de pruebas con mediciones 

empleando herramientas ópticas especializadas: medición de potencia, 

pruebas ópticas y pruebas reflectométricas 

Los datos resultantes son métricas variadas tales como distancia, 

atenuación, pérdidas entre otros. Estos se validan con los rangos de 

sensibilidad previamente definidos y de estar conforme se emite el 

protocolo de aceptación. De lo contrario se debe identificar la falla para su 

corrección, luego se volverá a efectuar las mediciones hasta obtener un 

resultado favorable. 

 

 Monitoreo de Servidores, VMS y Software 
 

Para la validación de las adquisiciones, instalaciones y despliegue 

de elementos tecnológicos como servidores, equipos de almacenamiento 

de videos y licencias de software se utilizaron informes de validación 

donde se verifica si el elemento cumple cada una de las características 

técnicas mínimas para colocar la partida de ejecución como completada.  

La siguiente figura detalla el formato utilizado para el monitoreo 

VMS por TACTICAL IT: 
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Figura 48  

Formatos de Validación de Adquisición Instalación

 

Nota. Adaptado de Documentos TACTICAL IT  
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3.5.6 Cierre 

Para el presente estudio se define el cierre como la culminación del 

proceso proyectual donde todas las actividades y procesos han finalizado, 

llegando a alcanzar los objetivos fijados.  

El cierre o finalización del proyecto se alcanza cuando: 

- Desde el punto de vista tecnológico, las partidas de tareas se han 

finalizado por completo o el tiempo del cronograma llegó a su fin. 

- Desde el punto de vista gerencial, no van a presentarse costes 

adicionales y se ha terminado de facturar al cliente. 

 

Para el proyecto en estudio la etapa de cierre constó de dos partes: 

- La aceptación de la obra finalizada por parte del cliente. 

- La liquidación financiera del proyecto. 

 

La aceptación de obra por parte del cliente, el municipio de Villa El 

Salvador, se lleva a cabo mediante un comité especializado de validación, el 

cual verifica cada uno de los componentes estipulados en el expediente 

técnico aprobado. Este define a detalle las características que debe tener la 

obra entregada, para ello utiliza distintas métricas y validaciones tanto para 

las edificaciones como para los elementos técnicos. De estar conforme se 

firma el Acta de Cierre y Entrega del proyecto. 

 

Si se encuentran observaciones en la entrega estas van listadas en una 

Resolución Municipal, documento oficial que tiene un plazo de 15 días para 

que tales observaciones sean resueltas. 

 

 

La liquidación se maneja directamente con la Gestión de Finanzas y 

queda fuera del alcance de este informe. 

 

La figura a continuación detalla el formato de Acta de Cierre manejado 

por la empresa TACTICAL IT en esta implementación. 
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Figura 49 

Acta de Cierre y Entrega 

 

Nota. Adaptado de Documentos TACTICAL IT 
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3.5.7 Resultados 

Con la aceptación del proyecto de modo satisfactorio por el cliente, el 

municipio distrital, este llegó a su culminación. El sistema de reconocimiento 

facial biométrico quedó instalado y funcionando óptimamente como parte del 

proyecto de videovigilancia distrital, el cual sigue funcionando activamente 

hasta el día de hoy. Reportando periódicamente sus logros destacados en su 

tarea de prevención de la incidencia criminal en los medios oficiales del 

municipio y en la prensa local. 

 

 A continuación, se enumeran los resultados organizándolos acorde a 

los objetivos definidos en el capítulo 3.1, primero específicos (de la tecnología 

implementada) y luego generales (de su efecto en la incidencia criminal). 

 

 Objetivo específico 1: Diseñar una red de fibra óptica que conecte los 

250 puntos críticos considerando elementos activos y pasivos, cámaras, 

módems; y validando sus niveles óptimos. 

 

 

Resultado: Se cumplió en su totalidad. Los documentos de diseño 

generados, entregables y artefactos fueron: el blueprint de recorrido de la 

red y el diagrama lógico de red ambos se pueden consultar en los anexos 

respectivos; además los documentos de cálculos de atenuación y pérdidas 

permitidas los cuales se trataron en el capítulo de Planificación. 

 

Para la etapa de ejecución, el EDT detallado muestra un listado de partidas 

a cumplir por las subcontratas que hicieron el tendido e infraestructura, 

estas se detallan en el capítulo de Ejecución y se adjuntan también en el 

Anexo E. La correcta ejecución se validó mediante la firma de Aceptación 

por Cuaderno de Obra y las pruebas de control y calidad en cada etapa. 

 

La siguiente tabla muestra las relaciones de los entregables generados en 

esta etapa y donde se puede consultar las evidencias de estos a detalle. 
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Tabla 21 

Entregables y evidencias para resultados del OE1 

Entregables Evidencia 

Blueprint de recorrido de la red Anexo G 

Diagrama lógico de red Anexo H 

Cálculos de atenuación y perdidas Capítulo 3.5.3.1 

Ejecución de Lista de Partidas del 

EDT (cuaderno de obra) 

Capítulo 3.5.4 

Anexo E 

Elaboración: el autor 

 

 Objetivo específico 2: Definir las especificaciones técnicas necesarias de 

los servidores, bases de datos y equipos necesarios para el manejo y 

almacenamiento de imágenes y video. 

 

Resultado: Se cumplió en su totalidad. Los dimensionamientos de 

servidores, equipos de video y demás de planta interna se hicieron 

siguiendo los requerimientos del expediente técnico en la etapa de 

Planificación, utilizando las herramientas, estándares y recomendaciones 

que proporcionaba cada marca y proveedor. Para la etapa de ejecución la 

adquisición e instalación se hizo siguiendo las indicaciones y asesoría de 

los distribuidores de cada equipo.  

Los entregables finales de estas partidas fueron las facturas de compras y 

actas de instalación, pruebas y funcionamiento de servidores. 

Tabla 22 

Entregables y evidencias para resultados del OE2 

Entregables Evidencia 

Partidas de equipamiento servers y 

videowall 

Capítulo 3.5.3 

Capítulo 3.5.4 

Reporte Validación de Servidor 

VMS, Almacenamiento y Licencia 

Anexo M 

Lista de componentes de 

Interconexión y Data Center 

Capítulo 3.5.3.2 

Facturas de compras licencias Anexo N 

Ejecución de Lista de Partidas del 

EDT (medición por global GLB) 

Capítulo 3.5.4 

Anexo E 

Elaboración: el autor 
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 Objetivo específico 3: Determinar las diferentes tecnologías de software 

y hardware de reconocimiento facial actual, validando la mejor opción 

disponible localmente y considerando se ajuste a los requerimientos del 

proyecto. 

 

Resultado: Completado. Se realizó la investigación documental de los 

temas relacionados el cual se describió en los capítulos 3.2 y 3.4; se 

determinó las mejores tecnologías actuales disponibles y se procedió a la 

adquisición, despliegue, configuración y puesta en funcionamiento de los 

servicios de reconocimiento facial. Los entregables en esta etapa fueron 

las facturas de compra, los certificados y licencias de software, y el manual 

de configuración y uso elaborado por el autor. 

Tabla 23 

Entregables y evidencias para resultados del OE3 

Entregables Evidencia 

Análisis de tecnologías y estado del 

arte 

Capítulo 3.2 

Capítulo 3.4 

Facturas de comprar y licencias Anexo N 

Manual de la configuración uso Anexo J 

Casos de uso Ver Resultados de 

Objetivo General. 

Elaboración: el autor 

 

 

 Objetivo general: Implementar un sistema de reconocimiento facial 

biométrico para disminuir la incidencia criminal como parte del proyecto de 

videovigilancia ciudadana a desarrollarse en el distrito de Villa El Salvador. 

 

Resultado: Completado. El sistema se implementó en su totalidad se 

entregó funcionando y fue aceptado por el cliente mediante la firma del 

documento descrito en el capítulo 3.5.6 Cierre del Proyecto.  

 

Para mostrar evidencia de su efecto como herramienta activa en la 

disminución de la incidencia criminal en el distrito se van a utilizar dos tipos 

de pruebas cualitativas, las cuales se detallan a continuación. 
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Primero, el reporte web del Sistema Integrado de Estadísticas de la 

Criminalidad y Seguridad Ciudadana DATACRIM, en el cual el INEI 

muestra información actualizada respecto al avance de la delincuencia en 

todo el país tomando como fuentes distintas instituciones como, el 

Ministerio del Interior, Policía Nacional del Perú, Ministerio de Justicia, entre 

otros. 

  

La siguiente figura muestra el reporte que ilustra como en los últimos años 

con los sistemas de videovigilancia ya en funcionamiento la cantidad de 

delitos reportados en el distrito han disminuido considerablemente. 

 

Figura 50 

Reporte DATACRIM de Criminalidad por año en Villa El Salvador

 

Nota. La figura muestra el reporte de criminalidad, denuncias por comisión de delito, en 

el distrito de Villa El Salvador, entre los años 2015 al 2022. Se puede apreciar claramente 

una disminución marcada en los últimos tres años. Reporte DATACRIM de INEI. 

Elaboración: el autor 
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Segundo, una recopilación de notas de prensa y reportajes publicados en 

medios de comunicación oficiales de la municipalidad de Villa El Salvador, 

redes sociales escritas y televisiva; los cuales documentan varios casos 

de uso sobresalientes del sistema de reconocimiento facial, estos fueron 

escogidos por ser representativos y exitosos en la prevención del crimen.  

 

La siguiente secuencia de imágenes son capturas de los medios oficiales 

del municipio distrital de Villa El Salvador que detallan estos resultados 

reales mencionados, incluyendo una descripción de cada caso. 

 

Fuentes de recopilación de imágenes: 

 www.munives.gob.pe 

 www.gob.pe/munivillaelsalvador 

 www.facebook.com/munivillaelsalvador 

 https://twitter.com/vesmuni 

 

http://www.munives.gob.pe/
http://www.gob.pe/munivillaelsalvador
http://www.facebook.com/munivillaelsalvador
https://twitter.com/vesmuni
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Figura 51 

Resultado: Sistema Instalado y Funcionando 

 

Nota. La captura muestra el anuncio de la Municipalidad de Villa El Salvador acerca del 

funcionamiento del sistema y sus resultados reforzando la seguridad ciudadana en el distrito. 

Tomado de Municipalidad de Villa El Salvador, 2022 (www.munives.gob.pe) 
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Figura 52 

Resultado: Sistema Reconoce Criminal y lo Captura 

 

Nota. La captura muestra el reporte en el diario Trome acerca de un criminal requisitoriado, 

identificado y localizado utilizando el sistema automatizado de reconocimiento facial en Villa 

El Salvador, Tomado de Municipalidad de Villa El Salvador, 2022 (www.munives.gob.pe) 
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Figura 53 

Resultado: Sistema Previene el Delito 

 

Nota. La captura muestra el sistema de videovigilancia detectando un delito en proceso y 

alertando a las autoridades hasta lograr la captura e identificación facial del delincuente. 

Tomado de Municipalidad de Villa El Salvador, 2022 (www.munives.gob.pe) 
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Figura 54 

Resultado: Sistema Reconoce Delincuente 

 

Nota. La captura muestra a un delincuente detenido luego de una persecución al ser 

identificado mediante reconocimiento facial en base a un video registrado del crimen. Tomado 

de Municipalidad de Villa El Salvador, 2022 (www.munives.gob.pe) 
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Figura 55 

Resultado: Sistema Ayuda a Ubicar Bienes Robados 

 

Nota. La captura muestra un mototaxi robado que se puedo recuperar utilizando las cámaras 

del sistema de videovigilancia ciudadana. Tomado de Municipalidad de Villa El Salvador, 2022 

(www.munives.gob.pe) 
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CAPÍTULO IV 

REFLEXIÓN CRÍTICA A LA EXPERIENCIA PROFESIONAL 

 

Desde mi incorporación a la empresa TACTICAL IT, hace casi cuatro 

años, he trabajado en distintos proyectos con profesionales de áreas diversas, 

lo cual amplió mi visión y conocimientos de campo. En el Área de operaciones, 

asesoré sistemas informáticos y como coordinador tecnológico, puede 

desarrollar habilidades y conocimientos adicionales a los obtenidos en la 

formación básica universitaria en la facultad de Ingeniería de Computación y 

Sistemas USMP. En el área de gestión de proyectos en obras públicas, pude 

apreciar que existe una demanda creciente cuya ejecución tiene un impacto 

positivo en nuestra sociedad. 

La época laboral marcada por la emergencia del COVID 19, creó un 

nuevo reto donde el trabajo remoto fue el predominante, lo cual cambió 

muchos paradigmas y afirmo nuevas habilidades para el trabajo en equipo y 

remoto, habilidades que se fueron afinando hasta perfeccionarse sin bajar la 

productividad de la empresa. 

Mi experiencia previa en otras empresas se distribuyó en el área 

comercial, donde desarrollé habilidades de gestión, productividad, negocios y 

atención al cliente; y en el área financiera donde participé en variados 

proyectos de crecimiento institucional, administración y nuevas tecnologías, 

aquí empezó mi interés por los sistemas de información. 
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4.1 Aportes y responsabilidades 

En TACTICAL IT, la empresa en la que laboro actualmente y donde se 

implementó el proyecto tema central de este informe, he tenido las siguientes 

responsabilidades y aportes: 

- Planificar, ejecutar y supervisar la instalación y el funcionamiento de 

nuevos sistemas informáticos.  

- Gestionar y supervisar el desarrollo e implementación de proyectos. 

- Identificar fallas y definir los requerimientos apropiados para su 

solución. 

- Coordinar la elaboración de expedientes técnicos de infraestructura de 

nuevos proyectos tecnológicos. 

- Garantizar el soporte a la entrega, uso y administración de sistemas 

informáticos. Dentro de los tiempos definidos y cumpliendo las 

especificaciones. 

- Evaluar soluciones informáticas que cumplan un determinado conjunto 

de requerimientos solicitados por el cliente. 

- Brindar soporte a la implementación en proyectos de seguridad 

ciudadana. 

 

Específicamente, en el proyecto en estudio, se realizaron diversas 

tareas, desde la etapa de planificación donde se tuvo que revisar la viabilidad 

del expediente técnico y de ser el caso tramitar actualizaciones y correcciones 

del mismo, el tendido físico de la red requirió revisar la viabilidad de cada uno 

de los puntos donde irían los postes con las cámaras de videovigilancia y en 

algunos casos cambiarlos ligeramente. 

 

El tema relacionado con el software de videovigilancia y reconocimiento 

facial demandó hacer un estudio completo, utilizando para ello una 

investigación documental de las tecnologías más innovadoras desarrolladas 

en la actualidad, así como las soluciones disponibles que utilicen dichas 

técnicas, comparando resultados e implementaciones similares. Al final las 

mejores opciones identificadas tuvieron que validarse si estaban disponibles 

en nuestro mercado local. Esta parte fue rigurosa, utilizando símil a un trabajo 
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de Revisión Sistemática, en consecuencia, los resultados fueron exitosos y el 

conocimiento adquirido fue documentado. 

 

De igual modo, se evaluó el hardware necesario disponible que mejor 

se ajuste a los requerimientos, para toda la red de planta externa incluyendo 

videocámaras, así como los servidores de video, monitores y afines, a 

instalarse en el Data Center. 

 

La ejecución y entrega tuvieron que cumplir las métricas que se detallan 

en los capítulos correspondientes, sin embargo, todo se culminó a tiempo y 

finalizando con la firma del documento de entrega del proyecto a los 

responsables de la municipalidad distrital. 
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4.2 Herramientas empleadas 

Se emplearon diversas herramientas en la elaboración del presente 

estudio, en general habilidades específicas adquiridas en la carrera de 

Ingeniería de Computación y Sistemas USMP como: formulación y evaluación 

de proyectos, planeamiento estratégico, gestión financiera y de costos, 

gestión de recursos, Inteligencia artificial e incluso fundamentos de redes y 

conectividad. 

La capacidad de resolver problemas que se iban presentando día a día 

en el proyecto fue fruto de los varios años de experiencia laboral, así como 

herramientas aprendidas en especializaciones y capacitaciones especificas 

en temas de proyectos públicos como el diplomado en gestión pública, 

diplomado contrataciones del estado y diplomado en RRxHH. 

Mi experiencia previa en el sector financiero me ayudo a aplicar 

conocimientos de negocios, gestión del talento y certificaciones de calidad. 

 

 

4.3 Importancia de la Formación Profesional 

El proyecto desarrollado tuvo gran impacto en mi formación profesional 

generalmente en temas de proyectos públicos y contrataciones del estado. 

Temas tecnológicos específicos que podría enumera son: 

- Implementación de reconocimiento y procesamiento de imágenes. 

- State of the art en software de reconocimiento facial y biometría 3D. 

- Gestión de proyectos informáticos. 

- Virtualización de servidores y servidores de almacenamiento de video. 

- Normativas, estándares y expedientes técnicos en proyectos 

tecnológicos. 

Para el seguimiento de la metodología a emplear se me permitió 

participar dentro del área de prácticas para Project Managers de la empresa, 

donde se comparten capacitaciones sobre la gestión de metodologías tipo 

waterfall tradicional y metodologías agiles, usando estándares como el 

PMBOK y propios desarrollados por la empresa. 
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4.4 Experiencia alcanzada 

Algunas funciones adicionales realizadas dentro de la organización 

son: 

- Ejecutar y coordinar desarrollos nuevos, utilizando metodologías de 

trabajo especializadas para proyectos informáticos. 

- Dar soporte al cliente en proyectos de sistemas de información. 

- Participar activamente en la promoción e impulso para la licitación de 

nuevos proyectos de tecnologías de la información. 

- Presentar ponencias y exposiciones en meetings técnicos de proyectos 

en temas de informática. 

- Manejo del control de versiones para la documentación técnica que se 

genera en los nuevos proyectos 

 

4.5 Prestigio profesional 

El proyecto logró cumplir todos los requerimientos cubiertos en el 

expediente técnico finalizando todas las actividades planeadas en el EDT en 

el tiempo definido, logrando la aceptación del cliente alcanzando así las 

expectativas de la empresa. Actualmente el proyecto se encuentra 

documentado en el intranet de la empresa como exitoso y sirve de base de 

conocimiento para futuros sistemas de videovigilancia a implementarse en 

otras regiones. A su vez el innovador sistema de videovigilancia es motivo de 

noticias y publicaciones en medios de prensa, redes sociales del municipio 

distrital y demás agentes estatales involucrados, aumentando el prestigio de 

la empresa. 

Logros: 

- Cumplimiento de objetivos en los tiempos estipulados. 

- Requerimientos del sistema aprobados y validados por el cliente. 

- Manejo de procesos de aseguramiento de calidad que soportan la 

entrega final. 

- Cierre del proyecto con la satisfacción del cliente.  
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CONCLUSIONES 

 

Finalizada la implementación del Sistema de Reconocimiento Facial 

Biométrico, como parte del proyecto Mejoramiento del Servicio de Seguridad 

Ciudadana en el Distrito de Villa El Salvador - Lima, se pueden enumerar las 

siguientes conclusiones, las cuales se relacionan a los objetivos propuestos. 

 

1. Se realizó el diseño, optimización y tendido de la red física FFTX usando el 

estándar ITU correspondiente para GPON, como medio de interconexión 

de los 250 puntos de vigilancia a lo largo de todo Villa El Salvador. El diseño 

y correcciones del recorrido físico de la red requirió de un gran esfuerzo 

técnico de planeamiento y mediciones. Técnicas como el diseño del 

diagrama unifilar y la verificación de niveles de atenuación aseguraron que 

se cumplan los estándares de calidad para poder procesar video 1080p 

x265, de alta definición, en tiempo real, el cual fue un requisito identificado 

como primordial para que el sistema de reconocimiento facial pueda 

funcionar bajo los parámetros solicitados. 

 

2. Se definieron las especificaciones técnicas, dimensionado e instalaron 

todos los equipos de planta interna, tales como servidores, videowall, 

estaciones de monitoreo y demás adecuaciones tecnológicas. Luego del 

diseño la parte de ejecución de estos se tocó desde el punto de vista de 

gestión al ser estas realizadas por subcontratas especializadas donde solo 
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se debía validar que las instalaciones entregadas cumplan con los 

requerimientos solicitados. 

 

3. Se logró determinar las diferentes tecnologías actuales en reconocimiento 

facial que mejor se adecuan para esta implementación. Estas tecnologías 

han evolucionado muy rápido, el día de hoy las tendencias son utilizar el 

Reconocimiento Facial en 3D tomando como fuente de información 

secuencias de imágenes o video, este método es altamente eficiente 

apoyándose en algoritmos de Inteligencia Artificial, específicamente Deep 

Learning que es una especialización del Machine Learning utilizando 

perfiles. Estos métodos permiten el reconocimiento de varios sujetos a la 

vez en segundos, algo imposible hace unos años. 

Localmente se encontraron diversos casos de estudios propuestos sobre 

la videovigilancia, aunque pocas implementaciones, una limitante es la 

tecnología de interconexión necesaria para poder lograr cubrir grandes 

áreas, como en este caso el cubrir todo un distrito. Se determinó que 

mediante la tecnología actual esto solo se puede lograr eficientemente, en 

tema de ancho de banda y costos, utilizando redes de fibra óptica pasivas 

GPON. 

 

4. En general, se pudo comprobar que el sistema de reconocimiento facial una 

vez implementado entregó resultados positivos como una herramienta 

preventiva, disuasiva y de control de las incidencias criminalísticas. Esto se 

pudo validar revisando la disminución en las estadísticas de delitos 

reportados por la Policía Nacional a través de INEI con su herramienta 

DATCRIM, a su vez se recopilaron los casos documentados de uso exitoso 

tomados de diferentes medios de difusión y prensa local.  
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RECOMENDACIONES 

1. El presente estudio al referirse a un proyecto de inversión pública del 

estado ha quedado documentado en los sitios web de los organismos 

supervisores estatales y las entidades involucradas. Pudiendo utilizarse 

para dar inicio a implementaciones futuras de videovigilancia similares en 

distintas localidades con realidades similares. 

 

2. El distrito de Villa El Salvador tiene una nueva herramienta que sirve como 

respuesta a su alta incidencia criminalística, y si bien se pudo comprobar 

cualitativamente sus resultados se necesitan mejores estudios cuantitativos 

de su efecto social en el distrito. Una disminución en los indicadores del 

crimen específicos se documenta en reportes estadísticos periódicos de las 

instituciones pertinentes del estado (INEI, PNP), estás aún no han sido 

actualizadas para los últimos dos años, se recomienda un estudio de 

validación cuando estas estén disponibles. 

 

3. El sistema implementado fue diseñado para soportar posibles mejoras y 

escalamiento del propio sistema tal como ha sucedido en varios otros 

distritos de Lima, de este modo la experiencia documentada en este estudio 

es útil como fundamente en estos temas de escalabilidad futura. 

 

4. Los sistemas integrados o Big Data permiten la interconexión y análisis de 

grandes cantidades de información permitiendo la predicción de 

comportamientos incluyendo los actos delictivos. Aplicado al 

reconocimiento facial es una nueva tendencia innovadora en los sistemas 
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de información, el cual ya se ha explorado en varios países y debería 

tomarse en cuenta como futuras aplicaciones analíticas a implementar 

sobre los sistemas actuales de videovigilancia.  

 

5. En Lima, varios distritos han empezado a implementar proyectos de 

videovigilancia, sin embargo, son sistemas aislados que funcionan solo 

dentro de sus propios servidores con tecnologías particulares. Una 

recomendación a futuro es explorar la interconectividad y estandarización 

de todos esos sistemas para que puedan compartir información en tiempo 

real, análogo a lo que hace la INTERPOL. Esto es realizable empleando 

servicios intermedios que homologuen los distintos tipos de data y que 

podrían ejecutarse desde la nube para evitar nuevos costos de 

adquisiciones por distrito diferenciadas 
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ANEXOS 

 

A continuación, se adjuntan los anexos referenciados a lo largo de este 

estudio. 
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