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En el presente informe se analizard un procedimiento administrativo ante la Comision de Proteccion al
Consumidor N° 1 (en adelante CPC) de INDECOPI, comienza con la interposicion de la denuncia de la
persona iniciales J.A.Y.C. (en adelante denunciante) contra el banco de iniciales SP S.A.A. (en adelante
denunciado) el 22.02.2021 por haber permitido retiros de la cuenta de ahorros por los montos de S/3,196.30
y S/5,900.00 de fecha 25.05.2020 y S/9,597.00 de fecha 24.06.2020, solicitando como medida correctiva
la devolucidn de los mencionados montos.

Ante ello, el banco contesta y sefiala que los montos han sido debitados correctamente y de acuerdo a sus
filtros de seguridad, ingresando el denunciante la clave dindmica y digital correspondiente, ademas de
cumplir el banco con enviarle mensaje y correo electrénicos a los consignados por el propio denunciante,
adjuntando captura pantalla de su sistema denominado SPLUNK.

La secretaria técnica de la CPC, elabora informe respecto del caso, sefialando que de los medios probatorios
adjuntados por el banco se evidencia que este no ha cumplido con acreditar el ingreso de la clave digital
para la autorizacién de las operaciones de fecha 25.05.2020, ni cumplid con presentar los reportes remitidos
por su propio sistema, que den cuenta del momento del inicio de sesion a la aplicacion los dias 25 de mayo
y 24 de junio de 2020, antes de las operaciones cuestionadas, ni tampoco que estas se hayan realizado con
las validaciones que correspondian, ademas de incumplir con presentar medios probatorios que acrediten
el registro de las operaciones a través de sus sistemas. Por Gltimo sefiala que tampoco cumplié con presentar
los reportes emitidos por su propio sistema respecto de la operacién del 24.06.2020, que den cuenta del
envio de la clave SMS al teléfono celular del denunciante.

En primera instancia tomando en cuenta los argumentos sefialados por la secretaria técnica, se declara
fundada la denuncia por infraccion a los articulos 18° y 19° de la Ley N°29571- Cédigo de Proteccion y
Defensa del Consumidor (en adelante El Cddigo), toda vez, que no ha quedado acreditado que el banco
adopt6 las medidas de seguridad pertinentes, al permitir que se efectuaran tres operaciones no reconocidas
con cargo a la cuenta de ahorro del denunciante, ademas como medida correctiva la devolucién de los
montos e intereses legales, sancién con una multa de 4,25 UIT, el pago de costas y costos, Y la inscripcion
en el Registro de Infracciones y Sanciones.

El banco presenta su recurso de apelacién reiterando lo sefialado en su contestacion a la denuncia agregando
ademas otros medios probatorios y detallando el significado de cada medio probatorio.

En segunda instancia se resuelve declarar infundada la denuncia argumentando que en las operaciones de
fecha 25.05.2020 se acredité el correcto ingreso a la banca movil y que habian sido autorizadas mediante
el ingreso de su clave secreta y la clave digital correspondiente, y que fueron efectuadas mediante dos
mecanismos de autenticacién distintos (una clave secreta y una digital); y que la clave digital de cada
operacion habia sido remitida al celular y correo afiliados por el denunciante (lo cual evidencia que este
mecanismo constituida una clave dindmica). Respecto de la operacion de fecha 24.06.2020 se acredité el
registro de la operacién y los datos correspondiente como son ndmero de operacion, nimero de tarjeta,
cdédigo de autorizacién, monto de la operacion, establecimiento comercial y canal donde se realizé la
operacion, ademas de la comunicacion del Banco (via SMS al celular del denunciante), posterior a la
realizacion del consumo objetado, mediante la cual se procedi6 a alertar al cliente sobre la compra realizada
en el establecimiento.
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I RELACION DE LOS PRINCIPALES HECHOS EXPUESTOS POR LAS PARTES
INTERVINIENTES EN EL PROCEDIMIENTO.

1. DENUNCIA

Interpuesta en INDECOPI por la persona iniciales J.A.Y.C. (en adelante denunciante) contra el banco de
iniciales SP S.A.A. (en adelante denunciado) el 22.02.2021 por haber permitido retiros de la cuenta de
ahorros FREE, los cuales no reconoce haber autorizados.

Petitorio

Solicita declare fundada la denuncia y se ordene al banco, como medida correctiva la devolucién de los
fondos indebidamente retirados de sus cuenta por el monto total de S/18,693.00, por los siguientes retiros:

- S/3,196.30 de fecha 25.05.2020 (debito compras)
- S/5,900.00 de fecha 25.05.2020 (pago efectivo) de la tarjeta debito MasterCard
- §/9,597.00 de fecha 24.06.2020 (pago efectivo) de la tarjeta debido VISA

Fundamentos de hecho

1. El 24.05.2020 se realizaron dos retiros de su cuenta de ahorros por el monto de S/9,096.30, los
cuales no reconoce, al percatarse inmediatamente llamé al Banco, el cual anulé su tarjeta de débito
MasterCard y cerr6 cualquier nueva operacion, con codigo de bloqueo N°843586.

2. El 25.05.2020 se acercé al Banco y presentd el reclamo N°2020067952, informandole que tenia
un plazo de atencion de 30 dias.

3. EI'12.06.2020 el banco le envia un cuestionario con las siguientes preguntas:

e (En algin momento (fecha cercana a la operacién no reconocida) perdi6 el control del
celular o chip, indicar fecha y hora aproximada?:
Respuesta: No.
e ;Cambio de operador?
Respuesta: No, no cambie de operador.
e ;Ha habido alguna llamada solicitando la clave digital o informacién de sus cuentas?
Respuesta: No, no se ha recibido ninguna comunicacién de ese tipo.
Despues de contestar las preguntas, le informaron que tenia registrado el reclamo N°SCI-A-
2020005872, teniendo el banco 30 dias mas para solucionar el fraude de su cuenta.

4. EI 24.06.2020 se percata que no podia hacer operaciones en la aplicacion del banco, realizando
inmediatamente el cambio de usuario y clave, dandose cuenta que realizaron un nuevo retiro no
reconocido por el monto de S/9,597.00, acudio al banco y bloqueo la tarjeta y la cuenta con numero
de bloqueo N°383817 y reclamo N°2020084006.

5. EI24.10.2020 al querer recargar su celular, no pudo acceder a su cuenta mediante el aplicativo del
banco, procediendo a cambiar de usuario y clave inmediatamente, reportando el hecho al banco,
asignandole el reclamo N°SCI-R-2020168843, en esta oportunidad no retiraron dinero, debido a
que solo contaba con S/15.00; dejando constancia que nuevamente entraron a su cuenta y la
bloquearon.

Medios Probatorios

Estados de cuenta

Correos de reclamo y bloqueos

Mensajes de teléfono bloqueando los accesos a compras a nivel nacional e internacional.
Denuncias policiales

HowpnE

Mediante carta N°264-2021/PS2 se le informa al denunciante que su caso por razon de cuantia seré derivado
a la Comision de Proteccion al Consumidor N°1 ( en adelante CPS), la cual a través de la resolucion N°01
admite a trdmite la denuncia 'y requiere informacidn al banco, para que en un plazo de 05 d.h. presente
copia legible de los contratos y/o documentos suscritos a nombre del denunciante y los documentos que
acrediten la validez de las operaciones no reconocidas, cuestionadas por el denunciante.



El denunciado solicita plazo adicional por motivo que los documentos solicitados requieren un plazo mayor
para su atencién. Y mediante resolucidon N°2, se tiene por apersonado al denunciado y se le concede un
plazo adicional de 05 d.h. para presentar la informacion requerida.

2. CONTESTACION DE DENUNCIA

Solicita se declare INFUNDADA la denuncia, en tanto se ha acreditado que las operaciones se han
registrado correctamente en su sistema. Niega y contradice los hechos denunciados bajo los siguientes
fundamentos:

Respecto de las operaciones no reconocidas:

Tal como se sefiala en el escrito de denuncia, se cuestiona tres operaciones, las cuales se realizaron a través
de la banca mévil por APP (aplicacion) la cual requiere el ingreso de contrasefia creada por el denunciante,
y de la cual él tiene Unicamente conocimiento, dado que es creada por él mismo; y clave digital es enviada
a donde el cliente solicita (SMS o correo electrénico).

A fin de acreditar que las operaciones cuestionadas se realizaron validamente, adjuntan los prints de
pantallas, donde se advierte que las referidas operaciones se registraron exitosamente.

Segun los prints de pantalla, las operaciones se efectuaron sin anomalias ya que se realizaron ingresando la
clave digital y se envié al medio que el denunciante predetermind para la recepcién de la clave digital, no
habiendo modificado el nimero o correo distinto al que registro.

Las operaciones de la banca movil cuentan con medidas de seguridad suficientes para asegurar que los
titulares realicen operaciones, ya que solo requieren claves de conocimiento exclusivo del cliente. Sin
embargo, se debe tener en cuenta que la medida de seguridad mas importante es el cuidado que debe tener
el propio cliente con la informacion de su tarjeta de débito, por ello, reciben una serie de indicaciones y
recomendaciones en temas de seguridad a través de vides, folletos, e informacion que aparece en la pagina
web del banco, y que se encuentra disponible en la red de agencias, con el fin que los consumidores tomen
medidas para evitar fraudes, robos de identidad y/o tarjetas, entre otros.

De acuerdo al articulo 14 de la Resolucion SBS N°6523-2013 “Reglamento de tarjetas de Crédito y Débito
(en adelante Reglamento) las entidades financieras cargaran a cuenta de los clientes las érdenes de pago
que podrian ser sustituidas a traves de medios electrénicos y/o firmas electronicas. Siendo responsabilidad
de los clientes custodiar dicha informacion, datos que son exclusivos y propios, teniendo la responsabilidad
y cuidado de las claves solicitadas por la banca mévil el denunciante, por lo que se exime de responsabilidad
al banco.

En el caso materia de anélisis, se realizd el ingreso de las claves, por lo que, las operaciones fueron debitadas
con normalidad. No es posible para el banco determinar si fue el denunciante o fue otra persona, puesto que
el sistema Unicamente valida que claves ingresadas sean las correctas. En cualquier caso, el denunciante
seria responsable puesto que el solo tiene conocimiento de la informacion y tiene el deber de bloquear el
aplicativo inmediatamente ya sea por extravié o robo del mévil.

El banco ha acreditado que las operaciones cuestionadas se encontraban debidamente autorizadas con el
ingreso de la clave secreta como se puede observar en los printers, y que esta clave es de conocimiento
exclusivo del denunciante, la Unica persona en poder de la tarjeta y la clave secreta.

Medidas de seguridad adoptadas

Entre las obligaciones del denunciante, esti la de custodiar adecuadamente su tarjeta, mantener en
confidencialidad su clave secreta, comunicar el robo, hurto o extravié de la tarjeta, entre otros.

Parte del servicio prestado por el banco, implica la confianza que el consumidor deposita sus sistemas de
seguridad para la realizacion y comprobacion de cualquier transaccién comercial realizada mediante la
tarjeta de crédito o debido que afecte su patrimonio. Evitando a través de los mecanismos de seguridad el
uso indebido o fraudulento de las tarjeta.

De acuerdo al articulo 9 del Reglamento, en cualquiera de los escenarios que se realice un consumo, este
se debe efectuar en observancia de las medidas de seguridad correspondientes, por lo que, se exige a las
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entidades financieras contar con un sustento indubitable de la autorizacion realizada por el cliente, sea a
través de una orden de pago, cddigo, firma electrénica y/o virtual (clave secreta, clave digita, CVV, etc.).

El articulo 14° del Reglamento sefiala que para cargar validamente el importe en las tarjetas de débito sus
clientes, se debe acreditar lo siguiente:

(i) En los consumos con tarjeta no presente, debe haber autorizacion del usuario a través de
medios electrdnicos, firmas electrénicas o via telefonica,
(i) Consumos con tarjeta presente, las 6rdenes de pago deben estar suscritas por el cliente o

acreditarse el ingreso de la clave secreta para entenderse autorizados, seguin corresponda.

Esto quiere decir que, ante el cuestionamiento de un consumidor, el banco debe estar en la posibilidad de
acreditar de manera fehaciente que las operaciones cargadas han sido debidamente autorizadas por el cliente
en las tarjetas de crédito y débito.

Habiendo cumplido con las medidas de seguridad sefialadas, adicionalmente, se debe cumplir con las
medidas de seguridad establecidas en el articulo 17 del Reglamento, con respecto a las operaciones con
tarjeta:

0] Contar con un sistema de monitoreo de operaciones, que detecte operaciones que no
corresponden al comportamiento habitual de consumo del usuario.

(i) Implementar procesos complementarios para gestionar las alertar generadas por el
sistema de monitoreo de operaciones.

(iii) Identificar patrones de fraudes, mediante el sistema analitico de la informacién historica

de las operaciones, los que deberan incorporarse al sistema de monitoreo de operaciones

(iv) Establecer limites y controles en los diversos canales de atencion, que permitan mitigar
las perdidas por fraude.

(v) Requerir al usuario la presentacién de un documento oficial de identidad.

(vi) En el caso de operaciones de retiro o disposicion de efectivo, u otras con finalidad
informativa sobre operaciones realizadas u otra informacion similar, debera requerirse la
clave secreta del usuario, en cada oportunidad, sin importar el canal utilizado para tal
efecto.

Se aprecia de la citada norma, que entre las medidas de seguridad exigidas a las entidades financieras se
encuentra la de contar con un sistema de monitoreo de operaciones que permita : i) detectar aquellas
transacciones que no corresponden al comportamiento habitual de los consumidores e (ii) identificar
patrones de fraude.

El banco alerté al denunciante sobre el bloqueo de la tarjeta de débito, solicitando se comunique de
inmediato, asi también los mensajes remitidos por el banco fueron adjuntados por el propio denunciante.

Asimismo, se adjunta los printers de pantalla que muestran que se realiz6 el envio y validacién correcta de
OTP para una transaccion realizada el 24 de mayo y 26 de junio de 2020, que acredita que la clave digital
fue enviada al nimero de teléfono del denunciante.

Sobre el comportamiento habitual de los consumidores, el articulo 2° del reglamento refiere que en aquellos
casos que se cuestione que las operaciones de consumo no corresponden al comportamiento habitual de
consumo o son compatibles con patrones de fraude, se requiere analizar, primero, si se contd con la
autorizacion del titular para la realizacion de las operaciones cuestionadas, y , finalmente, si, en efecto estas
no se encontraban acorde con el comportamiento habitual del consumidor o presentaban caracteristicas de
fraude, para poder concluir si funcion6 correctamente el sistema de monitoreo del Banco.

En el presente caso el banco acredité que las operaciones cuestionadas se encontraban debidamente
autorizadas a través del ingreso de la clave alfanumérica, clave digital y el codigo de autorizacion generado
por cada operacién. Por lo tanto, habiendo el banco acreditado la validez de las operaciones materia de
reclamo, no corresponde que el Banco asuma la responsabilidad por la conducta materia de denuncia.

Adjunta: Vigencia de poder, Printers de pantalla del sistema, Mecanismo de seguridad



3. INFORME FINAL DE INSTRUCCION

La secretaria técnica de la CPC N°1 en el informe de instruccion, concluye que el banco ha vulnerado los
articulos 18° y 19° de la Ley N°29571- Cdédigo de Proteccion y Defensa del Consumidor (en adelante El
Cadigo), toda vez, que no ha quedado acreditado que adoptd las medidas de seguridad pertinentes, al
permitir que se efectuaran tres operaciones no reconocidas con cargo a la cuenta de ahorro del denunciante
por el importe total de S/18,693.00, recomendando se sancione con una multa de 4,25 UIT, bajo los
siguientes fundamentos relevantes:

Andlisis
Sobre la presunta infraccion al deber de idoneidad

El articulo 18° del cddigo establece que la idoneidad es la correspondencia entre lo que un consumidor
espera y lo que efectivamente recibe, el articulo 19° establece que los proveedores son responsables por la
calidad e idoneidad de los productos que ofrecen en el mercado.

Sobre las operaciones no reconocidas

Parte del servicio prestado por el banco, implica la confianza que el consumidor deposita en los sistemas
de seguridad con los que cuenta el banco, al cual se le exige laimplementacion de mecanismos de seguridad
destinados a proteger las transacciones que realizan sus clientes, evitando el uso indebido o fraudulento de
las tarjetas que crédito o débito.

Del analisis de los articulos 9 y 14 del Reglamento, se desprende que los bancos en cualquiera de los
escenarios en que se realice una operacion, esta se debe efectuar en observancia de las medidas de seguridad
correspondientes, por lo cual, se exige a los bancos contar con el sustento que acredite de manera
indubitable la autorizacion realizada por el cliente, sea a través de la suscripcién de una orden de pago, el
ingreso de un cédigo o la firma de manera electronica y/o virtual (clave secreta, clave dindmica, CVV, etc.).

En la dinamica comun del mercado existen diversos tipos de operaciones que pueden realizarse con tarjetas
de crédito o débito, siendo que para algunas se requiere la presencia fisica del medio de pago (plastico) y
en otros casos no, por lo que pueden realizarse operaciones “con tarjeta presente” y con tarjeta ‘“no
presente”, para garantizar que este tipo de operaciones se realicen validamente, con la autorizacion del
cliente, las entidades financieras deben adoptar medidas de seguridad especificas.

Conforme a lo establecido en el Reglamento, las empresas del sistema financiero para cargar validamente
en la cuenta de tarjeta de crédito o débito de sus clientes el importe de las operaciones realizadas con sus
tarjetas, deben acreditar que:

(i) En las operaciones realizadas con “tarjeta no presente” hubo autorizacion del usuario a
través de medios electronicos y/o firmas electronicas,

(i) Para los casos de operaciones con “tarjeta presente” las Ordenes de pago deben estar
suscritas por el cliente para entenderse autorizado o el ingreso de la clave secreta, segin
corresponda.

Ante el cuestionamiento de un consumidor, la entidad financiera debe estar en la posibilidad de acreditar
de manera fehaciente que la operacion cargada ha sido autorizada por el cliente.

Sobre las operaciones con transferencia de fondos a terceros

El pardmetro de idoneidad en este tipo de casos esta constituido por los mecanismos de seguridad
implementados para realizar operaciones via internet, por ello, es necesario que, dentro de un procedimiento
de este tipo, se verifique si las operaciones realizadas a través de internet se efectuaron de acuerdo a
pardmetro de seguridad minimos implementados por el proveedor, como es el ingreso de las respectivas
claves que otorguen validez a dichas transacciones.

Respecto del sistema de seguridad implementado por las entidades se ha emitido la circular N°6-140-2009,
Gestion de seguridad de la informacion (en adelante Circular), la cual en el articulo 6° establece que para
transferencia de fondos a terceros por canales electronicos se deben de contar con dos factores de
autenticacion, siendo que uno de ellos deber ser de generacion o asignacion dindmica — claves dindmicas-



u otro factor de nivel de seguridad equivalente o superior a fin de autorizar dichas transferencias a través
de banca telefénica.

Por lo expuesto, a fin de determinar la responsabilidad de la entidad financiera, se debera verificar si las
operaciones cuestionadas realizadas a través de internet se efectuaron de acuerdo con los parametros de
seguridad implementado por el proveedor; esto es, con el ingreso de clave secreta de internet y la clave
dindmica (token).

() Sobre las operaciones de “Pago Efectivo” por los importes de S/5,900.00 y S/9,597.00

En el presente caso, de conformidad con la normativa previamente desarrollada y lo expuesto por las partes,
corresponde analizar los reportes de los sistemas del banco que permitan acreditar: (i) el acceso a la
aplicacion del banco a través del ingreso de la contrasefia alfanumérica del cliente, (ii) el ingreso de la clave
digital y el registro de las operaciones cuestionadas.

Respecto del reporte de acceso a la aplicacién, el banco no ha cumplido con presentar medios probatorios
que acrediten el acceso del denunciante al aplicativo, de forma previa a la realizacién de las operaciones
cuestionadas. Sin perjuicio a ello, se analizaron los posteriores filtros de seguridad.

Al respecto para acreditar el ingreso de la clave digital para la autorizacion de ambas operaciones el banco
present6 impresiones de pantallas, en las cuales se verifica la consignacién de la glosa “SUCCESFULL”,
y solo se aprecia coincidencia en la fecha respecto de la operacion realizada el 24 de junio de 2020 a las
1:43, por el importe de $/9,597.00; ya que, en el caso de la operacion realizada el 25 de mayo de 2020 a las
12:41 por el importe de S/5,900.00, figura una fecha (24.05.2020) que no coincide con la sefialada en los
estados de cuenta(25.05.2020); por lo que, no habria quedado acreditada la validez de la transaccion en
cuestion.

El banco ademés no cumplié con presentar los reportes remitidos por su propio sistema, que den cuenta
del momento del inicio de sesion a la aplicacion los dias 25 de mayo y 24 de junio de 2020, antes de las
operaciones cuestionadas, y que estas se hayan realizado con las validaciones que correspondian. Asi, la
entidad bancaria pudo presentar, por ejemplo, el reporte detallado de inicio de sesion, generacion de clave
digital e ingreso de la misma plataforma para autorizar las transacciones cuestionadas.

Tampoco cumplid con presentar medios probatorios que acrediten el registro de las operaciones a través de
sus sistemas.

De ahi que, atendiendo a la dinamica probatoria, consideran que encontrandose el banco en mejor posicion
para acreditar que no le era atribuible la infraccion denunciada en su contra, le correspondia proporcionar
toda la documentacion e informacion necesaria a fin de eximirse de responsabilidad, sin embargo, no
ocurrio.

Por las consideraciones previamente expuestas, no queda acreditado que el denunciado adoptd las medidas
de seguridad pertinentes al permitir que se efectuaran dos operaciones no reconocidas con cargo a la cuenta
de ahorro del denunciante.

(i) Sobre el consumo por el importe de S/3,196.30

De acuerdo al banco, la primera y segunda impresion de pantalla, demuestra que la operacion cuestionada
fue autorizada a través del ingreso de un cddigo enviado como mensaje de texto al celular del denunciante,
mientras que la tercera impresion de pantalla acreditaria el registro de la operacién cuestionada, en el que
se detallan elementos como el nimero de operacion, nimero de tarjeta, codigo de autorizacién, moto de la
operacién, establecimiento comercial y el canal donde se realizé la operacion.

De la revision de los reportes, si bien se observan los datos descritos por el banco, en las imdgenes N°3y
4 no se acredita el envio de la clave SMS sino tan solo la comunicacion y registro de la realizacion de la
operacién cuestionada.

En ese sentido, el banco no cumplié con presentar los reportes emitidos por su propio sistema, que den
cuenta del envio de la clave SMS al teléfono celular del denunciante, lo que resulta indispensable para
analizar el ingreso satisfactorio de dicha clave.



No verificandose que el denunciante haya autorizado la operacién, a través de algin elemento de seguridad
como los descritos en el numeral 18 del presente informe, no ha quedado acreditado que el banco haya
adoptado las medidas de seguridad pertinentes al permitir que se efectuara una operacién no reconocida
con cargo a la cuenta de ahorros del denunciante por el importe de S/3,196.30.

Por todo lo sefialado, recomiendan, declarar fundada la denuncia interpuesta.
Sobre la graduacion de la sancién

Habiendo verificado la existencia de una infraccion administrativa, sefiala que se debe aplicar los criterios
previstos en el codigo y de manera supletoria los criterios contemplados en el TUO de la LPAG. Conforme
al principio de razonabilidad, la autoridad administrativa debe asegurar que la magnitud de la sancion sea
mayor o igual al beneficio esperado por la comision de la infraccion.

El articulo 112° del Codigo, establece que, para determinar la gravedad de la infraccion, se consideran
diversos criterios como: (i) el beneficio ilicito esperado, (ii) la probabilidad de deteccion de la infraccién,
(iii) el dafio resultante de la infraccion, (iv) los efectos que se pudiesen generar en el mercado, entre otros.

Al respecto, en la resolucion final N° 1283-2010/CPC del 31 de mayo de 2010 la comision establecio la
metodologia a emplear a efectos de determinar la sancion final a imponer.

Beneficio ilicito, esperado por el denunciado referido al ahorro que representa el no haber adoptado los
mecanismos para validar los cargos correspondientes.

No se cuenta con la informacion que permita cuantificar el beneficio ilicito, y en el expediente tampoco
obra documentacion que permita establecer parametro objetivo, razon por la cual, la graduacién de la
sancion se realiza a partir de los criterios sefialados en los articulos 112 del Cédigo.

Dafio resultante, en la medida que se autoriz6 indebidamente 03 operaciones, afectando su patrimonio y
vulnerando ademas las expectativas del consumidor, en tanto no esperaba, que el banco cargara operaciones
en su cuenta sin autorizacion.

Por ello, a efectos de determinar el dafio, se utilizara como referencia el importe total de dichas operaciones,
debido a que represente la suma de tres operaciones no realizadas validamente, el cual, equivale a 4,25 UIT.

Efectos en el mercado, se configura una afectacion al mercado, al existir una defraudacion de expectativa
por pate de las empresas del sistema financiero a los consumidores, quienes podrian verse perjudicados al
efectuarse el cargo de transacciones que no han realizado.

Consideran que el dafio ocasionado al consumidor, asi como los efectos generados en el mercado
ocasionados por la presente informacion, y, en aplicacion de los principios de predictibilidad (hnumeral 1.15
del articulo 1V del TUO de la LPAG) y razonabilidad (el nimero 3 del articulo 248° del TUO de la LPAG)
corresponde sancionar al banco con una multa de 4,25 UIT.

Mediante resolucion N°4 se agrega al expediente el informe final y se le concede al denunciado un plazo
de 5 d.h. para presentar descargos al informe.

4. CONTESTACION AL INFORME FINAL

Solicitan desestimar la recomendacion efectuada, reiterando lo sefialado en la contestacion de la denuncia
y agregando los siguiente argumentos:

Respecto a las operaciones no reconocidas

a) Las operaciones de “pago efectivo” por los importes de $/5,900.00 y S/9,597.00

Al respecto conforme al escrito de descargos, las operaciones se realizaron a traves de la App, la cual
requiere el ingreso de contrasefia creada por el cliente.

Adjuntan printers de pantalla que muestran que se realizé el envio y validacién correcta del OTP para una
transaccion (SELSIGNING) realizada el 24.05.2020y 24.06.2020, es decir, que acredita que la clave digital
fue enviada al numero de teléfono del cliente



En ese sentido, contrariamente a lo sefialado por la Secretaria Técnica, mediante los reportes denominados
splunk, se acredita la correcta autorizacion de las operaciones cuestionadas.

Asimismo las claves dinamicas fueron enviadas al cliente al medio que predetermind, en este caso el
denunciante afilia en una agencia bancaria, utilizando biométrico: teléfono el 13.08.2019 y con fecha
09.04.2020 afilia al correo; finalmente se desafilia teléfono y correo el 27.05.2020 y vuelve a afiliar los
mismos, las claves digitales fueron enviadas al medio que el propio denunciante establecio.

b) Sobre el consumo por el importe de S/3,196.30

Se harealizado siguiendo el circuito operativo normal para este tipo de operaciones, de acuerdo al siguiente
detalle:

1. Elestablecimiento comercial (pagina web) ordena el cargo por el monto de consumo a la TC.
2. Visa procesa el cargo
3. El cargo se registra en la TC operada por el banco.

Las transacciones con una tarjeta de crédito a través de internet requieren el nimero de tarjeta, el nombre
del titular, la fecha de vencimiento, el cddigo CVV2( que se muestra al reverso de la tarjeta)

En el presente caso, la transaccion cuestionada por la denunciante se registré con total normalidad en sus
sistemas, puesto que se efectud con el ingreso de los datos necesarios y exigidos por la SBS, para luego ser
procesados por VISA exitosamente generandose el codigo de autorizacion.

Adjuntan impresion de pantalla del registro de consumo en los sistemas de manera exitosa, en el cual se
observa el codigo de autorizacion generado, asi como el monto consumido y el ndmero de la tarjeta
utilizada.

Asimismo, sefialan que de acuerdo con el sustento (contracargo) remitido por la empresa procesadora se
aprecian datos como la fecha, el nimero de tarjeta utilizada y otros datos generados por el consumo, y que
coinciden con los datos contenidos en el print insertos en parrafos precedentes.

Se han resuelto denuncias versadas en consumos no reconocidos por internet recaido en la Resolucidn Final
1117.2019/CC1, la cual declara INFUNDADA la denuncia, toda vez que, en los printers de pantalla insertos
se visualiza el cddigo de autorizacion que se genera como consecuencia del proceso de verificacion de los
datos de la tarjeta de crédito, como el ingreso del cédigo CVV, fecha de vencimiento, etc., que son
solicitados para las compras por internet, y que generan certeza de que se realiz6 el ingreso de los datos de
la tarjeta de crédito, siendo suficiente para verificar la correcta autorizacioén del consumo.

Por lo tanto, conforme acreditadon con los documentos presentados, el establecimiento comercial en el que
se efectuaron los consumos cuestionamos aceptaba como medio de pago la tarjeta visa, por lo que, debe
entenderse que la tarjeta de crédito entregada se encontraba facultada a efectuar las operaciones materia de
denuncia.

Asimismo, debe de tenerse en cuenta el criterio recogido por la autoridad administrativa a cargo de resolver
conflictos referidos a los derechos del consumidor publicados en la pagina web de INDECOPI, que sefiala
lo siguiente:

3.2.7  (Eltitular de la tarjeta de crédito es responsable por su uso?

Si, se considera que el titular de la tarjeta de crédito sera responsable de la conservacion de su
tarjeta y de su clave de identificacion personal. El consumidor debe comunicar al banco respecto
de cualquier potencial riesgo de uso ilicito de su tarjeta, tales como la pérdida o sustraccion, que
podria posibilitar su uso por un tercero no autorizado, Una vez efectuada dicha comunicacién, la
entidad financiera bloqueard la tarjeta, de modo gue los titulares y usuarios no asumiran el pago
de las transacciones no autorizadas que se hayan realizado con posterioridad al mencionado

blogueo.

Jurisprudencia: El denunciante sefialé que bloqued su tarjeta de crédito el 14.04.2012 a las
13:19:43 horas, pero la entidad financiera permitio que posteriormente a dicho blogueo se
efectuara un consumo por el importe de $/2,012.00. La comision declar6 infundada la denuncia,
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en tanto guedo acreditado que el consumo cuestionado se realizé a las 11:11 horas, es decir, con
anterioridad al blogueo de la tarjeta de crédito”

Las operaciones realizadas por la banca mévil cuentan con medias de seguridad suficientes para asegurar
que solo los titulares puedan realizar operaciones con ellas, ya que solo se requiere las claves que son de
conocimiento exclusivo del denunciante.

Conforme a lo sefialado, corresponde en cumplimiento al principio de presuncion de veracidad, presumir
la legalidad los printers que acrediten los correctos registros de las operaciones materia de denuncia.

Solicitan se consideren que las operaciones realizadas por banca mdvil se realizaron de manera correcta y
sin presentar anomalias en el proceso de transaccion, por lo que corresponde declarar infundada la denuncia
interpuesta.

5. RESOLUCIO FINAL

Resuelve lo siguiente:

- Declarar fundada la denuncia interpuesta por infraccion a los articulos 18° y 19° del Cédigo, toda
vez que no quedo acreditado que el banco adoptd las medidas de seguridad pertinentes al permitir
que se efectuaran 03 operaciones no reconocidas en la cuenta de ahorros del denunciante por el
importe total de S/18,693.30.

- En calidad de medida correctiva el banco en un plazo no mayor de 15 d.h., tiene que devolver el
monto de las tres operaciones no reconocidas, mas los intereses legales correspondientes.

- Se le sanciona al banco con una multa de 4.25 UIT.

- Sele requiere al banco que en un plazo no mayor de 15 d.h., pague las costas del procedimiento
S/36.00 al denunciante.

- Dispone la inscripcién del banco en el Registro de Infracciones y Sanciones (en adelante RIF) de
INDECOPI, una vez que la resolucién quede firme en sede administrativa.

Bajo los siguientes fundamentos relevantes:
Sobre la presunta infraccion al deber de idoneidad

El articulo 18° del Cédigo establece que la idoneidad es la correspondencia entre lo que un consumidor
espera y lo que efectivamente recibe. El articulo 19° del Cédigo establece que los proveedores son
responsables por la calidad e idoneidad de sus productos y servicios que ofrecen en el mercado.

En aplicacion a esta norma, los proveedores tienen el deber de entregar los productos y prestar los servicios
al consumidor en las condiciones ofertadas o previsibles, atendiendo a la naturaleza de estos, la regulacion
sobre el particular se haya establecido y, en general, a la informacién brindada por el proveedor o puesta a
disposicién.

Sobre las operaciones no reconocidas

Parte del servicio prestado por el banco, implica la confianza que el consumidor deposita en los sistemas
de seguridad con los que cuenta la institucion financiera para la realizacion y aprobacién de cualquier
transaccion comercial realizada a través de tarjetas de crédito o débito que afecte su patrimonio.

Por ello, se exige la implementacion de mecanismos de seguridad para proteger las transacciones, evitando
el uso indebido o fraudulento de las tarjetas de crédito o débito.

Del articulo 9 y 14 del Reglamento, se desprende que lo que se busca garantizar, es que en cualquiera de
los escenarios en que se realice la operacion, esta se haya efectuado en observancia de las medidas de
seguridad correspondientes, por lo cual, se exige contar con sustento que acredite la autorizacion realizada
por el cliente, se a través de una orden de pago, codigo o firma electrénica y/o virtual (clave secreta, clave
dindmica, CVV, etc.).

Pudiendo realizarse operaciones con tarjeta presente o con tarjeta no presente. Conforme a lo establecido
en el reglamento, para cargar validamente los importes a las tarjetas de crédito o débito, deben acreditar
que:
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(1) En las operaciones realizada con “tarjeta no presente”, hubo autorizacion del usuario a
través de medios electronicos y/o firmas electronicas,

(i) Operaciones con “tarjeta no presente”, las 6rdenes de pago deben estar suscritas por el
cliente para entenderse autorizado o el ingreso de la clave secreta, segdn corresponda.

Esto quiere decir, que ante el cuestionamiento de un consumidor, la entidad financiera debe estar en la
posibilidad de acreditar de manera fehaciente que la operacién cargada ha sido autorizada por el cliente.

Sobre las operaciones con transferencias de fondos a terceros

En efecto para este tipo de operaciones de SBS y AFP ha emitido la Circular N°G-140-2009 — Gestion de
seguridad de la informacion (en adelante Circular), en el articulo 6° establece que para la transferencia de
fondos a terceros por canales electronicos se deben de contar con dos factores de autenticacion, siendo que
uno de ellos debe ser de generacién o asignacion dinamica — claves dindmicas- u otro factor de nivel de
seguridad equivalente o superior a fin de autorizar dichas transferencias a través de la banca electronica.

Por lo sefialado, se debera verificar si las operaciones cuestionadas realizadas a través de internet se
efectuaron de acuerdo con los parametros de seguridad implementados por el proveedor; esto es, con el
ingreso de clave secreta de internet y la clave dindmica (token).

Por ello, para que la entidad financiera sea exonerada de responsabilidad, debera presentar los medios
probatorios que acrediten que las operaciones cuestionadas fueron efectuadas validamente.

Sobre las operaciones de “pago efectivo” por los importes de S/5,900.00 y S/9,597.00

De conformidad con la normativa previamente desarrollada y lo expuesto por las partes, corresponde
analizar los reportes de los sistemas de banco que permita acreditar: (i) el acceso a la aplicacion del banco
através del ingreso de la contrasefia del cliente, (ii) ingreso de la clave digital y el registro de las operaciones
cuestionadas.

Respecto al reporte del acceso a la aplicacion, el banco no ha cumplido con presentar medios probatorios
que acrediten el acceso del denunciante al aplicativo, de forma previa a la realizacién de las operaciones
cuestionadas.

Es importante que el banco acredite el ingreso a la aplicacion por el consumidor, de manera previa a la
realizacion de las operaciones cuestionadas, siendo que ello permitird analizar la validez de las
transacciones no reconocidas; sin embargo, ello no sucedid en el presente caso.

Sin perjuicio de lo expuesto, se analizan los posteriores filtros de seguridad.

Al respecto, para acreditar el ingreso de la clave digital para la autorizacién de ambas operaciones, el banco
presentd impresiones de pantalla.

De la verificacion de los medios probatorios adjuntados, se verifica la consignacién de la glosa
“SUCCESFULL”, solo se aprecia coincidencia en la fecha respecto de la operacion realizada el 24.06.2020
a la 01:43 por el importe de S/9,597.00; ya que en el caso de la operacion realizada el 25.05.2020 a las
12:41 por el importe de S/5,900.00 figura una fecha que no coincide con la sefialada en los estados de
cuenta (24.05.2020), por lo que, no habria quedado acreditada a la validez de la transaccion en cuestién.

Constituye obligacion de las partes la presentacion de medios probatorios que permitan acreditar su
posicion, siendo que estos deben contar con el detalle y la informacidn necesaria que permitan su
comprension y andlisis.

El banco no cumplié con presentar los reportes emitidos por su propio sistema, que den cuenta del momento
del inicio de sesion a la aplicacion los dias 25 de mayo y 24 de junio de 2020, antes de las operaciones
cuestionadas, y que estas se hayan realizado con las validaciones que correspondian. El banco pudo
presentar, por ejemplo, el reporte detallado de inicio de sesion, generacion de clave digital e ingreso de la
misma en la plataforma para autorizar las transacciones cuestionadas. Cabe indicar que el banco tampoco
ha cumplido con presentar medios probatorios que acrediten el registro de las operaciones a través de sus
sistemas.
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Atendiendo a la dindmica probatoria, consideran que encontrandose el banco en mejor posiciéon para
acreditar que no le era atribuible la infraccion denunciada en su contra, le correspondia proporcionar toda
la documentacién e informacion necesaria a fin de eximirse de responsabilidad; sin embargo, ello no
ocurrio.

Por lo que no ha quedado acreditado que el denunciado adopt6 las medidas de seguridad pertinentes al
permitir que se efectuaran dos operaciones no reconocidas con cargo a la cuenta de ahorros del denunciante
por los importes de S/9,597.00 y S/5,900.00.

Sobre el Consumo por el importe de S/3,196.30

El banco presento tres impresiones de pantalla de sus sistemas para acreditar la validez de la operacion
cuestionada, sefialando que la operacion fue autorizada a través del ingreso de un cédigo enviado como
mensaje de texto al celular del denunciante, mientras que otra de las imagenes adjuntadas acreditaria el
registro de la operacién cuestionada, en el que se detallan elementos como el nimero de operacién, nimero
de tarjeta, cédigo de autorizacion, monto de la operacidn, establecimiento comercial y el canal donde se
realiz6 la operacion.

Al respecto, de la revision de los reportes, si bien en la imagen N° 5, se observan los datos descritos por la
entidad bancaria, las imagenes N° 3 y 4 no acreditan el envi6 de la clave SMS sino tan solo la comunicacion
y registro de la realizacion de la operacién cuestionada, por lo tanto, posterior a la transaccion en cuestion.

No cumpliendo el banco con presentar los reportes emitidos por su propio sistema, que den cuenta del envio
de la clave SMS al teléfono celular del denunciante, lo que resulta indispensable para analizar el ingreso
satisfactorio de dicha clave.

Si bien el banco, en el escrito del 14.09.2021, sefialé que la operacién fue validamente realizada a través
del ingreso de datos como el nimero de tarjeta, el nombre del denunciante, fecha de vencimiento y el codigo
CVV2, lo cierto es que en el presente caso no se ha acreditado el ingreso del cédigo CVV2 al cual hace
referencia.

No se ha verificado que el denunciante haya autorizado la operacion, a través de algin elemento de
seguridad como los descritos en el numeral 16 y 17 de la presente resolucion, no ha quedado acreditado
que el banco haya adoptado las medidas de seguridad pertinentes al permitir que se efectuara una operacion
no reconocida en la cuenta de ahorros del denunciante por el importe de S/3,196.30.

Por lo expuesto, acogiendo la recomendacion efectuada en el informe final, se declara fundada la denuncia
interpuesta por la infraccion de los articulo 18 y 19 del Cédigo, toda vez que no ha quedado acreditado que
el proveedor denunciado adopt6 las medidas de seguridad pertinentes al permitir que se efectuaran 03
operaciones no reconocidas en la cuenta de ahorros del denunciante por el importe de S/18,693.30.

Sobre las medidas correctivas

Ha quedado acreditada la infraccion consistente en no acreditar la adopcion de medidas de seguridad
pertinentes al permitir que se efectuaran tres operaciones no reconocidas en la cuenta de ahorros del
denunciante por el importe total de S/18,693.30.

A efetos de revertir la conducta infractora, corresponde ordenar al Banco, en calidad de medida correctiva
que, en un plazo no mayor de 15 d.h., devuelva el importe de las tres operaciones S/18,693.30, en la cuenta
de ahorros del denunciante, més los intereses legales correspondientes hasta la fecha de cumplimiento de
la medida correctiva.

Sobre la graduacion de la sancién

El articulo 112° del Cddigo , establece que para determinar la gravedad de la infraccion, se debe tomar en
cuenta diversos criterios tales como: (i) beneficio ilicito esperado, (ii) probabilidad de deteccién de la
infraccion. (iii)dafo resultante de la infraccion, (iv) efectos que pudiese generar en el mercado, entre otros.

Bien ilicito, estaria referido al ahorro que representa el no haber adoptado los mecanismos para validar los
cargos correspondientes.
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No se cuenta con la informacién que permita cuantificar dicho beneficio o ahorro ilicito, sino que en el
expediente tampoco obra documentacion que permita establece un parametro objetivo para dicho fin, razén
por la cual, la graduacién de la sancidn se realizara a partir de los otros criterios previstos en el art. 112 del
Cadigo.

Efectos en el mercado, se afecta el mercado al existir una defraudacion de las expectativas de los
consumidores, quienes podrian verse perjudicados al efectuarse el cargo de las transacciones que no han
realizado.

La sancion a imponer debera guardar correspondencia, razonabilidad y proporcionalidad con la conducta
infractora del denunciados y los efectos de esta, por lo que acogen la recomendacién del informe final de
sancionar al banco con una multa de 4,25 UIT.

Sobre las costas y costos, se debera pagar al denunciante las costas por el monto de S/36.00 en u plazo de
15 d.h. de notificado.

Sobre la inscripcion en el registro de infracciones y sanciones, los proveedores sancionados con
resolucién firme quedan automaticamente registrado por el lapso de 04 afios.

6. RECURSO DE APELACION

Solicita se declare fundado el recurso interpuesto, se deje sin efecto la multa interpuesta, medidas
correctivas, pago de costas y costos, asi como la inscripcion en el Registro de Infracciones y Sanciones. Se
declare la nulidad de la resolucién de primera instancia o en su defecto se revoque , en virtud de lo
siguientes:

Respecto de los consumos de S/5,900.00 y S/9,597.00

Se adjuntan printers, que acreditan el ingreso a la banca mdvil, para la realizacion de los consumos y
correcto registro de las operaciones.

Con relacion a las claves dindmicas, estas fueron remitidas al cliente al medio que predetermind. En el
presente caso afilié su nimero de teléfono el 13.08.2019, posteriormente el 09.04.2020 afilia el correo.

Evidenciandose que desde agosto de 2019, el denunciante tenia afiliado su correo y celular como medios
validos para recibir claves digitales.

El 27.05.2020 (posterior al consumo del 24.05.2020 por S/5,900.00) a horas 13:18, el cliente desafilia el
correo y su numero; sin embargo, lo vuelve a afiliar a las 15:35 horas, adjuntando printers de ello.

De los medios probatorios adjuntados, se desprende que al momento de la realizacién en mayo y junio el
denunciante tenia afiliado su teléfono y correo, como medio valido para recibir la clave digital.

Al no existir variacion del medio predeterminado para la recepcién de la clave digital, siendo que fueron
enviada al cliente al medio que eligio (y que no es materia de cuestionamiento), se aprueba el correcto envid
de estas. Asimismo el correo y nimero telefénico consignado en el escrito de denuncia coinciden con los
registrados en el sistema del banco.

Habiendo quedado acreditado el ingreso a la banca digital en mayo y junio de 2020, en su sistema
denominado splunk, se acredita el envio e ingreso exitoso de la clave digital, adjuntan printers.

De los medios probatorios se aprecia la consignacién de la glosa SUCCESFULL, que se genera cuando
existe un correcto registro y validacion de claves en el sistema, quedando acreditado la validez de las
transacciones efectuadas en mayo y junio de 2020.

El denunciante el 27.05.2020 tenia afiliado un ID a su cuenta corriente al servicio de banca mévil, que
luego fue modificado hasta el 08.07.2020, dicho ID coinciden con las pantallas splunk de las operaciones
adjuntas precedentemente.

En ese sentido, con los medios probatorios presentados se aprecia que ha quedado acreditado que: (i) existi6
un correcto ingreso a la banca mévil en mayo y junio de 2020, (ii) las operaciones fueron validamente
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cargadas y registradas pues se confirm¢ y valido la operacidn (en tanto se ingresaron las claves remitidas
al denunciante).

En el numeral 34 de la resolucion se sefiala que la operacion realizada el 25.05.2022 por el importe de
S/5,900.00 figura una fecha que no coincide con la sefialada en los estados de cuenta. La comision sefiala
que debido a que en el estado de cuenta no coincide la fecha con las pantallas splunk (por diferencia de un
dia) respecto a la operacion por S/5,900.00, no queda acreditado la validez de la operacion; sin embargo,
cabe indicar que el desface se debe al registro de la operacion en el sistema, que nada tiene que ver con la
realizacion y validez de la operacion.

En el presente caso se ha cumplido con presentar todos los medios probatorios que sustentan que la
operacion realizada el 25.05.20202 es la misma que la cargada el 24.05.2020.

el denunciante no ha sefialado que se le cargd una operacion el 24.05.2020 y otra el 25.05.2020 por el
importe de S/5,900.00, asi como tampoco ha manifestado su oposicion respecto a que se trataria de distintas
operaciones (0 que se trataria de un doble cargo).

En ese sentido, en aplicacion del principio de presuncion de veracidad, solicitamos se considere y valores
los argumentos respecto a la operacion del 25.05.2020 es la misma que la del 24.05.2020.

Respecto a las operaciones por S/3,196.00

El mencionado consumo ha sido realizado siguiendo el circuito operativo normal previsto para este tipo de
operaciones, de acuerdo a lo siguiente:

1. Establecimiento comercial (pagina web) ordena el cargo por el monto del consumoala TC.
2. Visa procesa el cargo.
3. Elcargo se registra en la TC operada por el banco.

Las transacciones efectuadas con una tarjeta de crédito a través de internet requieren el numero de la tarjeta,
el nombre del denunciante, fecha de vencimiento, cédigo CVV2 (que se encuentra al reverso de la tarjeta).

En el presente caso la transaccion cuestionada por la denunciante se registré con total normalidad en sus
sistemas, puesto que se efectud con el ingreso de los datos necesarios y exigidos por la SBS, para luego ser
procesados por Visa exitosamente generandose el codigo de autorizacion.

Adjuntan la impresién de pantalla del registro de consumo en sus sistemas de manera exitosa, en la cual se
observa el codigo de autorizacidén generado, asi como el monto consumido y el numero de la tarjeta
utilizada.

Contrariamente a lo sefialado en el numeral 46 de la resolucién materia de apelacién, la impresion de
pantalla adjunta acredita el ingreso del cddigo CVV, toda vez que se aprecia el cddigo TRACE (codigo de
autorizacion) que Unicamente es generada al ingresar el cédigo CVV de manera valida.

De acuerdo con las impresiones de pantalla remitido por la empresa procesadora Visa, se aprecian datos
como el envio del OTP por mensaje de texto (asi como la correcta autenticacion del ingreso de la clave).

El Banco, al efectuarse el primer consumo procedié con alertar al cliente, informandole a través de un
mensaje de texto de la compra realizada en un establecimiento comercial, dicho mensaje fue recibido al
numero de teléfono del cliente.

Es asi que en el presente caso, es posible concluir que para la operacion se concrete validamente tuvo que
contar con todas las medidas de seguridad, las cuales han sido desarrolladas de manera precedente.

Por lo tanto, solicitamos tener el presente el articulo 1.7 del articulo V y el articulo 51 del TUO de la LPAG,
que hablan del principio de presuncion de veracidad. Correspondiendo en cumplimiento del mencionado
principio, presumir la legalidad de las impresiones de pantalla que acreditan el correcto registro de las
operaciones materia de denuncia.

14



Respecto a la sancién impuesta

Respecto de la sancién impuesta por 4,25 UIT, adn en el supuesto negado que el banco mereciera ser
sancionado, se puede advertir que ain en ese supuesto no se ha realizado un analisis adecuado sobre la
graduacion de la multa, vulnerando el principio de razonabilidad. A través del mencionado principio se
busca que el administrado puede anticiparse con mejor grado de aproximacion en las decisiones
administrativas.

En el presenta caso se ha graduado la sancién tomando en cuenta el ahorro de no haber adoptado los
mecanismos para validad los cargos. Sin embargo, no se ha cumplido con indicar cual seria el dafio
generado, limitandose Unicamente a indicar que el dafio esta asociado a la afectacion del patrimonio y
vulnerando las expectativas del consumidor.

No pudiendo tener la sancién impuesta como fundamento hechos subjetivos como los indicado. Para gravar
la sancién, se utiliz6 como fundamento que la sancién aplicable tenga un efecto real disuasivo, sin embargo,
dicha consideracion no le otorga la posibilidad de sancionar sin el debido sustento y motivacion conforme
a lo dispuesto por la normativa aplicable.

concluyen que de ningiin modo puede imponerse multas de manera arbitraria con la presente, en la que no
existen criterios factico que respalden la misma. Existiendo elementos suficientes para demostrar que la
multa no debié imponerse.

Mediante Resolucion N°6 se concede el recurso de apelacion, y mediante el proveido N°1, la sala
especializada en proteccion al Consumidor, le otorga un plazo de (5) d.h. al denunciante para que haga
conocer sus argumentos respecto del recurso presentado.

7. INFORMACION COMPLEMENTARIA A LA APELACIOON
El banco adjunta las siguiente informacién complementaria:

Pantallas correspondiente al detalle de transaccién por la operacién de fecha 25.06.2021
por el monto de S/5,900.00:

Si bien se registra como fecha de proceso el 25.05.2022, esta fue realizada con fecha real el 24.05.2020
conforme a la captura pantalla que adjunta.

Para el presente caso la operacion se ubic6 con ID, aparece lo siguiente: Login Satisfactorio a las 12:30 am
con envio otp a Huawei p9 lite.

A las 12:30 pm se realizé un envio exitosos de clave digital via SMS para autorizar un login a la aplicacion
(account: SEL). Se validé correctamente la clave digital enviada en el registro anterior (account: SEL).

A las 12:41:12 pm se realiz6 un envio exitoso de clave digital via SMS para autorizar la transaccion
(account: SELSIGNING).

Se valid6 correctamente la clave digital enviada previamente para autorizar la transaccién (account:
SELSIGNING).

Pantallas correspondiente al detalle de transaccién por la operacién de fecha 24.06.2020
por el monto de S/9,597.00:

La operacion se ubico con 1D, Login Satisfactorio a las 01:38 am con envio otp a Huawei p9 lite.

A las 01:38 pm se realizd un envio exitosos de clave digital via SMS para autorizar un login a la aplicacion
(account: SEL). Se validé correctamente la clave digital enviada en el registro anterior (account: SEL).

A las 12:43:52 pm se realizd un envio exitoso de clave digital via SMS para autorizar la transaccion
(account: SELSIGNING).

Se valido correctamente la clave digital enviada previamente para autorizar la transaccién (account:
SELSIGNING).
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Pantallas correspondiente al detalle de transaccion por el monto de S/3,196.30:

Esta operacion fue realizada a través de la pagina del establecimiento, asimismo se valida el envio de la
clave la cual se observa en la pantalla VCAS:

1- Authentication Type: OTP-SMS (se envié mensaje)
2- Authentication Status: Y-Fully Authenticated (autenticado)
3- Account Number

Reiteran las pantallas SPLUNK, que acreditan el ingreso al aplicativo para realizar las operaciones.
Reportes emitidos por su propio sistema, que den cuenta del envio de la clave SMS al teléfono del
denunciante de las 03 operaciones.

La sala teniendo en cuenta el caso le realiza el requerimiento al denunciante y al banco para que en un plazo
de 02 d.h. presenten los estados de movimientos de su cuenta de ahorros, correspondiente a los periodos
entre los meses de noviembre de 2019 y abril de 2020.

8. PRESENTA INFORMACION REQUERIDA — DENUNCIANTE

El denunciante cumple con adjuntar los movimientos de los meses de enero a abril de 2020, asimismo,
menciona que el banco todavia no entrega la copia de los estados de cuenta de los meses de noviembre,
diciembre de 2019 (adjunta correo solicitandolo) y el banco tienen 3 d.h. para la entrega.

9. PRESENTA INFORMACION REQUERIDA - BANCO

El banco adjunta, los estados de cuenta de noviembre de 2019 a abril de 2020.

10. RESOLUCION FINAL

Resuelve revocar la resolucion recurrida, y en consecuencia se declara infundada por la presunta infraccién
de los articulo 18 y 19 del Cddigo de Proteccion y defensa del consumidor, al haber quedado acreditado
que el banco adopté las medidas de seguridad respectivas en las tres operaciones de la cuenta de ahorros
del denunciante, en tanto se verificd que fueron validamente autorizadas. En consecuencia se deja sin efecto
la resolucion venida en grado en los extremos que ordena el cumplimiento de una medida correctiva,
sancion por 4,25 UIT, pago de costas y costos, y la inscripcidn en el registro de infraccion y sanciones.

Bajo los siguientes fundamentos relevantes:
Sobre el comportamiento habitual de consumo del cliente

De lo sefialado por las partes en el procedimiento y de los medios probatorios, se tiene que las operaciones
cuestionadas fueron cargadas a la cuenta de ahorros del denunciante el 24 de mayo y 25 de junio de 2020.

En este punto corresponde determinar si las operaciones cuestionadas coincidian con un patrén de consumo
del cliente. Para ello, dichas transacciones deben ser evaluadas de acuerdo con el comportamiento habitual
del denunciante.

De larevision de los estados de movimiento, se verifico lo siguiente:

a) Noviembre de 2019, se registrd un cargo total de S/340.00
b) Enero de 2020, cargo total por S/1,048.00

c) Febrero de 2020, cargo total por S/23,590.00

d) Marzo de 2020, cargo total por S/25,725.00

e) Abril de 2020, cargo total por S/1,387.36

Se verifica que en el estado de movimientos se registrd el reporte total mas elevado de consumos y/o
operaciones en el mes de marzo de 2020, aprecidndose un total de operaciones que ascienden a S/25,725.00.

Corresponde evaluar si el banco se encontraba obligado a alertar por uso irregular o sospechoso en la tarjeta
de débito del denunciante, que implique el blogueo preventivo de la misma por las operaciones no
reconocidas, en atencion a la comparacion de estas con el comportamiento de consumo previo registrado
por el titular.
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Las dos operaciones discutidas del 25.05.2020 por S/9,096.30, sumandole importe el total de las
operaciones realizadas hasta antes del 25.05.2020 por el monto de S/9,991.61, no superaba dicha suma el
méximo total registrado por denunciante en el mes de marzo por S/25,725.00.

De la misma forma se tiene que la suma comprendida por el importe correspondiente a la operacion objetada
del 24.06.2020, ascendente a S/9,597.00 BAJO LA GLOSA DE PAGO EFECTIVO-BI, y el total de las
operaciones realizadas hasta antes del 24.06.2020 en dicho mes, se obtiene como monto resultante el
importe de S/10,842.00, el mismo que no superaba el maximo total registrado por el denunciante en el mes
de marzo de 2020 por la suma de S/25,725.00, por lo que, se concluye que la transaccion referida, también
materia de denuncia, se encontraba dentro del patrén de consumo del consumidor (segun su historial de
operaciones).

En ese sentido, en mayoria advierte que ante la realizacion de las tres operaciones objetadas el banco no se
encontraba obligado a generar alerta alguna por operacidn inusual o fraudulenta, en tanto tales transacciones
se encontraban dentro del patron de consumo evidenciado en el historio de operaciones del denunciante.

Sobre la validez de las operaciones cuestionadas por el denunciante
Sobre las operaciones “pago efectivo -bi” por los importes de S/5,900.00 y S/9,597.00

Previamente a analizar si las transacciones cuestionadas fueron o no autorizadas de acuerdo con las medidas
de seguridad, es menester verificar si el denunciante accedio a la banca mévil del banco para efectos de
realizar las operaciones registradas el 25.05.2020 y 24.06.2020.

Para ello, se aporto el reporte de su sistema denominado “Pantallas Splunk” el mismo que registral el
ingreso a la banca movil para cada una de las operaciones analizadas en este punto.

El reporte del banco denominado “Log de Consultas tarjetas virtuales”, del cual se desprenden los cddigos
de identificacion “ID CAMS” asignados al denunciante, y que son consignados al momento del registro de
cada una de las operaciones materia de anélisis, se adjunta imagen.

Del medio probatorio observado, se evidencia este guarda concordancia con el argumento del banco,
referente al hecho de que hasta el 27.05.2020, el denunciante tenia afiliada a su cuenta el servicio de banca
movil bajo un cddigo de identificacion ID, y que, posteriormente, fue modificado por otro cédigo ID, hasta
el 08.07.2020, siendo estos cddigos los mismos que coincidian con aquellos que se encontraban
consignados en la pantallas SPLUNK que acreditaban el ingreso a la banca mdvil para la realizacién de las
operaciones en cuestion, visualizadas en el punto 41 de la presente resolucion, acreditando asi el correcto
acceso del denunciante a dicho aplicativo para la realizacién de ambas transacciones.

De la revision de tales medios probatorios se aprecian los siguientes datos: (i) fecha y hora: 24.05.2020 a
las 12:30:10 horas (en referencia a la operacion registrada el 25.05.2020, y 24.06.2020 a las 01:38:47 horas);
(i) codigo de identificacion del denunciante (un cddigo ID respectivamente para cada operacion); (iii) nota
“OTPVIASMSM.VERIFY-OTP-SUCCESFUL”-glosa que significa el correcto registro y validacion de las
claves en el sistema, conforme lo explicado por el banco en su apelacién, (iv) glosas: account=SEL
soucetype=log4 (que significaban login satisfactorio) los cuales son conducentes a acreditar el correcto
acceso del denunciante a la banca movil del banco.

Habiéndose determinado ello, correspondia dilucidar si, dicho acceso se realiz6 mediante el ingreso de la
clave secreta y la clave digital correspondiente.

De acuerdo al banco ambas operaciones habian sido autorizadas mediante el ingreso de su clave secreta y
la clave digital correspondiente, se denota que las dos operaciones materia de anélisis fueron efectuadas
mediante dos mecanismos de autenticacién distintos (una clave secreta y una digital); y que la clave digital
de cada operacion habia sido remitida al celular y correo afiliados por el denunciante (lo cual evidencia que
este mecanismo constituida una clave dindmica). De acuerdo a las imagenes adjuntadas se permitio
identificar el registro y aprobacion de las claves secretas y las claves digitales empleadas con tal fin, adjunta
imagen.
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De la revision de las imagenes adjuntadas, se advierte que los sistemas del banco registran dos fechas para
hacer referencia a cada una de las operaciones discutidas, siendo estas las siguientes: fecha contable y fecha
real. Asi se desprende lo siguiente:

() La operacion que en el estado de movimientos figura registrada el 25.05.2020 (fecha
contable), ha sido realizada el 24.05.2020, identificando tal fecha como real.

(i) La operacion que en el estado de movimiento figura registrada el 24.06.2020 (fecha
contable) ha sido realizada el mismo dia- esto es el 24.06.2020, identificando tal fecha
como real.

Se concluye que no existe una contradiccion entre las fechas consignadas en los estados de movimiento de
la cuenta del denunciante y los medios probatorios adoptados por el banco, sino que esta diferencia
encuentra su sustento en el detalle presentado previamente.

Si bien en la resolucion recurrida la operacion ascendente a S/5,900.00 no habia sido acreditada como
valida, por cuanto existian reportes de diferian en cuanto a la fecha de registro, lo cierto es, que ello obedece
a un desfase en el registro de operacion en el sistema del banco, lo cual era independiente y no tenia
incidencia en su realizacién y validez (efectuada en fecha real el 24.05.2020).

Quedando acreditado las fechas consignadas en tales reportes, no han sido ejecutadas indebidamente, es
pertinente continuar con el analisis de los medios probatorios presentados y acotar que los mismos recogen
la siguiente informacion:

0] Fecha y hora de las operaciones (24.05.2020, a las 12:41:12 horas — fecha real — y
24.05.2020 a las 01:47:52 horas).

(i) Fecha contable de la operacion.

(iii) Cadigo de identificacion por cada operacion.

(iv) Nota “OTPVIASMSM.VERIFY-OTP-SUCCESFUL” - glosa que significa el correcto
registro y validacion de las claves en el sistema, conforme lo explicado por el banco en
su apelacién.

El banco sustent6 que el envio de las claves digitales para autorizar las transacciones controvertidas al
celular del denunciante, via SMS, se acreditaba bajo la consignacién de la nota [OTPVIASMSM-VERIFY-
OTP]_ID” en sus sistemas. Codigo que se encuentra registrado en los medios probatorios citados
previamente, tal como ha sido corroborado en la presente resolucién.

Conforme a los prints de pantalla de los sistemas del banco denominado “Status Clave Digital” que se
adjuntan, se encontraba acreditado que el denunciante mantuvo afiliados al servicio de banca mévil a su
correo y celular, al momento en que se llevaron a cabo las operaciones cuestionadas y analizadas en este
punto, siendo tales datos los mismos que el denunciante consigné en su escrito de denuncia evidenciandose
de esa forma que las claves que autorizaron las operaciones controvertidas fueron remitidas al denunciante,
sin que este haya presentado documento alguno que desvirtue tal afirmacion.

La mayoria de este colegiado es de la opinidn que de la valoracién conjunta de los medios probatorios
ofrecidos por el banco y la explicacién brindada por del significado de cada uno de los términos contenidos
en tales documentos, es posible colegir que las transacciones analizadas fueron procesadas en cumplimiento
de los requisitos de validez exigidos para su ejecucidn, no existiendo en el procedimiento indicio alguno
que controvierta la veracidad de los mismos.

En ese sentido, dado que quedd acreditado que los dos transacciones cuestionadas fueron aprobadas
atendiendo a los requisitos de valides contemplados para ello.

Sobre el consumo por el importe de S/3,196.00

Con relacion a las operaciones con tarjeta no presente, se solicita que la autorizacion se realice a través de
medios electronicos, como por ejemplo via internet en el que requiere el ingreso de datos del medio de pago
como fecha de vencimiento y codigo CVV2 o clave dindmica, con lo que se verifica la autorizacion del
cliente.
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Respecto de la operacion en cuestion, el banco sefial6 que el referido consumo habia sido realizado
siguiendo el circuito operativo normal previsto para este tipo de operaciones.

El banco presento 03 prints de pantalla de sus sistemas para acreditar la validez de la operacidn cuestionada,
tal y como se observa en las imagenes adjuntas.

De acuerdo con lo informado con el banco, la primera imagen daba cuenta del registro de la operacidn
cuestionada, en el que se detallan elementos como el ndmero de operacion, nimero de tarjeta, cédigo de
autorizacion, monto de la operacion, establecimiento comercial y canal donde se realizo la operacion (por
internet en tanto se consigno la glosa “on line”).

De la revision de la segunda imagen corresponde a Visa, se observa la glosa “Authentication Type: OTP-
SMS que deja constancia del envio de la clave SMS, asi como su correcta autentificacion bajo la glosa:
Authentication Status: Y-Fully Authenticated, ello, conforme fue explicado por el banco en su escrito de
apelacion.

La tercera imagen da cuenta de la comunicacion del Banco (via SMS al celular del denunciante), posterior
a la realizacién del consumo objetado, mediante la cual se procedio a alertar al cliente sobre la compra
realizada en el establecimiento.

Si bien en la resolucion recurrida se concluy6 que no se habria acreditado el ingreso del codigo CVV de la
operacién en cuestién, lo cierto es que, ante esta instancia el banco brindd una explicacién sobre tal ingreso,
al alegar que tal punto se encontraba acreditado bajo el cédigo denominado “Trace” (constituyendo este el
cadigo de autorizacion) el mismo que era generado, Unicamente, al ingresar el codigo CVV en forma valida.

La parte denunciante no ha presentado ningin argumento o medio de prueba que cuestione lo dicho
(argumentos) o aportados (medios probatorios) por el banco, a fin de controvertir la veracidad de los
mismaos; por lo que, en aplicacion del principio de presuncion de veracidad, debe considerarse la validez de
los medios probatorios aportados por el banco, los cuales fueron debidamente puestos al conocimiento del
denunciante.

En consecuencia, dado que quedd acreditado que la operacion analizada en este punto fue vélidamente
autorizada, mediante el debido cumplimiento de requisitos de validez contemplados para tal fin, es preciso
exonerar de responsabilidad administrativa al banco, por la comision de la conducta infractora atribuida en
su contra.

De la consideraciones expuestas, corresponde revocar la resolucidn recurrida, en el extremo que declaré
fundada la denuncia interpuesta, al haber quedado acreditado que el banco adopto las medidas de seguridad
respectivas al procesar las tres operaciones en la cuenta de ahorros del denunciante, en tanto, se verificd
que fueron vélidamente autorizadas. Correspondiendo dejar sin efecto la medida correctiva ordenada, la
sancion, costas y costos, inscripcion en el RIS, por lo que, carece de objeto emitir un pronunciamiento sobre
los alegatos destinados a cuestionar los referidos puntos.
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1. Identificacion y analisis de los principales problemas juridicos del expediente.
1. Deber de idoneidad

El articulo 18° del Cdédigo de Proteccion y Defensa del Consumidor, establece que la idoneidad es la
correspondencia entre lo que un consumidor espera y lo que efectivamente recibe, y el articulo 19° establece
que los proveedores son responsables por la calidad e idoneidad de los productos que ofrecen en el mercado.

En el presente caso se denuncid tres operaciones bancarias que no se reconocian (S/5,900.00, S/9,597.00
y S/3,196.30), el banco acreditd que las operaciones bancarias se efectuaron correctamente, de acuerdo al
deber de idoneidad.

Correspondiendo la aplicacion del mencionado deber analizar las mencionadas operaciones, de acuerdo a
lo siguiente:

- “Pago Efectivo” por los importes de S/5,900.00 (25.05.2020) y S/9,597.00 (24.06.2020)

De acuerdo a su sistema denominado “Pantallas Splunk” se da cuenta del ingreso a la banca mdvil para
cada una de las operaciones y del reporte del banco denominado “Log de Consultas tarjetas virtuales”, se
evidencia los codigos de identificacion “ID CAMS” asignados al denunciante, y que son consignados al
momento del registro de cada una de las operaciones material de analisis.

Siendo las operaciones efectuadas mediante dos mecanismos de autenticacion distintos (una clave secreta
y una digital); y la clave digital respectiva a cada operacion habia sido remitida al celular y correo afiliados
por el denunciante (lo cual evidencia que este mecanismo constituida una clave dinamica), las pruebas de
la aplicacién de los mencionados mecanismos fueron adjuntadas, al presente proceso, evidenciandose de
las transacciones fueron realizadas validamente.

- Consumo por el importe de S/3,196.30 del 25.05.2020

Se solicita que la autorizacion se realice a través de medios electronicos, como por ejemplo via internet en
el que requiere el ingreso de datos del medio de pago como fecha de vencimiento y cédigo CVV?2 o clave
dindmica. El banco presento 03 prints de pantalla de sus sistemas, acreditando que la operacion fue
véalidamente autorizada, mediante el debido cumplimiento de requisitos de validez contemplados para tal
fin, cumpliendo con el deber de idoneidad el banco.

2. Comportamiento habitual

Sobre el comportamiento habitual de los consumidores, el articulo 2° del reglamento sefiala que esta
referido al tipo de operaciones que usualmente realiza un consumidor con su tarjeta de crédito y/o débito,
considerando diversos factores; como, por ejemplo, pais de consumo, tipos de comercio, frecuencia, canal
utilizado, entre otros, los cuales se determinan a partir de la comparacion de la informacién historica de
operaciones.

En el presente caso se analizaron las tres operaciones cuestionadas, de acuerdo al estado de movimientos
desde los meses de noviembre de 2019 a abril de 2020, del mencionado periodo se aprecia que el consumo
mas elevado es en el mes de marzo de 2020 por el monto de S/25,725.00.

Pues teniendo en cuenta, las operaciones discutidas del 25.05.2020 (S/5,900.00 y S/3,196.30), y las
operaciones realizadas hasta esa fecha, se tiene el monto resultante de $/9,991.61, el mismo que no superaba
el méximo total de consumo registrado por denunciante en el mes de marzo por S/25,725.00.

En ese sentidos, en las tres operaciones objetadas, el banco no se encontraba obligado a generar alerta
alguna por operacion inusual o fraudulenta, en tanto tales transacciones se encontraban dentro del patrén
de consumo evidenciado en el historio de operaciones del denunciante.

20



Il. Posicién fundamentada sobre los problemas juridicos identificados.

1. Deber de idoneidad

Respecto del articulo 18° del Cédigo de Proteccion y Defensa del Consumidor, el parametro de idoneidad
en el presente caso son los mecanismos de seguridad implementados por el banco para realizar operaciones
(via internet, presencial), en casos como este, en el que se cuestiona el servicio brindado, el banco es
responsable de presentar los medios probatorios suficientes para desvirtuar el hecho denunciado y
corroborar que autoriz6 validamente la operacion.

Correspondiendo en caso de vulneracion del mencionado articulo 18° y 19°, que se verifique si las
operaciones (a través de internet y fisicas) se efectuaron de acuerdo a parametros de seguridad minimos,
como es el ingreso de las claves que otorguen validez a dichas transacciones. Que de acuerdo a la Circular
N°6-140-2009- Gestién de seguridad de la informacién (en adelante Circular)- en su articulo 6°, refiere que
en transacciones electronicas se requiere el ingreso de claves dinamicas (token, clave de coordenadas o
clave SMS, entre otros) y claves secreta.

En el presente caso se denunci6 tres operaciones bancarias que no se reconocian (S/5,900.00, S/9,597.00
y S/3,196.30), el banco acreditd que las operaciones bancarias se efectuaron correctamente, de acuerdo al
deber de idoneidad, de acuerdo a lo siguiente:

“Pago Efectivo” por los importes de $/5,900.00 (25.05.2020) y S/9,597.00 (24.06.2020)

De acuerdo a su sistema denominado “Pantallas Splunk” se da cuenta del ingreso a la banca moévil para
cada una de las operaciones y del reporte del banco denominado “Log de Consultas tarjetas virtuales”, se
evidencia los codigos de identificacion “ID CAMS” asignados al denunciante, y que son consignados al
momento del registro de cada una de las operaciones material de anélisis.

Y se tiene que de la revision de tales medios probatorios se aprecian los siguientes datos: (i) fecha y hora:
24.05.2020 a las 12:30:10 horas (en referencia a la operacion registrada el 25.05.2020 , y 24.06.2020 a las
01:38:47 horas); (ii) codigo de identificacion del denunciante (un cédigo ID respectivamente para cada
operacion); (iii) nota “OTPVIASMSM.VERIFY-OTP-SUCCESFUL”-glosa que significa el correcto
registro y validacion de las claves en el sistema, conforme lo explicado por el banco en su apelacion, (iv)
glosas: account=SEL soucetype=log4 (que significaban login satisfactorio) los cuales son conducentes a
acreditar el correcto acceso del denunciante a la banca maovil del banco.

Siendo las operaciones efectuadas mediante dos mecanismos de autenticacion distintos (una clave secreta
y una digital); y la clave digital respectiva a cada operacion habia sido remitida al celular y correo afiliados
por el denunciante (lo cual evidencia que este mecanismo constituida una clave dinamica).

Y se advierte de la revision de las imagenes adjuntadas, que los sistemas del banco registran dos fechas
para hacer referencia a cada una de las operaciones discutidas, siendo estas las siguientes: fecha contable y
fecha real. Asi se desprende lo siguiente:

(iii) La operacion que en el estado de movimientos figura registrada el 25.05.2020 por
S/5,900.00 (fecha contable), ha sido realizada el 24.05.2020, identificando tal fecha como
real.

(iv) La operacion que en el estado de movimiento figura registrada el 24.06.2020 por
S/9,597.00 (fecha contable) ha sido realizada el mismo dia- esto es el 24.06.2020,
identificando tal fecha como real.

Si bien en la operacion por S/5,900.00, existen reportes de diferian en cuanto a la fecha de registro, ello se
debe a un desfase en el registro de operacién en el sistema del banco, lo cual era independiente y no tenia
incidencia en su realizacion y validez (efectuada en fecha real el 24.05.2020).

De la valoracion conjunta de los medios probatorios se colige que las transacciones analizadas fueron
procesadas en cumplimiento de los requisitos de validez exigidos para su ejecucion, toda vez que se ha
acreditado el ingreso a la banca mévil y la introduccién de las claves correspondientes.
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- Consumo por el importe de S/3,196.30 del 25.05.2020

Con relacion a las operaciones con tarjeta no presente, se solicita que la autorizacion se realice a través de
medios electronicos, como por ejemplo via internet en el que requiere el ingreso de datos del medio de pago
como fecha de vencimiento y cddigo CVV2 o clave dinamica.

El banco presento 03 prints de pantalla de sus sistemas, en la primera imagen detalla el registro de la
operacién cuestionada, como el ndmero de operacion, nimero de tarjeta, cddigo de autorizacién, monto de
la operacién, establecimiento comercial y canal donde se realizé la operacién (por internet en tanto se
consigno la glosa “on line”).

En la segunda imagen se observa la glosa “Authentication Type: OTP-SMS que deja constancia del envio
de la clave SMS, asi como su correcta autentificacion bajo la glosa: Authentication Status: Y-Fully
Authenticated.

En la tercera imagen da cuenta de la comunicacion del Banco (via SMS al celular del denunciante), posterior
a la realizacién del consumo objetado, mediante la cual se procedié a alertar al cliente sobre la compra
realizada en el establecimiento.

Acreditando con las imagenes analizadas que la operacion fue validamente autorizada, mediante el debido
cumplimiento de requisitos de validez contemplados para tal fin, cumpliendo con el deber de idoneidad el
banco.

2. Comportamiento habitual

Sobre el comportamiento habitual de los consumidores, el articulo 2° del reglamento sefiala que esta
referido al tipo de operaciones que usualmente realiza un consumidor con su tarjeta de crédito y/o débito,
considerando diversos factores; como, por ejemplo, pais de consumo, tipos de comercio, frecuencia, canal
utilizado, entre otros, los cuales se determinan a partir de la comparacion de la informacién historica de
operaciones.

Por lo que, en aquellos casos como el presente, en que se cuestione que las operaciones de consumo no
corresponden al comportamiento habitual, se requiere analizar si las operaciones de consumo coinciden con
un patrén de consumo del cliente. Para ello, dichas transacciones deben ser evaluadas de acuerdo al
histérico de consumo, través de los estados de cuenta.

En el presente caso se analizaron las tres operaciones cuestionadas, de acuerdo al estado de movimientos
desde los meses de noviembre de 2019 a abril de 2020, del mencionado periodo se aprecia que el consumo
maés elevado es en el mes de marzo de 2020 por el monto de S/25,725.00.

Este monto en comparacion con las operaciones del mes de mayo por S/5,900.00y S/3,196.30 ; y en junio
por S/9,597.00, no superaban el maximo de operaciones total registrados por el denunciante, entrando los
mencionados montos dentro del comportamiento habitual de su consumo.

Pues teniendo en cuenta, las operaciones discutidas del 25.05.2020 (S/5,900.00 y S/3,196.30), y las
operaciones realizadas hasta esa fecha, se tiene el monto resultante de S/9,991.61, el mismo que no superaba
el maximo total de consumo registrado por denunciante en el mes de marzo por S/25,725.00.

De la misma forma se tiene que la suma comprendida por el importe correspondiente a la operacion objetada
del 24.06.2020, ascendente a S/9,597.00 vy el total de las operaciones realizadas hasta antes de esa fecha,
se obtiene como monto resultante el importe de S/10,842.00, el mismo que no superaba el maximo total
registrado por el denunciante en el mes de marzo de 2020 por la suma de S/25,725.00, por lo que, se
concluye que la transaccion referida, también materia de denuncia, se encontraba dentro del patrén de
consumo del consumidor (seguln su historial de operaciones).

En ese sentidos, en las tres operaciones objetadas, el banco no se encontraba obligado a generar alerta
alguna por operacién inusual o fraudulenta, en tanto tales transacciones se encontraban dentro del patrén
de consumo evidenciado en el historio de operaciones del denunciante.
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V. Posicién fundamentada sobre las resoluciones emitidas

RESOLUCION DE PRIMERA INSTANCIA

Se analizaran los fundamentos relevantes por los cuales la primera instancia resuelve declarar fundada la
denuncia:

Sobre las operaciones de “pago efectivo” por los importes de S/5,900.00 y S/9,597.00

- Correspondia analizar los reportes de los sistemas de banco que permita acreditar: (i) el acceso a
la aplicacion del banco a través del ingreso de la contrasefia del cliente, (ii) ingreso de la clave
digital y el registro de las operaciones cuestionadas.

- Respecto al reporte del acceso a la aplicacion, el banco no ha cumplido con presentar medios
probatorios que acrediten el acceso del denunciante al aplicativo, de forma previa a la realizacién
de las operaciones cuestionadas.

- Pese a ello, se analizan los posteriores filtros de seguridad del banco, sefialan que de los medios
probatorios adjuntados, se verifica la consignacion de la glosa “SUCCESFULL”, y solo se aprecia
coincidencia en la fecha respecto de la operacion realizada el 24.06.2020 a la 01:43 por el importe
de S/9,597.00; ya que en el caso de la operacion realizada el 25.05.2020 a las 12:41 por el importe
de S/5,900.00 figura una fecha (24.05.2020) que no coincide con la sefialada en los estados de
cuenta, por lo que, el banco, no habria quedado acreditada a la validez de la transaccién en
cuestion.

- Por lo que consideran que no ha quedado acreditado que el denunciado adopt6 las medidas de
seguridad pertinentes al permitir que se efectuaran dos operaciones no reconocidas con cargo a la
cuenta de ahorros del denunciante por los importes de S/9,597.00 y S/5,900.00.

Respecto a la conclusién del anélisis medios probatorios tenemos discordancia, toda vez, que en primera
instancia se refiere que el banco no ha cumplido con presentar medios probatorios que acrediten el acceso
del denunciante al aplicativo, de forma previa a la realizacién de las operaciones cuestionadas, no
teniéndose en cuenta que el banco adjunto el reporte de su sistema denominado “Pantallas Splunk” el mismo
que acredita el ingreso a la banca movil para cada una de las operaciones analizadas.

Ademaés que de los medios probatorios se evidencia que hasta el 27.05.2020, el denunciante tenia afiliado
a su cuenta el servicio de banca movil bajo un cédigo de identificacién ID que son los mismos que
coincidian con aquellos que se encontraban consignados en la pantallas SPLUNK, que acreditan el ingreso
a la banca mévil para la realizacién de las operaciones en cuestion, lo que evidencia el acceso del
denunciante a dicho aplicativo para la realizacién de ambas transacciones.

Y ademas se aprecian los siguientes datos: (i) fecha y hora, (ii) codigo de identificacién del denunciante
(un codigo ID respectivamente para cada operacion); (iii) nota “OTPVIASMSM.VERIFY-OTP-
SUCCESFUL”-glosa que significa el correcto registro y validacion de las claves en el sistema, conforme
lo explicado por el banco en su apelacién, (iv) glosas: account=SEL soucetype=log4 (que significaban login
satisfactorio) los cuales acreditan el correcto acceso del denunciante a la banca mévil del banco.

Posteriormente sefiala que de los medios probatorios adjuntados, se verifica la consignacion de la glosa
“SUCCESFULL”, y solo se aprecia coincidencia en la fecha respecto de la operacion realizada el
24.06.2020 a la 01:43 por el importe de S/9,597.00; ya que en el caso de la operacidn realizada el 25.05.2020
a las 12:41 por el importe de S/5,900.00 figura una fecha (24.05.2020) que no coincide con la sefialada en
los estados de cuenta, por lo que, el banco, no habria quedado acreditada a la validez de la transaccién en
cuestion.

Sin tener en cuenta el reporte denominado “Log de Consultas tarjetas virtuales”, del cual se desprenden los
codigos de identificacion “ID CAMS” asignados al denunciante, y que son consignados al momento del
registro de cada una de las operaciones materia de analisis. Ni tampoco se observo que las operaciones
materia de analisis fueron efectuadas mediante dos mecanismos de autenticacion distintos (una clave
secreta y una digital); es mas la clave digital respectiva a cada operacion habia sido remitida al celular y
correo afiliados por el denunciante (lo cual evidencia que este mecanismo constituida una clave dindmica).
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Siendo que las operaciones materia de analisis fueron efectuadas de acuerdo con los requisitos de validez
invocados por el propio denunciado para validad la comprar como es el correo y celular que el mismo afilio.

Tampoco se tuvo en cuenta que los sistemas del banco registran dos fechas para hacer referencia a cada una
de las operaciones discutidas (fecha contable y fecha real) como se detalla a continuacion:

(i) La operacidn que figura registrada el 25.05.2020 (fecha contable), ha sido realizada el
24.05.2020, identificando tal fecha como real.
(i) La operacion que figura registrada el 24.06.2020 (fecha contable) ha sido realizada el

mismo dia- esto es el 24.06.2020, identificando tal fecha como real.

No existiendo una contradiccion en la fecha de las operaciones y las registradas, en relacién operacion
ascendente a S/5,900.00 que segun la primera instancia no habia sido acreditada como valida, por cuanto
existian reportes de diferian en cuanto a la fecha de registro, la mencionada diferencia de fechas se debe a
un desfase en el registro de operacion en el sistema del banco, lo cual era independiente y no tenia incidencia
en su realizacion y validez (efectuada en fecha real el 24.05.2020).

Es mas del andlisis de los medios probatorios, se evidencia que registra como Fecha y hora de las
operaciones (24.05.2020, a las 12:41:12 horas — fecha real — y 24.05.2020 a las 01:47:52 horas), fecha
contable de la operacion, cddigo de identificacion por cada operacion, nota “OTPVIASMSM.VERIFY-
OTP-SUCCESFUL” - que significa el correcto registro y validacion de las claves en el sistema.

Ademas el banco sustentd el envio de las claves digitales para autorizar las transacciones al celular del
denunciante, via SMS, se acreditaba bajo la consignacion de la nota [OTPVIASMSM-VERIFY-OTP] ID”
en sus sistemas. Cadigo que se encuentra registrado en los medios probatorios citados previamente, tal
como ha sido corroborado en la presente resolucion.

Sobre el Consumo por el importe de S/3,196.30

- De las imagenes adjuntadas, el banco sefiala que se observa que la operacion cuestionada fue
autorizada a través del ingreso de un codigo enviado como mensaje de texto al celular del
denunciante, mientras que otra de las imagenes adjuntadas acreditaria el registro de la operacion
cuestionada, en el que se detallan elementos como el nimero de operacién, nimero de tarjeta,
cddigo de autorizacion, monto de la operacion, establecimiento comercial y el canal donde se
realizé la operacion.

- De la revision de los reportes, si bien en la imagen N°5, se observan los datos descritos por la
entidad bancaria, las imagenes N°3 y 4 no acreditan el envié de la clave SMS sino tan solo la
comunicacion y registro de la realizacién de la operacion cuestionada, por lo tanto, posterior a la
transaccion en cuestion.

- Nocumpliendo el banco, con presentar los reportes emitidos por su propio sistema, que den cuenta
del envio de la clave SMS al teléfono celular del denunciante, lo que resulta indispensable para
analizar el ingreso satisfactorio de dicha clave.

- Cabe reiterar que, si bien el banco, en su escrito del 14.09.2021, sefialé que la operacién del
consumo materia de cuestionamiento fue validamente realizada a través del ingrese de datos como
el nimero de tarjeta, el nombre del denunciante, fecha de vencimiento y el cédigo CVV2, sin
embargo, caso no se ha acreditado el ingreso del cddigo CVV2 al cual hace referencia.

- No verificandose que el denunciante haya autorizado la operacion, a través de algin elemento de
seguridad como los descritos en el numeral.

En la presente operacion en discusion también tenemos discordancia respecto a la conclusion del andlisis
medios probatorios, toda vez, que la primera instancias refiere que de la revision de los reportes, si bien en
la imagen N°5, se observan los datos descritos por la entidad bancaria (ndmero de operacion y de tarjeta,
cadigo de autorizacion, monto de la operacidn, establecimiento comercial y el canal donde se realizo la
operacién), las imagenes N°3 y 4 no acreditan el envié de la clave SMS sino tan solo la comunicacion y
registro de la realizacion de la operacion cuestionada, por lo tanto, posterior a la transaccion en cuestion.
No cumpliéndose con adjuntar los reportes emitidos que respalden el envio de la clave SMS al teléfono
celular del denunciante.
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Sin tener en cuenta, las tres imagenes adjuntadas por el banco, de las cuales la segunda imagen de Visa, se
observa la glosa “Authentication Type: OTP-SMS que deja constancia del envio de la clave SMS, asi como
su correcta autentificacion bajo la glosa: Authentication Status: Y-Fully Authenticated, lo cual fue
explicado por el banco en su escrito de apelacion.

Tampoco se tuvo en cuenta la tercera imagen, que acredita la comunicacion del Banco (via sms al celular
del denunciante), posterior a la realizacion del consumo objetado, mediante la cual se procedid a alertar al
cliente sobre la compra realizada en el establecimiento.

Y respecto a lo sefialado en primer instancia que no se verific que en la operacidn en cuestionamiento se
haya acreditado el ingreso del codigo CVV2 al cual hace referencia el banco, esta instancia no tuvo en
cuenta lo sefialado por el banco respecto a que se quedaba acreditado con el codigo denominado “Trace”
(constituyendo este el cddigo de autorizacion) el cual se genera, Gnicamente, al ingresar el codigo CVV en
forma valida, el correcto registro de la transaccion materia de analisis.

Por lo argumentos antes mencionados, se evidencia que en primera instancia no se cumplié con analizar
correctamente los medios probatorios aportados en el procedimiento, correspondiendo de acuerdo al
analisis realizado declarar la denuncia interpuesta, toda vez, que el banco cumplié con comprobar que las
operaciones cuestionadas se efectuaron de acuerdo a los mecanismos de seguridad implementados por el
banco, siendo por ello, operaciones validas.

RESOLUCION DE SEGUNDA INSTANCIA

Estamos de acuerdo con la segunda instancia al declarar infundada la denuncia interpuesta, bajos los
siguientes fundamentos:

Sobre las operaciones de “pago efectivo” por los importes de S/5,900.00 y S/9,597.00

Respecto a los mencionados importes la segunda instancia, cumpli6 con analizar el reporte del sistema del
banco denominado ‘“Pantallas Splunk” que acredita el ingreso a la banca movil para cada una de las
operaciones analizadas.

Ademaés analizo, los medios probatorios conjuntamente, dandose cuenta que el denunciante tenia afiliado a
su cuenta el servicio de banca maévil bajo un cddigo de identificacién ID que es el mismo consignado en la
pantallas SPLUNK, acreditando el ingreso a la banca movil para la realizacion de las operaciones en
cuestion.

Del andlisis realizado también observé los siguientes datos: (i) fecha y hora, (ii) cédigo de identificacion
del denunciante (un codigo ID respectivamente para cada operacion); (iii) nota “OTPVIASMSM.VERIFY -
OTP-SUCCESFUL”-glosa que significa el correcto registro y validacion de las claves en el sistema,
conforme lo explicado por el banco en su apelacion, (iv) glosas: account=SEL soucetype=log4 (que
significaban login satisfactorio) acreditando el correcto acceso del denunciante a la banca mévil del banco.

Y verifico el reporte denominado “Log de Consultas tarjetas virtuales”, del cual evidencian los codigos de
identificacion “ID CAMS” asignados al denunciante, y que son consignados al momento del registro de
cada una de las operaciones materia de analisis. También tuvo en cuenta los dos mecanismos de
autenticacion distintos (una clave secreta y una digital); de los cuales evidencid que habian sido remitidos
al celular y correo afiliados por el denunciante

Ademas de las dos fechas registradas para cada una de las operaciones discutidas (fecha contable y fecha
real) como se detalla a continuacion:

(iii) La operacion que figura registrada el 25.05.2020 (fecha contable), ha sido realizada el
24.05.2020, identificando tal fecha como real.

(iv) La operacion que figura registrada el 24.06.2020 (fecha contable) ha sido realizada el
mismo dia- esto es el 24.06.2020, identificando tal fecha como real.

Sefialando que respecto a la operacién ascendente a S/5,900.00 la mencionada diferencia de fechas se debe
a un desfase en el registro de operacion en el sistema del banco, lo cual era independiente y no tenia
incidencia en su realizacién y validez (efectuada en fecha real el 24.05.2020).
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Y que en cada una de las operaciones cuestionadas cuenta con un codigo de identificacion con la nota
“OTPVIASMSM.VERIFY-OTP-SUCCESFUL” - que significa el correcto registro y validacion de las
claves en el sistema.

Por ultimo, verificd el envio de las claves digitales para autorizar las transacciones al celular del
denunciante, via SMS, a través de la consignacion de la nota [OTPVIASMSM-VERIFY-OTP] ID” en el
sistema del banco.

Cumpliendo la segunda instancia con analizar conjuntamente todos los medios probatorios aportados al
procedimiento y el significado de estos.

Sobre el Consumo por el importe de S/3,196.30

La segunda instancia cumpli6 con analizar las imagenes adjuntadas por el banco, en la imagen de Visa,
observa la glosa “Authentication Type: OTP-SMS que deja constancia del envio de la clave SMS, asi como
su correcta autentificacion bajo la glosa: Authentication Status: Y-Fully Authenticated, lo cual fue
explicado por el banco en su escrito de apelacion.

Ademas analiz6 la tercera imagen, que acredita la comunicacion del Banco (via sms al celular del
denunciante), posterior a la realizacion del consumo objetado, alertando al cliente sobre la compra realizada
en el establecimiento.

Tuvo en cuenta lo sefialado por el banco respecto a que quedaba acreditado con el cddigo denominado
“Trace” (constituyendo este el codigo de autorizacion) el cual se genera, Unicamente, al ingresar el cédigo
CVV en forma valida, el correcto registro de la transaccion materia de analisis.

De lo sefialado se evidencia que cumpliéd con analizar la segunda instancia los medios probatorios
sefialados, a fin de comprobar si la operacion cuestionada se habia realizado validamente, teniendo en
cuenta también los argumentos sefialados por las partes.

Por lo que, estamos de acuerdo con la segunda instancia al declarar infundada la denuncia interpuesta, pues
cumplié con analizar conjuntamente todos los medios probatorios aportados al procedimiento y el
significado de estos, determinando que se ingreso a la banca maévil de la revision de las imagenes del sistema
denominado Splunk, observé los dos mecanismos de autenticacién distintos (una clave secreta y una
digital); de los cuales evidenci6 que habian sido remitidos al celular y correo afiliados por el denunciante.
Por altimo, verifico el envio de las claves digitales para autorizar las transacciones al celular del
denunciante, via SMS, de lo cual advirtié que las operaciones fueron debitadas correctamente y de acuerdo
a su sistema de seguridad implementado.
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V.

Conclusiones.

El articulo 18° del Cédigo de Proteccién y Defensa del Consumidor, establece que la idoneidad es
la correspondencia entre lo que un consumidor espera y lo que efectivamente recibe, y el articulo
19° establece que los proveedores son responsables por la calidad e idoneidad de los productos
que ofrecen en el mercado.

Siendo el parametro de idoneidad en el presente caso los mecanismos de seguridad implementados
por el banco para realizar operaciones (via internet, presencial), en casos como este, en el que se
cuestiona el servicio brindado, el banco es responsable de presentar los medios probatorios
suficientes para desvirtuar el hecho denunciado y corroborar que autorizé validamente la
operacion.

Respecto a lo resuelto en primera instancia tenemos discordancia, toda vez, que en primera
instancia se refiere que el banco no ha cumplido con presentar medios probatorios que acrediten
el acceso del denunciante al aplicativo, de forma previa a la realizaciéon de las operaciones
cuestionadas, no teniéndose en cuenta que el banco adjunto el reporte de su sistema denominado
“Pantallas Splunk” el mismo que acredita el ingreso a la banca movil, el envio del mensaje y
correo, y las claves correspondiente para cada una de las operaciones analizadas.

Estamos de acuerdo con la segunda instancia al declarar infundada la denuncia interpuesta, pues
cumplio con analizar conjuntamente todos los medios probatorios aportados al procedimiento y el
significado de estos, determinando que se ingres6 a la banca movil de la revision de las imagenes
del sistema denominado Splunk, observo los dos mecanismos de autenticacidn distintos (una clave
secreta y una digital); de los cuales evidencid que habian sido remitidos al celular y correo afiliados
por el denunciante. Por Gltimo, verific el envio de las claves digitales para autorizar las
transacciones al celular del denunciante, via SMS, de lo cual advirtié que las operaciones fueron
debitadas correctamente y de acuerdo a su sistema de seguridad implementado.
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FROCEDENMCIA  : COMSION DE PROTECCION AL CONSUMIDOR -
SEDE LIM& BUR m*1
PROCEDIMIENTO : [DE PARTE

DEMUMCIANTE H
DEMUMCIADD :
MATERLAS :

SERVICIOS FINANCIEROS
ACTWIDAD ¢ OTROE TIPOS DE INTERMEDIACION MOMNETARIA

SUMILLA: Zo revoca [a resclucidn recurrida, en el extremo que declard

fundeds la denwncia fa eala & safar
camra ﬁmmm #& deciara infindada i
misma, Por pesuT G los arficufos 18° ¥ 15 de la Loy 20571,

Cadigo de Profeccidn i Deferss del Consumidor, 2l habar quadegs acreditsde
gue i& articed bancara adoptd as medidies de seguridad respecthvas, a fin de
procesar fres (1) operaciones ascendentes a 573 106,30, 595 000,00 p 5 9
887,00, con cargoe d la Cusmls de Aformos 675- 500 ot danuncianie, an tamo
&6 verificd que fuoron viildamante awlonizedas.

En CONSSLLSICTE, £0 -:IW:H wanide en grado, en los
exfromos que ovdend wmplimriame de ung maofds
correctiva, lo impuse una sancicn de 4,25 U, o condend al pago da cosfes

cagleg del procedimionfo, y dispuse v lrseripeldn en of Registro de
infracciames ¥ Sanciones del indecapl.

Lima. 20 de junic de 2022
ANTECEDENTES

1. ElZ1 dafabrarg da 2031, &l s=fior adelanbe, &l
aefsar Yataoo| denuncid & lante, @l Bancap, par
prealntss infracciones de la Lay Za571. Cddiga e Projecddn y Dafersa dol
Consumidor jen adelasde, = Codige), atendiende & les  siguisnies

consideracionss:

%  Eradlignle del Banco a mzon da la contralacion de la Cuenta de Aharos
are-"500, vinculada a la T=r|n‘la e Débile S15-=~=-====.2452
anginalmania, y luage & b Tarjeia de Débito 42854502,

fil &l 24 de maye de 2030, achinlid Gue se efecluaron dos (£) operacionas
niF FECENCCIdAs oon CATgn A SuU GusantE de aleiod, de acuerdo al siguenia
dalalks

L2 v EU] ]

ENETITUIT NTRCAML, [6F (REFTWE A Sl LA (ke L T o Ld TECECTML
Dol O b Pk . ks B, Lo T P Tl 334 TG P Bie el
B~ ki Qi gk o A wan AR T
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posieroe & elkd, &= corwnicd com el Banco a fin de solcRar una
axphcacés satine io sucsdida, ara la cual ks entidad finarciara pracedia
on angdar y bloquear la Tarjels de Débade 51187255 1405 con &
Cédign Baifs;

ol 26 de mayo de 2020, s prasantd en las oficinas @&l Banco & fin da
presanlar & Raclamo 2020067852, &l mismd que $&ra alendida =n un
plagn e rainta (30} dias, oporiunidad en s sl se be precisd gus, si
deseaha malizar alguna eperscstn con cango a su cuenla, debla sacar
wna nueva tarjels de dibitn =concepto por of cual pagd &l Mmpens oe
E 18,00

misdianbs coreo elecirdnicn dal 12 da junio 9e 2020, ol Banca ke &vid un
ocusstionana e fes () pregunias, las mismas que respondic mackanie
una Seenunicsstn hecha via Banca Telefnica &n fecha 17 da jumo del
mismo Ao

ins pregurins delalisdas en dche cuestionario fusnon las siguisnles: Lan
algun mement (Bchas cercanas a las opsraciones no recangcklas)
perdid ol coningd de su celular & dhig, indicar fecha v hom aproximadat,
ceambid de operador?; gha recibide algane llimada solckando @ clive
gigital del SBF 0 informacidn de sus cusnissT, inrmoganies gue fuson
corbestadas an forma ragaliva por su parte;

despugs da contesiadn el cuesiorana, b opsradera dal Banco ko
conlemi que su reckamo habia side registraco ¥ oue o plazo de at=ncidn
del misma era de beinla {300 dias para efectos de dar solucidn & frawsda
del cual habria sdo «idims;

&l 24 de junip de 2020, intertla sin $xiko aleciuar una cperackin medants
@l apicalivo del Banco, por o gue, de manera inmedinta, sfecsd &l
cambin de =g usuaro ¥ d@ su dave, advirtiendo, postsrornanta @ tal
SUCEED, que 38 habla realizada la siguisnie operaciin no Mconooida:

13 1] o : W18 0|

anle elio, 88 ApETEONG A una de las agencias del Bamco ¥ madianin la
Eanca Teleddnioa ofectud ol blogusd dé su tareds de dibiln ¥ cuenta da
ahorros asodada, regisirdndeds tal hache medante el Cadiga 383817,
Aderds. inleepuai 8l Reckmo 2020084008, v,

da las denuncias polciakes que efectud, g2 deaprandia que cussbionaba
il mgisino de res operadonss inuseskss [as cualas depconocia, tomando
canccimisnlo &2 las mismas &l memanio de wenificar sus movimenias a
través di gu B plcative 3a banca mavil

Asgimizmo, &l sefior [ =cictd coma medida comectiva, que el Banco

oumpla con deaclvar gl impone folal de 5018 §53.30, conespordienie a L5
Bperaciomas no reconcckdas, Adiocralmente, requind condenar al danundado
al pago de las coslas y costas del prasadiminis.

MEC- TR
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3. Mediante Resclucian 1 del 28 de marzo de 201, ks Secnetada Témica de la
Camisiin de Frotecedn al Consumidor — Sede Lima Sur M7 1 jan adakani=, la
Serelaria Téonica) emitid, anine oirst cosss, ol siguiente pronuncieemn et

PRIMERD: acmiira o b denuncia del 22 de febrmm o 2081 Sresantad
por o seior conda B
preranis infa & iz A = 1§ 797 oo la Loy W= 25571, Oddlao oe

7§ Detiaitas ded Covkiwinidy. en fanfo fa ondidod bancars no frbna
BOCOGiED 85 malicas o Seguicn’ medinondes af pamidie gue e alasuman
o5 (3] opoEcoTRE MO MGnonTar con capo & Cusnde & Al NE BT
TURENT do Medaskiee' chl denunclanie Ciohos opwraciings se deisisy s
GOninmGETT

4. El 3% de abil de 2021, el Banco presgnit sus dessrgos respecho de las
conductas imguladss an su comia, con amegle & las  siguienies
Sonsderaciones:

{il  Las aperacicones @iy concepto era “pago efectvo-ii, feamnn mealizadas
cesoe el aplhcathvo mdeil de au anlidad, oon el ingrese da la caniraeafia
alfarumerica dal cliemia ¥ 5u clave digital, @l ¥ como sa acraditaba can
lag impresionss de pantalia de s sistema. Taes eportes evidenclaban
qak 5@ realiod &l envio y validacidn cormecta del OTF pars e ederidas
iransaccionas |Seaigning) realizadas el 24 de maya ¥ 24 dae jiunis da
2030, ko que acrediang qiss k& cave digilal habia side enviada @l ndmann
de t=ifong del clergs;

M & operacin de consumo por el imports da B3 156,30 fus validamends
autorizada, bal ¥ coma se verificaba de las impresiones de pantallas de
su sisiama;

(if) las clwes dindmicas tueron anvisdas al clisnie mediame el canal
precedemmicads por esle, siendo gue en &l afo 2018 dicho cansumidor
afiid su ndman kedinico y comes slectrdnico, Bn una Agenca BANCATE
& fravés de baomatico, Fosbarements, ol 9 de abril de 2060 desafic
aribos medios de comunicackin pars que ego & 27 de mayo de 2020
vuilva afilarias:

(] era imposible pars s represeniada deberminar si habia sido @l sefor
Yatzoo o olra parsana guien realisd lss operadones confrosetidas,
pussio que sus sislamas, Unicamenie, valdaban que las daves

WA a%Et

RS TITLTD Al DAl L Bl el R Ol 2.8 STI0NW TORNC L D8 Ll PTG TN 0 LA e i TR L us,
o O b P | B, an i, L 20 - Pyl T [ T30/ Pl i
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ingresadas sean las coreclas, siendo gque, en cuslguier casg, &l
demunciarie sera el responsable &l e canecimenio axcdusho da la
informacian pedinents, delisrde blsquear el aplicatvo nmediatamenie,
yi sea pof exlrevio o mbe dalmiit g,

adarit al denunciame soone & bloqusa de au LarEta da dabit, intamando
que 5= comurigued FrnediahaEiante Con BuU representada, condonme e
apreciaba en ke merdaes que fueron adjumlados por el progia
COEELEMEIOr &N BU AE0ITO o denunda.

& Mediame Resolctn 4 del 9 de setismbne de 2021, la Secetaria Téonica da
la Ciarnigitn cormid Iresaca a las paries del promedimiento del Informe Final de
Irebiuceitn  E24-2021CC1-5T d= la misma Techa (en adadanta, IFIL
olorgdndoies un pleo de cnco (3) diss habiles para que lormuken s
JoLIargos.

8 B4 de satiembse oe 2021, 2l Banco presentd sus gbsaraaciones al IF|, bapo
las siguienbes consideraE ones

14

[y

Las operaciones de iransferencia materia de osssioramienio feson
willdamenis avtorizadas desde el apbcalae Mol 48 U Mmprasaniada,
oon el ingreso de la conlrasefia afanumérica del diente y su clave digital,
aanfomne g8 datallaba en las mpresiones cde pantalla de su sislems, ¥
a gparatin de consumo maleria de cusslionamenia lue validamenia
realizade @ ravés del ngreso de dales coma el sdmard de la tarals. al
nomione del larjslahabienie, la fecha e vendmeanto ¥ e chdige G822
(que e ercertaba &l myersd de la tarela).

7.  Mediante Besalscién F545-20210C01 del 22 de setiembm de 2021, la
Comisidn de Probescion & Consiamickar — Sada Lima Sar MW*1 (2n adalanie, i
Coriaian) amibd a la siguienis decision:

i

Lx

M-EPC-13H0

Deckunt fumdsda e denuncia inberpuasta por @l sefor Yalaco contra &
Banca, por mdraccin de los aticulos 187 y 197 dal Codige. &l sonederns
qui no habla guedado acredilado que s snlidad hancania B acaprac
2= medidas de El!l;uﬁﬂﬂ partinanies, al parmilir gus s efecfuaran ras
[1) op=racianes no reconecides con cangd a la Cuenta de Ahonos @75
s==200 da tidaridad dal denunclante por el imporie okl de 518 §83,30,
EanEorandoln oan una muita ce 4,25 UIT;

ordend al Banco, como medida corecliva reparsdona, gus, am un plazo
no mayar de quincs (15) dias hakias, contada a parr del dia siguenis
dia la rodficacksn da la clada resclucidn, cumpla con devaker al imporie
de 8¢ 15 883,30, Gomespondanie a BS ES (3) Qperacones no
reansoiias. en b Cuenta de Ahomos 67-7H00 de thulacidad del
deruincianta, mas ks inereses ngales comespandientes. hasta la fecha
de cumplimiento del mandaio;

&7
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conidiend al denunciade al page de las costas ¥ costes del prosedimiants;

W
digpusa la inseripsidn del Banco en 8l Regisiro de Infracciones i
Sancianes dal Indacopd {en adelante, AEE),

B El &1 de cchbwe de 2021, o Banco apeid | Resolucicon 2RAE-20Z1MCC,
felberanda los argumsnios invocadeos en sus descangos ¥ agregando
adiseraknenie o siguiente:

il

A}

i

i)

vl

¥

WBRC TS

Fespacio de las cperaciones efectuades por ok importes de 57 5 500,00
y B G BETO0, vie aplicalivo del Banco, su represestada aportd las
capluras de sus slsfamas inlermos, snconfrandess anve ells e
docurmanle denominedo “Famalas Spiunt”, a fin de acrediar &l acceso
a la barea vl —mediante al ingress de b dave secreta atfanuménca y
b clave dighal respactiva, debidamanie remiida al clieme s GMS o
camed electronice aflisde-, asl como la aulenticasidn de las aperacianes
an frendtn, las mismas que sa aleclusron wElidamenia, allo mediams 2l
ingress exilosa de la clave digital para awtarizar dichas fanaacsiones;
de ks prnfs e pantalla de su sisleme Splowk se desprandia fa
consignacian de la gess “Succesii la misma que se generaba una voz
efectuado el comecto ragising v validacion de daves en el sstema,
gsadnnds asi acreditzda la validez de las ranssccones efectuadas an
las meses da mavo ¥ junic de 2020 por los importes de S0 5 600,00 ¥
S B 587,00, respactieamenta;
hasta &l 27 de mayo de 2020, & denurciants tenda adlieda a su cuenta
comerle el Saride de barca miuil Bap ol 10 9082 -abc0-285-82077-
fads0cticanad, lago fue modficade por @l 1D Fibfh2 d0Tb-4oad-a45/-
S1aBoe(38ct hasla ¢l 8 de julc de 2020, codigos gue concdian con
aquellos gus se encantraban consignados en las Panfallaes Salak de las
O Fasianes & ouEstion;
en la repolecion recurida B Combsion menciond que de los medios
probaborios aportades por el Barco, == apracaba que & operacian
realizada &l 25 de mayo de 2020, per & impore de S5 BO0.00. s
anconfraba registrads en wna fecha gua no coincidia con aguela
sefialada an lop ealados de cuenta, par b que 8 eossideracian de dicha
drgana resobuttie alle impleabs que no quedam acredilads k valides da
ial cpsracion; =in embragn, cabia precsar gue ello s dehbia al destaca
&n cuanty al egisino de la oparacion en & siterna, ko cual nada fenla qus
wer oan su raalizackn we validez;
en aplicacion del princiain de Presuncion de Varaddsd, su represaniada
solicilaba que la Autondsd &% consumo considerara ¥ valears sus
arjuireriios respecio de la oparacidn de 5¢ 5 BO0U0D, efectuada o 25 de
maay chin 2030,
respacia de b operackn sfecluada por el mporte de 57 2 186,00, la
migma que obedecia @ un CoMsUMD en estsblecimiento comerdal
5
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10.

11.

reafizade via internot, su entidad akegt que  msma e realizada
redrie @ ngresc del nimee de e lgeta, e nembie el
tasjiahakients, ta fecha da vancimianto, el codige CWVZ (sendo eshe
(itime aqusl gue s& enconiraba al revenso de i tarela);

[wil] corfraramenie a lo indcada por & Comiidn, @ pond de pantalla del
pagisire del consumo &n cuaslidn, sl daba cuenta del chdige da
aulorizmcidn genetade @ kavis dal eddigo dencmingda “Trace”, al misma
que podia 88 geNSTAlo UNa vez que se ingresera el Codgo CVY de
fmarsia yilida;

viil} d& manen posieror & la resBzacian del primer consuma, su antidad
procadid con alanas al clante, imformandele & irevés de un mensae de
texie acken | compra realizada en & eslebiacimienio comercal de Sage
Falaballa, mensajs que fus recibide an ol cabalar regisinads por &l clianta:
¥

(=} la graduacin e |8 muita impuests  vulnersbe el Frincioia d=
Razonabilidad &n tanto no se enconiraba debidamente motivada, por
cuanto esiaba respaldada por hechas subjativas,

El § ida mhiil de 2022, = Banco presenhd an escrto medianbe ol Gual rakand o
mismes angumenis invecados a o largo del prosadimisnto ¥ adjuntande prals
de =us sislemes Adiconales para @ asediEckn de la valdez de B
aparacionss condroverfidss an el procedimisnbo.

Mediarts lea Regquanmiensos 107 y 108 @l 8 e junio da 2023, emiides par la
Secretara Tecnica d= & Saka, 86 solckd al denuncianie y &l Bansn guae, enun
plazo no mayar de dog (3] dias habides de aolifcadcs alas documenios,
presanien los eslades de mowmerios o8 la Cusnta de Ahoros 678-2500,
cofeapondienias al periodo comprendide enire noviemone de 2018 & abdil da
221,

Bl 14 de junia de 2022, @l sefor Yataco y el Benca preseniscn escrios
medianks lgE cusles absaldieron log requedimiantes eleciuados por b
Sacretaria Ticnica de la Sala.

ANALISIS
: — e

12.

El adicule 18" ded Cadigo: define la idoneidad de 10s producias y senicios
corma la comespandencia &nfre B QU@ un CORGUMKOr BSpEfE ¥ la qus

ey mar L edbiod b FROTDCCIOM ¥ DEFTHEL DFL SCHRUMDNE Asizuls 1P Heweliel

on mrvwrce por dorwdied e e FEHDEOETELS SIS K (S UM SORELNICET SRR 7 In o wiewiingrini Mela,
fencila m o qum s ke el oledke B pableiied B infarracsn TemTide, i edeaRe T iAo
armacrian, i carecharhi BEE ¢ S EE0S B (IRREIE O s o pewcie, el s [adigiEl. TIRTOEED §
STDrEE T S G0, L a0Ress s svekoadn B fancide @ b provia reeskeed ool grideid § 480G Y 6 BE
mpthd panw 1 e LTl L AL Chl LN LRIC e D B B e e

W11 &
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efeciivaments recibe. en funcitn & |8 naluraleza do log mignGa, las
condiciones atordacad & publicidad & infoemacidn Bansmitida, entre cires
factores, atendiende a las circunstanciss del caso.

Asmigme, o aticuls 16° de la romatha relenida establece que Ios
prevesdores son respansables por la calidad e donaidad de ks productos ¢
Favicios gue ofrecen en 8l mercade’. En aplicaciin de asta monrs, los
provegdores lisnen | debar de entregar los producios v peestar las sarvicias
al consumridor @n a5 condiciones oferdadas o previsibles, alendendo a la
naluraleza de los mismes, |8 regulacion oue sobra el parfcular o= haya
ectablecdo y, en general, @ |8 infermacion brindada por al provesdor @ pussls
& B padician,

El supuesio de responsabiided sdministativa en la achuaciin dal provesdar
iMpcoe B sste |a canga de sustendar y acreditar que na es responsabia por A
faita de idoneidad del products colocads an @l mercsda, sea porque actud
cumpliende con las nomres debides o pargue puda acreditar 13 existencia de
heches ajenns que o sximen de respersabiidad. Asl, una vez acreditads o
defecto por el consumidor, cormesponds al provesdar acreditar que esbe no @
@5 impulabie, confomme a ko establecide an al antisde 104" del Cadigos.

Par ofro lada, & perlimente indicar que ol articule 1737 del TUD de s LPAG
eafiala quo la carga da la prusks recae sabre los administradicss, ko cusl gusnds
ralacidn con lo esiablecido por @ anicule 198" del Céadign Procesal Cii,

Lirk psforlrechoras oor pure e SL WPRLLCEE O PR [0 @ Uileoas da LT produsis © 0 pRIINCGET CF U
B, £ A o Cue 2 B g 4 B P il
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18,

aplicada de manem supledona al peasente procedimienda’, y segin el cual
quisn aeoa un hecho azane |8 cange de prosano:.

En el peesenie caso, el sefor Yalaco denuicid gss la entidad bancana no
habiia adoglade las medidas de saguridad pedinenies al penvilic que &o
pfechuaran irex (3] operatonas no reconocidas con &eige A @ Cusnta de
fhamoe ATE-="500 ca su ifulardad. Dichas aperaciones se detalan a
confnussadn

En sus de=cargos, &l Banco alegt que |as operaciones cuys concapia era
“nago efectivn-t", fuemn realizsdas desde el aplcalivo mdradl dhz su entidad,
con el ingreea 38 la confrasena atfanumérica del clignda ¥ su clave digical, tal y
eofo 58 aoreditaba can las impresiones de pantalla de su sistéma. Tabkae
repories evidenciaban o 58 realzt el anvia y validaciin comecta dal aTp:
{claee dindrmica) parm las reforidas Farsaceiones | Seiaigoing] reg siradas =1 25
die maye ¢ 24 de [uric de 2020, e que acrediiabs que la clave digital habia
& anvsda al nomero de selEfono dal Cianis

O oira lade, 8l Barcn alegt que la cperacitn de sonsumo por ¢l imporie de
8 3 195,30 fus wdlidamenie suonizeds, 1Al y como se werificaba de las
impresores d& pankale 4o sus slsiemas

La Comisién declans fundsda ls denuncia interpuesta por el sedor Yataco
conra el Banco, por infneccion de los ariculos 168 ¢ 187 del Codigo. al
comsidersr que noe habia quedado acreditado que la entided bancaria hiya
adptada las medoas de seguridsd parinenies al pemit que se efechuanan
a5 3] operadonss no recancailas on cage a la Cuenta de Ahoeros GT76-
=i de Stularidad del denunciante por el impere obel de 5/ 16 683,30,

En via da apalacen, @ Banca alegd o siguienles argumeriog:

COmED PICCEEsL Sl Dhipedioonds Comperesraren Dezsecdcres Feples Frerdia 8s
i ot (S UG e BT Bpsor T 6 e derain edoraricslog poacniali. M Quil BRA
e o b e Ty s T
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i1 Los medios probeiofos apodacos [consistenies on rRpOfes de Bus
slemas) comaboraban ous 2l danunciants ingress a su platatoma de
banca mowil mediants al gresn de la clave secrels alfanumenca ¥ la
clave digital respectiva, ¥ gque seguidamends, autonizd las ransferencias
a frarvéa da glaves digitales remitidas 8 su nimeno tekefinico

{iil  respecto da la operacicn efectuada por @l Fnpors de 53 19600, k&
MEfS que obedacla & un consumo de astablecEnisls comercial
realizada via inlemet, su antidad aks=pd que la msma e realzada
medianie &l ingreso d=l ndmern da la lafeta, e nombre ded
larjetahabenda, & fechs de vencimiantc, sl cédige OV (siendo este
attimes sgual que se encontraba al reverso de la tanesal;

(i} contaraments & lo indicaca por la Comiion, =l oot de pantalia del
registro del corsuo en cusstidn, si daba cuentz del cidign oe
auborizacion gererado & Iranvess desl cooigo denominada Trace”, &l misma
que podia ser genaradn ure vez que e ingresara al Cedige CWY de
manera wilida; vy,

(v} de manera pastenor & la realzaclkin dal primer consumo, su anbdad
precedic can aierar al cients, informandole @ ravés de un mensaie de
beala sabre la compra realizada en el eslablecimsnin comercial de Saga
Falabella, mensaje que fue recibido e sl celular registrada por al disnis.

Atendiendo a ks Fechos derunciadas por al consumider ¥ los argumentos
critalos por ef Banco en su recurso de apelacidn, este Colaglade an mayora
Frocadsrd @ dilucidar & la endidad financiera adoph las medicdes da seguridsd
pertinentes, & fm de comrobarar si las opearaciones malea de denwnoi fuaran
procasadas o manera valics.

Tankande en cusnta elio, sste Colegiade en mayoria efactuard, an primss lugar,
un analaie sabihe s medidas de segunidad referdas al deber de meslonee y
detecoidn de eparssicres inusuales efectundas @on cargo a la Cusnta de
Anares 8787500 del danunciante, & efedcs da daerminar & eomespandia
QENEFAT Urd alerta de corsumo Inusual o sospechoso; y, una vez puperada
dicha evaliazién, & prosedera a analizar si s realizs un cango justiicacs de
las mismas, cumpliendo con ks fequisilos de validez pertinantes,

Reglamento de Tanetss de Crédito y Dabilo, modificado de maners postarion
ool Resoluoon SB% 5570-2018 (en adefanis, =| Reglamenta)l, defne que &l
campodlamienta habitual de conseme del usuaio se refiere al Hpo oe
Aparacones que usualmaente realiza cada ung con sus barjelas, consideranda
dhersos fecicres, coma par ejemplo el pals e conauma, lipes de comercio,
frecuendia, canal ullizsdo, enine alras, los cuales pusden ser getarminades 3
paftir de la informacion histics de kst pperaciones de cada usuano que
regislra b ampresa.
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24, Porsu parie, ¢l arleulo 177 del mismo Reglamanto establece lo siguints

“Articido 17° - Medides de segonidad respecie & mamirareo y
realizacion de iss aparacianes

Las ampresss deban acoplar comi v 65 spuenins meites de
seguiitad can nespacky a M GOEEEIONES 0on lafelas gue fealzaEn ns
MRAMANTS

1. Confar con salamas do manilonsd e opevaciones que fengan coiid
objsfive celeclar aquales GOWEGIANGS QUE MO COTEEROATET &Y
camporfamento habilusl o consumo del vavand.

2, implemantar procedimienios compismenianos pars gestonar las
aieriag gangrmoes por of sieema e moniomed oy OParacIangs.

3 Mdenffcar patrones de Fauds, medianie ol andists sSafemdélico de e
informacidin hithvics da Jes oparaciones, i35 qua Feberdn MEparssa al
sistema de marilorad o O0Hanones

[

25, Esis Sala considera que |a finalidad del arlodo 17 del Reglamante descansa
e la proteccian de los usuarias frante Al cango de transacciones frauckilanias
er ks cusnlas de sus barelas de crédio o débits, a paiir de, enlre olros
aspecicd, la rewision del movimiento histirkco o imrsacciones en las
regpaclivas oosnlas, & cual evidenomenie vclucra &l analss de
opEracones que pamiban a la empresa supecvsada genarar razonablemente
un histarial da consumo respacis al use de diche producio por parte &8 &
diante

28 Ceeno S8 aprécia, la nomativa sectaral @xigs que al historial de cormsumi gus
lae enfitadas del sislema financiand cOMERIYAN Mspecto a cada ung de Bus
chgnbes, @ integraria a su sistema de monltoren, debe responder & uRe 380
i taciores gue b enlided bancana o Srancera deberming & pati del analiss
siztarnalica do 1 lormactn histrica desl uauaria,

27, Caba mencionar gue, &l ariiculo #° numeral & del citado Feglamanto, defing
que &l comperiamients hablual de consumo @8l UsLaNa se reflare al tipo de
aperacicnes que usualmenis realita Gada W CON SUS fargtas, cansidarands
digrgns fachores, coma par aj@mpls al pals de consumo, lipos da comands,
Trecuenda, canal uliizsdo, enire otros, los cuakss pueden 48 dedarminades a
parfr d& k& ivlormacén hisidrca de las oparacionss de Cada ussano que
resgElra b amprasa,

8, Ahora bien, de lo sefi@keds por las paries a o largo 38 precadimianto ¥ o la
ravBin da los medios probasanios abeanbes an &l expedienie, se ene que las
tres (3] ocperaciones cusslionadas fueron camgadas a la Cuefla de Ahormos
189, B7E-="=500 da fhdaridad del denunciante los dias 24 da mayo ¥ 15 de
j L,

il e S 24
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Ahora bign, en este punbo, comaspande dslerminar si las operacianes
cuestionacdss coincidian con el patrdn de corsumno del ciene. Fara allg,
dithas iransaccianes deben ser evaluadas de acuaro con 8l som portamisnio
habiieal del denumciante respacio de olras operaciones realizadss con canga
a la Cuanla da Ahoros {838, §7g9-=anq,

Az, de B revskan de ke sitedos de movimienios de |8 Cusnia de ARomros
183- B78-""=%500 de thuaridad del sefior Yalaco, se vaniiind b siguissie;

(Il Enal eslada de movimiantos, comespondisnts al mes de noviembre de
2019, 50 regBirG un cango fatal por la suma de B 340,00,

(i) enelestada de moviriestas, comespondienta al mes de anera de 2020,
B8 lEfistrd un carge batal per ln suma de 571 040, 06;

(i)} en 8l eatads de movimienios, comaspondiente & mes de fsbrero da 2020,
= EgSind un carge oial por ks suma de 5 23 590,00

{wh &n el esiado de movimenias, corespondiente al mes de marzo de 2020,
B negialnd un consumo toad por e suma de 3428 T25,00; v,

4] &n &l eslade de mevimientos, carespondients &l mes de abnl 2020, s
regisind un conaums tolal por la suma da 54 387,36,

Da e anles mencionads, k8 pusds verifcar que en el estado de mevimierias
dandi g8 regizded ef reporte ol mas elevado de consumos Wu opsrEcceas
fue &n el del peniade corespondiente al mes de marze 2020, apreciandose
i [ Intalidad de operaciones en dicha pericds pacendid a B¢ 28 T2E,00.

En tal senltide, comssponde gvaluar si @l Barco e enconfraba abligada &
lEvantar una alarla por uso imegular o saspechass de la lrjela de débils
aanciads a la cuenta de ahoeras del s=for Yalaco que Implique & boguen
preventiva de la misma por las cparaciones no reconocidas, an alencian & b
GOMpamcian da el con £l comporamiento da consumo previa reglstrads
pof b litukar ded refenda producls finandern.

Asi, sa tiena que las des (2) pimeras rensaccionas discutidas, mgistradas el
25 de mayo da 2020+ sumaban un fotal de 5/ 0 098,30 -baja las glasas da
“Deaita compras” y "Fags alectiva-bl™-, siondo que afadiendo a dicho imparts
&l lotal da operacioras malizadas hasm anies dal 25 de maye de 3020 en
cche e, g8 cbiens como mondo resudiantes =l importe de 50 9 99181, o
misme que no supensba o méximo total reqigtrade por el safior Yatacs en
ul s da marzo de F0E0, por la suma ascenderta s 50 25 728,00,

Er Pajmm 54 0337 a9 eopederis sdminisirsive.
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D la misma forma, =& lE@ne que de la suma comprendida por al import
commespandiants a la cparacion objetada del 24 de juric de 2020, ascendenss
a 5 B 507.00 bajk la glsa de “Page elfactiva-bi™, w ol lotal de aperatiangs
nealizadns hasta antes del 24 de junio de 2020 en dicho mes, se chliang coma
morio msuitante el impone de S5O0 842 00, o mismo que Mo SUpREha el
maxime tobsl registrado por el sefior Yalaso & 6l mes de marzo oe 2020,
por b surma ascendenia a 51 25 728,00, por o que eshe Colegiada =n mayoia
cofcliye gue la transaccién eeferida, lambian matena de denunda, a8
enccirana dentro del palrdn de consumo del consumidar [Begin su Ristenial
cha pparaciones).

En egs senlico, esta Sals en mayeria adveerte que anie |a realizsddn da las
s (3) operaciones. objetadas @l Banco ro == snconlraba cbligade a genear
aleris alguna por operaeitn inusual o faudubsata, an tante mks ransaccianes
se ercordiaban danine del pamdn de corsims avidenciada en el histdrics de
cpamcionns del sehor Yalaco

Ahara blen, es relevanis destacar gue no resulla ser un Becho Gainovatido
que la Tarjeta ée Débilo 5115-"""-""*-2417 se anconirabe efilacs a la Cuenta
car Ahoenes BFS-""""510 y gue la misna se hallaba #ofiva en la aparhunidad en
que & glecluaren las aperaciones coptyeridss comprendidas por aquellss
gemendantes a 5 3 196,30 ¢ 5 5 900,00, efecluadas &l 25 de maye &6 2060,
asi como el Besa e que, pasirormenms, anle @) blaquac de la refenda
lareta®, la ugnla haya sida afilads & & Tadjels de Déobo 4288---=="-4502,
la misma que se enconirabe scfiva al momerda ce ln remkzackn da la
opamcidn de 3/ 9 587,00 dal 24 da junia de 2020,

Spkew o particular, cabe precisar gue en 8 casos de operacianes con brjela
da débito o crédita no &8 desconccs |a posibifdad que 188 Mmismss pusdan ser
objeta de usos [isadulantos; sin ambargo, gelg W0 g2 vara imifaco en tanto
7o 64 |UVHIB BCCARD A 1a Clve ssoreta, Guyo resquards es responsabilidad
axelysiva dol tafetahablonis Por ella, da acrediarse que la operacion &
realizd con el use conjunle @6 estos dos alkmentos, B fEREACEN B0
renularse o valdamenls realizada,

Adigenaimente, cabe agregar que ls comprabacian do un hedha negatng -
como B ono pealizaciin @& una operackin con la tanels 98 débile o crédio
chaigada a un clienie- no as factible para un cormiamidorn, For al cantrano, en
su candicitn de provssdar dad senioio financiero, es by empress del aiklama
Gramciera quien debe probar gue tal ranssctitn &8 realizd utlizanoo s

Pk o 20 e vl 08 S0 e 10l Peerme, el ke i | Bl remRai o R0 O [OATaEL
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medicas de seguridsd pusstas a disposiclin 2o cads chents por al propls
provesdor, Lo andener, an alencian a la ventaja que pease fa erlided bancaria
an cuanls &l manejo de informaciin ¥ de medios disponinkes pars probas gus
& aperacidn cuestionada si se etactud

Sobes las opemcignes “Pago Efectho — BT, por 0§ impories de S5 900.00 v
S 854700

ARara bien, cabe precisar que ol provesded sefialt gue las operaciones Tysmn
efaciuadas & iravés de su plataiorma de bancs mewil, siendo que st
afrmaciin ne ha side refutsda por su cantrapants, 8 o que adiciond que =l
cofsumidor requarka ingresar 8l canal vitual medieeds @l ingress de
contraesiia afaumerica y clave digilal,

Asi pues, previamante a analizar & ks iransaccones cuasiionadas fueran, o
N, autorizadas de acusrde con ke medidas de sequridad confampladas por
&l prowesdar, ss menester varificar 5 e safior Yalaco acoedia a la hancs mend
dal danuncisdo para efecios de realzar las aperacionss ragistradas @ 25 da
mayo ¥ 24 da junic de 2020).

Para tal fn, aporid el reporie de su pisfems denomirande ‘Pantallas Soivek”
ol mismo gus daba cuenta del ingrese a la Banca mdndl para cads una de s
Gparasiones analzadas en esle punio, confamme se aprecia & confinuacitn:
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43 Aunado a o anterion, cabe trasr 3 colacian & nepEre del Barnco denominado

“Lixg ae Consulba: Tapetss Wirluakss™, dal cual se desprenden ko8 cogigos a8
ideniifeacian *I0 Cams® asignados al denurcianbs. y que son conaignadas al
momenis dal regisino de cada una de &8 aperaciones matra de analisis,
canfeeme 58 aprecia a conlinuacian

e 1
s

43 Del medic probalorio obsersado, se desprands que asha guanda conoondancia
cor el aigumeie dal Bando, ralaranta al hecha die gue hasta el 27 de mayo
da 2020, ol denunciante teria afliada a o cusnta &l sardcio de banca medwil
oajo of sadigo de idenliicacion 1D AIH0S3-a5c0-4506 247 7 SadCldicaaed v
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que, posberiommanta, fus modilicsds por el codigo de idantificacion |0 kb2
fif- hasla &l 8 de julio de 3020, siendo aslos
codigns lop mismos gque concidian con pquellas gue se sncontraban
consigradeg an lae Panlallas Splunk que acraditaban @l ingreso a la banca
vl para la realizacitn de las operaciones an cuestin, visuaizadas en al
puinte 41 d= ks presente rescluckin, asedlando asi ol comecio acceso dal
canunclante 3 dichs aplicativo para la malizadis da arbas iarsscciones.

44. En esa linea, se tane que de k& revisitn de tbles modios probatorics se
BpFeCian los siquientes datos: () facha ¥ Bor: 24 de mayo de 2000 a las
TEFA0 horss (en referencia a la oparacion regialrada & 25 de mayo de
2000}, y 24 de junia de 2020, a las 01:38:47 horas); (1) eddige de idenlifcacian
del dermunciante (10 f363052-aBc0-dsB6-087T-Gad90dfcanal v Mdbich2-407h-
Acad-adiE-B1abd=200001, mspactivamenis pars cada operacin) (6} nota
"OTFVIASME-VERIFY-0TP-SUCCESSFUL" -gloga que significaba el oomacio
regstra ¥ validaciin de las claves en el sistema. conforme lo explicade por
Banco e=n su apeladidn-, (v} glosas account=SEL sounetypesiogd (oua
significaban fogi satisfacianc) los cuaks aon conducsnies a acreditar al
COMmeio aceeda dal denundands a la banca mévl | del Bango,

45, Habigndiose dateminade ele, comesponde diucidar =i, anta dicho Ingresg, sa
efaciuanon ke operackanes cuestionadas por ol interesado, de acuendo con os
mecaniEmes da ssqguridsd necesarios para tal fin,

A6, Al respecto, cobra redevancia sefialar que, can areglo a les argumantos dal
praveedor, ambas operaciones hablan aido sulorizadss. mediante &l ingreso
da au clave gecreta ¥ la clave digital cormespondisnie.

47, Adendiendo a @l afimmacicn, & denota que las dos (2] cperaciones maleria da
andlisis fusmon efeciuadas medamia dos (2) mecanBmee de afsnlicacion
distinbes (una clnee secrsta y una clave digitall; e &l mismo orden &2 idaas, al
cenunciade rednd que ka clave digilal respectiva a cada cperackan hatia sido
remitida al fnkdone cekilar y coman alecindinicos afifados por 2 denunciants
(ko Gual evidencia qua eshe mecanisma conslituia una clave dindmical.

42, Baje taka pramigss, cabe verficar =2 las transacclones ascandentes &
S 5 900,00 y 8'9 BHT 00 (son cargo a la Cusnla d= Ahorros S78---500)
fp=ron efeciuadas da acuerda con kos requisites de validez imvocados por el
propio desuncisda.

48, Al respacin, &l Barcn rafirk que ko reporles 38l medio probatoria “Partalias
Spiunt™ demostaban kb veracidad de 315 afmacianes sobre el particudar,

= = b i B4 [rvere)s el ammacia .
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51 Enm sfeclo, condomme es posible cofajar de lae imagenss expuesias a
confnuaccn, los mstrumestos aperiades por el denuncisdo permitan B eats
Colegiada ideniificar &l ragision y aprobacidn de las chaves sscelas emplesdas
para brindar s aguisscancia a las operaciones iy B chaves digiales ampeadas
exsn 1al Tin, conforme se vsualiza 8 confirmssEtan

Dparacion de S & 400,00
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1. En pfincipio, exf= Colzglado adviems, de b revisidn d= fas magenes cladas
previamaente, que s sistemas del Banco regifran dos (2} fechas pane hacer
refarencia @ cada urm de las aperackones discifides piendc sstas fas
siguieres: fecha contable” v “fecha ieal. Asi, se desprancs ko siguissila

{iy  La dperacian que en el estado de movimiznios fgura registrada o dis 25
che maya de 2030 (fscha contable), ha sida realizads ol dis 24 da mava
dal mismio ano, idertficands tal feska cama “real”.

il La operacin que en el sstado de mondmientos figura registrada el dia 24
& junio de 2020 {fecha cortable), ha 580 meallsds &l mismo dia -ssbo
52, &l 24 de junio ded msmo afc-, idendficando tal fecke oomos “raal

52, Dalresumen citado presviamante, 28 conchuye que ne exisie una contradicoitn
anie las feches consigniadas en os astados da movimianios &8 18 cuenta del
damunciania ¢ ki madias probaloros aporados por la antdad Snancieea, sing
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gue &sia diferenom e=ncuenfra sw sustentc an el dotale presendade
Fravamanie.

En ese gertido. ) blen la Comisitn considerd en la @eslucidn recumda que la
ceRraciin ascendente a S0 5 BO0,00, fegElrads an o estado de moimienos
o la cuenta d= ahormos del demuncianie on fecha 25 da mayo de 2020, fa
habla guedsde debidamanin acrediada como w&lida por Geano que, de los
rgdios probalones aportados por &l Banes &6 desprendian repores gues
diterfan en cuanic a fa fecha de su regisire, 1o cerio es que, elic obedecia a
un destase gn &l regising de k operackin en el sistema del proveedar. kb cual
ara indaperchiarte v ne fenla incidencia en su reaizacitn v valdaz (aleciuada
an fecha mal al 24 de mayo de 2020).

Lo anteriar guands eoncordancia con ko alegada por & progel denuncianis
meddrle U escibo oo canuncia, en tanio gues dicho consumidor pressd
temlyaimania que el domingo 24 de mays de 2020 84 habia pacalada sohre
la reslzapidn de dos (2} oparaciones £ON CANGO @ SU cuonk de abomos, tes
mEmas que no econosa, sfrmackin que respaldaba el hecho de gue
aperacicn registrada an el salado de movimierios de la coenta &2 ahoemse dal
amfior Yataos, tan fecha 25 de mayo de 2020, hays sk ealmanie steciuada
un dia antes, esio es, el 34 da mEyo de 2020

Ahoea bien, hablkando quedado acreditade que las Sschas consignadas an tles
repomas na danclan el cango de Speracions:s sjeculadas indendamene, s
partinente continuar con el andliss de ks medics prooaloncs presenkadas ¢
acolar que kg misircs racogan [ sgubente informacian: (i) s ¥ Do o ks
sEarEciangs (24 oa mayo de 2020, a las 124113 horss -facha malk y 34 de
junic de 2020 a las 01:47:52 horaa); (i} fecha contable de la cperacidng (i)
codige de denlficacidn del denunciame (00 Fd3052-eBo0-4eB0-507T-
GadBldicamsE v Mabch2-d0Thdcad-adSf-01abded0iE01, respacivamanta
para cadn cpamciank () rola *OTPYIASME-VERIFY-DTP-SUCCESSFUL" -
glosa gue significaba & corecls regisie ¥ validadon de las daves en &
sislema, canfoms ko axplcado par al Banca en su apeRcitn:.

A elia 5@ @0na gue el provesdar susienio que el erio de 185 claves digiales
emgleadas para aulafzar lap ransaccionas controwertidas al seédane calular
del denumdanie, yia SMS, se acredilaba bapo la consgnacdn de B nols
[OTEVIASMES-VERIFY-OTPF] TRANSACTION_ID en sus selerss, cddiga qus
&f anCuenira regisirado en los medicos probaiencs ciledea praviemante, al
como ha sido cosraborada por eala Saks @n la prasanbd resnlusen

En @gia punio, cabe agregar que, conforme los prinls da panialia del sistema
dil Barco desominads “S2alue Clave Digilal” mss @ visualzan a conlinuacion

s sncanlrabe acreditedo qua el denuncande mantuvo afilados al sericia de
banca mévil U coras alachdnica =facil1 ™1 Epmail com- ¥ numera de Slular
-BETTEEAT- al momento en ooueE 2= Evargn @ @abD B8 GDETACDNES
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cussiorsadas v analzadas en esle punio, slende es daios los msmoas =
ol sRfied Y#laco consignd 6m U escrito de deruncis. edderclandose e ea
forma que las chves gue autorzann s apercdones condrevedidas fueron
remitidas al dereinciants, 0 gue asie haya preseniade documents slgusa que
desvirie {al afimmcitn

=n gume, esle Colegiada en mayorin es de la apinkn que, de fa valorecion
companin de ks medvs probatoros ofecidos por la entidad Snanses ¥de la
sxpiicasitn brndada por el provesdor denunciado respectn dal signiicada de
cada uno dg ks minos contanidas en lales documenios, e posisle calegir
qus s Irrsaccianes analizadas fuaran processadas en cumplimianta de los
requisitos de walkdez exigidos para su apsuttn. no exstondo en el
pracedimiants indicio algune gue controvisrta la weracidad de os msmos

En ese santids, dsdo qua guadd acreditads que las dos {21 Fransacciones
cuestionadas par el sef0r Yataco fuenon aprebades slendienco a los requsios
dé validar conlemplacos para ello, es preciso excrenr de respansabiidas
admintstrativa al provesdor, por s comizion de la conducta infrectora stribuide
&N s conlia.

*  Gobnp el coniena por el mpore e 553 194,30

GO Al mapects, como se saflald previamends, en los cases de operaciangs con
targta da débile no se desconocs i posibilidad de qua las msrss puedan ser
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pbjets de usos frauduBnios; Sin emibanga, S4be UeD &6 warka limitada e ki
no s lYIEEE Sooasn @ la clave sscrela, cuye resguando es responsablidad
suclugive dal tarjelahaberis; por elo, de acrediarse que B opsbraditn 58
realied con el uso compenty da estos dos clemesdos, |3 IrANERCCCn dabe
mputarse came validamente malzada. Con reladidh & 188 opermoicnes "con
tarjela Ao presente’, o e requise b presenca de la tarjsla Tieka
sofctandops que la auloizacidn =& realisa @ ravds de medios eleclranicas,
came por eerplo yia inlermal en @l que se reguiene el ingrese de datos
impresos en el medio 46 paga, takes coma fecha de vancimiento y el codigo
Cfy2 o clave dndmica, con o que se verifica |8 autorizacion dal clisnle

&1. En a8 linea, cabe mencianar qua, respecio de b opsracidn &n cumstian en
este punks, &l Banco sefakl gue el mefeide sonsumo habla side realzede
siguiends @l circufia cparative normal previse para este lipo ce operacionsas,
de acunda a la siguisnie imagan

§2  Sobre el particular el Banco prasenia fres (3) oriveés de pantalla de sus sstemas
pars acredlar la valdez de la operacian cusstionada, tal y como se abbefa &
ganlinuackin;
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Abeira bier, de sousmio con lo Informaca por el Banes, 18 primers imagen daba
cuenta cal regist de la operacidn cuestonada, an &l que se detslan
elemzniog coma @ mlmers: de aperacion ([DO1000), ndmaro de tageta {5118-
e, obdigo de aulorizacidn (2000, manke de la operackdn (5 3
156,30}, eatablecimiento comercial (Saga Falsbala) ¥ el canal donde se realize
la operacian (poar inbemet =n Mo se consignd e gicsa oo e

Agmisme, de la revisian die & segunda magen comespandiante a Visa, so
abeerda la glosa “Authentication Type: OTF-SMS qua deja conslanca dal
anvio e s clve SMS, asi como su corecla sutentificacion hajo e glos
Authendicabion Stalug: Y-Fuly Authenlicaled, =llo, conforme fue ssplcado por
el Banco en su escrito da Aplatn

Adicianalmenta, |a tercera imagen da cuenta de la_comumicacin ded Bamsn
(vin rdreage da laxte al celular d2l denuncands), postencr a la realzackin del
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corsuma ofbpetsdn, medianta @ cual se procedic a aleiar al disnie sobre @
cormpra realizeds an o eslabecimients de Saga Falabella,

BE Ahora bien, cabe precEar qua, 3 ban (@ Comision conched &0 &) analiss da
U pranuncismienin e que no se habia acrediada al ingreso del chdigo S
respcha d la operaciin &n cueslidn, ko clerto es que, ante esta iralanca &
Banco brindé una explicsstn sohme tal ingreso, al alegar que tal punto e
grconiraba acredilado kaje o codigo denomingdo “Traes” [toreliluyenda esle
el cédiga de sularzacion|, el misma que ers generadn, dnicamanke, al ingresar
el cédige S an ferma vlida.

A7, Aunade a lo dicha anlareemente, debe precisane gus 8 pana derunoiante no
ha presestade ningin argumento o medic de pruska que cuestone la dicka
[argumsnios} o aporado (edioe probatorios) por el Banco, & fin da
panirowertic la veracidad de le4 migmes; per lo que, an aplicasdn dal principia
de presuncian da vanscidad que rige & prosedimisnty adminisiativo, cebe
conararaen I valider de los medis probalones aporados por &1 Bancs, 63
mismas gue fueron debidamante pussios 8 conccimianto del denuncanle.

Gl En consecusncia, dado gue quedd acheditatds que kb oparackdn analizada en
&8s punle fug walldamens= auleriesds, maderia @l debido cumplimianle de
g requistos de valider sonlemplacos para tal fin, s precisa excrhenar o
resporsabilidad adminigiaive &l proueedar, por la comisiea de la concucka
rifraciora atribeida an su cantra,

ES. Por las consideracionss expuasing, comesponde revocsl B fesclucin
recumda, =n =) extrems ok declard fundada la derunsia inlarpussta por ol
seflor YalBeo contr fl Banco, y, en cofsasiueniia daclarar rdandada la misma
pear prasunia infracoian de ke siticules 127 y 18° del Cadige, al habesr quedado
srediade gue la enfdad bancara adopdd las medidss @ segundad
respactivas & in de procesar ires (3 opecacionas arendanles a 503 198,10,
) & 00,00 v 51 & 587,00, ccn cargo A la Cuenta de Ahormoes §76-"**500 dal
denunciante, s anks @ verilich qua fueron vaidamente astarizades.

0. Fisaimania, @n fanto la presecks denuncia ha  mesulfado  infundada,
cormsponds defar sin sfeclo |8 medida comecthm ardenada, la =ansian
impuesta, la condend &l pege da coslas ¥ costos del procedimiersa, sl coemndg

. TEETD (RICT OFDEHASD = LE LUEY CFL PRCCEDSEENTD ADMMETEATRD TENEYAL. aprobeds por
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la inecripcitn del provesdar en el RIS por le que canecs de objeta emitir un
pronunciamients eobfe loe alegalos desSinados @ cusslionar ks referidos
pirros.

RESUELVE:

FRMERCD: Revocar la Resolucian 2545-2031/CC01 del 22 de sebembre de #5021,
que declard fundada b denuncia interpussta por @l safcr

Casas contra | - = consecuencia, se declara infundada b
misma, por presunta infraceitn de los amiculos 18° y 18° de la Loy N* 20571, Cadiga
de Profeccion y Oofensa del Consumidar, al kaber gusdade acreditado que la
entidad bancaria adoptd las medidas de seguridad respsifivan, & fn de procesar
es (3 cparetbcned ascandenles a B 5 1BE30, 57 8 G00,.00 ¥ oD ERT 0 com
cargo a ke Suemta de Bhommos: 678-"500 d&l denunciani=, en tanio se verfich gue
fugran validamerss aulnrizadss

SEGUNDD; Dwjar sin elecly la Resolucian 2584520210001, an os axramos U
ordEnd 3 _ &l gumplimignts de una medida cormectiva, e
impuso una sancion da 4,28 UIT, b condesd al pago d8 costas y comias del
precadimiesto, v dispuso su imscripcian en el Regisirn de Infeccianas v Sanciones
diz! Indecop

Con I8 fntervencidn de los sefores vacwkes Javier Edverda Raymomas Wils
Garcia Vargas, Juan Alglandro Espinaza Espinora, Qs Baltersy Duramd
Camion y Qewalda e Carmen Hundskopl Exebio.

JAVIER EDUARDO RAYMUNDD WILLA GARGIA VARTAS
Bresidento

VHEPCAME W
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EJ vala an singuisr de M sediore Vocal Roxana Mara drma Barrantes Choared,
regpacio de e conducta infraciora comespondiente = (o falis de adopcida o
menidas do sogundad por parte de Seafahank Pard 5 4.4, por i gfecicion o
fres (3] cperacianes realizades con carge 8 @ cuanda de aharros de tiwlaridad
ohe la danurscianrs, a& al aiginania;

ARRSFEOH FHT N LR T Ty

La vooal gue suscribe el presende wvolo considera, redpecio & & denunce
presentada por &l ==hHa ian adelanie, &l sedar Yalaco)
cankr adelanta, al Banoo} por el procesamienta de reg
(3} eperasienss rpalzadas con cargo a =u cuenta de abamos, o diguisnbe

1. El ariculo 16" da la Lay 28571, Cidige de Proieccon y Defensa del
Cansamidor tan adelantz, &l Cadigo) define la idoneidad da los produchos v
sRrdioos come | comespandenc Snlns o Gue un COnEEmBar aspara o gue
efectivamends recibe, en funcids da kb qua 88 s hubiena aincido, la publicidad
& mlrmacts Uanegmiidas. enbe obos  faclores, abkendendo & las
ciminsancias del casa. La idonecsd et evaluads en funcin de & pragia
revluralaza dal procucho o sardcio v de su aplited pana salsfecer la finalidad
para la cual ha sida pueshe en 8l rmercada, A s veE, 8l aticula 18° gzl Sedige
ndica que &l provesdor responcda por la doneidad y calidad de los producthos.
¥ ARFIGKE alfecidng,

2. De conformidad con le dics, ol proveadoras Sensn &l deber de Dnndar las
produciop y sarvicios afracidos on las condiciones acordadas o en las gue
resultan previsihles, aiendienda a la nabsralezs v Srcunalansing que rodsan la
adopssicitn d&| produsio o la presiacin dal senviclo, asl como o= la
nesmativided qie rige U prastacon,

4. El supuesio de responsabilidad adminisiiative an la schedtn del provesdor
impens & esie & cargs procesal de 2ustantar v aoradilar gus no 85 responsable
por & fala de idoneidad dal bien colbcado en el mecado o del servicio
prasiado, sea pongue actud compliendo can @S normas Gebides o porgue puda
morediiar la exisi=nces ds hechoa ajerds: que B axiran de reepanaabilcad
Asl, une wer scredilpde el delecio por &l consemidar o la auioridad
sdminiirativa, comesponda al provesdor acrediar gue anguel o e es
imgastabie,

4. Con relacidn a las medidad de sagunidad & las que s& ancuanian egaimente
abligadas las anlidades financieras duranie la prestodon de sus senicos,
tenamos que la Resclucian 58S &523-2011. que apecbd &l Raglarsnie de
Tafpelae g2 Créding y Dabio (an adelanrta, &l Raglamantal, an su arkioss 17
phescribe o siguienbac

Articwle 17 Medidas de segurided respecta & meniterso
realizacion e (48 aparacianas
RS TR TR
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Las empreses ceban adopfar come minima las sigwentes madidas de
Hﬂ'ﬂ'ﬂdlﬂ'm fan Mdpecs @ a5 apevacianes con tagelas gue malran fos
UGS

1. Lonfar con sistemag o Monmfores de Qparecomes, gue fnpan coma
apjefve delaclar aguelas opevEciones Que o comespoTden al
comporiamante habifve de consume dal begans.

2 Impfementar procedimemios complamentanos para geshanar lag
Sl TaE gevaaradas por ol siafems o maniores g8 coerECines.

3 Manificar pafranes de frauds, magiante s andisis sisamedes o @
informacian Rigkincs dn ias opaasienas, o gue cebandn imporporanss &
girfena oe mAanikagd 08 ooBTacIoNaS

4 Eafatiecer imites i confrolas &0 ko diversos oanaiag ge ahercitn, qus
permitan aaligEr s pdrdidag por freada,

I

De ka lactura del citade artioulo advertings que las ensidades financierss que
calocan en ¢l mercade productos financiens se encuentan obligadas, come
minimo, a implemantss sitemas de monitores que les permitan datactar
opoftuna y eficeriamante la reslizacion de operaciones que no respondan a
18 corducta habihsl de consume de sus cientes.

Asl, 5@ daba wner an considerackin geh, Fespecin de las OPETACKDNRS §ls &8
efechien con las tareles de débito o créditor do sus cientes, configura su
responeabiidad y una condiciin legal minima an ks sanices Snancerns gue
ofrscan an l mercado, infegrada a la expeciativa (idoneldad) dal ciems, &
darantia gue deben alorger e provesdores en s sdopcion de medidas de
sejuidad necesarias para sEegurar gque el palrimania de ke consumidones,
cuya adminklracidn == encueniia & S0 cargo, se encuenine dabidamenis
resguardacs da levcams malnisnconados

D egle modo, al consifuir las operaciones frawsdukentas un fesgo tipico
detteads del desarmlo de acividades an el uso de las Wrjedas da débilo ¥
crédito, los bances: deban adoptar medidas de seguridad suficientes ¢ idéneas
para reducir la posibikdad de su realizacién

Sabre alo. [a Vocal qua sustribe el prassnie wolo considera gue el ariculs 17°
del Reglamants clado previamentz, alude minimamenie a la obiigacin de
fada enticad fnanciera de conoosr el compaotamients habilual de consumo da
sui clhenbes, en wiriud a l recopilscion de informacidn gue Bens a su
ospcsiciln, producio ded registo ¥ Ssguimiente efectuade & lodos fos
MENITIRNESOE GEuiidas durante s relacionsgs @ sansumo gua han ankablatds
con los dienbes, en apave de las leonologias de la informacian Fnplementadas
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& U entidad y de las que pusde oblener ed perfil dé consumo que cada
Euano practica ef usd 48 sus productos fnarcierss.

Ahora bien, a ¢lecios de dalermingr alla, os pertinenle traer 3 colcion el
numeral & del arlieuls 2° oel Reglamenis el cual sefiala gue s= debard
pnbaader como comportamiento haois) del ciente francers a8l fpo de
cparaciangs qui ascalmente reeiZe chAd USUAne Gon BeE  faafas
considemnon dversas Tacioes, coma par gl @ pais e cansuma, foes
da comernsio, frecuanca, canal wilzeds, eofe olrgs, ks coales posden b
dalerninadns & party da fa fefarmacidd INaMNCE 8 (&5 oparanionas o cacs
LUEUART 8 FRQVAITE ko emprasa”

Pracisaments, de cosformidad con la defcion @ la Real Academia
Espaficla, b “Fadfoa” evoca aquelly "pue s face, pedecs o posea 00
corftinecin o por fdbida”

Fiado | pardmetra de aralsis anlefcrmants datalade. i Vool gus susiiibe
el presants volo considera que, & efectos de determinar & compartamiants
mabitual e un clende, las entidedes fnancieras deberin obassvar la
combinanon, esio a8, & conjunto de diversos faclorss, taks coma: monlo,
frecuendia, canml, ankre oiros, ouya canbiagls & ek carachenisticas propias de
gada cliente, segln su hislbrco de consemas en cada produsis évaliado,
usualmenta refiejade en loe estados de cuenta ylo cordidla da saldos y
mosimiznios corespon@anian, permiti deleciar operAConNes AOSpECNOSAS
de faude, con la fnaldad de adveslir & clienle sobre su realzacian,
prasanEndn su patrmonio.

D hecho, egle seguimianio cercana al compaiam lnla habkual de corsuma
we parrls del conceimienio que una enlided inancem debe posesr reepeils 48
sus chanbes en el mamco e las reglas prudenciales gque figen 8l sIsiema
financiern y las m&s recanbas reglas soone “aordie & gllante” recomendadas
gn = mancg dela lucha contra ed lavade da aclists.

5i blan aconde a anberiores wolos gescrios par (o pressnle Viosal, con milackn
al factor refends al menka, B ha enfalizads que S medicién no 58 encuenira
ceimitada al cosurns total mensual genesade por ¢ada chenta en oo mesas
anlerieres & la coaraciin conroyvedida, ol por 6l cual disorepo del vofa an
PEyar; sine que debe respander 8 weriicar s amso e imporie oigEio e B
trarsacciones cusslionadas atendia o o wsual o coldians dispuesia por ol
consumidor &n coaraciones anieriones & individusizadas; estimo que a dicha
mdicacor deberd sumarss, el coban de & frecuenca y & caral an §ue &
produjo digha cparackn y, a parnr de ske, delerminar sl ara habiual, o, en s
defessin, amartaba que la entidad |o adirtsna al bilular
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Emonoes, @n vidud de los fundamendas weridos prenviamentn, o Vool gus
Bussing &l pressnie volo considera petingnte armgplar los akcances de dicha
crfeno aplicahke B 08 Casos vintulados a denuncias por Tale da madidas de
sequridad #n la malzacion de operaciones no reconccidas por los usuarkas de
Earaizics inanciarcs, a fin de revesti de un contenido mas compleio al andlisls
de componamisents habitual del cliene, establkeciéndoss b obligacdn de
enbidad financlara de evalear ¢ conjunic de factores gua consiiluye el
oafmporamiento habitual de cada cansumider; slio de conformidad con o
dispuisio en rumeral 1 del articula 17 dal Reaglamsania,

En el presente caso, 8 seiler Yatasa denuncid al Banco, foda vex que ls
enlidad bancaria no adapld las medides de ssguitsd necesaras, al haber
pemilide que se procesaran fres () FRN8aceionas o reconccidas por su
pare, ¢on cargd a la Cuerda de Ahorros G7T3-""500 de su lkulaidad, las
Mismas s &8 detdlan a continuacian:

La Comision declard fundada la danuncia interpuesta por el sefiar Yataca, por
infraccidn de o2 ariculos 18* y 159 del Codigo, al conaiderar que no habia
quiedady atredilado gue la endidad bancaria haya adoptada las medidas de
segunidad pertingntes, a8l perile que se efectuaran tres (1) cparacionas no
reconoodas con cangd 8 a Cuanta de Ahorres §768-"""500 da ttularkdad del
danunciante por el impore total de S0 18 B93,30

Ahoma blen, el Colegiads en mayoria, al momento de emBir un
pronunciaments sobre e punto objele de conbroversia, anoliod si las
ranspcoiones discutidas sa ejecutaron en el maneo dal comportamsnis
hainRual da cordurnn dal clanke ¥ en cumplmiento de los requis Bos de valdez
exigidns para su ajacusdn ale por cusnbo considend gus tales fachomes fuarmn
cueslionados an 8l maroo del procadimianto

En esba punbe, b Vocal que suscribe el presemie yolo eslima redevania
puniualizar gqued, incliso =i sl consurmidor no hubiera manifasiade su
dizconformiced con | condecta e 39 conragans, an lo concernianie al deber
de manitarsa de opemciongs contamplado an el Briigulo 17° del Reglamenida,
soffegpondia a la autoridad administrativa evalsar gl cumplmiends da dicha
garantia kgal, 8l conaliluir parte dsl cumplimiz=nio dzl deber de idoneicad =n
wirtud de las medidas de segunidad adopiadas por el provesdar frente & las
irarmscciones cuestonadas.
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Er wse sentido, mds ald d=l formabe de sedacckn gua un consumedor puada
wiiizar @n su denurcia o &l fancd 32 la misma, sa enbende que cuando este
cissshiona arvle la Adminisinacion &l cango de un cansumo no recenncid, B
hace con & Bn 38 qua sa vanfique que la entidad Snanciera adeptd lodas e
medidas de segurdad a las gue se sncontraba obligada. malhe paral cual @5
necesano realicar un ardlss conpanio 0@ jaks medidas de seguridad.

Corsiderando clly y an atencian al mamo normativo ankes desamolaca, &
etnl uE susrine & prasants vols coneiden qua Somesponde verdcar sl el
seflor Yalaco -<on anledionded & las operationss cuestioradas. habia
realizade ranssccionss que, da forma indwidual, superaban &l menla de las
cparackings no reconccidas, asi como sioantesomess habia afechuado
cparaciones con kb misma frecuendia y & awis ded misma canal que aguelias
Coniroye i,

D la resieitn da ks esladoes de mesvimignbos de B Cosnle de ARares G756
a0 de tilularidad dal denurcianhs, emilidos con aneriondad a @ decha en
qua 58 realizarcn las aperaciones malena de confrovarsia, comespandignses
a los meses de noviembee @ 2079, ane, Sshero, marzo y abril de 2030, 5=
pdviarts o sigukenie:

Canvidad i I 3 EMa Bicaron kel e o émwﬂ'
., Pagcdo CASETE | WS e ] ORI BN | TOrRaTes Riewd yiz pa
B | i pod mes: sk LT e - D
- s
""""?‘.';"f" z £ 340,00 & 1 1|
Efwa el [ 5000 5 1 [ S0 ] 1]
| Fuabeeg 0T el TOHmM | Syt 4 Bl
[ Wprg 2130 1 AR BEOED | Srasrat F & |
[ i i 1 5750000 [T H : |

22 A partr de | informacss axirpida 4 dichos documenion, =8 poede amoar a

lag siguisnies condisiones:

Sobre of cand pavs opardcianas;
iy El dignle registrt consumos mediante Banca Méwil ylo Banca por
Internet durante jodos los perodos de fache acidn analiesdas.

Sabwe la frecuacie 08 OPRracianas;

il e vanfica qua ol nieresado realizd hasia cuatro (4) operaciones por
glia, b cual acumid &l 13 de febearo da 2030, ¢ efeciyd Fails wairs [20]
MERGacEoNEE MBnsuaas an gl penods do fetrarn de 2020,

Sobre la maxima operscicn fadividual
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i) La cosracion maxima individual registrada par el tarjetahabiant: se
raalzd el 13 de marza de 3020, por la sums de S0 18 00, 00,
consisbente @ una ransferancia via inlsrnet

Sobve o midimao todal registrado
fvi  El monle folal makima consnido mensualmends  sscendia a
&/ 28 25,00,

ElCalagiagds, en mayoria, concluyd que ninguna dn bd speracianes discuiidae
excedia @l mpene mdsimo el ressual registrade previamente en los
eftados de movimigrias de la chenle,

Mo obstarsa, da acuenda can la posicicn sdoptada por I8 Vocal que suscibs &l
Presente vole, dichd analsis resuBa incomplefa, al omilv corsiderar las
caraclerisiicas de cada operacicn ndividualizada que el ttular da ks cuanta de
ARomae -8 la que 58 carganon las operacianes disculidas en ol presenls cano-
reakzd pravisments a b ocurrencis de ks tansacchnes maleria de analsis,

Alendiendo a eflo, de un cortraste indiidual enle cada opsracian malera de
danurcia y las farsaccianes afecluadas previaments con cargo A la cisania
iz ahormes dal consumidor, la susciita adieria qua fifguna de ks cperaciones
cuesbonadan (pof & sola) superaba ol monto ndividual freisime registrado
oo e gefior Yataco, sesandent= a 5018 30004,

En efocto, lss ires (3 ransecciones discutidas ascendian, cada una, &
Fnpories ascandenles a: 37 1 156.30; 57 5 900,00 y & 9 537,00, sisnco g
ninguna de les valores detalados previamants supsrs ol monsa indj
maxime ragisrado par o gefar Yalaco, sscendanls a S 18 000,00,

Aaimisma, cabe adigiorar que al interesada edectuaba hasta cuskn (4}
cparstiones por dia, con carge a su csenle de ahormos, de mode que |a
prosacucidn de hasta oos (2) Wersascciones. en un misma dia -conforma se dia
en el presenia caso respacio oa lee operacionas del 25 de maya de 2020. no
festialaha imusual 8l empleo hstirios da 94 produchs financiang, D igual moda,
cabe agregar que s dos (2) ransacciones del 25 de maye de 2020 v &
aperacion del 24 de panio de 3020, cuestianedas en &l presante casg, s
ancontraban derdne de la cantidad folad méxima de operacienss por mes,
eierfamne lo reglstrado en el hisidrico de coraurmo dal demuncianie, ssin Bs,
Por dabajo de las vainle (20) operacianes al mes

. Aumade & alig, == tisne qus las dos () primeras raneacsiones disculidas,

realzadas &l 35 da mayo de 20507, summabas un lokl de & 9 095 30 -bajo s

Fache o ous B8 IQRIEGR lin do [Z) b o al 4 e, B4 da cumnis
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plesas de *Débita compras’ y "Fago efediva-bl-, sendo que afiadend &
cicho impaite el ol de coemcdonss realizadas hosta anbes dal 35 da mayoe
da S0F0. so obtiens come monle msultante el impors G 509 59161, &l
FisMa que ne supsraks ol mixima tota) regitirade por @l sefor Yataca &n
al mes de macza de 2020, por la suma ascandants & S0 28 28,00,

Do la rsma forma, se lisne que de |3 suma comprendida por el imparts
coraspondiende a la operacion abjetaca ded 24 de junio de 2020, ascandésts
@ Si 8 547,00 oaj 8 glosa de “Pago sfecivepl-, y el tolal de aperacionis
realicadss hasla anies del 24 de junie de 2080, se cblecs Mg monio
resultants al impone de 5 1%1! mismo que no sipsaba & maxime
fedal registrado par &l seficr el mes de marza da 2020 por la suma
ascendents & 3 25 TI5,00.

ABirame. oo la revision del regisine nstorioo da conssmos del tiular de la
cugnia de ahomos BN cussion, se desprende que al denundiante habia
plechuady dimrsas operaciones wia Banca Movil, molive par & cual dicha
caral, gus ademds coinciia oon el que fus empleads para la gjecuckin de las
apardcones contowsiBidas, tamposo resuliaba ajens @l componamEnls
nabrual de congums da la cienbs.

Par eorsiguiante, la Woosl que suscrbe el preserts Vole congidera que las
gperackones controvertides no se encontaban fuerd &8l comportamientd
habtual de conswma da la clense, por cusnl regukshan concordes al regisin
histtirica dal canal frecuencia ¥ cuariia de consumos individualas exhibide por
ol darunciana.

Hakigndoae dalarminado =lo. la suscrila manifiesta =u confermidad con el
andlaie cesamalads por &l Colegiado en mayaria, respecls dal procesamianto
Jdido de ks operssicnes cueslionadas, efeciesdas () via banca madwil
[ascendenies g B 3 15630 v S5 800,000, en la medida gue se werilicd qus
palae fugran valdamenls SitaiEEIAS A raves del smplea del carecio ingresa
die la clave secreta y 18 chiwe dighal para el access &l aplicaive dal Banco y 1
consecuent= sulsnlicasda de cada opesacidn a Favas del envic v 2M3 y &l
cormecls mgreas de la clave dindricas y, (i) via pagina web (sstablscrmit
cormerciall, mediante la consignacidn de los datos mprescs de 1a 1arsta da
débia de Hulardad del denunciante @n la pagina web dal establacimienio
coammrcial respecliee, paa lusga proceder con |a vadaciin da la operacian en
cusstitn (aacendentes a 51 B 537,00) a raves dal envio via SME y el cormece
mgean de la clave dindmica.

Poi conalgulene, la vooal que seicriba o prosents walo asirs pedinanta
pevccar, por fundamenios distieios al Colegado en maysdis, & resaluoen
reoumida, an ol axdiems que dedard fundada la deruncia intarpueslta contm el
Bamco, ¥ & oorpacuencia, declamr infundads b mGma, por presunta
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infraceicn de los aficdos 18* y 19" del Codigo, al kaber quedads aceditada
gqui diche provesder adopld las medidas de sepunidad reguandss para al
procesamients oo fres (1) operaciones afeciuadss con cago a la Suenta de
Abareas GTE-**"500 de Stdaridad ded danunciante, & 25 de mayo de 2020
(ARCandanisd 3 S % 186,20 y 515 500,00) ¥ 24 de junic da 2030
(apcendanda a 87 5 597 00)
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[ — TRIEUHAL DE DEFENSA DE LA COMPETENCA
e ' OE L& PROPIEDAD MTELECTLAL
e P Baly Eapooralinada or Arpsocidn al Cestumidar

CEDULA DE NOTIFICACION

Lima, 27 de junio de 2022
Expedients en comision 0408-2021/CC1

Safior (es)
JUAN AND
CORRED-
1A hiA CER .-

Die: mi considermcidn:

Adjunto & I8 presents, copia da  Resolucidn N° 1Z6T-2022/5PC-INDECOR, emtida por 13 Sala
Especlaizaca en Proteccién &l Consumidor del Tricural de Defensa de la Competancia ¥ de la
Propiadad Intalecius! dal INDECOP, an s ceidn de fecha 21 de junic de 2022,

Atentamenta, il o= L Al ooy
)

Ejecutive 1 — Coordinadora Legal

A, Copt o I Resolucion N 187202 25FC ~HDECOP

- La resolucién adjunts sgots 8 vis saminismalve, de condfommidad con k wn ol el &) del arfoulo 2207 del

Dwgraty Supmam (04-2019-JUS. Decreln Supremo que aprueba of Testn Oeiso Ordenado de fa Ley 27444, Lay did
di'mmmmniripm bnqll Trauts i sadvresralve dentre Jel plaog

- LA rasplucién ser rand ke 6l Podar Jusicial @ el procEs conEnGinse va

ol meas paseriores | [ ofBeackin 0 i misma, de conformided oon lo dspussic en &l arficule 181 del Deoretn Seprema 011

IS, Deceal: Supramo gue sprueta o Terts Orico Crdenad de |3 Ley 2758, Ley que Reguia of Procesn Comanciosn

Adminlsraten.

= S irema b ke acminisirdcs que, mefome 2 ke Seats Disposciin Conpheeniata Firal del Deorelo Legiisfvo W7 1511, durina
s Estadzs de Emerpescia Seniteria y Emeipenca Nacionsl eswbiecidos por el Gobiemo Mecirsl, i roifieacionss de les aoios.
acdmiristealivng y deris BCUACENGS GmiRtes por el IRDECTIF an of meico de s rocsdiminios adminishatvos que se biden ¥
I8 3R BNEURERn o oeren, S6 realine wh oot secTisic U oir medio dighal )
.nhmr“hmwumuuunnﬂtﬁﬁnﬁrﬁdﬂahﬁwﬁﬁﬂwmmﬁhﬁmﬂ
aimirishadc se nfiende vilidaments efechiads seendn ol HOSCOP| renila I comunicaciSn, seriiends wlecion 3l i siguleme de la
TN B Soffid BREYANIED, )
- Fam sobre & po werln, velid paded wiler nuesro Ssiema de Seguisient e Expedielis e b Sguiele
dieocitn elachninica: hilpclearvicis rdacop gob palporalBAE!.

- L il ped leina: e eopecienizs queds sespendida tersosalimants.

Ingress en sala MY 2608-2021/5PC-APELACION
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