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En el presente informe se analizará un procedimiento administrativo ante la Comisión de Protección al 

Consumidor N° 1  (en adelante CPC) de INDECOPI, comienza con la interposición de la denuncia de  la 

persona iniciales J.A.Y.C. (en adelante denunciante) contra el banco de iniciales SP S.A.A. (en adelante 

denunciado) el 22.02.2021 por haber permitido retiros de la cuenta de ahorros por los montos de  S/3,196.30  

y S/5,900.00 de fecha 25.05.2020  y S/9,597.00 de fecha 24.06.2020, solicitando como medida correctiva 

la devolución de los mencionados montos. 

Ante ello, el banco contesta y señala que los montos han sido debitados correctamente y de acuerdo a sus 

filtros de seguridad, ingresando el denunciante la clave dinámica y digital correspondiente, además de 

cumplir el banco con enviarle mensaje y correo electrónicos a los consignados por el propio denunciante, 

adjuntando captura pantalla de su sistema denominado SPLUNK. 

La secretaria técnica de la CPC, elabora informe respecto del caso, señalando que de los medios probatorios 

adjuntados por el banco se evidencia que este no ha cumplido con acreditar el ingreso de la clave digital 

para la autorización de las operaciones de fecha 25.05.2020, ni cumplió con presentar los reportes remitidos 

por su propio sistema, que den cuenta del momento del inicio de sesión a la aplicación los días 25 de mayo 

y 24 de junio de 2020, antes de las operaciones cuestionadas, ni tampoco que estas se hayan realizado con 

las validaciones que correspondían, además de incumplir con presentar medios probatorios que acrediten 

el registro de las operaciones a través de sus sistemas. Por último señala que tampoco cumplió con presentar 

los reportes emitidos por su propio sistema respecto de la operación del 24.06.2020, que den cuenta del 

envío de la clave SMS al teléfono celular del denunciante. 

En primera instancia tomando en cuenta los argumentos señalados por la secretaria técnica, se declara 

fundada la denuncia por infracción a los artículos 18° y 19° de la Ley N°29571- Código de Protección y 

Defensa del Consumidor (en adelante El Código), toda vez, que no ha quedado acreditado que el banco 

adoptó las medidas de seguridad pertinentes, al permitir que se efectuaran tres operaciones no reconocidas 

con cargo a la cuenta de ahorro del denunciante, además como medida correctiva la devolución de los 

montos e intereses legales, sanción con una multa de 4,25 UIT, el pago de costas y costos, y la inscripción 

en el Registro de Infracciones y Sanciones. 

El banco presenta su recurso de apelación reiterando lo señalado en su contestación a la denuncia agregando 

además otros medios probatorios y detallando el significado de cada medio probatorio. 

En segunda instancia se resuelve declarar infundada la denuncia argumentando que en las operaciones de 

fecha 25.05.2020 se acreditó el correcto ingreso a la banca móvil  y que habían sido autorizadas mediante 

el ingreso de su clave secreta y la clave digital correspondiente, y que fueron efectuadas mediante dos 

mecanismos de autenticación distintos (una clave secreta y una digital); y que la clave digital de cada 

operación había sido remitida al celular y correo afiliados por el denunciante (lo cual evidencia que este 

mecanismo constituida una clave dinámica). Respecto de la operación de fecha 24.06.2020 se acreditó el 

registro de la operación y los datos correspondiente como son  número de operación, número de tarjeta, 

código de autorización, monto de la operación, establecimiento comercial y canal donde se realizó la 

operación, además de la comunicación del Banco (vía SMS al celular del denunciante), posterior a la 

realización del consumo objetado, mediante la cual se procedió a alertar al cliente sobre la compra realizada 

en el establecimiento. 
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I. RELACIÓN DE LOS PRINCIPALES HECHOS EXPUESTOS POR LAS PARTES 

INTERVINIENTES EN EL PROCEDIMIENTO. 

1. DENUNCIA 

Interpuesta en INDECOPI por la persona iniciales J.A.Y.C. (en adelante denunciante) contra el banco de 

iniciales SP S.A.A. (en adelante denunciado) el 22.02.2021 por haber permitido retiros de la cuenta de 

ahorros FREE, los cuales no reconoce haber autorizados. 

Petitorio  

Solicita declare fundada la denuncia y se ordene al banco, como medida correctiva la devolución de los 

fondos indebidamente retirados de sus cuenta por el monto total de S/18,693.00, por los siguientes retiros: 

- S/3,196.30 de fecha 25.05.2020 (debito compras) 

- S/5,900.00 de fecha 25.05.2020 (pago efectivo) de la tarjeta debito MasterCard 

- S/9,597.00 de fecha 24.06.2020 (pago efectivo) de la tarjeta debido VISA 

Fundamentos de hecho 

1.  El 24.05.2020 se realizaron dos retiros de su cuenta de ahorros por el monto de S/9,096.30, los 

cuales no reconoce, al percatarse inmediatamente llamó al Banco, el cual anuló su tarjeta de débito 

MasterCard y cerró cualquier nueva operación, con código de bloqueo N°843586. 

2. El 25.05.2020 se acercó al Banco y presentó el reclamo N°2020067952, informándole que tenía 

un plazo de atención de 30 días. 

3. El 12.06.2020 el banco le envía un cuestionario con las siguientes preguntas: 

 ¿En algún momento (fecha cercana a la operación no reconocida) perdió el control del 

celular o chip, indicar fecha y hora aproximada?: 

 Respuesta: No. 

 ¿Cambio de operador? 

 Respuesta: No, no cambie de operador. 

 ¿Ha habido alguna llamada solicitando la clave digital  o información de sus cuentas? 

Respuesta: No, no se ha recibido ninguna comunicación de ese tipo. 

Después de contestar las preguntas, le informaron que tenía registrado el reclamo N°SCI-A-

2020005872, teniendo el banco 30 días más para solucionar el fraude de su cuenta. 

4. El 24.06.2020 se percata que no podía hacer operaciones en la aplicación del banco, realizando 

inmediatamente el cambio de usuario y clave, dándose cuenta que realizaron un nuevo retiro no 

reconocido por el monto de S/9,597.00, acudió al banco y bloqueo la tarjeta y la cuenta con numero 

de bloqueo N°383817 y reclamo N°2020084006. 

5. El 24.10.2020 al querer recargar su celular, no pudo acceder a su cuenta mediante el aplicativo del 

banco, procediendo a cambiar de usuario y clave inmediatamente, reportando el hecho al banco, 

asignándole el reclamo N°SCI-R-2020168843, en esta oportunidad no retiraron dinero, debido a 

que solo contaba con S/15.00; dejando constancia que nuevamente entraron a su cuenta y la 

bloquearon. 

 

Medios Probatorios 

1. Estados de cuenta 

2. Correos de reclamo y bloqueos 

3. Mensajes de teléfono bloqueando los accesos a compras a nivel nacional e internacional. 

4. Denuncias policiales 

Mediante carta N°264-2021/PS2 se le informa al denunciante que su caso por razón de cuantía será derivado 

a la Comisión de Protección al Consumidor N°1 ( en adelante CPS), la cual a través de la resolución N°01 

admite a trámite la denuncia y  requiere información al banco, para que en un plazo de 05 d.h. presente 

copia legible de los contratos y/o documentos suscritos a nombre del denunciante y los documentos que 

acrediten la validez de las operaciones no reconocidas, cuestionadas por el denunciante.  
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El denunciado solicita plazo adicional por motivo que los documentos solicitados requieren un plazo mayor 

para su atención. Y mediante resolución N°2, se  tiene por apersonado al denunciado y se le concede un 

plazo adicional de 05 d.h. para presentar la información requerida. 

2. CONTESTACIÓN DE DENUNCIA      

Solicita se declare INFUNDADA la denuncia, en tanto se ha acreditado que las operaciones se han 

registrado correctamente en su sistema. Niega y contradice los hechos denunciados bajo los siguientes 

fundamentos: 

Respecto de las operaciones no reconocidas: 

Tal como se señala en el escrito de denuncia, se cuestiona tres operaciones, las cuales se realizaron a través 

de la banca móvil por  APP (aplicación) la cual requiere el ingreso de contraseña creada por el denunciante, 

y de la cual él tiene únicamente conocimiento, dado que es creada por él mismo; y  clave digital  es enviada 

a donde el cliente solicita (SMS o correo electrónico). 

A fin de acreditar que las operaciones cuestionadas se realizaron válidamente, adjuntan los prints de 

pantallas, donde se advierte que las referidas operaciones se registraron exitosamente. 

Según los prints de pantalla, las operaciones se efectuaron sin anomalías ya que se realizaron ingresando la 

clave digital y se envió al medio que el  denunciante predeterminó para la recepción de la clave digital,  no 

habiendo modificado el número o correo distinto al que registró. 

Las operaciones de la banca móvil cuentan con medidas de seguridad suficientes para asegurar que los 

titulares realicen operaciones, ya que solo requieren claves de conocimiento exclusivo del cliente. Sin 

embargo, se debe tener en cuenta que la medida de seguridad más importante es el cuidado que debe tener 

el propio cliente con la información de su tarjeta de débito, por ello, reciben una serie de indicaciones y 

recomendaciones en temas de seguridad a través de vides, folletos, e información que aparece en la página 

web del banco, y que se encuentra disponible en la red de agencias, con el fin que los consumidores tomen 

medidas para evitar fraudes, robos de identidad y/o tarjetas, entre otros. 

De acuerdo al artículo 14  de la Resolución SBS N°6523-2013 “Reglamento de tarjetas de Crédito y Débito 

(en adelante Reglamento) las entidades financieras cargaran a cuenta de los clientes las órdenes de pago 

que podrían ser sustituidas a través de medios electrónicos y/o firmas electrónicas.  Siendo responsabilidad 

de los clientes custodiar dicha información, datos que son exclusivos y propios, teniendo la responsabilidad 

y cuidado de las claves solicitadas por la banca móvil el denunciante, por lo que se exime de responsabilidad 

al banco. 

En el caso materia de análisis, se realizó el ingreso de las claves, por lo que, las operaciones fueron debitadas 

con normalidad. No es posible para el banco determinar si fue el denunciante o fue otra persona, puesto que 

el sistema únicamente valida que claves ingresadas sean las correctas. En cualquier caso, el denunciante 

sería responsable puesto que el solo tiene conocimiento de la información y tiene el deber de bloquear el 

aplicativo inmediatamente ya sea por extravió o robo del móvil.  

El banco ha acreditado que las operaciones cuestionadas se encontraban debidamente autorizadas con el 

ingreso de la clave secreta como se puede observar en los printers, y que esta clave es de conocimiento 

exclusivo del denunciante, la única persona en poder de la tarjeta y la clave secreta. 

Medidas de seguridad adoptadas 

Entre las obligaciones del denunciante, está la de custodiar adecuadamente su tarjeta, mantener en 

confidencialidad su clave secreta, comunicar el robo, hurto o extravió de la tarjeta, entre otros. 

Parte del servicio prestado por el banco, implica la confianza que el consumidor deposita sus sistemas de 

seguridad para la realización y comprobación de cualquier transacción comercial realizada mediante la 

tarjeta de crédito o debido que afecte su patrimonio. Evitando a través de los mecanismos de seguridad el 

uso indebido o fraudulento de las tarjeta. 

De acuerdo al artículo 9 del Reglamento, en cualquiera de los escenarios que se realice un consumo, este 

se debe efectuar en observancia de las medidas de seguridad correspondientes, por lo que, se exige a las 
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entidades financieras contar con un sustento indubitable de la autorización realizada por el cliente, sea a 

través de una orden de pago, código, firma electrónica y/o virtual (clave secreta, clave digita, CVV, etc.). 

El artículo 14° del Reglamento señala que para cargar válidamente el importe en las tarjetas de débito sus 

clientes, se debe acreditar lo siguiente: 

(i) En los consumos con tarjeta no presente, debe haber autorización del usuario a través de 

medios electrónicos, firmas electrónicas o vía telefónica, 

(ii) Consumos con tarjeta presente, las órdenes de pago deben estar suscritas por el cliente o 

acreditarse el ingreso de la clave secreta para entenderse autorizados, según corresponda. 

Esto quiere decir que, ante el cuestionamiento de un consumidor, el banco debe estar en la posibilidad de 

acreditar de manera fehaciente que las operaciones cargadas han sido debidamente autorizadas por el cliente 

en las tarjetas de crédito y débito. 

Habiendo cumplido con las medidas de seguridad señaladas, adicionalmente, se debe cumplir con las 

medidas de seguridad establecidas en el artículo 17 del Reglamento, con respecto a las operaciones con 

tarjeta: 

(i) Contar con un sistema de monitoreo de operaciones, que detecte operaciones que no 

corresponden al comportamiento habitual de consumo del usuario. 

(ii) Implementar procesos complementarios para gestionar las alertar generadas por el 

sistema de monitoreo de operaciones. 

(iii) Identificar patrones de fraudes, mediante el sistema analítico de la información histórica 

de las operaciones, los que deberán incorporarse al sistema de monitoreo de operaciones 

(iv) Establecer límites y controles en los diversos canales de atención, que permitan mitigar 

las perdidas por fraude. 

(v) Requerir al usuario la presentación de un documento oficial de identidad. 

(vi) En el caso de operaciones de retiro o disposición de efectivo, u otras con finalidad 

informativa sobre operaciones realizadas u otra información similar, deberá requerirse la 

clave secreta del usuario, en cada oportunidad, sin importar el canal utilizado para tal 

efecto. 

Se aprecia de la citada norma, que entre las medidas de seguridad exigidas a las entidades financieras se 

encuentra la de contar con un sistema de monitoreo de operaciones que permita : i) detectar aquellas 

transacciones que no corresponden al comportamiento habitual de los consumidores e (ii) identificar 

patrones de fraude. 

El banco alertó al denunciante sobre el bloqueo de la tarjeta de débito, solicitando se comunique de 

inmediato, así también los mensajes remitidos por el banco fueron adjuntados por el propio denunciante. 

Asimismo, se adjunta los printers de pantalla que muestran que se realizó el envío y validación  correcta de 

OTP para una transacción realizada el 24 de mayo y 26 de junio de 2020, que acredita que la clave digital 

fue enviada al número de teléfono del denunciante. 

Sobre el comportamiento habitual de los consumidores, el artículo 2° del reglamento refiere que en aquellos 

casos que se cuestione que las operaciones de consumo no corresponden al comportamiento habitual de 

consumo o son compatibles con patrones de fraude, se requiere analizar, primero, si se contó con la 

autorización del titular para la realización de las operaciones cuestionadas, y , finalmente, si, en efecto estas 

no se encontraban acorde con el comportamiento habitual del consumidor o presentaban características de 

fraude, para poder concluir si funcionó correctamente el sistema de monitoreo del Banco. 

En el presente caso el banco acreditó que las operaciones cuestionadas se encontraban debidamente 

autorizadas a través del ingreso de la clave alfanumérica, clave digital y el código de autorización generado 

por cada operación. Por lo tanto, habiendo el banco acreditado la validez de las operaciones materia de 

reclamo, no corresponde que el Banco asuma la responsabilidad por la conducta materia de denuncia. 

 

Adjunta: Vigencia de poder, Printers de pantalla del sistema, Mecanismo de seguridad 
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3. INFORME FINAL DE INSTRUCCIÓN 

La secretaria técnica de la CPC N°1  en el informe de instrucción, concluye que el banco ha vulnerado los 

artículos 18° y 19° de la Ley N°29571- Código de Protección y Defensa del Consumidor (en adelante El 

Código), toda vez, que no ha quedado acreditado que adoptó las medidas de seguridad pertinentes, al 

permitir que se efectuaran tres operaciones no reconocidas con cargo a la cuenta de ahorro del denunciante 

por el importe total de S/18,693.00, recomendando se sancione con una multa de 4,25 UIT, bajo los 

siguientes fundamentos relevantes: 

Análisis 

Sobre la presunta infracción al deber de idoneidad 

El artículo 18° del código establece que la idoneidad es la correspondencia entre lo que un consumidor 

espera y lo que efectivamente recibe, el artículo 19° establece que los proveedores son responsables por la 

calidad e idoneidad de los productos que ofrecen en el mercado. 

Sobre las operaciones no reconocidas 

Parte del servicio prestado por el banco, implica la confianza que el consumidor deposita en los sistemas 

de seguridad con los que cuenta el banco, al cual se le exige la implementación de mecanismos de seguridad 

destinados a proteger las transacciones que realizan sus clientes, evitando el uso indebido o fraudulento de 

las tarjetas que crédito o débito.  

Del análisis de los artículos 9 y 14 del Reglamento, se desprende que los bancos en cualquiera de los 

escenarios en que se realice una operación, esta se debe efectuar en observancia de las medidas de seguridad 

correspondientes, por lo cual, se exige a los bancos contar con el sustento que acredite de manera 

indubitable  la autorización realizada por el cliente, sea a través de la suscripción de una orden de pago, el 

ingreso de un código o la firma de manera electrónica y/o virtual (clave secreta, clave dinámica, CVV, etc.). 

En la dinámica común del mercado existen diversos tipos de operaciones que pueden realizarse con tarjetas 

de crédito o débito, siendo que para algunas se requiere la presencia física del medio de pago (plástico) y 

en otros casos no, por lo que pueden realizarse operaciones “con tarjeta presente” y con tarjeta “no 

presente”, para garantizar que este tipo de operaciones se realicen válidamente, con la autorización del 

cliente, las entidades financieras deben adoptar medidas de seguridad específicas. 

Conforme a lo establecido en el Reglamento, las empresas del sistema financiero para cargar válidamente 

en la cuenta de tarjeta de crédito o débito de sus clientes el importe de las operaciones realizadas con sus 

tarjetas, deben acreditar que: 

(i) En las operaciones realizadas con “tarjeta no presente” hubo autorización del usuario a 

través de medios electrónicos y/o firmas electrónicas, 

(ii) Para los casos de operaciones con “tarjeta presente” las órdenes de pago deben estar 

suscritas por el cliente para entenderse autorizado o el ingreso de la clave secreta, según 

corresponda. 

Ante el cuestionamiento de un consumidor, la entidad financiera debe estar en la posibilidad de acreditar 

de manera fehaciente que la operación cargada ha sido autorizada por el cliente. 

Sobre las operaciones con transferencia de fondos a terceros  

El parámetro de idoneidad en este tipo de casos está constituido por los mecanismos de seguridad 

implementados para realizar operaciones vía internet, por ello, es necesario que, dentro de un procedimiento 

de este tipo, se verifique si las operaciones realizadas a través de internet se efectuaron de acuerdo a 

parámetro de seguridad mínimos implementados por el proveedor, como es el ingreso de las respectivas 

claves que otorguen validez a dichas transacciones. 

Respecto del sistema de seguridad implementado por las entidades se ha emitido la circular N°6-140-2009, 

Gestión de seguridad de la información (en adelante Circular), la cual en el artículo 6° establece que para 

transferencia de fondos a terceros por canales electrónicos se deben de contar con dos factores de 

autenticación, siendo que uno de ellos deber ser de generación o asignación dinámica – claves dinámicas- 
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u otro factor de nivel de seguridad equivalente o superior a fin de autorizar dichas transferencias a través 

de banca telefónica. 

Por lo expuesto, a fin de determinar la responsabilidad de la entidad financiera, se deberá verificar si las 

operaciones cuestionadas realizadas a través de internet se efectuaron de acuerdo con los parámetros de 

seguridad implementado por el proveedor; esto es, con el ingreso de clave secreta de internet y la clave 

dinámica (token). 

(i) Sobre las operaciones de “Pago Efectivo” por los importes de S/5,900.00 y S/9,597.00 

 

En el presente caso, de conformidad con la normativa previamente desarrollada y lo expuesto por las partes, 

corresponde analizar los reportes de los sistemas del banco que permitan acreditar: (i) el acceso a la 

aplicación del banco a través del ingreso de la contraseña alfanumérica del cliente, (ii) el ingreso de la clave 

digital y el registro de las operaciones cuestionadas. 

Respecto del reporte de acceso a la aplicación, el banco no ha cumplido con presentar medios probatorios 

que acrediten el acceso del denunciante al aplicativo, de forma previa a la realización de las operaciones 

cuestionadas. Sin perjuicio a ello, se analizaron los posteriores filtros de seguridad. 

Al respecto para acreditar el ingreso de la clave digital para la autorización de ambas operaciones el banco 

presentó impresiones de pantallas, en las cuales se verifica la consignación de la glosa “SUCCESFULL”, 

y solo se aprecia coincidencia en la fecha respecto de la operación realizada el 24 de junio de 2020 a las 

1:43, por el importe de S/9,597.00; ya que, en el caso de la operación realizada el 25 de mayo de 2020 a las 

12:41 por el importe de S/5,900.00, figura una fecha (24.05.2020) que no coincide con la señalada en los 

estados de cuenta(25.05.2020); por lo que, no habría quedado acreditada la validez de la transacción en 

cuestión. 

El banco además  no cumplió con presentar los reportes remitidos por su propio sistema, que den cuenta 

del momento del inicio de sesión a la aplicación los días 25 de mayo y 24 de junio de 2020, antes de las 

operaciones cuestionadas, y que estas se hayan realizado con las validaciones que correspondían. Así, la 

entidad bancaria pudo presentar, por ejemplo, el reporte detallado de inicio de sesión, generación de clave 

digital e ingreso de la misma plataforma para autorizar las transacciones cuestionadas. 

Tampoco cumplió con presentar medios probatorios que acrediten el registro de las operaciones a través de 

sus sistemas. 

De ahí que, atendiendo a la dinámica probatoria, consideran que encontrándose el banco en mejor posición 

para acreditar que no le era atribuible la infracción denunciada en su contra, le correspondía proporcionar 

toda la documentación e información necesaria a fin de eximirse de responsabilidad, sin embargo, no 

ocurrió. 

Por las consideraciones previamente expuestas, no queda acreditado que el denunciado adoptó las medidas 

de seguridad pertinentes al permitir que se efectuaran dos operaciones no reconocidas con cargo a la cuenta 

de ahorro del denunciante. 

(ii) Sobre el consumo por el importe de S/3,196.30 

De acuerdo al banco, la primera y segunda impresión de pantalla, demuestra que la operación cuestionada 

fue autorizada a través del ingreso de un código enviado como mensaje de texto al celular del denunciante, 

mientras que la tercera impresión de pantalla acreditaría el registro de la operación cuestionada, en el que 

se detallan elementos como el número de operación, número de tarjeta, código de autorización, moto de la 

operación, establecimiento comercial y el canal donde se realizó la operación. 

De la revisión de los reportes, si bien se observan los datos descritos por el banco, en las imágenes  N°3 y 

4 no se acredita el envió de la clave SMS sino tan solo la comunicación y registro de la realización de la 

operación cuestionada. 

En ese sentido, el banco no cumplió con presentar los reportes emitidos por su propio sistema, que den 

cuenta del envío de la clave SMS al teléfono celular del denunciante, lo que resulta indispensable para 

analizar el ingreso satisfactorio de dicha clave. 
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No verificándose que el denunciante haya autorizado la operación, a través de algún elemento de seguridad 

como los descritos en el numeral 18 del presente informe, no ha quedado acreditado que el banco haya 

adoptado las medidas de seguridad pertinentes al permitir que se efectuara una operación no reconocida 

con cargo a la cuenta de ahorros del denunciante por el importe de S/3,196.30. 

Por  todo lo señalado,  recomiendan, declarar fundada la denuncia interpuesta. 

Sobre la graduación de la sanción  

Habiendo verificado la existencia de una infracción administrativa, señala que se debe aplicar los criterios 

previstos en el código y de manera supletoria los criterios contemplados en el TUO  de la LPAG. Conforme 

al principio de razonabilidad, la autoridad administrativa debe asegurar que la magnitud de la sanción sea 

mayor o igual al beneficio esperado por la comisión de la infracción.  

El artículo 112° del Código, establece que, para determinar la gravedad de la infracción, se consideran 

diversos criterios como: (i) el beneficio ilícito esperado, (ii) la probabilidad de detección de la infracción, 

(iii) el daño resultante de la infracción, (iv) los efectos que se pudiesen generar en el mercado, entre otros. 

Al respecto, en la resolución final N° 1283-2010/CPC del 31 de mayo de 2010 la comisión estableció la 

metodología a emplear a efectos de determinar la sanción final a imponer. 

Beneficio ilícito, esperado por el denunciado referido al ahorro que representa el no haber adoptado los 

mecanismos para validar los cargos correspondientes. 

No se cuenta con la información que permita cuantificar el beneficio ilícito, y en el expediente tampoco 

obra documentación que permita establecer parámetro objetivo, razón por la cual, la graduación de la 

sanción se realiza a partir de los criterios señalados en los artículos 112 del Código. 

Daño resultante, en la medida que se autorizó indebidamente 03 operaciones, afectando su patrimonio y 

vulnerando además las expectativas del consumidor, en tanto no esperaba, que el banco cargara operaciones 

en su cuenta sin autorización.  

Por ello, a efectos de determinar el daño, se utilizará como referencia el importe total de dichas operaciones, 

debido a que represente la suma de tres operaciones no realizadas válidamente, el cual, equivale a 4,25 UIT. 

Efectos en el mercado, se configura una afectación al mercado, al existir una defraudación de expectativa 

por pate de las empresas del sistema financiero a los consumidores, quienes podrían verse perjudicados al 

efectuarse el cargo de transacciones que no han realizado. 

Consideran que el daño ocasionado al consumidor, así como los efectos generados en el mercado 

ocasionados por la presente información, y, en aplicación de los principios de predictibilidad (numeral 1.15 

del artículo IV del TUO de la LPAG) y razonabilidad (el número 3 del artículo 248° del TUO de la LPAG) 

corresponde sancionar al banco con una multa de 4,25 UIT. 

Mediante resolución N°4 se agrega al expediente el informe final y se le concede al denunciado un plazo 

de 5 d.h. para presentar descargos al informe.  

4. CONTESTACION AL INFORME FINAL 

Solicitan desestimar la recomendación efectuada, reiterando lo señalado en la contestación de la denuncia 

y agregando los siguiente argumentos: 

Respecto a las operaciones no reconocidas 

a) Las operaciones de “pago efectivo” por los importes de S/5,900.00 y S/9,597.00 

Al respecto conforme al escrito de descargos, las operaciones se realizaron a través de la App, la cual 

requiere el ingreso de contraseña creada por el cliente. 

Adjuntan printers de pantalla que muestran que se realizó el envío y validación correcta del OTP para una 

transacción (SELSIGNING) realizada el 24.05.2020 y 24.06.2020, es decir, que acredita que la clave digital 

fue enviada al número de teléfono del cliente 
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En ese sentido, contrariamente a lo señalado por la Secretaria Técnica, mediante los reportes denominados 

splunk, se acredita la correcta autorización de las operaciones cuestionadas. 

Asimismo las claves dinámicas fueron enviadas al cliente al medio que predeterminó, en este caso el 

denunciante afilia en una agencia bancaria, utilizando biométrico: teléfono el 13.08.2019 y con fecha 

09.04.2020 afilia al correo; finalmente se desafilia teléfono y correo el 27.05.2020 y vuelve a afiliar los 

mismos, las claves digitales fueron enviadas al medio que el propio denunciante estableció. 

b) Sobre el consumo por el importe de S/3,196.30 

Se ha realizado siguiendo el circuito operativo normal para este tipo de operaciones, de acuerdo al siguiente 

detalle: 

1. El establecimiento comercial (página web) ordena el cargo por el monto de consumo a la TC. 

2. Visa procesa el cargo 

3. El cargo se registra en la TC operada por el banco. 

Las transacciones con una tarjeta de crédito a través de internet requieren el número de tarjeta, el nombre 

del titular, la fecha de vencimiento, el código CVV2( que se muestra al reverso de la tarjeta) 

En el presente caso, la transacción cuestionada por la denunciante se registró con total normalidad en sus 

sistemas, puesto que se efectuó con el ingreso de los datos necesarios y exigidos por la SBS, para luego ser 

procesados por VISA exitosamente generándose el código de autorización. 

Adjuntan impresión de pantalla del registro de consumo en los sistemas de manera exitosa, en el cual se 

observa el código de autorización generado, así como el monto consumido y el número de la tarjeta 

utilizada. 

Asimismo, señalan que de acuerdo con el sustento (contracargo) remitido por la empresa procesadora se 

aprecian datos como la fecha, el número de tarjeta utilizada y otros datos generados por el consumo, y que 

coinciden con los datos contenidos en el print insertos en párrafos precedentes. 

Se han resuelto denuncias versadas en consumos no reconocidos por internet recaído en la Resolución Final 

1117.2019/CC1, la cual declara INFUNDADA la denuncia, toda vez que, en los printers de pantalla insertos 

se visualiza el código de autorización que se genera como consecuencia del proceso de verificación de los 

datos de la tarjeta de crédito, como el ingreso del código CVV, fecha de vencimiento, etc., que son 

solicitados para las compras por internet, y que generan certeza de que se realizó el ingreso de los datos de 

la tarjeta de crédito, siendo suficiente para verificar la correcta autorización del consumo. 

Por lo tanto, conforme acreditadon con los documentos presentados, el establecimiento comercial en el que 

se efectuaron los consumos cuestionamos aceptaba como medio de pago la tarjeta visa, por lo que, debe 

entenderse que la tarjeta de crédito entregada se encontraba facultada a efectuar las operaciones materia de 

denuncia. 

Asimismo, debe de tenerse en cuenta el criterio recogido por la autoridad administrativa a cargo de resolver 

conflictos referidos a los derechos del consumidor  publicados en la página web de INDECOPI, que señala 

lo siguiente: 

3.2.7 ¿El titular de la tarjeta de crédito es responsable por su uso? 

Sí, se considera que el titular de la tarjeta de crédito será responsable de la conservación de su 

tarjeta y de su clave de identificación personal. El consumidor debe comunicar al banco respecto 

de cualquier potencial riesgo de uso ilícito de su tarjeta, tales como la pérdida o sustracción, que 

podría posibilitar su uso por un tercero no autorizado, Una vez efectuada dicha comunicación, la 

entidad financiera bloqueará la tarjeta, de modo que los titulares y usuarios no asumirán el pago 

de las transacciones no autorizadas que se hayan realizado con posterioridad al mencionado 

bloqueo. 

Jurisprudencia: El denunciante señaló que bloqueó su tarjeta de crédito el 14.04.2012 a las 

13:19:43 horas, pero la entidad financiera permitió que posteriormente a dicho bloqueo se 

efectuará un consumo por el importe de S/2,012.00. La comisión declaró infundada la denuncia, 
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en tanto quedó acreditado que el consumo cuestionado se realizó a las 11:11 horas, es decir, con 

anterioridad al bloqueo de la tarjeta de crédito” 

Las operaciones realizadas por la banca móvil cuentan con medias de seguridad suficientes para asegurar 

que solo los titulares puedan realizar operaciones con ellas, ya que solo se requiere las claves que son de 

conocimiento exclusivo del denunciante. 

Conforme a lo señalado, corresponde en cumplimiento al principio de presunción de veracidad, presumir 

la legalidad los printers que acrediten los correctos registros de las operaciones materia de denuncia. 

Solicitan se consideren que las operaciones realizadas por banca móvil se realizaron de manera correcta y 

sin presentar anomalías en el proceso de transacción, por lo que corresponde declarar infundada la denuncia 

interpuesta. 

5. RESOLUCIÓ FINAL   

Resuelve lo siguiente: 

- Declarar fundada la denuncia interpuesta por infracción a los artículos 18° y 19° del Código, toda 

vez que no quedó acreditado que el banco adoptó las medidas de seguridad pertinentes al permitir 

que se efectuaran 03 operaciones no reconocidas en la cuenta de ahorros del denunciante por el 

importe total de S/18,693.30.  

- En calidad de medida correctiva el banco en un plazo no mayor de 15 d.h., tiene que devolver el 

monto de las tres operaciones no reconocidas, más los intereses legales correspondientes.  

- Se le sanciona al banco con una multa de 4.25 UIT. 

- Se le requiere al banco que en un plazo no mayor de 15 d.h., pague las costas del procedimiento 

S/36.00 al denunciante. 

- Dispone la inscripción del banco en el Registro de Infracciones y Sanciones (en adelante RIF) de 

INDECOPI, una vez que la resolución quede firme en sede administrativa. 

Bajo los siguientes fundamentos relevantes: 

Sobre la presunta infracción al deber de idoneidad 

El artículo 18° del Código establece que la idoneidad es la correspondencia entre lo que un consumidor 

espera y lo que efectivamente recibe. El artículo 19° del Código establece que los proveedores son 

responsables por la calidad e idoneidad de sus productos y servicios que ofrecen en el mercado. 

En aplicación a esta norma, los proveedores tienen el deber de entregar los productos y prestar los servicios 

al consumidor en las condiciones ofertadas o previsibles, atendiendo a la naturaleza de estos, la regulación 

sobre el particular se haya establecido y, en general, a la información brindada por el proveedor o puesta a 

disposición. 

Sobre las operaciones no reconocidas 

Parte del servicio prestado por el banco, implica la confianza que el consumidor deposita en los sistemas 

de seguridad con los que cuenta la institución financiera para la realización y aprobación de cualquier 

transacción comercial realizada a través de tarjetas de crédito o débito que afecte su patrimonio. 

Por ello, se exige la implementación de mecanismos de seguridad para proteger las transacciones, evitando 

el uso indebido o fraudulento de las tarjetas de crédito o débito. 

Del articulo 9 y 14 del Reglamento, se desprende que lo que se busca garantizar, es que en cualquiera de 

los escenarios en que se realice la operación, esta se haya efectuado en observancia de las medidas de 

seguridad correspondientes, por lo cual, se exige contar con sustento que acredite la autorización realizada 

por el cliente, se a través de una orden de pago, código o firma electrónica y/o virtual (clave secreta, clave 

dinámica, CVV, etc.). 

Pudiendo realizarse operaciones con tarjeta presente o con tarjeta no presente. Conforme a lo establecido 

en el reglamento, para cargar válidamente  los importes a las tarjetas de crédito o débito, deben acreditar 

que: 
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(i) En las operaciones realizada con “tarjeta no presente”, hubo autorización del usuario a 

través de medios electrónicos y/o firmas electrónicas, 

(ii) Operaciones con “tarjeta no presente”, las órdenes de pago deben estar suscritas por el 

cliente para entenderse autorizado o el ingreso de la clave secreta, según corresponda. 

Esto quiere decir, que ante el cuestionamiento de un consumidor, la entidad financiera debe estar en la 

posibilidad de acreditar de manera fehaciente que la operación cargada ha sido autorizada por el cliente. 

Sobre las operaciones con transferencias de fondos a terceros 

En efecto para este tipo de operaciones de SBS y AFP ha emitido la Circular N°G-140-2009 – Gestión de 

seguridad de la información (en adelante Circular), en el artículo 6° establece que para la transferencia de 

fondos a terceros por canales electrónicos se deben de contar con dos factores de autenticación, siendo que 

uno de ellos debe ser de generación o asignación dinámica – claves dinámicas- u otro factor de nivel de 

seguridad equivalente o superior a fin de autorizar dichas transferencias a través de la banca electrónica. 

 Por lo señalado, se deberá verificar si las operaciones cuestionadas realizadas a través de internet se 

efectuaron de acuerdo con los parámetros de seguridad implementados por el proveedor; esto es, con el 

ingreso de clave secreta de internet y la clave dinámica (token). 

Por ello, para que la entidad financiera sea exonerada de responsabilidad, deberá presentar los medios 

probatorios que acrediten que las operaciones cuestionadas fueron efectuadas válidamente. 

 

Sobre las operaciones de “pago efectivo” por los importes de S/5,900.00 y S/9,597.00 

De conformidad con la normativa previamente desarrollada y lo expuesto por las partes, corresponde 

analizar los reportes de los sistemas de banco que permita acreditar: (i) el acceso a la aplicación del banco 

a través del ingreso de la contraseña del cliente, (ii) ingreso de la clave digital y el registro de las operaciones 

cuestionadas. 

Respecto al reporte del acceso a la aplicación, el banco no ha cumplido con presentar medios probatorios 

que acrediten el acceso del denunciante al aplicativo, de forma previa a la realización de las operaciones 

cuestionadas. 

Es importante que el banco acredite el ingreso a la aplicación por el consumidor, de manera previa a la 

realización de las operaciones cuestionadas, siendo que ello permitirá analizar la validez de las 

transacciones no reconocidas; sin embargo, ello no sucedió en el presente caso. 

Sin perjuicio de lo expuesto, se analizan los posteriores filtros de seguridad. 

Al respecto, para acreditar el ingreso de la clave digital para la autorización de ambas operaciones, el banco 

presentó impresiones de pantalla. 

De la verificación de los medios probatorios adjuntados, se verifica la consignación de la glosa 

“SUCCESFULL”, solo se aprecia coincidencia en la fecha respecto de la operación realizada el 24.06.2020 

a la 01:43 por el importe de S/9,597.00; ya que en el caso de la operación realizada el 25.05.2020 a las 

12:41 por el importe de S/5,900.00 figura una fecha que no coincide con la señalada en los estados de 

cuenta (24.05.2020), por lo que, no habría quedado acreditada a la validez de la transacción en cuestión. 

Constituye obligación de las partes la presentación de medios probatorios que permitan acreditar su 

posición, siendo que estos deben contar con el detalle y la información necesaria que permitan su 

comprensión y análisis. 

El banco no cumplió con presentar los reportes emitidos por su propio sistema, que den cuenta del momento 

del inicio de sesión a la aplicación los días 25 de mayo y 24 de junio de 2020, antes de las operaciones 

cuestionadas, y que estas se hayan realizado con las validaciones que correspondían. El banco pudo 

presentar, por ejemplo, el reporte detallado de inicio de sesión, generación de clave digital e ingreso de la 

misma en la plataforma para autorizar las transacciones cuestionadas. Cabe indicar que el banco tampoco 

ha cumplido con presentar medios probatorios que acrediten el registro de las operaciones a través de sus 

sistemas. 
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Atendiendo a la dinámica probatoria, consideran que encontrándose el banco en mejor posición  para 

acreditar que no le era atribuible la infracción denunciada en su contra, le correspondía proporcionar toda 

la documentación e información necesaria a fin de eximirse de responsabilidad; sin embargo, ello no 

ocurrió. 

Por lo que no ha quedado acreditado que el denunciado adoptó las medidas de seguridad pertinentes al 

permitir que se efectuaran dos operaciones no reconocidas con cargo a la cuenta de ahorros del denunciante 

por los importes de S/9,597.00 y S/5,900.00. 

Sobre el Consumo por el importe de S/3,196.30 

El banco presento tres impresiones de pantalla de sus sistemas para acreditar la validez de la operación 

cuestionada, señalando que la operación fue autorizada a través del ingreso de un código enviado como 

mensaje de texto al celular del denunciante, mientras que otra de las imágenes adjuntadas acreditaría el 

registro de la operación cuestionada, en el que se detallan elementos como el número de operación, número 

de tarjeta, código de autorización, monto de la operación, establecimiento comercial y el canal donde se 

realizó la operación. 

Al respecto, de la revisión de los reportes, si bien en la imagen N° 5, se observan los datos descritos por la 

entidad bancaria, las imágenes N° 3 y 4 no acreditan el envió de la clave SMS sino tan solo la comunicación 

y registro de la realización de la operación cuestionada, por lo tanto, posterior a la transacción en cuestión. 

No cumpliendo el banco con presentar los reportes emitidos por su propio sistema, que den cuenta del envío 

de la clave SMS al teléfono celular del denunciante, lo que resulta indispensable para analizar el ingreso 

satisfactorio de dicha clave. 

Si bien el banco, en el escrito del 14.09.2021, señaló que la operación fue válidamente realizada a través 

del ingreso de datos como el número de tarjeta, el nombre del denunciante, fecha de vencimiento y el código 

CVV2, lo cierto es que en el presente caso no se ha acreditado el ingreso del código CVV2 al cual hace 

referencia. 

No se ha verificado que el denunciante haya autorizado la operación, a través de algún elemento de 

seguridad como los descritos en el numeral 16 y 17 de la presente resolución, no ha quedado acreditado 

que el banco haya adoptado las medidas de seguridad pertinentes al permitir que se efectuara una operación 

no reconocida en la cuenta de ahorros del denunciante por el importe de S/3,196.30. 

Por lo expuesto, acogiendo la recomendación efectuada en el informe final, se declara fundada la denuncia 

interpuesta por la infracción de los articulo 18 y 19 del Código, toda vez que no ha quedado acreditado que 

el proveedor denunciado adoptó las medidas de seguridad pertinentes al permitir que se efectuaran 03 

operaciones no reconocidas en la cuenta de ahorros del denunciante por el importe de S/18,693.30. 

Sobre las medidas correctivas 

Ha quedado acreditada la infracción consistente en no acreditar la adopción de medidas de seguridad 

pertinentes al permitir que se efectuaran tres operaciones no reconocidas en la cuenta de ahorros del 

denunciante por el importe total de S/18,693.30. 

A efetos de revertir la conducta infractora, corresponde ordenar al Banco, en calidad de medida correctiva 

que, en un plazo no mayor de 15 d.h., devuelva el importe de las tres operaciones S/18,693.30, en la cuenta 

de ahorros del denunciante, más los intereses legales correspondientes hasta la fecha de cumplimiento de 

la medida correctiva. 

Sobre la graduación de la sanción  

El artículo 112° del Código , establece que para determinar la gravedad de la infracción, se debe tomar en 

cuenta diversos criterios tales como: (i) beneficio ilícito esperado, (ii) probabilidad de detección de la 

infracción. (iii)daño resultante de la infracción, (iv) efectos que pudiese generar en el mercado, entre otros. 

Bien ilícito, estaría referido al ahorro que representa el no haber adoptado los mecanismos para validar los 

cargos correspondientes. 
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No se cuenta con la información que permita cuantificar dicho beneficio o ahorro ilícito, sino que en el 

expediente tampoco obra documentación que permita establece un parámetro objetivo para dicho fin, razón 

por la cual, la graduación de la sanción se realizara a partir de los otros criterios previstos en el art. 112 del 

Código. 

Efectos en el mercado, se afecta el mercado al existir una defraudación de las expectativas de los 

consumidores, quienes podrían verse perjudicados al efectuarse el cargo de las transacciones que no han 

realizado. 

La sanción a imponer deberá guardar correspondencia, razonabilidad y proporcionalidad con la conducta 

infractora del denunciados y los efectos de esta, por lo que acogen la recomendación del informe final de 

sancionar al banco con una multa de 4,25 UIT. 

Sobre las costas y costos, se deberá pagar al denunciante las costas por el monto de S/36.00 en u plazo de 

15 d.h. de notificado. 

Sobre la inscripción en el registro de infracciones y sanciones, los proveedores sancionados con 

resolución firme quedan automáticamente registrado por el lapso de 04 años. 

6. RECURSO DE APELACIÓN  

Solicita se declare fundado el recurso interpuesto, se deje sin efecto la multa interpuesta, medidas 

correctivas, pago de costas y costos, así como la inscripción en el Registro de Infracciones y Sanciones. Se 

declare la nulidad de la resolución de primera instancia o en su defecto se revoque , en virtud de lo 

siguientes: 

Respecto de los consumos de S/5,900.00 y S/9,597.00 

Se adjuntan printers, que acreditan el ingreso a la banca móvil, para la realización de los consumos y 

correcto registro de las operaciones. 

Con relación a las claves dinámicas, estas fueron remitidas al cliente al medio que predeterminó. En el 

presente caso afilió su número de teléfono el 13.08.2019, posteriormente el 09.04.2020 afilia el correo. 

Evidenciándose que desde agosto de 2019, el denunciante tenía afiliado su correo y celular como medios 

válidos para recibir claves digitales. 

El 27.05.2020 (posterior al consumo del 24.05.2020 por S/5,900.00) a horas 13:18, el cliente desafilia el 

correo y su número; sin embargo, lo vuelve a afiliar a las 15:35 horas, adjuntando printers de ello. 

De los medios probatorios adjuntados, se desprende que al momento de la realización en mayo y junio el 

denunciante tenía afiliado su teléfono y correo, como medio valido para recibir la clave digital. 

Al no existir variación del medio predeterminado para la recepción de la clave digital, siendo que fueron 

enviada al cliente al medio que eligió (y que no es materia de cuestionamiento), se aprueba el correcto envió 

de estas. Asimismo el correo y número telefónico consignado en el escrito de denuncia coinciden con los 

registrados en el sistema del banco. 

Habiendo quedado acreditado el ingreso a la banca digital en mayo y junio de 2020, en su sistema 

denominado splunk, se acredita el envío e ingreso exitoso de la clave digital, adjuntan printers. 

De los medios probatorios se aprecia la consignación de la glosa SUCCESFULL, que se genera cuando 

existe un correcto registro y  validación de claves en el sistema, quedando acreditado la validez de las 

transacciones efectuadas en mayo y junio de 2020. 

El denunciante el 27.05.2020 tenía afiliado un ID a su cuenta corriente al servicio de banca móvil, que 

luego fue modificado  hasta el 08.07.2020, dicho ID coinciden con las pantallas splunk de las operaciones 

adjuntas precedentemente. 

En ese sentido, con los medios probatorios presentados se aprecia que ha quedado acreditado que: (i) existió 

un correcto ingreso a la banca móvil en mayo y junio de 2020, (ii) las operaciones fueron válidamente 
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cargadas y registradas pues se confirmó y validó la operación (en tanto se ingresaron las claves remitidas 

al denunciante). 

En el numeral 34 de la resolución se señala que la operación realizada el 25.05.2022 por el importe de 

S/5,900.00 figura una fecha que no coincide con la señalada en los estados de cuenta. La comisión señala 

que debido a que en el estado de cuenta no coincide  la fecha con las pantallas splunk (por diferencia de un 

día) respecto a la operación por S/5,900.00, no queda acreditado la validez de la operación; sin embargo, 

cabe indicar que  el desface se debe al registro de la operación en el sistema, que nada tiene que ver con la 

realización y validez de la operación. 

En el presente caso se ha cumplido con presentar todos los medios probatorios que sustentan que la 

operación realizada el 25.05.20202 es la misma que la cargada el 24.05.2020. 

el denunciante no ha señalado que se le cargó una operación el 24.05.2020 y otra el 25.05.2020 por el 

importe de S/5,900.00, así como tampoco ha manifestado su oposición respecto a que se trataría de distintas 

operaciones (o que se trataría de un doble cargo). 

En ese sentido, en aplicación del principio de presunción de veracidad, solicitamos se considere y valores 

los argumentos respecto a la operación del 25.05.2020 es la misma que la del 24.05.2020. 

Respecto a las operaciones por S/3,196.00 

El mencionado consumo ha sido realizado siguiendo el circuito operativo normal previsto para este tipo de 

operaciones, de acuerdo a lo siguiente: 

1. Establecimiento comercial (página web) ordena el cargo por el monto  del consumo a la TC. 

2. Visa procesa el cargo. 

3. El cargo se registra en la TC operada por el banco. 

Las transacciones efectuadas con una tarjeta de crédito a través de internet requieren el numero de la tarjeta, 

el nombre del denunciante, fecha de vencimiento, código CVV2 (que se encuentra al reverso de la tarjeta). 

En el presente caso la transacción cuestionada por la denunciante se registró con total normalidad en sus 

sistemas, puesto que se efectuó con el ingreso de los datos necesarios y exigidos por la SBS, para luego ser 

procesados por Visa exitosamente generándose el código de autorización. 

Adjuntan la impresión de pantalla del registro de consumo en sus sistemas de manera exitosa, en la cual se 

observa el código de autorización generado, así como el monto consumido y el numero de la tarjeta 

utilizada. 

Contrariamente a lo señalado en el numeral 46 de la resolución materia de apelación, la impresión de 

pantalla adjunta acredita el ingreso del código CVV, toda vez que se aprecia el código TRACE (código de 

autorización) que únicamente es generada al ingresar el código CVV de manera valida. 

De acuerdo con las impresiones de pantalla remitido por la empresa procesadora Visa, se aprecian  datos 

como el envío del OTP por mensaje de texto (así como la correcta autenticación del ingreso de la clave). 

El Banco, al efectuarse el primer consumo procedió con alertar al cliente, informándole a través de un 

mensaje de texto de la compra realizada en un establecimiento comercial, dicho mensaje fue recibido al 

número de teléfono del cliente. 

Es así que en el presente caso, es posible concluir que para la operación se concrete válidamente tuvo que 

contar con todas las medidas de seguridad, las cuales han sido desarrolladas de manera precedente. 

Por lo tanto, solicitamos tener el presente el artículo 1.7 del artículo V y el artículo 51 del TUO de la LPAG, 

que hablan del principio de presunción de veracidad. Correspondiendo en  cumplimiento del mencionado 

principio, presumir la legalidad de las impresiones de pantalla que acreditan el correcto registro de las 

operaciones materia de denuncia. 
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Respecto a la sanción impuesta 

Respecto de la sanción impuesta por 4,25 UIT, aún en el supuesto negado que el banco mereciera ser 

sancionado, se puede advertir que aún en ese supuesto no se ha realizado un análisis adecuado sobre la 

graduación de la multa, vulnerando el principio de razonabilidad. A través del mencionado principio se 

busca que el administrado puede anticiparse con mejor grado de aproximación en las decisiones 

administrativas. 

En el presenta caso se ha graduado la sanción tomando en cuenta el ahorro de no haber adoptado los 

mecanismos para validad los cargos. Sin embargo, no se ha cumplido con indicar cual sería el daño 

generado, limitándose únicamente a indicar que el daño está asociado a la afectación del patrimonio y 

vulnerando las expectativas del consumidor. 

No pudiendo tener la sanción impuesta como fundamento hechos subjetivos como los indicado. Para gravar 

la sanción, se utilizó como fundamento que la sanción aplicable tenga un efecto real disuasivo, sin embargo, 

dicha consideración no le otorga la posibilidad de sancionar sin el debido sustento y motivación conforme 

a lo dispuesto por la normativa aplicable. 

concluyen que de ningún modo puede imponerse multas de manera arbitraria con la presente, en la que no 

existen criterios factico que respalden la misma. Existiendo elementos suficientes para demostrar que la 

multa no debió imponerse. 

Mediante Resolución N°6 se concede el recurso de apelación, y mediante el proveído N°1, la sala 

especializada en protección al Consumidor, le otorga un plazo de (5) d.h. al denunciante para que haga 

conocer sus argumentos respecto del recurso presentado. 

7. INFORMACIÓN COMPLEMENTARIA A LA APELACIOÓN 

El banco adjunta las siguiente información complementaria:  

Pantallas correspondiente al detalle de transacción por la operación de fecha 25.06.2021 

por el monto de S/5,900.00: 

Si bien se registra como fecha de proceso el 25.05.2022, esta fue realizada con fecha real el 24.05.2020 

conforme a la captura pantalla que adjunta. 

Para el presente caso la operación se ubicó con ID, aparece lo siguiente: Login Satisfactorio a las 12:30 am 

con envío otp a Huawei p9 lite. 

A las 12:30 pm se realizó un envío exitosos de clave digital vía SMS para autorizar un login a la aplicación 

(account: SEL). Se validó correctamente la clave digital enviada en el registro anterior (account: SEL). 

A las 12:41:12 pm se realizó un envío exitoso de clave digital vía SMS para autorizar la transacción 

(account: SELSIGNING). 

Se validó correctamente la clave digital enviada previamente para autorizar la transacción (account: 

SELSIGNING). 

Pantallas correspondiente al detalle de transacción por la operación de fecha 24.06.2020 

por el monto de S/9,597.00: 

La operación se ubicó con ID, Login Satisfactorio a las 01:38 am con envío otp a Huawei p9 lite. 

A las 01:38 pm se realizó un envío exitosos de clave digital vía SMS para autorizar un login a la aplicación 

(account: SEL). Se validó correctamente la clave digital enviada en el registro anterior (account: SEL). 

A las 12:43:52 pm se realizó un envío exitoso de clave digital vía SMS para autorizar la transacción 

(account: SELSIGNING). 

Se validó correctamente la clave digital enviada previamente para autorizar la transacción (account: 

SELSIGNING). 
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Pantallas correspondiente al detalle de transacción por el monto de S/3,196.30: 

Esta operación fue realizada a través de la página del establecimiento, asimismo se valida el envío de la 

clave la cual se observa en la pantalla VCAS: 

1- Authentication Type: OTP-SMS (se envió mensaje) 

2- Authentication Status: Y-Fully Authenticated (autenticado) 

3- Account Number 

Reiteran las pantallas SPLUNK, que acreditan el ingreso al aplicativo para realizar las operaciones. 

Reportes emitidos por su propio sistema, que den cuenta del envío de la clave SMS al teléfono del 

denunciante de las 03 operaciones.  

La sala teniendo en cuenta el caso le realiza el requerimiento al denunciante y al banco para que en un plazo 

de 02 d.h. presenten  los estados de movimientos de su cuenta de ahorros, correspondiente a los periodos 

entre los meses de noviembre de 2019 y abril de 2020. 

8. PRESENTA INFORMACIÓN REQUERIDA – DENUNCIANTE 

El denunciante cumple con adjuntar los movimientos de los meses de enero a abril de 2020, asimismo, 

menciona que el banco todavía no entrega la copia de los estados de cuenta de los meses de noviembre, 

diciembre de 2019 (adjunta correo solicitándolo) y el banco tienen 3 d.h. para la entrega. 

9. PRESENTA INFORMACIÓN REQUERIDA – BANCO 

El banco adjunta, los estados de cuenta de noviembre de 2019 a abril de 2020. 

10. RESOLUCIÓN FINAL 

Resuelve revocar la resolución recurrida, y en consecuencia se declara infundada por la presunta infracción 

de los articulo 18 y 19 del Código de Protección y defensa del consumidor, al haber quedado acreditado 

que el banco adoptó las medidas de seguridad respectivas en las tres operaciones de la cuenta de ahorros 

del denunciante, en tanto se verificó que fueron válidamente autorizadas. En consecuencia se deja sin efecto 

la resolución venida en grado en los extremos que ordena el cumplimiento de una medida correctiva, 

sanción por 4,25 UIT, pago de costas y costos, y la inscripción en el registro de infracción y sanciones. 

Bajo los siguientes fundamentos relevantes:  

Sobre el comportamiento habitual de consumo del cliente 

De lo señalado por las partes en el procedimiento y de los medios probatorios, se tiene que las operaciones 

cuestionadas fueron cargadas a la cuenta de ahorros del denunciante el 24 de mayo y 25 de junio de 2020. 

En este punto corresponde determinar si las operaciones cuestionadas coincidían con un patrón de consumo 

del cliente. Para ello, dichas transacciones deben ser evaluadas de acuerdo con el comportamiento habitual 

del denunciante. 

De la revisión de los estados de movimiento, se verificó lo siguiente: 

a) Noviembre de 2019, se registró un cargo total de S/340.00 

b) Enero de 2020, cargo total  por S/1,048.00 

c) Febrero de 2020, cargo total por S/23,590.00 

d) Marzo de 2020, cargo total por S/25,725.00 

e) Abril de 2020, cargo total por S/1,387.36 

Se verifica que en el estado de movimientos se registró el reporte total más elevado de consumos y/o 

operaciones en el mes de marzo de 2020, apreciándose un total de operaciones que ascienden a S/25,725.00. 

Corresponde evaluar si el banco se encontraba obligado a alertar por uso irregular o sospechoso en la tarjeta 

de débito del denunciante, que implique el bloqueo preventivo de la misma por las operaciones no 

reconocidas, en atención a la comparación de estas con el comportamiento de consumo previo registrado 

por el titular. 
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Las dos operaciones discutidas del 25.05.2020 por S/9,096.30, sumándole importe el total de las 

operaciones realizadas hasta antes del 25.05.2020 por el monto de S/9,991.61,  no superaba dicha suma  el 

máximo total registrado por denunciante en el mes de marzo por S/25,725.00. 

De la misma forma se tiene que la suma comprendida por el importe correspondiente a la operación objetada 

del 24.06.2020, ascendente a S/9,597.00 BAJO LA GLOSA DE PAGO EFECTIVO-BI, y el total de las 

operaciones realizadas hasta antes del 24.06.2020 en dicho mes, se obtiene como monto resultante el 

importe de S/10,842.00, el mismo que no superaba el máximo total registrado por el denunciante en el mes 

de marzo de 2020 por la suma de S/25,725.00, por lo que, se concluye que la transacción referida, también 

materia de denuncia, se encontraba dentro del patrón de consumo del consumidor (según su historial de 

operaciones). 

En ese sentido, en mayoría advierte que ante la realización de las tres operaciones objetadas el banco no se 

encontraba obligado a generar alerta alguna por operación inusual o fraudulenta, en tanto tales transacciones 

se encontraban dentro del patrón de consumo evidenciado en el historio de operaciones del denunciante. 

Sobre la validez de las operaciones cuestionadas por el denunciante 

Sobre las operaciones “pago efectivo -bi” por los importes de S/5,900.00 y S/9,597.00 

Previamente a analizar si las transacciones cuestionadas fueron o no autorizadas de acuerdo con las medidas 

de seguridad, es menester verificar si el denunciante accedió a la banca móvil del banco para efectos de 

realizar las operaciones registradas el 25.05.2020 y 24.06.2020. 

Para ello, se aportó el reporte de su sistema denominado “Pantallas Splunk” el mismo que registral el 

ingreso a la banca móvil para cada una de las operaciones analizadas en este punto. 

El reporte del banco denominado “Log de Consultas tarjetas virtuales”, del cual se desprenden los códigos 

de identificación “ID CAMS” asignados al denunciante, y que son consignados al momento del registro de 

cada una de las operaciones materia de análisis, se adjunta imagen. 

Del medio probatorio observado, se evidencia este guarda concordancia con el argumento del banco, 

referente al hecho de que hasta el 27.05.2020, el denunciante tenía afiliada a su cuenta el servicio de banca 

móvil bajo un código de identificación ID, y que, posteriormente, fue modificado por otro código ID, hasta 

el 08.07.2020, siendo estos códigos los mismos que coincidían con aquellos que se encontraban 

consignados en la pantallas SPLUNK que acreditaban el ingreso a la banca móvil para la realización de las 

operaciones en cuestión, visualizadas en el punto 41 de la presente resolución, acreditando así el correcto 

acceso del denunciante a dicho aplicativo para la realización de ambas transacciones. 

De la revisión de tales medios probatorios se aprecian los siguientes datos: (i) fecha y hora: 24.05.2020 a 

las 12:30:10 horas (en referencia a la operación registrada el 25.05.2020, y 24.06.2020 a las 01:38:47 horas); 

(ii) código de identificación del denunciante (un código ID respectivamente para cada operación); (iii) nota 

“OTPVIASMSM.VERIFY-OTP-SUCCESFUL”-glosa que significa el correcto registro y validación de las 

claves en el sistema, conforme lo explicado por el banco en su apelación, (iv) glosas: account=SEL 

soucetype=log4 (que significaban login satisfactorio) los cuales son conducentes a acreditar el correcto 

acceso del denunciante a la banca móvil del banco. 

Habiéndose determinado ello, correspondía dilucidar si, dicho acceso se realizó mediante el ingreso de la 

clave secreta y la clave digital correspondiente. 

De acuerdo al banco ambas operaciones habían sido autorizadas mediante el ingreso de su clave secreta y 

la clave digital correspondiente, se denota que las dos operaciones materia de análisis fueron efectuadas 

mediante dos mecanismos de autenticación distintos (una clave secreta y una digital); y que la clave digital 

de cada operación había sido remitida al celular y correo afiliados por el denunciante (lo cual evidencia que 

este mecanismo constituida una clave dinámica). De acuerdo a las imágenes adjuntadas se permitió 

identificar el registro y aprobación de las claves secretas y las claves digitales empleadas con tal fin, adjunta 

imagen. 
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De la revisión de las imágenes adjuntadas, se advierte que los sistemas del banco registran dos fechas para 

hacer referencia a cada una de las operaciones discutidas, siendo estas las siguientes: fecha contable y fecha 

real. Así se desprende lo siguiente: 

(i) La operación que en el estado de movimientos figura registrada el 25.05.2020 (fecha 

contable), ha sido realizada el 24.05.2020, identificando tal fecha como real. 

(ii) La operación que en el estado de movimiento figura registrada el 24.06.2020 (fecha 

contable) ha sido realizada el mismo día- esto es el 24.06.2020, identificando tal fecha 

como real. 

Se concluye que no existe una contradicción entre las fechas consignadas en los estados de movimiento de 

la cuenta del denunciante y los medios probatorios adoptados por el banco, sino que esta diferencia 

encuentra su sustento en el detalle presentado previamente. 

Si bien en la resolución recurrida la operación ascendente a S/5,900.00 no había sido acreditada como 

valida, por cuanto existían reportes de diferían en cuanto a la fecha de registro, lo cierto es, que ello obedece 

a un desfase en el registro de operación en el sistema del banco, lo cual era independiente y no tenía 

incidencia en su realización y validez (efectuada en fecha real el 24.05.2020). 

Quedando acreditado las fechas consignadas en tales reportes, no han sido ejecutadas indebidamente, es 

pertinente continuar con el análisis de los medios probatorios presentados y acotar que los mismos recogen 

la siguiente información: 

(i) Fecha y hora de las operaciones (24.05.2020, a las 12:41:12 horas – fecha real – y 

24.05.2020 a las 01:47:52 horas). 

(ii) Fecha contable de la operación.  

(iii) Código de identificación por cada operación. 

(iv) Nota “OTPVIASMSM.VERIFY-OTP-SUCCESFUL” - glosa que significa el correcto 

registro y validación de las claves en el sistema, conforme lo explicado por el banco en 

su apelación. 

El banco sustentó que el envío de las claves digitales para autorizar las transacciones controvertidas al 

celular del denunciante, vía SMS, se acreditaba bajo la consignación de la nota [OTPVIASMSM-VERIFY-

OTP]_ID” en sus sistemas. Código que se encuentra registrado en los medios probatorios citados 

previamente, tal como ha sido corroborado en la presente resolución. 

Conforme a los prints de pantalla de los sistemas del banco denominado “Status Clave Digital”  que se 

adjuntan, se encontraba acreditado que el denunciante mantuvo afiliados al servicio de banca móvil a su 

correo y celular, al momento en que se llevaron a cabo las operaciones cuestionadas y analizadas en este 

punto, siendo tales datos los mismos que el denunciante consignó en su escrito de denuncia evidenciándose 

de esa forma que las claves que autorizaron las operaciones controvertidas fueron remitidas al denunciante, 

sin que este haya presentado documento alguno que desvirtúe tal afirmación. 

La mayoría de este colegiado es de la opinión que de la valoración conjunta de los medios probatorios 

ofrecidos por el banco y la explicación brindada por del significado de cada uno de los términos contenidos 

en tales documentos, es posible colegir que las transacciones analizadas fueron procesadas en cumplimiento 

de los requisitos de validez exigidos para su ejecución, no existiendo en el procedimiento indicio alguno 

que controvierta la veracidad de los mismos. 

En ese sentido, dado que quedó acreditado que los dos transacciones cuestionadas fueron aprobadas 

atendiendo a los requisitos de valides contemplados para ello. 

Sobre el consumo por el importe de S/3,196.00 

Con relación a las operaciones con tarjeta no presente, se solicita que la autorización se realice a través de 

medios electrónicos, como por ejemplo vía internet en el que requiere el ingreso de datos del medio de pago 

como fecha de vencimiento y código CVV2 o clave dinámica, con lo que se verifica la autorización del 

cliente. 



19 
 

Respecto de la operación en cuestión, el banco señaló que el referido consumo había sido realizado 

siguiendo el circuito operativo normal previsto para este tipo de operaciones. 

El banco presento 03 prints de pantalla de sus sistemas para acreditar la validez de la operación cuestionada, 

tal y como se observa en las imágenes adjuntas. 

De acuerdo con lo informado con el banco, la primera imagen daba cuenta del registro de la operación 

cuestionada, en el que se detallan elementos como el número de operación, número de tarjeta, código de 

autorización, monto de la operación, establecimiento comercial y canal donde se realizó la operación (por 

internet en tanto se consignó la glosa “on line”). 

De la revisión de la segunda imagen corresponde a Visa, se observa la glosa “Authentication Type: OTP-

SMS que deja constancia del envío de la clave SMS, así como su correcta autentificación bajo la glosa: 

Authentication Status: Y-Fully Authenticated, ello, conforme fue explicado por el banco en su escrito de 

apelación. 

La tercera imagen da cuenta de la comunicación del Banco (vía SMS al celular del denunciante), posterior 

a la realización del consumo objetado, mediante la cual se procedió a alertar al cliente sobre la compra 

realizada en el establecimiento. 

Si bien en la resolución recurrida se concluyó que no se habría acreditado el ingreso del código CVV de la 

operación en cuestión, lo cierto es que, ante esta instancia el banco brindó una explicación sobre tal ingreso, 

al alegar que tal punto se encontraba acreditado bajo el código denominado “Trace” (constituyendo este el 

código de autorización) el mismo que era generado, únicamente, al ingresar el código CVV en forma valida. 

La parte denunciante no ha presentado ningún argumento o medio de prueba que cuestione lo dicho 

(argumentos) o aportados (medios probatorios) por el banco, a fin de controvertir la veracidad de los 

mismos; por lo que, en aplicación del principio de presunción de veracidad, debe considerarse la validez de 

los medios probatorios aportados por el banco, los cuales fueron debidamente puestos al conocimiento del 

denunciante. 

En consecuencia, dado que quedó acreditado que la operación analizada en este punto fue válidamente 

autorizada, mediante el debido cumplimiento de requisitos de validez contemplados para tal fin, es preciso 

exonerar de responsabilidad administrativa al banco, por la comisión de la conducta infractora atribuida en 

su contra. 

De la consideraciones expuestas, corresponde revocar la resolución recurrida, en el extremo que declaró 

fundada la denuncia interpuesta, al haber quedado acreditado que el banco adopto las medidas de seguridad 

respectivas al procesar las tres operaciones en la cuenta de ahorros del denunciante, en tanto, se verificó 

que fueron válidamente autorizadas. Correspondiendo dejar sin efecto la medida correctiva ordenada, la 

sanción, costas y costos, inscripción en el RIS, por lo que, carece de objeto emitir un pronunciamiento sobre 

los alegatos destinados a cuestionar los referidos puntos. 
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II. Identificación y análisis de los principales problemas jurídicos del expediente.   

1. Deber de idoneidad 

 

El artículo 18° del Código de Protección y Defensa del Consumidor, establece que la idoneidad es la 

correspondencia entre lo que un consumidor espera y lo que efectivamente recibe, y el artículo 19° establece 

que los proveedores son responsables por la calidad e idoneidad de los productos que ofrecen en el mercado. 

En el presente caso se denunció tres operaciones bancarias que no se reconocían (S/5,900.00, S/9,597.00   

y S/3,196.30), el banco acreditó que las operaciones bancarias se efectuaron correctamente, de acuerdo al 

deber de idoneidad. 

Correspondiendo la aplicación del mencionado deber analizar las mencionadas operaciones,  de acuerdo a 

lo siguiente: 

- “Pago Efectivo” por los importes de S/5,900.00 (25.05.2020) y S/9,597.00 (24.06.2020)  

De acuerdo a su sistema denominado “Pantallas Splunk” se da cuenta del ingreso a la banca móvil para 

cada una de las operaciones y del reporte del banco denominado “Log de Consultas tarjetas virtuales”, se 

evidencia los códigos de identificación “ID CAMS” asignados al denunciante, y que son consignados al 

momento del registro de cada una de las operaciones material de análisis. 

Siendo las operaciones efectuadas mediante dos mecanismos de autenticación distintos (una clave secreta 

y una digital); y la clave digital respectiva a cada operación había sido remitida al celular y correo afiliados 

por el denunciante (lo cual evidencia que este mecanismo constituida una clave dinámica), las pruebas de 

la aplicación de los mencionados mecanismos fueron adjuntadas, al presente proceso, evidenciándose de 

las transacciones fueron realizadas validamente. 

- Consumo por el importe de S/3,196.30 del 25.05.2020 

Se solicita que la autorización se realice a través de medios electrónicos, como por ejemplo vía internet en 

el que requiere el ingreso de datos del medio de pago como fecha de vencimiento y código CVV2 o clave 

dinámica. El banco presento 03 prints de pantalla de sus sistemas, acreditando que la operación fue 

válidamente autorizada, mediante el debido cumplimiento de requisitos de validez contemplados para tal 

fin, cumpliendo con el deber de idoneidad el banco. 

2. Comportamiento habitual  

Sobre el comportamiento habitual de los consumidores, el artículo 2° del reglamento señala que esta 

referido al tipo de operaciones que usualmente realiza un consumidor con su tarjeta de crédito y/o débito, 

considerando diversos factores; como, por ejemplo, país de consumo, tipos de comercio, frecuencia, canal 

utilizado, entre otros, los cuales se determinan a partir de la comparación de la información histórica de 

operaciones. 

En el presente caso se analizaron las tres operaciones cuestionadas, de acuerdo al estado de movimientos 

desde los meses de noviembre de 2019 a abril de 2020, del mencionado período se aprecia que el consumo 

más elevado es en el mes de marzo de 2020 por el monto de S/25,725.00. 

Pues teniendo en cuenta,  las operaciones discutidas del 25.05.2020 (S/5,900.00 y S/3,196.30), y las 

operaciones realizadas hasta esa fecha, se tiene el monto resultante de S/9,991.61, el mismo que no superaba 

el máximo total de consumo registrado por denunciante en el mes de marzo por S/25,725.00. 

En ese sentidos, en las tres operaciones objetadas, el banco no se encontraba obligado a generar alerta 

alguna por operación inusual o fraudulenta, en tanto tales transacciones se encontraban dentro del patrón 

de consumo evidenciado en el historio de operaciones del denunciante. 
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III. Posición fundamentada sobre los problemas jurídicos identificados. 

 

1. Deber de idoneidad 

 

Respecto del artículo 18° del Código de Protección y Defensa del Consumidor, el parámetro de idoneidad 

en el presente caso son  los mecanismos de seguridad implementados por el banco para realizar operaciones 

(vía internet, presencial), en casos como este, en el que se cuestiona el servicio brindado, el banco es 

responsable de presentar los  medios probatorios suficientes para desvirtuar el hecho denunciado y 

corroborar que autorizó válidamente la operación. 

Correspondiendo  en caso de vulneración del mencionado artículo 18° y 19°, que se verifique  si las 

operaciones  (a través de internet y físicas) se efectuaron de acuerdo a parámetros de seguridad mínimos, 

como es el ingreso de las  claves que otorguen validez a dichas transacciones. Que de acuerdo a la Circular 

N°6-140-2009- Gestión de seguridad de la información (en adelante Circular)- en su artículo 6°, refiere que 

en transacciones electrónicas se requiere el ingreso de  claves dinámicas (token, clave de coordenadas o 

clave SMS, entre otros) y claves secreta. 

En el presente caso se denunció tres operaciones bancarias que no se reconocían (S/5,900.00, S/9,597.00   

y S/3,196.30), el banco acreditó que las operaciones bancarias se efectuaron correctamente, de acuerdo al 

deber de idoneidad, de acuerdo a lo siguiente: 

- “Pago Efectivo” por los importes de S/5,900.00 (25.05.2020) y S/9,597.00 (24.06.2020)  

De acuerdo a su sistema denominado “Pantallas Splunk” se da cuenta del ingreso a la banca móvil para 

cada una de las operaciones y del reporte del banco denominado “Log de Consultas tarjetas virtuales”, se 

evidencia los códigos de identificación “ID CAMS” asignados al denunciante, y que son consignados al 

momento del registro de cada una de las operaciones material de análisis. 

Y se tiene que de la revisión de tales medios probatorios se aprecian los siguientes datos: (i) fecha y hora: 

24.05.2020 a las 12:30:10 horas (en referencia a la operación registrada el 25.05.2020 , y 24.06.2020 a las 

01:38:47 horas); (ii) código de identificación del denunciante (un código ID respectivamente para cada 

operación); (iii) nota “OTPVIASMSM.VERIFY-OTP-SUCCESFUL”-glosa que significa el correcto 

registro y validación de las claves en el sistema, conforme lo explicado por el banco en su apelación, (iv) 

glosas: account=SEL soucetype=log4 (que significaban login satisfactorio) los cuales son conducentes a 

acreditar el correcto acceso del denunciante a la banca móvil del banco. 

Siendo las operaciones efectuadas mediante dos mecanismos de autenticación distintos (una clave secreta 

y una digital); y la clave digital respectiva a cada operación había sido remitida al celular y correo afiliados 

por el denunciante (lo cual evidencia que este mecanismo constituida una clave dinámica). 

Y se advierte de la revisión de las imágenes adjuntadas, que los sistemas del banco registran dos fechas 

para hacer referencia a cada una de las operaciones discutidas, siendo estas las siguientes: fecha contable y 

fecha real. Así se desprende lo siguiente: 

(iii) La operación que en el estado de movimientos figura registrada el 25.05.2020 por 

S/5,900.00 (fecha contable), ha sido realizada el 24.05.2020, identificando tal fecha como 

real. 

(iv) La operación que en el estado de movimiento figura registrada el 24.06.2020 por 

S/9,597.00 (fecha contable) ha sido realizada el mismo día- esto es el 24.06.2020, 

identificando tal fecha como real. 

Si bien en la operación por S/5,900.00, existen reportes de diferían en cuanto a la fecha de registro, ello se 

debe a un desfase en el registro de operación en el sistema del banco, lo cual era independiente y no tenía 

incidencia en su realización y validez (efectuada en fecha real el 24.05.2020). 

De  la valoración conjunta de los medios probatorios se colige que las transacciones analizadas fueron 

procesadas en cumplimiento de los requisitos de validez exigidos para su ejecución, toda vez que se ha 

acreditado el ingreso a la banca móvil y la introducción de las claves correspondientes. 
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- Consumo por el importe de S/3,196.30 del 25.05.2020 

Con relación a las operaciones con tarjeta no presente, se solicita que la autorización se realice a través de 

medios electrónicos, como por ejemplo vía internet en el que requiere el ingreso de datos del medio de pago 

como fecha de vencimiento y código CVV2 o clave dinámica. 

El banco presento 03 prints de pantalla de sus sistemas, en la primera imagen detalla el registro de la 

operación cuestionada, como  el número de operación, número de tarjeta, código de autorización, monto de 

la operación, establecimiento comercial y canal donde se realizó la operación (por internet en tanto se 

consignó la glosa “on line”). 

En la segunda imagen se observa la glosa “Authentication Type: OTP-SMS que deja constancia del envío 

de la clave SMS, así como su correcta autentificación bajo la glosa: Authentication Status: Y-Fully 

Authenticated. 

En la tercera imagen da cuenta de la comunicación del Banco (vía SMS al celular del denunciante), posterior 

a la realización del consumo objetado, mediante la cual se procedió a alertar al cliente sobre la compra 

realizada en el establecimiento. 

Acreditando con las imágenes analizadas que la operación fue válidamente autorizada, mediante el debido 

cumplimiento de requisitos de validez contemplados para tal fin, cumpliendo con el deber de idoneidad el 

banco. 

2. Comportamiento habitual  

Sobre el comportamiento habitual de los consumidores, el artículo 2° del reglamento señala que esta 

referido al tipo de operaciones que usualmente realiza un consumidor con su tarjeta de crédito y/o débito, 

considerando diversos factores; como, por ejemplo, país de consumo, tipos de comercio, frecuencia, canal 

utilizado, entre otros, los cuales se determinan a partir de la comparación de la información histórica de 

operaciones. 

Por lo que,  en aquellos casos como el presente, en  que se cuestione que  las operaciones de consumo  no 

corresponden al comportamiento habitual, se requiere analizar si las operaciones de consumo coinciden con 

un patrón de consumo del cliente. Para ello, dichas transacciones deben ser evaluadas de acuerdo al 

histórico de consumo,  través de los estados de cuenta. 

En el presente caso se analizaron las tres operaciones cuestionadas, de acuerdo al estado de movimientos 

desde los meses de noviembre de 2019 a abril de 2020, del mencionado período se aprecia que el consumo 

más elevado es en el mes de marzo de 2020 por el monto de S/25,725.00. 

Este monto en comparación con las operaciones del mes de mayo por  S/5,900.00 y S/3,196.30 ; y  en junio 

por S/9,597.00, no superaban el máximo de operaciones total registrados por el denunciante, entrando los 

mencionados montos dentro del comportamiento habitual de su consumo. 

Pues teniendo en cuenta,  las operaciones discutidas del 25.05.2020 (S/5,900.00 y S/3,196.30), y las 

operaciones realizadas hasta esa fecha, se tiene el monto resultante de S/9,991.61, el mismo que no superaba 

el máximo total de consumo registrado por denunciante en el mes de marzo por S/25,725.00. 

De la misma forma se tiene que la suma comprendida por el importe correspondiente a la operación objetada 

del 24.06.2020, ascendente a S/9,597.00  y el total de las operaciones realizadas hasta antes de esa fecha, 

se obtiene como monto resultante el importe de S/10,842.00, el mismo que no superaba el máximo total 

registrado por el denunciante en el mes de marzo de 2020 por la suma de S/25,725.00, por lo que, se 

concluye que la transacción referida, también materia de denuncia, se encontraba dentro del patrón de 

consumo del consumidor (según su historial de operaciones). 

En ese sentidos, en las tres operaciones objetadas, el banco no se encontraba obligado a generar alerta 

alguna por operación inusual o fraudulenta, en tanto tales transacciones se encontraban dentro del patrón 

de consumo evidenciado en el historio de operaciones del denunciante. 
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IV. Posición fundamentada sobre las resoluciones emitidas  

 

RESOLUCIÓN DE PRIMERA INSTANCIA 

Se analizarán los fundamentos relevantes por los cuales la primera instancia resuelve declarar fundada la 

denuncia: 

Sobre las operaciones de “pago efectivo” por los importes de S/5,900.00 y S/9,597.00 

 

- Correspondía analizar los reportes de los sistemas de banco que permita acreditar: (i) el acceso a 

la aplicación del banco a través del ingreso de la contraseña del cliente, (ii) ingreso de la clave 

digital y el registro de las operaciones cuestionadas. 

- Respecto al reporte del acceso a la aplicación, el banco no ha cumplido con presentar medios 

probatorios que acrediten el acceso del denunciante al aplicativo, de forma previa a la realización 

de las operaciones cuestionadas. 

- Pese a ello, se analizan los posteriores filtros de seguridad del banco, señalan que de los medios 

probatorios adjuntados, se verifica la consignación de la glosa “SUCCESFULL”, y solo se aprecia 

coincidencia en la fecha respecto de la operación realizada el 24.06.2020 a la 01:43 por el importe 

de S/9,597.00; ya que en el caso de la operación realizada el 25.05.2020 a las 12:41 por el importe 

de S/5,900.00 figura una fecha (24.05.2020) que no coincide con la señalada en los estados de 

cuenta, por lo que, el banco, no habría quedado acreditada a la validez de la transacción en 

cuestión. 

- Por lo que consideran  que no ha quedado acreditado que el denunciado adoptó las medidas de 

seguridad pertinentes al permitir que se efectuaran dos operaciones no reconocidas con cargo a la 

cuenta de ahorros del denunciante por los importes de S/9,597.00 y S/5,900.00. 

 

Respecto a la conclusión del análisis  medios probatorios tenemos discordancia, toda vez, que en primera 

instancia se refiere que el banco no ha cumplido con presentar medios probatorios que acrediten el acceso 

del denunciante al aplicativo, de forma previa a la realización de las operaciones cuestionadas, no 

teniéndose en cuenta que el banco adjunto el reporte de su sistema denominado “Pantallas Splunk” el mismo 

que acredita el ingreso a la banca móvil para cada una de las operaciones analizadas. 

Además que de los medios probatorios se evidencia que  hasta el 27.05.2020, el denunciante tenía afiliado 

a su cuenta el servicio de banca móvil bajo un código de identificación ID que son los mismos que 

coincidían con aquellos que se encontraban consignados en la pantallas SPLUNK, que acreditan el ingreso 

a la banca móvil para la realización de las operaciones en cuestión, lo que evidencia el acceso del 

denunciante a dicho aplicativo para la realización de ambas transacciones. 

Y además se aprecian los siguientes datos: (i) fecha y hora, (ii) código de identificación del denunciante 

(un código ID respectivamente para cada operación); (iii) nota “OTPVIASMSM.VERIFY-OTP-

SUCCESFUL”-glosa que significa el correcto registro y validación de las claves en el sistema, conforme 

lo explicado por el banco en su apelación, (iv) glosas: account=SEL soucetype=log4 (que significaban login 

satisfactorio) los cuales acreditan el correcto acceso del denunciante a la banca móvil del banco. 

Posteriormente señala que de los medios probatorios adjuntados, se verifica la consignación de la glosa 

“SUCCESFULL”, y solo se aprecia coincidencia en la fecha respecto de la operación realizada el 

24.06.2020 a la 01:43 por el importe de S/9,597.00; ya que en el caso de la operación realizada el 25.05.2020 

a las 12:41 por el importe de S/5,900.00 figura una fecha (24.05.2020) que no coincide con la señalada en 

los estados de cuenta, por lo que, el banco, no habría quedado acreditada a la validez de la transacción en 

cuestión. 

Sin tener en cuenta el reporte denominado “Log de Consultas tarjetas virtuales”, del cual se desprenden los 

códigos de identificación “ID CAMS” asignados al denunciante, y que son consignados al momento del 

registro de cada una de las operaciones materia de análisis. Ni tampoco se observó que las operaciones 

materia de análisis fueron efectuadas mediante dos mecanismos de autenticación distintos (una clave 

secreta y una digital); es más la clave digital respectiva a cada operación había sido remitida al celular y 

correo afiliados por el denunciante  (lo cual evidencia que este mecanismo constituida una clave dinámica). 
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Siendo que las operaciones materia de análisis  fueron efectuadas de acuerdo con los requisitos de validez 

invocados por el propio denunciado para validad la comprar como es el correo y celular que el mismo afilió. 

Tampoco se tuvo en cuenta que los sistemas del banco registran dos fechas para hacer referencia a cada una 

de las operaciones discutidas (fecha contable y fecha real) como se detalla a continuación: 

(i) La operación que figura  registrada el 25.05.2020 (fecha contable), ha sido realizada el 

24.05.2020, identificando tal fecha como real. 

(ii) La operación que figura registrada el 24.06.2020 (fecha contable) ha sido realizada el 

mismo día- esto es el 24.06.2020, identificando tal fecha como real. 

No existiendo una contradicción en la fecha de las operaciones y las registradas, en relación operación 

ascendente a S/5,900.00 que según la primera instancia no había sido acreditada como valida, por cuanto 

existían reportes de diferían en cuanto a la fecha de registro, la mencionada diferencia de fechas se debe a 

un desfase en el registro de operación en el sistema del banco, lo cual era independiente y no tenía incidencia 

en su realización y validez (efectuada en fecha real el 24.05.2020). 

Es más del análisis de los medios probatorios, se evidencia que registra como  Fecha y hora de las 

operaciones (24.05.2020, a las 12:41:12 horas – fecha real – y 24.05.2020 a las 01:47:52 horas), fecha 

contable de la operación, código de identificación por cada operación, nota “OTPVIASMSM.VERIFY-

OTP-SUCCESFUL” - que significa el correcto registro y validación de las claves en el sistema. 

Además el banco sustentó  el envío de las claves digitales para autorizar las transacciones al celular del 

denunciante, vía SMS, se acreditaba bajo la consignación de la nota [OTPVIASMSM-VERIFY-OTP]_ID” 

en sus sistemas. Código que se encuentra registrado en los medios probatorios citados previamente, tal 

como ha sido corroborado en la presente resolución. 

Sobre el Consumo por el importe de S/3,196.30 

 

- De las imágenes adjuntadas, el banco señala que  se observa que la operación cuestionada fue 

autorizada a través del ingreso de un código enviado como mensaje de texto al celular del 

denunciante, mientras que otra de las imágenes adjuntadas acreditaría el registro de la operación 

cuestionada, en el que se detallan elementos como el número de operación, número de tarjeta, 

código de autorización, monto de la operación, establecimiento comercial y el canal donde se 

realizó la operación. 

- De la revisión de los reportes, si bien en la imagen N°5, se observan los datos descritos por la 

entidad bancaria, las imágenes N°3 y 4 no acreditan el envió de la clave SMS sino tan solo la 

comunicación y registro de la realización de la operación cuestionada, por lo tanto, posterior a la 

transacción en cuestión. 

- No cumpliendo el banco,  con presentar los reportes emitidos por su propio sistema, que den cuenta 

del envío de la clave SMS al teléfono celular del denunciante, lo que resulta indispensable para 

analizar el ingreso satisfactorio de dicha clave. 

- Cabe reiterar que, si bien el banco, en su escrito del 14.09.2021, señaló que la operación del 

consumo materia de cuestionamiento fue válidamente realizada a través del ingrese de datos como 

el número de tarjeta, el nombre del denunciante, fecha de vencimiento y el código CVV2, sin 

embargo, caso no se ha acreditado el ingreso del código CVV2 al cual hace referencia. 

- No verificándose  que el denunciante haya autorizado la operación, a través de algún elemento de 

seguridad como los descritos en el numeral. 

En la presente operación en discusión también tenemos discordancia respecto a la conclusión del análisis  

medios probatorios, toda vez, que la primera instancias refiere que de la revisión de los reportes, si bien en 

la imagen N°5, se observan los datos descritos por la entidad bancaria (número de operación y  de tarjeta, 

código de autorización, monto de la operación, establecimiento comercial y el canal donde se realizó la 

operación), las imágenes N°3 y 4 no acreditan el envió de la clave SMS sino tan solo la comunicación y 

registro de la realización de la operación cuestionada, por lo tanto, posterior a la transacción en cuestión. 

No cumpliéndose  con adjuntar los reportes emitidos que respalden el envío de la clave SMS al teléfono 

celular del denunciante. 
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Sin tener en cuenta, las tres imágenes adjuntadas por el banco, de las cuales la segunda imagen de  Visa, se 

observa la glosa “Authentication Type: OTP-SMS que deja constancia del envío de la clave SMS, así como 

su correcta autentificación bajo la glosa: Authentication Status: Y-Fully Authenticated, lo cual fue 

explicado por el banco en su escrito de apelación. 

Tampoco se tuvo en cuenta la tercera imagen, que acredita la comunicación del Banco (vía sms al celular 

del denunciante), posterior a la realización del consumo objetado, mediante la cual se procedió a alertar al 

cliente sobre la compra realizada en el establecimiento. 

Y respecto a lo señalado en primer instancia que no se verificó que en la operación en cuestionamiento se 

haya acreditado el ingreso del código CVV2 al cual hace referencia el banco, esta instancia no tuvo en 

cuenta lo señalado por el banco respecto a que se quedaba acreditado con el código denominado “Trace” 

(constituyendo este el código de autorización) el cual se genera, únicamente, al ingresar el código CVV en 

forma valida, el correcto registro de la transacción materia de análisis. 

Por lo argumentos antes mencionados, se evidencia que en primera instancia no se cumplió con analizar 

correctamente los medios probatorios aportados en el procedimiento, correspondiendo de acuerdo al 

análisis realizado declarar la denuncia interpuesta, toda vez, que el banco cumplió con comprobar que las 

operaciones cuestionadas se efectuaron de acuerdo a los mecanismos de seguridad implementados por el 

banco, siendo por ello, operaciones validas. 

 

RESOLUCIÓN DE SEGUNDA INSTANCIA 

Estamos de acuerdo con la segunda instancia al declarar infundada la denuncia interpuesta, bajos los 

siguientes fundamentos: 

Sobre las operaciones de “pago efectivo” por los importes de S/5,900.00 y S/9,597.00 

Respecto a los mencionados importes la segunda instancia, cumplió con analizar el reporte del sistema del 

banco denominado “Pantallas Splunk” que acredita el ingreso a la banca móvil para cada una de las 

operaciones analizadas. 

Además analizó, los medios probatorios conjuntamente, dándose cuenta que el denunciante tenía afiliado a 

su cuenta el servicio de banca móvil bajo un código de identificación ID que es el mismo consignado en la 

pantallas SPLUNK, acreditando el ingreso a la banca móvil para la realización de las operaciones en 

cuestión. 

Del análisis realizado también observó los siguientes datos: (i) fecha y hora, (ii) código de identificación 

del denunciante (un código ID respectivamente para cada operación); (iii) nota “OTPVIASMSM.VERIFY-

OTP-SUCCESFUL”-glosa que significa el correcto registro y validación de las claves en el sistema, 

conforme lo explicado por el banco en su apelación, (iv) glosas: account=SEL soucetype=log4 (que 

significaban login satisfactorio) acreditando el correcto acceso del denunciante a la banca móvil del banco. 

Y verificó el reporte denominado “Log de Consultas tarjetas virtuales”, del cual evidencian los códigos de 

identificación “ID CAMS” asignados al denunciante, y que son consignados al momento del registro de 

cada una de las operaciones materia de análisis. También tuvo en cuenta los dos mecanismos de 

autenticación distintos (una clave secreta y una digital); de los cuales evidenció que habían sido remitidos 

al celular y correo afiliados por el denunciante   

Además de las dos fechas registradas para cada una de las operaciones discutidas (fecha contable y fecha 

real) como se detalla a continuación: 

(iii) La operación que figura  registrada el 25.05.2020 (fecha contable), ha sido realizada el 

24.05.2020, identificando tal fecha como real. 

(iv) La operación que figura registrada el 24.06.2020 (fecha contable) ha sido realizada el 

mismo día- esto es el 24.06.2020, identificando tal fecha como real. 

Señalando que respecto a la operación ascendente a S/5,900.00  la mencionada diferencia de fechas se debe 

a un desfase en el registro de operación en el sistema del banco, lo cual era independiente y no tenía 

incidencia en su realización y validez (efectuada en fecha real el 24.05.2020). 
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Y que en cada una de las operaciones cuestionadas cuenta con un código de identificación con la nota 

“OTPVIASMSM.VERIFY-OTP-SUCCESFUL” - que significa el correcto registro y validación de las 

claves en el sistema. 

Por último,  verificó el envío de las claves digitales para autorizar las transacciones al celular del 

denunciante, vía SMS, a través de la consignación de la nota [OTPVIASMSM-VERIFY-OTP]_ID” en el 

sistema del banco. 

Cumpliendo la segunda instancia con analizar conjuntamente todos los medios probatorios aportados al 

procedimiento y el significado de estos. 

  

Sobre el Consumo por el importe de S/3,196.30 

La segunda instancia cumplió con analizar las imágenes adjuntadas por el banco, en la imagen de  Visa, 

observa la glosa “Authentication Type: OTP-SMS que deja constancia del envío de la clave SMS, así como 

su correcta autentificación bajo la glosa: Authentication Status: Y-Fully Authenticated, lo cual fue 

explicado por el banco en su escrito de apelación. 

Además analizó la tercera imagen, que acredita la comunicación del Banco (vía sms al celular del 

denunciante), posterior a la realización del consumo objetado, alertando al cliente sobre la compra realizada 

en el establecimiento. 

Tuvo en cuenta lo señalado por el banco respecto a que quedaba acreditado con el código denominado 

“Trace” (constituyendo este el código de autorización) el cual se genera, únicamente, al ingresar el código 

CVV en forma valida, el correcto registro de la transacción materia de análisis. 

De lo señalado se evidencia que cumplió con analizar la segunda instancia los medios probatorios 

señalados, a fin de comprobar si la operación cuestionada se había realizado válidamente, teniendo en 

cuenta también  los argumentos señalados por las partes. 

Por lo que, estamos de acuerdo con la segunda instancia al declarar infundada la denuncia interpuesta, pues 

cumplió con analizar conjuntamente todos los medios probatorios aportados al procedimiento y el 

significado de estos, determinando que se ingresó a la banca móvil de la revisión de las imágenes del sistema 

denominado Splunk, observó los dos mecanismos de autenticación distintos (una clave secreta y una 

digital); de los cuales evidenció que habían sido remitidos al celular y correo afiliados por el denunciante. 

Por último,  verificó el envío de las claves digitales para autorizar las transacciones al celular del 

denunciante, vía SMS, de lo cual advirtió que las operaciones fueron debitadas correctamente y de acuerdo 

a su sistema de seguridad implementado. 
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V. Conclusiones.  

 

1. El artículo 18° del Código de Protección y Defensa del Consumidor, establece que la idoneidad es 

la correspondencia entre lo que un consumidor espera y lo que efectivamente recibe, y el artículo 

19° establece que los proveedores son responsables por la calidad e idoneidad de los productos 

que ofrecen en el mercado. 

 

2. Siendo el parámetro de idoneidad en el presente caso los mecanismos de seguridad implementados 

por el banco para realizar operaciones (vía internet, presencial), en casos como este, en el que se 

cuestiona el servicio brindado, el banco es responsable de presentar los  medios probatorios 

suficientes para desvirtuar el hecho denunciado y corroborar que autorizó válidamente la 

operación. 

 

3. Respecto a lo resuelto en primera instancia tenemos discordancia, toda vez, que en primera 

instancia se refiere que el banco no ha cumplido con presentar medios probatorios que acrediten 

el acceso del denunciante al aplicativo, de forma previa a la realización de las operaciones 

cuestionadas, no teniéndose en cuenta que el banco adjunto el reporte de su sistema denominado 

“Pantallas Splunk” el mismo que acredita el ingreso a la banca móvil, el envío del mensaje y 

correo, y las claves correspondiente para cada una de las operaciones analizadas. 

 

4. Estamos de acuerdo con la segunda instancia al declarar infundada la denuncia interpuesta, pues 

cumplió con analizar conjuntamente todos los medios probatorios aportados al procedimiento y el 

significado de estos, determinando que se ingresó a la banca móvil de la revisión de las imágenes 

del sistema denominado Splunk, observó los dos mecanismos de autenticación distintos (una clave 

secreta y una digital); de los cuales evidenció que habían sido remitidos al celular y correo afiliados 

por el denunciante. Por último,  verificó el envío de las claves digitales para autorizar las 

transacciones al celular del denunciante, vía SMS, de lo cual advirtió que las operaciones fueron 

debitadas correctamente y de acuerdo a su sistema de seguridad implementado. 
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