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RESUMEN

El presente estudio analiza cémo la denominada revolucion digital que ha
facilitado nuestra comunicacion y se ha convertido en una herramienta
fundamental para el desarrollo laboral y profesional de toda persona,
amenaza a su vez el desarrollo social y a la estabilidad de la ley, debido a
gue la ciberdelincuencia ha mermado la capacidad del Estado de proteger a
las personas, dando un enfoque principal a como la creacién de fiscalias
especializadas en delitos informaticos contrarresta los factores que dificultan
la investigacion y enjuiciamiento del delito de fraude informatico, dentro de
los cuales identificamos al anonimato del sujeto activo, la falta de
colaboracion del denunciante en esclarecer los hechos, la falta de peritos en
materia de delitos informaticos, asi como la necesidad de contar con fiscales
capacitados en investigaciéon criminal de delitos informaticos, entre otros
factores, ello en el marco de una situacion de emergencia vivida por la
pandemia del Covid — 19, la cual generd un incremento exponenecial de
operaciones bancarias por internet debido al aislamiento social

implementado como medida de contencion de la emfermedad.

Asimismo, haremos un breve desarrollo de los delitos informéticos y los
aspectos que lo diferencian de los delitos comunes, para posteriormente
identificar a la sociedad de riesgo, el perfil criminolégico del delincuente
cibernético, asi como las iniciativas legislativas que nuestro pais ha tomado

para afrontar la lucha contra el cibercrimen.

Palabras clave: Fiscalias especializadas, factores, dificultades,

investigacion, fraude informatico, Covid — 19.
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ABSTRACT

This study analyzes how the so-called digital revolution that has facilitated our
communication and has become a fundamental tool for the work and professional
development of every person, threatens in turn social development and the stability
of the law, due to the fact that the Cybercrime has undermined the State's ability to
protect people, focusing primarily on how the creation of specialized prosecutors for
computer crimes counteracts the factors that hinder the investigation and
prosecution of the crime of computer fraud, among which we identify the anonymity
of the active subject, the lack of collaboration of the complainant in clarifying the
facts, the lack of experts in the field of computer crimes, as well as the need to have
prosecutors trained in criminal investigation of computer crimes, among other
factors, within the framework of a emergency situation experienced by the Covid-19
pandemic, the qua | generated an exponential increase in internet banking
operations due to the social isolation implemented as a measure to contain the

disease.

Likewise, we will make a brief development of computer crimes and the aspects that
differentiate them from common crimes, to later identify the risk society, the
criminological profile of the cyber criminal, as well as the legislative initiatives that

our country has taken to face the fight against cybercrime.

Keywords: Specialized prosecutors, factors, difficulties, investigation, computer

fraud, Covid - 19.
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INTRODUCCION

Respecto a los avances tecnoldgicos podemos indicar que éstos no sélo han
facilitado nuestra comunicacién a nivel global, también estos constituyen una
herramienta fundamental para el desarrollo educativo, laboral y social; sin
embargo, el desarrollo social y la estabilidad de la ley se ven amenazados
debido a que la ciberdelincuencia ha mermado la capacidad del Estado de
proteger a las personas, ya que pese a los denodados esfuerzos de los
distintos operadores de justicia encargados de cumplir con la labor de
investigar, denunciar y combatir el cibercrimen, las estadisticas reportan un
incremento progresivo en su comision, siendo que los delitos denunciados
gue registran mayor incidencia delictiva son el delito de fraude informatico,
asi como las operaciones y transferencia electronicas y/o de fondos no

autorizados.

Recientemente y a consecuencia de la pandemia que se vive por el Covid —
19, el transito abrupto al mundo cibernético ha normalizado que a la fecha
podamos hablar de trabajo remoto, de clases virtuales y de transacciones
masivas las cuales se vienen ejecutando a través de plataformas virtuales,
este proceso de adaptacion ha puesto a disposicion de los delincuentes
cibernéticos un volumen de datos sin precedentes, datos de la grande y
pequefia empresa, de entes publicos y privados, incluida la informacion del
ciudadano como individuo. Es asi que la presente investigacion abordara
como la creacion de fiscalias especializadas en delitos informéaticos
contrarresta los factores que dificultan la investigacion y enjuiciamiento del

delito de fraude informatico, analizada en el contexto que se vive por la
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pandemia por el covid — 19; el presente trabajo de investigacion estara
compuesto por cuatro capitulos, en el Capitulo | denominado Marco Tedrico
se abordan las diferentes definiciones que sobre el concepto de delincuencia
informatica han escritos los autores, se detallan los aspectos positivos y
negativos de la aparicion de la informética en nuestro desarrollo social, los
aspectos diferenciales entre los cibercrimenes y los delitos comunes, lo cual
a su vez justifica un tratamiento especial debido a la frecuencia en la
comision de delitos informaticos y al desarrollo de las tecnologias y las
herramientas digitales, lo cual demanda a su vez la evolucién del orden
punitivo, a fin de hacer frente a los nuevos riesgos que aparecen y que
amenazan el desarrollo social. Se realiza un desarrollo del marco legal
nacional e internacional, dandole un principal enfoque al Convenio de
Budapest suscrito por nuestro pais, el cual establece una serie de medidas
a ser implementados por los paises suscribientes, esto es, una serie de
reformas legislativas tendientes a garantizar los derechos de los ciudadanos
y personas en general en el entorno digital, con la finalidad de garantizar la
confianza de las personas durante su interaccion con los servicios digitales
prestados por entidades publicas o privadas en el territorio nacional.
Finalmente se aborda también el despliegue de funciones y objetivos
planteados por la Division de Investigacion de Delitos de Alta Tecnologia de
la Policia Nacional del Pera — DIVINDAT, de la Unidad Fiscal Especializada
en Ciberdelincuencia del Ministerio Publico y del despliegue de actividades

desempefiadas por el Centro Nacional de Seguridad Digital.



En el Capitulo Il denominado Metodologia de la Investigadora, explica el
disefio metodologico de su investigacion y los aspectos éticos, precisando
gue se trata de una investigacion cualitativa, de forma tal que la investigadora
identificard y analizara las dificultades que afronta la investigacion y

enjuiciamiento del delito de fraude informatico.

En el Capitulo Ill denominado Resultados se ha analizado la entrevista
realizada al SO 1 PNP Miguel Antonio Moreno — Agente DIVINDAT, a fin de
obtener su opinion respecto a cudles considera constituyen los factores que
dificultan la investigacion de los delitos informaticos, haciendo incidencia en
el fraude informatico. Asi también, la investigadora pudo participar del curso
Equipo de Respuestas ante incidentes de seguridad digital, certificado por el
Centro Nacional de Seguridad Digital, lo cual le ha permitido conocer mejor
cual es la perspectiva del Estado frente a las iniciativas de prevencion en
materia de comision de delitos informaticos. En el Capitulo IV denominado
Discusion la investigadora analiza los resultados de la investigacion,
sefialando por ejemplo que, la creacibn de una red de fiscalias
especializadas en ciberdelincuencia a nivel nacional demanda también la
necesidad fortalecer la unidad de peritos en esta materia, los cuales estén

provistos de equipos informaticos y softwares forenses necesarios.

El abordaje de los temas antes sefialados, me permitira establecer como es
que la creacion de fiscalias especializadas en delitos informaticos
contrarresta los factores que dificultan la investigacion y enjuiciamiento del

delito de fraude informatico.



CAPITULOI

MARCO TEORICO

1.1 Antecedentes de la Investigacion

Respecto a la tematica abordada, debe indicarse que la presente
investigacion identificara las dificultades que afronta la lucha contra el fraude
informatico, esto es, los factores que determinan su impunidad y dificultan su

persecucion.

1.- Antecedentes nacionales:

Montoya Guillén (2018) en su investigacion realizada sobre la Regulacién
expresa del delito informatico de clonacién de tarjetas - Sede DIVINDAT,
2017, sefala que delito de fraude informatico tipificado en el articulo 8 de la
Ley N° 30096 no es clara, lo cual genera deficiencias al momento de su
aplicacién por los operadores de justicia, o cual se debe a que nuestra
legislacién se ha basado en los estandares del Convenio de Budapest, sin
adecuarla a nuestra realidad, y es que en nuestro pais no se tiene previsto

el delito de clonacion de tarjetas de manera expresa.

Agrega que, en nuestra legislacién penal para que una conducta pueda ser
sancionada debe encontrarse plenamente prevista dentro de nuestro cuerpo
normativo, no siendo posible realizar una aplicacién por analogia, lo cual
implica aplicar consecuencias de una norma establecida para sancionar una
conducta prevista por el legislador a otro caso no contemplado en ella,
debido a que es semejante a la prevista.

1



Es asi que Montoya Guillén (2018) considera que en referencia al articulo 8
de la Ley N° 30096, existe una regulacion general, en la que es posible
encajar en multiples conductas, lo cual vulnera el tipo penal que constituye
garantia hacia las personas que pueden verse acusadas por delitos que
previamente debe estar tipificados, razén por la cual se hace necesario que
en nuestro pais se prevea el delito de clonacion de tarjetas de manera
expresa, detallando la tipificacion clara sobre todas las formas que se

contemplan con relacion a las tarjetas de crédito y débito.

En tanto, Mengoa Valdivia (2021), en su investigacion realizada sobre la
Punibilidad del comportamiento del phisher-mule en referencia al delito de
fraude informético en el Perd, sefala que la forma general en la que ha sido
redactada conforme el articulo 8 de la Ley N° 30096, no permite sancionar
el comportamiento del phisher-mule, quien es la persona que brinda su o0 sus
nameros de cuentas bancarias ya sean nacionales o internacionales, a fin
de efectuar las transferencias bancarias que posibilitan el movimiento del
dinero sustraido, a cambio de recibir un porcentaje del monto total sustraido;
en ese entender, el comportamiento del phisher-mule debe ser concebido
como aquel brinda ayuda a su complice con la receptacion del monto
sustraido de manera ilicita, quedandose con un pequefio porcentaje de lo

sustraido.

Mengoa Valdivia (2021) plantea que la conducta del phisher-mule no se logra
establecer ni individualizar, por lo que recomienda que esta conducta sea
incluida de forma expresa en la legislacion sobre los delitos informaticos
contra el patrimonio, estableciéndose la diferenciacion entre las modalidades

de estafa, fraude, sabotaje o hurto informatico.



De las tesis antes citadas se advierte que el tipo penal de fraude informatico
presentan deficiencias en su regulacion, por lo cual resulta necesario

perfeccionar su redaccidén y su marco punitivo.

2.- Antecedentes internacionales:

e La tecnologia no solo facilita la perpetracion de nuevas conductas
dafiosas, sino que también facilita el ocultamiento de los rastros de las
mismas, lo cual aunado al vacio legal relacionado con algunos aspectos
de la red, asi como el gran desconocimiento en el mundo judicial de la
mayoria de aspectos relacionados con las nuevas tecnologias de la
informacion y las comunicaciones, acarrean su impunidad, por lo que
surge la necesidad de formacién de todos los intervinientes. Asi también,
se hace necesario que se provea de los recursos suficientes para la
investigacion de este tipo de conductas, tanto humanos (policiales e
institucionales) con la correspondiente cualificacion profesional, como
técnicos (software y herramientas informaticas), (Rayén Ballesteros &

Gbomez Hernandez, 2014).

e Las posibilidades de ganar dinero en la red, han sido aprovechadas por
las mafias de la delincuencia organizada, quienes se han visto
favorecidas por este nuevo escenario, el cual ostenta deficiencias
legislativas que los benefician y han posibilitado su expansion, para lo
cual, comprendido entre sus filas a los hackers, naciendo asi un maridaje

el maridaje entre la delincuencia organizada y el cibercrimen (Clotet, s.f.).



e Una de las principales caracteristicas que definen a los delitos
informéaticos, es la dificultad para ser descubiertos o perseguidos, ya que
los sujetos activos actuan premunidos de anonimato y de herramientas
capaces de borrar todo rastro de intrusién o la consumacion del delito

(Acurio del Pino, s.f.).

1.2 Bases Tedricas

1.2.1 Aspectos positivos y negativos de la informéatica

A) Aspectos positivos. -

La informatica en la actualidad constituye una herramienta indispensable en
todos los ambitos de la actividad humana, ya que ha posibilitado la
organizacion y almacenamiento de la informacion, constituyendo una
herramienta fundamental en la administracibn de empresas privadas y
publicas, asi como ha hecho posible la realizaciébn de investigaciones

cientificas, de produccion e incluso de ocio (Jiménez Herrera, 2017).

Otro aspecto positivo que brinda la informatica es que, ha permitido
almacenar gran informacién que se hallaba contenida por afios en papeles,
logrando con ello liberar gran espacio fisico ocupada por esta (Jiménez

Herrera, 2017).

La informatica no solo ha liberado espacio y ha permitido el almacenamiento

de la informacion, esta herramienta ha posibilitado una interconexion que



rompe el tiempo y el espacio, permitiendo que sea posible ahora realizar
trabajo remoto, clases virtuales, recibir atenciones médicas en linea, realizar
compras por internet, asi como transacciones bancarias, entre otras
actividades, sin la necesidad de que su ejecucion demande nuestra
presencia y es que vamos rumbo hacia la virtualidad, por lo cual surge la
necesidad de brindar proteccion a los usuarios mientras interactian en el
ciberespacio, ya que este nuevo escenario provisto de vacios legales, se ha

convertido en el escenario perfecto para los delincuentes informaticos.

B) Aspectos negativos. -

La delincuencia pronto encontr6 en la informatica un espacio libre de
regulacion legal, lo cual ha posibilitado la comision de nuevos delitos a través
de su empleo, siendo un rasgo significativo la dificultad para identificar al

autor (Jiménez Herrera, 2017).

1.2.1.1 La ciberseguridad en la era de la hiperconectividad y las pandemias

El Banco Interamericano de Desarrollo (2020) expone que la pandemia
mundial del COVID-19 ha evidenciado nuestra dependencia de la
infraestructura digital, poniendo al descubierto deficiencias estructurales de
nuestra sociedad en diferentes sectores como salud, economia, empleo y
educacioén. Iniciada la cuarentena experimentamos una aceleracion de la
transformacion digital, la cual afecto nuestra vida profesional y personal,

situacion que ha sido aprovechada por la delincuencia. Segun el Informe de



Riesgos Globales 2020 del Foro Econdémico Mundial, el fraude o robo de

datos ostenta el mayor indice delictivo.

Debo precisarse que, del universo de delitos informaticos previstos en la Ley
N° 30096, modificada por la Ley N° 30171, el fraude informéatico es el de
mayor incidencia delictiva, asi se evidencia de la informacion provista por la
Division de Investigacion de delitos de Alta Tecnologia — DIVINDAT, la cual
consigna el incremento progresivo de denuncias interpuestas entre el 2013
y el 2020, evidenciandose un crecimiento del 86% a la fecha, siendo la
clonacion de tarjetas, las compras fraudulentas por internet, las
transferencias de fondos no autorizados y los retiros no autorizados, los mas
recurrentes. La modalidad mas usada es el phishing, la cual consiste en
engafar a los usuarios con péaginas falsas como si se tratase de paginas
oficiales de bancos o entidades financieras, a fin de que estos registren sus
datos personales y, con esa informacion, las organizaciones criminales
realicen transferencias no autorizadas, siendo también posible que sean
clonadas paginas de reconocidas tiendas en linea cuyas ofertas tentadoras
hacen que los usuarios realicen compras en paginas clonadas, o como
aquellos casos en los se ofertan productos a muy bajos precios en Facebook
y WhatsApp, para que luego de realizado el pago, los perfiles de los

vendedores sean desactivados.

Cabe precisar que, debido a pandemia vivida por el COVID-2019, nos hemos
visto forzados a dar un paso abrupto al mundo informatico, normalizando una
serie de acciones que antes de este suceso nos rehusabamos a

desempeiiar, como las clases virtuales, el trabajo remoto y las transacciones



bancarias a través de plataformas virtuales, por lo cual, ante este nuevo
escenario se necesita brindar mayor seguridad a los usuarios mientras
interacttan por el ciberespacio, ya que ello posibilitard su crecimiento
personal, profesional y laboral, lo cual significa un crecimiento econémico
para nuestro pais, por lo cual se requiere de iniciativas legislativas tendientes
a tipificar las nuevas conductas delictivas que se cometen a través del uso

del sistema informatico.



Tabla 1. Denuncias de delitos informéticos investigados por la DIVIMDAT. 2013-2020

DELITO 2013 2014 2015 2006 2017 2018 2019 2020 TOTAL %
Abuso de mecanismos y
dispositives informaticos 14 3 o 4 5 1 2 » & 085
Abuso de mecanismos y dispositivas
informaticos 14 : & “ > ! 2 15 =4
Suplantacién de identidad Le] 101 T 134 132 227 247 572 1537 12.6%
Suplantacidn de identidad 4] 10 T 154 132 g 247 568 1533
Suplantacion de identidad virtual i i

Proposiciones a nifvos, nifias y
adolescentes con fines sexuales - ) 8 29 94 &9 100 2590 2.4%
por medios tecnolégicos

Contra la indermnidad sexual de
IMENQOres

Proposiciones a nifos, nifas y
adolescentes con fines sexuales por 9 9 prc Gy 4“9 98 288
medios tecnolagicos

Contra datos y sistemas

informaticas ia 62 &7 &7 104 126 159 177 To0 6.2%

Acceso ilicito n &2 1 1 L] By 128 151 4ia8
Acceso ilicito a una base de datos 2 2
Atentado a integridad de datos N p 30 22 &0 26 g g 157

informaticos

Atentado a la integridad de sistermas

informatioos [ =] 16 24 15 £ 5 9 100

et conta e reeored o 7 2 6 =

Corara e nimidad y o secreo de s 2 s m  om
Interceptacidon de datos 2 2
Interceptacidn de datos personales 1 1

Trafico ilegal de datos 3 2 5 10

Fraude informadtico 298 334 44 B0 1219 1928 2097 2615 9515 TH.2%
Clonacian de tarjeta B3 G2 4B Ay I 120 5 i Tt “
Compras fraudulentas por internet 287 431 26l 979 0

Operaciones y transferencia
electrénicas wo de fondos no 25 92 68 == nas 152 Te<4l 2350 Bl42 86
autorizados

TOTAL 369 508 581 795 1489% 2379 2556 3491 12169 100.0%

Adaptado de informe W® 237-2020-DIRINCRI-PMP/DM NDAT-SEC, de fecha 14 de septiembre de 2020 y de informacion
remitida por el Coronel Orlando Mendieta, jefe de DIVIMDAT, a la OFAEC de fecha 20 de enero de 2021

Fuente de imagen: Informe de analisis N° 04, elaborado por la Oficina de

Andlisis Estratégico contra la criminalidad del Ministerio Publico

Del presente cuadro podemos advertir ademas cuales son las principales

modalidades de comision del delito de fraude informatico.



1.2.1.2 El imperativo estratégico de ciberseguridad empresarial

El Banco Interamericano de Desarrollo (2020) resalta la importancia de
comprender que la ciberseguridad constituye parte integral de todo producto
tecnoldgico, se trata pues de encontrar un equilibrio que minimice las
pérdidas generadas por el uso de las tecnologias digitales, de la misma
forma resulta de gran importancia lograr que todo usuario que haga uso de
una plataforma digital y en especial de aquellos lideres empresariales que
ofrecen plataformas virtuales a sus usuarios, comprendan acerca de los
riesgos cibernéticos existentes y la importancia de contar con productos
adecuados que garanticen su seguridad. Cabe sefalar, que esta cultura de
ciberseguridad también debe generar mas conciencia en las pequefas y
grandes empresas, ya que se evidencia un incremento en los ataques
dirigidos a éstas.

En este punto debo mencionar que en nuestro pais conforme al articulo 9
del Decreto de Urgencia N° 007-2020 que aprueba el marco de confianza
digital y dispone como obligaciones de todo Proveedor de servicios digitales
el notificar al Centro Nacional de Seguridad Digital todo incidente de
seguridad digital, asi como implementar medidas de seguridad fisica,
técnica, organizativa y legal que permitan garantizar la confidencialidad del
mensaje, contenido e informaciébn que se transmiten a través de sus
servicios de comunicaciones o como el gestionar los riesgos de seguridad
digital en su organizacion con fines de establecer controles que permitan
proteger la confidencialidad, integridad y disponibilidad de la informacion;
todas estas acciones estan destinadas a que los lideres empresariales que

ofrecen plataformas virtuales a sus usuarios, comprendan acerca de los



1.2.2

riesgos cibernéticos existentes y la importancia de contar con productos

adecuados que garanticen su seguridad.

Definicién de delitos informéaticos

Como cita Pérez Lopez (2019), la lucha contra la delincuencia informatica
constituye una tarea dificil debido a su mutabilidad en el tiempo y al
surgimiento de nuevas tecnologias, por la cual el autor se sirve de

instrumentos informéticos para su comision.

En nuestro ordenamiento interno también podemos encontrar una definicion
de delitos informaticos si recurrimos a la Ley 30096 - Ley de delitos
informaticos, la cual en su articulo primero los define como las conductas
ilicitas que afectan los sistemas y datos informaticos y otros bienes juridicos
de relevancia penal, cometidos mediante la utilizacion de tecnologias de la

informacioén o de la comunicacion.

Para el catedréatico Acurio del Pino (s.f.), la definicion de delito informatico
exige que la conducta ilicita consista en operar sobre la base de las
funciones del computador, como la utilizacién de programas para alterar,
socavar, destruir, o manipular, cualquier sistema informatico, con el fin de

causar una lesién o poner en peligro un bien juridico cualquiera.

Finalmente, Di Piero (2013) concibe al delito informético como todas aquellas

conductas en las que las tecnologias de la informacion y la comunicacion
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son el objetivo, el medio o el lugar de ejecucion, aunque afecten a bienes

juridicos diversos.

Cabe sefalar, que de todas las definiciones antes expuestas, esta Ultima es
con la que concuerdo, ya que se aproxima a la definicion otorgada por la Ley
N° 30096, Ley de delitos informaticos, y es que indistintamente se trate de
delitos contra datos y sistemas informaticos, contra la indemnidad y libertad
sexual, contra la intimidada y el secreto de las comunicaciones, contra el
patrimonio o contra la fe publica, la caracteristica principal de este tipo de
delitos es que estas son realizadas mediante el uso de tecnologias de la
informacion y la comunicacion, con el objetivo de dafiar los sistemas y datos

informaticos.

1.2.3 La delincuencia informéatica

1.2.3.1 Sujeto activo

Jiménez Herrera (2017), expone que las personas que cometen delitos
informaticos son aquellas que poseen habilidades para el manejo de los
sistemas informéaticos o aquellas que por su situacion laboral se encuentran
en lugares estratégicos donde pueden facilmente acceder a informacién de
caracter sensible. Al respecto, podria mencionarse al trabajador de una

entidad financiera la cual almacena informacién sensible de sus usuarios.

Si bien en un principio se creia que la delincuencia informatica estaba
vinculada a la idea de un autor eminentemente especializado en materia

informatica, esa idea ha sido desplazada para poder comprender a cualquier
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persona que acceda al uso del medio informéatico, no siendo exigible que el
autor posea un conocimiento especial (Pérez Loépez ,2019). Con el
transcurso del tiempo, se ha hecho evidente que las nuevas generaciones
tienen una mejor comprension y dominio de las herramientas tecnolégicas y
sistemas informaticos, la exigencia de un conocimiento especial del autor
implicaria que el delito no pueda ser realizado por cualquier persona que no
posea este conocimiento especializado, y no es este el caso de los delitos
informaticos, ya que como lo hemos mencionado antes, también es posible
gue el autor cometa el delito haciendo uso de la informacion a la que puede
acceder por su situacion laboral. Asi también lo ha entendido Posada Maya
(2017), para quien el sujeto activo es aquel sujeto que se conecta
virtualmente a los sistemas informaticos para ejecutar actos delictivos
dolosos a través del tratamiento de informacién o servicios a los que puede
acceder en la red, precisando que cuando se habla de un sujeto idoneo o
capaz para la realizacion de cibercrimenes, se hace referencia a que éste
sea capaz de dominar légicamente el tratamiento de la informacion con fines

ilicitos.

Asimismo, Acurio del Pino (s.f.) agrega que la calificacion del sujeto activo
no exige que este tenga una condicibn especial o conocimientos

especializados en informatica.

Considero de gran importancia mencionar en este estadio en el que
definimos al sujeto activo de los delitos informaticos que, su caracteristica

principal es el anonimato, para Posada Maya (2017) esta caracteristica se
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hace posible debido a las técnicas de encriptacion que ocultan la identidad
del autor, asi como al uso de sistemas informaticos que facilitan el accionar

de los ciberdelincuentes y son capaces de borrar todos sus rastros.

1.2.3.2. Sujeto pasivo

Puede recaer en una persona fisica, en una persona juridica, el Estado, o
incluso una pluralidad de personas, debe precisarse que uno de los factores
determinantes en la comision de delitos informaticos, es la falta de
conocimientos en la utilizacién de la tecnologia de los sujetos pasivos, ya
gue, al no poseer conocimientos basicos en informatica se convierten en
blanco facil para ser victimas de estos delitos (Jiménez Herrera, 2017). A lo
expuesto por el autor debo agregar que, no sdlo es el escaso conocimiento
en las tecnologias de la informacién por parte de la victima lo que
potencializa su comision, sino que también lo es la falta de concientizaciéon
acerca de la ciberseguridad, esto es, de la proteccion de sistemas, datos,
software y hardware que estan conectados a Internet, haciendo uso por
ejemplo de antivirus originales cuya adquisicion se realiza comprando una
licencia y no haciendo uso de aquellos descargados del internet de forma

gratuita.

En tanto, Acurio del Pino (s.f.) define al sujeto pasivo como el titular del bien
juridico protegido sobre la cual recae la actividad tipica del sujeto activo; el
autor agrega que a través del sujeto pasivo es posible conocer los diferentes
ilicitos que cometen los delincuentes informaticos, informacion que es

utilizada en la prevencion de estas acciones.
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En este punto, corresponde sefialar que, en efecto la victima constituye una
fuente de informacion valiosa sobre todo en este tipo de delitos mutables en
el tiempo, debido al surgimiento de nuevas tecnologias, haciendo posible
identificar las distintas modalidades en su comision, asi como los bienes
juridicos afectados, lo cual ha de servir para construir politicas orientadas en

la prevencién de este tipo de delitos.

Di Piero (2013), respecto al rol protagbénico que posee la victima en el
ciberespacio, sefiala que su accionar no implica que la sociedad deba cargar
con los costos de asumir comportamientos imprudentes o inclusos dolosos
de la victima, y que debe ser esta quien asuma la obligacion de adoptar
medidas de proteccion eficaces y efectivas, debiendo limitarse Ila
intervencidon del Derecho penal sélo a supuestos en que no es posible la

autoproteccion.

En este punto y respecto al rol de la victima de fraude informatico, debo
precisar que la entrevista realizada al SO1 PNP Miguel Antonio Torres
Moreno — Agente DIVINDAT, me permite concluir que el escaso
conocimiento en el uso de los sistemas informaticos de las victimas no esta
asociado necesariamente a sus escaso0S recursos econdémicos, sino mas
bien se trata de la falta de una cultura que en general nos afecta a todos los
ciudadanos con mayor y menor intensidad, sobre el uso adecuado de los
sistemas informaticos, ya que en nuestro pais no existen oportunidades para

acceder a una educacion en ciberseguridad y el uso responsable de la
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tecnologia, ya sea en universidades publicas o privadas. Asimismo, debe
resaltarse que una de las dificultades de la investigacion en este tipo de
delitos, es generada por la falta de colaboracién de la victima por esclarecer
los hechos, a su vez, el Estado no se ha preocupado por promover una
cultura de ciberseguridad en el uso seguro de dispositivos conectados a
Internet, tampoco se esta priorizando la formacion de un capital humano que
haga frente a la delincuencia informatica, situacion que debe tenerse

presente en las futuras politicas adoptadas por el gobierno entrante.

1.2.3.3 Bien juridico protegido en los delitos informéaticos

Pérez Lopez (2019), afirma que los delitos informaticos tienen naturaleza
pluriofensiva, esto es, afectan diferentes bienes juridicos de manera conjunta
0 concatenada; siendo posible que se afecte la informacién concebida de
manera general, tratada y transmitida mediante los sistemas de tratamiento
automatizado de datos, asi como a otros bienes juridicos tales como, la
indemnidad sexual, la intimidad, el patrimonio, la intimidad, la

confidencialidad de los datos seguridad o fiabilidad del trafico juridico, etc.

En tanto, para Posada Maya (2017) lo fundamental a resaltar en cuanto al
bien juridico de protecciébn en este tipo de delitos, es que estos son
dindmicos, ello en alusién a su mutabilidad en el tiempo y al surgimiento de
nuevas tecnologias, por lo cual su proteccidbn exige cambios en las

estructuras formales y materiales de tipicidad.
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Para Acurio del Pino (s.f.) el bien juridico protegido en este tipo de delitos es
en general la informacion, la cual puede ser considerada como un valor
econdémico, que atafie a la confidencialidad, integridad, disponibilidad de la
informacion y de los sistemas informaticos donde esta se almacena o
transfiere.

En mi posicién personal, considero que el bien juridico protegido en los
delitos informaticos es pluriofensivo ya que se afecta tanto los sistemas y
datos informéaticos, asi como otros bienes juridicos de relevancia penal como
lo son la indemnidad sexual, la intimidad, el patrimonio, la intimidad, la

confidencialidad de los datos seguridad o fiabilidad del trafico juridico, etc.

1.2.4. Aspectos diferenciales entre los cibercrimenes y los delitos comunes

Rayon Ballesteros y Gomez Hernandez (2014), afirma que el cibercrimen
constituye una conducta delictiva que no puede ser subsumida en otra
conducta punible, como el hurto o la estafa, ya que en los delitos informéticos
no media el engafio directo a una persona, ni existe un apoderamiento de
bienes fisicos a través del engafio a la victima, y es que en su configuracion
existe una manipulaciéon del sistema informatico, lo cual define las
caracteristicas propias de estos delitos. Es asi que podemos identificar
cuatro aspectos diferenciales entre los cibercrimenes y los delitos comunes,

gue son los siguientes:

1. El bien juridico

A diferencia de los delitos comunes, los delitos informaticos tienen por objeto

la proteccion los sistemas y datos informaticos, siendo que de modo
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secundario protegen otra clase de bienes juridicos como la indemnidad
sexual, la intimidad, el patrimonio, la intimidad, la confidencialidad de los

datos seguridad o fiabilidad del trafico juridico, etc.

2. La accion o el nacimiento de la “ciberaccion”

Mientras en los delitos comunes se valoran juridicamente conductas
humanas realizadas en el plano fisico, en los delitos informaticos las
acciones valoradas son realizadas en el ciberespacio por sistemas
dominados por hombres, cuyos resultados no trascienden al mundo fisico

(Posada Maya, s.f.).

3. Los sujetos activos del cibercrimen

Posada Maya (s.f.) sefiala que en los delitos tradicionales existe una relacién
entre el sujeto activo y el sujeto pasivo, determinada por una accién u
omisién que genera el delito, en tanto, en los delitos informaticos se requiere
ademas que el autor desarrolle la conducta tipica en calidad de usuario de

un sistema informatico, esto es, mediante una conexion virtual.

4. El resultado

Mientras los delitos comunes expresan un resultado en el mundo exterior o
fisico, en los ciberdelitos los resultados tales como la destruccién, borrado,
alteracion y supresiéon de datos informéaticos o de sistemas de tratamiento de

informacion, expresan un resultado inmaterial en el ciberespacio.

1.2.5 Perfil criminologico del delincuente informatico
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Son aquellas personas que hacen uso de su inteligencia superior para
desarrollar comportamientos ilegales, son poco sociables, actian
preferentemente en la noche, desarrollan sus actividades en ciudades
grandes, odian las burocracias, son desalifiados, intensos, abstraidos, son
curiosos y tienen una facilidad para las abstracciones intelectuales, les gusta
la novedad y son atraidos por lo intelectual, son a veces egoceéntricos y casi
nunca estan conformes con lo que hacen, dificilmente logran satisfacerse con
lo que saben, siempre tratan de encontrar algo novedoso y no les importa el

tiempo que puedan pasar navegando en la internet (Ramirez Luna, s.f.).

1.2.6 Sociedad del riesgo e intervencion penal

1.2.6.1 Definicién de Sociedad del Riesgo

Jiménez Diaz (2014) sefala que la sociedad del riesgo surge como
consecuencia de los riesgos generados en la economia empresarial,
caracterizada por su complejidad y transnacionalidad, agrega que los
avances cientificos y la globalizacion favorecen la aparicion de nuevos
peligros. El citado autor afirma que el orden punitivo, debe evolucionar y
hacer frente, a los nuevos riesgos que vayan apareciendo, sin llegar a un

intervencionismo desmedido del derecho penal.

En atencion a lo expuesto, debe precisarse que el sector empresarial casi en
su totalidad ofrece plataformas virtuales a sus usuarios, lo cual se masifico
debido a la pandemia vivida por el Covid-19 y ello significa que existe una gran
cantidad de informacién en las redes que puede ser sujeto de una afectacion,

ya en otros paises como los Estados Unidos de Norteamérica se han
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presentado otras formas de afectacion patrimonial como el denominado
ransomware, el cual constituye un programa malicioso que bloquea los
archivos o dispositivos del usuario, a fin de solicitar un denominado pago por
rescate de informacion, lo cual restaurar el acceso a la informacion. Todo esto,
constituye una alarma tanto para nuestras autoridades como para todo
proveedor de un servicio digital, respecto de los riesgos cibernéticos
existentes y la importancia de advertir los vacios legales, asi como de contar

con productos adecuados que garanticen su seguridad.

1.2.6.2 Caracteristicas

Jiménez Diaz (2014) expone que, los aspectos que definen a la sociedad del
riesgo son: “a) El incremento de los peligros actuales en relacion con los de
otros periodos y los problemas de imputacion y atribucion de responsabilidad
a los autores; b) La complejidad organizativa de las relaciones de
responsabilidad. c¢) El tercero y ultimo, es la creciente sensacion de
inseguridad subjetiva ante los nuevos peligros, que existe incluso cuando

dichos peligros no sean reales”.

1.2.6.3 Fendmeno socio juridico de la delincuencia

Ramos Suyo, Juan A. (2014) expone que, para la criminologia, la
delincuencia es un fenébmeno de la vida social, porgue se produce en su seno
y porgue se compone de actos ilicitos que los individuos cometen contra

otros miembros de la sociedad.

1.2.6.4 La llamada delincuencia latente
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Ramos Suyo (2014) manifiesta su preocupacion respecto del poco estudio
gue hay sobre la delincuencia latente, ya que ésta siempre es superior a la
descubierta, en la que se incrementan las infracciones cometidas por los
menores de edad, en este tipo de delitos, asi como la inmersion de la
criminalidad organizada la que se ha beneficiado de los avances

tecnoldgicos vy la libertad de los mercados (Ramos Suyo, 2014).

En este extremo debo mencionar que los datos estadisticos con los cuales
cuentan la Oficina de Andlisis Estratégico contra la Criminalidad del
Ministerio Publico, asi como la Division de Investigacion de Alta Tecnologia,
respecto de las denuncias por delito de fraude informatico realizados entre
el 2013 y el 2020, estos representarian solo un 30% de la cifra real, ya que
existe una alta cifra oculta que no es de conocimiento de los operadores de
justicia, debido a que los agraviados no denuncian estos hechos, muchas
veces promovidos por la postura que asumen las entidades del sistema
financiero, las cuales al tomar conocimiento del reclamo formulado por sus
clientes los cuales han sido victimas de fraude informético, en sus diversas
modalidades, analizado el reclamo devuelven las sumas sustraidas, a fin de
no dafar su imagen de transacciones seguras, lo cual genera una cifra
oculta; otra de las razones del surgimiento de la denominada cifra oculta es
la propia actitud de la victima, la cual denunciado los hechos no colabora con
la investigacion, pero principalmente ello se debe a la dificultad que existe

para identificar al autor delictivo.
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Tabla 1. Denuncias de delitos informaticos investigados por la DIVINDAT. 2013-2020

DELITO 2013 2004 2015 2006 2017 2008 201% 2020 TOTAL %
Fraude informatico 298 334 414 10 121% 1928 2097 2615 9515 78.2%
Clonacikin de tarjeta B3 42 4B i 30 120 i A 254 4
Compras fraudulentas por internet 287 431 261 979 10

Operaciones y transferencia
electrénicas yo de fondos no 25 52 L1t =1 Nnas 1521 (=] 2350 Bl42 b6
autorizados

TOTAL 369 509 581 795 1489 2379 2556 3491 12969 100.0%

Fuente de imagen: Informe de analisis N° 04, elaborado por la Oficina de

Analisis Estratégico contra la criminalidad del Ministerio Publico

1.2.7 La politica criminal en la globalizacion

Ramos Suyo (2014) expone que el Derecho constituye una disciplina a fin al
desarrollo de la idea global, por lo que derecho penal no puede relegarse al
funcionamiento de tribunales especiales, sino que se debe buscar salidas
globales a algunos de estos problemas que conlleven a una politica criminal

también global y por ende a la globalizacion del Derecho Penal.

Al respecto, Acurio del Pino (s.f.) sefiala que las acciones esenciales para la
implementacion de una politica criminal global requieren: a) Armonizacién de
leyes penales sustantivas; b) Estandarizacion de procesos penales; y ¢)

Cooperacioén internacional.

Ramos Suyo (2014) sefial que la existencia de una politica criminal se
encuentra orientada a las siguientes situaciones: Una de persecucion y otra
de proteccion o tutela, la cual tiene por objetivo proteger a la victima, y no

utilizarla.
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1.2.8 Andlisis del Convenio sobre la Ciberdelincuencia, Budapest — 2001

1. Sobre la implementacién

Guerrero Argote (2018) el autor sefiala que el Convenio de Budapest,
firmado el 23 de noviembre de 2001, y cuya entrada en vigor se produjo el 1
de julio de 2004, tiene tres objetivos declarados: La creacion de un marco
comun de derecho penal sustantivo, la estandarizacion de procesos penales
y la cooperacion internacional.

Cabe agregar que, en nuestro pais mediante Resolucion Legislativa N.°
30913, el Congreso de la Republica aprobdé la adhesion del Pera al
Convenio sobre Ciberseguridad, también conocido como Convenio de

Budapest, el 13 de febrero de 2019.

2. Marco comun de Derecho Penal sustantivo

Acurio del Pino(s.f.) afirma la necesidad de contar una herramienta comun
para procesar los delitos informaticos, la cual posibilite la aplicacion de una
ley comun de caracter supranacional, que permita el intercambio de
informacion y pruebas, de cooperacion internacional de los paises

miembros, haciendo frente a la delincuencia informatica organizada.

En ese sentido, Guerrero Argote (2018) expone que el Convenio de
Budapest incorpora en su primer capitulo una serie de articulos destinados
a crear un marco comun de derecho penal sustantivo, armonizando la
legislacién relativa al cibercrimen y estableciendo un régimen de

cooperacion y asistencia internacional en materias como la extradicion o el
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establecimiento de un equipo experto en redes que funcione las 24 horas. El
Convenio de Budapest propone principalmente cuatro categorias: Delitos
contra la confidencialidad, la integridad y la disponibilidad de los datos y
sistemas informaticos, delitos informaticos, delitos relacionados con el
contenido y delitos relacionados con infracciones de la propiedad intelectual

y de los derechos afines.

Debe precisarse también que el Convenio de Budapest ha sido ratificado por
60 Estados, entre los cuales se hallan Estados miembros de la Unidn
Europea, asi como por paises no europeos, entre ellos Estados Unidos,
Canada, Australia, Japon, Israel, Republica Dominicana, Chile, Argentina,

Colombia.

En el Perd, el producto final de dichas discusiones ha sido la Ley N° 30096
publicada en 2013, en la cual no se habia cuidado la redaccién y se
castigaba acciones inofensivas, errores que fueron subsanados con las
modificaciones introducidas por la Ley N° 30171 publicada en 2014 que
mejoré la redaccion, eliminando disposiciones problematicas (Guerrero

Argote, 2018).

El siguiente cuadro elaborado nos permite comparar las definiciones del
Convenio de Budapest principalmente con los delitos creados por la Ley N°

30096 y sus posteriores modificaciones:

Ley N° 30096 Ley N° 30171 Convenio de Budapest
Art. 8 LDI.- El que, a |Art. 8 LDI.- El que |Art. 8.- Las Partes
través de las | deliberada e | adoptaran las medidas
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tecnologias de la
informacion o de la
comunicacién, procura
para si o para otro un

provecho licito en
perjuicio de tercero
mediante el disefio,
introduccion,

alteracion, borrado,
supresion,  clonacién

de datos informaticos o
cualquier interferencia
o manipulaciéon en el
funcionamiento de un
sistema  informatico,
sera reprimido con una
pena  privativa de
libertad no menor de
tres ni mayor de ocho
aflos y con sesenta a
ciento veinte dias
multa. La pena sera
privativa de libertad no
menor de cinco ni
mayor de diez afos y
de ochenta a ciento
cuarenta dias multa
cuando se afecte el
patrimonio del Estado
destinado a fines
asistenciales o a
programas de apoyo
social.

ilegitimamente procura
para si o para otro un
provecho ilicito en
perjuicio de tercero
mediante el disefio,
introducciodn,
alteracion, borrado,
supresion,  clonacion
de datos informaticos o
cualquier interferencia
0 manipulacion en el
funcionamiento de un
sistema  informatico,
sera reprimido con una
pena privativa de
libertad no menor de
tres ni mayor de ocho
aflos y con sesenta a
ciento veinte dias
multa. La pena sera
privativa de libertad no
menor de cinco ni
mayor de diez afios y
de ochenta a ciento
cuarenta dias multa
cuando se afecte el
patrimonio del Estado
destinado a fines
asistenciales o a
programas de apoyo
social.

legislativas o de otro
tipo que resulten
necesarias para
tipificar como delito en
su derecho interno los
actos deliberados e
ilegitimos que causen
perjuicio patrimonial a
otra persona mediante:
a. la introduccion,
alteracién, borrado o
supresion de datos
informaticos; b.
cualquier interferencia
en el funcionamiento
de un sistema
informatico, con la
intencién, dolosa o
delictiva, de obtener de
forma ilegitima un
beneficio econdmico
para uno mismo o para
otra persona.

Cuadro elaborado por Elias Puelles (2014).

3. Estandarizacion de procesos penales

Guerrero Argote (2018) expone que por el Convenio de Budapest se

establecen una serie de disposiciones comunes destinadas a hacer posible
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la persecucion penal, las cuales estan referidas a adaptar la legislacion en
materia de extradicion; asi también propone un modelo de cooperacion
internacional; en nuestro pais por ejemplo, contamos con la Division de
Investigaciones de Delitos de Alta Tecnologia y la Interpol Peru, para
coadyuvar en la red de persecucion internacional conformada por estados

miembros adscritos al Convenio de Budapest.

4. Acciones esenciales para una implementacion exitosa

Guerrero Argote (2018) resalta la importancia de contar con reformas
legislativas, que consideren la participacion de actores no estatales que
viabilicen estas propuestas. En tanto Acurio del Pino (s.f.) sefiala que las
acciones esenciales para una implementacién exitosa son: a) Armonizacion
de leyes penales sustantivas; b) Estandarizacién de procesos penales; y c)

Cooperacion internacional.

5. Apoyo en organismos multilaterales

Guerrero Argote (2018) sefiala que en los procesos de reformas legislativa
tendientes a adecuar la legislacion interna de los paises a las disposiciones
del Convenio de Budapest, pueden hacerse recibiendo asesoria externa de
la Oficina del Programa de Cibercriminalidad del 19 Consejo de Europay de
la Gerencia de Programa de Seguridad Cibernética de la Organizacién de

Estados Americanos.

6. Creacion de un plan de ciberseguridad
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Guerrero Argote (2018) expone que en nuestro pais aun no cuenta con un
Plan Nacional de Ciberseguridad, y resalta la necesidad de que en su
implementacion se cuente con la participacion del Estado, asi como la del
sector privado, la sociedad civil organizada y la ciudadania, a fin de erradicar
los delitos informaticos. Agrega que la ratificacion del Convenio de Budapest
por un Estado parte, conlleva una reforma legislativa en esta materia y el

fortalecimiento de la cooperacion internacional.

7. Actores y Roles

Guerrero Argote (2018) expone que, al alinearse el Peru con las practicas
establecidas en el Convenio de Budapest, éste experimentara un
crecimiento en el mercado interno de la seguridad informatica, asi como en
la oferta educativa relacionada a las Tecnologias de Informacién y

Comunicacion.

8. La Convencién de Budapest como iniciativa internacional

Asociacion por los derechos civiles (2018), sefiala que la iniciativa de
regulacion por parte de organismos internacionales, surge como
consecuencia de advertirse el caracter transnacional de los delitos
informaticos, esto es, los autores del delito operan en diferentes paises, 0
porque las victimas estan en un pais distinto, e incluso porque la prueba esta
alojada en servidores ubicados en paises distintos al pais en el que se sigue
la investigacion, por lo cual y a fin de viabilizar la recoleccién de evidencia
gue haga posible la sancion en este tipo de delitos, surgid la iniciativa de

regulacion por parte de organismos internacionales, siendo la mas
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importante el "Convenio de Budapest", el cual entr6 en vigor en 2004 en

Europa y a la cual nuestro pais se adhirié el 13 de febrero de 2019.

9. Cooperacion internacional

En el Tercer Capitulo, el Convenio de Budapest establece disposiciones
comunes para hacer viable la cooperacion entre sus miembros, las cuales
estan referidos a la adaptacion de la legislacién en materia de extradicion, a
efectos de que esta sea viable siempre que se cometa un delito informatico
y los paises implicados lo hayan tipificado en su norma penal, en el NCPP
peruano la legislacion referente a la extradicion se encuentra plasmada en
los articulos 513 al 527; la asistencia mutua, a efectos de ampliar la eficacia
de la persecucién penal, a través de actos de cooperacion basados en la
designacion de puntos de contacto para atender solicitudes de emergencia,
en el NCPP peruano la legislacién referente a la asistencia mutua judicial,
se encuentra regulada en los articulos del 508 al 512 y 528 al 539; y la
creacion de un aparato de respuesta a emergencias, la cual comprende la
construccién de una red compuesta por los miembros del Convenio. Una de
ellas es el contacto de Interpol en donde esta incluida la Policia Nacional

(Guerrero Argote 2018).

1.2.9 Larespuesta del Estado peruano frente a los delitos informéaticos

1.2.9.1 La Division de Investigacion de Delitos de Alta Tecnologia de la Policia
Nacional del Pert — DIVINDAT

Elias Puelles (2014) indica que en un inicio la lucha contra los delitos

informaticos tipificados en el Cédigo Penal, estaban a cargo de las divisiones
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policiales encargadas de la investigacion de otros delitos, y es en despliegue
de las actividades de investigacion que consideran necesario contar con una
Division capacitada en la investigacion de delitos informaticos, razén por la
cual el 08 de agosto de 2005 se creo la Divisidon de Investigacion de Delitos
de Alta Tecnologia — DIVINDAT, la cual segun la opinién del autor carece de
un personal debidamente capacitado, el cual ademas no ostenta una la
logistica que les permita realizar patrullajes a través del internet las 24 horas,
por la cual se requiere de una reforma integral en la Unidad Especializada

gue tiene como labor la investigacion de estos ilicitos.

Cabe sefialar, que como parte del proceso de investigacion que me llevo a
identificar los obstaculos que enfrenta la lucha contra el fraude informéatico,
en mi visita a la Divisidon de Investigacion de Alta Tecnologia y de la entrevista
al SO1 PNP Miguel Antonio Torres Moreno — Agente DIVINDAT, pude
conocer que los cursos de capacitacion en materia de delitos informéticos
gue reciben los agentes DIVINDAT son posibles debidos a los convenios
internacionales de los cuales nuestro pais es parte, pero que principalmente
estos son organizados por la Asociacion de Bancos del Perd, siendo una de
las limitaciones, el reducido numero de agentes que podian participar de
estos, siendo un maximo de tres o cuatro agentes, los cuales a fin de
compartir los conocimientos adquiridos, organizaban cursos que ellos
mismos dictaban al interior de su institucion a otros agentes que formaban
parte de esta division de investigacion. A la opinion del SO1 PNP Miguel
Antonio Torres Moreno, la capacitacion en la investigacion de delitos

informaticos no es una causa principal que dificulte la investigacion de los
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delitos de fraude informatico, pues para €l la principal razon, es la dificultad
gue se tiene para identificar al autor delictivo, quien se encuentra premunido
de un anonimato, lo cual a su entender podria remediarse con mecanismos
de cooperacion con las entidades del sistema financiero, las cuales podrian
proveer informacion necesaria para identificar al autor delictivo, y es que
justamente la gran dificultad en su trabajo de investigacion se presenta por
la falta de colaboracion de las entidades financieras involucradas, las cuales
al no proveer de la informacién de manera inmediata, los casos denunciados

se archivan.

1.2.9.2 Unidad Fiscal Especializada en ciberdelincuencia del Ministerio Publico.
La Unidad Fiscal Especializada en Ciberdelincuencia del Ministerio Publico,
fue creada el 30 de diciembre de 2020, a través de la Resolucion de la
Fiscalia de la Nacién N°1503-2020- MP-FN. Su creacién se dio como
respuesta al incremento de la ciberdelincuencia en el pais. Esta Unidad
Fiscal Especializada, tiene entre sus principales funciones el
acompafamiento técnico a los fiscales en la realizacion de la investigacion
en los delitos de la Ley N°30096, Ley de delitos informaticos, asi como
establecer lineamientos que orienten las investigaciones y la unificacién de
criterios en procedimientos y métodos de investigacibn en materia de
ciberdelincuencia. Se encarga también de promover la capacitacion
permanente con la Escuela del Ministerio Publico para todos los fiscales y

peritos de la especialidad.

En este extremo debe precisarse que la Escuela del Ministerio Publico, ha

organizado 05 actividades académicas, sobre temas relacionados a la
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ciberdelincuencia y los delitos informaticos, conforme se desprende del
siguiente cuadro, provisto por la Oficina de Andlisis Estratégico contra la

Criminalidad del Ministerio Publico, segun se observa:

Tabla 15. Actividades académicas desarrolladas por el Ministerio Pablico. 2018-2020

ANO ACTIVIDAD ACADEMICA MODALIDAD DURACION CO-ORGANIZADOR
2018 Taller: Delites informaticos 3|es_en<:lial 0 "‘F”%'S Escuela MP
[Lirna) académicas
2018 Curso: Delites Informaticos Virtual 120 hor_as Escuela MP
académicas

Taller de Investigacién . -
i Armerican Bar

Crirninal y Litigacidén Oral Presencial 50 horas -
2020 - — B R Association Rule of Law
Igspe-::_ue!hzadc:-.en Jel!cc:-s [Limna) académicas Initiative ABA BOLI PERL
Informaticos - Cybercrimen
Curso de Investigacidn ) -
N L EE Armerican Bar
Crirninal y Litigacidn Oral - Del 30.03 al - _
2020 Especializado en Delitos Virtual 2705de2020  Association ;‘Egjfa'-;ﬁ
Aformaticos - Cybererime fHEt
Ciberdelincuencia, Delitos ; 36 horas -
2020 Tecnolégicos Wirtusl acadérmicas vinian Europea

Fuente de imagen: Informe de analisis N° 04, elaborado por la Oficina de

Analisis Estratégico contra la criminalidad del Ministerio Publico

Cabe sefialar que, la Unidad Fiscal Especializada en Ciberdelincuencia del
Ministerio Publico también desarrolla herramientas de gestién que permiten
orientar a los fiscales en su labor. Tiene a su vez, potestad de articular con
organismos estatales y privados de Peru y a nivel internacional de manera
gue pueda acceder a informacion y a colaboracion para el desarrollo de las
investigaciones, con el fin de dar una respuesta eficaz y oportuna a este tipo
de delitos que suponen un desafio para el Sistema de Justicia por su uso

intensivo de tecnologias de la informacion y las comunicaciones.
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1.2.9.3 Equipo de Respuesta ante Incidentes de Seguridad Digital Nacional —
PECERT

El PECERT (s.f) se desempefia como el Equipo de Respuesta ante
Incidentes de Seguridad Digital Nacional de la Administracion Publica
Peruana, creado por RM 360-2009-PCM el 19 de agosto del 2009, es el
encargado de liderar los esfuerzos para resolver, anticipar y enfrentar los
desafios informaticos y coordinar la defensa ante los Ciberataques, con el fin
de proveer a la Nacion de una postura segura en el Ambito de la Seguridad
Informética, realiza un trabajo conjunto con diversas entidades publicas
como el Ministerio de Defensa, Marina de Guerra, Fuerza Aérea, Ministerio
del Interior, la PNP con la DIVINDAT, Interpol Perd, Migraciones, Poder
Judicial, RENIEC, OEA, empresas de telecomunicaciones, empresas

proveedoras de TI.

El Banco Interamericano de Desarrollo (2020) precisa que el PECERT es
miembro de la red del Equipo de Respuesta ante Incidentes de Seguridad
de la Informacién-CSIRT Ameéricas, el cual tiene por objetivo coordinar la
prevencion, el tratamiento y la respuesta a incidentes de seguridad
cibernética de instituciones del sector publico, asimismo se encuentra a
cargo de la elaboracién de estrategias, practicas y mecanismos necesarios

para satisfacer las necesidades de seguridad de la informacién del Estado.

La Organizacion de los Estados Americanos (2018) sefala que debe
entenderse por incidente de seguridad digital al total de ataques exitosos que

sufrié la institucion durante el mismo periodo de tiempo, con la finalidad de
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analizar los resultados y gestionar respuestas ante incidentes de seguridad

digital.

1.2.9.3.1 Objetivos
Conforme se desprende de la pagina institucional de la Presidencia del

Consejo de Ministros, el PECERT tiene por objetivos (PECERT, s.f):

e Promover la coordinacion entre las entidades del sector publico y
privado en materia de prevenciéon, deteccion, detencion, manejo y
recopilacion de informacion.

e Desarrolla soluciones para incidentes de seguridad.

e Propone normas destinadas a incrementar los niveles de seguridad
en las Tecnologias Informaticas.

e Brindar asesoria técnica ante incidentes de seguridad informéatica,
tanto para el sector publico como el privado.

e Centralizar los reportes sobre incidentes de seguridad ocurridos en
redes del sector publico y privado, facilitando el intercambio de la
informacién para afrontarlos, difundiendo informacion util para

incrementar los niveles de seguridad de las redes del Peru.

1.2.9.3.2 Alerta Integrada de seguridad digital del PECERT

En cuanto al desempefio desplegado por el PECERT respecto a la emision
de alertas integradas de seguridad, debe entenderse que estas
corresponden a un analisis técnico y periédico que concluye con una serie

de recomendaciones y que es realizado por el Comando Conjunto de las
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Fuerzas Armadas, el Ejército del Peru, la Marina de Guerra del Peru, la
Fuerza Aérea del Perq, la Direccion Nacional de Inteligencia, la Policia
Nacional del Perq, la Asociacion de Bancos del Peru y la Secretaria de
Gobierno y Transformacion Digital de la Presidencia del Consejo de
Ministros, con el objetivo de informar a los responsables de la seguridad
digital de las entidades publicas y las empresas privadas sobre las amenazas
en el entorno digital para advertir las situaciones que pudieran afectar la

continuidad de sus servicios en favor de la poblacion (PECERT, s.f).

1.2.9.4 Ley N° 30618. Ley que modifica el Decreto Legislativo 1141, Decreto
Legislativo de fortalecimiento y modernizacion del Sistema de Inteligencia Nacional
- SINA y de la Direccion Nacional de Inteligencia - DINI, a fin de regular la seguridad

digital

Del contenido de la presente ley debemos destacar que nos otorga una
definicion del Sistema de Inteligencia Nacional - SINA, definiéndola como un
conjunto de principios, normas, procedimientos, técnicas, instrumentos,
organismos y 6rganos del Estado, funcionalmente vinculados, que bajo la
direccién y coordinacion de la Direccion Nacional de Inteligencia - DINI como
ente rector de Inteligencia Militar e Inteligencia Policial, realiza actividades
de inteligencia en las areas de su responsabilidad, como lo es producir un
conocimiento util y realizar una serie de actividades destinadas a alcanzar la

seguridad digital en materia de seguridad nacional.
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1.2.9.5 Decreto Legislativo N° 1412. Decreto Legislativo que aprueba la Ley de

gobierno digital

Concibe al gobierno digital como aquel que comprende el uso estratégico de
las tecnologias digitales y datos en la Administracion Publica, cuyo objetivo
es el de asegurar el respeto de los derechos de los ciudadanos y personas
en general en el entorno digital, a través de la colaboracion entre las
entidades de la Administracion Publica y la promocién de investigacion y

desarrollo en la implementacion de tecnologias digitales.

1.2.9.6 Decreto de Urgencia N° 007-2020 que aprueba el marco de confianza digital

y dispone medidas para su fortalecimiento

En el camino a generar confianza digital, el presente decreto establece una
serie de medidas tendientes a garantizar la confianza de las personas
durante su interaccion con los servicios digitales prestados por entidades
publicas o privadas en el territorio nacional, para lo cual se dispuso la
creacion del Centro Nacional de Seguridad Digital, a cargo de la Presidencia
del Consejo de Ministros, la cual tienen por objetivo el realizar
coordinaciones con otros organismos, centros 0 equipos nhacionales e
internacionales de similar naturaleza; asimismo, es responsable de
identificar, proteger, detectar, responder, recuperar y recopilar informacion
sobre incidentes de seguridad digital en el &mbito nacional para gestionarlos.
Asu vez, se crea el Registro Nacional de Incidentes de Seguridad Digital el
cual tiene por objetivo recibir, consolidar y mantener datos e informacion

sobre los incidentes de seguridad digital reportados por los proveedores de
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servicios digitales en el ambito nacional que puedan servir de evidencia o

insumo para su analisis, investigacion y solucion.

Resulta importante resaltar que esta norma, en su articulo noveno detalla
cuales serian las obligaciones de todo proveedor de servicios digitales, esto
es, cualquier entidad publica u organizacion del sector privado,
independientemente de su localizacion geografica, que sea responsable por

el disefio, prestacion y/o acceso a servicios digitales en el territorio nacional.

Articulo 9. Obligaciones del Proveedor de servicios digitales

9.1 Las entidades de la administracion publica, los proveedores de
servicios digitales del sector financiero, servicios basicos (energia
eléctrica, agua y gas), salud y transporte de personas, proveedores
de servicios de internet, proveedores de actividades criticas y de
servicios educativos, deben:

a) Notificar al Centro Nacional de Seguridad Digital todo incidente
de seguridad digital.

b) Implementar medidas de seguridad fisica, técnica, organizativa
y legal que permitan garantizar la confidencialidad del mensaje,
contenido e informacién gue se transmiten a través de sus servicios
de comunicaciones.

c) Gestionar los riesgos de seguridad digital en su organizacion con
fines de establecer controles que permitan proteger la
confidencialidad, integridad y disponibilidad de la informacién.

d) Establecer mecanismos para verificar la identidad de las

personas que acceden a un servicio digital, conforme al nivel de
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riesgo del mismo y de acuerdo a la normatividad vigente en materia
de proteccion de datos personales.

e) Reportar y colaborar con la autoridad de la proteccion de datos
personales cuando verifiqguen un incidente de seguridad digital que
involucre datos personales.

f) Mantener una infraestructura segura, escalable e interoperable.

Morachimo (2020) advierte que las entidades publicas no estan preparadas
para recibir reportes de ciberseguridad, ya que lo toman como criticas
directas a su trabajo y tampoco reconocen cuando se equivocan, lo cual los
condena a seguir repitiendo los mismos errores en perjuicio de todos los

ciudadanos.

De la lectura de los objetivos desplegados por Centro Nacional de Seguridad
Digital podria surgir la interrogante de si su creacion conlleva al
desplazamiento del PECERT en sus funciones, pero esto no es asi, ya que
el CNDS esta conformado por sub areas dentro de las cuales se encuentran:
Gestion de Alertas Digitales, Gestion de incidentes, Gestion de Seguridad de
la informacién, Gestion de riesgos digitales, Observatorio Nacional de
Seguridad Digital, Equipo de respuestas ante incidentes de seguridad digital,
Andlisis forense digital, Gestion de seguridad de comunicaciones y Gestién
de infraestructura, debiendo precisarse que el Equipo de respuestas ante
incidentes de seguridad digital ahora asume el rol del antes denominado
PECERT pero con el adicional de que ahora se ha formado una red nacional,
internacional y sectorial de CSIRT dentro de la cual estdn comprendidos

otros paises como Chile, Colombia, México, entre otros, como paises
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miembros de la Alianza del Pacifico, parte del marco de acuerdo del pacifico,

pero también integrado por otros paises de la OEA

1.2.9.7 Decreto Supremo N° 029-2021-PCM que aprueba el Reglamento del
Decreto Legislativo N° 1412, Decreto Legislativo que aprueba la Ley de Gobierno
Digital, y establece disposiciones sobre las condiciones, requisitos y uso de las

tecnologias y medios electrénicos en el procedimiento administrativo.

En el capitulo tercero referido al Equipo de Respuestas ante incidentes de

seguridad digital, establece en su articulo 105 lo siguiente:

Articulo 105. Obligaciones de las entidades en Seguridad Digital
Las entidades publicas tienen, como minimo, las siguientes

obligaciones:

a) Implementar y mantener un Sistema de Gestién de Seguridad de la
Informacion (SGSI).
b) Comunicar al Centro Nacional de Seguridad Digital los incidentes
de seguridad digital.
c) Adoptar medidas para la gestion de riesgos e incidentes de
seguridad digital que afecten a los activos de la entidad.
d) Difundir alertas tempranas, avisos e informacion sobre riesgos e
incidentes de seguridad digital en su entidad y red de confianza.
e) Asegurar acciones de investigacion y cooperacion efectiva, eficiente
y segura con el Centro Nacional de Seguridad Digital.
f) Proveer los recursos y medidas necesarias para asegurar la efectiva

gestion de incidentes de seguridad digital.
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g) Requerir a sus proveedores de desarrollo de software el
cumplimiento de estandares, normas técnicas y mejores practicas de

seguridad ampliamente reconocidos.

Asimismo, precisa en el articulo 107, que la comunicacion de un incidente de
seguridad digital se realiza en un plazo maximo de 48 horas, a partir de la toma de

conocimiento de la brecha de seguridad.

1.2.9.8 Legislacién Nacional y analisis de los tipos penales contenidos en la Ley
de Delitos Informaticos en el Peru — (Leyes 30096-30171)

D) El fraude informatico como delito contra el patrimonio (art. 8 de la Ley N°
30096)

El articulo 8 de la Ley de Delitos Informaticos - Ley N° 30096, sefiala lo

siguiente:
“El que deliberada e ilegitimamente procura para si o para otro
un provecho ilicito en perjuicio de tercero mediante el disefio,
introduccién, alteracion, borrado, supresion, clonacién de
datos informaticos o cualquier interferencia o0 manipulacion en
el funcionamiento de un sistema informatico, sera reprimido
con una pena privativa de libertad no menor de tres ni mayor
de ocho afios y con sesenta a ciento veinte dias-multa. La
pena sera privativa de libertad no menor de cinco ni mayor de
diez afios y de ochenta a ciento cuarenta dias-multa cuando
se afecte el patrimonio del Estado destinado a fines

asistenciales o a programas de apoyo social.”
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a) Bien juridico protegido

Pérez Lopez (2019) expone que el bien juridico protegido es el patrimonio,
ello debido al derecho de propiedad que tiene el sujeto pasivo respecto a su
base de datos informaticos y al adecuado funcionamiento de un sistema

informatico.

En tanto, Jiménez Herrera (2017) sefiala que el provecho ilicito para si o
para otro, hace referencia a un acto voluntario que causa perjuicio
patrimonial a otra persona, a través de la introduccion, alteracién o supresion
de datos informaticos o cualquier interferencia en el funcionamiento de un
sistema informatico. A ello agrega que la rabrica de la ley delitos informéaticos
se deprende: “Delitos contra el Patrimonio”, por lo cual el bien juridico

protegido seria el patrimonio.

b) Tipicidad objetiva

Pérez Lopez (2019) sefiala que consiste en la afectacion del funcionamiento
del sistema informético o de transmision de datos, ya sea introduciendo
datos falsos o suprimiendo datos verdaderos con fines fraudulentos, a fin de
obtener una ventaja economica. Cabe sefalar que, se diferencia de la estafa
tradicional porque no exige que la defraudacion vaya precedida de un
desplazamiento patrimonial provocado por un error humano, y es que, si bien
el fraude informatico constituye una modalidad de engafio a traves de la red,

esta no esta sujeta a los requisitos basicos exigidos para la estafa, ya que el
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apoderamiento de un bien se produce como consecuencia de la
manipulacion informética que genera la transferencia patrimonial.

Las nuevas tecnologias han propiciado el nacimiento de una nueva
modalidad de delito de estafa en el que no resulta necesaria la colaboracion
de la victima, sino que basta con alterar o manipular los sistemas
informaticos para conseguir el mismo resultado. A modo de conclusion, debe
precisarse que el tipo penal exige la necesaria manipulacién de un sistema
informatico con el propdsito de obtener un ilegitimo beneficio econémico

(Pérez Lopez, 2019).

En tanto, Jiménez Herrera (2017) expone que a través de la manipulaciéon
de datos se produce una doble afectacién, la econdmica y otra referida al

funcionamiento de los sistemas informaticos.

c) Tipicidad subjetiva
Son de comisién dolosa, no siendo posible su comision culposa o
imprudente.

d) Grados de desarrollo del delito

Pérez Lopez, Jorge (2019) expone que el delito de fraude informatico se
consuma con la afectacion de datos informaticos o el funcionamiento de un

sistema informatico de tercero, motivado por el animo de lucro.

1.2.10 Principales modalidades de Fraude informatico
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A continuacioén, se detalla el cuadro estadistico provisto por la Oficina de
Analisis Estratégico contra la Criminalidad del Ministerio Publico, del cual se
evidencian las modalidades de fraude informatico mas recurrentes. Debe
precisarse que las modalidades mencionadas a continuacion, aunque no se
encuentran tipificadas con los nombres de “Clonacion de tarjetas”, “Compras
fraudulentas por internet” y Operaciones y transferencia electrénicas y/o de
fondos no autorizados” en la Ley N° 30096 Ley de delitos informaticos, estos
han podido ser identificados como consecuencia de las actividades

identificadas a través de las denuncias impuestas por los agraviados.

Tabla 1. Denuncias de delitos informaticos investigados por la DIVIMDAT. 2013-2020

DELITO 2013 20014 2015 2006 2017 2008 2019 2020 TOTAL %
Fraude informatico %8 334 &l4s 610 1219 1928 2097 2615 9515 78.2%
Clonacitn de tarjeta B3 42 46 i 30 120 5 ] 354 “
Compras fraudulentas por internet 287 431 26l 979 10
Operaciones y transferencia
electranicas yio de fondos no 215 292 L1 LEG nas 1521 (=2 2350 Bl42 Bb
autorizados

TOTAL 369 509 581 795 1489 2379 2556 3491 12169  100.0%

Fuente de imagen: Informe de analisis N° 04, elaborado por la Oficina de

Analisis Estratégico contra la criminalidad del Ministerio Publico

1.2.10.1 Clonacion de tarjeta

El skimming es la técnica por la cual los delincuentes colocan una lectora en
los cajeros automaticos, a efectos de obtener informacion de los clientes
bancarios que realicen acciones en los mencionados cajeros automaticos,
estos dispositivos son imperceptibles debido a su sofisticacion, la

informacion recopilada es transferida a un ordenador PC para introducirlo en
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una tarjeta en blanco y asi poder ser usadas como medios de pagos en

diversos servicios y realizar compras con el dinero de la victima.

1.2.10.2 Compras fraudulentas por internet

Esta modalidad inicia con la publicacion de una oferta de determinado
producto en un sitio web o en redes sociales, ya sea Facebook y
WhatsApp, para que, con posterioridad a la realizacion del pago en linea
o transferencia a cuentas personales, los perfiles de los delincuentes

son desactivados.

1.2.10.3 Operaciones y transferencias electronicas y/o de fondos no autorizados

Jiménez Herrera (2017) sefiala al respecto que, consiste en la apropiacion
de una suma de dinero, a través de la introduccién de instrucciones a un
programa para que haga efectiva la remision para apropiarse de sumas de

dinero.

Esta modalidad inicia con la técnica denominada phishing, por la cual los
ciberdelincuentes engafian a los usuarios con péaginas falsas que simulan
ser los sitios web de entidades financieras, siendo que al registrar las
victimas sus datos personales y datos bancarios, con esta informacion las

organizaciones criminales realizan operaciones y depdsitos sin autorizacion.

De lo expuesto se concluye que, el phishing constituye un ataque por el cual
se envian una serie de correos electronicos, mensajes a redes sociales,
SMS/MMS, llamadas telefénicas o se produce una infeccién de malware,

este dltimo debe ser entendido como un programa malicioso que puede
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robar, cifrar, borrar sus datos, alterar o secuestrar funciones basicas del
ordenador y espiar su actividad en el ordenador sin el consentimiento o
incluso sin el conocimiento del receptor, para que este revele informacion
comprometedora como sus datos personales, informacion financiera y

credenciales de acceso.

El tipo de informacién que roban son: Direcciones de correo, numero de
documento de identidad, datos de localizacion y contacto, nUmero de tarjeta
de crédito, numeros de cuentas, redes sociales o cuentas de correo. Los
principales medios de propagacion son: correos electronicos, redes sociales,
SMS/MMS, llamadas telefonicas o infeccion de malware, por ello es
recomendable evitar enlaces sospechosos, ademas una forma sencilla de
advertir que una direccion electrénica no es segura, puede identificarse a
través de la descripcion de la URL, la cual debe iniciar con http:// o https://,
asi también, se podra visualizar la imagen de un candado al lado izquierdo
de la URL, otras recomendaciones son: jamas hacer clic en un link
sospechoso, no facilitar datos por correo electrénico ya que los Bancos
jamas solicitan datos por dicho medio, no hacer clic en enlaces, uno mismo
debe escribir la direccion, revisar tu estado de cuenta de forma frecuente,

mantener actualizado tu software y usar antivirus.

1.2.10.4 Tesis Nacionales en referencia al fraude informatico.

Montoya Guillén (2018) en su investigacion realizada sobre la Regulacion
expresa del delito informatico de clonacién de tarjetas - Sede DIVINDAT,
2017, seiala que delito de fraude informatico tipificado en el articulo 8 de la

Ley N° 30096 no es clara, lo cual genera deficiencias al momento de su
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aplicacién por los operadores de justicia, o cual se debe a que nuestra
legislacion se ha basado en los estandares del Convenio de Budapest, sin
adecuarla a nuestra realidad, y es que en nuestro pais no se tiene previsto

el delito de clonacion de tarjetas de manera expresa.

Agrega que, en nuestra legislacion penal para que una conducta pueda ser
sancionada debe encontrarse plenamente prevista dentro de nuestro cuerpo
normativo, no siendo posible realizar una aplicaciéon por analogia, lo cual
implica aplicar consecuencias de una norma establecida para sancionar una
conducta prevista por el legislador a otro caso no contemplado en ella,

debido a que es semejante a la prevista.

Es asi que Montoya Guillén (2018) considera que en referencia al articulo 8
de la Ley N° 30096, existe una regulacion general, en la que es posible
encajar en multiples conductas, lo cual vulnera el tipo penal que constituye
garantia hacia las personas que pueden verse acusadas por delitos que
previamente debe estar tipificados, razén por la cual se hace necesario que
en nuestro pais se prevea el delito de clonacién de tarjetas de manera
expresa, detallando la tipificacion clara sobre todas las formas que se

contemplan con relacion a las tarjetas de crédito y débito.

En tanto, Mengoa Valdivia (2021), en su investigacion realizada sobre la
Punibilidad del comportamiento del phisher-mule en referencia al delito de
fraude informéatico en el Peru, sefala que la forma general en la que ha sido
redactada conforme el articulo 8 de la Ley N° 30096, no permite sancionar
el comportamiento del phisher-mule, quien es la persona que brinda su o sus

nameros de cuentas bancarias ya sean nacionales o internacionales, a fin
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de efectuar las transferencias bancarias que posibilitan el movimiento del
dinero sustraido, a cambio de recibir un porcentaje del monto total sustraido;
en ese entender, el comportamiento del phisher-mule debe ser concebido
como aquel brinda ayuda a su complice con la receptacion del monto
sustraido de manera ilicita, quedandose con un pequefio porcentaje de lo

sustraido.

Mengoa Valdivia (2021) plantea que la conducta del phisher-mule no se logra
establecer ni individualizar, por lo que recomienda que esta conducta sea
incluida de forma expresa en la legislacion sobre los delitos informaticos
contra el patrimonio, estableciéndose la diferenciacion entre las modalidades

de estafa, fraude, sabotaje o hurto informatico.

De las tesis antes citadas se advierte que el tipo penal de fraude informético
presentan deficiencias en su regulacién, por lo cual resulta necesario

perfeccionar su redaccién y su marco punitivo.

1.2.11 Factores que dificultan la investigacion y enjuiciamiento del fraude

informatico

1.2.11.1 Anonimato del sujeto activo

Como cita Posada Maya (2017), una caracteristica principal de los sujetos
activos en el cibercrimen es su anonimato, lo cual se hace posible debido a
las técnicas de encriptacion que ocultan la identidad del autor, asi como al
uso de sistemas informaticos que facilitan el accionar de los

ciberdelincuentes, es asi que la identificacion del autor en este tipo de delitos
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se establecera al determinarse la relacion entre la IP del equipo informatico,

la cual identifica una red o dispositivo en internet y el ciberdelincuente.

Una de las principales dificultades que presenta la investigacion y
enjuiciamiento del delito de fraude informatico y que de forma general afecta
a todos los delitos informaticos es que existe poca informacion que permita
identificar al autor, lo cual se hace posible debido a las técnicas de
encriptacion que ocultan la identidad del autor, asi como al uso de sistemas
informaticos que facilitan el accionar de los ciberdelincuentes, lo cual aunado
acarrea el archivamiento o sobreseimiento de las investigaciones, ya que la
formalizacién de una denuncia o investigacion preparatoria que permita el
ejercicio de la accion penal, exige como requisito la individualizacion de la

persona imputada, lo cual implica identificarlo con sus nombres y apellidos.

Cabe mencionar que el Informe de andlisis N° 04, elaborado por la Oficina
de Andlisis Estratégico contra la criminalidad del Ministerio Publico, referido
a la ciberdelincuencia, advierte un alto porcentaje de denuncias archivadas,
siendo que la principal causa atribuible al resultado es la poca informacién y
dificultades para identificar al autor, ya que los jueces en base al Art. 230 del
NCPP (no identificacion el autor), deniegan el levantamiento del secreto de
las comunicaciones, sustentada en que el requerimiento debe dirigirse
contra una persona determinada, esto es, debe conocerse el nombre del

afectado con la medida.
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Tabla & . Denuncias por delitos informaticos 2013-2020, segln estado procesal

ESTADO CAMTIDAD
Archivadas 12608 L%
En proceso BR&2 41%
Sobreseimisnto 125 1%
Sentencia 108

Terminacidn anticipada 4
TOTAL 21687

Fuente de imagen: Informe de analisis N° 04, elaborado por la Oficina de

Analisis Estratégico contra la criminalidad del Ministerio Publico

A ello debe anadirse la falta de mecanismos de cooperacion con las
entidades del sistema financiero, a fin de que estos provean datos relevantes
que posibiliten la identificacion de las partes intervinientes, sin precisar
ningun detalle que ponga en peligro el secreto bancario. En este extremo
debo precisar que de la entrevista realizada al SO1 PNP Miguel Antonio
Torres Moreno — Agente DIVINDAT, éste me manifesté que muchas veces
en el desarrollo de los actos de investigacion, ante la negativa de las
entidades del sistema financiero de proveer los nombres de los titulares de
las cuentas a las cuales habian sido transferidos fondos no autorizados,
ellos se veian en la necesidad de realizar depdsitos de pequenas sumas de
dinero en esas cuentas identificadas, a fin de conocer el nombre de los
titulares de las cuentas, y asi poder continuar con la investigacién, situacion
que podria evitarse a su entender si esta informacion fuera provista por las
entidades financieras como consecuencia de un acto de cooperacion

normado.
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Finalmente cabe sefalar que la falta de equipos sofisticados, como técnicos
(software y herramientas informaticas), dificulta ain mas el accionar de los
agentes de la DIVINDAT. Para Rayon Ballesteros y Gomez Hernandez
(2014) la lucha contra la ciberdelincuencia requiere de estrategias que
involucren sofisticacion y trabajo de inteligencia por parte de los operadores
encargados de la investigacion y persecucion, pero es igual de importante la
adquisicién y conservacion de la prueba, de forma tal que estas no pierdan
su eficacia, ya que son estas pruebas las que seran sometidas a un profundo
analisis por parte de la autoridad judicial, ya que han de evidenciar la

comision del delito.

Es menester precisar en referencia a la investigacion que el Inciso 1 del
Articulo 334 sefiala que el Fiscal al calificar la denuncia o después de haber
realizado o dispuesto realizar diligencias preliminares, considera que el
hecho denunciado no constituye delito, no es justiciable penalmente, o se
presentan causas de extincion previstas en la ley, declarard que no procede
formalizar y continuar con la investigacion preparatoria, asi como ordenara
el archivo de lo actuado. Finalmente, el Inciso 1 del Articulo 336 sefiala que
si de la denuncia, del Informe Policial o de las Diligencias Preliminares que
realizo, aparecen indicios reveladores de la existencia de un delito, que la
accion penal no ha prescrito, que se ha individualizado al imputado y que, si
fuera el caso, se han satisfecho los requisitos de procedibilidad, el Fiscal
dispondra la formalizacion y la continuacion de la Investigacion Preparatoria.
Estando a lo antes expuesto, debe indicarse que el Nuevo Proceso Penal se

encuentra dividido en tres etapas, Investigacion Preparatoria, Etapa
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Intermedia y Juzgamiento, la primera de esta se divide a la vez en dos sub
etapas: La Investigacion Preliminar y la Investigacion Preparatoria
propiamente dicha, cada una de las cuales con su propia naturaleza,
objetivos y caracteristicas. En la investigacion preliminar se han de realizar
todas las diligencias urgentes e inaplazables destinadas a determinar si se
ha cometido un hecho delictuoso, asi como asegurar los elementos
materiales de su comision, individualizar a las personas involucradas en su
comision, incluyendo a los agraviados, a fin de que concluidas dichas
diligencias si se advierte la presencia de indicios reveladores de la existencia
de un delito, que la accion penal no haya prescrito y que se haya
individualizado al imputado, se deber4d formalizar la investigacion

preparatoria.

1.2.11.2 El denunciante no colabora en esclarecer los hechos y posee escasa

cultura en seguridad digital

En este punto, corresponde sefialar que, en efecto la victima constituye una
fuente de informacion valiosa sobre todo en este tipo de delitos mutables en
el tiempo, debido al surgimiento de nuevas tecnologias, haciendo posible
identificar las distintas modalidades en su comision, asi como los bienes
juridicos afectados, lo cual ha de servir para construir politicas orientadas en
la prevencion y sancion de este tipo de conductas. No solo ello, sino que
ademas la informacion provista por los agraviados en sus denuncias, asi
como de aquella que se obtiene a raiz de una investigacion, con el uso de la
tecnologia también puede ser usada contra el crimen, ya que es posible que,

a través del uso de inteligencia artificial, puedan agruparse cientos de
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denuncias, a fin de encontrar en cuestion de minutos, patrones y
asociaciones criminales que antes eran imposibles de identificar. Cabe
sefialar que las principales razones por las que los denunciantes no
colaboran en esclarecer los hechos, es la frustracion que en ellos genera la
dificultad de identificar al autor, ese sentimiento de injusticia los lleva a
desistirse de continuar colaborando con la investigacion. Aunado a ello, y
como ya lo he mencionado antes, una de las razones advertidas por los
agentes de la DIVINDAT, quienes son los encargados de recibir las
denuncias y realizar los actos de investigacion en los delitos de fraude
informéatico, asi como de otros delitos informaticos, como es el caso del SO1
PNP Miguel Antonio Torres Moreno — Agente DIVINDAT, quien considera
gue las entidades del sistema financiero terminan por desempefiar un rol
importante en el esclarecimiento de los hechos, no solo porque estos podrian
proporcionar datos importantes como los nombres de titulares de cuentas, lo
cual coadyuvaria en la identificaciéon del sujeto activo del delito de fraude
informatico, sino también porque las empresas del sistema financiero, a fin
de mantener una imagen de seguridad en el uso de sus plataformas virtuales
o de los cajeros automaticos, luego de tomar conocimiento de los reclamos
formulados por sus clientes quienes desconocen operaciones no efectuadas
por ellos o denuncian la sustraccion de su dinero de las cuentas de los
bancos en los que son clientes, éstos devuelven los montos sustraidos de
las cuentas de sus clientes, razon por la cual los agraviados desisten de
continuar con las investigaciones, incluso cuando los hechos hayan sido

denunciados.
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Debe mencionarse que incluso los bancos ofrecen a sus clientes seguros de
proteccion de tarjeta, justamente para que cubran casos como la clonacion
de tarjetas, la de transferencias no autorizadas de fondos, en caso de
pérdida o robo de tarjeta, o incluso cuando sus clientes han sido victimas del

phishing.

Otra de las principales razones por las que los denunciantes no colaboran
en esclarecer los hechos, es la percepcion de injusticia que estos advierten,
por el tiempo que demanda estar involucrado en una investigacion y posterior
enjuiciamiento, lo cual genera en la victima un estrés que algunos prefieren
no asumir.

Esta situacion genera un grave problema en la investigacion y enjuiciamiento
de la ciberdelincuencia, ya que no se logra identificar y sancionar al autor
delictivo, ademas de no permitir que se conozcan las cifras reales de
comision del delito de fraude informatico, ni tampoco conocer las nuevas
modalidades delictivas usadas para afectar el patrimonio de las victimas en
el delito de fraude informatico.

Finalmente, otra caracteristica que define al usuario victima del delito de
fraude informatico segun la Organizacion de los Estados Americanos (2018),
es que los usuarios no se informan de las nuevas amenazas de
ciberseguridad, existe una falta de conciencia sobre las amenazas a la
seguridad, y aunque cada vez mas existe informacion disponible sobre las
nuevas formas de ataques y amenazas de seguridad, estas no son muy
difundidas en los medios de comunicacion tradicionales como los periddicos,

la TV y radios locales.
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1.2.11.3 Falta de peritos en la materia

A efectos de desarrollar la problemética que surge en cuanto a la falta de
peritos en materia de delitos informéticos, debo mencionar que para Rayon
Ballesteros y Gomez Herndndez (2014) la volatilidad de la prueba electrénica
hace necesaria la actuacion de protocolos que garanticen su inalterabilidad
o dafio como consecuencia de una actuacion inadecuada, como encender o
apagar un ordenador, es por ello que el autor concluye que resulta necesaria
la formacion adecuada de todos los profesionales del derecho en materia de
prueba electronica, lo cual garantizara su admisibilidad en el proceso (Rayon

Ballesteros y GOmez Hernandez, 2014).

En cuanto a la evidencia digital Presman (s.f.) expone, que esta esta
compuesta por los registros que fueron procesados en un dispositivo
informatico y se encuentran almacenados o fueron transmitidos a través de
un medio de comunicaciones informatico. La evidencia digital permite
almacenar grandes volumenes de informacibn en contenedores de
dimensiones reducidas como es un disco rigido, resalta ademas la
importancia de identificar correctamente la evidencia logrando capturar una
foto que retrata un instante ya que al instante siguiente el contenido de la

misma habra variado (Presman, s.f.).

Ahora bien, el perito informatico cumple un rol importante en la fase de
investigacion del delito de fraude informatico, a fin de identificar la direcciéon

IP de dispositivos informaticos, que permita identificar al autor delictivo, para
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lo cual el perito actia conforme a los lineamientos y procedimientos
establecidos en la Guia de Analisis Digital Forense, aprobada con
Resolucién de la Gerencia General 365-2020-MP-FN-GG del 11 de agosto
de 2020, la cual estandariza la labor pericial durante el manejo de las
evidencias digitales involucradas en investigaciones fiscales, en sus
diferentes etapas: identificacion, adquisicion, aseguramiento, analisis,
presentacion de informe, hasta su disposicion final, analizadndolas en busca
de indicios que colaboren a llevar adelante una causa judicial, utilizando

Software y hardware debidamente reconocidos y licenciados.

Cabe precisar que en el Pert mediante Resolucién Ministerial N° 848-2019-
IN de fecha 12 de junio del 2019, se resolvié aprobar el Manual para el
Recojo de Evidencia Digital, el cual ha sido elaborado con el fin de unificar
los criterios empleados por la Policia Nacional del Pera para el adecuado
recojo de dispositivos informaticos como celulares, laptops, USB, entre otros,
gue pueden encontrarse en una escena del crimen, con el objetivo de
preservar su contenido como evidencia a ser empleada durante el proceso

de investigacion.

De lo expuesto, se advierte que la creacion de un red de fiscalias
especializadas en ciberdelincuencia a nivel nacional, demanda también la
necesidad fortalecer la unidad de peritos en esta materia, los cuales estén
provistos de equipos informaticos y softwares forenses necesarios, ya que
actualmente la demora en la investigacion de delos delitos de fraude

informatico se genera por el retraso en obtener la informacion solicitada,
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como es el caso de la direccion de IP, lo cual permitird vincular a una
determinada persona con los hechos imputados, ya que al no existir
Unidades de Alta Tecnologia de la Policia Nacional a nivel nacional, se
terminan por remitir las pruebas requeridas de todos los delitos informaticos
a la ciudad de Lima, surgiendo asi una alta demanda de requerimientos, lo
cual ademas acarrea el desvanecimiento de la posibilidad de vincular a

alguna persona con los hechos investigados.

1.2.11.4 Necesidad de contar con fiscales capacitados en investigacion criminal

de delitos informaticos y peritaje forense

Otro problema que genera dilaciéon en la atencion de requerimientos
formulados a los peritos informéticos, es el desconocimiento de los fiscales
respecto de las diligencias a seguir en casos de investigacion por delitos de
fraude informético, como lo son la identificacion del IP, las solicitudes de
informacion de cuentas de correos electronicos, determinar la ubicacion de
una péagina web, identificar al propietario de una pagina web, la ubicacién
fisica de un servidor web, la informacion de una pagina web, la recuperacion

de archivos eliminados o borrados, entre otros.

Asi también, resulta necesario que los fiscales conozcan acerca de los
procedimientos de informatica forense, lo cual posibilitaria que puedan
formular un requerimiento adecuado a los peritos informaticos, esto es, que
conozcan que informacion se puede recuperar y cual no, acerca del manejo

de la evidencia digital en la investigacion, los requerimientos a proveedores
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de servicios informaticos extranjeros, a proveedores de redes sociales y
correos electronicos, lo cual permitira centrar su analisis (Oficina de Analisis

Estratégico contra la Criminalidad, 2021).

Cabe sefialar que, que esta necesidad de contar con fiscales capacitados en
investigacion criminal de delitos informéticos y peritaje forense surge debido
a que son los representantes del Ministerio Publico quienes conducen la
investigacion realizada por la Policia Nacional y son quienes se encuentran
presentes en el allanamiento y registro domiciliario e incautacion de bienes
en la busqueda de bienes delictivos cosas o efectos relevantes para la
investigacion, por lo cual se hace necesario que conozcan el manejo de la

evidencia digital en la investigacion.

1.2.11.5 Falta de mecanismos de cooperacién con las entidades financieras y
sobre los reportes de incidentes de seguridad digital que deben efectuar las

empresas del sistema financiero

Como ya lo habiamos mencionado con anterioridad las entidades del
sistema financiero terminan por desempefar un rol importante durante el
proceso de identificacion del autor delictivo de fraude informatico, ya que
poseen la informacion identificatoria de los titulares con cuentas en su
entidad, informacion que actualmente debe ser requerida por los fiscales a
los jueces penales, conforme a lo establecido en el articulo 235 del Cédigo
Procesal Penal, y la Resolucién de la Fiscalia de la Nacién 4933-2014-MP-
FN, la cual aprueba cuatro “Protocolos de Actuaciéon Conjunta” de las

medidas limitativas de derechos, de allanamiento, impedimento de salida,
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intervencion de las comunicaciones telefonicas, y levantamiento del secreto
bancario, reserva tributaria y bursatil, sefialando que frente a operaciones
financieras andmalas vinculadas a la presunta comision del delito, el fiscal
solicitara al juez penal competente el levantamiento del secreto bancario,
debiendo precisar en su requerimiento la identidad del sujeto sobre el cual
incidira la medida, entre otras, informacion que debera ser proporcionada por
la entidad en un maximo de treinta dias, tiempo que resulta excesivo
teniendo presente la dificultad de los cortos plazos de investigacion. En este
punto debo precisar que de la entrevista realizada al SO1 PNP Miguel
Antonio Torres Moreno — Agente DIVINDAT, éste me pudo explicar que en
este punto de la investigacion ellos optan primero por identificar a los
phisher-mule con la colaboracion de los denunciantes, solicitandoles el
reporte de sus Ultimos movimientos bancarios, a fin de obtener los nimeros
de cuenta de las personas a quienes se han transferido sumas de dinero,
para posteriormente acercarse a algun agente y realizar depdsitos por
minimas sumas de dinero y asi poder conocer el nombre del titular de la
cuenta, y es que se ven en la necesidad de realizar este tipo de practicas,
con la finalidad de acelerar la investigacion y debido a que no cuentan con
cantidad suficiente de softwares y personal especializado que permita la
obtencion oportuna de la informacion requerida, debiendo precisarse que

este accionar que solo es posible con la colaboracion del denunciante.

A lo expuesto, debe agregarse que de conformidad con el Decreto de
Urgencia N° 007-2020 que aprueba el marco de confianza digital, todos los
proveedores de servicios digitales del sector financiero, deben notificar al

Centro Nacional de Seguridad Digital todo incidente de seguridad digital; al
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respecto, debe mencionarse que desde la creacion del PECERT vy la actual
creacion del Centro Nacional de Seguridad Digital, siempre existidé la
disposicion de promover la coordinacion entre las entidades del sector
publico y privado en materia de prevencion, deteccion, detencion, manejo y
recopilacion de informacion, para lo cual se hacia necesario contar con un
Equipo de Respuesta ante Incidentes de Seguridad Digital; sin embargo, es
a partir de la publicacion del Decreto de Urgencia N° 007-2020 que se le
agrego el caracter obligatorio, aunque la norma no precisa cual es la sancion
a imponer a las entidades del sistema financiero que no cumplan con dicha
disposicion, por lo cual considero que seria de utilidad que sean los propios
clientes afectados los que puedan reportar los incidentes de seguridad digital

de los que son victima.

Lo mencionado encuentra respaldo en lo sefialado por la Organizacién de
los Estados Americanos (2018) la cual ha identificado en alusion a los
reportes de incidentes de seguridad digital, que existe la necesidad de que
las entidades del sistema financiero cuenten con mecanismos de reporte
interno, a fin de que sus usuarios internos (empleados y contratistas)
reporten atagues exitosos de seguridad digital sufridos, pero también hacer
posible que sean los propios clientes de servicios financieros quienes
reporten a la entidad incidentes de seguridad digital sufridos, cabe precisar
gue estos incidentes en su gran mayoria estan vinculados al fraude de

phishing.

1.2.11.6 Falta de recursos humanos con formacion académica en ciberseguridad
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La Organizacion de los Estados Americanos (2018), considera que se hace
necesario realizar seminarios web y talleres y mesas redondas, sesiones de
capacitacion y entrenamientos, a fin de crear conciencia, competencia y

transferir habilidades sobre incidentes de seguridad digital.

Debemos recordar que, conforme al articulo 9 del Decreto de Urgencia N°
007-2020 que aprueba el marco de confianza digital y dispone como
obligaciones del Proveedor de servicios digitales el notificar al Centro
Nacional de Seguridad Digital todo incidente de seguridad digital, asi como
implementar medidas de seguridad fisica, técnica, organizativa y legal que
permitan garantizar la confidencialidad del mensaje, contenido e informacion
gue se transmiten a través de sus servicios de comunicaciones o como el
gestionar los riesgos de seguridad digital en su organizaciéon con fines de
establecer controles que permitan proteger la confidencialidad, integridad y
disponibilidad de la informacion, todas estas acciones requieren contar por
lo menos con un area responsable de la seguridad digital en la entidad
bancaria, dependiendo del tamafio de la organizacion, lo cual implica una
necesidad de contar con capital humano suficiente para cubrir la demanda,
cabe resaltar que conforme se desprende de la norma antes acotada esta
obligacion debe ser cumplida por toda empresa proveedora de servicios
digitales, esto es, no solo empresas del sistema financiero sino todo
proveedor de servicios digitales, ya sean de servicios basicos (energia
eléctrica, agua y gas), salud y transporte de personas, proveedores de
servicios de internet, proveedores de actividades criticas y de servicios
educativos, por lo cual se hace necesario contar con profesionales formados

en ciberseguridad; en paises como Brasil, Chile y Argentina existen muchas
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oportunidades para que la poblacibn acceda a una educacién en
ciberseguridad, tanto en universidades publicas como privadas, asi como
posgrados y diplomados de especializacion relacionados con la
ciberseguridad, iniciativas que debemos copiar a efectos de darle lucha a la

ciberdelincuencia.

La Organizacion de los Estados Americanos (2018), resalta la importancia
de destinar y mantener un recurso humano adecuado, a fin de llevar a cabo
actividades relacionadas con la gestion de riesgos de seguridad, ya que nos
actualmente nos encontramos frente a problemas tales como la falta
habilidades en ciberseguridad que puedan ser integraos a sus

organizaciones.

Ademas, considero necesaria no solo la preparacion de personal humano
para que se inserten laboralmente, sino que constituye de vital importancia
capacitar a la poblacion, lo cual podria evitar que estos sean victimas del
fraude electrénico, como sucede en el caso del phishing, a efectos de que
puedan identificar cuando una pagina a la que acceden es oficial, lo cual
puede descubrirse de forma sencilla cuando advertimos que en la barra
direcciones aparece un candadito, lo cual significa que la pagina es segura

y, en algunos casos, hasta incluso advertir quién es el propietario.

1.2.11.7 Inmersion de la criminalidad organizada en los delitos informaticos

1.2.11.7.1 Definicion de la criminalidad organizada

Sanchez Garcia de Paz (2005) en referencia a la expresion “grupo criminal
organizado”, la define como un grupo estructurado de tres 0 mas personas,

el cual debe existir durante cierto tiempo y actuar concertadamente con el

59



propésito de cometer uno 0 mas delitos graves o delitos tipificados en la
referida Convencion con el fin de obtener un beneficio econdmico o material.
El autor concluye que las caracteristicas distintivas de la organizacion
criminal frente a la asociacion criminal, estan referidos a la gravedad de los
delitos, la estructura del grupo, la permanencia en sus actividades y el fin

econdémico que persiguen.

En nuestro pais podemos obtener un concepto de crimen organizado, a
través de la definicion establecida en el articulo 2 de la Ley N° 30077, Ley

contra el crimen organizado, de la cual se desprende:

“1. Para efectos de la presente Ley, se considera
organizaciéon criminal a cualquier agrupacién de tres o
mas personas que se reparten diversas tareas o
funciones, cualquiera sea su estructura y ambito de
accién, que, con caracter estable o por tiempo
indefinido, se crea, existe o funciona, inequivoca y
directamente, de manera concertada y coordinada, con
la finalidad de cometer uno o mas delitos graves

sefalados en el articulo 3° de la presente Ley”.

Prado Saldarriaga (2019) define al crimen organizado como un fenémeno

delictivo con una estructura organizada y capacidad operativa internacional,

la cual desarrolla actividades ligadas, las cuales evidencian abuso de poder,
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cuyo accionar delictivo se ha beneficiado del avance tecnolégico y la

globalizacion de los mercados.

En tanto, Sdnchez Garcia de Paz (2005) sefala que la expansion de los
grupos criminales organizados en el ambito internacional constituye uno de
sus rasgos mas importantes, la cual se ha visto favorecida por la
globalizacion de la economia, la creacion de zonas de libre comercio y en
principio la red global de transmision de datos informaticos que conocemos
como Internet, la cual posibilita la operacion a distancia, lo que dificulta la
persecucion penal y requiere de la cooperacion policial y judicial

internacional.

Para Pefia Cabrera Freyre (2020) la ciencia y la tecnologia han sido
utilizados con propositos ilicitos, ya que a través de la generacion de
mecanismos sofisticados se ha facilitado la realizacion de actos delictivos,
ya sea facilitando su comunicacién o usandola como medio para la comision

de actuar criminal.

La globalizacion de la economia constituye el factor mas importante de
expansion de la criminalidad a nivel mundial, la cual ha logrado
desestabilizar la seguridad publica y ha generado la impunidad de
determinadas conductas, debido a actuales regulaciones deficientes de los
paises y sus instituciones débiles. El caracter transnacional de la
criminalidad organizada requiere de un tratamiento del Derecho comparado,

ya que este tipo de organizaciones se encuentra en la busqueda de
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legislaciones benignas, con operadores juridicos carentes de formacién o

corruptos, que favorecen su accionar delictivo (Pefia Cabrera Freyre, 2020).

Prado Saldarriaga (2019) refiere que el paradigma del Derecho Penal en la
actualidad es la globalizacion del delito econdmico, denominada también
macro criminalidad, la cual aun carece de garantias adecuadas de

proteccion por su alta peligrosidad.

Jimenes Herrera (2017) afirma que la forma adecuada de combatir la
criminalidad organizada es a través de la cooperacion de todos los Estados,
para lo cual antes deberan superarse las diferencias politicas, culturales y
sociales, es por ello que deberan fomentarse los convenios bilaterales y

multilaterales entre Estados.

1.2.11.7.3 La especial peligrosidad del crimen organizado en los delitos

informaticos

Es evidente que existe mayor peligrosidad cuando los delitos son cometidos
por una organizacion criminal, que cuando son cometidos de forma
individual, ya que la organizacion facilita la comision de delitos y el
encubrimiento de sus miembros para evitar la persecucion penal, asimismo
la participacion de profesionales entre sus miembros favorece su caracter

duradero y racional (Sanchez Garcia de Paz ,2005).

Los delincuentes informaticos han sido captados por organizaciones
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criminales, a fin de fortalecer y facilitar sus actos delictivos resguardando la
identidad de sus miembros, pues el ciberespacio brinda ventajas que
favorecen sus actos delictivos, ya que otorga anonimato a los miembros,
facilita su comunicacion incluso a nivel internacional, ha facilitado Ia
perpetracion de nuevas conductas dafosas, les permite ocultar mas
facilmente sus rastros y es que la complejidad de estos ilicitos y el escaso
conocimiento que sobre el mundo tecnoldgico tienen los encargados de su
persecucion y castigo, asi como el vacio legal producido por aspectos
propios del uso de la red dificultan su persecucion generando impunidad. Del
siguiente cuadro se advierte cdmo mas del 50% de denuncias de delitos

informaticos son archivadas.

Tabla 6 . Denuncias por delitos informaticos 2013-2020, segun estado procesal

ESTADO CANTIDAD %
Archivadas 12608 58%
En proceso 8842 41%
Sobreseimiento 125 1%
Sentencia 108 0%
Terminacién anticipada 4 0%
TOTAL 21687

Fuente de imagen: Informe de analisis N° 04, elaborado por la Oficina de

Analisis Estratégico contra la criminalidad del Ministerio Publico

La Division de Investigaciones de Alta Tecnologia de la Policia Nacional del
Perd, bajo un trabajo de inteligencia en los ultimos afios ha logrado
desarticular organizaciones criminales cuyos miembros operaban desde
distintos paises, los cuales cometian principalmente actos de fraude
informatico clonando tarjetas de otros paises, o mediante el phishing, para
posteriormente realizar transacciones en linea y transferirlos via internet a
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cuentas bancarias de terceros quienes reciben comisiones por un monto el
cual oscila entre 50 a 100 soles por la creacién de una cuenta bancaria,
entrega de la tarjeta y clave para el retiro del dinero, debe precisarse que
estos terceros no conocen la identidad de las personas que les ofrecen
dinero, por lo que su identificacion debe lograrse empleando herramientas
digitales o solicitando informacion a través de la asistencia mutua en materia

penal a otros paises.

1.2.11.7.4 Cooperacion entre sistemas de Justicia

La complejidad con la que opera la delincuencia organizada, hace que este
fendmeno delictivo, demande en la ejecucion de actos de investigacion y
enjuiciamiento del esfuerzo de todos los operadores de justicia, pero también
de leyes claras y de herramientas telematicas de cooperaciéon judicial
internacional, asi como de equipos conjuntos de investigacién, lo cual en
conjunto favorecera el resultado en la lucha contra el crimen organizado (El

PACCTO, s.f.).

Sanchez Garcia de Paz (2005) expone que la Convencion de Naciones
Unidas contra la delincuencia organizada internacional brinda a los estados
miembros de ONU de un marco juridico para combatir la delincuencia
organizada con instrumentos tales como: Extradicidén y asistencia juridica en
materia penal; nuevos métodos y técnicas de investigaciones especiales;
aseguramiento y posterior decomiso de bienes o productos del delito;
compromiso de los estados para realizacion de investigaciones conjuntas;
proteccion de victimas y testigos y asistencia técnica y capacitacion de

personal.
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En tanto, respecto a los actos de cooperacion entre sistemas de Justicia,
debemos mencionar que en atencién a la Convencion Interamericana sobre
asistencia mutua en materia penal, ratificada por nuestro pais el 04 de marzo
de 1995, la cual tiene como principal propdésito que los Estados americanos
se comprometan a brindarse asistencia mutua en materia penal, esto es, en
investigaciones, juicios y actuaciones en materia penal referentes a delitos
cuyo conocimiento sea de competencia del Estado requirente al momento

de solicitarse la asistencia.

Asimismo, cabe sefialar que el Peru cuenta con otro mecanismo de
cooperacion policial internacional que tiene por objetivo lograr un intercambio
fluido de informacion entre los paises miembros, lo cual facilita la
investigacion y hace posibles operaciones conjuntas, y este es El
PAcCTO (Europa Latinoamérica Programa de Asistencia contra el Crimen
Transnacional Organizado), el cual constituye un programa de cooperacion
internacional entre la Union Europea y América Latina que tiene por objetivo
principal, mejorar la cooperacion internacional entre autoridades policiales,
asi como judiciales y fiscales; el cual da tratamiento a cinco temas
principalmente. el cibercrimen, la corrupcion, los derechos humanos, el
género y el lavado de activos; la asistencia técnica se enfoca en reforzar las
capacidades de investigacion y cooperacion en la lucha contra el crimen
organizado transnacional, resaltando la importancia de la participacién activa
de los paises miembros; cabe sefalar que este programa se encuentra
intrinsecamente vinculado con otros dos proyectos

como: AMERIPOL e INTERPOL (EI PACCTO, s.f.).
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1.2.11.7.7 Jurisdiccion y competencia de los tribunales

Nuestro pais se rige bajo el principio de territorialidad (art. 1 CP), segun el
cual, la ley penal peruana se aplicaria a todo aquel que cometa un hecho
punible en el territorio de la Republica. De lo anterior, se desprende que la
ley peruana se aplicaria a todas las personas que estén en territorio peruano,

sin importar si son peruanas o extranjeras.

Jiménez Herrera (2017) sefala que, en el caso de delitos informaticos, al
tratarse de delitos transnacionales, existe jurisdiccion mdultiple, esto es, los
efectos pueden producirse en multiples paises, ya que el internet otorga un
espacio sin frontera, lo cual hace compleja su investigacion. Por las razones
expuestas, los delitos informaticos constituyen una excepcion al principio de
territorialidad, razén por la cual la competencia es atribuida a tribunales que

se encuentren en mejores condiciones de celebrar el juicio.

Cabe sefalar que el Convenio sobre la ciberdelincuencia, al respecto sefiala en la

Seccion 3 referida a la Jurisdiccion, lo siguiente:

Articulo 22 — Jurisdiccion 1. Cada Parte adoptara las medidas
legislativas y de otro tipo que resulten necesarias para afirmar su
jurisdiccidon respecto de cualquier delito previsto de conformidad
con los articulos 2 a 11 del presente Convenio, cuando el delito se

haya cometido:

a. En su territorio; o
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b. a bordo de un buque que enarbole su pabellon; o

c. a bordo de una aeronave matriculada segun sus leyes; o

d. por uno de sus nacionales, si el delito es susceptible de sancion
penal en el lugar en el que se cometié o si ningun Estado tiene

competencia territorial respecto del mismo. (...... )-

4. El presente Convenio no excluye ninguna jurisdicciéon penal

ejercida por una Parte de conformidad con su derecho interno.

5. En el caso de que varias Partes reivindiquen su jurisdiccion
respecto de un presunto delito contemplado en el presente
Convenio, las partes interesadas celebraran consultas, cuando ello
sea oportuno, con el fin de decidir qué jurisdiccion es mas

adecuada para entablar la accion penal.

Estando a lo expuesto, la competencia en materia de delitos informéticos puede ser

atribuida al tribunal que se encuentren en mejores condiciones de celebrar el juicio.

1.2.12 Tratamiento internacional de los delitos informéaticos

1.2.12.1 México

En el 2017, México presenté una estrategia nacional de seguridad
cibernética que permiti6 a la poblacién y las organizaciones publicas y
privadas el uso de las tecnologias de la informacién y comunicacion de
manera responsable, con lo cual se fomentaria el desarrollo sostenible del
Estado mexicano, para ello cuenta con el CERT-MX, para prevenir y mitigar

las amenazas cibernéticas, la cual se encuentra supervisada por la Policia
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Federal y forma parte de la red CSIRT (Equipo de respuesta ante incidentes
informaticos) Ameéricas. Otra propuesta del Estado mexicano ha sido
asegurar suficientes oportunidades a los mexicanos, a fin de que estos
realicen estudios tanto de grado como de posgrado centrados en la
seguridad cibernética. También se han promovido foros sobre
ciberseguridad, con énfasis en el sector financiero o el curso béasico de
ciberseguridad para funcionarios publicos ofrecido por la Policia Federal. Si
bien México no cuenta con una ley dedicada al delito cibernético, el articulo
211 del Codigo Penal prevé el delito informatico, por lo cual las lagunas
existentes en materia legal dificultan la lucha contra el cibercrimen (Banco

Interamericano de Desarrollo, 2020).

1.2.12.2 Costa Rica

Costa Rica cuenta desde el 2017 con un Ministerio de Ciencia, Tecnologia y
Telecomunicaciones (MICITT) el cual tiene por objetivo disefiar un marco
para orientar las acciones que el pais puede tomar respecto al uso seguro
de las tecnologias de la informacidén y comunicacion, promoviendo medidas
de educacion, prevencion y mitigacion del riesgo de utilizar las mismas. En
el 2012 se cre6 un CSIRT (Equipo de respuesta ante incidentes
informaticos), el cual es miembro de la red CSIRT (Equipo de respuesta ante
incidentes informéticos) Ameéricas, encargado de coordinar entre los
diferentes interesados todo lo relacionado con la informacién y seguridad
cibernética, y que ademas conforma un equipo de expertos en seguridad en
tecnologias de la informacién y comunicacién destinado a prevenir y
responder a los incidentes cibernéticos contra las instituciones

gubernamentales. Se propugna la generacién de politicas conformadas por
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miembros de entidades publicas y privadas. También se realizan eventos de

capacitacion para funcionarios (Banco Interamericano de Desarrollo, 2020).

1.2.12.3 Ecuador

Si bien Ecuador aun no cuenta con una estrategia de seguridad cibernética,
si cuenta con ECUCERT, el equipo de respuesta ante incidentes cibernéticos
del pais, la cual depende de la Agencia de Regulacion y Control de
las Telecomunicaciones (ARCOTEL). El ECUCERT es miembro de CSIRT
(Equipo de respuesta ante incidentes informaticos) Américas, por lo que se
beneficia de la red de colaboracion, intercambio, estimulo y participacion en
proyectos técnicos entre los CSIRT nacionales, de defensa, policiales y
gubernamentales de los paises miembros que proporciona la organizacion.
Ademas, las universidades publicas y privadas ofrecen algunos cursos de
capacitaciéon enfocados en seguridad cibernética para hacer frente al déficit
en profesionales de seguridad cibernética. (Banco Interamericano de

Desarrollo, 2020).

1.2.12.4 Argentina

En 2017, se promulgé el Decreto 577/2017, por él cual se creo el “Comité de
Ciberseguridad” dependiente de la Secretaria de Gobierno de
Modernizacion de la Jefatura de Gabinete de Ministros y con
representantes del Ministerio de Defensa y el Ministerio de Seguridad, cuyo
objetivo principal es el de desarrollar una estrategia nacional de seguridad
cibernética. También tiene en tramite un proyecto de creacion de unidades
fiscales especializadas en cibercrimen a nivel nacional, ademas, para
fortalecer los lazos internacionales y sus politicas de seguridad cibernética,
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Argentina se asocié con Estados Unidos para mejorar la cooperacion en
materia de seguridad cibernética y también ha firmado acuerdos con Espafia
y Chile, ademas se encuentran bajo analisis memorandos de entendimiento
con China, Republica de Corea y Rusia. Cuenta también con el ICIC-CERT,
el cual, si bien no es miembro de CSIRT (Equipo de respuesta ante
incidentes informaticos) Américas, se beneficia de la red. Existen muchas
oportunidades para que los argentinos continden su educacion en seguridad
cibernética, tanto en universidades publicas como privadas, y también

ofrecidos por la sociedad civil (Banco Interamericano de Desarrollo, 2020).

1.2.12.5 Chile

Chile como parte de su estrategia nacional de seguridad cibernética cuentan
con la Unidad de Coordinacién de Ciberseguridad la cual esta encargada de
promover una serie de medidas relacionadas con la seguridad cibernética,
siendo una de estas medidas el fortalecer el CSIRT (Equipo de respuesta
ante incidentes informaticos) de Gobierno, el cual depende del Ministerio del
Interior y Seguridad Publica, de conformidad con la Politica Nacional de
Ciberseguridad. El Banco Interamericano de Desarrollo apoya al gobierno
de Chile con asesoria técnica en la evaluacion de los niveles de preparacion
y respuesta en materia de ciberseguridad en el pais con el objetivo de
identificar, planificar y disefiar mejoras. El CSIRT de Gobierno es miembro
de CSIRT Américas, lo cual facilita el intercambio dinamico de informacion
con los paises miembros. Chile también cuenta con la Alianza Chilena de
Ciberseguridad, la cual retne a organizaciones publicas y privadas, asi como
a instituciones académicas, con el fin de promover la educacion y el uso

responsable de la tecnologia, y generar canales de comunicacion entre el
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sector privado y el gobierno, entre otras cosas. Finalmente, se han
impulsado varios programas de educacion continua y posgrado en materia
de ciberseguridad, tanto desde la perspectiva técnica como legal, con el
fin de formar recursos humanos capacitados en estas areas, en las
universidades tanto publicas como privadas hay carreras de grado,
asi como posgrados Yy diplomados de especializacion relacionados con

la ciberseguridad (Banco Interamericano de Desarrollo, 2020).

1.2.12.6 Bolivia

Bolivia cuenta con el Decreto Supremo N.° 2.514 desde el septiembre de
2015 el cual establece la creacidon de la Agencia de Gobierno Electrénico y
Tecnologias de Informacion y Comunicacion (AGETIC), con el objetivo de
liderar la transformacién de la gestion publica y la construccién de la
soberania cientifica y tecnolégica. Asimismo, mediante Decreto Supremo N°
2.514 se creo el Centro de Gestion de Incidentes Informéticos (CGll), cuya
misiobn es proteger la informacion critica del Estado y promover la
conciencia de la seguridad para prevenir y responder a los incidentes de
seguridad, la cual forma parte de la plataforma CSIRT Américas (Equipos de
Respuesta a Incidentes de Seguridad Cibernética). En la Constitucion de
2009 se incluyd un apartado sobre la proteccidn de la privacidad. En Bolivia
existen cursos de titulacion en temas relacionados a la ciberseguridad, asi
como la existencia de oportunidades en el sector publico y privado para
capacitacibn en gobierno digital y seguridad cibernética (Banco

Interamericano de Desarrollo, 2020).

1.2.12.7 Brasil
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El 5 de febrero de 2020, Brasil publicé el Decreto Federal N° 10.222 102
por el cual aprobé la Estrategia Nacional de Ciberseguridad, la cual busca
guiar a Brasil en la seguridad cibernética e incluye acciones para aumentar
su resistencia frente a amenazas cibernéticas y fortalecer su desempefio a
nivel internacional. En Brasil se advierte que el sector financiero esta mas
avanzado en ciberseguridad, debido a que son objetivos frecuentes, por lo
gue estan invirtiendo mas en ciberseguridad. Sin embargo, los usuarios
aun no son conscientes de los riesgos de seguridad cibernética, pero a
menudo no actdan en consecuencia en sus practicas cotidianas, por lo que
el gobierno ha identificado la necesidad de mejorar la educacién en
ciberseguridad en escuelas y universidades. Los profesionales del sector
publico asisten a las cualificaciones profesionales de las Tl en el extranjero
y reciben certificados de TIC registrados por instituciones internacionales
como el Certificado de Seguridad de Sistemas de Informacion Profesional o
el de Gerente de Seguridad de Informacion Certificado (Banco

Interamericano de Desarrollo, 2020).

1.2.13.8 Colombia

Colombia adopt6 como estrategia politica nacional destinada a fortalecer las
capacidades de todas las partes interesadas para identificar, gestionar, tratar
y mitigar los riesgos de seguridad digital. Una de los principales aportes de
la nueva politica, se cre6 el Comité de Seguridad Digital, liderado por el
Coordinador Nacional de Seguridad Digital. Colombia cuenta con un
Ministerio de Tecnologia y las Comunicaciones (MIinTIC) el cual apoya la

gestion e implementacién de buenas practicas y estandares para proteger
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los activos criticos de informacion, infraestructura tecnoldgica, y sistemas de
informacion y comunicaciones, fomentando la mejora continua. Colombia
ademas cuenta con el ColCERT, un equipo nacional de respuestas a
incidentes de seguridad digital, que actualmente depende del Ministerio de
Defensa Nacional, y es el encargado de atender en primer término los
incidentes cibernéticos y proteger la infraestructura critica cibernética
nacional. Los colombianos tienen amplias oportunidades de continuar
con estudios en seguridad cibernética tanto a nivel de grado como de
posgrado. Colombia es miembro tanto de Interpol como de Europol
y ha priorizado su participacibn en escenarios internacionales (Banco

Interamericano de Desarrollo, 2020).

1.2.12.9 Venezuela

Venezuela actualmente no tiene una estrategia nacional de seguridad
cibernética, pero cuenta con SUSCERTE también es sede del CSIRT
nacional de Venezuela, VenCERT, cuyo principal objetivo es prevenir,
detectar y gestionar incidentes en los sistemas de informacion de la
administracion publica nacional y las entidades publicas a cargo de la gestion
de infraestructura critica. No existen oportunidades para que los
venezolanos contintden una educaciéon en seguridad cibernética. Venezuela
cuenta con la Ley Especial contra los Delitos Informaticos (Banco

Interamericano de Desarrollo, 2020).

1.2.12.10 Estados Unidos

Estados Unidos afronta el desafio de la ciberseguridad con un conjunto de
normas, instituciones, politicas, campafias de espionaje econdmico Yy
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financieros, una de estas politicas se expresa en la creacion de la figura de
un Coordinador Nacional para la Seguridad encargado de trabajar con las
administraciones estatales y locales, asi como con el sector privado para
ofrecer una respuesta unificada a futuros incidentes cibernéticos; asimismo

cuenta con un Centro de Analisis e Intercambio de Informacion.

Estados Unidos tiene una de las culturas cibernéticas mas dinamicas del
mundo, se cred la Comision Federal de Comercio (FTC), la cual proporciona
a las empresas informes sobre la seguridad de los datos, en tanto, el Sistema
Nacional de Concienciacion Cibernética constituye el Equipo de Respuesta
ante Emergencias Cibernéticas, el cual supervisa el entorno de las

amenazas y emite alertas oportunas.

En Estados Unidos existe el Mes de la Concienciacion sobre la
Ciberseguridad Nacional, creado en 2004 el cual tiene por objetivo el
promover una cultura de ciberseguridad en el trabajo y el uso seguro de
dispositivos conectados a Internet, asi inspirar a los estudiantes a optar por
una carrera en el &mbito de la ciberseguridad en estos centros de educacién
tecnoldgica, para lo cual facilita el acceso a programas de seguridad
informatica en los centros universitarios, lo cual a su vez solventa la escasez

de personal con conocimientos de ciberseguridad.

Las leyes en este pais exigen al sector financiero, las entidades privadas o
gubernamentales el informar a las personas sobre violaciones a la seguridad

de la informacion personal de la que hayan sido sujeto.

El equipo de respuestas ante emergencias informatica ICS-CERT opera a

través de alianzas publico-privadas con empresas de infraestructura critica,
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1.2

ofreciendo monitoreo, servicios analiticos y asistencia de respuesta para

infraestructuras criticas y organizaciones de recursos clave.

El FBI es el organismo lider en la investigacion de los delitos informaticos, la
cual suma esfuerzos con la Agencia Nacional de Seguridad en la misién de
cuidar de la ciberseguridad nacional. Estados Unidos es un pais lider en
tecnologia y ciberseguridad de la informacidén. La ciberseguridad se ha
convertido en una prioridad de inversion tanto para el gobierno como para el

sector privado (Banco Interamericano de Desarrollo, 2020).

Definicion de términos basicos

Ciberespacio:
Se entendera como una realidad virtual desarrollada mediante herramientas

informaticas.

Cibercrimen:

Se trata de delitos cometidos a través de internet por medio del uso de un
computador o mecanismo analogo (Rayon Ballesteros & Gomez Hernandez,

2014).

Ciberseguridad

Capacidad tecnoldgica de asegurar el adecuado funcionamiento de las redes
y sistemas informaticos, protegiéndolos ante amenazas y vulnerabilidades
existentes en el entorno digital (Rayon Ballesteros & Gomez Hernandez,

2014).

e Datos informaticos:
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Se entendera toda representacion de informacidén o conceptos expresados a

través del tratamiento informatico (Elias Puelles, (2014).

Hacker:
Un hacker es alguien que descubre las vulnerabilidades de una
computadora o un sistema de comunicacion e informacion (Jiménez Herrera,

2017).

Incidente de seguridad digital

Evento o serie de eventos que comprometen la confianza, la prosperidad
econOmica, la proteccion de las personas, su informacién y sus datos
personales, a través del uso de tecnologias digitales (Banco

Interamericano de Desarrollo, 2020).

Sistema informatico:
Se entendera como el conjunto de dispositivos relacionados entre si, cuya
funcidn es el tratamiento automatizado de datos en ejecucion de un programa

(Elias Puelles, (2014).

Software:
Programa o conjunto de programas de cOomputo, asi como datos,
procedimientos y pautas que permiten realizar distintas tareas en un sistema

informatico (Rayon Ballesteros & Gomez Hernandez, 2014).

Proveedor de servicios digitales
Comprende a cualquier entidad publica u organizacién del sector privado,
responsable por el disefio, prestacion y/o acceso a servicios digitales en el

territorio nacional (Rayon Ballesteros & Gomez Hernandez, 2014).
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o TIC:
Las Tecnologias de la Informacion y las Comunicaciones (en adelante TIC),
son el conjunto de recursos, herramientas, equipos, programas informaticos,
aplicaciones, redes y medios, que hacen posible el procesamiento,
almacenamiento y transmision de informacion como (Jiménez Herrera,
2017).

e Usuario:
Es aquel sujeto funcional que utiliza su identidad digital y la de sus
dispositivos, a través de una conexion virtual a los sistemas informéticos,
para interactuar en el ciberespacio (Rayon Ballesteros & Gémez Hernandez,

2014).
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CAPITULO I

METODOLOGIA

2.1 Disefio metodoldgico

La investigadora desarrollara una investigacion cualitativa, de forma tal que
identificarqd y analizara las dificultades que afronta la investigacion y
enjuiciamiento del delito de fraude informatico, se trata pues de una
investigacion descriptiva de aquellos factores identificados, para lo cual la
investigadora ha recurrido a informacion estadistica proporcionada por la
Division de Investigacion de Alta Tecnologia, asi como reportes estadisticos
y entrevistas realizadas por la Oficina de Analisis Estratégico contra la
criminalidad del Ministerio Publico a fiscales a cargo de la investigacion en
este tipo de delitos, asi también la investigadora ha podido participar de
cursos dictados por la Presidencia del Consejo de Ministros en materia
seguridad digital y Equipo de respuesta frente a incidentes de seguridad
digital, obteniendo a través de ello respuestas a cuestiones planteadas frente
a la ejecucion de las medidas legislativas tomadas por el gobierno en el
camino a lograr la ansiada confianza digital, todo ello enfocandose en el
fraude informatico, ya que constituye el delito informatico de mayor
incidencia delictiva, ademas analiza las bases tedricas que al respecto se
pronuncian, asi como el analisis situacional comparativo con la legislacion

internacional.
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2.2 Aspectos éticos

La investigadora declara que respetara los derechos de autor y todos los
aspectos éticos necesarios para desarrollar la investigacion. La
investigadora declara que no ha manipulado la declaracion de la entrevista
realizada al agente DIVINDAT SO1 PNP Miguel Antonio Torres Moreno, en
tanto, respecto a las declaraciones vertidas por el responsable del Centro
Nacional de Seguridad Digital, debo precisar que las mismas son de
conocimiento publico y se hallan contenidas en la pagina de la Presidencia

del Consejo de Ministros, a través de los cursos virtuales publicitados.
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CAPITULO 1l

RESULTADOS

1. Entrevista al SO1 PNP Miguel Antonio Torres Moreno — Agente DIVINDAT

¢ Como realiza sus labores de investigacion?

La Unidad de Division de Alta Tecnologia, rige su accionar sobre la Ley de Delitos
Informaticos - Ley 30096 y su modificatoria por la Ley 30171, la cual se desglosa
en tres bloques grandes, el acceso ilicito, el fraude informético y la suplantacion de
identidad; nuestro trabajo en base a estos tres blogues se desarrolla a través de la
denuncia por parte del agraviado quien nos provee de las pruebas que se generan
en la ejecucién del acto delictivo y la intervencion del representante del Ministerio
Publico quien califica el hecho delictivo y conduce la investigacion. Ademas, de las
labores propias de investigacibn que se desarrollan como parte de una
investigacion, la DIVINDAT cuenta con un area dedicada al desarrollo de patrullajes
virtuales, a las cuales denominamos actividades de inteligencias, las cuales
permiten detectar los intentos de ataques de los hackers a paginas institucionales
del sector publico, pero también permiten detectar otros ataques cibernéticos, asi

como identificar a redes de pornografia.

Andlisis personal:

La constante evolucién que presenta el mundo tecnolégico ha facilitado la
consumacion de nuevos tipos delictivos, lo que hace exigible que los operadores
juridicos encargados de conducir la investigacidbn, como es el caso de los
representantes del Ministerio Publico, asi como del personal que coadyuva en la

investigacion como lo son los miembros de la Policia Nacional, deban estar
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debidamente capacitados en la investigacion criminal de delitos informaticos y
peritaje forense. Si bien los miembros de la DIVINDAT vienen recibiendo
capacitaciones, cursos de especializacion tanto a nivel nacional como internacional,
a los que pueden acceder gracias a los convenios internacionales suscritos, asi
como por apoyo del sector financiero y de empresas dedicadas a la tecnologia de
la informacién; sin embargo, son pocos los efectivos policiales los que se ven
beneficiados con estas capacitaciones, y aquel personal capacitado es el
encargado de transmitir sus conocimientos a otros compafieros de la Division de
Investigacion de Alta Tecnologia - DIVINDAT, lo cual resulta insuficiente ya que
como suele suceder en los distintos centros laborales, el personal es susceptible
de ser rotado lo cual demanda una capacitacion constante del personal que ingresa,
ello ademas considerando que antes de ingresar a esta area los efectivos policiales
no contaban con preparacion alguna en materia de ciberseguridad ni el uso de las
tecnologias de la informacion y comunicacion, aunado a ello deben enfrentarse
ademas a la carencia de equipos sofisticados, como técnicos (software y

herramientas informéaticas), para investigar dichos hechos delictivos.

¢, Cuales son los delitos con mayor indice delictivo producidos como consecuencia

de la pandemia por el COVID -19?

De acuerdo a los reportes estadisticos los delitos con mayor indice delictivo son el
fraude informatico, en sus diversas modalidades, y la suplantacion de identidad, los
cuales se han incrementado de forma exponencial a razon de la pandemia por el
COVID -19, esto a razén del incremento de las transacciones a través de la banca
por internet por parte de los usuarios, ello en el caso del fraude electronico; en el

caso de la suplantacion de identidad, la modalidad mas recurrente se ejecuta a
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través de la creacion de perfiles falsos en paginas de internet, por las cuales
haciendo uso de la identidad de la persona suplantada se solicitan donativos

econdémicos para apoyar a un familiar enfermo de COVID-19.

Andlisis personal:

Conforme a la tabla de denuncias de delitos informéticos investigados entre el 2013
al 2020, elaborada por la Oficina de Analisis Estratégico contra la criminalidad del
Ministerio Publico referida a la ciberdelincuencia, el delito de fraude informatico es
el de mayor incidencia delictiva, representando casi el 80 % de las denuncias
recibidas en matera de delitos informéticos e investigadas por la DIVINDAT,

alcanzando en el afio 2020 las 2615 denuncias.

Ahora bien, del reporte estadistico recabado de la DIVINDAT se advierte que en el
afo 2020 la modalidad de fraude informatico que mayor denuncia registra son las
operaciones y transferencias electrénicas y/o de fondos no autorizados, las cuales

a lo largo del 2020 registraron 2350 denuncias.

¢ Conoce acerca de las labores desarrolladas por el PECERT, puede precisar como
se desarrollan las actividades de intercambio de informacion con la referida

institucion y Policia Nacional del Pera?

Como parte del Gobierno digital, el PECERT realiza labores de emision de alertas
frente a ataques contra la estabilidad gubernamental, instituciones publicas, a fin
de centralizar informacion, pero como apreciacion personal considero que la labor

desempeiiada por la referida institucion aun es deficiente.

Andlisis personal:
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Cabe precisar que, esta entrevista fue realizada el 19 de abril del presente afio y
pese a que incluso ya se habia publicado el Decreto de Urgencia N° 007-2020 el
09 de enero del 2020 que aprueba el marco de confianza digital y dispone como
obligaciones del Proveedor de servicios digitales el notificar al Centro Nacional de
Seguridad Digital todo incidente de seguridad digital, este desconocia de su
existencia y tampoco supo precisar si en la DIVINDAT existia un area encargada
de recibir las alertas de seguridad remitidas por el PECERT, asi como la de
comunicar los incidentes de seguridad digital, lo cual reafirma la tesis de Morachimo
(2020) por el cual refiere que las entidades publicas no estan preparadas para
recibir reportes de ciberseguridad, agrega que, estas toman como criticas directas
a su trabajo y tampoco reconocen cuando se equivocan, lo cual los condena a

seguir repitiendo los mismos errores en perjuicio de todos los ciudadanos.

¢, Cual considera usted constituye un mayor obstaculo para el correcto desarrollo en
la investigacién de los delitos informéaticos, y su consecuente persecuciéon y sancion

a los autores delictivos?

Actualmente no existe una adecuada coordinacion con el sector privado, con el
sistema financiero por ejemplo, seria interesante que se promueva una politica
tendiente a sancionar a las entidades financieras que no comuniquen los actos
ataques reiterativos de hackers de los que son victimas sus clientes, ya que esta
cifra es alta y no llega a ser de conocimiento por parte de las autoridades
competentes y que afecta al patrimonio de los ciudadanos peruanos, ello debido a
que las empresas del sistema financiero buscan brindar una imagen de
transacciones seguras, ya que de lo contrario podrian dafiar su imagen lo cual les
acarrea un perjuicio. Los bancos poseen gran informacion respecto de quienes son

las personas que realizan de forma recurrente actos ilicitos y a fin de no aniquilar
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promueven impunidad, ya que esta informacion delictiva oculta no es registrada en
las estadisticas que realiza la PNP. El banco devuelve el dinero al ciudadano
afectado y este desiste de continuar con la investigacion, lo cual da pie a que no se
identifique a los autores delictivos, por ello resulta fundamental que exista una
coordinacién con el sector privado, con los bancos principalmente, los cuales deben
contar con un grupo especial que monitoree los delitos informaticos que se cometen
en agravio de sus usuarios y que ademas se facilite la informacion a la que se
necesita acceder para que no prolifere la impunidad. Por lo expuesto, sugiero que
deben implementarse politicas destinadas a que se facilite el intercambio de

informacion con las empresas del sistema financiero.
Andlisis personal:

En este punto debo precisar que de la entrevista realizada al SO1 PNP Miguel
Antonio Torres Moreno — Agente DIVINDAT, éste me pudo explicar que en este
punto de la investigacion ellos optan primero por identificar a los phisher-mule con
la colaboracion de los denunciantes, solicitdndoles el reporte de sus ultimos
movimientos bancarios, a fin de obtener los nUmeros de cuenta de las personas a
quienes se han transferido sumas de dinero, para posteriormente acercarse a algin
agente y realizar depdsitos por minimas sumas de dinero y asi poder conocer el
nombre del titular de la cuenta, y es que se ven en la necesidad de realizar este
tipo de préacticas con la finalidad de acelerar la investigacion y debido a que no
cuentan con cantidad suficiente de softwares y personal especializado que permita
la obtencidon oportuna de la informacion requerida, debiendo precisarse que este

accionar soélo es posible con la colaboracion del denunciante.
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¢Los efectivos policiales que laboran en la DIVINDAT reciben una capacitacion
adecuada a efectos de afrontar a los delitos informaticos, teniendo en cuenta su
constante evolucion? ¢ Considera necesaria la capacitacion de los operadores

juridicos para afrontar los delitos informaticos?

Los agentes policiales que pertenecemos a esta area recibimos capacitaciones
promovidas por entidades financieras, por empresas dedicadas a la tecnologia de

la informacién, asi como aquellos promovidos por convenios internacionales.

Los delitos informéticos no son delitos comunes y por ende resulta complicado
determinar cuando nos encontramos frente a una flagrancia delictiva, ya que los
actos delictivos inician con un acceso ilicito, en la que aun no se ha dispuesto del
dinero, pero posteriormente se produce la disposicion del dinero, denominado
fraude, por ello se necita de fiscales capaces de tipificar adecuadamente los delitos
e identificar correctamente cuando nos encontramos frente a flagrancia, lo cual

acarrearia una mejor investigacion.

Andlisis personal:

La constante evolucion que presenta el mundo tecnolégico ha facilitado la
consumacion de nuevos tipos delictivos, lo que hace exigible que los operadores
juridicos encargados de conducir la investigacion como es el caso de los
representantes del Ministerio Publico, asi como del personal que coadyuva en la
investigacibn como lo son los miembros de la Policia Nacional deban estar
debidamente capacitados en la investigacién criminal de delitos informéticos y

peritaje forense.
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¢, Considera que una poblacion con mayores conocimientos del uso de redes y con
conocimiento de las medidas de prevencién minimos, conllevaria a una reduccion

de estos tipos delictivos?

La desinformacion es determinante en el uso de la tecnologia, ya que ésta avanza
y esto promueve el incremento delictivo. Por ello la PNP brinda charlas de
orientacion a la comunidad en los diferentes distritos de la ciudad de Lima. Por las
cuales se les explica como realizamos nuestra investigacion, la importancia del uso
correcto de una tarjeta bancaria, les advertimos de los peligros que conlleva el
descargarse aplicaciones sin tener mayor informacién de las mismas, sobre todo

cuando se ventila informacién personal.

Andlisis personal:

En este extremo debo agregar que, otra caracteristica que define al usuario victima
del delito de fraude informatico segun la Organizacién de los Estados Americanos
(2018), es que los usuarios no se informan de las nuevas amenazas de
ciberseguridad, existe una falta de conciencia sobre las amenazas a la seguridad,
y aunque cada vez mas existe informacion disponible sobre las nuevas formas de
ataques y amenazas de seguridad, estas no son muy difundidas en los medios de
comunicacién tradicionales como los periddicos, la TV y radios locales. Finalmente,
otro aspecto que resulta de vital importancia al momento de estudiar los delitos
informaticos, es la actuacion del sujeto pasivo, y es que autores como Jiménez
Herrera, Acurio del Pino y Di Piero, sefialan que constituye un factor determinante
en la comision de delitos informaticos la falta de conocimientos de los sujetos
pasivos de la tecnologia, lo cual los convierte en blanco facil para ser victimas de

estos delitos recayendo en ellos la obligaciéon de adoptar medidas de proteccion
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eficaces y efectivas, limitando la intervencion del Derecho penal s6lo a supuestos

en que no es posible la autoproteccion.

¢, Qué actos de prevencion podemos ejecutar a efectos de no ser victimas del
Fraude informatico y la suplantacion de identidad, ante su potencial incremento

delictivo?

Para evitar ser victima de fraude se debe verificar la procedencia de la pagina a la
cual se intenta acceder, y de una forma sencilla como realizar la busqueda del
enlace en Google, la cual detallara el origen de la misma, ante ello si uno advierte
qgue el origen de la pagina se ubica en pais distinto al de la empresa a la cual se
pretende acceder, pues no deberia acceder a la misma por el alto riesgo que ello
conllevaria, otra forma de verificar la seguridad de la pagina a la que se accede es
advertir la presencia del simbolo del candado te indica que esta pagina es
monitoreada, lo cual no sucede en el caso de paginas creadas; otras sugerencias
van desde tener las tarjetas a la vista, ver al operador que manipula nuestra tarjeta,
ocultar los digitos de seguridad que registran las tarjetas al reverso, y
principalmente exhortar a la poblacion no hacer publica informacion personal a

través de las redes sociales.

Aporte personal:

En la comision del delito de fraude informéatico la informacion que generalmente
roban es: Direcciones de correo, numero de documento de identidad, datos de
localizacion y contacto, niumero de tarjeta de crédito, numeros de cuentas, redes
sociales o cuentas de correo. Los principales medios de propagacion son: correos
electronicos, redes sociales, SMS/MMS, llamadas telefénicas o infeccion de

malware, por ello es recomendable evitar enlaces sospechosos, ademas una forma
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sencilla de advertir que una direccion electronica no es segura, puede identificarse
a través de la descripcion de la URL, la cual debe iniciar con http:// o https://, asi
también, se podra visualizar la imagen de un candado al lado izquierdo de la URL,
otras recomendaciones son: jamas hacer clic en un link sospechoso, no facilitar
datos por correo electronico ya que los Bancos jamas solicitan datos por dicho
medio, no hacer clic en enlaces, uno mismo debe escribir la direccion, revisar tu
estado de cuenta de forma frecuente, mantener actualizado tu software y usar

antivirus.

2. “Equipo de respuesta ante incidentes de seguridad digital” certificado por el

Centro Nacional de Seguridad Digital

Debo precisar que como parte de mi investigacion he participado del curso virtual
“Equipo de respuesta ante incidentes de seguridad digital” dictado por el propio
responsable del Centro Nacional de Seguridad Digital de la Secretaria de Gobierno
Digital de la Presidencia del Consejo de Ministros Dr. Mauricio Frayssinet, ello a
través del acceso al Aula Digital para capacitacion en seguridad digital, lo cual me

posibilité absolver los siguientes cuestionamientos.

¢La creacion del Centro Nacional de Seguridad Digital desplaza en sus funciones
y objetivos al Equipo de Respuesta ante Incidentes de Seguridad Digital Nacional

— PECERT?

El Equipo de Respuestas ante incidentes de seguridad digital, también denominado
PECERT, forma parte del Centro Nacional de Seguridad Digital, con el adicional de
que ahora se ha formado una red nacional, internacional y sectorial de CSIRT

dentro de la cual estan comprendidos otros paises como Chile, Colombia, México,
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entre otros, como paises miembros de la Alianza del Pacifico, parte del marco de

acuerdo del pacifico, pero también integrado por otros paises de la OEA.

El Centro Nacional de Seguridad Digital es el primero existente en todo América del
Sur, el cual constituye pieza clave para garantizar la trasformacion digital, la
confianza digital y la mejora en niveles de seguridad digital. La gestion de Alerta
Integrada de seguridad digital aun convive con la Plataforma Nacional de Gestion
de Incidentes, pero lo que se quiere es que todos puedan acceder a la plataforma

y publicar los incidentes que les han afectado.

Andlisis personal:

Lo expuesto permite concluir que el Equipo de Respuesta ante Incidentes de
Seguridad Digital Nacional — PECERT, ahora forma parte del Centro Nacional de
Seguridad Digital, la cual ha ampliado sus funciones ya que ahora comprende una

red nacional, internacional y sectorial de CSIRT.

Cabe sefialar que algunas de las responsabilidades de un CSIRT son: Realizar
estudios forenses sobre los incidentes para determinar cdmo sucedié el ataque,
investigar nuevas formas de amenazas, desarrollar planes de comunicacion para
publicos, clientes, trabajadores y directorio, coordinar y ejecutar las estrategias de
respuesta, mantener un registro de todas las actividades para referencias futuras,
con lo cual se posibilita una comprension avanzada de las amenazas, maduracién

del conocimiento, prevencion y respuesta agil.

¢Es posible a la fecha la implementacion de lo dispuesto en el articulo 9° del

Decreto de Urgencia N° 007-2020, por el cual una de las obligaciones de todo
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proveedor de servicios digitales es notificar al Centro Nacional de Seguridad Digital

todo incidente de seguridad digital?

La duda més grade esta referida a de donde saco personal para contratar y hacer
CSIRT, pero ello no es necesario ya que en cada entidad se posee una brigada
para reaccionar a un determinado evento, como podria ser aquella conformada por
el gerente de tecnologias de la informacién, el administrador de red y el oficial de
seguridad, los cuales s6lo se agruparan cuando se presente una brecha de
seguridad, y es que los CSIRT pueden ser constituidos como equipos con roles y
tareas bien definidas, cuyos miembros se agrupan cuando se presente una brecha
de seguridad. Entonces no necesitas presupuesto para hacer CSIRT y tampoco
deben hacerse gastos para hacer plataformas ya que estas se encuentran

instaladas en el Centro Nacional de Seguridad Digital.

Andlisis personal:

En atencion a la pregunta formulada, debemos recordar que de conformidad con el
articulo 9 del Decreto de Urgencia N° 007-2020 referido a las obligaciones del
proveedor de servicios digitales, esta norma esta destinada a todas las entidades
de la administracién publica, los proveedores de servicios digitales del sector
financiero, servicios basicos (energia eléctrica, agua y gas), salud y transporte de
personas, proveedores de servicios de internet, proveedores de actividades criticas
y de servicios educativos, lo cual me permite concluir que lo afirmado por la PCM
si bien podria ser viable en el caso de una entidad del sector financiero la cual
cuenta con el presupuesto necesario para destinar incluso un brigada exclusiva de
seguridad para conformar una CSIRT, ello no es el caso de una escuela que
contrata a una sola persona para la creacion de una plataforma educativa y su

respuesta ante un ataque, ademas de ello como ya lo he mencionado antes al no
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haberse establecido cual es la sancidn ante el incumplimiento de notificar al Centro
Nacional de Seguridad Digital todo incidente de seguridad digital se corre el riesgo
de que no se cumplan las obligaciones establecidas en el articulo 9 del Decreto de
Urgencia N° 007-2020. Asi lo ha entendido la Organizacion de los Estados
Americanos (2018) la cual refiere en alusion a los reportes de incidentes de
seguridad digital, que existe la necesidad de que las entidades del sistema
financiero cuenten con mecanismos de reporte interno, a fin de que sus usuarios
internos (empleados y contratistas) reporten ataques exitosos de seguridad digital
sufridos, pero también hacer posible que sean los propios clientes de servicios
financieros sean quienes reporten a la entidad incidentes de seguridad digital
sufridos, ya que los incidentes reportados en su gran mayoria estan vinculados al

fraude de phishing.
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CAPITULO IV

DISCUSION

En cuanto a lo afirmado por los autores Jiménez Herrera y Rayon Ballesteros
& Gbémez Hernandez, estos concluyen que los problemas que presenta la
persecucion y castigo del delincuente informatico, se fundan en la
complejidad de estos ilicitos y el escaso conocimiento que sobre el mundo
tecnoldgico tienen los encargados de su persecucion y castigo; al respecto,
comparto lo afirmado por los citados autores y es que la constante evolucion
gue presenta el mundo tecnolégico ha facilitado la consumacion de nuevos
tipos delictivos, lo que hace exigible que los operadores juridicos encargados
de conducir la investigacion, como es el caso de los representantes del
Ministerio Publico, asi como del personal que coadyuva en la investigacion
como lo son los miembros de la Policia Nacional deban estar debidamente
capacitados en la investigacién criminal de delitos informaticos y peritaje
forense ya que la dilacién en la atencién de requerimientos formulados a los
peritos informaticos se debe al desconocimiento de los fiscales respecto de
las diligencias a seguir en casos de investigacion por delitos de fraude
informético, como lo son la identificacion del IP, las solicitudes de informacion
de cuentas de correos electrénicos, determinar la ubicacion de una pagina
web, identificar al propietario de una pagina web, la ubicacion fisica de un
servidor web, la informacion de una pagina web, la recuperacion de archivos
eliminados o borrados, entre otros. Es menester que los fiscales conozcan
acerca de los procedimientos de informatica forense, esto es, que conozcan
gue informacién se puede recuperar y cual no, acerca del manejo de la

evidencia digital en la investigacion, los requerimientos a proveedores de
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servicios informaticos extranjeros, a proveedores de redes sociales y correos
electronicos, lo cual posibilitaria que puedan formular un requerimiento
adecuado a los peritos informaticos, centrando asi su andlisis (Oficina de
Andlisis Estratégico contra la Criminalidad, 2021).

Los miembros de la DIVINDAT vienen recibiendo capacitaciones, cursos de
especializacion tanto a nivel nacional como internacional, a los que pueden
acceder gracias a los convenios internacionales suscritos, asi como por
apoyo del sector financiero y de empresas dedicadas a la tecnologia de la
informacion; sin embargo, son pocos los efectivos policiales los que se ven
beneficiados con estas capacitaciones, y aquel personal capacitado es el
encargado de transmitir sus conocimientos a otros companieros de la Division
de Investigacion de Alta Tecnologia - DIVINDAT, lo cual resulta insuficiente
ya que como suele suceder en los distintos centros laborales, el personal es
susceptible de ser rotado lo cual demanda una capacitacion constante del
personal que ingresa, ello ademas considerando que antes de ingresar a
esta area los efectivos policiales no contaban con preparacion alguna en
materia de ciberseguridad ni el uso de las tecnologias de la informacion y
comunicacion, aunado a ello deben enfrentarse ademéas a la carencia de
equipos sofisticados, como técnicos (software y herramientas informaticas),
para investigar dichos hechos delictivos, lo cual sustenta la tesis propuesta
por los autores Rayon Ballesteros & Gomez Hernandez y Acurio del Pino,
quienes afirman que se hace necesaria en la persecucion de este tipo de
delitos, el contar con equipos sofisticados, como técnicos (software y

herramientas informéaticas), para investigar dichos hechos delictivos, ya que
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como lo vengo afirmando, el mundo tecnologico es altamente cambiante, y

es esa caracteristica la que facilita su comision, frente a los vacios legales.

Como cita Posada Maya (2017), una caracteristica principal de los sujetos
activos en el cibercrimen es su anonimato, lo cual se hace posible debido a
las técnicas de encriptacion que ocultan la identidad del autor, asi como al
uso de sistemas informaticos que facilitan el accionar de los
ciberdelincuentes, es asi que la identificacion del autor en este tipo de delitos
se establecera al determinarse la relacion entre la IP del equipo informatico,
la cual identifica una red o dispositivo en internet y el ciberdelincuente,
asimismo Rayon Ballesteros y Gomez Hernandez (2014) afiade que la
volatiidad de la prueba electronica hace necesaria la actuacion de
protocolos que garanticen su inalterabilidad o dafio como consecuencia de
una actuacién inadecuada, como encender o apagar un ordenador, es por
ello que el autor concluye gue resulta necesaria la formacién adecuada de
todos los profesionales del derecho en materia de prueba electrénica, lo cual
garantizard su admisibilidad en el proceso (Rayon Ballesteros y Gomez

Hernandez, 2014).

En este punto es necesario advertir la falta de peritos en la materia lo cual
constituye un detrimento en la investigacion, y es que el perito informatico
cumple un rol importante en la fase de investigacion del delito de fraude
informatico, a fin de identificar la direccion IP de dispositivos informaticos,
gue posibiliten la identificacion del autor delictivo, pero a su vez contribuye
CON Su apoyo en otras etapas, ya sea en la identificacion del autor delictivo,
la adquisicidon, aseguramiento y analisis de la prueba electronica, asi como

de la presentacion de informe hasta su disposicion final, tendientes a llevar
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adelante una causa judicial. De lo expuesto, se advierte que la creacion de
un red de fiscalias especializadas en ciberdelincuencia a nivel nacional,
demanda también la necesidad fortalecer la unidad de peritos en esta
materia, los cuales estén provistos de equipos informaticos y softwares
forenses necesarios, ya que actualmente la demora en la investigacion de
los delitos de fraude informatico se genera por el retraso en obtener la
informacion solicitada, como es el caso de la direccion de IP, lo cual permitira
vincular a una determinada persona con los hechos imputados, ya que al no
existir Unidades de Alta Tecnologia de la Policia Nacional a nivel nacional,
se terminan por remitir las pruebas requeridas de todos los delitos
informaticos a la ciudad de Lima, surgiendo asi una alta demanda de
requerimientos, lo cual ademas acarrea el desvanecimiento de la posibilidad

de vincular a alguna persona con los hechos investigados.

Como cita Posada Maya (2017), una caracteristica principal de los sujetos
activos en el cibercrimen es su anonimato, lo cual se hace posible debido a
las técnicas de encriptacién que ocultan la identidad del autor, asi como al
uso de sistemas informéaticos que facilitan el accionar de los
ciberdelincuentes, es asi que la identificacion del autor en este tipo de delitos
se establecera al determinarse la relacién entre la IP del equipo informéatico,
la cual identifica una red o dispositivo en internet y el ciberdelincuente. En
efecto concuerdo que una de las principales dificultades que presenta la
investigacion y enjuiciamiento del delito de fraude informatico y que de forma
general afecta a todos los delitos informéaticos es que existe poca informacion

gue permita identificar al autor, lo cual se hace posible debido a las técnicas
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de encriptacion que ocultan la identidad del autor, asi como al uso de
sistemas informaticos que facilitan el accionar de los ciberdelincuentes, lo
cual aunado acarrea el archivamiento o sobreseimiento de las
investigaciones, ya que la formalizacion de una denuncia o investigacion
preparatoria que permita el ejercicio de la accion penal, exige como requisito
la individualizacion de la persona imputada, lo cual implica identificarlo con
sus nombres y apellidos. Cabe mencionar que el Informe de analisis N° 04,
elaborado por la Oficina de Analisis Estratégico contra la criminalidad del
Ministerio Publico, referido a la ciberdelincuencia, advierte un alto porcentaje
de denuncias archivadas, siendo que la principal causa atribuible al resultado
es la poca informacion y dificultades para identificar al autor.

A ello debe anadirse la falta de mecanismos de cooperacion con las
entidades del sistema financiero, a fin de que estos provean datos relevantes
que posibiliten la identificacion de las partes intervinientes, sin precisar
ningun detalle que ponga en peligro el secreto bancario. En este extremo
debo precisar que de la entrevista realizada al SO1 PNP Miguel Antonio
Torres Moreno — Agente DIVINDAT, éste me manifesté que muchas veces
en el desarrollo de los actos de investigacion, ante la negativa de las
entidades del sistema financiero de proveer los nombres de los titulares de
las cuentas a las cuales habian sido transferidos fondos no autorizados, y
siempre que se contara con la cooperacion del agraviado, ellos se veian
viable en la necesidad de realizar depdsitos de pequefias sumas de dinero
en las cuentas identificadas a fin de conocer el nombre de los titulares de las
cuentas, y asi poder continuar con la investigacion, situacion que podria

evitarse a su entender si esta informacion fuera provista por las entidades
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financieras como consecuencia de un acto de cooperacion normado.

Es menester precisar en referencia a la investigacion que el Inciso 1 del
Articulo 334 sefiala que el Fiscal al calificar la denuncia o después de haber
realizado o dispuesto realizar diligencias preliminares, considera que el
hecho denunciado no constituye delito, no es justiciable penalmente, o se
presentan causas de extincion previstas en la ley, declarara que no procede
formalizar y continuar con la investigacion preparatoria, asi como ordenara
el archivo de lo actuado. Finalmente, el Inciso 1 del Articulo 336 sefala que
si de la denuncia, del Informe Policial o de las Diligencias Preliminares que
realizd, aparecen indicios reveladores de la existencia de un delito, que la
accién penal no ha prescrito, que se ha individualizado al imputado y que, si
fuera el caso, se han satisfecho los requisitos de procedibilidad, el Fiscal
dispondra la formalizacion y la continuacion de la Investigacion Preparatoria.
Estando a lo antes expuesto, debe indicarse que el Nuevo Proceso Penal se
encuentra dividido en tres etapas, Investigacion Preparatoria, Etapa
Intermedia y Juzgamiento, la primera de esta se divide a la vez en dos sub
etapas: La Investigacion Preliminar y la Investigacion Preparatoria
propiamente dicha, cada una de las cuales con su propia naturaleza,
objetivos y caracteristicas. En la investigacion preliminar se han de realizan
todas las diligencias urgentes e inaplazables destinadas a corroborar los
hechos denunciados y determinar su delictuosidad, teniendo como objetivo
reunir los elementos de conviccion, de cargo o descargo que permitan al
Fiscal decidir si formula o no la acusacion, como por ejemplo, estudiar la

escena de los hechos, obtener la ficha de identificacion de los presuntos
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responsables, analizar el objeto, instrumentos o efectos del delito y de ser
urgentes e indispensables para cumplir el objetivo de dicha etapa, recibir las
declaraciones del denunciante, denunciado y posibles testigos presénciales
de los hechos denunciados, cuyo inicio solo requiere la sospecha de la
comision de un delito, en cambio para la investigacion preparatoria
propiamente dicha la presencia de indicios reveladores que vinculen al

imputado con la comision de un delito.

Respecto al rol del sujeto pasivo, Acurio del Pino (s.f.) define al sujeto pasivo
como el titular del bien juridico protegido sobre la cual recae la actividad
tipica del sujeto activo; el autor agrega que a través del sujeto pasivo es
posible conocer los diferentes ilicitos que cometen los delincuentes
informaticos, informacién que es utilizada en la prevenciéon de estas
acciones. En tanto, Di Piero (2013), respecto al rol protag6nico que posee la
victima en el ciberespacio, sefiala que su accionar no implica que la sociedad
deba cargar con los costos de asumir comportamientos imprudentes o
inclusos dolosos de la victima, y que debe ser esta quien asuma la obligacion
de adoptar medidas de proteccion eficaces y efectivas, debiendo limitarse la
intervencidon del Derecho penal sélo a supuestos en que no es posible la
autoproteccion.

Al respecto, otra de las dificultades advertidas que presenta la investigacion
de los delitos de fraude informético es que el denunciante no colabora en
esclarecer los hechos y posee escasa cultura en seguridad digital .En este
punto, corresponde sefialar que, en efecto la victima constituye una fuente

de informacion valiosa sobre todo en este tipo de delitos mutables en el
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tiempo, debido al surgimiento de nuevas tecnologias, haciendo posible
identificar las distintas modalidades en su comision, asi como los bienes
juridicos afectados, lo cual ha de servir para construir politicas orientadas en
la prevencion y sancion de este tipo de conductas. No solo ello, sino que
ademas la informacion provista por los agraviados en sus denuncias, asi
como de aquella que se obtiene a raiz de una investigacion, con el uso de la
tecnologia también puede ser usada contra el crimen, ya que es posible que,
a través del uso de inteligencia artificial, puedan agruparse cientos de
denuncias, a fin de encontrar en cuestion de minutos, patrones y
asociaciones criminales que antes eran imposibles de identificar. Cabe
sefialar que las principales razones por las que los denunciantes no
colaboran en esclarecer los hechos, es la frustracion que en ellos genera la
dificultad de identificar al autor, ese sentimiento de injusticia los lleva a
desistirse de continuar colaborando con la investigacion. Aunado a ello, y
como ya lo he mencionado antes, una de las razones advertidas por los
agentes de la DIVINDAT, quienes son los encargados de recibir las
denuncias y realizar los actos de investigacion en los delitos de fraude
informético, asi como de otros delitos informéticos, como es el caso del SO1
PNP Miguel Antonio Torres Moreno — Agente DIVINDAT, quien considera
gue las entidades del sistema financiero terminan por desempefiar un rol
importante en el esclarecimiento de los hechos, no solo porque estos podrian
proporcionar datos importantes como los nombres de titulares de cuentas, lo
cual coadyuvaria en la identificacion del sujeto activo del delito de fraude
informatico, sino también porque las empresas del sistema financiero, a fin

de mantener una imagen de seguridad en el uso de sus plataformas virtuales
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o de los cajeros automaticos, luego de tomar conocimiento de los reclamos
formulados por sus clientes quienes desconocen operaciones no efectuadas
por ellos o denuncian la sustraccion de su dinero de las cuentas de los
bancos en los que son clientes, éstos devuelven los montos sustraidos de
las cuentas de sus clientes, razon por la cual los agraviados desisten de
continuar con las investigaciones, incluso cuando los hechos hayan sido
denunciados. Debe mencionarse que incluso los bancos ofrecen a sus
clientes seguros de proteccion de tarjeta, justamente para que cubran casos
como la clonacién de tarjetas, la de transferencias no autorizadas de fondos,
en caso de pérdida o robo de tarjeta, o incluso cuando sus clientes han sido
victimas del phishing. Otra de las principales razones por las que los
denunciantes no colaboran en esclarecer los hechos, es la percepcion de
injusticia que estos advierten, por el tiempo que demanda estar involucrado
en una investigacion y posterior enjuiciamiento, lo cual genera en la victima
un estrés gque algunos prefieren no asumir. Esta situacion genera un grave
problema en la investigacion y enjuiciamiento de la ciberdelincuencia, ya que
no se logra identificar y sancionar al autor delictivo, ademas de no permitir
gue se conozcan las cifras reales de comisién del delito de fraude
informatico, ni tampoco conocer las nuevas modalidades delictivas usadas
para afectar el patrimonio de las victimas en el delito de fraude informéatico.

En este extremo debo agregar que, otra caracteristica que define al usuario
victima del delito de fraude informatico segun la Organizacion de los Estados
Americanos (2018), es que los usuarios no se informan de las nuevas
amenazas de ciberseguridad, existe una falta de conciencia sobre las

amenazas a la seguridad, y aunque cada vez mas existe informacion
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disponible sobre las nuevas formas de ataques y amenazas de seguridad,
estas no son muy difundidas en los medios de comunicacion tradicionales
como los periddicos, la TV y radios locales. Finalmente, otro aspecto que
resulta de vital importancia al momento de estudiar los delitos informaticos,
es la actuacion del sujeto pasivo, y es que autores como Jiménez Herrera,
Acurio del Pino y Di Piero, sefialan que constituye un factor determinante en
la comision de delitos informéaticos la falta de conocimientos de los sujetos
pasivos de la tecnologia, lo cual los convierte en blanco facil para ser
victimas de estos delitos recayendo en ellos la obligacion de adoptar
medidas de proteccion eficaces y efectivas, limitando la intervenciéon del

Derecho penal so6lo a supuestos en que no es posible la autoproteccion.

Falta de mecanismos de cooperacion con las entidades financieras. Como
ya lo habiamos mencionado con anterioridad las entidades del sistema
financiero terminan por desempefiar un rol importante durante el proceso de
identificacion del autor delictivo de fraude informatico, ya que poseen la
informacion identificatoria de los titulares con cuentas en su entidad,
informacion que actualmente debe ser requerida por los fiscales a los jueces
penales, conforme a lo establecido en el articulo 235 del Codigo Procesal
Penal, y la Resolucion de la Fiscalia de la Nacion 4933-2014-MP-FN, la cual
aprueba cuatro “Protocolos de Actuacion Conjunta” de las medidas
limitativas de derechos, de allanamiento, impedimento de salida,
intervencion de las comunicaciones telefonicas, y levantamiento del secreto
bancario, reserva tributaria y bursatil, sefialando que frente a operaciones

financieras anomalas vinculadas a la presunta comision del delito, el fiscal
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solicitara al juez penal competente el levantamiento del secreto bancario,
debiendo precisar en su requerimiento la identidad del sujeto sobre el cual
incidira la medida, entre otras, informacion que debera ser proporcionada por
la entidad en un maximo de treinta dias, tiempo que resulta excesivo cuando
se trata de delitos en los cuales la evidencia digital es altamente volatil. En
este punto debo precisar que de la entrevista realizada al SO1 PNP Miguel
Antonio Torres Moreno — Agente DIVINDAT, éste me pudo explicar que en
este punto de la investigacion ellos optan primero por identificar a los
phisher-mule con la colaboracion de los denunciantes solicitindoles el
reporte de sus Ultimos movimientos bancarios, a fin de obtener los nimeros
de cuenta de las personas a quienes se han transferido sumas de dinero
para posteriormente acercarse a algun agente y realizar depdsitos por
minimas sumas de dinero y asi poder conocer el nombre del titular de la
cuenta, y es que se ven en la necesidad de realizar este tipo de practicas,
con la finalidad de acelerar la investigacion y debido a que no cuentan con
cantidad suficiente de softwares y personal especializado que permita la
obtencién oportuna de la informacion requerida, debiendo precisarse que

este accionar sélo es posible con la colaboracion del denunciante.

Respecto a la falta de recursos humanos con formacién académica en
ciberseguridad. La Organizaciéon de los Estados Americanos (2018),
considera que se hace necesario realizar seminarios web, talleres y mesas
redondas, sesiones de capacitacibn y entrenamientos, a fin de crear
conciencia, competencia y transferir habilidades sobre incidentes de
seguridad digital. Debemos recordar que, conforme al articulo 9 del Decreto

de Urgencia N° 007-2020 que aprueba el marco de confianza digital y
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dispone como obligaciones del Proveedor de servicios digitales el notificar al
Centro Nacional de Seguridad Digital todo incidente de seguridad digital, asi
como implementar medidas de seguridad fisica, técnica, organizativa y legal
gue permitan garantizar la confidencialidad del mensaje, contenido e
informacion que se transmiten a través de sus servicios de comunicaciones
0 como el gestionar los riesgos de seguridad digital en su organizacion con
fines de establecer controles que permitan proteger la confidencialidad,
integridad y disponibilidad de la informacién, todas estas acciones requieren
contar por lo menos con un area responsable de la seguridad digital en la
entidad bancaria, dependiendo del tamafio de la organizacion, lo cual implica
una necesidad de contar con capital humano suficiente para cubrir la
demanda, cabe resaltar que conforme se desprende de la norma antes
acotada esta obligacion debe ser cumplida por toda empresa proveedora de
servicios digitales publica o privada, esto es, no solo empresas del sistema
financiero sino todo proveedor de servicios digitales, ya sean de servicios
basicos (energia eléctrica, agua y gas), salud y transporte de personas,
proveedores de servicios de internet, proveedores de actividades criticas y
de servicios educativos, por lo cual se hace necesario contar con
profesionales formados en ciberseguridad, en paises como Brasil, Chile y
Argentina existen muchas oportunidades para que la poblacion acceda a una
educacion en ciberseguridad, tanto en universidades publicas como
privadas, asi como posgrados y diplomados de especializacion
relacionados con la ciberseguridad, iniciativas que debemos copiar a
efectos de darle lucha a la ciberdelincuencia. La Organizacion de los Estados

Americanos (2018), resalta la importancia de destinar y mantener un recurso
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humano adecuado, a fin de llevar a cabo actividades relacionadas con la
gestion de riesgos de seguridad, ya que nos actualmente nos encontramos
frente a problemas tales como la falta habilidades en ciberseguridad que

puedan ser integraos a sus organizaciones.

Ademas, considero necesaria no solo la preparacion de personal humano
para que se inserten laboralmente, sino que constituye de vital importancia
capacitar a la poblacion, lo cual podria evitar que estos sean victimas del
fraude electrénico, como sucede en el caso del phishing, a efectos de que
puedan identificar cuando una pagina a la que acceden es oficial, lo cual
puede descubrirse de forma sencilla si advertimos que en la barra
direcciones aparece un candadito, lo cual significa que la pagina es segura

y, en algunos casos, hasta incluso advertir quién es el propietario.

Cuando hablamos del estudio de delitos informaticos, la actuacion del sujeto
pasivo resulta de vital importancia, para los autores Jiménez Herrera, Acurio
del Pino y Di Piero, la conducta del sujeto pasivo constituye un factor
determinante en la comision de delitos informaticos, ya que la falta de
conocimientos de éstos en el uso de la tecnologia, los convierte en blancos
faciles para ser victimas de estos delitos, recayendo en ellos la obligacion de
adoptar medidas de proteccion eficaces y efectivas, al respecto debo
mencionar que no concuerdo en todo lo afirmado por los citados autores,
pues también asumen de forma alguna que el accionar negligente del sujeto
pasivo los hace capaces de asumir las consecuencias, sin embargo,
considero que no puede atribuirsele esa responsabilidad a los ciudadanos,
ya que su desconocimiento en el uso de las tecnologias de la informacion y

comunicacion se fundan en la educacion deficiente que proporciona el
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Estado, ya que éste no es capaz de garantizar que todo nifio reciba
educacion, situacion que se ha maximizado con la pandemia por el Covid —
19, la cual ademas ha evidenciado que nos encontramos lejos de
considerarnos un gobierno digital, ya que un porcentaje significativo de la
poblacién no puede acceder al internet, ni al uso de herramientas basicas
para acceder a esta. Es por ello que considero que resulta de vital
importancia que se promueva una formacién en el uso de las tecnologias de
la informacién y comunicacién a todo ciudadano, sobre todo en materia de
ciberseguridad, a fin de lograr minimizar los riesgos de ser victimas de
delincuentes informaticos y limitar con ello la intervencién del Derecho penal
s6lo a supuestos en los que no es posible la autoproteccion.

Asi también, resulta tan importante como lo mencionado, que en el Peru se
promuevan estudios de especializacion en materia de ciberseguridad, que
no estén unicamente dirigidas a los operadores juridicos, sino a las nuevas
generaciones, a fin de formar material humano capaz de hacer frente a la
nueva revolucion que amenaza el crecimiento econémico el pais, los cuales,
insertados tanto en el sector publico como el privado, puedan coadyuvar a la

lucha.

Montoya Guillén (2018) considera que en referencia al articulo 8 de la Ley
N° 30096, existe una regulacién general, en la que es posible encajar en
multiples conductas, lo cual vulnera el tipo penal que constituye garantia
hacia las personas que pueden verse acusadas por delitos que previamente
debe estar tipificados, razén por la cual se hace necesario que en nuestro

pais se prevea el delito de clonacion de tarjetas de manera expresa,
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detallando la tipificacion clara sobre todas las formas que se contemplan con

relacion a las tarjetas de crédito y débito.

En tanto, Mengoa Valdivia (2021), en su investigacion realizada sobre la
Punibilidad del comportamiento del phisher-mule en referencia al delito de
fraude informéatico en el Perd, sefala que la forma general en la que ha sido
redactada conforme el articulo 8 de la Ley N° 30096, no permite sancionar
el comportamiento del phisher-mule, quien es la persona que brinda su o sus
nameros de cuentas bancarias ya sean nacionales o internacionales, a fin
de efectuar las transferencias bancarias que posibilitan el movimiento del
dinero sustraido, a cambio de recibir un porcentaje del monto total sustraido;
en ese entender, el comportamiento del phisher-mule debe ser concebido
como aquel brinda ayuda a su complice con la receptacion del monto
sustraido de manera ilicita, quedandose con un pequefio porcentaje de lo
sustraido. De las tesis antes citadas se advierte que el tipo penal de fraude
informatico presentan deficiencias en su regulacion, por lo cual resulta

necesario perfeccionar su redaccion y su marco punitivo.

Nos encontramos frente a delitos de suma complejidad, lo cual se agrava
con la inmersion de la criminalidad organizada, pero también debido a
caracteristicas propias del desarrollo delictivo, por ejemplo, la determinacion
de la flagrancia, es por ello que se necita de fiscales capaces no solo de
tipificar adecuadamente los delitos, sino de identificar las distintas figuras
legales, desde esa posicion es que se defiende el presente trabajo de

investigacion.
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Autores como Guerrero Argote y Elias Puelles afirman que en nuestro pais
se hace necesario contar con un Plan Nacional de Ciberseguridad, el cual
tenga por objetivo la implementacion de politicas legislativas destinadas a la
creacion de la misma, la cual debera contar con la participacion del Estado,

del sector privado, la sociedad civil organizada y la ciudadania. Al respecto,

Morachimo (2020) advierte que las entidades publicas no estan preparadas
para recibir reportes de ciberseguridad, ya que lo toman como criticas
directas a su trabajo y tampoco reconocen cuando se equivocan, lo cual los
condena a seguir repitiendo los mismos errores en perjuicio de todos los
ciudadanos. Al respecto debe precisarse que, de conformidad con el
Decreto de Urgencia N° 007-2020 que aprueba el marco de confianza digital,
todos los proveedores de servicios digitales del sector financiero, deben
notificar al Centro Nacional de Seguridad Digital todo incidente de seguridad
digital. En este punto debe precisarse que desde la creacion del PECERT y
la actual creacion del Centro Nacional de Seguridad Digital, siempre existid
la disposicion de promover la coordinacion entre las entidades del sector
publico y privado en materia de prevencion, deteccion, detencion, manejo y
recopilacion de informacion, para lo cual se hacia necesario contar con un
Equipo de Respuesta ante Incidentes de Seguridad Digital; sin embargo, es
a partir de la publicacion del Decreto de Urgencia N° 007-2020 que se le
agrego el caracter obligatorio, aunque la norma no precisa cual es la sancion
a imponer a las entidades del sistema financiero que no cumplan con dicha
disposicion, por lo cual considero que seria de utilidad que sean los propios
clientes afectados los que puedan reportar los incidentes de seguridad digital

de los que son victima.
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Lo mencionado encuentra respaldo en lo sefialado por la Organizacion de
los Estados Americanos (2018) la cual ha identificado en alusién a los
reportes de incidentes de seguridad digital, que existe la necesidad de que
las entidades del sistema financiero cuenten con mecanismos de reporte
interno, a fin de que sus usuarios internos (empleados y contratistas)
reporten atagues exitosos de seguridad digital sufridos, pero también hacer
posible que sean los propios clientes de servicios financieros quienes
reporten a la entidad incidentes de seguridad digital sufridos, cabe precisar
gue estos incidentes en su gran mayoria estan vinculados al fraude de
phishing. De la lectura de los objetivos desplegados por Centro Nacional de
Seguridad Digital podria surgir la interrogante de si su creacion conlleva al
desplazamiento del PECERT en sus funciones, pero esto no es asi,
debemos recordar que las alertas constituian un analisis técnico realizado
por el Comando Conjunto de las Fuerzas Armadas, el Ejército del Peru, la
Marina de Guerra del Peru, la Fuerza Aérea del Perq, la Direccion Nacional
de Inteligencia, la Policia Nacional del Peru, la Asociacion de Bancos del
Pera y la Secretaria de Gobierno y Transformacioén Digital de la Presidencia
del Consejo de Ministros, con el objetivo de informar a los responsables de
la seguridad digital de las entidades publicas y las empresas privadas sobre
las amenazas en el entorno digital, pero en el caso del Centro Nacional de
Seguridad, a cargo de la Presidencia del Consejo de Ministros, su objetivo
es realizar coordinaciones con otros organismos, centros 0 equipos
nacionales e internacionales de similar naturaleza, asi como identificar,

proteger, detectar, responder, recuperar y recopilar informacion sobre
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incidentes de seguridad digital en el @mbito nacional que son notificados por

todo proveedor de servicios digitales.
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CONCLUSIONES

1. De los datos estadisticos proporcionados por la Oficina de Analisis Estratégico
contra la Criminalidad del Ministerio Publico, asi como la Division de
Investigacion de Alta Tecnologia, evidencian que del universo de delitos
informaticos previstos en la Ley N° 30096, modificada por la Ley N° 30171, en el
periodo comprendido entre el 2013 y el 2020, sé advierte que el fraude
informatico es el de mayor incidencia delictiva, siendo sus modalidades
recurrentes: la clonacion de tarjetas, las compras fraudulentas por internet, las

transferencias de fondos no autorizados y los retiros no autorizados.

2. Que, si bien la Oficina de Andlisis Estratégico contra la Criminalidad del
Ministerio Publico, asi como la Division de Investigacion de Alta Tecnologia
identifican como modalidades de comision de fraude informatico mas recurrentes
a la clonaciébn de tarjetas, las compras fraudulentas por internet, las
transferencias de fondos no autorizados y los retiros no autorizados, estos no
se encuentran tipificados expresamente en la Ley 30096, Ley de delitos
Informaticos; al respecto, como lo afirma Montoya Guillén (2018) en su
investigacién realizada sobre la Regulacion expresa del delito informatico de
clonacion de tarjetas - Sede DIVINDAT, 2017, el delito de fraude informatico
tipificado en el articulo 8 de la Ley N° 30096 no es claro, siendo que en nuestro
pais no se tiene previsto el delito de clonacién de tarjetas de manera expresa lo
cual genera deficiencias al momento de su aplicacién por los operadores de
justicia al no existir una tipificacion clara sobre todas las formas que se
contemplan, en este punto cabe precisar que, la dltima modificacién a la Ley

30096 - Ley de delitos Informéaticos, se produjo con la Ley 30171, publicada el
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10 de marzo del 2014, la cual si bien modifica el articulo 8° de la Ley 30096,
referido al delito de Fraude informatico, lo hace sélo en el extremo que reafirma

que dicho tipo penal se comete de forma dolosa.

En ese mismo sentido, Mengoa Valdivia (2021) en su investigacion realizada
sobre la Punibilidad del comportamiento del phisher-mule en el delito de fraude
informatico en el Perd, sefala que la forma general en la que ha sido redactado
el articulo 8 de la Ley N° 30096 no permite sancionar el comportamiento del
phisher-mule, quien es la persona que brinda su o sus numeros de cuentas
bancarias ya sean nacionales o internacionales, a fin de efectuar las
transferencias bancarias que posibilitan el movimiento del dinero sustraido, a
cambio de recibir un porcentaje del monto total sustraido; por lo que recomienda
gue esta conducta sea incluida de forma expresa en la legislacion sobre los
delitos informéticos contra el patrimonio, estableciéndose la diferenciacion entre

las modalidades de estafa, fraude, sabotaje o hurto informatico.

Lo antes expuestos nos permite afirmar que, a la fecha no se han efectuado
modificaciones a la Ley 30096 - Ley de delitos Informaticos, orientadas a
perfeccionar su redaccion y su marco punitivo, lo cual posibilite la sancion de
diversas modalidades de comisién de delitos informaticos contra el patrimonio,
gue a la fecha vienen generando deficiencias al momento de su aplicacién por

los operadores de justicia.

La labor desempefiada por la Divisidbn de Investigacion de Delitos de Alta
Tecnologia — DIVINDAT constituye pieza importante en la lucha contra la

ciberdelincuencia; sin embargo, el desmesurado incremento delictivo en materia
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de delitos informaticos sobrepasa todo esfuerzo, mas aun cuando su ejercicio
afronta de equipos sofisticados, como técnicos (software y herramientas
informaticas), asi como debido al insuficiente nimero de personal debidamente

capacitado.

La mayor dificultad que afronta la investigacion del delito de fraude informatico
es lograr la identificacion del autor de los hechos, quien como ya hemos
mencionado se encuentra premunido del anonimato, lo cual constituye el
principal motivo de archivamientos y sobreseimientos de los procesos
relacionados a los delitos informaticos. Al respecto, cabe sefalar que, de
conformidad con el inciso 2 del articulo 334 del Codigo Procesal Penal, las
diligencias preliminares tienen un plazo de
sesenta dias, salvo que se produzca la detencién de una persona, pudiendo el
fiscal fijar un plazo distinto atendiendo a las caracteristicas, complejidad y
circunstancias de los hechos objeto de investigacion, en este punto, debe
tenerse presente que de no lograrse la identificacion del autor el fiscal no podra
disponer la formalizacion de la investigacion preparatoria la cual debe contener
de acuerdo al articulo 336 del NCPP el nombre completo del imputado, los
hechos y la tipificacion especifica correspondiente, el nombre del agraviado si
fuera posible y las diligencias que inmediatamente deban actuarse. Respecto a
la individualizacién del imputado, debe precisarse que esta implica que el
imputado sea identificado con sus nombres, apellidos y su documento nacional
de identidad si fuera posible, asi como otros datos personales que lo
singularicen, como su edad, lugar de nacimiento, el nombre de sus padres, grado

de instruccion, ocupacion y caracteristicas fisicas.
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7. En la actualidad no existen mecanismos de cooperacion que posibiliten que las
entidades del sistema financiero puedan proveer informacion necesaria y
oportuna que posibiliten la identificacion del autor delictivo al Ministerio Publico,
entidad encargada de liderar la investigacion del delito en equipo con la policia,
en este punto debe precisarse que de conformidad con el inciso primero del
articulo 235° Levantamiento del secreto bancario, el Juez de la Investigacion
Preparatoria, a solicitud del Fiscal, podra ordenar, reservadamente y sin tramite
alguno, el levantamiento del secreto bancario, cuando sea necesario y pertinente
para el esclarecimiento del caso investigado; sin embargo, el plazo para que las
entidades requeridas proporcionen la informaciéon solicitada es de maximo 30
dias habiles, lo cual constituye una demora que podria acarrear el archivo de la
investigacion por la excesiva duracion en el plazo de las diligencias preliminares,
ello teniendo en cuenta ademas que conforme a la informacién proporcionada
por los agentes DIVINDAT, en el supuesto de que se logre la identificacion del
phisher-mule ello no determinaria la identificacion del autor delictivo, ya que esta
no suele ser conocida por el phisher-mule, quien es la persona que brinda su o
sus numeros de cuentas bancarias ya sean nacionales o internacionales, a fin
de efectuar las transferencias bancarias que posibilitan el movimiento del dinero
sustraido, a cambio de recibir un porcentaje del monto total sustraido,

dificultando a su vez la identificacion del autor.

8. La Unidad Fiscal Especializada en Ciberdelincuencia del Ministerio Publico tiene
entre sus principales funciones establecer lineamientos que orienten las
investigaciones en los delitos informaticos, asi como unificar criterios en

procedimientos y métodos de investigacion, a través de la informacion
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proporcionada por los fiscales y por los 6rganos de apoyo a nivel nacional, y una
vez que ha sido analizada y sistematizada, es puesta a disposicion de la Fiscalia
de la Nacién y de los fiscales de los 32 distritos judiciales. Del mismo modo, la
informacion es difundida entre diversas entidades publicas, privadas y
organizaciones de la sociedad civil, tanto nacionales como internacionales,
cuyas funciones u objetivos estan vinculados a la seguridad ciudadana. En mi
opinion, existe similitud entre los objetivos de la Unidad Fiscal Especializada en
Ciberdelincuencia del Ministerio Publico y el Observatorio de Criminalidad es
adscrito a la Fiscalia de Nacion, ya que este Ultimo se encarga de sistematizar,
analizar y difundir informacion sobre la criminalidad, las infracciones a la ley
penal y la violencia en el Peru, con la finalidad de proporcionar informacion
confiable, oportuna y de calidad que sirva de base para el disefio,
implementacion y evaluacion de las politicas de prevencion, persecucion
inteligente del delito y proteccion de la victima, debiendo entenderse que la
Unidad Fiscal Especializada en Ciberdelincuencia del Ministerio Publico hace
sus veces, pero en referencia a los delitos informaticos.

9. ElI PECERT se encarga de liderar los esfuerzos para resolver, anticipar y
enfrentar los desafios informaticos con el objetivo de informar a los responsables
de la seguridad digital de las entidades publicas y las empresas privadas sobre
las amenazas en el entorno digital, el cual en la actualidad forma parte de la

estructura del Centro Nacional de Seguridad.

10.Las entidades publicas y privadas no estan preparadas para identificar los
incidentes de seguridad, ya que su ejecuciéon conlleva a que todo proveedor
digital cuente con un area especializada en ciberseguridad para tal fin, lo cual no

seria posible debido a la carencia de recursos humanos en nuestro pais. A lo
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expuesto, debe agregarse que de conformidad con el Decreto de Urgencia N°
007-2020 que aprueba el marco de confianza digital y dispone como medidas
para su fortalecimiento, todo proveedor de servicios digitales debe notificar al
Centro Nacional de Seguridad Digital todo incidente de seguridad digital, lo cual
tiene caracter obligatorio, sin embargo, la norma no precisa cual es la sancién a
imponer a las entidades del sistema financiero que no cumplan con dicha
disposicion.

11.Debe entenderse por incidente en seguridad digital, aguel acto que logra afectar
negativamente a la organizacion o incluso a la informacién. esto es, afecta la
operacion de la organizacion y sus objetivos de negocios, puede presentar

pérdida o corrupcion de la informacion y ocasionar un retraso en las operaciones.

12.La Organizacion de los Estados Americanos (2018) en alusion a los reportes de
incidentes de seguridad digital, precisa que existe la necesidad de que las
entidades del sistema financiero cuenten con mecanismos de reporte interno, a
fin de que sus usuarios internos (empleados y contratistas) reporten ataques
exitosos de seguridad digital sufridos, pero también hacer posible que sean los
propios clientes de servicios financieros sean quienes reporten a la entidad
incidentes de seguridad digital sufridos, cabe precisar que estos incidentes en

su gran mayoria estan vinculados al fraude de phishing.

13.0tra de las dificultades que afronta la investigacion en los delitos de fraude
informatico es la falta de colaboracion del denunciante en los hechos
denunciados, siendo una de las principales razones advertidas por los agentes

de la DIVINDAT el hecho de que las empresas del sistema financiero a efectos
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de mantener una imagen de seguridad en el uso de sus plataformas virtuales o
de los cajeros automaticos, al tomar conocimiento de los reclamos formulados
por sus clientes quienes desconocen operaciones no efectuadas por ellos o
denuncian la sustraccion de su dinero de sus cuentas, éstos devuelven los
montos sustraidos de las cuentas de sus clientes, razén por la cual los
agraviados desisten de continuar con las investigaciones, incluso cuando los
hechos hayan sido denunciados, accidn que se sustenta en los seguros de
proteccion de tarjetas que los bancos ofrecen a sus clientes, la cual requiere
como requisito para que se efectle el desembolso, la denuncia efectuada en la
comisaria o DIRINCRI, entidad especializada que investiga los fraudes
electrénicos; en el supuesto de los usuarios que no adquieren los seguros, la
situacion es distinta, ya que no les sera devuelto el dinero sustraido y estos
tampoco deciden colaborar con el esclarecimiento de los hechos debido a la
percepcion de injusticia que estos advierten, lo expuesto permite afirmar que las
cifras consignadas en las estadisticas reportadas por la DIVINDAT y la Unidad
Fiscal Especializada en Ciberdelincuencia, no revelan datos reales de la

comision de delitos de Fraude Informatico.

14.Se evidencia la falta de peritos informaticos, los cuales cumplen un rol importante
en la fase de investigacion del delito de fraude informatico, ya que hacen posible
identificar la direccion IP de los dispositivos informaticos, lo cual permitira
identificar al autor delictivo, para lo cual el perito actia conforme a los
lineamientos y procedimientos establecidos en la Guia de Andlisis Digital
Forense, aprobada con Resolucion de la Gerencia General 365-2020-MP-FN-
GG del 11 de agosto de 2020; cabe sefialar que, la creacion de un red de fiscalias

especializadas en ciberdelincuencia a nivel nacional demanda también la
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necesidad fortalecer la unidad de peritos en esta materia los cuales estén
provistos de equipos informaticos y softwares forenses necesarios, ya que
actualmente la demora en la investigacion de los delitos de fraude informatico se
genera por el retraso en obtener la informacién solicitada, como es el caso de la
direccién de IP, lo cual se debe a su vez al hecho de que al no existir Unidades
de Alta Tecnologia de la Policia Nacional a nivel nacional, se terminan por remitir
las pruebas requeridas de todos los delitos informaticos a la ciudad de Lima,

surgiendo asi una alta demanda de requerimientos.

15.Otro problema que genera dilacion en la atencion de requerimientos formulados
a los peritos informaticos, es el desconocimiento de los fiscales respecto de las
diligencias a seguir en casos de investigacion por delitos de fraude informatico,
como lo seria la identificacidén del IP, determinar la ubicacién de una pagina web,
identificar al propietario de una pagina web, la ubicacién fisica de un servidor
web, la informacién de una pagina web, la recuperacion de archivos eliminados
o borrados, entre otros. Asitambién, resulta necesario que los fiscales conozcan
acerca de los procedimientos de informética forense, lo cual posibilitaria que
puedan formular un requerimiento adecuado a los peritos informéaticos, esto es,
gue conozcan que informacion se puede recuperar y cual no, acerca del manejo
de la evidencia digital en la investigacion, los requerimientos a proveedores de
servicios informaticos extranjeros, a proveedores de redes sociales y correos
electronicos, lo cual permitira centrar su analisis (Oficina de Analisis Estratégico

contra la Criminalidad, 2021).
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16.Falta de recursos humanos con formacion académica en ciberseguridad,
debemos recordar que, conforme al articulo 9 del Decreto de Urgencia N° 007-
2020 que aprueba el marco de confianza digital y dispone como obligaciones del
Proveedor de servicios digitales el notificar al Centro Nacional de Seguridad
Digital todo incidente de seguridad digital, asi como implementar medidas de
seguridad fisica, técnica, organizativa y legal que permitan garantizar la
confidencialidad del mensaje, contenido e informacion que se transmiten a través
de sus servicios de comunicaciones o como el gestionar los riesgos de seguridad
digital en su organizacion con fines de establecer controles que permitan
proteger la confidencialidad, integridad y disponibilidad de la informacion, todas
estas acciones requieren contar por lo menos con un area responsable de la
seguridad digital en la entidad bancaria, dependiendo del tamafio de la
organizaciéon, lo cual implica una necesidad de contar con capital humano
suficiente para cubrir la demanda, cabe resaltar que conforme se desprende de
la norma antes acotada esta obligacién debe ser cumplida por toda empresa
proveedora de servicios digitales, esto es, no solo empresas del sistema
financiero sino todo proveedor de servicios digitales, ya sean de servicios
basicos (energia eléctrica, agua y gas), salud y transporte de personas,
proveedores de servicios de internet, proveedores de actividades criticas y de
servicios educativos, por lo cual se hace necesario contar con profesionales
formados en ciberseguridad; en paises como Brasil, Chile y Argentina existen
muchas oportunidades para que la poblacion acceda a una educacion en
ciberseguridad, tanto en universidades publicas como privadas, asi como

posgrados y diplomados de especializacion relacionados con la
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17.

18.

19.

ciberseguridad, iniciativas que debemos copiar a efectos de darle lucha a la

ciberdelincuencia.

La Organizacion de los Estados Americanos (2018), resalta la importancia de
destinar y mantener un recurso humano adecuado, a fin de llevar a cabo
actividades relacionadas con la gestion de riesgos de seguridad, ya que nos
actualmente nos encontramos frente a problemas tales como la falta habilidades

en ciberseguridad.

Ademas, considero necesaria no solo la preparacion de personal humano para
gue se inserten laboralmente, sino que constituye de vital importancia capacitar
a la poblacion, lo cual podria evitar que estos sean victimas del fraude
electrénico, como sucede en el caso del phishing, a efectos de que puedan
identificar cuando una pagina a la que acceden es oficial, lo cual puede
descubrirse de forma sencilla cuando advertimos que en la barra direcciones
aparece un candadito, lo cual significa que la pagina es segura y, en algunos

casos, hasta incluso advertir quién es el propietario.

En cuanto, a la inmersion de la criminalidad informatica en los delitos
informaticos, Sanchez Garcia de Paz y el Programa de Asistencia contra el
Crimen Transnacional Organizado (EL PACCTO) advierten que el nuevo
escenario que se evidencia con el uso de las redes informaticas, ha favorecido

el incremento delictivo cometido por redes criminales.
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20.En este extremo debo mencionar que los datos estadisticos con los cuales
cuentan la Oficina de Analisis Estratégico contra la Criminalidad del Ministerio
Pulblico, asi como la Division de Investigacion de Alta Tecnologia, respecto de
las denuncias por delito de fraude informatico realizados entre el 2013 y el 2020,
representan solo un 30% de la cifra real, ya que existe una alta cifra oculta que
no es de conocimiento de los operadores de justicia, debido a que los agraviados
no denuncian estos hechos, muchas veces promovidos en este tipo de delitos
por la postura que asumen las entidades del sistema financiero, las cuales al
tomar conocimiento de que sus clientes han sido victimas de fraude informatico,
en sus diversas modalidades, intervienen realizando una investigacion interna,
cuyos resultados no son de conocimiento del cliente afectado, para
posteriormente devolver las sumas sustraidas, a fin de no dafar su imagen de
transacciones seguras, lo cual genera esta cifra oculta respecto de los datos

reales en cuanto a la comision de este tipo de delitos.

21. Una de las principales dificultades que presenta la investigacion y
enjuiciamiento de la ciberdelincuencia es generada justamente por la poca
informacion que se tiene y la dificultad para identificar al autor, lo cual se hace
posible debido a las técnicas de encriptacion que ocultan la identidad del autor,
asi como al uso de sistemas informaticos que facilitan el accionar de los
ciberdelincuentes, las cuales acarrean el archivamiento o sobreseimiento de las
investigaciones, ya que uno de los requisitos para formalizar una denuncia o
investigacion preparatoria y poder ejercitar la accion penal, exige la

individualizacion de la persona imputada esto es, identificarlo con sus

nombres y apellidos.
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22.Cabe mencionar que el Informe de analisis N° 04, elaborado por la Oficina de
Andlisis Estratégico contra la criminalidad del Ministerio Publico referida a la
ciberdelincuencia, advierte un alto porcentaje de denuncias archivadas, siendo
que la principal causa atribuible al resultado es la poca informacién y dificultades
para identificar al autor, ya que los jueces en base al Art. 230 del NCPP (no
identificacion el autor), niegan el levantamiento del secreto de las

comunicaciones.

23.De acuerdo a los reportes estadisticos los delitos con mayor indice delictivo son
el fraude informatico, en sus diversas modalidades, y la suplantacion de
identidad, los cuales se han incrementado de forma exponencial a razén de la
pandemia por el COVID -19, esto a razon del incremento de las transacciones a
través de la banca por internet por parte de los usuarios, ello en el caso del fraude
electronico; en el caso de la suplantacion de identidad, la modalidad mas
recurrente se ejecuta a través de la creacion de perfiles falsos en paginas de
internet, por las cuales haciendo uso de la identidad de la persona suplantada
se solicitan donativos econdmicos para apoyar a un familiar enfermo de COVID-

19.

24.La creacion de una fiscalia especializada en delitos informéaticos, constituye un
gran avance en la lucha contra la ciberdelincuencia, pero existe otro factor que
influye en su impunidad y es la falta de coordinacion entre las entidades del
sector publico y privado en materia de prevencion, deteccion, detencion, manejo
y recopilacion de informacion, asi como el desarrollo de soluciones para

incidentes de seguridad, acciones de coordinacion e intercambio de informacion,
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acciones que deberian ser ejecutadas por el PECERT, pero que aun presentan
deficiencias en su ejecucion, todo ello con la finalidad de difundir informacién util

para incrementar los niveles de seguridad de las redes del Peru.

25.En ese sentido, tal como se ha evidenciado en el desarrollo tedrico expuesto, la
doctrina actual, entre ellos Jiménez Herrera y Rayon Ballesteros & Gdémez
Hernandez, concluyen que los problemas que presenta la persecucion y castigo
del delincuente informatico, se fundan en la complejidad de estos ilicitos y el
escaso conocimiento que sobre el mundo tecnoldgico tienen los encargados de
su persecucion y castigo, ya que la tecnologia ha facilitado la perpetracion de
nuevas conductas danosas, asi como la ocultacion del rastro de las mismas, lo
cual aunado al vacio legal que se produce por aspectos propios del uso de la

red, genera dificultad en su persecucion.
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RECOMENDACIONES

1. La creacion de mas fiscalias especializadas en ciberdelincuencia a nivel
nacional, hace necesaria la implementacion de mas areas de Analisis Digital
Forense a nivel nacional, a fin de reducir la alta demanda de requerimientos,
asi también se deberan elaborar protocolos y guias estandarizadas que
direccionen el accionar de los fiscales en la realizacion de la investigacion
de delitos los de fraude informatico.

2. Deben generarse oportunidades que posibiliten que los estudiantes
egresados de escuelas y universidades puedan continuar una educaciéon en
ciberseguridad, a fin de contar con el recurso humano necesario para hacer
frente a la lucha contra la ciberdelincuencia y a efectos de componer los
CSIRT de todos los proveedores de servicios digitales.

3. Debe difundirse una cultura de ciberseguridad, eventos de prevencién y
concientizacion sobre el correcto uso de las nuevas tecnologias dirigidos a
docentes, alumnos de nivel secundario y publico en general.

4. Las entidades del sistema financiero deben contar con mecanismos de
reporte interno de incidentes, a fin de que sus clientes puedan reportar los
ataques de seguridad digital sufridos, lo cual permitiria confrontar la
informacion reportada por la entidad del sistema financiero, ello frente a la
ausencia de sancion ante el incumplimiento de los proveedores de servicios
digitales de reportar las incidencias en seguridad digital padecidas por sus
usuarios al Centro Nacional de Seguridad Digital, ello a razon de la

obligacion contenida en el Decreto de Urgencia N° 007-2020.
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ANEXOS
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