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RESUMEN

El objetivo de investigacion fue demostrar que la implementacion de la firma digital
genera mejoras en la gestidon y procesos en el sector publico del pais. Se trata de
una investigacion no experimental, transversal y disefio descriptivo. La muestra
para el andlisis estuvo representada por dos experiencias donde se viene
implementando la firma digital, tal es el caso de la Presidencia del Consejo de
Ministros (PCM) y el Instituto Nacional de Enfermedades Neoplasicas (INEN); se
encuestaron a 33 servidores civiles del INEN y la PCM, donde ser formularon
interrogantes vinculadas a las variables de estudio. En cuanto a los resultados
hallados, el 36% de los servidores civiles encuestados, indicaron que el uso de la
firma digital permitiria garantizar la autoria del documento digitalizado que se firma
electronicamente. El 42% de los servidores civiles declararon estar de acuerdo con
las garantias de caracter tecnoldgico para usar la firma digital. Por consiguiente, el
48% revelaron que la firma digital present6 un nivel alto de impacto para realizar el
seguimiento de expedientes con mayor eficiencia. El 52% de los encuestados,
manifestaron estar de acuerdo con la generacion de mejoras en el servicio del
usuario de las entidades de la administracién publica. El 42% estuvo totalmente de
acuerdo que la implementacién de la firma digital le da valor agregado a la gestién
institucional. El 39% de los servidores civiles indicaron estar de acuerdo que la firma
digital garantizaria la transparencia en la gestion publica. Analizando los tiempos
de ahorro y costos de los procesos fisicos de la firma digital, el 42% de los
servidores civiles manifestaron estar de acuerdo que el uso de la firma digital
impactaria en el mejoramiento de tiempos de respuesta y procesamiento de
documentos en la institucién. Finalmente, el 48% de los encuestados aseguraron
que la firma digital mejoraria los procesos y la productividad laboral en las entidades
de la administracion publica.

Palabras claves: firma, digital, mejoras, transparencia, gestion, publica,

operaciones, administracion, pablica.



ABSTRACT

The objective has been to demonstrate that the implementation of the digital
signature generates improvements in the management and processes in the public
sector of the country. It is a non-experimental, cross-sectional, descriptive design
investigation. The sample for the analysis was represented by two experiences
where the digital signature has been implemented, such as the Presidency of the
Council of Ministers (PCM) and the National Institute of Neoplastic Diseases (INEN);
33 INEN and PCM officials were interviewed, where they asked questions related
to the study variables. Regarding the results found, 36% of the civil servants
interviewed indicate that the use of the digital signature makes it possible to
guarantee the authorship of the digitized document that is signed electronically. 42%
of the interviewed servers declared they agree with the technological guarantees to
use the digital signature. Consequently, 48% indicate that the digital signature has
a high level of impact to track files more efficiently. 52% of those interviewed stated
that they agreed with the generation of improvements in the user service of public
administration entities. 42% fully agree that the implementation of the digital
signature adds value to institutional management. 39% of civil servants indicate they
agree that the digital signature guarantees transparency in public management.
Analyzing the saving times and costs of the physical processes of the digital
signature, 42% of civil servants state that they agree that the use of the digital
signature impacts on the improvement of response times and document processing
in the institution. Finally, 48% of those interviewed say that the digital signature
improves processes and labor productivity in public administration entities.

Keywords: signature, digital, improvements, transparency, management,

public, operations, administration, public.



INTRODUCCION
Descripcion de la situacién problematica
Actualmente, en el Estado Peruano con el propoésito de implementar mejoras en su
desemperio, se vienen aplicando estrategias de desarrollo tecnoldgico a través del
Sistema Nacional de Transformacion Digital, sustentado en la articulacion de los
actores publicos y privados, abarcando las materias de gobierno digital, economia
digital, conectividad, educacién, tecnologias, innovacion, servicios, sociedad digital,
ciudadania e inclusion digital y confianza digital; en coordinacién con los sectores
gue correspondan en el marco de sus competencias (El Peruano, 2020). Lo cual
permitira efectuar politicas publicas orientadas a facilitar y resolver ciertos
problemas en la sociedad, el ciudadano; y, que se encuentran vinculados con la
falta de digitalizacion de documentos ligados a la firma digital y poder darles valor
legal a los documentos digitalizados.
En el contexto sefialado, el Estado peruano realiza toda una transformacién a
través del uso de la Tecnologia de Informacion de Comunicacion (TIC), a partir del
cual origina el uso del certificado y firmas digitales para efectuar transacciones que
accedan a la agilizacion de los tiempos, generar mayor confianza y brindar
seguridad a la informacién que se trata a través de las diferentes plataformas,
donde el mayor favorecido deberia ser el ciudadano.
A pesar que en el Peri mediante la Ley N° 27269 - Ley de Firmas y Certificados
Digitales se regula la utilizacién de la firma electrénica dandole la misma validez y
eficacia juridicas, son pocas las entidades de la administracion publica que la han
implementado. Lo ocurrido recientemente debido a la emergencia sanitario a causa
del covid-19, donde cambiaron diversas modalidades de trabajo por el

distanciamiento social y cuarentena se revela la urgencia e importancia del uso de



la firma digital en las entidades de la administracion publica para continuar con las
labores, pues algunas entidades optaron por usar la imagen de una firma fisica lo
cual no tiene un valor legal y puede ser repudiada.

El uso intensivo de la digitalizacién y firma digital en los procesos de las entidades
de la administracion publica intensificara la gestion gubernamental haciéndola mas
eficiente ya que reducira los procedimientos, y tendrd un efecto positivo en la
economia, generando resultados positivos en todos sus procesos. Actualmente
existen demandas de calidad, de transparencia, de eficacia y eficiencia en las
entidades de la administracion publica. Para poder afrontar las demandas es
necesario transformar las estructuras y procesos de gestion, motivando a los
servidores publicos al uso de la innovacion digital, el fortalecimiento de una
sociedad digital inclusiva y el ejercicio de una ciudadania digital con deberes y
derechos digitales de los ciudadanos.

Actualmente vivimos una época en la que es indispensable la generacion de
documentos electronicos y digitalizacion, debido a la necesidad de explosion de
informacion, automatizacion, y la aplicacion de medidas de ecoeficiencia, la
exigencia de mejores servicios publicos, entre otros. Por lo tanto, resulta necesario,
introducir cambios en la gestion de las instituciones del estado para permitir que
éstas respondan con mayor rapidez y efectividad; y, una de las formas con las
cuales se cumpliria ese objetivo es con la utilizacién de la firma digital. En efecto,
la importancia de la firma digital en la administracion publica, es necesaria para
poder mejorar los procesos y procedimientos en la gestion publica y la
transformacion digital.

La firma digital forma parte de los procesos en la administracion publica, y, su

mejora optimiza los resultados del proceso en su conjunto. EI mejoramiento en la



gestidn publica posibilita a los directivos a gestionar de la manera mas adecuada a
los servidores civiles, manejar de manera apropiada las contrataciones y, por
altimo, disponer de informacién sobre el uso efectivo de recursos en un nivel
moderado y financiero.
En el ambito del problema, nos situamos en un entorno social desconfiado y
resistente al cambio, muchos servidores civiles, principalmente las personas
mayores, no confian en el internet o medios electronicos para realizar
transacciones, porque creen que pueden ser sensibles de ser interceptados o
estafados, y a su vez consideran que hacer uso de las tecnologias es muy
complicado y no les interesa aprender, por lo que prefieren continuar utilizando la
firma manuscrita para ejecutar cualquier tipo de trdmite. Asimismo, uno de los
principales problemas de la resistencia del uso de firma digital en el Estado son las
auditorias realizadas por el Organo de Control Institucional (OCI) que solicita
documentacion fisica, y en caso, el servidor civii no cumpla con remitir la
informacion de la forma solicitada puede ser sometido a un proceso administrativo,
lo cual genera en los servidores civiles temor por represarias al uso de firmas
digitales.
Formulacién del Problema
Problema Principal
PG.- ¢Como la implementacion de la firma digital genera mejoras en la gestion y
procesos en el Sector Publico?
Problemas Especificos
PE1. ¢Como laimplementacion de la firma digital genera mejoras en el servicio al
ciudadano/ habitante?

PE2. ¢Como la implementacion de la firma digital optimiza la gestion publica?



PE3. ¢Como la implementacién de la firma digital garantiza la transparencia en la
gestion publica?

PE4. ¢(Coémo la implementacion de la firma digital reduce los costos de las
operaciones en las entidades de la administracion publica?

Objetivos de la investigacion.

Objetivo General

OG. - Demostrar que la implementacién de la firma digital genera mejoras en la

gestion y procesos en el Sector Publico.

Objetivos Especificos

OE1l. Demostrar que la implementacion de la firma digital genera mejoras en el
servicio al ciudadano/ habitante.

OE2. Demostrar que la implementacion de la firma digital optimiza la gestion
publica.

OE3. Demostrar que la implementacion de la firma digital garantiza la
transparencia en la gestion publica.

OE4. Demostrar que la implementacién de la firma digital reduce los costos de las
operaciones en las entidades de la administracién publica.

Importancia de la Investigacion

La investigacidon es importante ya que permitié demostrar la urgencia que hay en la

implementacion de la firma digital en las entidades de la administracion publica,

insertando las ventajas para establecer mejoras en los procesos y a la vez la

flexibilidad para agilizar tramites en las distintas entidades de la administraciéon

publica y que a la vez se vinculan con las instituciones privadas. En afios anteriores

se comentaba la idea de la oficina sin papeles, actualmente se propone de la

estrategia cero papeles lo que conllevaria a la generacion de documentos



electronicos ya que ello permitira automatizar los procesos y optimizar gastos
administrativos en las entidades de la administracién publica.

La puesta en marcha de la firma digital impactaria directamente en el
fortalecimiento de la transparencia, reduccion y velocidad a todos los actos de la
gestion publica, permitiendo una evolucién sustancial en las labores administrativas
usuales en las entidades de la administracion publica y ofreciendo un servicio mas
agil y eficiente para los ciudadanos. Al ser digital, permitiria la explosién de
informacion lo que conlleva a facilitar el seguimiento a los expedientes y comprobar
la gestion que el servidor civil realice, desde el inicio de su tramitacion hasta su
terminacion, eliminando el manejo del expediente en papel (con todos los costos e
impacto al medioambiente directamente relacionados). En una futura
implementacion, satisface las necesidades y requerimientos en materia de registro,
gestién, informacioén, control y estadisticas. También, la implementacion de la firma
digital agilizaria y brindaria una maxima transparencia a todos los procesos.

Otro aspecto ventajoso de la firma digital es para los servidores civiles porque
obtienen resultados eficaces en su gestion, dado que los métodos administrativos
se optimizaran de modo sustancial siendo mas claros y obteniendo eficiencia en el
entorno del que forma parte la firma digital.

En el contexto del Gobierno Digital, la administracion publica en el Pera requiere
una urgente evolucion digital a fin de hacer frente a los retos de digitalizacion para
el pais, responder a las necesidades ciudadanas, aumentar transversalmente la
productiva y competitividad y lucha contra la corrupcion. Esto se debe a que los
gobiernos mediante las Tecnologias de la Informacién y Telecomunicaciones
(TIC’s), crean mejores condiciones para el desarrollo del pais sobre la base del

avance de las tecnologias digitales.



De acuerdo a lo mencionado, a fin de impulsar la digitalizacion para el pais surgio
como instrumento en creciente uso la firma digital, la cual se entiende como un
conjunto de datos agrupados a un mensaje que asegura la identidad del firmante y
la integridad del mensaje, es decir que suministra un mecanismo de seguridad que
accede identificar al firmante (autoria), afirmar que los contenidos no han sido
reformados desde el momento en que el documento fue rubricado y detectar
cualquier variacion del documento digital posterior a su firma (integridad). De esta
manera, otorga a los documentos digitales peculiaridades que son propias de los
documentos en papel. En funcién a lo expuesto y con el fin de afrontar dicho
problema, diversas entidades de la administracion publica deben implementar
plataformas en las que se brindan servicios electrénicos a fin de efectuar tramites
haciendo uso de certificado y firma digital con total seguridad y confianza. Frente a
ello se tomd en cuenta lo siguiente:

a) Viabilidad técnica.

La motivacién y viabilidad que llevd a hacer que se elija el tema, es que la firma
digital tiene como objetivos fundamentales validar el uso de las comunicaciones por
via electronica y despapelizar los procesos en la Gestion Puablica, todo ello con la
intencion de reducir el costo de impresion, de almacenamiento y el tiempo que se
pierde para consultar la informacion archivada.

El presente trabajo de investigacion es viable ya que se cuenta con informacion de
primera mano, las autoras del estudio experimentan directamente estos procesos

hay que laboran en entidades de la administracion publica.

b) Viabilidad financiera
Dada la importancia de la tematica estudiada y el compromiso con la elaboracion

de la investigacion, se calcularon los recursos econémicos necesarios, a efectos de
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poder recabar informacion, adquirir los materiales y/o realizar cualquier otra gestion
para dicho fin, y con ello cumplir los objetivos de la presente investigacion.

c) Viabilidad administrativa.

Por la amplitud de la materia fue necesario invertir en tiempos para la elaboracion
del trabajo de investigacion, ademas de interactuar (mediante encuestas) con los
servidores civiles tanto de la PCM y el INEN.

En el estudio, sin perjuicio de lo expresado precedentemente, vemos que existieron
limitaciones de orden laboral por cuanto se tuvo que esperar avances en el
cumplimiento de la implementacion de la firma digital electronica, para que los
usuarios puedan brindar una opinion al respecto; lo cual hace mucho mas relevante
la realizacion del presente trabajo, puesto que aporté no solo en la clasificacion
bibliografica, sino también en conocer en tiempo real sus avances y desafios.

El enfoque de la investigacion fue cualitativo - cuantitativo, de tipo no experimental,
de corte transversal, de disefio descriptivo y andlisis de casos. La muestra estuvo
representada por 33 personas y se emplearon dos casos de estudios. La técnica
de recoleccion de datos que se utilizé en la presente investigacion fue la encuesta.
A continuacién, se describe la estructura de la presente investigacion:

En el Capitulo I: Marco teérico, se presentan los antecedentes, bases tedricas, y
definicion de términos basicos relacionados con las variables estudiadas.

En el Capitulo II: Interrogantes y operacionalizacion de variables, se presentan las
preguntas de la investigacion, y se definen las variables, sus dimensiones, e
indicadores.

En el Capitulo Ill: Metodologia de la investigacion, se presentan los diferentes
enfoques utilizados en el estudio, asi como las técnicas de recoleccion de datos, y

estadisticas para el procesamiento de la informacion.



Luego, se presenta el Capitulo IV: Resultados y propuesta de valor, donde se
pueden apreciar los resultados obtenidos con el desarrollo de la investigacion.
Seguidamente, el Capitulo V: Discusion, presentando las similitudes y diferencias
de los resultados obtenidos con los resultados de los autores presentados en los
antecedentes.

Finalmente, se presentan las conclusiones y recomendaciones, en concordancia
con los problemas, y objetivos de la investigacion.

Limitaciones del estudio

No existe mayores limitaciones para llevar a cabo la investigacidén; aunque cabe
precisar que el estudio se circunscribe a las experiencias en la implementacién de
la Firma Digital en la Presidencia del Consejo de Ministros y el Instituto Nacional de
Enfermedades Neoplasicas. En cuanto al acopio de informacion se han encontrado
estudios que se orientan ampliamente al aspecto técnico; sin embargo, la
investigacion a realizar es de tipo analitico ya que se busca analizar el impacto que
tiene en el mejoramiento de procesos. También el tiempo del cual disponen los
informantes para poder proveer de informacion para darle un mayor soporte al
estudio, de esta manera se recaba informacion muy limitada, y con el desarrollo de
una adecuada coordinacion se supera la limitacién. En el caso de la informacién de
ambas entidades, hay datos de caracter reservado y es brindada con mucho

cuidado cuando se trata de manejo publico.



CAPITULO I: MARCO TEORICO

1.1.-Antecedentes de la investigacion

1.1.1.- Antecedentes internacionales

Sanhueza (2018) en Argentina propuso un “Plan de implementacion de Firma

Digital en la UNIR”, el objetivo fue desarrollar lineamientos que sean de uso para el

apoyo en las gestiones de la institucion mencionada, ya que es la autoridad de

Registro de la Oficina de Tecnologias de Informacion, de acuerdo al marco de

Infraestructura de Clave Publica de Argentina, respecto a la Ley de Firma Digital N°

25506. La metodologia empelada por el tesista ha sido de tipo cualitativo, y se

aplicé como instrumentos para levantar informacion entrevistas para conocer la

opinion de los colaboradores expertos en el tema. Entre las conclusiones del

estudio realizado por Sanhueza (2018), se obtuvo lo siguiente:

Una amplia cantidad de documentaciones se gestioné en la universidad
ocasionando retrasos en los tramites y procesos, a veces, pérdidas de
estos, que podrian ser simplificados por los documentos de tipo digital. Se
determind que la implementacion de la firma digital es segura, pero también
presentd otros beneficios que impactaron en el costo, distribucion,
almacenamiento y uso de grandes espacios de documentos fisicos. En
cuanto a las desventajas, estas se encuentran enfocadas en los peligros
vinculados con la autentificacion, integridad y que estos no sean visto como
vulnerables ante cualquier acto que no sea el uso adecuado o ajeno a su
uso.

Existe una contundente afirmacion que la firma digital no esta hecha para

gue reemplace la firma holégrafa, pero si dispone de un documento digital



cuenta con las garantias juridicas y legales que tenian la documentacion
firmada en papel.

e Ladigitalizacion de datos mostré ventajas vinculadas con el acceso a ellos,
por lo tanto, es significativa su implementacion hacia una cultura de
compartir informacion entre diversas areas de la institucion.

e Lafirma digital es unaimportante innovacion en la gestion publica y privada,
e integral en el sistema laboral dentro de la casa de estudios universitarios.
Lo que se indica es que se debe repensar la forma como se desarrollan los
procedimientos, enfocandose a ser mas eficientes y dinamicos.

e Tener la obligacion de utilizar una firma digital puede ser el inicio de su uso,
pero no convertirse en una regla.

De Luca (2013) sustentd en Argentina la investigacion titulada “Realizacion de la
firma digital en los entes publicos. Mejorar la gestion y procesos para conseguir
buenos resultados”, el objetivo fue lograr la implementacion de esta herramienta
tecnologica en las instituciones publicas que conforman la Administracion Publica
Nacional (APN), y que el accionar de éstos resulte eficiente. En la metodologia, el
enfoque empleado es de tipo cualitativito. Las conclusiones resaltantes han sido las

siguientes:

e Implementar la firma digital logré que se adecue a los recursos que utilizan
el funcionamiento de la gestion, la firma del documento (sea por el recorrido
0 por no estar presente en el ente) y en el aspecto fisico, ya no existe
necesidad de imprimir estos documentos.

e También se tiene un impacto sostenible, implementar la firma digital impacta

en el cuidado del medio ambiente producto del menor uso del papel y de la
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energia eléctrica, que crea una principal imagen en la administracion publica

por el poco uso del papel y cuidado del medio ambiente.

Por otro lado, el estudio de Halili et al (2013), el cual fue sustentado en la
Universidad de Pristina en Kosovo, la investigacion intitulada “Implementacion de
la firma digital en web para mejorar la calidad de la gestion de informacion en el
sector educativo”, se sustentd que la tecnologia de la informacion es un factor
influyente en el mundo cotidiano. Las conclusiones a las que llegé el investigador
fueron las siguientes:

e Los sistemas de software web, debido a su configuracién de red amigable y
propiedades de independencia del hardware, han ganado mayor aceptabilidad
por parte de los usuarios. Pero, en los sistemas web, la autenticidad de los datos
transmitidos y almacenados sigue siendo un desafio abierto.

e En el estudio se da respuesta al uso de los certificados digitales, segun la
definicién de la norma ISO X.509, para cifrar el canal de comunicacion y firmar
digitalmente los datos de los estudiantes para su archivo.

e La implementacion de firmas digitales en la web presentd desafios especiales.
La firma digital utilizé un certificado digital del usuario actual, cuyo certificado se
almacena en la tienda o archivo local del usuario y tiene acceso restringido.

e La implementacion de firma digital web en dos plataformas diferentes: (i)
utilizando un navegador de Microsoft y (ii) un navegador que no es de Microsoft
y comparando sus propiedades, funcionalidad y eficiencia.

e El estudio describio en detalle la aplicacion de la firma digital en la web desde
la definicion del problema hasta la implementacion técnica, incluyendo como
caso de estudio el Sistema de Gestion para el alumnado, que se instalé en la

Facultad de Ingenieria Eléctrica e Informatica.
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1.1.2.- Antecedentes nacionales

Rosales y Suérez (2018) sustentaron el estudio acerca del “Certificado y firma
digital, relacionada al servicio electrénico en las entidades publicas de Lima”, tuvo
como objetivo determinar la relacién entre las variables propuestas, se midio
mediante las respuestas, seguridad y confiabilidad de los datos. La metodologia ha
sido de tipo descriptiva y explicativa, basado en un disefio de teoria fundamentada
Entre las conclusiones del estudio realizado por Rosales & Suarez (2018) se citaron
las siguientes:

e Se ha confirmado la hipétesis del estudio, a raiz de los datos obtenidos, el
98% de entrevistados en los diferentes segmentos coincidieron que, si existe
relacion entre la calidad, el certificado y la firma digital del servicio
electronico, lograndose también cumplir con los objetivos especificos
planteados.

e El 93% de los entrevistados de los diferentes segmentos (expertos,
entidades publicas y clientes) sefialaron que el servicio que ofrecen las
entidades publicas son de forma inmediata y en distintos casos el tiempo que
uno toma para efectuar un tramite o realizar transacciones es mucho menor
a lo antes empleado, lo cual suministra en gran medida la vida al ciudadano
ya que interactia desde la comodidad de su hogar, ratificando de esta
manera la relacion efectiva existente entre el certificado y firma digital y la
capacidad de respuesta.

e EI100% de los entrevistados de los distintos segmentos (expertos, entidades
publicas y clientes) indicaron que solo la persona titular de dicha informacion
podria acceder a la cuenta que te ofrecen las diferentes plataformas y firmar

como manifestacion de su voluntad, protegido también de posibles
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vulneraciones a su firma, lo cual es casi imposible porque estos servicios
contemplan una serie de parametros y algoritmos que otorgan mayor
seguridad al ciudadano, confirmando de esta manera la relacion positiva que
existe entre el certificado y la firma digital y asegurar la informacion.

e La data obtenida o generada a través de las distintas plataformas han sido
aprobadas por el usuario como integra y confiable. Ademas, que su
contenido es garantizado mediante codigos seguros que no acceden la
alteracion del documento firmado, lo cual brinda mayor confianza al usuario,
ratificando de esta manera la importancia de una relacion positiva entre el
certificado y la firma digital y la confiabilidad de la informacion.

Carrillo (2019) realizo la investigacion titulada “la firma digital para la realizacion de
tramites de documentos en la Institucion de educacién superior San Cristébal de
Huamanga, 2016”, tuvo como objetivo el empleo de la firma digital en el
procedimiento de tramitar documentos en la (UNSCH). Las conclusiones que
abordan la investigacién han sido:

+ Se ha podido determinar que la aplicacion de la firma digital optimiza los
tiempos y en materia de inversién y/o de costos operativos en tramite de
documentos en la UNSCH. Por tanto, se evidencio que la firma digital podria
optimizar una serie de procesos operativos en materia de gestion
documentaria.

* Se ha identificado y evaluado las normas técnicas del uso de la firma digital
para los “Tramites Documentarios” (PTD) en la UNSCH. Es importante
mencionar que la legalidad también se ha visto fortalecida. En efecto, un

expediente digital se le da el mismo valor legal que un expediente fisico.
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La firma digital es un proceso bastante avanzado, y, si se desea ser
suscriptor es indispensable ser adulto e identificarse con DNI electronico e
instalar el programa reFirma 1.4.7.

Con la firma digital se ve fortalecida la cultura denominada cero papeles,

para los procesos del tramite con firma digital.

Ambrosio et al (2018) en su estudio de tesis titulado “Certificacion digital y la gestion

eficiente en los entes publicos peruanos”. El objetivo fue demostrar que

implementar la certificacion digital, daria una gestion eficaz en los entes publicos

peruanos. Las conclusiones resaltantes fueron las siguientes:

El estudio de tipo cuantitativo establecid que el 75.15% de la muestra
encuestada realizaron transacciones de tipo electronicos con amplia
frecuencia. Ello es importante para poder tener una idea que la ciudadania
se encuentra en un mundo digitalizado, y a pesar de existir una brecha en
términos de digitalizacion, ha sido necesario fortalecer componentes como
la firma digital.

Sobre los mecanismos de proteccion, el 84.47% de encuestados sostuvieron
que siempre o casi siempre la certificacidon digital es segura. Los usuarios
que participaron en el estudio dan créditos acerca del uso de las firmas
digitales son seguros.

En el ambito de la gestion administrativa, se establecidé que las respuestas
de los encuestados estuvieron de acuerdo con la certificacion digital, la cual
aumentarian las transacciones electronicas y daria una gestion eficaz, y
propagaria los mecanismos para que mas usuarios utilicen la certificacion

digital.
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Con respecto a la activacion de los tramites por parte de la certificacion
digital, el 75.78% de encuestados indicaron que casi siempre y siempre.
Asimismo, el 85.10% indico el empleo de la certificacion digital, para reducir
el gasto de las transacciones. Se hizo indispensable implementar la firma
digital la cual tuvo un impacto positivo en la disminucion de los costos
operativos. En las instituciones del Estado es posible que el presupuesto de
costos administrativos se reduzca.

Es necesario contar con politicas publicas para que el cliente se relaciones
en mas horas de transacciones semanales con el estado.

Es necesario hacer promocion a la certificacion digital, ya que es una
herramienta segura, para que los usuarios tengan la confianza de tener
mayor participacion en las transacciones con las instituciones del Estado.
Se debe replantear los protocolos de la administracion publica para una
mejor gestion administrativa que genere atencion de calidad a los usuarios.
Se recomienda la implementacion de un programa para fortalecer la relacion
instituciones publicas - usuarios para un mejor manejo de los fondos del

sistema de certificacion digital.

1.2.- Bases tedricas

1.2.1. Lafirma digital

Rojas (2014) indicé que es un “procedimiento criptografico asociada a la identidad

de un individuo y la firma, certifica que el documento es integro, mensaje o

informacion” (p. 71).

Rojas expres6 que la firma digital equivale a la firma manuscrita y permite insertar

la totalidad de garantias basicas de seguridad en un nivel alto de confidencialidad,
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autenticidad, integridad y no repudio. Asimismo, identifica, mediante una llave
criptogréfica al autor o emisor certificado de un documento digital.
En funcion a los conceptos descritos se afirmé que la firma digital se ha
transformado en un instrumento tecnoldgico importante, que es empleado por
entidades publicas. Esta herramienta tecnolégica permitié autenticar a la persona
en las diferentes transacciones que realice y teniendo asi el mismo valor que una
firma manuscrita; sin embargo, esta Ultima es méas vulnerable de ser falsificada.
Importancia de la firma digital.
La firma digital es muy importante porque brinda ventajas y sobre todo es dificil de
adulterar avalando el no repudio del firmante.
A continuacion, se detallan ciertas ventajas identificadas por Verano (2018):
e Seguridad, el marco legal existente (Ley 27269:2000) y (Ley 27310:2008) da
la misma garantia y efecto legal tanto a la firma digital como a la manuscrita
(por ello, no habra riesgos por suplantaciéon de identidad, adulteracion,
rechazo o repudio del documento firmado)
e Potencia que la gestion publica se desarrolle mediante el uso del internet
para enviar documentos con firmas digitales.
e Se ahorra tiempo y dinero, ya que se realizar4 diversas tareas de forma
telematica sin la necesidad de salir del lugar de operacion.
Implementar y usar firmas digitales
En el sistema Adobe Sing (2018), se indicé que las firmas digitales, sirven para la
autenticacion de una persona como fuente de mensaje digital, para aprobar el
mensaje contenido.

Las firmas digitales incluyen:
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+ Firmas digitalizadas: escaneo de la firma manuscrita insertada como
imagen.
* Formularios en linea: En extensién Adobe, aprueba el flujo del trabajo en
aplicaciones
+ Pantallas tactiles: Con el apoyo de un lapiz Optico se realiza la firma sobre
una pantalla tactil
+ Firmas digitales: utilizados en documentos digitales, cédigo digital cifrada
para verificar el contenido.
Proceso técnico de Implementacion de firmas digitales
Stucchi (2020) sefialé que su “negocio puede sujetarse a disposiciones legales que
necesite que sus registros tengan un formato particular” (parr. 2).
Si no hay un requisito legislativo sobre ello, se debe usar un enfoque que se base
en el riesgo del uso una de firma digital o una fisica.
Si se esta implementando firmas digitales, debe reflejarse lo siguiente:
» Evaluar los riesgos para su uso, y las formas sélidas para identificar y la
autorizacion.
» Contar con el escaneo de las firmas manuales para requisitos comerciales y
otras obligaciones
» Desarrollar procesos sobre politicas y responsabilidades del uso de las
firmas digitales.
* Asegurar el desarrollo del proceso para que se implemente como practica
comercial estandar
» Asegurar que se implementen medidas de seguridad apropiadas para evitar

el uso de firmas digitales no autorizadas.
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« Tratar apropiadamente el documento con la firma afladida como registro, y

asegurar que mantiene sus caracteristicas completas y fiables.

Lo descrito anteriormente se sostuvo en la firma digital, obteniendo un valor si se

acredita y registra debidamente ante Indecopi, siendo este responsable de la

“Infraestructura Oficial de Firmas Electrénicas (IOFE)”. Con lo descrito por Stucchi

se demuestra que se cuenta con todos los instrumentos y herramientas para que la

administracion publica implemente este tipo de registro personal.

Evitar el repudio de la firma digital

La implementacion de la firma digital evita que un documento sea rechazado,

asimismo, certifica la existencia del contrato en si y la garantia de su contenido. El

repudio se evita de dos formas:

)] Creando su firma digital y utilizando claves, ya que el sistema puede impedir
gue algun documento electronico con firma digital pueda ser desconocido,
ya que el firmante cuenta con una llave o certificado digital (Stucchi, 2020);
Ys

1)) ya que el mismo sistema puede ratificar las certificaciones digitales y las
transacciones, que son pruebas que el sistema garantiza que el usuario
realizé una firma digital. Este es un medio de prueba irrefutable (Stucchi,
2020).

Componentes de la firma digital.

Una firma digital involucra un proceso dentro de sus componentes la encriptacion,

y por ello, es preciso distinguir el término criptografia que, segun Zhou, Gong, Fu,

& Jin (2016) citado por Holguin (2018) es una disciplina que estudia las técnicas

para transformar un texto claro en texto cifrado utilizando claves criptograficas

(parametro que permite cifrar o descifrar datos) y que ademas, posibilita la
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prevencion de fallas de seguridad en un sistema computarizado garantizando la
confidencialidad, integridad, autenticidad, y no repudio de la informacién. (Wadhwa,
Hussais, & Rizvi, 2013).
Medina & Miranda (2015) sefialaron que la criptografia se clasifica en: simétrica,
que utiliza la misma clave para encriptar y desencriptar los datos; y asimétrica, que
emplea un par de claves (una se publica y la otra se almacena de forma segura);
pero Boneh & Shoup (2017) evidencian que existe la criptografia hibrida, la misma
que combina la seguridad de una clave publica con la eficiencia de un algoritmo de
clave simétrica. En este contexto, Adobe (2018) manifiesta que la criptografia
asimétrica es mayormente utilizada en la creacion de una firma digital debido a que
su metodologia ofrece mayor robustez.
Al respecto, una firma digital construida con criptografia asimétrica utiliza dos claves
distintas con una relacion matematica entre si: la clave publica es la responsable
de la codificacion y la clave privada permite el descifrado (Malhotra, 2015). De la
misma manera, Joshi & Karkade (2015) manifiestan que al crear una firma digital
con criptografia asimétrica se implementan algoritmos que generan un par de
claves complementarias, las cuales realizan los procesos de cifrado y descifrado
de un mensaje. Ademas, Pramendra y Vijay (2014) sefialan que la clave publica
esta disponible liboremente, mientras que la clave privada es Unicamente conocida
por el usuario propietario.

1.2.2 Marco Legal de la Firma Digital
De acuerdo a la Ley N° 27269 se establecio que la firma electronica se realiza
mediante la aplicacion de técnicas criptografica asimétricas, que se basa en usar
claves unicas; una privada y una publica que se vinculan entre si. A continuacion,

se citan los articulos mas resaltantes de la Ley N° 27269.

19



Articulo 1.- El objeto sera regular el uso de la firma electronica dandole la misma
validacion y eficacia de tipo juridico tal como firma manuscrita o analoga. Este
articulo presenta la definicion de firma electrénica como “cualquier simbolo que
autentifica un documento, que cumple las mismas funciones que otra firma
manuscrita”
Articulo 2.- La ley tiene un marco de aplicacién en que aquellas firmas se asocian
l6gicamente al firmante, identificando y garantizando la autentificacion del
documento electrénico.
Articulo 4.- en este articulo, se precisa que el titular de la firma, tiene el uso
exclusivo del certificado, que lo relaciona objetivamente con el mensaje
Articulo 5.- este articulo indica que el titular esta obligado a dar las entidades de
certificacién y otros con quienes tenga relacion con el uso de la firma digital,
declaraciones o manifestaciones exactas.
Articulo 6.- este articulo indica que el certificado digital, vincula claves internas y
externas con una persona que confirma su identidad.
Articulo 12.- la entidad que certifica, emite o cancela certificados digitales, ademas
brinda otros servicios inherentes al mismo, brindando seguridad a la persona o a
una entidad, estas entidades pueden registrar y verificar la seguridad del sistema.
Articulo 13.- esta misma entidad, puede realizar levantamiento de informacion para
aceptar la solicitud de un certificado digital, asimismo de realizar identificacion,
autenticacion, aceptacion y autorizacion, o cancelacion de certificados digitales.
1.2.3 Seguridad de la informacién
Segun la Norma ISO 27001:2013, se diferencian dos propésitos en la proteccion,
1) La seguridad informatica y sobre proteccion de datos, los cuales requieren

atencion especial en el marco de la seguridad de la informacién, siendo este un
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motivo de su proteccion. En concordancia con la Asociacion Espafiola para la
calidad (2017):

La seguridad se asocia con la certeza, con la disminucion del riesgo o la
contingencia. Se entiende a la seguridad como un estado de libre de peligro, dafo
0 riesgo, que afecte su funcionamiento o los resultados que se obtengan (ISO,
2020).

Por ello, se determind que la seguridad de la informacion, precisé proteger datos e
impedir que haya peérdida o modificacion no autorizada, garantizando de alguna
manera la confidencialidad, la integridad y su disponibilidad, estos son tres pilares
muy importantes que pasamos a fundamentar a continuacion:

Confidencialidad: Es garantizar que la informacién que se tiene almacenada en los
sistemas informaticos o transmitidos por la red, estén Unicamente disponibles para
las personas autorizadas, por ejemplo: si los contenidos de la informacion cayesen
en manos no autorizadas, no podran acceder a la informacién o cualquier dato que
se intente descifrar. Lamentablemente, el principal problema que enfrentan las
organizaciones o empresas, es el robo, pérdida o vulneracion de la informacion
(1SO, 2020).

Integridad: Se refiere a la garantia que los datos no son modificados desde su
creacion o emision sin contar con la autorizacion debida. La informacion que debe
disponer los sistemas debe ser valida, objetiva y consistentes. Este aspecto es
importante, en la realizacion de tramites bancarios o transacciones por Internet, las
plataformas informaticas deben garantizar que no se puede capturar o modificar la
informacion en transito.

Disponibilidad: es una condicidon en que la informacion esta a disposicion de a

quienes les sea conveniente como personas, procesos o aplicaciones. Por ejemplo:
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imaginar que la informacion no esté disponible, porque alguien la ha borrado, de
manera malintencionada y posiblemente haya sido sin querer o por error de nuestro
equipo informético. Por lo tanto, se deberia tener un plan de contingencia o backup
de la informacién y que este se encuentre disponible y evitar la pérdida de
informacion.
Por otro lado, analizando la confiabilidad de la informacién; actualmente, las
plataformas tecnoldgicas, el internet y las redes sociales albergan demasiada
informacion de las cuales no podemos estar seguros que provienen de una fuente
de legitima procedencia, no obstante, podemos tener en cuenta una serie de
elementos que nos ayuden a discernir mejor que tipo de informacion o servicios
electronicos utilizar. Segun lo expresado por Ander (1987) “la confiabilidad de la
informacion se representa por la capacidad de obtener resultados idénticos cuando
se aplican las mismas preguntas relacionados a los mismos fendmenos” (p. 61).
También Hernandez et al (2016), sostiene que la confiabilidad es el “grado de
consistencia y coherencia del instrumento” (p. 207). En efecto, es el grado en que
su aplicacion pueda cumplir con el objetivo de la investigacion.
1.2.4. Mejoras en la gestién y procesos
1.2.4.1 Transformacion digital
Es un proceso integral y progresivo, la mision de la transformacion digital es
preparar a la organizacion o institucion en su capacidad de modificar de manera
paulatina en el tiempo, mientras el proceso aporta valor en el desarrollo
organizacional de la empresa. Estos procesos no solo involucran la
implementacion de tecnologias de transformacion digital o herramientas
tecnoldgicas, sino una transformacion integral de la empresa u organizacion,

comenzando por sus lideres. (PAD Universidad de Piura, 2021)
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La relevancia de la transformacion digital se encuentra en los beneficios que
ofrece a las organizaciones, algunos de los cuales son:

e Mejores modelos de negocio.

e Mejoras en sus procesos.

e Mayor productividad y eficiencia.

e Reduccion de costos.

e Generacion de valor y mejores experiencias para los clientes.

e Mayor capacidad para enfrentar nuevos competidores.
La transformacion digital se da en base a cuatro ejes:
Primer eje: Empoderamiento de los empleados
Al darse procesos de adopcién de nuevas tecnologias, asi como de transformacién
cultural en la era digital, es deber de la organizacion facilitar el desarrollo de estos
a sus colaboradores. (PAD Universidad de Piura, 2021)
Segundo eje: Digitalizacién para la eficiencia
Un alto componente tecnolégico aplicado en todos los procesos del negocio hace
gue se ahorren tiempo y recursos. (PAD Universidad de Piura, 2021)
Tercer eje: Transformacion de productos y servicios
Lo que las empresas ofrecen debe estar en constante evaluacién y evolucién para
identificar las oportunidades de mejora y no quedar desfasados.
Cuarto Eje: Conexion con los clientes
En base a los tres pilares, este implica conocer mejor a los usuarios o clientes para
poder brindarles mejores productos o servicios que solucionen sus necesidades,
con menos puntos de dolor. La transformacion digital tiene un impacto tecnologico,
cultural y operativo, aunque todavia no llega a niveles superlativos de

reconocimiento. (PAD Universidad de Piura, 2021)
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1.2.4.2. Disefio de procesos.
Para ubicar en un contexto exacto el tema del disefio de procesos, se define
primero el proceso, Carrasco (2011), lo conceptualiza como “una secuencia de
principio a fin de un proceso que cumple un obijetivo util a la organizacion y que
agrega valor al cliente” (p. 31), dicho de otra manera, también es un
equipamiento de procedimientos, interaccién y capitales con la finalidad de
transformar las entradas en salidas y que generen valor agregado a los clientes.
Contreras et al (2017), indica que gestionar mediante procesos es importante
porque ayuda a mejorar las operaciones generales en una empresa. También
minimiza los gastos, brinda un mejor control de los flujos de trabajo, identificando
deficiencias operativas y brinda informacion para tomar mejores decisiones
comerciales.
Contreras et al (2017, p. 15), conceptualiza el disefio de procesos como una de
las formas de establecer un modelo de gestiébn en pos de mejorar y lograr
estandares altos de calidad agregando valor a los diferentes procedimientos
hacia un propdsito vinculado entre el logro de resultados en relacion a la
necesidad que tiene el cliente externo para poder cumplir con sus objetivos.
Camison, Cruz, y Gonzéalez (2018, p. 32), indican que la teoria de los procesos
de negocio ha evolucionado en las ultimas décadas a un ritmo muy rapido,
mucho mas en comparacion con el periodo anterior a 1990. El enfoque y la
importancia de las organizaciones, tanto publicas como privadas, han hecho
posibles muchas innovaciones en este campo de investigacion. Las
contribuciones provienen de conceptos o aplicaciones teoricas.
El procedimiento de establecer un modelo de procesos se considera la tercera

ola en la teoria de métodos de negocios y, de ninguna manera, sera la ultima. La
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gestién por procesos otorga herramientas y recursos que ayudara al andlisis,
definicién, optimizacion, monitoreo y control de los procesos del negocio, medir
e impulsar la mejora del desempefio de procesos de negocios interdependientes.
También, Fernandez (2019), sostiene de manera similar que “la gestiéon por
procesos es una combinacion de personas, politicas y tecnologia” (p. 44). La
definicion de gestion por procesos implica determinar el alcance, priorizacion y
el mapeo de procesos. Los resultados precisaran el estado futuro pronosticado,
y otros dependen de la situacion, primero se establece un mapeo de los procesos
del estado actual.
Por otro lado, Caballero (2019), plantea que la gestion por procesos es una “serie
de actividades definidas, repetibles y medibles que conducen a un resultado (til
para un cliente interno o externo” (p. 19), es decir, las actividades relacionadas,
que agregan valor a la logistica de entrada (insumos de tipo material o inmaterial)
se abastece de productos, servicios y de datos de los clientes de tipo externo o
interno a la empresa.
Ademas, Singels, Ruel, y Water (2018), sustenta como el “conjunto de
actividades mutuamente relacionadas o que interactian, las cuales transforman
elementos de entrada en resultados” (p.31).
También, Pérez Fernandez de Velasco (2018), afirma que es indispensable
instaurar indicadores que son clave de desempefio (fase del proceso) para que
las métricas se puedan rastrear en funcion de ellos.

1.2.4.3. Resultados de la gestion de procesos

Los resultados se demuestran mediante la eficacia, y la eficiencia mediante la

satisfaccion del cliente, la productividad y la utilidad de tipo social y/o econémico,
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identificando previamente procesos necesarios que la empresa debe asumir para
generar productos y servicios. (Bravo, 2014).

Al realizar un seguimiento efectivo, la empresa puede llevar las operaciones de
forma efectiva hacia el éxito y mejoramiento de procesos de manera muy positiva,
con la identificacion de cuellos de botella, problemas en los recursos, etc. y hallar
formas de mejora de proceso regulares (Pérez, 2018, p. 21).

El Business Process Optimization (BPO). Pérez (2018), sefala que “redisefar
procesos para promover la eficiencia y el fortalecimiento de la alineacion de las
estrategias y objetivos integrales” (p. 21). Una decisién de BPM incluye esfuerzos
de BPO, proporciona un marco sélido de impulso a la organizacién mediante
cambios importantes de las politicas que regulan la adopcién de nuevas
tecnologias, la reestructuracion, el crecimiento o la dindmica del sector.

Sila empresa se encuentra desorganizada y no sistematizado, los procesos pueden
transportar al caos. Las personas ven solo una parte del proceso, pocos visualizan
los efectos totales del proceso, en que item comienza y en que termina, y donde
estan los posibles cuellos de botella y la ineficacia. (Pérez, 2018, p. 24).

1.3.- Definicion de términos basicos

Acreditacion. Acto de autorizar, previo al cumplimiento de requisitos solicitados
por ley y las disposiciones dictadas, a través de la Autoridad Administrativa
Competente, para facultar a las instituciones que solicitan, en la prestacion de
servicios con respecto a la Infraestructura Oficial de Firma Electronica. (DS N° 052-

2008-PCM, 2008).

Acuse de Recibo. Es el procedimiento registral de la recepcién y validacion de la
Notificacion Electrénica Personal, que se remite al domicilio electrénico, el cual
impide que el envio sea rechazado, y, por lo tanto, el remitente lo recepcione
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acusando hora, lugar y fecha determinadas mediante el sello de tiempo electronico.

(Decreto Supremo N° 052-2008-PCM, 2008).

Archivo. Es la organizacion de documentos que produce o recibe un ente, dentro

del ejercicio de sus funciones, destinados al servicio (DS N° 052-2008-PCM, 2008).

Autenticacion. Es la técnica que de identificacion posee la firma digital vinculado,
proceso que no da certificacion de notario, ni fe publica. (Decreto Supremo N° 052-

2008-PCM, 2008).

Cancelacion de certificado digital. Es la anulacion total de un certificado digital,
a pedido del suscriptor, un tercero o por iniciativa propia de la autoridad de
certificacion, por cualquier motivo debidamente sustentado descrito en la
Declaracion de Practicas de Registro o Verificaciéon. (RENIEC, Politica de

Privacidad de RENIEC, 2020)

Certificado Digital. Credencial electrénica, que entrega una entidad de
Certificacion, mediante una firma digital, que vincula dos claves que confirma su

identidad (Decreto Supremo N° 052-2008-PCM, 2008).

Documento electronico. Informacién registrada y probablemente publicada,
asimismo susceptible de ser procesada, generada, gestionada, clasificada o
conservada por un individuo u organizacion segun sus requerimientos funcionales,

utilizando sistemas digitales. (D.S. N° 052-2008-PCM, 2008).

Documento oficial de identidad. Identifica a la persona natural, este puede ser a)
el DNI (Documento Nacional de Identidad; b) Carné de extranjeria, extranjeros
residentes en el pais, o c) Pasaporte, si son extranjeros no residentes. (DS N° 052-

2008-PCM, 2008).
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Domicilio electronico. Es la direccidn electronica de una persona en el Sistema
de Intermediacion Digital, donde se tramita de forma confiable y segura, acuses de
recibos u otros documentos solicitados en su procedimiento. Si fuera el caso de
personas juridicas, el domicilio electrénico debe estar asociado a sus integrantes.

(D.S. N° 052-2008-PCM, 2008).

Usabilidad. Este término se aplica a todo documento necesario, al que debe
disponer el usuario, para aceptar y comprender las aplicaciones y servicios de
certificacion digital, de forma satisfactoria, eficiente y efectiva (Decreto Supremo N°

052-2008-PCM, 2008).
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CAPITULO II: PREGUNTAS Y OPERACIONALIZACION DE VARIABLES

2.1.- Operacionalizacion de variables

En el presente estudio se especifican y trabajaran las siguientes variables:
Variable independiente: implementacion de la firma digital.

Sandoval (2014) sostuvo que “el uso de firma digital es imprescindible en el
desarrollo de la sociedad digital, ya que su uso potencia la implementacion de
nuevos servicios” (p. 17). Segun indico el autor existen a través de la firma digital
nuevas oportunidades de mejora en la reingenieria en diversos frentes en el
proceso de gestion del Estado.

Con el implemento de la firma digital este reto quedd determinado, ya que esta
herramienta tecnoldgica permitié dar garantia de la autoria y la integridad de los
documentos que son digitalizados, facilitando que éstos cuenten de caracteristicas
propias de los documentos fisicos. La funcidn con respecto a la documentacion de
tipo digital es equivalente a la firma manuscrita sobre documentos impresos: es el
sello incuestionable que admite imputar a una persona un escrito o su conformidad
con lo escrito y el documento.

Otra caracteristica elemental se centr6 en la cantidad de caracteres que circula
junto a un documento y que confirma el autor (o autenticacién) y no ha sido
maniobrado o transformado en el transcurso de la comunicacion.

Para el caso de la firma digital, se configur6 como certificada por un agente
acreditado, establecido para uso de medios que el titular controla de forma que esté
enlazado al mismo y a datos que refiere, consintiendo una modificacion posterior,
verificar la titularidad del autor y asimismo, impedir que se desconozca tanto la

autoria como la integridad del documento. (Urrego, Vargas, & Chica, 2011)
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En el &mbito de la seguridad, se emplean claves donde una es publica y otra clave

privada; y de esta forma asegurar la integridad del mensaje.

El procedimiento alcanz6 dos procesos, la firma del emisor y la verificacion del
receptor. Estos procesos se expresan de forma que el emisor y el receptor redacta
un mensaje electronico expreso (Urrego, Vargas, & Chica, 2011) Luego, designo
al mensaje electrénico un algoritmo hash, obteniendo un extracto del mensaje. Se
cifra el extracto utilizando su clave privada y lo envia al receptor mediante un correo

electrénico con los siguientes elementos:

El mensaje escrito, estd compuesto por dos elementos: a) El mensaje-resumen que
esta cifrado con clave privada. b) Certificado digital del emisor, conteniendo datos
personales y clave publica y privada otorgado por el servicio de certificacion. El
correo electrénico enviado al receptor, recibe todos los elementos mencionados.

(Urrego, Vargas, & Chica, 2011)

Variable dependiente: Mejoras en la gestién y procesos.

La Transformacion Digital implicé que el Estado va en camino a la innovacion, con
el uso de nuevas tecnologias, para mejorar y agilizar los procesos, y de esta forma
tener mayor acceso a la ciudadania, por lo tanto, es una forma de impulsar la
Sociedad de la Informacion y del Conocimiento.

Tomando la referencia de la PCM, en la Politica de Modernizacion de la gestion
publica “es contar con un Estado innovador al servicio de los ciudadanos, es decir
un Estado que asigna capitales, define su productividad, disefia procesos y

resultados en funcion a las necesidades del ciudadano
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Bajo esta perspectiva, el objetivo de la politica es la simplificacion para las
entidades publicas, para la creacién de efectos positivos en los procedimientos
orientados al servicio al ciudadano y a las empresas. (PCM, 2021).

Por otro lado, la gestién de procesos admite que el servicio al usuario debe ser
cambiado a un modelo de estructura funcional y emigrar a la entidad por procesos
gue generan valor en las instituciones del Estado, que aseveren que los servicios
publicos tengan un impacto positivo en los usuarios. (PCM, 2021).

La gestion por proceso se constituye en un pilar de la politica para optimizar los
procesos de la cadena de productividad y la alineacion de procesos de soporte
debe tomar la estrategia relacionada al bien o servicio a producir y cuales son sus
peculiaridades o atributos que tiene valor para el ciudadano. (PCM, 2021).
También la gestion por procesos, se debe entender como una herramienta que
encamina la identificacion y suministro de la informacion para analizar la entidad en
el enfoque de sus procesos, para satisfacer las necesidades y perspectivas del

ciudadano.
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MATRIZ DE OPERACIONALIZACION DE VARIABLES

DEFINICION DEFINICION SUB ESCALA DE
VARIABLE | CONCEPTUAL | OPERACIONAL | CATEGORIA INDICADORES MEDICION
Sandoval (2014), Nivel de percepcion respecto del uso de la firma
indica que “el uso digital en la institucién.
de la firma digital La. firma digital Nivel de percepcion respecto a la garantia en la
efnfer::;gmgnéo mej%ri?/eerlslézo de Implementar autoria del documento digitalizado que se firma

Implementacion
de la firma digital

imprescindible en
el desarrollo de la
sociedad digital,
puesto que su uso
potencia la
implementacién
de nuevos
servicios”. Se
abren diversas
oportunidades de
mejoras y/o de
reingenieria en
diferentes frentes
de los procesos
de gestidn del
Estado.

procedimientos
que se realizan en
la gestion publica.
Se encuentra
garantizada la
autoria y el uso
adecuado y/o
protegido, el cual
también tiene
impacto positivo
para el
seguimiento de
expedientes y/o
tramites.

electrénicamente.

Nivel de percepcibn de las facilidades vy
oportunidades que entrega el uso de la firma
digital.

Proceso técnico
de la
implementacién

Nivel de percepcién desde el punto de vista de
conocimiento técnico para poder usar la firma
digital.

Nivel de percepcion de las ventajas que presenta
la gestién de tramites con el uso de la firma digital.

Componentes de
la firma digital

Nivel de impacto que se tiene en el seguimiento de
expedientes con el uso de la firma digital.

Nivel de percepcion de la mejora en el proceso de
atencion de los usuarios.

Nivel de percepcion en las garantias suficientes
desde el punto de vista técnico para poder usar la
firma digital.

Escala Ordinal

a) Totalmente en
desacuerdo
b) En desacuerdo
¢) Ni de acuerdo ni
en desacuerdo
d) De acuerdo
e) Totalmente de
acuerdo

Elaboracién: Propia
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DEFINICION

VARIABLE CONCEPTUAL

DEFINICION
OPERACIONAL

CATEGORIAS

INDICADORES

ESCALA DE
MEDICION

La gestion por
proceso se

y la alineacion

procesos de

Mejoras en la soporte debe

gestién y

procesos la estrategia en

son las

(PCM, 2021).

constituye en un
pilar de la politica
para optimizar de
los procesos de la
cadena productiva

conveniente de los

comenzar tomando

relaciéon con cual es
el bien o servicio
que se tiene que
producir y cuéles

peculiaridades o
atributos de ese
producto que mas
valora el ciudadano
al cual esta dirigido.

Se constituye en el
proceso final orientado a
la simplificacién de
pasos que se siguen en
un proceso o tramite de
gestién documentaria;
impactando de manera
positiva en el servicio o
gestién que realiza el
usuario; previo a ello se
debe tener un adecuado
disefio de procesos que
impacten en resultados
positivos.

Transformacion digital

Nivel de mejoras en el servicio al
usuario de la entidad de Ia
administracion publica.

Nivel de logro y valor agregado en la
gestién institucional.

Disefio de procesos

Nivel de percepcion en la
transparencia en la gestion puablica.

Nivel de impacto en el mejoramiento
de tiempos de respuesta y
procesamiento de documentos en la
entidad de la administracion publica.

Grado de consideracion en la mejora
de los procesos y la productividad
laboral en la entidad de la
administracién publica.

Resultados

Nivel de resultados positivos vy
mejoras con la implementacion de la
firma digital.

Nivel de impacto en la simplificacién
administrativa.

Grado de impacto en los costos
operativos de la entidad de la
administracion publica.

Escala Nominal

a) Totalmente en
desacuerdo

b) En desacuerdo

c¢) Ni de acuerdo ni en
desacuerdo
d) De acuerdo
e) Totalmente de
acuerdo

Elaboracion: Propia
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CAPITULO Ill: METODOLOGIA DE LA INVESTIGACION

3.1 Disefio metodoldgico

En el presente trabajo de investigacion se empleo la metodologia estudio de caso,
es decir, se analizdé exhaustivamente las experiencias de implementar la firma
digital en la PCM y asimismo en el Instituto de Enfermedades Neoplasicas (INEN).
Hernandez et al (2016) sostuvieron en el “estudio de casos con una sola medicion,
no existe manipulaciéon de variable independiente o de grupos de contraste” (p.
173).

El disefio del estudio ha sido no experimental ya que se analizaron dos casos
aplicados, con el andlisis de casos es util un acercamiento al problema dentro de la
realidad, para poder disefiar un modelo o prototipo para implementar la firma digital.
Enfoque cuantitativo, Hernandez et al (2016) indica que es una “estrategia de
investigacion que se centra en cuantificar la recopilacién y el analisis de datos” (p.
147). Se forma a partir de un enfoque deductivo en la comprobacion de la teoria.
Tipo descriptivo. Se analizaron las variables tal como se presentaron en la realidad
problematica.

Nivel de la investigacion. No experimental, ya que el estudio es de tipo basico, tiene
como fin la obtencion y recopilacién de informacién para ir construyendo una base
de conocimiento que se va agregando a la informacion previa existente.

3.2 Disefio muestral

3.2.1 Poblacion
La poblacion para realizar el estudio fueron los servidores civiles que laboran en la

Presidencia del Consejo de Ministros (PCM). Asimismo, para servidores del INEN.
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3.2.2 Muestra
Al respecto del muestreo, la investigacion propuso el analisis experimental de dos
casos de implementacion de firma digital.
Se aplicaron 16 encuestas al personal de la Oficina de Tecnologias de la
Informacién y de Secretaria de Gobierno Digital involucrados en la implementacion
de firma digital para el caso de la PCM y del Instituto de Enfermedades Neoplasicas
(INEN) se encuestaron a 17 personas de la unidad de organizacion de sistemas,
soporte técnico, médicos auditores, y de apoyo informético.
3.3 Técnicas de recolecciéon de datos
En cuanto a las técnicas de recopilacién de la informacion se utilizé una encuesta
dirigida a los servidores civiles de la PCM y del Instituto de Enfermedades
Neopléasicas (INEN), respectivamente.
3.4 Técnicas estadisticas para el procesamiento de la informacion
Se usaron matrices de analisis de la informacién recolectada en el trabajo de

campo, las mismas que fueron disefiadas en el programa de Microsoft Excel.

3.5 Aspectos Eticos

Para realizar la investigacion, se respetaron las normas propias del contexto
académico y cientifico en cuanto a la recoleccién, procesamiento e interpretacion
de la informacion.

También se aplicaron las Normas American Psychological Association (APA) 7.2
edicion, como guia de citacion y referenciacion, de esta forma se salvaguarda la
originalidad del documento y se respeta los contenidos de autoria de la informacion

citada.
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CAPITULO IV: RESULTADOS Y PROPUESTA DE VALOR

4.1 Caso Presidencia del Consejo de Ministros (PCM)
a) QuéeslaPCM

La Presidencia del Consejo de Ministros es un organismo del Poder Ejecutivo,
con personeria juridica de derecho publico y constituye pliego presupuestal (PCM,
2020).
Es el ente que realiza la coordinacion de las politicas nacionales, sectoriales y
multisectoriales del poder ejecutivo, ademas de las relaciones con los demas
poderes del estado, también coordina con organismos constitucionales autbnomos,
gobiernos regionales, gobiernos locales, y la sociedad civil.
Su competencia abarca a nivel nacional en materia de modernizacién sobre la
gestién del Estado, ética publica, integridad y lucha contra la corrupcion, desarrollo
territorial, descentralizacion, demarcacion territorial, didlogo y concertacion social,
transformacion digital, comunicacion de acciones del Poder Ejecutivo y demas
competencias de ley (PCM, 2020).
Mision Institucional
“Construir un Estado descentralizado con enfoque de desarrollo territorial y con
servicios publicos de calidad orientados al ciudadano, desarrollando mecanismos
de coordinacion para una mejor articulacion de las politicas de Estado a nivel
nacional, que contribuyan a la gobernabilidad y el crecimiento econdmico,
competitivo y sostenible del pais”. (PCM, 2020).
Objetivos estratégicos institucionales

Los principales objetivos estratégicos de la PCM son los siguientes:
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Mejora de la coordinacién y seguimiento multisectorial de la PCM en los tres
niveles de gobierno.

Fortalecimiento en la gestion y prevencion de conflictos sociales articulado con
las demandas del ciudadano.

Fortalecimiento del proceso en la descentralizacion del desarrollo integral del
pais.

Dar facilidad en las condiciones en las mejoras de la gestidén publica, y ejercer
las regulaciones o prestacion de servicios de la calidad en beneficios de los
usuarios.

Fortalecer el Sistema Nacional de Gestion del Riesgo de Desastres en todos los
niveles: nacional, regional y local, para la proteccion de la vida y patrimonio del
ciudadano.

Optimizacion de la gestién institucional en la PCM.

Funciones

Brinda apoyo al presidente de la PCM para el cumplimiento de sus funciones
asignadas segun la Constitucion peruana y las Leyes.

Coordinacion con los Poderes del Estado, organismos autonomos, los
gobiernos regionales y locales y la sociedad civil, acuerda prioridades y cumple
con los objetivos de interés nacional.

Realizar una evaluacion sobre politicas nacionales y sectoriales segun su
competencia y asume la rectoria de ellas.

Aprobacién de normas y disposiciones que le competen, cumplir con su

potestad sancionadora correspondiente.
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Realizar seguimientos al desempefio y los logros obtenidos en el ambito
nacional, ambito regional y el @&mbito local con respecto a sus competencias,
tomando medidas para dar facilidad en la obtencién de los resultados.

Dictar normas, ejercer rectoria y establecer procedimientos en relacion a la
coordinacion de su operacion técnica y la supervision de su adecuado
funcionamiento.

Norma, asesora, supervisa y fiscaliza a entidades publicas en la simplificacién
administrativa, promoviendo la calidad de las regulaciones en el &mbito de su
competencia.

Supervision del desarrollo de las politicas aprobadas por el Foro del Acuerdo
Nacional.

Resolucion de conflictos en la competencia de entidades del Poder Ejecutivo.

Otras que la Ley establezca.

Asimismo, el Presidente de la Republica tiene el apoyo de la PCM en cuestiones

de: realizar seguimientos para que se cumpla con las prioridades gubernamentales,

gue se conduzca la comunicacion de las politicas del Ejecutivo, el dialogo con los

diversos actores, conducir “las relaciones del Poder Ejecutivo con el Legislativo, y

los gobiernos regionales y locales, con el apoyo en la promocién de una cultura de

integridad y ética”. (PCM, 2021).

b) Procedimientos en los que se utiliza firmas

Emision de documentos oficiales (oficio, oficio mudultiple, memorando,
memorando multiple, informe, nota de elevacion, acta).

Emisién de actos resolutivos.
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e Contrataciones menores y/o iguales a 8 UIT.

e Otorgamiento de viaticos

e Rendicion de cuentas de viaticos.

e Gestion de convenios de colaboracion interinstitucional.
e Aprobacion de documentacion de procesos.

e Aprobacion de Directivas.

e Emision de adendas de contratos CAS.

c) Problemética presentada

La PCM, es un ente rector en materia de modernizacion de la administracion publica
y transformaciéon digital es transcendental que promueva el uso de las firmas
digitales y ser una de las primeras entidades publicas en utilizarlo.

Asimismo, la Presidencia del Consejo de Ministros cuenta con 4 locales ubicados
en:

e Calle Shell N° 310 — Miraflores.

e Jr. Carabaya cdra. 1 s/n — Palacio de Gobierno - Lima.

e Jr. Julian Pifiero N° 280-290 — Lima

e Jr. De la Unién N° 264 — tercer piso - Lima

La ubicacién de sus locales en distintas sedes genera que, para la tramitacién
interna, la documentacion fisica tiene que ser trasladada entre los distintos locales
lo cual ocasiona demora para su atencion por el traslado de documentos o posible

traspapeleo o pérdida de documentos.
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Por otro lado, debido a la actual coyuntura de emergencia sanitaria y aislamiento
social obligatoria en el Pert a causa del COVID -19 se hace cada vez mas dificil
firmar documentos de manera presencial dado que en algunos documentos
involucra los vistos de distintos funcionarios lo que ocasiona que los documentos
sean trasladados por distintas personas ocasiona demora en su atencién o
aprobacion e incrementa el riesgo de un posible contagio al pasar este documento

por distintas manos.

d) Implementacion de la firma digital

Conformacién de grupo de trabajo

Moderniza la entidad publica, estd a cargo de la Presidencia del Consejo de
Ministros, quien es un rector del sistema administracién y con el apoyo del Sistema
Nacional de Transformacion Digital (SNTD), anteriormente denominado Sistema
Nacional de Informatica, el cual tiene como principio: innovar y aprovechar las
tecnologias, para revisar y renovar los procesos y procedimientos, en la
implementacion de sus acciones.

Bajo dicho marco, se formé un grupo de trabajo encargado de identificar y proponer
los mecanismos necesarios para implementar la firma digital, en la Presidencia del
Consejo de Ministros.

Conforman el grupo de trabajo de tres representantes 1) del Despacho Ministerial,
2) de la Secretaria de Gobierno Digital y 3) de la Oficina de Tecnologias de la

Informacion.
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Determinacién de los criterios para la implementacién de firma digital

A fin de poder identificar y elaborar una propuesta de las acciones que se tienen

que realizar para implementar el uso de la firma digital, el Grupo de Trabajo debe

realizar un diagnéstico de la adaptabilidad de la PCM respecto al uso de la firma

digital. Para elaborar el diagndstico se realiz0 las siguientes actividades:

Andlisis normativo: Consiste en verificar si la base normativa externa que da
legalidad al uso de documentos electrénicos y firma digital. Asimismo, revisar si
los documentos normativos internos (directivas, lineamientos, manuales, entre
otros) regulan o permiten su uso.
Analisis tecnoldgico: Consiste en verificar si se cuenta con la infraestructura y
soporte tecnoldgico para implementar la firma digital:
v’ Verificar si el sistema utilizado para la gestibn documental soporta el uso
de firma digital.
v' Verificar si se cuenta con espacio para el almacenamiento de
documentos electrénicos.
v Verificar si los equipos informaticos de quienes van a utilizar la firma
digital son los adecuados para el uso de la firma digital.
Benchmarking con otras entidades: Coordinar reuniones con los entes publicos
gue ya han implementado el uso de documentos electronicos y firma digital a fin
de tomar las mejores practicas realizadas por ellas, como modelo para la

implementacion de la firma digital en la PCM.
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Andlisis de los puestos: Evaluar si todos los puestos de cada una de las
unidades de organizacion o solo las jefaturas firman los documentos y
determinar a qué puestos se le dara acceso a la firma digital.

Andlisis de documental: Identificar los procedimientos en los cuales se emite

una firma y determinar cuales se utilizara firma digital.

En base al andlisis realizado el Grupo de Trabajo concluyé y recomendd lo

siguiente:

Respecto al andlisis normativo identific6 que se cuenta con base normativa
externa (Ley N° 27269 — Ley de Firmas y Certificados Digitales y su reglamento)
que da legalidad al uso de la firma digital. No obstante, es necesario establecer
internamente el procedimiento del uso de la firma digital por lo cual recomendo
elaborar una directiva sobre la firma digital.

Respecto al andlisis tecnologico determino que el actual sistema de gestion
documental, los servidores de almacenamiento no son éptimos para el uso de
la firma digital, por lo que sugiri6 adquirir un nuevo sistema via convenio con
una entidad de la administracion publica que haya implementado. Asimismo,
recomendo6 se compre nuevos discos de almacenamiento para los servidores.
Por otro lado, no se pudo determinar si los equipos informaticos son los
adecuados porque estos tienen que probarse con el software que se utilice para
la gestion documental.

Respecto al Benchmarking se realizé reuniones con ONPE y el MINCETUR

guienes utilizan la firma digital.
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e Respecto a los puestos que utilizaran la firma digital, recomendd como primera
etapa solo los jefes de las unidades de organizacion y posteriormente todos los
servidores civiles.

e Recomendd iniciar con la emisién de documentos oficiales con destinatarios
internos y externos (oficio, memorando, informes, nota de elevacion, entre otros)
y posteriormente evaluar los resultados e implementar su uso en otros
documentos.

Ejecucion

De acuerdo al analisis realizado por el grupo de trabajo y a la estrategia establecida

la Oficina de Tecnologias de Informacion se inicio las acciones pertinentes para

implementar la firma digital, dentro de las cuales se destacan:

e Elaboracion de Directiva para dar legalidad interna al uso de la firma digital.

e Visitas a entes de la gestion publica que tienen implementado la firma digital.

e Firma de convenio con RENIEC para la emisién de certificados digitales.

e Adecuacion del sistema de informacion de tramite documentario.

e Elaboracion del procedimiento para la solicitud de certificados digitales.

Capacitacion a los servidores civiles que utilizaran la firma digital.

Asimismo, se establecio inicialmente como procedimiento para el uso de la firma
digital el siguiente:

- Cada solicitante tendra que utilizar una clave de acceso (PIN) asociado a la firma
digital que se le asigne.

- El personal de soporte administrativo y/o secretarias deben generan los oficios,
memorandos y otros documentos oficiales que seran firmados digitalmente por los

jefes de oficinas o secretarias cumpliendo con los siguientes puntos:

43



a) El registro de documentos de la PCM debe ser mediante el uso del Sistema de
Gestion Documental.

b) La numeracion de los documentos debe generarse haciendo el uso del Sistema
de Gestion Documental.

c) Los proyectos de documentos deben tener registrado el nimero de documento,
previamente generado en el Sistema de Gestion Documental, y la fecha de emision,
ademas de colocar el gréafico de la firma manuscrita de los jefes de oficina o jefes
de secretarias de la PCM. Estos documentos deben entregarse en formato PDF/A
para que sean despachados y firmados digitalmente por los jefes.

- Los jefes de oficinas o secretarias deben despachar los documentos firmandolos
o visdndolos, haciendo uso del software de firma digital usando su clave de acceso
(PIN).

- Los anexos que forman parte del documento principal deben ser almacenados en
el Sistema de Gestion Documentos junto con el documento principal.

- El personal de soporte administrativo y/o secretarias, luego de la firma digital de
los documentos por parte de los jefes deben almacenar y derivar el documento
firmado digitalmente al &rea que corresponda para lo cual registra la fecha, hora 'y
destinatario en el Sistema de Gestion Documental.

Segquimiento

Luego de la implementacion y uso de la firma digital se evaluo los resultados
obtenidos determinandose que es necesario que el sistema de tramite
documentario sea mas amigable permitiendo al seguimiento de los tramites y
puedan tener acceso a todos los servidores civiles de la PCM, por lo cual se firmé

un convenio con ONPE a fin de brinde el Sistema de Gestibn Documental y se
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adecue a las necesidades de la documentacion que maneja la PCM. Por ello, se
determiné que todos los servidores civiles tengan acceso a la firma digital.

Por lo cual, se estableci6 el nuevo procedimiento para el uso de la firma digital:

- El usuario ingresa al Sistema de Gestion Documental (SGD) mediante usuario y
contrasefia.

- Escoge la opcién Emision de Documentos y registra el tipo de documento, asunto
y destinatario, el SGD genera autométicamente el nimero de expediente y fecha.
Al grabar los datos, el SGD muestra una plantilla en formato WORD donde el
usuario elabora el contenido del documento, al culminar el usuario lo graba en
formato PDF y elige la opcion Carga Documento.

- Luego coloca emitir documento y automaticamente se abre el software Refirma
con el documento electrénico cargado, selecciona firmar o visar y coloca su PIN
(clave de acceso).

Respecto al procedimiento anterior se elimina el uso de la imagen de la firma
manuscrita porgue no agrega ningun valor. Ademas, se determind que para los
documentos oficiales externos que necesitan ser impresos, este debe contener una
direccion web y un cddigo de verificacion en el cual se pueda constatar su
autenticidad, de acuerdo a la disposicion en la 3era Disposicion Complementaria

Final del DS N° 026-2016-PCM.
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4.2 Caso de la Firma Digital en el Instituto Nacional de Enfermedades
Neoplasicas (INEN)

a. Implementacion de la Firma Digital en el Instituto Nacional de
Neoplasicas (INEN)

I Qué es el INEN

El Instituto Nacional de Enfermedades Neoplasicas (INEN), se creo el afio 1939,

quien fue que origind la atencion oncolégica en el Peru. El hospital fue inaugurado

para dar proteccion, promocion, prevencion, y con la garantia de una atencion

integral de pacientes oncolégicos, especialmente aquellos con escasos recursos

econdémicos, sin embargo, el hospital atiende a todos los estratos sociales del pais.

Es importante mencionar, ademas, que el INEN de acuerdo a la Ley N° 28748,

promulgada en El Peruano el 30 de mayo del 2006, pasa a ser un Organismo

Publico Descentralizado (OPD) con autonomia econdmica, financiera,

administrativa y normativa adscrito al Sector Salud.

Mision

“Proteger, promover, prevenir y garantizar la atencion integral del paciente
oncoldégico, dando prioridad a las personas de escasos recursos econémicos; asi
como, controlar, técnica y administrativamente, a nivel nacional los servicios de
salud de las enfermedades neoplasicas y realizar las actividades de investigacion

y docencia propias del Instituto” (Portal INEN).

46



Vision
“Peru libre de cancer avanzado a través de nuestro liderazgo en politicas y acciones
de excelencia que promuevan el acceso universal y equitativo a la prevencion y

control del cancer” (Portal INEN).

Lineamientos de la politica institucional

De acuerdo al Plan Estratégico Institucional 2017- 2021, se detallan a continuacion
los lineamientos establecidos por el INEN, que son la disminucion de la mortalidad
ocasionada por el cancer en la poblaciéon peruana, promocién de vida saludable,
deteccion temprana, y la mejora de la calidad de los servicios asistenciales
mediante la mejora de los servicios de deteccion, diagndéstico, tratamiento,
asimismo de la calidad de las unidades de organizacion criticas y apoyo asistencial.
Asimismo, incrementar el financiamiento para el control del cancer en el Pera.
Ademas de Impulsar la informacion estadistica y epidemiolégica para tener mayor
conocimiento de la realidad sobre la calidad de los servicios oncologicos a nivel
nacional.

Por otro lado, desarrollar la investigacion y educacién con proyeccion nacional con
respecto a la situacion oncoldgica serd mediante los siguientes componentes: el
desarrollo y fortalecimiento de la competencia de los recursos humanos para el
control oncolégico, sostenibilidad de la investigacion sobre la oncologia en el Peru,
contar con personal competente, motivado y comprometido con el INEN, mejora de

la organizacion, asesoria y apoyo institucional.
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Objetivos estratégicos institucionales

De acuerdo al Plan Estratégico Institucional 2017- 2021, se detallan a continuacién

los objetivos institucionales establecidos por el INEN:

Reduccion de la mortalidad por cancer de mama, cuello uterino, estbmago,
pulmén, préstata a nivel nacional.

Promocion de la participacion de la sociedad en el cuidado de salud de la
poblacidn, fortalecer las acciones preventivas promocionales en el proceso
salud - enfermedad del cancer.

Mejora de los procesos estratégicos institucionales y Sistema de Calidad en
el INEN.

Mejora de la implementacion del Sistema de gestion de riesgos ante
emergencias y desastres

Caracteristicas del INEN

El INEN, es un Organismo Publico Ejecutor que contribuye en la disminucion de la

morbilidad y mortalidad por cancer, con la mejora del acceso a los servicios de

salud oncolégica, mediante los procesos de atencion: promocion, prevencion,

deteccién temprana, diagnostico definitivo, estadiaje, tratamiento y cuidados

paliativos a nivel nacional. Sus principales caracteristicas son:

Atencion Integral al paciente oncologico con calidad, constituyendo una
politica de gobierno, que contribuye en la mejora del acceso al servicio de
salud a la poblacion, con menores recursos econémicos, con coberturas a
pacientes que cuenta con el Seguro Integral de Salud (SIS) y el Fondo

Intangible Solidario de Salud (FISSAL) y otras IAFAS.
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Desarrollo de mecanismos de gestion de riesgos para la seguridad del
paciente, para asegurar prestaciones de salud con mayor calidad.
Realizacion de docencia y excelencia académica en la capacitacion de los
meédicos residentes y profesionales de la salud, fomentando el sentido critico,
actitud proactiva, respeto a los derechos fundamentales del usuario
interno/externo y sobre todo en la calidad de atencion, en mas de 17
especialidades oncoldgicas.

Promocion de la investigacion cientifica en materia oncologica a nivel
nacional, realizando concursos de investigacion y/o participando en centro
referente en investigacion cientifica en materia oncoldgica a nivel nacional,
realizando concursos de investigacion y/o participando en convocatorias de
CONCYTEC vy otras entidades, con el objeto de validar los tratamientos e
identificar oportunidades terapéuticas y a su vez se promueve la publicacion
en revistas cientificas indexadas.

Asesoria y soporte técnico para la creacion de servicios/unidades oncolégicas
a nivel nacional, se cuenta con el servicio de telemedicina, que brinda
asistencia médica a distancia en el diagnéstico y tratamiento del paciente
oncoldgico; asimismo, se brinda asistencia técnica administrativa/asistencial
a nivel nacional para la implementacion de los servicios oncolégicos y/o
IPRESS en el caso de los Institutos Regionales de Enfermedades
Neoplasicas.

Desarrollo de la ampliacion y mejoramiento de la prestacion de servicios
oncoldgicos, con la ejecucion de proyectos de inversion relacionados a la

construccion de infraestructura; e inversiones de optimizacion, de ampliacion
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Marginal, de Rehabilitacion y de Reposicion (IOARR) y adquisicion de nuevos
equipos biomédicos.

Gestion del financiamiento de los recursos a través de los programas
presupuestales, cumpliendo asi las disposiciones establecidas por el sector,
siendo el unico instituto del pais donde el recurso con cargo a los programas
presupuestales.

Funciones del INEN

De acuerdo al Reglamento de Organizacion y Funciones (ROF) del Instituto

Nacional de Enfermedades Neoplasicas aprobado a través del Decreto Supremo

N° 001-2007-SA, indica en el articulo N° 06, las siguientes funciones generales:

a.

El establecimiento de politicas y objetivos estratégicos nacionales,
programas, de promocién y prevencion del céncer, asimismo, de la
proteccion, diagnostico y tratamiento del cancer y rehabilitacion de las
capacidades que fueron afectadas por la enfermedad

Ejerce rectoria, emitir opinién técnica sobre los temas oncoldgicos a nivel
nacional.

Norma, organiza, conduce y evalla la promocion de la salud en la poblacion.
Promueve equidad en el acceso a atencidén oncoldgica.

Norma, organiza, conduce, controla y evalla técnicamente la prevencion de
las enfermedades.

Atencion general en oncologia especializada.

Emite, innova, difunde las normas, guias, métodos, técnicas, indicadores y
estandares de los procesos de promocion de salud a nivel nacional.

Emite normas para el establecimiento del control técnico del servicio.
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Norma, planifica, organiza, conduce, difunde y evalla la investigacion

oncoldgica.

Realiza actividades de investigacion cientifica de oncologia.

Planifica, propone, realiza y evalia las actividades de docencia y

capacitacion oncologica.

Seleccionar, prescribir, dispensar y asegurar el uso racional de

medicamentos e insumos para el tratamiento oncoldégico.

Efectuar el andlisis de situacion de salud.

Modalidad de Firma utilizada

a) Actualmente no todo el staff profesional de médicos y servidores
civiles del INEN cuenta con la firma digital, existiendo una brecha de
tipo tecnoldgico y de implementacion que paulatinamente se viene
mejorando.

b) La firma digital se utiliza en el sistema de gestién documental (SGD)
para lo cual se hace uso del software firma ONPE, este software
brindado como parte del convenio del sistema SGD es importante
para poder reducir la brecha digital. Actualmente, se viene
implementando la firma en las FUA (Formato Unico de Atencion), lo
cual fue desarrollado por la Oficina de Informatica en coordinacion con
RENIEC.

C) La alta direccion del INEN establece dentro de sus politicas que la
gestion documental tiene el objetivo de ser eficiente y efectiva, se
procura eliminar el uso del papel para las comunicaciones internas y
externas, la herramienta a utilizar sera un Sistema de Gestion

Documental, que debera permitir usar firmas y certificados digitales
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mediante las tecnologias de la informacion y comunicaciones
disponibles, con ellos se alineard a las politicas de Gobierno

Electronico y con la modernizacion y desarrollo del Estado.

Problemética presentada

Debido a la coyuntura originada por la pandemia desde inicios del 2020 que
viene atravesando el mundo, y no es ajena el Peru, el proyecto de
“Implementacion de Firma Digital” iniciados en el 2019 por el INEN en
conjunto a la RENIEC ha cobrado una especial urgencia debido a que dicha
entidad tom6 como medida preventiva el trabajo a distancia, para algunos
servidores civiles, teniendo como consecuencia la paralizacion de
determinadas gestiones en los procesos de rutina. Ademas de ello, se
consideré a la tramitologia de documentos como una posible amenaza de
contagio, ante la trasmision de la Covid - 19.

Por ello, esta problematica, obedece a la necesidad de los servidores civiles
de las diferentes direcciones asistenciales el poder optimizar y agilizar la
firma de documentos necesarios en la atencién del paciente, teniendo como
prioridad las FUA (Formato Unico de Atencion).

A esto se suma que, las debilidades que tiene el proceso de incorporacion
de la firma digital en el INEN principalmente en la articulacion con los demas
actores, como por ejemplo los proveedores logisticos, el reconocimiento de
firmas digitales por parte de las aseguradoras, y el cambio cultural de los
servidores civiles algo complejo pero manejable con las estrategias

necesarias.
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Vi.

Finalmente, es importante resaltar que, de acuerdo al Dr. Eduardo Payet
Meza, Jefe Institucional del INEN, manifest6é que llevar a cabo este proyecto
de mejora, Firma Electronica, ser4 un paso esencial para interconectar el

sistema de salud a nivel nacional.

Plan piloto de la Firma Digital

Conformacién de la Comisién

El dia 30 de abril de 2020 las autoridades del Instituto Nacional de Enfermedades
Neoplasicas (INEN) y el Registro Nacional de Identificacion y Estado Civil
(RENIEC), suscriben que RENIEC deberéa entregar certificados digitales al INEN
con ello, se podra gestionar documentos administrativamente, con firma digital
que tendran validez legal.

El dia 18 de junio del 2019 se llev6 a cabo la primera reunion para la
implementacion de la Firma digital en el INEN, con el objetivo de mejorar y
modernizar la Gestidén Publica para agilizar y optimizar los servicios en beneficio
del paciente.

Cabe mencionar que, en la Norma Técnica de Salud (NTS) N°0139-
MINSA/2018/DGAIN, en su numeral 4.2.1, establece que: las atenciones al
usuario en las IPRESS publicas y privadas, se debe registrar de forma
obligatoria, en una historia clinica. El registro debe contener la hora, fecha,
nombres, apellidos, firma y numero de colegiatura, especialidad, del profesional
de la salud que brinda la atencion.

La firma digital esta implementada en el SGD mediante el software firma ONPE.
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Criterios para la adaptabilidad del INEN

La firma digital se realiza mediante certificados digitales emitidos por RENIEC y

los documentos firmados son guardados en la Base de datos institucional.

Metodologia de evaluacién

El método de evaluacion para el correcto funcionamiento de la firma digital se ha

planteado en tres etapas:

1.

Ejecucion

Para la ejecucion de la firma digital en el INEN, el SGD tiene elaborado

formatos de implementacion con el objetivo de poder obtener las ventajas de

esta accion, razon por la cual estos fueron revisados y validados por la

direccion general, por ello, la primera etapa de este proyecto, se solicito la

realizacion de una adenda al Convenio con RENIEC para la autenticacién

biométrica de huellas digitales.

La Oficina General de Planeamiento y Presupuesto y la Oficina de
Asesoria Juridica del INEN mediante la Resolucion Jefatural N° 253-2020-
J/INEN, tomaron en cuenta las modificaciones del articulo 8° del Decreto
Legislativo N° 1310, que aprobo las medidas adicionales de simplificacién
administrativa, el cual sefiala que los entes publicos, se deben
interconectar mediante sus sistemas de tramite de documentos o
similares para enviar automaticamente documentos electronicos entre
entidades, mediante la Plataforma de Interoperabilidad del Estado que la
administra la Presidencia del Consejo de Ministros, con el apoyo de la
Secretaria de Gobierno Digital. Por ello, el Poder Ejecutivo debe adecuar
el sistema de tramites documentarios o0 similares para enviar

automaticamente documentos electrénicos con otras entidades, asi como
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el envio de documentos dentro de sus unidades dentro de los entes, hasta
el 31 de diciembre de 2021.

Mediante Informe N° 117-2020-OGPP/INEN, la Oficina de Organizacion
tomd en cuenta las normas en materia de simplificacion administrativa y
eco eficiencia, implementando los procesos de gestion documental, a
través de la documentacion electrénica con firma digital y documentacién
en soporte de papel tramitados en el Sistema de Gestion Documental
(SGD) del Instituto Nacional de Enfermedades Neoplasicas.

Se analizaron los documentos necesarios para emitir el acto resolutivo
gue apruebe la Directiva Administrativa N° 002-2020-INEN/GG
Disposiciones que regulan el Sistema de Gestion Documental del Instituto
Nacional de Enfermedades Neoplasicas, propuesto por la Unidad
Funcional de Tramite Documentado y Archivo Central de la Gerencia
General.

Después de todo el procedimiento, las firmas digitales la vienen
empleando los directores, jefaturas, servidores civiles, y doctores. Los
certificados digitales fueron tramitados para los jefes y coordinadores de
las diferentes unidades de organizacion hasta el tercer nivel organizativo,
y el Departamento de Atencion de Servicios al Paciente (DASP)
proporcion6 una lista de Doctores que tramitaron el certificado digital.

De acuerdo a lo estipulado en la Resolucién Jefatural N° 253-2020-
J/INEN, la propuesta técnica de los documentos electronicos emitidos a

través del SGD debera cumplir con las siguientes caracteristicas:
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a) Uso de Firma Digital: todo documento electronico deber& contar con
la firma digital del emisor, a través del uso de documentos
credenciales electronicos del DNI en certificados digitales de
personas juridicas que entrega la RENIEC. El SGD debera cumplir
con autorizar el acceso autenticado, con su rol, cargo y dependencia
dentro de la organizacion.

b) Autenticidad: estos documentos deben estar garantizados mediante
autorizacion de los servidores civiles y autenticados por el SGD con
fecha y hora indicada.

c) Fiabilidad: los documentos son representaciones fidedignas, dan
crédito del contenido, puede ser susceptibles a ser utilizadas para la
comprobacién de algo dentro de sus operaciones o actividades.

d) Confidencialidad: la informacién que contienen los documentos,
debera ser para los usuarios que tienen acceso mediante autorizacion
dentro de sus labores. Por otro lado, la SGD debe ser auditada
mientras se registran las ocurrencias realizadas por el usuario.

e) Integridad. Los documentos deben ser inalterables, no ser
modificados, deben estar completos.

f) Disponibilidad. Cuando se crea necesario, estos documentos deben
estar disponibles para cualquier consulta segun el nivel de acceso
autorizado que tenga. EI SGD permite que se registre en los
metadatos, asi facilitan la ubicacion, disponibilidad, recuperacion y
trazabilidad de los mismos.

En cada uno de los procesos de la implementacion de la firma digital, uno de

los principales documentos elaborados son las Actas de Reunién y de
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Conformidad, para asi implementar esta accion, la cual permitira optimizar la
rubrica y sello de documentos necesarios para la atencion de los pacientes,
brindando agilidad en las unidades organizacionales y permitiria cumplir a
cabalidad con las normativas vigentes del MINSA y del Seguros integral de

Salud. Asimismo, flexibilizara los tramites documentarios de caracter externo

e interno tal como se explica a continuacion:

Tramite documentario de la comunicacion externa (Ver flujograma 1)

e El personal de mesa de partes de la Unidad Funcional de Tramite
Documentario y Archivo (UFTDAC) recepciona el documento de tramite
gue realice el usuario externo. Ingresado el documento, se solicita el
namero de identificacion del usuario externo; el SGD realiza la interfaz con
la base de datos de la RENIEC y de manera automéatica completa y
almacena los datos del usuario en los campos de registro
correspondiente.

e Seguidamente, se registra el tipo de tramite, prioridad y la derivacién del
documento a la UFTDAC. El sistema ofrece una herramienta para
distinguir la forma en que se recibe el documento (fisico o virtual),
seguidamente el documento se escanea y es ingresado al SGD como
archivo adjunto; el SGD brinda de forma Unica por cada tramite realizado
un voucher de atencion el cual contiene un cddigo de barras y un mensaje
dirigido a los usuarios.

e La UFTDAC a través del SGD derivara a las unidades de organizacion
competentes, los documentos que hayan ingresado en el sistema,

excepto aquellos que por su naturaleza o clasificacion se deben derivar a
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la Gerencia General. Para la derivacion del documento escaneado en el
sistema se debera incorporar las credenciales en el SGD, herramienta que
valida el certificado digital del servidor civil y que permite asignar la firma
electronica correspondiente al documento.

El documento en formato fisico se derivara mediante el procedimiento

regular, salvo disposicion interna que especifique lo contrario.

Tramite documentario de la comunicacién interna (Ver flujograma 2)

La unidad de organizacién brindara la respuesta o generara documentos

normalizados a partir de una solicitud remitida por usuarios internos o por

funciones propias del servicio.

Los documentos sean de indole interna o externa se deben recibir en la
bandeja de entrada que ofrece el SGD, el cual ofrece multiples opciones
para derivar, asignar y dar respuesta al documento.

De acuerdo a la necesidad se generara el documento normalizado en el
SGD y se remitira a las unidades de organizacion competentes para la
continuacion del tramite correspondiente. El servidor civil responsable,
con las respectivas credenciales, validard con su firma electrénica el
documento y se trasladara a la unidad de organizacion interna

competente.

Cierre

La experiencia que se viene desarrollando en este primer tramo de la

implementacion de la firma digital en el INEN, es que permitiria disminuir el

contacto con documentos que puedan haber sido contaminados y que puedan
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transportar el COVID-19, de esta manera salvaguardar el bienestar del
personal de salud.

En esta fase se analizaron cada uno de los resultados y los indicadores de
cumplimiento del objetivo. También se realiza un plan que contenga las
oportunidades de mejora y las buenas practicas que requiere implementar la
firma digital.

Seguimiento

En el seguimiento de control se ha determinado que el INEN ahorrara
significativamente en Utiles de oficina, especialmente en hojas bond,
estimando un ahorro promedio del 80% en cuanto a papel, aparte del ahorro
en impresoras, toner, personal encargado de tareas enfocadas en la
tramitologia y sobre todo se evita el contacto innecesario entre el personal.

- Supervision y control:

e Los encargados de las diferentes areas de la organizacién, deber aplicar
el control interno, con ello se asegura el cumplimiento de la Resolucion
Jefatural N° 253-2020-J/INEN y los documentos normativos de la gestion
documental. Por otro lado, esta prohibido que se acumulen por mas de
24 horas que el documento quede en estado “No leido”, procurando que
el tramite quede en estado “Recibido” hasta que se derive o atienda, lo
gue debe ceiiirse a los plazos y prioridades consignados en el contenido
de cada uno de los documentos del SGD.

e La UFTDAC de la Gerencia General, elabora el programa anual de
Supervision a la Gestion Documental, que se debe aprobar a través de

la Gerencia, comunicando asi a las demas unidades de la organizacion,
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verificando que se cumplan las normas, que se use de forma adecuada
las herramientas de gestion.

Flujogramas
A continuacioén, se presentan los Flujogramas del proceso interno y externo.
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4.3. Resultados paralaimplementaciéon de la firma digital

En este acdpite, se presentaron los resultados que corresponden a la
implementacion de la firma digital, y sus dimensiones segun los servidores civiles
que la utilizan para la gestion publica. Las dimensiones estudiadas que conforman

las competencias en el proceso de implementacion de firmas digitales son:

Implementacion de la Firma Digital

Componentes . P
Proceso técnico de | e |a firma Transformacion = Disefo de

la implementacién digital digital procesos

En cuanto a la implementacién de la firma digital, los servidores civiles que laboran
en el INEN sostuvieron que la implementacién de la firma digital es muy importante
ya que, a raiz de esta pandemia se ha tenido la necesidad de gestionar procesos
de suma urgencia. También su aplicacién ha permitido ejecutar el despacho de
manera ordenada y en tiempo real, disminuyendo asi los tiempos de espera de los
tramites internos, permitiendo ademas realizar la firma de forma remota y sobre
todo reduciendo los costos y evitando el uso de papel. Otro factor de importancia
es que interviene en la mejora de procesos de la atencién de los pacientes, asi
como la simplificacion administrativa.

En efecto, el personal médico y administrativo calific6 de muy importante su
implementacion. Otro de los aspectos que incidieron en la importancia de su

aplicacion se enfocé en que es un aplicativo util, pero depende de la conectividad
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del internet; por lo tanto, el &rea tecnolodgica de las instituciones como la PCM y el
INEN vienen implementando procesos que se articulen de manera eficiente, ya que
esta ayudaria que los documentos digitalizados adquieran un valor legal, al igual
que los manuscritos, por lo que parece muy eficiente y sencillo para la conversion
virtual, siendo vital para la gestion de los procesos.

La firma digital también ahorra tiempo, evita la exposicion de contacto con
pacientes, y genera la reduccion en el uso del papel, se evita desplazamiento y
movimiento; esto ha permitido poder acelerar con los tramites internos, permitiendo
realizar la firma de documentos con mayor rapidez y en cualquier lugar (trabajo
remoto); uno de los procesos especificos que ayudé es la firma de informes de
auditoria.

Por otro lado, en cuanto a la opinién de los servidores civiles de la PCM, se indica
que la firma digital optimiza los procesos administrativos, también se considera que
es un mecanismo que viene dando multiples beneficios en la institucion
demostrando que es positiva la implementacion, también son contundentes en
afirmar que la gestion con la firma digital es mas eficiente. De igual forma se recoge
gue es muy importante en la PCM porque se agiliza el sistema digital, debido al
certificado digital otorgado por la Reniec, que tiene la validez, eficacia y probatoria
que un documento impreso y firmado en forma manuscrita. En efecto, facilita la
suscripcion de documentos, por lo que agiliza la gestion administrativa; siendo un
mecanismo que facilita las operaciones en linea, sobre todo ahora que estamos en
una emergencia sanitaria a nivel global. Finalmente, los servidores civiles de la
PCM demuestran contribuyen en optimizar los procesos, siendo este un avance en
modernizacion del Estado, cuyas caracteristicas destacadas son su practicidad, es

una gran herramienta para la gestion publica, y, permite ejecutar el despacho de
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manera ordenada y en tiempo real, disminuyendo los tiempos de espera de los

tramites internos, permite realizar la firma de forma remota y sobre todo abarata los

costos y evita el uso de papel.

Facilidades y oportunidades que entrega el uso de la firma digital:

Las facilidades y oportunidades que se logarian son las siguientes:

Ya no se estaria firmando a cada momento, como una oportunidad es el
ahorro de papel, tiempo, mayor seguridad, entre otras ventajas que impactan
en el costo y/o gasto para la institucion.

Facilitaria a los servidores civiles para que puedan firmar digitalmente de
manera remota los documentos emitidos, contribuyendo a la optimizacién de
tiempos de operacion y de traslado, de materiales, entre otros; manteniendo
la validez y eficacia juridica tal cual una firma manuscrita. No obstante, es
necesario que, en ambas entidades, la firma digital pueda ser utilizada de
manera progresiva en todos los tipos de documentos que se emitan.
También, se demuestra la facilidad de su uso en cualquier lugar, oportunidad
de firmar cualquier documento en donde sea. Por consiguiente, contribuye
con la estrategia cero papeles principalmente, y se pueda realizar el
seguimiento en tiempo real, permitiendo identificar documentos que son de
gran relevancia, también estan disponible las 24 horas del dia,
evidenciandose un significativo ahorro de costos y tiempo; vy, prevalece la
simplificacion administrativa, de poco tiempo de espera para que se atienda
el tramite. Otra de las ventajas es la practicidad, y certifica los documentos
mediante la firma digital. Se demuestra el valor legal en los documentos

firmados y la automatizacion de procesos con valor legal.
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La firma digital acorta el tiempo ya que no es necesario estar fisicamente en
la entidad. Por otro lado, la trazabilidad del documento en tiempo real, y con
la validez que obtiene permite que se reduzca el uso de impresoras y
transporte del papel.

En cuanto a la gestiébn de documentos mas rapidamente, suscripcion de
documentos pese a la distancia; los tramites son mas rapidos, dado que
virtualmente se puede efectuar los procesos de revision de los diversos
procedimientos administrativos, permitiendo que las operaciones
administrativas se ejecuten de manera eficiente. Es importante destacar el
ahorro de tiempo, la rapidez de donde uno se encuentre pueda firmar la
documentacion, con ello se evita las demoras para las atenciones de los
documentos o pedidos.

También la firma digital demuestra la rapidez en la firma de documentos y
mayor aceptacion de la firma digital.

La oportunidad que brinda la firma digital es realizar la atencién de
documentos de manera remota demostrando eficacia y practicidad. Por lo
tanto, los documentos se entregan mas rapido y cuidamos el medio

ambiente.

4.3.1. Sub categoria: Proceso técnico de laimplementacion

4.3.1.1. Uso de la firma digital garantiza la autoria del documento digitalizado
En la Tabla 1 y Figura 1 se presentaron los resultados del andlisis del uso de la
firma digital que permite garantizar la autoria del documento digitalizado que se
firma electronicamente, el 52% de los funcionarios publicos del INEN y la PCM

estan totalmente de acuerdo con el uso de la firma digital, el 36% sefialo estar de
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acuerdo, el 3% indicd no estar de acuerdo ni en desacuerdo, el 3% afirmaron estar
en desacuerdo y el 6% se encuentra totalmente en desacuerdo.

Tabla 1. Uso de la firma digital permite garantizar la autoria del documento

digitalizado que se firma electronicamente

f % Fa

a) Totalmente en desacuerdo 2 6% 6%

b) En desacuerdo 1 3% 9%

c) Ni de acuerdo ni en desacuerdo 1 3% 12%

d) De acuerdo 12 36% 48%

e) Totalmente de acuerdo 17 52% 100%

Total 33 100%

Fuente: Cuestionario aplicado a 33 servidores civiles de la PCM y del INEN
(2021)

Elaboracion: Propia

El uso de la firma digital permite garantizar la autoria
del documento digitalizado que se firma
electronicamente

3%
3%
" » @) Totalmente en desacuerdo

= ) Endesacuerdo

) Nide acuerdo nien
desacuerdo
36% d) De acuerdo

= ) Totalmente de acuerdo

Figura 1. Uso de la firma digital. Cuestionario aplicado a 33 servidores civiles de la
PCM y del INEN (2021). Fuente: Elaboracion propia

4.3.1.2 Garantias técnicas para poder usar la firma digital

En la Tabla 2 y Figura 2 se presentaron los resultados del establecimiento de las
garantias suficientes, para poder usar la firma digital, el 46% de los servidores
civiles del INEN y la PCM estan totalmente de acuerdo que el uso de la firma digital

entrega las garantias suficientes en los proceso de gestion realizada en las
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entidades de estudio, el 42% sefiald estar de acuerdo, mientras que el 3% indicaron
no estar de acuerdo ni en desacuerdo, el 3% afirmé estar en desacuerdo y el 6%
se encuentra totalmente en desacuerdo.

Tabla 2. Garantias suficientes desde el punto de vista técnico para poder usar la

firma digital
f % Fa
a) Totalmente en desacuerdo 2 6% 6%
b) En desacuerdo 1 3% 9%
¢) Ni de acuerdo ni en desacuerdo 1 3% 12%
d) De acuerdo 14 42% 55%
e) Totalmente de acuerdo 15 46% 100%
Total 33 100%

Fuente: Cuestionario aplicado a 33 servidores civiles de la PCM y del INEN (2021)
Elaboracion: Propia

Garantias suficientes desde el punto de vista técnico
para poder usar la firma digital

3%
' l 3% = a) Totalmente en desacuerdo
= b) En desacuerdo
= ¢) Ni de acuerdo ni en
desacuerdo

d) De acuerdo

42%
= ¢) Totalmente de acuerdo

Figura 2. Garantias suficientes desde el punto de vista técnico para poder usar la firma
digital. Cuestionario aplicado a 33 servidores civiles de la PCM y del INEN (2021)
Fuente: Elaboracién propia

4.3.1.3. Ventajas de tramites con el uso de la firma digital
Los encuestados manifestaron que la firma digital posee las siguientes ventajas:
e Ahorro de papel, toner y mano de obra.

e Ahorro de tiempo, mayor seguridad, cuida el ambiente, Etc.
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e Reduccion al maximo en los tiempos empleados para el envio y recepcion
del documento por cada firma que estos tengan que recabar. Asi como la
reduccion de costos por materiales empleados y servicios relacionados.

e Trabajo remoto y no repudio de documentos firmados digitalmente.

e Agilidad administrativa.

e Ahorro de tiempo y recursos humanos ya que no sera necesario desplazarse
para los tramites y recibir respuesta.

e Facilita la busqueda de documentos generados y su seguimiento dentro de

la entidad.

4.3.2. Sub categoria: Componentes de la firma digital

4.3.2.1 Nivel de impacto que se tiene en el seguimiento de expedientes

En la Tabla 3 y Figura 3 se presentaron los resultados del nivel de impacto que se
tiene en el seguimiento de expedientes con el uso de la firma digital, el 39% de los
servidores civiles del INEN y la PCM estan totalmente de acuerdo que el uso de la
firma digital tiene un impacto positivo en su uso, mientras que el 48% sefial6 estar
de acuerdo, el 9% indic6 no estar de acuerdo ni en desacuerdo, y el 3% se
encuentra totalmente en desacuerdo.

Tabla 3. Nivel de impacto que se tiene en el seguimiento de expedientes con el
uso de la firma digital

f % fa
a) Totalmente en desacuerdo 1 3% 3%
b) En desacuerdo 0 0% 3%
c¢) Ni de acuerdo ni en desacuerdo 3 9% 12%
d) De acuerdo 16 48% 61%
e) Totalmente de acuerdo 13 39% 100%
Total 33 100%

Fuente: Cuestionario aplicado a 33 servidores civiles de la PCM y del INEN (2021)
Elaboracion: Propia
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Nivel de impacto que se tiene en el seguimiento de
expedientes con el uso de la firma digital

0%
* = 3) Totalmente en desacuerdo
()

= b) En desacuerdo
= ¢) Ni de acuerdo ni en
desacuerdo

d) De acuerdo

= e) Totalmente de acuerdo

Figura 3. . Nivel de impacto que se tiene en el seguimiento de expedientes con el uso de
la firma digital. Cuestionario aplicado a 33 servidores civiles de la PCM y del INEN (2021)
Fuente: Elaboracion propia

4.3.2.2 Lafirma digital mejora el proceso de atencion de los usuarios.

En la Tabla 4 y Figura 4 los resultados obtenidos de la implementacion de la firma
digital y su mejora en el proceso de atencion de los usuarios o en este caso de los
implicados del proceso, el 42% de los funcionarios publicos del INEN y la PCM
estan totalmente de acuerdo que el uso de la firma digital mejora los procesos de
gestién realizada en las entidades de la administracion publica de estudio, el 43%
sefalo estar de acuerdo, el 6% indico no estar de acuerdo ni en desacuerdo, y el

9% se encuentra totalmente en desacuerdo.
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Tabla 4. Implementacién de la firma digital mejora el proceso de atencion de los

usuarios o en este caso de los implicados del proceso

f % fa
a) Totalmente en desacuerdo 3 9% 9%
b) En desacuerdo 0 0% 9%
¢) Ni de acuerdo ni en desacuerdo 2 6% 15%
d) De acuerdo 14 43% 58%
e) Totalmente de acuerdo 14 42% 100%
Total 33 100%

Fuente: Cuestionario aplicado a 33 servidores civiles de la PCM y del INEN (2021)
Elaboracion: Propia

¢La implementacion de la firma digital mejora el proceso de
atencion de los usuarios o en este caso de los implicados del
proceso?

® a) Totalmente en desacuerdo

@ ® b) En desacuerdo

w c) Ni de acuerdo ni en
desacuerdo

d) De acuerdo

M e) Totalmente de acuerdo

Figura 4. Implementacioén de la firma digital mejora el proceso de atencion de los usuarios
0 en este caso de los implicados del proceso. Cuestionario aplicado a 33 servidores
civiles de la PCM y del INEN (2021)
Fuente: Elaboracion propia

4.3.2.3 Establecimiento de las garantias suficientes desde el punto de vistade
la mejora de los procedimientos para poder usar la firma digital.

En la Tabla 5 y Figura 5 se presentan los resultados de las garantias suficientes
desde el punto de vista de la mejora de los procedimientos para poder utilizar la
firma digital, el 33% de los servidores civiles del INEN y la PCM estan totalmente

de acuerdo, el 55% sefalaron estar de acuerdo, el 3% indicé no estar de acuerdo
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ni en desacuerdo, el 3% afirm6 estar en desacuerdo y el 6% se encuentra
totalmente en desacuerdo.
Tabla 5. Establecen las garantias suficientes desde el punto de vista de la mejora

de los procedimientos para poder usar la firma digital

f % fa
a) Totalmente en desacuerdo 2 6% 6%
b) En desacuerdo 1 3% 9%
¢) Ni de acuerdo ni en desacuerdo 1 3% 12%
d) De acuerdo 18 55% 67%
e) Totalmente de acuerdo 11 33% 100%
Total 33 100%

Fuente: Cuestionario aplicado a 33 servidores civiles de la PCM y del INEN (2021)
Elaboracion: Propia

¢ Se establecen las garantias suficientes desde el punto de
vista técnico para poder usar la firma digital?

M a) Totalmente en desacuerdo

B b) En desacuerdo

# c) Nide acuerdo ni en
desacuerdo

d) De acuerdo

M e) Totalmente de acuerdo

Figura 5. Establecen las garantias suficientes desde el punto de vista de la mejora de los
procedimientos para poder usar la firma digital Cuestionario aplicado a 33 servidores
civiles de la PCM y del INEN (2021)

Fuente: Elaboracién propia

4.4. Mejoras en la gestion de procesos en el Sector Publico
A continuacién, se presentan los resultados del andlisis de la categoria

Transformacion Digital.
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4.4.1. Sub categoria: Transformacion digital
4.4.1.1. Mejoras en el servicio al usuario
En la Tabla 6 y Figura 6 se presentaron los resultados obtenidos de la
implementacion de la firma digital y su mejora en el servicio al usuario de la
institucién, el 36% de los servidores civiles del INEN y la PCM estan totalmente de
acuerdo que el uso de la firma digital mejora el servicio al usuario de la institucion,
el 52% sefial6 estar de acuerdo, el 6% indico no estar de acuerdo ni en desacuerdo,
y el 6% se encuentra totalmente en desacuerdo.

Tabla 6. Se generan mejoras en el servicio al usuario de la entidad de la

administracion publica

f % fa
a) Totalmente en desacuerdo 2 6% 6%
b) En desacuerdo 0 0% 6%
¢) Ni de acuerdo ni en desacuerdo 2 6% 12%
d) De acuerdo 17 52% 64%
e) Totalmente de acuerdo 12 36% 100%
Total 33 100%

Fuente: Cuestionario aplicado a 33 servidores civiles de la PCM y del INEN (2021)
Elaboracion: Propia

¢Se generan mejoras en el servicio al usuario de la
institucion?

B a) Totalmente en desacuerdo
® b) En desacuerdo
1 c) Ni de acuerdo nien

desacuerdo

d) De acuerdo

H e) Totalmente de acuerdo

Figura 6. Se generan mejoras en el servicio al usuario de la institucion Cuestionario
aplicado a 33 servidores civiles de la PCM y del INEN (2021)
Fuente: Elaboracién propia
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4.4.1.2 Implementacion de la firma digital y el logro para tener valor agregado
en la gestion institucional.
En la Tabla 7 y Figura 7 se presentaron los resultados acerca del impacto de la
implementacion de la firma digital en el logro de la generacion del valor agregado a
los procesos en la gestion institucional, el 43% de los servidores civiles del INEN y
la PCM estan totalmente de acuerdo, el 48% sefial6 estar de acuerdo, el 3% indico
no estar de acuerdo ni en desacuerdo, y el 6% se encuentra totalmente en
desacuerdo.
Tabla 7. Implementacién de la firma digital logra tener valor agregado en la

gestién institucional

f % fa
a) Totalmente en desacuerdo 2 6% 6%
b) En desacuerdo 0 0% 6%
¢) Ni de acuerdo ni en desacuerdo 1 3% 9%
d) De acuerdo 16 48% 57%
e) Totalmente de acuerdo 14 43% 100%
Total 33 100%

Fuente: Cuestionario aplicado a 33 servidores civiles de la PCM y del INEN (2021)
Elaboracion: Propia

¢Con la implementacion de la firma digital se logra
tener valor agregado en la gestion institucional?

H a) Totalmente en desacuerdo

M b) En desacuerdo

M c) Nide axuerdo nien
desacuerdo

d) De acuerdo

B ) Totaimente de acuerdo

Figura 7. Implementacion de la firma digital se logra tener valor agregado en la gestion
institucional Cuestionario aplicado a 33 servidores civiles de la PCM y del INEN (2021)
Fuente: Elaboracién propia
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4.4.2. Sub categoria: Disefio de procesos

Seguidamente, se presentaron los resultados del analisis de la categoria disefio de
procesos.

4.4.2.1. Lafirma digital garantiza la transparencia en la gestion publica.

En la Tabla 8 y Figura 8 se presentaron los resultados acerca de la firma digital y la
garantia que se ofrece en la transparencia en la gestién puablica, el 30% de los
servidores civiles del INEN y la PCM estan totalmente de acuerdo, el 40% sefnal6
estar de acuerdo, el 24% indic6 no estar de acuerdo ni en desacuerdo, y el 6% se
encuentra totalmente en desacuerdo.

Tabla 8. La firma digital garantiza la transparencia en la gestion publica

f % fa
a) Totalmente en desacuerdo 2 6% 6%
b) En desacuerdo 0 0% 6%
¢) Ni de acuerdo ni en desacuerdo 8 24% 30%
d) De acuerdo 13 40% 70%
e) Totalmente de acuerdo 10 30% 100%
Total 33 100%

Fuente: Cuestionario aplicado a 33 servidores civiles de la PCM y del INEN (2021)
Elaboracion: Propia

éLa firma digital garantiza la transparencia en la gestion
publica?

M 3) Totalmente en desacuerdo
®m b) En desacuerdo
c) Ni de acuerdo ni en
desacuerdo

d) De acuerdo

M e) Totalmente de acuerdo

Figura 8. La firma digital garantiza la transparencia en la gestion publica. Cuestionario
aplicado a 33 servidores civiles de la PCM y del INEN (2021)
Fuente: Elaboracién propia
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4.4.2.2 El uso de la firma digital impacta en el mejoramiento de tiempos de
respuestay procesamiento de documentos.

En la Tabla 9 y Figura 9 se presentaron los resultados acerca del uso de la firma

digital y el impacto en el mejoramiento de tiempos de respuesta y procesamiento

de documentos en la institucion, el 42% de los servidores civiles del INEN y la PCM

estuvieron totalmente de acuerdo, el 49% sefiald estar de acuerdo, el 3% indic6 no

estar de acuerdo ni en desacuerdo, y el 6% se encontro totalmente en desacuerdo.

Tabla 9. El uso de la firma digital impacta en el mejoramiento de tiempos de
respuesta y procesamiento de documentos en la entidad de la administracién

publica
f % fa
a) Totalmente en desacuerdo 2 6% 6%
b) En desacuerdo 0 0% 6%
¢) Ni de acuerdo ni en desacuerdo 1 3% 9%
d) De acuerdo 16 49% 58%
e) Totalmente de acuerdo 14 42% 100%
Total 33 100%

Fuente: Cuestionario aplicado a 33 servidores civiles de la PCM y del INEN (2021)
Elaboracion: Propia

¢El uso de lafirma digital impacta en el mejoramiento de tiempos de
respuestayprocesamiento de documentos enla entidadde la
administracion publica?

m a) Totaimente en desacuerdo

m b) En desacuerdo

m ) Ni de acuerdo nien
desacuerdo

d) De acuerdo

m e) Totalmente de acuerdo

Figura 9. Uso de la firma digital impacta en el mejoramiento de tiempos de respuesta y
procesamiento de documentos en la institucién Cuestionario aplicado a 33 servidores
civiles de la PCM y del INEN (2021)

Fuente: Elaboracion propia
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4.4.2.3. La implementacién de la firma digital mejora los procesos y la
productividad laboral en la entidad de la administracion publica.

En la Tabla 10 y Figura 10 se presentaron los resultados acerca de la
implementacion de la firma digital y su mejora en los procesos y la productividad
laboral en la institucion, el 42% de los servidores civiles del INEN y la PCM
estuvieron totalmente de acuerdo, el 49% sefialaron estar de acuerdo, el 3%
indicaron estar en desacuerdo, y el 6% se encontré totalmente en desacuerdo.

Tabla 10. La implementacion de la firma digital mejora los procesos y la

productividad laboral en la entidad de la administracion publica

f % fa
a) Totalmente en desacuerdo 2 6% 6%
b) En desacuerdo 1 3% 9%
¢) Ni de acuerdo ni en desacuerdo 0 0% 9%
d) De acuerdo 16 49% 58%
e) Totalmente de acuerdo 14 42% 100%
Total 33 100%

Fuente: Cuestionario aplicado a 33 servidores civiles de la PCM y del INEN (2021)
Elaboracion: Propia

éLa implementacion de la firma digital mejora los procesos y
la productividad laboral en la institucion?

B a) Totalmente en desacuerdo
® b) En desacuerdo
1 ¢) Nide acuerdo nien
desacuerdo

d) De acuerdo

M e) Totalmente de acuerdo

Figura 10. La implementacion de la firma digital mejora los procesos y la productividad
laboral en la institucion. Cuestionario aplicado a 33 servidores civiles de la PCM y del
INEN (2021)

Fuente: Elaboracion propia
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4.4.3 Sub categoria: Resultados

4.4.3.1. Resultados del Objetivo especifico 1. Evaluacion de los resultados
positivos y mejoras con laimplementacion de la firma digital

En la Tabla 11 y Figura 11 se presentaron los resultados positivos y mejoras con la

implementacion de la firma digital, el 45% de los servidores civiles del INEN y la

PCM estuvieron totalmente de acuerdo, el 49% sefial6 estar de acuerdo, el 6% se

encontro totalmente en desacuerdo.

Tabla 11. Resultados positivos y mejoras con la implementacion de la firma digital

f % fa
a) Totalmente en desacuerdo 2 6% 6%
b) En desacuerdo 0 0% 6%
¢) Ni de acuerdo ni en desacuerdo 0 0% 6%
d) De acuerdo 16 49% 55%
e) Totalmente de acuerdo 15 45% 100%
Total 33 100%

Fuente: Cuestionario aplicado a 33 servidores civiles de la PCM y del INEN (2021)
Elaboracion: Propia

¢ Se tienen resultados positivos y mejoras con la implementacion
de la firma digital?

m a) Totalmente en desacuerdo
m d) De acuerdo

m e) Totaimente de acuerdo

Figura 11. Resultados positivos y mejoras con la implementacion de la firma digital
Cuestionario aplicado a 33 servidores civiles de la PCM y del INEN (2021)
Fuente: Elaboracion propia
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4.4.3.2. Resultados del Objetivo especifico 2 y 3; La firma digital y la
simplificacién administrativa.

En la Tabla 12 y Figura 12 se presentaron los resultados acerca del impacto que
tiene la firma digital en la simplificacién administrativa de los procesos de gestidn
administrativa en el INEN y la PCM, el 46% de los servidores civiles del INEN y la
PCM estuvieron totalmente de acuerdo que la firma digital permite simplificar
procesos que impacta en costos y por ende en tiempos, el 42% sefialé estar de
acuerdo, el 6% indicé no estar de acuerdo ni en desacuerdo, y el 6% se encuentra
totalmente en desacuerdo. Por lo tanto, la implementacion de la firma digital

impactaria en la productividad de los servidores civiles de la administracion publica.

Tabla 12. La firma digital impacta en la simplificacion administrativa

f % fa
a) Totalmente en desacuerdo 2 6% 6%
b) En desacuerdo 0 0% 6%
¢) Ni de acuerdo ni en desacuerdo 2 6% 12%
d) De acuerdo 14 42% 54%
e) Totalmente de acuerdo 15 46% 100%
Total 33 100%

Fuente: Cuestionario aplicado a 33 servidores civiles de la PCM y del INEN (2021)
Elaboracion: Propia

éLa firma digital impacta en la simplificacién administrativa?

= 0%
M a) Totalmente en desacuerdo

b) En desacuerdo
c) Nide acuerdo ni en
desacuerdo

d) De acuerdo

M e) Totalmente de acuerdo

Figura 12. La firma digital impacta en la simplificacion administrativa. Cuestionario
aplicado a 33 servidores civiles de la PCM y del INEN (2021). Fuente: Elaboracion propia
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4.4.3.3. Resultados del Objetivo Especifico 4. La implementacion de la firma
digital y los costos operativos de la institucion.

En la Tabla 13 y Figura 13 se presentaron los resultados acerca del impacto que

tiene la firma digital y los costos administrativos en los procesos de gestion

administrativa en el INEN y la PCM, el 40% de los servidores civiles del INEN y la

PCM estuvieron totalmente de acuerdo que la firma digital permite reducir los costos

fijos en los procesos, el 27% sefnald estar de acuerdo, el 24% indicé no estar de

acuerdo ni en desacuerdo, y el 9% se encuentra totalmente en desacuerdo. Por lo

tanto, la implementacion de la firma digital impactaria en la reduccién de los cotos

totales en ambas entidades de la administracion publica.

Tabla 13. La implementacion de la firma digital impacta en los costos operativos

de la entidad de la administracién publica

f % fa
a) Totalmente en desacuerdo 3 9% 9%
b) En desacuerdo 0 0% 9%
¢) Ni de acuerdo ni en desacuerdo 8 24% 33%
d) De acuerdo 9 27% 60%
e) Totalmente de acuerdo 13 40% 100%
Total 33 100%

Fuente: Cuestionario aplicado a 33 servidores civiles de la PCM y del INEN (2021)
Elaboracion: Propia

éLla implementacion de la firma digital impacta en los costos
operativos de la instituciéon?

®m a) Totalmente en desacuerdo
M b) En desacuerdo
c) Nide acuerdo ni en
desacuerdo

d) De acuerdo

m e) Totalmente de acuerdo

Figura 13. La implementacion de la firma digital impacta en los costos operativos de la
institucion Cuestionario aplicado a 33 servidores civiles de la PCM y del INEN (2021)
Fuente: Elaboracion propia
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Posterior al andlisis de resultados presentados, se realiza una sintesis de los logros

que se pueden tener con la implementacion de la firma digital:

Incremento de forma eficiente y eficaz en el andlisis y tratamiento de los
procesos. En ese sentido, se aprecia una reduccion de los tiempos del
ingreso a la base de datos y en la autenticidad y control de los datos e
informacion. Por lo tanto, se facilita el seguimiento de la documentacion.
Ademas, los servidores civiles tanto del INEN como de la PCM informan que
se minimiza los errores con el apoyo de las pruebas de validacion y
consistencia, lo que se relaciona con el control en las diversas areas.
Ahorro de recursos: Se demuestra que incrementar la eficiencia del proceso
forma una aceptable disminucién en el tiempo de trdmite y respuesta a las
solicitudes. Asimismo, se disminuye el gasto en uso de papel y el
archivamiento de los mismos. Tanto en PCM y el INEN se refleja una
significativa cantidad de ahorros que se derivan de bajo costo de
mantenimiento de la informacién.

Existe confidencialidad sobre la informacién en documentos: hay mayor
control en los accesos permitidos a los datos. Lo cual es necesario y
primordial para el uso adecuado de la documentacion que se manejaria en
tiempo real.

Optimiza el estandar laboral de trabajo de los servidores civiles: producto de
procesos que demuestra ser eficaces y facilitados.

Eternidad de los documentos: Los documentos que se firman de manera

electronica estdn menos expuestos a factores que puedan dafarlos o
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destruirlos. Por lo tanto, es necesario poner en marcha la implementacion de
la firma digital.

La firma digital, muestra un impacto positivo en la preservacion y
sostenibilidad del medio ambiente; consumir menos papel reduce la
demanda de recursos naturales, asimismo de la energia eléctrica, producto

de la disminucion del uso de impresoras y fotocopiadoras.
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CAPITULO V: DISCUSION

Como tema precedente a la firma digital, se debe tener en cuenta que la seguridad
informéatica es un principio basico para poder mantener la informacion sin
alteraciones fortuitas o deliberadas, por causa del fallo del software o hardware; ya
que es el sistema quien debe avalar la informacion.

El objetivo general se configuré en demostrar que la implementacion de la firma
digital generaria mejoras en la gestion y procesos en el sector publico. En tal
sentido, los resultados logrados son coherentes con la investigacion realizada por
Rosales y Suérez (2018), indicando que el 98% de encuestados en los diferentes
segmentos coincidieron que, si existe relacion entre certificado y la firma digital, y
el servicio electronico de calidad, y la medida de capacidad de respuesta, la
confiabilidad y la seguridad de la informacién de los entes publicos de Lima,
cumpliéndose con los objetivos planteados.

Por otro lado, en cuanto al objetivo especifico 1, se ha demostrado que la
implementacion de la firma digital genera mejoras en el servicio al ciudadano/
habitante. En efecto, los resultados son coherentes con las conclusiones de
Rosales y Suarez (2018), el 100% de los encuestados de los distintos segmentos
(expertos, entidades publicas y clientes) indicaron que solo la persona titular de
dicha informacion podria acceder a la cuenta que te ofrecen las diferentes
plataformas y firmar como manifestacion de su voluntad, protegido también de
posibles vulneraciones a su firma, lo cual es casi imposible porque estos servicios
contemplan una serie de parametros y algoritmos que otorgan mayor seguridad al
ciudadano, confirmando de esta manera, la relacion positiva existente entre
certificado y firma digital y la seguridad de la informacion. Otro resultado que tiene

coherencia con el objetivo de estudio es lo concluido por De Luca (2013), quien
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manifiesta que la firma digital realizada en cualquier lugar permite reducir el tiempo
de atencion hacia el ciudadano y la eliminacion del uso de papel.

En cuanto al objetivo especifico 2, se ha demostrado que implementar la firma
digital establece mejoras en la gestidén publica; tal como lo manifiesta Sanhueza
(2018), existiendo una contundente afirmacion que la firma digital no busca
reemplazar a la firma holografa; sin embargo, se dispone de un documento digital
donde las garantias juridicas y legales siguen siendo las mismas que se
contemplan en la documentacion firmada en papel. En efecto, la firma digital es una
importante innovacién en la gestion publica y privada, e integral en el sistema
laboral.

El objetivo especifico 3, ha demostrado que aplicar la firma digital garantiza la
transparencia en la gestion publica. Tal como lo demuestra De Luca (2013),
evidencidndose que la implementacion de la firma digital consigui6 la conciliacion
de los recursos, como el tiempo que utilizan para firmar el documento (sea por el
recorrido o porque no esta presente) y de forma material, no se imprime. Ademas
de garantizar la seguridad y transparencia, debido al alto nivel de confiabilidad en
el uso de los sistemas de informacién que se emplean, tal como lo sefala Verano
(2018), que la transparencia se fundamenta en cumplimiento del marco legal
existente (Ley 27269:2000) y (Ley 27310:2008) otorgandole los efectos juridicos a
la firma digital de la misma manera que a la firma manuscrita; mitigando riesgos de
poder suplantar la identidad, alteracion o adulteracion de los mismos,
confidencialidad, rechazo o repudio sobre documentos firmados).

Por otro lado, el objetivo especifico 4, demuestra que implementar la firma digital
reduce los costos de las operaciones en los entes de la administracion publica. Los

resultados son coherentes con lo dicho por Carrillo (2019), determinando que
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aplicar la tecnologia digital mejoran los tiempos y en materia de inversion y/o de
costos operativos en el proceso de tramite documentario. Por lo tanto, se evidencia
que la firma digital podria optimizar una serie de procesos operativos en materia de
gestién documentaria. El estudio de Ambrosio, Rengifo, y Cumpen (2018), se logré
un resultado del 84.47% que indican siempre o casi siempre tiene seguridad los
mecanismos que protegen la certificacion digital, por lo tanto, la firma digital debe
implementarse. Finalmente, de acuerdo al analisis realizado, se puede determinar
que la firma digital mejora la productividad de los servidores civiles; y, ello se refleja
en que se cumplen los objetivos y metas de los entes de la administracion publica

gue comiencen a implementar la firma digital.
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CONCLUSIONES

PRIMERA: Se ha demostrado que la implementacion de la firma digital generaria
mejoras en la gestién y procesos en el sector publico, el 52% de los
servidores civiles del INEN y la PCM estan totalmente de acuerdo con el
uso de la firma digital, el 36% sefald estar de acuerdo. Por lo tanto, la
firma digital constituye un avance de innovacion ampliamente interesante
en el campo de la seguridad de toda transaccion electrénica. Con el
andlisis de ambos casos, y los resultados recogidos de los 33
encuestados de la PCM y el INEN se destacaron respuestas positivas que
la gestion publica tendrian en sus procesos.

SEGUNDA: Se ha demostrado que la implementacion de la firma digital generaria
mejoras en el servicio al ciudadano/ habitante, el 36% de los servidores
civiles del INEN y la PCM estan totalmente de acuerdo que usar la firma
digital mejora el servicio al usuario de la entidad de gestion publica, el 52%
sefial6 estar de acuerdo, el 6% indic6 no estar de acuerdo ni en
desacuerdo, y el 6% se encuentra totalmente en desacuerdo. En efecto,
se evidencia que la firma digital tiene impacto en la autenticidad del
proceso sin necesidad de los controles manuales, lo cual agiliza el tiempo
de atencion hacia el ciudadano.

TERCERA: Se ha demostrado que implementar la firma digital mejoraria la gestion
publica, el 45% de los servidores civiles del INEN y la PCM estan totalmente
de acuerdo que el uso de la firma digital entrega las garantias suficientes en
los procesos de gestion realizada en los entes de la administracion publica
de estudio, el 42% sefial6 estar de acuerdo, el 3% indicé no estar de acuerdo

ni en desacuerdo, el 3% afirmé estar en desacuerdo y el 6% se encuentra
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totalmente en desacuerdo. Por lo tanto, se evidencia con los antecedentes
citados que la firma digital también impacta en la rapidez y viabilidad de
reducir tiempos de los procesos en las partes que convienen realizar la
gestion.

CUARTA: Se ha demostrado que implementar la firma digital, garantizaria la
transparencia en la gestion publica, el 39% de los servidores civiles del INEN
y la PCM estan totalmente de acuerdo que el uso de la firma digital tiene un
impacto positivo en su uso, el 48% sefiald estar de acuerdo, el 9% indic6 no
estar de acuerdo ni en desacuerdo, y el 3% se encuentra totalmente en
desacuerdo. Dicho lo recogido por los encuestados, se tiene una alta
confiabilidad de cumplimiento del marco legal de Transparencia en la gestion
publica, lo cual impacta en las mejoras de los entes de la administracién
publica que articulan sus procesos de gestién administrativa.

QUINTA: Se ha demostrado que la implementacion dela firma digital reduciria los
costos de las operaciones en la administracion publica, los resultados del
uso de la firma digital, impactaria en el mejoramiento de tiempos de
respuesta y procesamiento de documentos en la institucién, el 42% de los
servidores civiles del INEN y la PCM estan totalmente de acuerdo, el 48%
sefalo estar de acuerdo, el 3% indicd no estar de acuerdo ni en desacuerdo,
y el 6% se encuentra totalmente en desacuerdo. En virtud de los objetivos
estratégicos en las instituciones publicas de gestionar de manera austera y
de minimizar costos en la gestion de procesos, la firma digital contribuye a
ello; también se aporta en la reduccion y/o eliminacion de grandes espacios

gue ocupaban los expedientes firmados directamente en papel.
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RECOMENDACIONES
PRIMERA: Al Estado Peruano mediante la PCM se le recomienda implementar la

firma digital a través de las siguientes acciones:

Promover el uso de la firma digital en todas las instituciones

gubernamentales del pais

- Mejorar la planificacion de la infraestructura tecnoldgica, de los servicios
complementarios, y la infraestructura complementaria

- Promover el uso de la firma digital en los servidores civiles del Estado

peruano.

Mejorar las politicas del SNTD, y la normatividad pertinente.
- Promover los procesos de digitalizacion.

SEGUNDA: A las autoridades del SNTD, se les recomienda optimizar la integracion
de procesos tecnoldgicos. Asimismo, se recomienda mejorar los procesos
de digitalizacion. En efecto, la firma digital optimiza el control en la gestion
por su solo uso dado que todo su desarrollo aumenta el control con la
finalidad de establecer la autoria del firmante. Esto tiene un impacto positivo
en el gerenciamiento por resultados, mejora la productividad y reduccion de
los procesos en su totalidad.

TERCERA: Se debe continuar con la modernizacion del Estado peruano mediante
el uso de la firma digital, ya que se atribuyd la eliminacion de gastos prolijos,
optimizacion del costo de compras y contrataciones.

CUARTA: La implementacion de la firma digital es necesaria, tanto en PCM como
en el INEN, debiéndose tomar en cuenta lo siguiente:

- Favorece de manera significativa el proceso de despapelizacion del

Sector Publico.
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- El impacto presupuestario se evidencia en una considerable reduccion
de los costos fijos que se tienen en relacion a articulos de papeleria,
ademas una mejora de los procesos logisticos que se tienen para todo el
proceso administrativo.

- Es fundamental. revalidar el deber del servidor civil de revisar toda la
documentacion de respaldo para luego realizar la firma correspondiente.

QUINTA: En el sector publico se debe implementar la firma digital ya que contribuye
en la productividad de los servidores civiles, las ventajas y justificacion son
innumerables, destacando la despapelizacién en la Administracion Publica,
ello tiene coherencia con cumplir los objetivos propuestos por el SNTD para

poder darle una mejor performance a los procesos de gestion publica.
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Anexo 1: ENCUESTA SOBRE LA IMPLEMENTACION DE LA FIRMA
DIGITAL EN LA PRESIDENCIA DEL CONSEJO DE MINISTROS (PCM) Y EL
INSTITUTO NACIONAL DE ENFERMEDADES NEOPLASICAS (INEN)

Buenas tardes/noches:

Como parte del estudio de Maestria en el Instituto de Gobierno y de Gestion
Publica se ha elaborado un cuestionario de preguntas cuyo objetivo es acopiar
informacion sobre la demostraciéon de la implementacién de la firma digital para
generar mejoras en la gestion y procesos en el Sector Publico. Las respuestas
seran tratadas de manera confidencial. Las preguntas estdn compuestas en
dos partes: la primera, busca medir la implementacion de la firma digital y la
segunda, busca generar mejoras en la gestion y procesos en el Sector Publico.
Solicito autorizacién para realizar la encuesta de manera digital, si tuviera
consultas lo puede realizar en cualquier momento.

Parte I: Categoria Implementacién de la firma digital

Esta primera parte del instrumento sirve para conocer la implementacion de la
firma digital. Se inicia la encuesta con las preguntas generales:

a) Informacion general:

Edad: Género: Masculino () Femenino ( )

Cargo

Institucion

N° Preguntas
Sub categoria: Implementar la firma digital

1 ¢, Cuél es su opinién acerca del uso de la firma digital en la
institucion?

2 ¢El uso de la firma digital permite garantizar la autoria del

documento digitalizado que se firma electronicamente?
a) Totalmente en desacuerdo

b) En desacuerdo

c¢) Ni de acuerdo ni en desacuerdo

d) De acuerdo

e) Totalmente de acuerdo

3 ¢,Cuales son las facilidades y oportunidades que entrega el uso de
la firma digital?

92




Sub categoria: Proceso técnico de la implementacion

¢, Se establecen las garantias suficientes desde el punto de vista
técnico para poder usar la firma digital?

a) Totalmente en desacuerdo

b) En desacuerdo

¢) Ni de acuerdo ni en desacuerdo

d) De acuerdo

e) Totalmente de acuerdo

¢, Cudles son las ventajas que presenta la gestion de tramites con el
uso de la firma digital?

Sub categoria: Componentes de la firma digital

¢,Cuél es el nivel de impacto que se tiene en el seguimiento de
expedientes con el uso de la firma digital?

a) Muy bajo

b) Bajo

c) Medio

d) Alto

e) Muy alto

¢La implementacién de la firma digital mejora el proceso de
atencién de los usuarios o en este caso de los implicados del
proceso?

a) Totalmente en desacuerdo

b) En desacuerdo

c) Ni de acuerdo ni en desacuerdo

d) De acuerdo

e) Totalmente de acuerdo

¢, Se establecen las garantias suficientes desde el punto de vista
técnico para poder usar la firma digital?

a) Totalmente en desacuerdo

b) En desacuerdo

c¢) Ni de acuerdo ni en desacuerdo

d) De acuerdo

e) Totalmente de acuerdo

93




Parte Il: Mejoras en la gestion de procesos en el Sector Puablico

NO

Preguntas

Sub categoria: Transformacion digital

¢,.Se generan mejoras en el servicio al usuario de la entidad de la
administracion publica?

a) Totalmente en desacuerdo

b) En desacuerdo

c) Ni de acuerdo ni en desacuerdo

d) De acuerdo

e) Totalmente de acuerdo

10.

¢Con la implementacion de la firma digital se logra tener valor
agregado en la gestion institucional?

a) Totalmente en desacuerdo

b) En desacuerdo

c) Ni de acuerdo ni en desacuerdo

d) De acuerdo

e) Totalmente de acuerdo

Sub categoria: Disefio de procesos

11.

¢Lafirma digital garantiza la transparencia en la gestion publica?
a) Totalmente en desacuerdo

b) En desacuerdo

c) Ni de acuerdo ni en desacuerdo

d) De acuerdo

e) Totalmente de acuerdo

12.

¢El uso de la firma digital impacta en el mejoramiento de tiempos
de respuesta y procesamiento de documentos en la entidad de la
administracion publica?

a) Totalmente en desacuerdo

b) En desacuerdo

c) Ni de acuerdo ni en desacuerdo

d) De acuerdo

e) Totalmente de acuerdo

13.

¢La implementaciéon de la firma digital mejora los procesos y la
productividad laboral en la entidad de la administracion publica?
a) Totalmente en desacuerdo

b) En desacuerdo

c) Ni de acuerdo ni en desacuerdo

d) De acuerdo

e) Totalmente de acuerdo

Sub categoria: Resultados

94




14. ¢ Se tienen resultados positivos y mejoras con la implementacién
de la firma digital?
a) Totalmente en desacuerdo
b) En desacuerdo
c) Ni de acuerdo ni en desacuerdo
d) De acuerdo
e) Totalmente de acuerdo
15. ¢Lafirma digital impacta en la simplificacion administrativa?
a) Totalmente en desacuerdo
b) En desacuerdo
c) Ni de acuerdo ni en desacuerdo
d) De acuerdo
e) Totalmente de acuerdo
16. ¢La implementacién de la firma digital impacta en los costos

operativos de la entidad de la administracion publica?
a) Totalmente en desacuerdo

b) En desacuerdo

c) Ni de acuerdo ni en desacuerdo

d) De acuerdo

e) Totalmente de acuerdo

MUCHAS GRACIAS
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Anexo 2. TABULACION DE LA ENCUESTA

4.:Se
establece 6. ;Cudl es
2. ;Elusodela nlas el nivel de 7. iLa
i firma digital garantias A impacto implementacié ) 12. ;Elusodela )
1. ¢Cudl es su permite 3 Cus suficientes | > ¢Cudles son que se n de la firma , _ 10.¢Conla firma digital impacta | 13.¢la. i 16. ¢La
opinién acerca tizar la -gCuales sonlas | “yocqe o | 185 Ventajas aue | yenc'on'el | digital mejora 8. ¢ Se establecen las 9.;Se generan mplementacion de |y ;) - fima digital | en el mejoramiento | MPementacion de 14. ¢Se flenen 15. ¢ La firma digital | implementacion de
Edad garant facilidades presenta la L g ! garantias suficientes (o8 g la firma digital se ¢ nadg nel la firma digital resultados positivos © g P -
’ ) _— del uso de la autoria del ) y punto de i seguimient | el proceso de ; mejoras en el garantiza la de tiempos de . ’ impacta en la la firma digital
(opcional | Género Cargo Institucion firma digital en documento oportunidades que vista gestion de o de atencion de los desde el punto de vista servicio al usuario logra tener valor transparencia en la respuesta mejora los procesos |y mejoras con la simplificacion impacta en los
) la institucion? dicitali entrega el uso de la . tramites con el ) : técnico para poder usar la PR agregadoenla parencia puesta y y la productividad | implementacion de piicac it )
igitalizado que o técnico expediente | usuarios o en ) - de la institucion? - gestion publica? procesamiento de : L administrativa? costos operativos
se firma firma digital? para uso d.e.la firma sconel este caso de firma digital? . gest}on documentos en la Ijabo'r al en la la firma digital? de la institucion?
electronicamente poder digital? usodela | losimplicados insfitucional? institucion? insfitucion?
? usar la firma del proceso?
firma digital?
digital?
Femenin | PRUEBA NO
300 CONSIDERAR 2 2 d) Alto 3 5 3 3 4 4 3 5 4 4
Muy importante Ya no se estd;
ya que, araiz firmando a cada
de esta momento, como una Ahorro de
Masculin | Soporte pandemia es de oportunidad es el papel, toner y
38|o Técnico INEN suma urgencia. 4 | ahorro de papel. 4| MO ¢) Medio 5 4 4 5 5 5 5 5 3 3
Ahorro de
Tiempo, Mayor
Ahorro de Tiempo, Seguridad,
Masculin | Analista de Optimiza los Mayor Seguridad, Cuida el
58 | o Sistemas PCM procesos 5 | Etc. 5 | Ambiente, Etc. | €) Muy alto 5 5 5 5 3 5 5 5 5 5
Facilitan a los
servidores civiles a
que puedan firmar
digitalmente de
manera remota los
documentos
emitidos,
contribuyendo a la
optimizaciA®n de Reduccion al
tiempos de minimo en los
operacion y de tiempos
traslado, de empleados para
materiales, entre elenvioy
otros; manteniendo recepciA®n de
la validez y eficacia los documentos
juridica que una por cada firma
firma manuscrita. No que estos
obstante, es tengan que
Considero que necesario que, en recabar. Asi
esun nuestra entidad, la como la
mecanismo que firma digital de una reduccion de
viene dando manera progresiva costos por
mdltiples pueda ser utilizada materiales
Presidencia beneficios en en todos los tipos de empleados y
Masculin | Consultor en del Consejo nuestra documentos que se servicios
30]|o Modernizacién | de Ministros institucion. 4 | emitan. 4 | relacionados. d) Alto 4 4 4 4 4 5 5 5 5 5
ESPECIALIST
AEN
GOBIERNO facilidad de su uso
DIGITALY en cualquier lugar, Trabajo remoto
SEGURIDAD oportunidad de y no repudio de
DE LA firmar cualquier documentos
Femenin | INFORMACIO documento en firmados
37]o N PCM POSITIVA 5 [ cualquier lugar. 5 | digitaimente. d) Alto 4 5 3 5 5 5 5 5 5 5
Me parece que Contribuye con la
Femenin | Consultora hace la gestion estrategia cero Agilidad
48 | o individual PCM mas eficiente 4 | papel principalmente 4 | administrativa d) Alto 4 4 4 4 3 4 4 4 3 4
Permite
ejecutar el
despacho de
manera
ordenaday en
tiempo real, Ahorro de
disminuyendo Realizar el tiempo y
los tiempos de seguimiento en recursos
espera de los tiempo real , permite humanos ya
tramites identificar que no serdj
internos, documentos que necesario
permite realizar son de gran desplazarse
la firma de relevancia , estaj para los
forma remota y disponible las 24 tramites y
Femenin | Directora sobre todo horas , ahorro de recibir
4o ejecutiva INEN abarata los 5 | costos y tiempo . 5 | respuesta €) Muy alto 5 5 5 5 5 5 5 5 5 5
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costos y evita el

uso de papel.
Es importante
ya que
interviene en la
mejora de los
procesos de Simplificacion
atencion de administrativa,
pacientes, asi menor tiempo de
como la espera para la
Femenin simplificaciA®n atenciA®n de SimplificaciA®n
8 2o Médico Auditor | INEN administrativa pacientes. administrativa €) Muy alto 5
Masculin
9 40 | o Médico auditor | INEN Muy importante Practicidad Rapidez €) Muy alto 5
Facilita la
busqueda de
Aplicativo util, documentos
pero depende Certifica los generados y su
dela documentos seguimiento
Femenin | Especialista conectividad del mediante firma dentro de la
10 40 [ o Presupuesto PCM internet digital institucion d) Alto 5
Valor legal en los
documentos ReducciA®n de
Instituto firmados, tiempos en los
Especialista en | Nacional de Se debe de automatizaciA®n de tramites y
Masculin | Tecnologias de | Enfermedades | implementar en procesos con valor ahorro en papel
11 3o la InformaciA®n | Neoplésicas MAs procesos. legal. y toner. €) Muy alto 1
Ahorro de papel,
instituto agilizaciA®n de
Nacional de procesos, seguridad El proceso es
Femenin Enfermedades | Interesante - en autenticidad de mas sencillo y
12 24 |0 Neoplasicas Util documentos ahorra tiempo. | €) Muy alto 3
Acorta tiempo ya
Agiliza el que no es necesario Acorta tiempo
Femenin | Especialista en tramite de estar fisicamente en en larespuesta
13 29 |o presupuesto PCM documentos la entidad de doc. €) Muy alto 5
Es muy
importante en
mi instituciA®n
porque se
agiliza el
sistema digital,
debido al
certificado
digital otorgado
por la Reniec,
que tiene la
validez, eficacia Te agiliza en todo Agilidad,
y probatoria tramite institucional, seguridad,
que un te facilita la optimiza los
documento economia del procesos,
impreso y tiempo, te optimiza virtualizada los
firmado en los procesos, te da servicios,
Masculin | Servidor forma seguridad y validad movilidad e
14 30]|o Publico OGPP- PCM manuscrita juridica. inteligencia. €) Muy alto 4
Es muy
importante en
mi instituciA®n
porque se
agiliza el
sistema digital,
debido al
certificado
digital otorgado
por la Reniec,
que tiene la
validez, eficacia Te agiliza en todo Agilidad,
y probatoria tramite institucional, seguridad,
que un te facilita la optimiza los
documento economia del procesos,
impreso y tiempo, te optimiza virtualizada los
firmado en los procesos, te da servicios,
Masculin | Servidor forma seguridad y validad movilidad e
15 30]o Publico OGPP- PCM manuscrita juridica. inteligencia. €) Muy alto 4
Presidencia
Masculin del Consejo
16 30 |o Profesional de Ministros Es bueno Rapidez Rapidez ¢) Medio 4
La trazabilidad del agilizar la
Ayudaria que documento en documentaciA®n
Instituto los documentos tiempo real, y con la y la validar la
Nacional de digitalizados validez que obtiene autoria de la
Femenin | Apoyo Enfermedades | adquieran un permite que se persona quien
17 30 o informatico Neoplasicas valor legal, al reduzca el uso de firma d) Alto 4
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igual que los impresiA®n y
manuscritos. transporte del papel.
Me parece muy
eficiente y
sencillo para
que se haga la
mayoria de
Masculin documentos de
18 22 | o Asistente INEN forma virtual. d) Alto 3
Femenin
19 3 |o Médico Auditor | INEN Importante El tiempo Rapidez €) Muy alto 4
Muy importante
Masculin para la gestiA®n Agilidad en los
20 40 | o Auditor Médico | INEN de procesos. Rapidez tramites d) Alto 3
Facilita lo
suscripciA®n de Gestion de
documentos, documentos mas
por lo que rapidamente,
Asesora en Presidencia agiliza la suscripcion de
Femenin | gestiA®n del Consejo gestiA®n documentos pese a Rapidez y
21 4 | o administrativa | de Ministros administrativa la distancia. seguridad d) Alto 3
LOS TRAMITES
SON MAS
RAPIDOS, DADO
QUE
VIRTUALMENTE
QUE ES UN SE PUEDE
MECANISMO EFECTUAR LOS
QUE FACILITA PROCESOS DE
LAS REVISION DE LOS
OPERACIONE DIVERSOS UNA DE LAS
S EN LINEA, PROCEDIMIENTOS VENTAJAS ES
SOBRE TODO ADMINISTRATIVOS LA RAPIDEZ
AHORA QUE , PERMITIENDO EN EL
ESTAMOS EN QUE LAS TRAMITE, EL
PROFESIONA UNA OPERACIONES DE OTRO
LENLA PRESIDENCI | EMERGENCIA GASTOS SE MINIMIZA EL
OFICINA DE ADEL SANITARIA A EJECUTEN DE RIESGO DE
Femenin | ASUNTOS CONSEJO DE | NIVEL MANERA CONTAGIO DE
22 63 |0 FINANCIEROS | MINISTROS GLOBAL. EFICIENTE. LA COVID 19. | e) Muy alto 4
ahorro de
tiempo, evita la
exposiciA®n de
contacto con
pacientes, Eliminacion del
reducciA®n del uso del papel,
uso del papel, confidencialidad
se evita , ahorro de
Femenin desplazamiento Ahorro de tiempo, costes, mayor
23 320 Medico INEN y movimiento. rapido. seguridad €) Muy alto 5
De donde uno se
encuentre puede
firmar la
documentaciA®n,
Esto ha con ello se evita las
permitido poder demoras para las Llevar un mejor
acelerar con los atenciones de los control y
Femenin tramites documentos o agilizacion de
24 40 | o Médico Auditor | INEN internos. pedidos. los documentos. | c) Medio 1
Permite realizar
la firma de
documentos
con mayor Rapidez en la firma
rapidez y en de documentos y Rapidez enla
Masculin cualquier lugar mayor aceptacion firma de
25 3o (trabajo remoto) de la firma digital documentos d) Alto 3
Rapidez de las
Rapidez de las firmas y son de
firmas y son de validez. La
validez. La oportunidad que
oportunidad que brinda es
Para firma de brinda es realizar la realizar la firma
Masculin informes de firma desde una desde una
26 3o Médico Auditor | INEN auditoria auditoria remota auditoria remota | d) Alto 3
Contribuye
Femenin optimizar los
27 3o Analista PCM procesos Eficacia Eficacia d) Alto 4
Es un avance
Presidencia en
Masculin del consejo de | modernizacién
28 67 |0 Planificador Ministros del estado Ser practica Mas rapidas a) Muy bajo 5
Femenin | Asistente en Me parece muy Los documentos se
29 29 o relaciones PCM practico entregan més répido Practicidad d) Alto 5
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humanas y

y cuidamos el medio

sociales ambiente
Una gran
Masculin | Coordinador herramienta La practicidad y Viabiliza,
30 4o Administrativo | PCM para la gestiA®n operatividad moderniza d) Alto 3
Asistente en Los documentos se
relaciones entregan mas rapido
Femenin | humanas y Me parece muy y cuidamos el medio
31 2o sociales PCM practico ambiente Practicidad d) Alto 5
Femenin Agilidad y
32 4o Especialista PCM Buena Adecuadas confianza d) Alto 1
Permite
ejecutar el
despacho de
manera
ordenaday en
tiempo real,
disminuyendo
los tiempos de Ahorro de
espera de los Realizar el tiempo y
tramites seguimiento en recursos
internos, tiempo real, permite humanos ya
permite realizar identificar que no ser;
la firma de documentos que necesario
forma remota y son de gran desplazarse
sobre todo relevancia, esta para los
abarata los disponible las 24 tramites y
Femenin | Directora costos y evita el horas, ahorro de recibir
33 34|o ejecutiva INEN uso de papel. costos y tiempo. respuesta €) Muy alto 5
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INFORME DE JUICIO DE EXPERTO SOBRE INSTRUMENTO DE

Anexo 3: VALIDACIONES

INVESTIGACION

|. DATOS GENERALES

MUY DEFICIENTE (1)

Titulo de investigacion:

“ANALISIS DE LA IMPLEMENTACION DE LA FIRMA DIGITAL EN LA

PRESIDENCIA DEL CONSEJO DE MINISTROS (PCM) Y EL INSTITUTO NACIONAL DE ENFERMEDADES
NEOPLASICAS (INEN), PERIODO 2018 - 2020".

Apellidos y Nombres del experto: Yura Gardenia Toledo Morote
Grado Académico: Médico Cirujano

Institucion en la que trabaja el experto: Instituta Nacional de
Cargo que desempefia: Directora £

del INEN.

Instrumento motivo de evaluaclén: Cuestionario
Autoras del instrumento: Carmen Yacsahuache Goicochea y Maria Patricla Castillo Diaz.

I. ASPECTO DE VALIDACION

DEFICIENTE (2} ACEPTABLE {3) BUENA (4) EXCELENTE (5)

Enfermedades Neopldsicas [INEN)
lecutiva del Departamento de Atencién de Servicios al Paciente

CRITERIOS INDSCADORES 3 5

CLARIDAD Los items estén formufados can lenguaje apropiado, es decr libre

dcamgg\'iedadn %
OBJETIVIDAD Los items del instrumento permitirdn mensurar la variable en tadas

sus dimensiones @ indicadores en sus A5pRcto conceptuales y X

operacionales,
ACTUALIDAD El nstrumento evidencis vigencia acorde con el canacimiento

dentifico, tecnoldgico y legal. X
ORGANIZACION Los Rems def instrumento traducen organicidad lagica en

cancordancia con s definicidn operacional y conceptual x

relacionada con las variables en todas dimensiones e indicadores,

de manera que permitan hacer abstraccionss o Inferencias en

fundidn a Ios problemas y objetivos de la investigacion
SURCIENCIA Los items del instrumento expresan suficencia on cantidad y

cafidad, X
INTENOORALIDAD | Los items def instrumento evidencian ser adecuadas para el

examen de contenido y mensurackn de 1as evidencias inherentes. X
COMNSISTENCIA L3 Informacidn que s abtendrd medante los fems, permitira

anafizar, describir y explicar |a realidad motivo de la Investigacian. X
COHERENCIA La nformacicn del instrumanto expresa cohérenca entre s

variable, dimensiones e indicadores. X
METODOLOGIA Los procedimientos insertados en & instrumento responden al

propésito de fa investigacicn, x
PERTINENCIA Elinstrumento respande al momento oportune o més adecuaco X

SUBTOTAL 50
TOTAL 50

Hi. OPINION DE APLICACION: £ valido para su aplicacion
IV. PROMEDIO DE VALIDACION: 5 Excelente
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INFORME DE JUICIO DE EXPERTO SO8RE INSTRUMENTO DE

INVESTIGACION

I ATOS GEMERALES

a  Tiulo d= i

ion: “AMALISIS DE L& BPLEMENTACHOIN DE L4 FIRMA DIGITAL EM LA
PRESIDENCIA DEL COMSEND DE MINISTROS (PCM) ¥ EL INSTITUTE NACIONAL DE ENFERMEDADES
MEOPLASICAS (INEN|, PERICDO 2048 - 20207

.I'a.pi:lli-:lus :.-r:l-:mhru -:|-=I|:|-:F-=rt|:|: alders Garcia Manss] Humoerto

Srado Academico: Universitaria

Irestitucion en s -:r.lz 1:|1:|un. El Elll:ltl'h:- Pracigarcis el I:I:Il'l.'iql:- di= Ministros
{u.rEu gLe dﬂernF-em. JE'I'E e Ia.l:h'nnu-:leTeu'n:II-:lElus de = Informacion
Irestrumentn motivo de svalecion: Cusstionania

Autoras del instrumento: Carmen Yacsshuache Goicoches y Maria Patrica Castilio Disz.

. ASPECTO DE WALIDADIGM

MUY DEFEOENTE |:L:|

DEFICIENTE .:2 ACEPTABLE |3-:| ELlEI'.I.ﬁ.|4:| EII-.':ELEHTE[J

ORITERIGS IMDeCA DO RES 5 5
CLARIDED Lewi Tliivd ealde bt reclisdins con lefguaje apd cplads, e dec [Bie 5
din armlbigledades
DEIETMIDAD Leni e dell insiremeno pedmitieds merurer lavariable en tedio 5
dit dimensionheE e indcadorem e s mpecln concepluale
oped achonale.
SCTUALIDED El instremesbs evidencs vigesds scsede con o conodmiesis 5
chen tilon, ireneldygios § legal
OGS MEETON Les fperms  del imrumenbs redooss ofganicdded Mgca = 5
eoncrdanca osn e definkidn  operackena v conoegboal
reladonads oo lid vallable on lode direnseres & Bdicadones,
dis masera gus peimileh heosr absiraicdons @ infenendas ah
Honcide i bin prioblenmas ¢ cljet beed de la ivestigascidn
SURCENCLA led Rems del Rsrumenlo egreas sufidenda en canbdad ¥ 5
i,
MTENCIOMALIDAD | les e del mbarumenln evdencan sef adecumlos paia el 5
wnamn de conlenido ¢ messureckdn de s evidencls Inferenbes
COMEIETEMOLE La informacidn gue e chiendid redianie b Rems, peemtied 5
analier, desciiber y enplcar la realdid motive de s ety scdn.
COHERERCIA La inTormadin del Bdrumenis aprms cohermscds st la 5
it il dirmerdbo s o indkcadod e
WAETOOL0G L8 s procedimiesicd indefladss on el Rdfumenlo fogonden al 5
progdano de la mssstigeckdn.
PERTINEMNCIA El limitiu men s iesperde al e 1o oporbon o & ds edecu ado 5
SUBTOTAL 5} 50
ToOTaL 50

NI OPIKION DE APLICACION: Es valido pars su aplicacion.

V. FROBEDID DE WALIDADION: 3

Lirre, 14 de Setiembre del 2021
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INFORME DE JUICIO DE EXPERTO SOBRE INSTRUMENTO DE

INVESTIGACION

I DATOS GEMERALES

» Titulo de investizacion: “AMALISIS DE LA IMPLEMENTACIGN DE LA FIRMA DIGITAL EN LA
FRESIDENCIA DEL CONSEID DE MINISTROS (PCA) W EL INSTITUTO KaCIOMaL DE ENFERMEDADES

MEOPLASICAS [INEN), PERIODO 2016 - 20207,

= Apellidos y Nombres del experto: Gonzales Chirinos Miguel Ange

& Grado Academico: Universitariz

= [nstitucion en la gue trabaja el experio: Presidencia del Consejo de Ministros

= Cargo que desempena: Consultor en Modernizacion de la Gestion Pablica

* Instrumento motivo de evaluacion: Cuestionario

*  Autorss del instrumento: Carmen Yacszhuache Goicochea y Maria Patricia Castillo Diaz

Il. ASPECTO DE VALIDACIOMN

MUY DEFICIENTE (1)

DEFICIEMTE |2) ACEPTABLE (3) BUENA (4) EXCELENTE (5}

CRITERIDS INDICADORES 3 5
CLARIDAL Loz ibemres estan formulzdos con lengusje spropisdo, e decir libre 5
de ambiziedades
OBIETIVIDAD Lo iberms del instrumnento permitisn mensursr |2 varisble en todus 5
sus dimensiones & indicadores en sus aspecto conceptuales y
operacionales.
ACTUALIDAD El instrumentn evidenca vigencia scorde con el conocmiento 5
dentifico, tecnolasico y beral.
ORGANZACION los ibems del instrumento traducen organicidad logica en 5
concordanda on @ definidon operadonal vy conceptual
relacionads con las varables =n todas dimensiones & indicdores,
de m@ners gue penmitan haosr abstracciones & inferencias &n
funcion a los problemas y objetivos de la investizacion.
SUFICIERCIA Loz items del instrumento expresan suficiends en cantidad y 5
calidad
INTEMCIONALIDAD | Los items del instrumento evidendzn ser sdecuados para e 5
Examen de contenido y mensursdon oe las evidencias inherentes.
CONSSTEMCLA Ls informacion que se= obtendra mediante los rtems, permitira 5
analizar, gescribir y explicar ks realidzd motivo de |a investizacion.
COHEREMCIA s informacion del instrumento espress coberendz entre |3 3
wariaie, dimensiones = indicadores.
METODOLOGLA Loz procedimientos insertados en el instrumento responden al 3
propasito de |3 investizacon.
PERTIMERCIA El instrumento responde al momento oporiunc o mas adecuade 3
SUBTOTAL 0 S
TOTAL )

N OPINION DE APLICACION: Comeo resultado de la eva uacion, s& considera walido pars su aplicacion.

V. FROMEDID DE VALIDACKON: 5

W’?.

FIRM& DEL EXPERTO
DNI: 46651187

Lima, 14 de Setiembre del 2021
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INFORME DE JUICIO DE EXPERTO SOBRE INSTRUMENTO DE

INVESTIGACION

|. DATOS GEMERALES

+  Titulo de Investigacidn: “AMALISIS DE L& IMPLEMENTACION DE LA FIRMA DIGITAL EN LA
PRESIDENCIA DEL CONSEID DE MINISTROS (PCM) ¥ EL INSTITUTO NACIOMAL DE ENFERMEDADES

NEOPLASICAS (INEN), PERIODD 2018 - 20207
s Apellidos y Nombres del experto: Gissella Verdnica Merine Mancisidor

Grado Académica: Médics Cirujanp
Institucion en |a que trabaja el experto: Instituto Nacional de Enfermedades Neoplisicas [INEN)
Cargo que desempania: Médioo Auditor

Instrumento motivo de evaluackin: Cuestianario
Autoras del instrumento: Carmen Yacsahuache Goicochea y Maria Patricia Castillo Diaz.

Il. ASPECTO DE VALIDACION

MUY DEFICIENTE (1)  DEFICIENTE (2) ACEPTABLE (3} BUENA {4) EXCELENTE [5)
CRITERIOS INDICADORES I 5

CLARIDAL Lot items estin formulados con lengese apropiada, es dedr libre

e ambiglindades M
OERIETIVIDGD Log ibems del instrumenta penmitican mensursrs |3 vasiahle en todas

sus dimensionns @ indicadones e sus aspecto conceptuales y ®

aperacicnales.
ATTUALI DI El instrumento puidendia vigenda soorde con o conodmienio

cientifico, tecnoldgicn v legal, =
ORGANITACIDM Los items del instrumente tradiscen onganicddad Mgica en

corcordancia  con 1 definicidn  operacional y  conceptual x

relackanada ¢on 33 variables en todas dimensiones @ indecadane,

g maners gue permifan hacer abstraccanes e inferendas en

luncitn & bas prablemas y objativas de I irvestigacon.
SUEICIENCIA Las items ded indlrumento expresan sufidenda en cantidad y

calicsd, B
INTENCIOMALIDAD | Los ftems del irstrumento evidencian ser adecuados para &l ]

exarmen de canlenido ¥y mensurackdn de las avidencias inherenbas, i
COMNSISTEMRCIA La Informacidn que e obtendrd mediante los hems, permiticd

analitar, desiriber v explicar la realidad mothen de b3 imees iEsccn, "
COHEREMCIA La infoemackin ded instremento expresa coherencia entre |a

variable, dimeniiones & indicadores. W
METODOLOGHA Los procediméenics inserades en el instrumentoc respancen al

propisito de |a irestigacitn. ¥
| PERTINENCLA El instrumenta respande al moments apartunc o mds adecuade K

SUBTOTAL 50
TOTAL

lil. OPINION DE APLICACION: Es valide para su aplicacion
v, PFROMEDID DE VALIDACION: 5 Excelente

i i - Lima, 07 de Setiembre del 2021
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